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소개

이 문서에서는 Catalyst 6500 Supervisor1(SUP1)의 NetFlow 계정 관리에 대해 설명합니다.

사전 요구 사항

요구 사항

이 문서의 독자는 다음 주제에 대해 알고 있어야 합니다.

Netflow 컨피그레이션●

사용되는 구성 요소

이 문서의 정보는 다음 소프트웨어 및 하드웨어 버전을 기반으로 합니다.

하이브리드 모드 또는 기본 모드에서 스위치를 사용하는 Catalyst 6500 스위치(SUP1 및
PFC1)

●

Catalyst 5000 스위치●

두 스위치 모두 MLS(Multilayer Switching)로 실행●

참고: 이 문서는 SUP2/PFC2가 포함된 Catalyst 6500 스위치에 대해서는 다루지 않습니다.
CEF(Cisco Express Forwarding)를 실행하며 동작이 약간 다르기 때문입니다.

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다.이 문서에 사용된 모든 디바



이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다.현재 네트워크가 작동 중인 경우, 모든
명령어의 잠재적인 영향을 미리 숙지하시기 바랍니다.

표기 규칙

문서 규칙에 대한 자세한 내용은 Cisco 기술 팁 표기 규칙을 참고하십시오.

멀티레이어 스위칭이란?

Supervisor Engine 1, PFC 및 MSFC(Multilayer Switch Feature Card) 또는 MSFC2는 MLS를 사용
하는 L3(Layer 3) 스위칭을 제공합니다.MLS를 사용하는 L3 스위칭은 첫 번째 패킷이 MSFC에 의해
라우팅된 후 스위치의 흐름을 식별하고 플로우의 나머지 트래픽을 스위치로 전달하는 프로세스를
전송하여 MSFC의 부하를 줄입니다.

또한 MLS는 스위칭 기능의 일부로 트래픽 통계를 제공합니다.이러한 통계는 관리, 계획 및 문제 해
결을 위한 트래픽 특성을 식별하는 데 사용됩니다.MLS는 NDE(NetFlow Data Export)를 사용하여
플로우 통계를 내보냅니다.

위의 예에서는 파란색 화살표와 함께 다음 시나리오가 발생합니다.

VLAN1의 Host1은 VLAN14에서 host14로의 데이터 전송을 시작합니다.1.
Host1은 첫 번째 패킷을 MSFC에 전송합니다(MLS 용어에서 후보 패킷).2.
MSFC는 L2(Layer 2) 헤더에 있는 두 MAC 주소를 다시 씁니다.3.

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


MSFS는 패킷 헤더에서 TTL을 1씩 줄입니다.4.
MSFS는 올바른 VLAN14에서 패킷을 라우팅합니다.5.
패킷이 SUP1로 다시 전송됩니다.6.
이 L3 흐름에 대한 MLS 항목은 SUP1의 MLS 캐시에 생성됩니다.7.

동일한 플로우의 모든 후속 패킷은 MSFC에 도달하지 않고 전환됩니다(빨간색 화살표 참조).

MLS를 사용한 NetFlow 계정 관리

NetFlow(네트워크 흐름)는 네트워크 계획, 모니터링 및 어카운팅 애플리케이션에 필요한 데이터를
캡처할 수 있는 입력 측면 측정 기술입니다.Cisco IP 어카운팅 지원은 기본적인 IP 어카운팅 기능을
제공합니다.IP 어카운팅을 활성화하면 소스 및 대상 IP 주소를 기준으로 Cisco IOS® 소프트웨어를
통해 전환된 바이트 및 패킷 수를 확인할 수 있습니다.

실제로 VLAN1의 host1에서 VLAN14의 host14로 5개의 ping을 전송하면 첫 번째 ping만 MSFC를
통해 라우팅됩니다.나머지 4개는 Supervisor에서 전환됩니다.패킷의 특성(예: 소스 주소, 대상 주소,
소스 포트)이 변경되지 않으므로 5개의 ping은 단일 플로우로 간주됩니다.

좀 더 일반적인 설명에서는 플로우의 첫 번째 패킷만 MSFC에 영향을 주고, 동일한 플로우의 모든
후속 패킷은 수퍼바이저에서 로컬로 스위칭됩니다.

다양한 설계



이 섹션에서는 NetFlow 어카운팅 관점에서 볼 때 다음과 같은 다양한 설계에 대해 설명합니다.

잘못된 디자인●

대략적인 설계●

더 나은 설계●

최상의 설계●

잘못된 디자인

스위치에서 MLS를 비활성화하면 라우팅된 모든 패킷이 MSFC를 통해 이동합니다.따라서 모든 흐
름의 모든 패킷은 MSFC에서 올바르게 계산됩니다.

그러나 스위치에서 MLS를 활성화하면 성능이 향상됩니다.MSFC에서만 NetFlow를 활성화한 경우
(버전 5로 내보내기) 모든 흐름의 첫 번째 패킷만 고려됩니다.이는 Cisco FlowCollector의 플로우 레
코드에서 수신된 회계 정보가 거의 무용지물임을 의미합니다.

대략적인 설계

이 설계에서는 스위치에서 MLS가 활성화되어 있습니다.

Supervisor에서만 NetFlow 데이터 내보내기를 활성화한 경우(버전 7을 통해 내보내기) 첫 번째 패
킷이 MSFC에 의해 라우팅되기 때문에 모든 흐름의 첫 번째 패킷에 대한 어카운팅을 놓치게 됩니다
.



더 나은 설계

더 나은 설계는 Supervisor(버전 7)와 MSFC(버전 5)에서 플로우 레코드를 내보내는 것입니다.



최상의 설계

최상의 설계는 수퍼바이저 관리 IP 주소(sc0)의 VLAN에서 플로우 레코드를 내보내는 것입니다. 다
른 VLAN으로 내보내는 경우 내보낸 데이터가 고려됩니다.

예를 들어, VLAN14에서 내보내기를 할 경우 내보낸 플로우 레코드는 MSFC를 통해 라우팅되어야
하며, 이는 수퍼바이저의 MLS 캐시에 MLS 엔트리를 생성합니다.이는 내보낸 NetFlow 패킷에 대해
먼저 MSFC에서, Supervisor에서 두 번째로 생성된 플로우 레코드가 있음을 의미합니다.

sc0이 VLAN1에 속하는 경우 VLAN1에서 플로우 레코드를 내보내면 이 동작을 방지할 수 있습니다.
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