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소개

VLAN 간 브리징은 여러 VLAN을 동시에 연결하는 개념입니다.라우팅 불가능한 프로토콜 또는 여러
VLAN 간에 지원되지 않는 라우팅 프로토콜을 연결하기 위해 VLAN 간 브리징이 때때로 필요합니다
.VLAN 간 브리징을 구성하기 전에 몇 가지 토폴로지 고려 사항 및 제한 사항을 해결해야 합니다.이
문서에서는 이러한 고려 사항을 다루고 구성 해결 방법을 권장합니다.

이 목록은 VLAN 간 브리징에서 발생할 수 있는 문제에 대한 간략한 요약입니다.

각 VLAN 간 라우터의 높은 CPU 사용률●

모든 VLAN이 STP 토폴로지의 단일 인스턴스에 속하는 축소된 STP(Spanning-Tree Protocol)●

알 수 없는 유니캐스트, 멀티캐스트 및 브로드캐스트 패킷의 과도한 L2(Layer 2) 플러딩●

세그먼트화된 네트워크 토폴로지●

LAT(Local-Area Transport) 및 Netbeui와 같은 작은 프로토콜 집합은 라우팅할 수 없습니다.라우터
에 브리지 그룹이 있는 둘 이상의 VLAN 간에 이러한 프로토콜을 소프트웨어 브리징할 수 있도록 하
는 제품 요구 사항이 있습니다.VLAN 간에 특정 프로토콜을 함께 브리징할 경우 VLAN 간에 여러 연
결이 있을 때 L2 루프 형성을 방지하는 메커니즘을 제공해야 합니다.관련된 브리지 그룹의 STP는
루프가 형성되는 것을 방지하지만 다음과 같은 잠재적인 문제도 있습니다.

각 VLAN의 STP는 함께 브리징되는 모든 VLAN을 포함하는 단일 STP로 축소될 수 있습니다.●

각 VLAN에 루트 브리지를 배치할 수 없습니다.이는 Uplink Fast의 올바른 작동을 위해 필요합
니다.

●

네트워크 링크의 어떤 지점에서 차단되는지 제어할 수 있습니다.●

VLAN의 중간에 VLAN을 분할할 수 있습니다.이렇게 하면 IP와 같은 VLAN 라우터 프로토콜의
일부에 대한 액세스가 차단됩니다.브리지 프로토콜은 여전히 작동하지만 이 경우에는 더 긴 경
로를 사용합니다.

●



사전 요구 사항

요구 사항

이 문서에 대한 특정 요건이 없습니다.

사용되는 구성 요소

이 문서는 특정 소프트웨어 및 하드웨어 버전으로 한정되지 않습니다.

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다.이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다.현재 네트워크가 작동 중인 경우, 모든
명령어의 잠재적인 영향을 미리 숙지하시기 바랍니다.

표기 규칙

문서 규칙에 대한 자세한 내용은 Cisco 기술 팁 표기 규칙을 참고하십시오.

스패닝 트리 토폴로지 문제

L2 스위치와 동일한 STP를 사용하는 라우터의 VLAN 간 브리징은 동일한 브리지의 멤버인 모든
VLAN에 대해 단일 STP 인스턴스를 생성합니다.기본적으로 모든 Catalyst 스위치와 라우터는 IEEE
STP를 실행합니다.모든 VLAN에 대해 STP의 단일 인스턴스가 있으므로 몇 가지 부작용이 발생합
니다.예를 들어 한 VLAN의 TCN(Topology Change Notification)이 모든 VLAN에 전파됩니다.과도한
TCN은 과도한 유니캐스트 플러딩을 야기할 수 있습니다.TCN에 대한 자세한 내용은 스패닝 트리
프로토콜 토폴로지 변경 이해 를 참조하십시오.

다음과 같은 물리적 토폴로지를 기반으로 가능한 추가적인 부작용에 대해 설명합니다.

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a0080094797.shtml
//www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a0080094797.shtml


이 다이어그램은 일반적인 L3(Layer 3) 네트워크의 물리적 토폴로지를 보여줍니다.

두 개의 VLAN이 있으므로 스위치와 라우터 간의 모든 트렁크는 VLAN 1과 VLAN 2를 모두 전달합
니다. 모든 Catalyst 스위치를 사용할 경우 각 VLAN에는 고유한 STP 토폴로지가 있습니다.예를 들
어, VLAN 1 및 VLAN 2에 대한 STP는 논리적 다이어그램으로 표시할 수 있습니다.



두 Catalyst 6500의 MSFC(Multilayer Switch Feature Card)가 IEEE STP와 브리징하도록 구성되면
VLAN 1과 VLAN 2가 모두 함께 브리지되어 하나의 STP 인스턴스를 형성합니다.이 STP의 단일 인
스턴스에는 STP 루트가 하나만 포함되어 있습니다.MSFC의 브리징으로 네트워크를 보는 또 다른
방법은 MSFC를 별도의 브리지로 보는 것입니다.MSFC를 포함하는 STP의 한 인스턴스는 바람직
하지 않은 네트워크 토폴로지를 생성할 수 있습니다.

이 다이어그램에서 Catalyst 6500을 MSFC 라우터(포트 15/1)에 가상으로 연결하는 포트는 VLAN
2의 STP 차단 상태에 있습니다. Catalyst 6500은 L2와 L3 패킷을 구분하지 않으므로 포트가 STP
차단 상태이므로 MSFC로 향하는 모든 트래픽은 삭제됩니다.예를 들어, 다이어그램에 표시된 대로
VLAN 2의 PC는 스위치 1의 MSFC와 통신할 수 있지만 자체 스위치인 스위치 2의 MSFC는 통신할
수 없습니다.



이 다이어그램에서는 MSFC로 이동하는 포트가 STP 포워딩 상태에 있도록 Catalyst 6500 스위치
간 트렁크에서 STP PortVLANost가 증가합니다.이 경우 VLAN 2의 스위치 2에서 스위치 1로 이동
하는 포트는 STP 차단 상태입니다.STP 토폴로지는 MSFC를 통해 VLAN 2 트래픽을 전달합니다
.MSFC는 IP 라우팅을 위해 구성되었으므로 MSFC는 비 IP 프레임만 브리징합니다.따라서 VLAN
2의 PC는 스위치 1의 VLAN 2에 있는 디바이스와 통신할 수 없습니다. 스위치로 이동하는 포트가
차단 상태에 있고 MSFC가 L3 프레임을 브리징하지 않기 때문입니다.



이 다이어그램에서 MSFC는 스위치 2에 대한 VLAN 2 연결에서 차단됩니다. MSFC는 L2 프레임이
L3 프레임이 아닌 스위치로 VLAN 2 연결을 나가는 것을 차단합니다.이는 MSFC가 L3 디바이스이
며, 브리지되거나 라우팅해야 하는 프레임 간의 차이를 확인할 수 있기 때문입니다.이 예에서는 네
트워크 세그멘테이션이 없으며 모든 네트워크 트래픽이 원하는 대로 이동합니다.네트워크 세그멘
테이션은 없지만 모든 VLAN에 대해 단일 STP 인스턴스가 여전히 있습니다.

VLAN-Bridge 스패닝-트리 프로토콜을 이용한 계층적 스패닝 트리의 권장 사용

계층적 설계는 VLAN 간 브리징을 구성하는 방법에 대해 선호되는 방법입니다.계층적 설계는
MSFC의 Digital Equipment Corporation(DEC) 또는 VLAN-bridge STP로 구성됩니다.VLAN-
bridge는 DEC에서 권장됩니다.별도의 STP는 2계층 STP 설계를 생성합니다.이러한 방식으로 개별
VLAN은 IEEE STP의 자체 인스턴스를 유지합니다.DEC 또는 VLAN-bridge 프로토콜은 IEEE
STP에 투명한 STP 토폴로지를 생성합니다.또한 프로토콜은 L2 루프를 방지하기 위해 MSFC의 적
절한 포트를 차단 상태로 둡니다.

이 계층 구조는 DEC와 VLAN-bridge STP가 IEEE Bridge Port Data Units(BPDU)를 전파하지 않지
만 IEEE STP가 DEC 및 VLAN-Bridge BPDU를 전파한다는 사실에 의해 생성됩니다.

이 다이어그램에서 MSFC는 VLAN-bridge STP를 실행하고 Catalyst 6500 스위치는 IEEE STP를
실행합니다.MSFC는 스위치에서 IEEE BPDU를 전달하지 않으므로, 스위치의 각 VLAN은 IEEE
STP의 개별 인스턴스를 실행합니다.따라서 스위치의 모든 포트는 전달 상태에 있습니다.스위치는
MSFC에서 VLAN-bridge BPDU를 전달합니다.따라서 루트가 아닌 MSFC의 VLAN 인터페이스는 차
단을 시작합니다.이 예에서는 네트워크 세그멘테이션이 없습니다.모든 네트워크 트래픽은 두 개의
서로 다른 STP로 원하는 대로 이동합니다.L3 디바이스인 MSFC는 브리징하거나 라우팅해야 하는
프레임 간의 차이를 확인할 수 있습니다.



VLAN-Bridge, DEC 및 IEEE 802.1D 스패닝 트리 프로토콜의 스패닝 트리 기본값
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MSFC에서 VLAN-Bridge 스패닝 트리 프로토콜을 사용하는 샘플 컨피그레이션

VLAN-bridge STP는 IEEE STP의 상위에서 작동하므로 토폴로지 변경 후 IEEE STP가 안정화하는
데 걸리는 시간보다 전달 지연을 더 길게 늘려야 합니다.이렇게 하면 임시 루프가 발생하지 않습니
다.이를 지원하기 위해 VLAN-bridge STP 매개변수의 기본값은 IEEE의 기본값보다 높게 설정됩니
다.예를 들면 다음과 같습니다.

MSFC 1(루트 브리지)



interface Vlan1

ip address 192.168.75.1 255.255.255.0

bridge-group 1

!

interface Vlan2

ip address 192.168.76.1 255.255.255.0

bridge-group 1

!

bridge 1 protocol vlan-bridge

bridge 1 priority 8192

MSFC 2

interface Vlan1

ip address 192.168.75.2 255.255.255.0

bridge-group 1

!

interface Vlan2

ip address 192.168.76.2 255.255.255.0

bridge-group 1

!

bridge 1 protocol vlan-bridge

MSFC에서 DEC 스패닝 트리 프로토콜을 사용하는 샘플 컨피그레이션

DEC 프로토콜 STP는 IEEE STP를 기반으로 작동하므로 토폴로지 변경 후 IEEE STP가 안정화되
기까지 걸리는 시간보다 더 오래 전방향 지연을 늘려야 합니다.이렇게 하면 임시 루프가 발생하지
않습니다.이를 지원하려면 DEC STP의 기본값을 조정해야 합니다.DEC STP의 경우 기본 전달 지
연은 30입니다. IEEE 또는 VLAN-bridge STP와 달리 DEC STP는 수신/학습을 하나의 타이머로 결
합합니다.따라서 DEC STP를 실행하는 모든 라우터에서 DEC의 전달 지연 시간을 최소 40초로 늘
려야 합니다.예를 들면 다음과 같습니다.

MSFC 1(루트 브리지)

interface Vlan1

ip address 192.168.75.1 255.255.255.0

bridge-group 1

!

interface Vlan2

ip address 192.168.76.1 255.255.255.0

bridge-group 1

!

bridge 1 protocol dec

bridge 1 priority 8192

bridge 1 forward-time 40

MSFC 2

interface Vlan1

ip address 192.168.75.2 255.255.255.0

bridge-group 1

!



   

interface Vlan2

ip address 192.168.76.2 255.255.255.0

bridge-group 1

!

bridge 1 protocol dec

bridge 1 forward-time 40

관련 정보

LAN 제품 지원 페이지●

LAN 스위칭 지원 페이지●

기술 지원 및 문서 − Cisco Systems●
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