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N5K (config) # sh run int mgmtO

version 5.1 (3)N2 (1)

interface mgmtO

description “Testing with snmpv3"

ip access-group filter internal snmp i in
vrf member management

ip addressl10.22.65.39/25
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interface mgmtO

no ip access-group filter internal snmp i in
ClHtOlAOIM AAA MHE 2H QB2 RM™stE E CHE of

aaa authentication login local

2Bt - It Y2 config HEHE AFEStod TFTP o E2|Al0|Me| RE EE & C

HE 2| LHF ol b xIELIC

3t - SNMPE Salf (1A U M2 A2 20lst 7| 28l ClutolA o CHE SNMP EHHIE 4=8igtLCt.

$ ./snmpwalk -v2c -c 1.3.6. .1.9.9.96.1.1.1.1.10.222
F

ATHA - CI 2 BHES A#E I—IEP snmp-server0l AM(Z & ZA|E &5 2 AA gt =2 CHAlSHoF &)
snmp v2

$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 1 5

$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.2.222 i 1

$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.3.222 i

$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.4.222 i 4

$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.5.222 a

$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.6.222 s <switch.config>

$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 1 1

$ ./snmpwalk -v2c -¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.10.222

SNMPV3 AHE

snmpset -v3 -1 authNoPriv -u -a MD5 -A .1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 6 ( to

destroy any previous row )
snmpset -v3 -1 authNoPriv -u -a MD5 -A
.1.3.6.1.4.1.9.9.96.1.1.1.1.

.1.3.6.1.4.1.9.9.96.1.1.1.1.2.222 integer 1
3.222 integer 1 .1.3.6.1.4.1.9.9.96.1.1.1.1.4.222 integer 4

.1.3.6.1.4.1.9.9.96.1.1.1.1.5.222 a .1.3.6.1.4.1.9.9.96.1.1.1.1.6.222 s "switch.config"
.1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.2.222 = INTEGER: 1
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.3.222 = INTEGER: 1
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.4.222 = INTEGER: 4
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.5.222 = IpAddress:
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.6.222 = STRING: "switch.config"
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.14.222 = INTEGER: 4

SNMPv3 EHA|

-a MD5 -A * Kk kkk ok k
integer 6 ( to
-a MD5 -A * Kk kkk ok k

10.22.65.39
destroy any previous row )
10.22.65.39

snmpset -v3 -1 authNoPriv -u admin
.1.3.6.1.4.1.9.9.96.1.1.1.1.14.222
snmpset -v3 -1 authNoPriv -u admin

.1.3.6.1.4.1.9.9.96.1.1.1.1.2.222 integer 1 .1.3.6.1.4.1.9.9.96.1.1.1.1.3.222 integer 1
.1.3.6.1.4.1.9.9.96.1.1.1.1.4.222 integer 4 .1.3.6.1.4.1.9.9.96.1.1.1.1.5.222 a 172.18.108.26
.1.3.6.1.4.1.9.9.96.1.1.1.1.6.222 s "switch.config" .1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 4
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.2.222 = INTEGER:
SNMPv2-SMI: :enterprises.9.9.96.1.1.1.1.3.222 = INTEGER:
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.4.222 = INTEGER:
SNMPv2-SMI: :enterprises.9.9.96.1.1.1.1.5.222 = IpAddress: 172.16.1.1
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.6.222 = STRING: "switch.config"
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.14.222 = INTEGER: 4

872 Wl kol A9Ix| 7Y



N5K-1 (config) # sh run int mgmtO

version 5.1 (3)N2 (1)

interface mgmtO

description “Testing with snmpv3"

vrf member management

ip address 10.22.65.39/25

8 0f7hR B 218 2OIstod WHO| MBEIEK| oI 4 QALICLSNMPOM £33 T4
HE2 FE ALSKHE LIEHELICH

N5K-1 (config)# sh accounting log

Mon Aug 6 17:07:37 2018:type=start:id=vsh.5777:user=root:cmd

Mon Aug 6 17:07:37 2018:type=update:id=vsh.5777:user=root:cmd=configure terminal ; interface
mgmt0 (SUCCESS)

Mon Aug 6 17:07:37 2018:type=update:id=vsh.5777:user=root:cmd=configure terminal ; interface
mgmt0 ; no ip access-group filter internal snmp i in (SUCCESS)

Mon Aug 6 17:07:37 2018:type=stop:id=vsh.5777:user=root:cmd=

5EF7A| - SSH/ELIE &5t ClHFO| A0 CHE HMAE & QIghL|Ct

SNMPE Al835t0{ 7+

switch3.config:

vrf context management

ip route 0.0.0.0/0 10.128.164.1
end

SNMP

$ snmpset -v2c -c TEST 10.10.10.1 1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 6 ( to clear any
previous line)

SNMPv2-SMI: :enterprises.9.9.96.1.1.1.1.14.222 = INTEGER: 6

$ snmpset -v2c -c¢ TEST 10.10.10.1 .1.3.6.1.4.1.9.9.96.1.1.1.1.2.222 integer 1
.1.3.6.1.4.1.9.9.96.1.1.1.1.3.222 integer 1 .1.3.6.1.4.1.9.9.96.1.1.1.1.4.222 integer 4

.1.3.6.1.4.1.9.9.96.1.1.1.1.5.222 a 172.18.108.26 .1.3.6.1.4.1.9.9.96.1.1.1.1.6.222 s
"switch3.config" .1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 4
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.2.222 = INTEGER: 1
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.3.222 = INTEGER: 1
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.4.222 = INTEGER: 4
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.5.222 = IpAddress: 172.18.108.26
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.6.222 = STRING: "switch3.config"

SNMPv2-SMI: :enterprises.9.9.96.1.1.1.1.14.222 = INTEGER: 4

Mon Sep 3 15:15:35 2018:type=update:id=snmp 62528 10.82.250.52:user=TEST:cmd=copy
tftp://172.18.108.26:69switch3.config running-config vrf management (SUCCESS)

Mon Sep 3 15:15:35 2018:type=start:id=vsh.12593:user=root:cmd=

Mon Sep 3 15:15:35 2018:type=update:id=vsh.12593:user=root:cmd=configure terminal ; vrf context
management (SUCCESS)

Mon Sep 3 15:15:35 2018:type=update:id=vsh.12593:user=root:cmd=configure terminal ; vrf context
management ; ip route 0.0.0.0/0 10.128.164.1 (SUCCESS)

Mon Sep 3 15:15:35 2018:type=stop:id=vsh.12593:user=root:cmd=

=
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