
Control Hub에서 오프라인 상태일 때 클라우드 등
록 엔드포인트 GUI 복구
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소개

이 문서에서는 클라우드 등록 후 로컬 계정이 비활성화되고 엔드포인트가 Control Hub에서 오프라
인인 경우의 엔드포인트 계정 복구에 대해 설명합니다.

사전 요구 사항

요구 사항

다음 주제에 대해 숙지하는 것이 좋습니다.

Control Hub 플랫폼•
엔드포인트의 GUI(Graphical User Interface)를 통한 엔드포인트 등록 및 관리•

사용되는 구성 요소

이 장비는 이 문서에 설명된 테스트를 수행하고 결과를 생성하는 데 사용되었습니다.

회의실 키트 엔드포인트•
Desk Pro 끝점•

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다. 

시나리오에 대한 자세한 설명



디바이스를 클라우드에 등록할 때 디바이스 자체의 로컬 사용자 계정을 활성 상태로 유지할지 여부
를 결정하라는 메시지가 표시됩니다. 기본적으로 로컬 사용자 계정은 삭제됩니다.

이 문서에서는 클라우드 등록 후 디바이스에서 로컬 계정을 비활성화하고 엔드포인트가 Control 
Hub에서 오프라인인 경우 엔드포인트의 관리자 계정을 복구하는 방법에 대해 설명합니다.

엔드포인트 GUI에서 Webex 팝업에 등록

즉, 디바이스의 IP 주소를 사용하여 브라우저를 통해 디바이스의 GUI(Graphical User Interface)에 
액세스할 수 없습니다. Control Hub의 Management 섹션 아래에서 Devices로 이동하여 Control 
Hub 플랫폼을 통해서만 디바이스의 GUI에 액세스할 수 있습니다. 그런 다음 GUI에 로그인할 온라
인 디바이스 중 하나를 선택하고 Support(지원) 섹션 아래 Local Device Control(로컬 디바이스 제어
)을 클릭합니다.

제어 허브의 로컬 장치 제어

새 창이 열립니다. Proceed(계속)를 선택하여 디바이스 GUI를 엽니다.



Control Hub의 Local Device Controls 팝업

그런 다음 엔드포인트 GUI가 브라우저에서 열립니다. 여기에서 새 사용자를 생성하고 이 사용자를 
사용하여 브라우저에서 디바이스의 고유 IP 주소를 사용하여 디바이스 GUI에 로그인할 수 있습니
다. 전체 절차는 이 비디오에 자세히 설명되어 있습니다. 클라우드 등록 디바이스에서 사용자 계정 
활성화.

https://video.cisco.com/detail/video/6342088039112?autoStart=true&q=How%20to%20Reactivate%20Local%20User%20Accounts
https://video.cisco.com/detail/video/6342088039112?autoStart=true&q=How%20to%20Reactivate%20Local%20User%20Accounts


참고: 엔드포인트와 동일한 네트워크에 있어야 합니다. 그렇지 않으면 GUI에 액세스할 수 
없습니다. 그렇지 않은 경우 Proceed(진행)를 클릭하면 브라우저에서 이 페이지가 표시됩
니다.

브라우저 시간 초과 연결 메시지



엔드포인트가 Control Hub에 오프라인으로 표시될 때 문제가 발생합니다(여기에 표시).

Control Hub의 엔드포인트 오프라인 상태

이 시나리오에서는 Control Hub에서 엔드포인트의 GUI에 액세스할 수 없습니다. 이 문서에서 앞서 
설명한 로컬 디바이스 제어는 HTTP를 통해 디바이스 GUI에 실질적으로 액세스하므로 작동하지 않
으며 디바이스를 온라인 상태로 유지해야 합니다. 디바이스 등록 중에 고의적 또는 실수로 로컬 사
용자 계정을 비활성화하도록 선택한 경우, 브라우저의 IP 주소를 사용하여 디바이스의 GUI에 액세
스할 수도 없습니다. 이 단계에서는 디바이스의 GUI에 액세스할 수 없습니다. 물리적으로 장치에 
액세스하여 몇 가지 기본적인 트러블슈팅을 통해 장치를 다시 온라인 상태로 만들 수 없는 한, 해당 
장치가 잠깁니다.

이러한 상황에서 벗어나기 위해 두 가지 권장 조치 계획을 선택할 수 있습니다.

공장 초기화: 디바이스를 초기화합니다.•
원격 액세스 키를 얻은 후 TAC에 문의하십시오.•

출하 시 디바이스 재설정

이 특정 시나리오에서 장비를 공장 출하 시 재설정하는 작업은 해당 장비에 물리적으로 액세스하여 
수행할 수 있습니다. 두 가지 옵션이 있습니다.

엔드포인트에 연결된 터치 패널(Navigator 또는 Touch 10 주변 장치)에서 설정으로 이동하여 
Factory Reset(공장 초기화) 옵션을 선택합니다. 터치 패널이 연결되어 있지 않은 보드 장치의 
경우 엔드포인트의 터치 스크린에는 화면의 오른쪽 상단 모서리에 설정 버튼이 있습니다.

•

엔드포인트에는 디바이스 뒷면 또는 아래쪽에 핀홀이 있습니다. 장치에 따라 핀홀은 플라스틱 
캡으로 덮여 있을 수 있습니다. 안전 핀이나 클립을 사용하여 핀홀에 삽입하고 10-15초 동안 
누를 수 있습니다. 그러면 공장 리셋이 시작될 거야.

•



참고: 공장 재설정을 사용하면 디바이스에 저장된 모든 디바이스 컨피그레이션 및 파일(로
그 파일 또는 화이트보드 등)이 삭제됩니다. 디바이스 컨피그레이션 및 파일에 대한 백업을 
유지하고 디바이스를 클라우드에 다시 등록하면 다시 사용할 수 있는 옵션은 없습니다.

Factory reset(공장 초기화)에 대한 몇 가지 추가 세부 사항은 Factory-Reset-|-Secure-Data-Wipe에
서 확인할 수 있습니다.

https://help.webex.com/en-us/article/npebq9bb/Factory-Reset-%7C-Secure-Data-Wipe


경고: 공장 재설정을 수행하려면 처음부터 디바이스를 클라우드에 다시 설정하고 등록해야 
합니다. 디바이스를 클라우드에 등록하기 전에 Control Hub Organization의 Workspace 목
록에서 이전 Workspace를 삭제하고 이전과 동일한 Workspace를 사용하려는 경우 다시 생
성합니다. 기존 작업 영역에 동일한 엔드포인트를 다시 추가할 수 없습니다. Workspace에
서 엔드포인트를 오프라인으로 표시하지만 엔드포인트가 등록된 것으로 간주합니다. 이 문
서를 작성할 때는 두 번째 끝점을 Workspace에 추가할 수 없습니다.

공장 초기화 후 디바이스가 부팅되고 네트워크에 연결되어 있는지 확인하면 디바이스 IP를 사용하
여 기본 자격 증명인 사용자 이름은 admin이고 비밀번호는 비어 있음을 사용하여 디바이스 GUI에 
로그인할 수 있습니다. 그런 다음 이 엔드포인트에서 사용자를 추가로 생성하고 Control Hub 
Organization에서 새로 생성된 Workspace에 디바이스를 계속 등록합니다. 등록 창이 나타나면 이 
옵션의 선택을 취소해야 합니다.



엔드포인트 GUI에서 Webex 팝업에 등록



참고: 엔드포인트의 GUI에 액세스하려면 웹 브라우저에 엔드포인트의 IP 주소를 입력하고 
관리자의 자격 증명을 사용하여 로그인해야 합니다. 기본 사용자 이름은 admin이고 기본 
비밀번호는 비어 있지만, 방금 수신했거나 공장 초기화 상태인 엔드포인트에 대해서만 사
용됩니다. 액세스하려는 엔드포인트와 동일한 네트워크\VLAN에 있어야 합니다. 그렇지 않
으면 디바이스의 GUI를 사용할 수 없습니다.

디바이스가 클라우드에 등록되면 Control Hub를 통해, 그리고 브라우저에서 엔드포인트의 IP 주소
를 사용하여, 그리고 생성된 사용자 계정 중 하나 또는 기본 사용자 계정으로 로그인하여 GUI에 액
세스할 수 있습니다.

엔드포인트에서 수동으로 관리자 계정을 구성하려면 TAC에 문의
하십시오.

공장 재설정을 수행하는 대신 엔드포인트에 이미 있는 컨피그레이션을 잃지 않으려면 TAC에서 티
켓을 열고 문제를 설명하십시오. 그런 다음 TAC 엔지니어가 Control Hub 조직에 로그인하여 
Management 섹션 아래의 Devices(디바이스) 탭으로 이동한 다음 액세스 권한이 상실된 엔드포인
트를 선택하라고 요청합니다.

Control Hub의 Devices 섹션

그런 다음 Support(지원) 섹션으로 이동하여 Remote Access Key(원격 액세스 키)를 클릭합니다
. 아래 그림에 표시된 키처럼 긴 키가 포함된 창이 나타납니다(이 키는 테스트 장치에서 재설정되었
으며 더 이상 유효하지 않음).



Control Hub의 Remote Access Key 팝업

이 키를 복사하여 케이스에 할당된 TAC 엔지니어와 공유합니다. 엔지니어는 이 키를 사용하여 새 
관리자 계정을 생성하는 데 도움이 되도록 (기본적으로 디바이스에 이미 존재하는) 원격 지원 사용
자 계정과 함께 사용할 수 있는 고유한 비밀번호를 생성합니다.



주의: TAC 엔지니어에게 원격 액세스 키로 생성한 비밀번호를 알려달라고 요청하지 마십
시오. 암호를 공유할 수 없습니다.

이 단계에서는 TAC 엔지니어에게 연락하여 미팅에서 어카운트를 함께 생성합니다. 엔드포인트에 
네트워크 연결이 있고 엔드포인트에 SSH를 연결할 수 있는지 확인합니다. 사용 중인 SSH 애플리
케이션에서 TAC 엔지니어가 원격으로 화면을 제어하고 제공한 원격 액세스 키에 의해 생성된 사용
자 이름 remotesupport 및 비밀번호를 입력합니다. 그런 다음 엔지니어는 엔드포인트에서 특수 명
령 셸을 사용하여 디바이스에 새 관리자 계정을 생성합니다.

경고: 엔지니어가 사용자 계정을 생성하는 동안에는 SSH 앱에 개입하지 말고 TAC 엔지니
어의 화면 제어를 취소하지 마십시오. 이 셸은 TAC에서 엄격하게 사용됩니다. 이 절차 중에 
디바이스를 손상시킬 수 있는 명령을 직접 실행하면 RMA 자격이 위험해집니다.

새 관리자 계정을 만든 후 이를 사용하여 엔드포인트의 IP 주소를 사용하여 브라우저에서 디바이스
의 GUI에 로그인합니다. 필요한 경우 GUI에서 더 많은 사용자 계정을 생성할 수 있습니다.



원격 지원 사용자 암호가 허용되지 않음

TAC 엔지니어가 엔드포인트 콘솔에 로그인하기 위해 SSH 앱에 비밀번호를 입력하려고 할 때 
Invalid Password(유효하지 않은 비밀번호) 오류가 나타날 가능성이 있습니다. 아마 엔지니어가 비
밀번호를 정확하게 입력했을 텐데 승인되지 않았어요. 이 문제는 보통 로컬 시스템에서 언어를 영
어로 변경하지 않았기 때문에 발생합니다. 다른 언어를 사용하고 있으므로 PC를 제어할 수 있는 엔
지니어가 입력한 암호가 영어가 아닙니다. 이로 인해 콘솔에 로그인할 수 없습니다. 트러블슈팅을 
시작하기 전에 PC의 로컬 언어가 영어로 설정되어 있는지 확인하십시오.

또한 백슬래시(\) 또는 슬래시(/)와 같은 문자는 키보드에서 다르게 매핑될 수 있습니다. 예를 들어, 
이는 엔지니어가 백슬래시(\)를 입력하지만 실제로는 슬래시(/)를 입력함을 의미합니다. 현지 언어
가 영어로 설정되어 있고 비밀번호가 계속 작동하지 않는 경우 Control Hub에서 새로운 원격 액세
스 키를 생성하여 엔지니어와 공유합니다. 엔지니어가 새 비밀번호를 생성하고 특수 문자가 있는지 
확인합니다. 그런 다음 새 비밀번호를 사용하여 새 로그인을 시도할 수 있습니다.

액세스 거부 SSH 프롬프트



경고: 일부 키보드에서는 문자 y가 문자 z에 매핑되거나 그 반대로 매핑되는 경우가 있습니
다. 입력된 비밀번호에 대해 의구심을 갖지 않기 위해 엔지니어는 브라우저 검색 표시줄 또
는 노트 애플리케이션에 이 문자열을 입력해 볼 수 있습니다.

 

abcdefghijklmnopqrstuvwxyz1234567890!@#$%^&*()-_=+:;"'<,>.?/ 

 

복사한 다음 붙여넣는 것이 아니라 입력하는 것입니다. 문자가 입력한 순서와 다른 순서로 
나타나면 키보드에서 문자가 일치하지 않습니다.

또한 쿼티 키보드가 아닌 기계도 비슷한 결과를 얻을 수 있습니다. 이러한 시나리오에서는 
엔지니어에게 설정에 대해 알려야 합니다.

관련 정보



공장 초기화 / 보안 데이터 삭제

클라우드 등록 디바이스에서 사용자 계정 활성화

https://help.webex.com/en-us/article/npebq9bb/Factory-Reset-%7C-Secure-Data-Wipe
https://video.cisco.com/detail/video/6342088039112?autoStart=true&q=How%20to%20Reactivate%20Local%20User%20Accounts


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


