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소개

이 문서에서는 cTCP(Cisco Tunneling Control Protocol)를 지원하도록 Easy VPN(EzVPN) 서버 및
클라이언트를 구성하는 방법에 대해 설명합니다. 이 샘플 컨피그레이션에서는 모든 포트에서
TCP를 통한 IPsec 컨피그레이션을 보여 줍니다.이 기능은 Cisco IOS® Software Release
12.4(9)T에 도입되었으며 Cisco IOS Software Release 12.4(20)T 이상에서 지원됩니다.

Cisco Tunneling Control Protocol을 사용하면 VPN 클라이언트가 표준 ESP 프로토콜(포트 50) 또
는 IKE 프로토콜(UDP 포트 500)이 허용되지 않는 환경에서 작동할 수 있습니다.다양한 이유로, 방
화벽은 VPN 통신을 차단하는 ESP 또는 IKE 트래픽을 허용할 수 없습니다.cTCP는 TCP 헤더에
ESP 및 IKE 트래픽을 캡슐화하여 방화벽에서 이를 볼 수 없게 하므로 이 문제를 해결합니다.

사전 요구 사항

요구 사항

클라이언트 연결을 위해 Easy VPN(EzVPN) 서버가 구성되어 있는지 확인합니다.Cisco IOS 라우터
를 Easy VPN 서버로 구성하는 방법에 대한 자세한 내용은 Cisco Configuration Professional 컨피그
레이션을 사용하여 Cisco IOS Router를 Easy VPN Server로 참조하십시오.

사용되는 구성 요소

이 문서의 정보는 다음 소프트웨어 및 하드웨어 버전을 기반으로 합니다.

Cisco 1841 Router with Cisco IOS Software 릴리스 12.4(20)T●

Cisco CP 버전 2.1●

//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b34d1f.shtml
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이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다.이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다.현재 네트워크가 작동 중인 경우, 모든
명령어의 잠재적인 영향을 미리 숙지하시기 바랍니다.

표기 규칙

문서 규칙에 대한 자세한 내용은 Cisco 기술 팁 규칙을 참조하십시오.

구성

이 섹션에는 이 문서에서 설명하는 기능을 구성하기 위한 정보가 표시됩니다.

Cisco IOS Router as Easy VPN Server

포트 10000에서 cTCP를 지원하도록 Cisco IOS Router(Easy VPN Server)를 구성하려면 다음 단계
를 완료하십시오.

Configure(구성) > Security(보안) > VPN > Easy VPN Server(VPN 서버)를 선택하고 Global
Settings(전역 설정)를 클릭하여 전역 설정을 편집합니다
.

1.

cTCP를 활성화하려면 Enable cTCP(cTCP 활성화) 확인란을 선택합니다.참고: 포트 번호
10000은 기본적으로 사용됩니다.필요한 경우 포트 번호를 변경할 수 있습니다
.

2.

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


Cisco IOS Router as Easy VPN Client

다음 단계를 완료하십시오.

Configure(구성) > Security(보안) > VPN > Easy VPN Remote(VPN 원격)를 선택하고 Edit(편
집)를 클릭하여 cTCP 컨피그레이션에 대한 클라이언트 설정을 수정합니다
.

1.



Firewall Bypass(방화벽 우회) 탭을 클릭하고 Automatic Firewall Bypass(자동 방화벽 우회) 섹
션 아래에서 Port Number(포트 번호) 및 Keepalive(keepalive) 시간(초)을 지정합니다.Enable
Easy VPN access through firewall(방화벽을 통해 Easy VPN 액세스 활성화) 옆의 확인란이 선
택되었는지 확인합니다.참고: 포트 번호 10000은 기본적으로 사용됩니다.필요한 경우 포트 번
호를 변경할 수 있습니다.서버와 클라이언트가 동일한 포트 번호를 사용해야 하므로 Easy
VPN 서버에서 어떤 포트 번호가 사용되는지 확인하려면 원격 관리자에게 문의하십시오
.

2.

OK(확인)를 클릭하여 컨피그레이션을 완료합니다.3.

문제 해결



   

이 구성에 사용할 수 있는 문제 해결 정보가 없습니다.

관련 정보

Cisco Easy VPN Q&A●

RFC(Request for Comments)●

기술 지원 및 문서 − Cisco Systems●

//www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6635/ps6659/eprod_qas0900aecd805358e0.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
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