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改訂：2019年 2月 2日

機能の概要

Catalyst 9800 IOS-XEベースのワイヤレス LANコントローラにはプログラミングによる設定用のいくつかのオプション
があります。WLCを設定するための従来の方法としてはCLIまたはWebUIがありますが、拡張されて、プログラミン
グ対応インターフェイスが含まれるようになりました。これらのプログラミング対応インターフェイスにはNETCONF、
RESTCONF、gNMI/gRPCなどのプロトコルが含まれます。YANGデータモデルは、プログラミング対応インターフェ
イスを介してアクセスできるデータを定義します。また、これらのモデルにはいくつかの種類があります。Cisco IOS
XEの機能はネイティブデータモデル内で定義され、標準的な機能やベンダー非依存機能はオープンデータモデル内
で定義されます。どちらのモデルも多くのタスクに使用できますが、IOS-XEに固有の機能はネイティブモデルでのみ
使用できます。

コンフィギュレーションの概要

使用しているインターフェイスに関係なく、Catalyst 9800では次の設定が必要です。
configure terminal
aaa new-model
aaa authentication login default local
aaa authorization exec default local
aaa session-id common
exit
write memory

さらに、ユーザアカウントも必要です。ユーザ名「netconf」、パスワード「netconf」を使用し、次のコマンドで新し
いユーザアカウントを作成します。

username netconf privilege 15 password 0 netconf
username restconf privilege 15 password 0 restconf

専用の NETCONFまたは RESTCONFのユーザアカウントが必要でない場合、代わりに既存または事前設定済の admin
ユーザとパスワードを使用することができます。
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NETCONF
NETCONFは、「ネットワークデバイスの設定をインストール、操作、削除する」ために IETFによって定義されたプ
ロトコルです。NETCONFの動作は XMLエンコーディングを使用してリモートプロシージャコール（RPC）レイヤ
の最上部で認識され、ネットワークデバイス上の設定を編集および照会するための基本的な一連の動作を提供します。

NETCONFの設定
NETCONFインターフェイスを有効にするには、次のコマンドを入力します。
configure terminal
netconf-yang
exit

NETCONF YANGモデル
デフォルトポート 830上のデバイスに接続することで NETCONF機能交換を取得できます。機能交換には、デバイス
がサポートしていて使用可能なすべてのYANGデータモデルがリストされます。以降の項で詳しく説明するYangExplore
や pYANGのようなツールを使用して、これらの YANGモジュールをデバイスからダウンロードし、さらに分析する
ことができます。

NETCONFステータスの確認
NETCONFインターフェイスが動作可能であることを確認するには、show platform software yang-management process
コマンドを実行します。NETCONF SSHD「ncsshd」プロセスが実行されていることを確認します。
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NETCONF XML RPCペイロードの例
次に示す XML RPCペイロードは YangExplorerツール内または NETCONFインターフェイスを介して XMLペイロード
を送信できる Pythonスクリプトなどの他のツール内から生成、変更、送信できます。次に、XMLペイロードのWLC
による作成、確認、および削除の例を示します。これらを使用すると、NETCONFインターフェイスを介してWLAN
の作成、確認、および削除をすばやく簡単に行えます。

WLANの作成

次に示す XML RPCを NETCONFインターフェイスを介して送信すると、定義されたパラメータを使用してWLANを
作成できます。この場合、WLAN IDは 4、SSIDは「open」です。
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="6">
<edit-config xmlns:nc="urn:ietf:params:xml:ns:netconf:base:1.0">

<target>
<running/>

</target>
<test-option>test-then-set</test-option>
<error-option>rollback-on-error</error-option>
<config>
<wlan-cfg-data xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-wireless-wlan-cfg">
<wlan-cfg-entries>
<wlan-cfg-entry>
<profile-name>open</profile-name>
<vap-id>4</vap-id>
<security-wifi-sec>false</security-wifi-sec>
<rsn-ie-enabled>false</rsn-ie-enabled>
<rsn-cipher-suite-aes>false</rsn-cipher-suite-aes>
<auth-key-mgmt-suite8021x>false</auth-key-mgmt-suite8021x>
<client-session-timeout>1800</client-session-timeout>
<id-data>
<profile-name>open</profile-name>
<ssid>open</ssid>
<status>true</status>

</id-data>
<is-remote-lan>false</is-remote-lan>

</wlan-cfg-entry>
</wlan-cfg-entries>

</wlan-cfg-data>
</config></edit-config></rpc>
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WLANの確認

次に示す XML RPCを NETCONFインターフェイスを介して送信すると、ID 4を持つWLANを確認できます。
<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<get>
<filter>
<wlan-cfg-data xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-wireless-wlan-cfg">
<wlan-cfg-entries>
<wlan-cfg-entry>
<vap-id>4</vap-id>

</wlan-cfg-entry>
</wlan-cfg-entries>

</wlan-cfg-data>
</filter>

</get>
</rpc>

WLANの削除

次に示す XML RPCを NETCONFインターフェイスを介して送信すると、ID 4を持つWLANを削除できます。
<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"
xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<edit-config>
<target>
<running/>

</target>
<config>
<wlan-cfg-data xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-wireless-wlan-cfg">
<wlan-cfg-entries xc:operation="delete">
<wlan-cfg-entry>
<vap-id>4</vap-id>

</wlan-cfg-entry>
</wlan-cfg-entries>

</wlan-cfg-data>
</config>

</edit-config>
</rpc>

RESTCONF（ベータ版、サポート対象外）
RESTCONFは構造化 XMLまたは JSONと YANGデータモデルを使用して RESTライクな APIを提供します。これに
よりネットワークデバイスへのプログラミングでのアクセスが可能になります。RESTCONFAPIはHTTPSメソッドを
使用します。Catalyst 9800 IOS XEの実装は、GET、PATCH、PUT、POST、DELETE、HEADの RESTCONF動作をサ
ポートします。

RESTCONFの設定
RESTCONFインターフェイスを有効にするには、次のコマンドを入力します。
configure terminal
ip http secure-server
restconf
exit
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RESTCONF YANGモデル
サポート対象の YANGデータモデルのリストは、URI restconf/data?fields=ietf-yang-library:modules-state/moduleに GET
要求を送信することで RESTCONFインターフェイスから取得できます。

次に例を示します。

curl -k -u username:password https://10.10.10.223/restconf/data?fields=ietf-yang-
library:modules-state/module

YANGデータモデルを含んだ URIに別の GET要求を送信すると特定の YANGモジュールをダウンロードできます。
たとえば、Cisco-IOS-XE-wireless-access-point-operモデルをダウンロードするには、次に示すスクリーンショットのよ
うに restconf/tailf/modules/Cisco-IOS-XE-wireless-access-point-oper/2018-06-28へ GET要求を送信します。

上のステップでは、YANGデータモデル内にいくつかのデータが含まれている詳細情報に対して「pyang」が使用され
ています。この例では、ap-history、wireless-interface-dataなどが「access-point-oper-data」コンテナ内のセクションです。

RESTCONFステータスの確認
RESTCONFインターフェイスが動作可能であることを確認するには、showplatform software yang-management process
コマンドを実行します。「nginx」プロセスが実行されていることを確認します。
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gRPCと gNMI（ベータ版、サポート対象外）
gNMIはGoogleによって開発された gRPCネットワーク管理インターフェイスです。gNMIはネットワークデバイスの
設定をインストール、操作、および削除し、また、運用データの表示も実行するメカニズムです。gNMIを通じて提供
されるコンテンツは YANGを使用してモデル化できます。gRPCはクラウドサーバと通信するモバイルクライアント
を使用して低遅延で拡張可能な配布を実現するためにGoogleによって開発されたリモートプロシージャコールです。
gRPCは gNMIを伝送し、データと動作要求を公式化して送信する手段を提供します。

gNMIの設定
gNMIインターフェイスを有効にするには、次のコマンドを入力します。
configure terminal
gnmi-yang
gnmi-yang server
gnmi-yang port 50052
exit
write memeory

gNMIの動作
gNMIインターフェイスを介して次の動作がサポートされています。

gNMI GetRequest

gNMI SetRequest

このインターフェイスの利用に関するその他の詳細は、「その他のリソース」の項でリンクされている『Programmability
Configuration Guide』から入手できます。

gNMIステータスの確認
gNMIインターフェイスが動作可能であることを確認するには、show gnmi-yang stateコマンドを実行します。状態が
enabledで、ステータスが upになっていることを確認します。
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YANGデータモデル
YANGは NETCONF用のデータモデリング言語です。IOS XEデバイス内の YANGモデルは、送受信するデータの構
築方法を説明するように定義されています。YANG標準は RFC6020で定義されました。使用されている YANGモデル
にはネイティブとオープンの2つの主要タイプがあります。モデルはさらに設定モデルと動作モデルのいずれかに分類
されます。設定モデルはプログラミングによる設定に使用でき、動作モデルはテレメトリで使用できます。

ネイティブモデル

ワイヤレス用のネイティブモデルは設定と運用の 2つの主要カテゴリに分類できます。設定モジュールには関連機能
の設定情報が含まれ、運用モデルは機能に関する実行時間と運用データを提供します。

8



ネイティブ設定モデル

9



ネイティブ動作モデル

オープンモデル

シスコのネイティブ設定と動作モデルの他に、デバイス上でサポートされている他の YANGモデルがいくつかありま
す。NETCONFおよび RESTCONFのYANGライブラリを介した機能交換では、これらのモデルのすべてがリストされ
ます。SNMPMIB、IETF、および OpenConfig用のモデルがあります。これらのモデルはネイティブモデルと同じ方法
で使用できますが、デバイスで利用可能な機能のうちの限定された機能またはそれらのサブセットが提供されます。そ

のため、可能な限りシスコネイティブモデルを利用することをお勧めします。

YangExplorerツール
YangExplorerは NETCONFインターフェイスおよび RESTCONFインターフェイスとのやり取りに使用されるツールで
す。GitHubで利用でき、XML RPCペイロードを生成してデバイスに送信するのに使用できます。
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YangExplorerのインストール
https://github.com/CiscoDevNet/yang-explorerにある GitHubサイトでの指示に従ってインストールを完了します。Macと
Linux用の詳細手順が入手できます。
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YangExplorer Day 0設定
YangExplorerがインストールされ、実行された後は、Catalyst 9800とやり取りする前にいくつかのタスクを完了する必
要があります。[Create device profile]を選択し、ユーザ名とパスワードに「admin」を使用して [Django administration]
ページに移動します。[Add Device Profile]ページがロードされます。このページでは、デバイスに関する情報を追加す
る必要があります。プロファイル名を入力し、デバイスタイプを選択して、NETCONF IP、RESTCONF IP、ユーザ名
およびパスワードを入力します。
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デバイスが追加された後、メインのYangExplorerウィンドウを更新すると [Profile]ドロップダウンを選択したときに使
用可能なデバイスが表示されます。

セットアップが正常であることを確認するには、[Capabilities]ボタンを選択します。選択したデバイスに YangExplorer
が接続され、そのデバイスでサポートされている YANGモジュールのリストが返されます。
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YangExplorerからの YANGモデルのダウンロード
YangExplorer内で、デバイスから YANGモジュールをダウンロードできます。同期してモデルにサブスクライブする
手順に従います。

1. [Manage Models]タブを選択します。

2. [Device]タブを選択します。

3. 下矢印を選択してデバイスプロファイルを選択します。
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4. ワイヤレスモジュールのみを表示するには、検索ボックスに「wireless」と入力します。

5. [Select All]チェックボックスをオンにしてすべてのワイヤレスモジュールを選択します。

6. [Sync]を選択してデバイスからモジュールをダウンロードします。
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について

7. ダウンロードの完了後に [Subscribe]を選択すると、YangExplorerの [Explorer]タブでモデルが使用可能になります。

Ansible Automation
Ansibleはソフトウェアのプロビジョニング、設定、および管理を自動化する一般的で使いやすいオープンソースソフ
トウェアスイートです。SSH、NETCONF、およびその他さまざまなプロトコルを介してデバイスに接続してそれらを
制御します。Ansibleはエージェントレスです。つまり、アクセス可能なAPIやインターフェイスが必要である以外は、
ターゲットデバイスでのインストールや要件がありません。事実上、最小であり、リモートデバイスとやり取りする
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ためのセキュアで信頼性の高い手段を提供します。適応性が高いため、一般に複雑なワークフローを実行するために他

の自動化ツールとともに使用されます。次に、基本的な Day 0設定タスクの実行に Ansibleを使用する例を示します。

Ansibleには、総合的なソリューションを実現するために連携するコンポーネントがいくつかあります。再利用可能な
モジュールとコール可能なスタンドアロンスクリプトが存在します。タスクでモジュールをコールし、アクションを

実行します。複数のタスクがある場合は、プレイを使用してタスクを順番にコールできます。プレイが複数ある場合

は、プレイブックが使用されます。最後に、一連のプレイブックがロールです。

Ansibleの例：NETCONF-YANGと RESTCONFの有効化
ホストファイルには接続の詳細と、クレデンシャルなどのデバイス固有の情報が含まれています。この例では、SSH
ログインを許可するように Catalyst 9800がすでに設定されていて、イネーブルパスワードも設定されていることが想
定されます。ホストファイルと YAMLファイルを一緒に使用してタスクが実行されます。この例では、SSHを介して
CLIに接続してイネーブルモードに移行し、必要な IOSコマンドを実行してnetconf-yangを有効にし、AAA要求をセッ
トアップします。

Day 0設定の Ansibleホストファイル
この hosts.txtファイルの例には、デバイスへの接続を正常に確立するために必要な変数が含まれています。
[all:vars]
ansible_connection=network_cli
ansible_network_os=ios
ansible_user=admin
ansible_password=Cisco123
ansible_become=yes
ansible_become_method=enable
ansible_become_pass=Cisco123
[cat9800]
cat9800-1 ansible_host=10.10.10.224
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NETCONFと RESTCONFを有効にする Ansible YAML設定ファイル
この enable_netconf_yang.yaml YAMLファイルの例は、デバイス上で NETCONFインターフェイスを有効にし、ユーザ
の追加などの認証の前提条件を設定するために使用できます。

---
- hosts: cat9800
gather_facts: no

tasks:
- ios_config:

commands:
- aaa new-model
- aaa authorization exec default local
- aaa authentication login default local
- aaa session-id common
- username netconf privilege 15 password 0 netconf
- netconf-yang
- ip http secure-server
- restconf
save_when: modified

18



NETCONFと RESTCONF設定を確認する Ansible YAML表示ファイル
この cat9800_verify.yaml YAMLファイルの例では、2つの ios showコマンドを実行して netconf-yangと restconfが有効
であることを確認し、実行されると出力が登録されて画面に表示されます。

- hosts: cat9800
gather_facts: no

tasks:
- ios_command:

commands:
- show run | i netconf-yang
- show run | i restconf
register: show

- debug: var=show.stdout_lines
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NETCONFと RESTCONFを有効にして確認するタスクの実行
「ansible-playbook」コマンドを使用すると、前述で定義したタスクを実行し、デバイス上でNETCONF-YANGインター
フェイスを有効にすることができます。この例では、変数を定義してHost Key Checkingを falseに設定し、SSHホスト
キーが検証されないようにします。実稼働環境ではアクセスされる側のデバイスの信頼性を確認することが重要です

が、このラボの例では使用しやすいようにチェックが falseに設定されていされます。

コマンドラインから次のコマンドを実行して enable_netconf_yang.yaml設定を実行します。

$ ANSIBLE_HOST_KEY_CHECKING=False ansible-playbook -i ./hosts.txt ./enable_netconf_yang.yaml

コマンドラインから次のコマンドを実行して cat9800_verify.yaml設定を実行します。

$ ANSIBLE_HOST_KEY_CHECKING=False ansible-playbook -i ./hosts.txt ./cat9800_verify.yaml
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テレメトリ

ダイヤルインダイナミックサブスクリプションとダイヤルアウト設定済みサブスク

リプション

NETCONFインターフェイスと gNMIインターフェイスの両方が、ダイヤルイン設定またはダイヤルアウト設定のいず
れかでテレメトリサブスクリプションをサポートします。IOS XEは NETCONFダイヤルインをサポートし、gRPCは
ダイヤルアウト形式の設定をサポートします。ダイヤルインまたは「ダイナミック」サブスクリプションでは、サブス

クライバがまずデバイスへのセッション接続を確立してから、データモデルにサブスクライブする必要があります。

テレメトリデータのストリーミングを維持するには、NETCONFセッションを確立したままにする必要があります。
セッションが切断された場合は、テレメトリサブスクリプションを手動で再確立する必要があります。ダイヤルアウ

トまたは「設定済み」サブスクリプションでは、ユーザによって設定がセットアップされるとデバイスがサブスクリプ

ション設定を維持してサブスクライバにテレメトリを送信します。コレクタへのアクティブなセッションは必要ありま

せん。

NCCを使用したダイヤルイン NETCONFダイナミックテレメトリのサブスクリプショ
ン

ダイヤルインテレメトリサブスクリプションは https://github.com/CiscoDevNet/nccから入手できるオープンソースの
NCCツールを使用して簡単に作成できます。レポジトリは git cloneコマンドを使用してGitHubから簡単に複製できま
す。その他の要件は、ncc-establish-subscription.pyツールで機能する、パッチが適用された ncclientツールを使用するこ
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とです。これは、[ncc GitHub]ページの指示に従うか、または次の 2つのコマンドを実行することでインストールでき
ます。

$ git clone https://github.com/CiscoDevNet/ncc
$ sudo pip install --upgrade git+https://github.com/CiscoDevNet/ncclient.git

ダウンロードされたら、サブスクリプションは次のコマンドを実行することで確立できます。

$ python ncc-establish-subscription.py --host 10.10.10.223 --port 830 -x
“/wireless-access-point-oper:access-point-oper-data/wireless-interface-data" --period 5000 -u netconf -p netconf

上の例では、「/wireless-access-point-oper:access-point-oper-data/wireless-interface-data」の xpathを持つ
Cisco-IOS-XE-wireless-access-point-oper YANGモデルを使用してテレメトリサブスクリプションが作成されています。
次のスクリーンショットに示すように、YangExplorerを使用してこの YANGモデル用の適切な XPathフィルタを決定
します。
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ダイヤルアウト gRPC設定済みサブスクリプション
サブスクライバまたはコレクタでデバイスへのテレメトリサブスクリプションを確立するのではなく、ダイヤルアウ

トサブスクリプションでデバイスを設定できます。このモードでのコレクタのロールは、データを収集して処理する

ことだけです。テレメトリデータを受信するためにデバイスへのセッションを確立することはロールに含まれません。

ダイヤルアウトサブスクリプションのみが gRPC-TCP接続を介したキー値 Googleプロトコルバッファ（kv-gp）でエ
ンコーディングをサポートします。

次の設定を使用してダイヤルアウト gRPCテレメトリサブスクリプションを確立できます。この設定は、101という
IDで新しいサブスクリプションを作成します。エンコーディングは kv-gpbに設定され、xpathフィルタが KPIを定義
して、この場合はワイヤレスインターフェイスデータをサブスクライブします。xpathフィルタは YANGモデル内で
定義されます。YangExplorerを使用してこのモデルの正確な xpathを決定します。デバイスから使用する送信元アドレ
スと VRFが設定され、受信者 IP、ポートおよびプロトコルも含まれます。yang-pushストリームは 1000センチ秒に設
定されるため、データは 10秒ごとに公開されます。
telemetry ietf subscription 101
encoding encode-kvgpb
filter xpath /wireless-access-point-oper:access-point-oper-data/wireless-interface-data
source-address 10.10.10.223
source-vrf Mgmt-vrf
stream yang-push
update-policy periodic 1000
receiver ip address 10.10.10.49 57500 protocol grpc-tcp

パイプラインを使用したイベントの受信

gRPCインターフェイスを介して送信されるキー値暗号化Googleプロトコルバッファ（kv-gpb）テレメトリデータは、
ビジネスニーズと使用例に応じて多くのツールおよびさまざまな設定で受信できます。パイプラインはデータの受信

に使用できるツールの一連のオープンソースであり、https://github.com/cisco/bigmuddy-network-telemetry-pipelineのGitHub
で入手できます。パイプラインは gRPCレシーバとして機能するように動作し、Googleプロトコルバッファを処理し
てデータを時系列データベース InfluxDBに送信します。そこから、Grafanaを使用してデータを可視化できます。パイ
プラインは高度に設定可能です。さまざまなテレメトリソースを受信できるだけでなく、Kafka、InfluxDB、Prometheus
などのさまざまなデータソースにデータを出力できます。[GitHub]ページのドキュメントに従ってパイプラインをセッ
トアップし、必要に応じてテレメトリを受信します。からその他のドキュメントを入手できます。 https://xrdocs.io/
telemetry/tutorials/2018-06-04-ios-xr-telemetry-collection-stack-intro/
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テレメトリサブスクリプションの確認

テレメトリサブスクリプション設定のステータスを確認するために使用できるいくつかの showコマンドがあります。
show telemetry ietf subscription all
show telemetry ietf subscription <ID> receiver
show telemetry ietf subscription all <ID> detail

次にそれぞれの例を示します。
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まとめ

このガイド内の詳細情報により、使用するプログラミング対応インターフェイスを有効にして設定することができま

す。設定済みテレメトリサブスクリプションおよびダイナミックテレメトリサブスクリプションは、オープンソース

ツールを使用して確立できます。YangExplorerツールを使用してWLANをプログラムで作成、確認、削除するには、
XMLペイロードの例を使用できます。Ansible設定の例を使用すれば、Catalyst 9800デバイス上でプログラミング対応
インターフェイスを有効にすることができます。

関連リソース
Cisco IOS-XE Programmability Book https://www.cisco.com/c/dam/en/us/products/collateral/enterprise-networks/
nb-06-ios-xe-prog-ebook-cte-en.pdf
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Programmability Configuration Guide

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/169/b_169_programmability_cg.html

参照先

• YangExplorer：https://github.com/CiscoDevNet/yang-explorer

• pYang： https://github.com/mbj4668/pyang

• DevNetのパイプライン： https://developer.cisco.com/codeexchange/github/repo/cisco/bigmuddy-network-telemetry-pipeline/
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• GitHubのパイプライン： https://github.com/cisco/bigmuddy-network-telemetry-pipeline

• XRのパイプラインのドキュメント： https://xrdocs.io/telemetry/tutorials/2018-06-04-ios-xr-telemetry-collection-stack-intro/

• NCC： https://github.com/CiscoDevNet/ncc

ご質問がある場合
• Cisco DevNet: https://developer.cisco.com/

•シスココミュニティ: https://community.cisco.com/
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【注意】シスコ製品をご使用になる前に、安全上の注意（www.cisco.com/jp/go/safety_warning/）をご
確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては、

日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合が
ありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サ

イトのドキュメントを参照ください。また、契約等の記述については、弊社販売パートナー、または、

弊社担当者にご確認ください。
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