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Cisco Catalyst 9800シリーズワイヤレスコントローラの概要
Cisco Catalyst 9800シリーズワイヤレスコントローラは、インテントベースネットワーク向け
に設計された次世代のワイヤレスコントローラ群で構成されています。Catalyst 9800シリーズ
ワイヤレスコントローラは Cisco IOS XEベースであり、Cisco Aironetの無線周波数（RF）機
能とCisco IOSXEのインテントベースのネットワーキング機能を統合して、組織にクラス最高
水準のワイヤレスエクスペリエンスを生み出します。

Catalyst 9800コントローラは企業のニーズに対応しており、ビジネスクリティカルな業務の遂
行を促進し、エンドユーザーのエクスペリエンスを変革します。

•コントローラには、高可用性、およびホットパッチとコールドパッチによって実現される
シームレスなソフトウェアアップデートが組み込まれています。これにより、計画内のイ

ベントでも計画外のイベントでもクライアントおよびサービスの稼働が常に維持されま

す。

•セキュアブート、ランタイム防御、イメージ署名、整合性検証、ハードウェアの信頼性と
いったセキュリティが組み込まれています。

•オンプレミスのデバイス、クラウド（パブリックまたはプライベート）、CiscoCatalystス
イッチ（SDA展開用）または Cisco Catalystアクセスポイント（AP）への組み込みなど、
場所を問わず展開して、ワイヤレス接続を実現できます。

• Cisco Cisco Catalyst Center、プログラマビリティインターフェイス（NETCONF/YANGな
ど）、Webベースの GUIまたは CLIを使用して、コントローラを管理できます。

•モジュラ型のオペレーティングシステムに基づいて構築されています。プログラム可能な
オープン APIにより、すべて（Day 0から Day nまで）のネットワーク運用を自動化でき
ます。モデル駆動型のストリーミングテレメトリにより、ネットワークおよびクライアン

トの健全性に関する深い洞察が提供されます。
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Catalyst 9800シリーズコントローラは、次のように、さまざまなフォームファクタに対応して
おり、展開オプションに合わせて選択できます。

• Catalyst 9800シリーズワイヤレスコントローラアプライアンス

•クラウド向け Catalyst 9800シリーズワイヤレスコントローラ

• Ciscoスイッチ用 Catalyst 9800組み込みワイヤレスコントローラ

Cisco Catalyst 9800コントローラに関する Cisco IOS-XEのプログラマビリティ関連のトピック
はすべて、コミュニティベースのサポートまたは DevNetデベロッパーサポートを通じて、
DevNetによってサポートされます。詳細については、https://developer.cisco.comを参照してく
ださい。

（注）

Cisco IOS XE Cupertino 17.9.5の新機能
表 1 :ソフトウェアの新機能および変更された機能

説明とドキュメントのリンク機能名

Catalystコントローラのクラウドモニタリング機能は、Merakiダッ
シュボードを使用してワイヤレスコントローラをモニターするの

に役立ちます。現在、この機能は限定的なカスタマーベータ版で

あり、Cisco TACではサポートされていません。

この機能の詳細については、「Cloud Monitoring for Catalyst」を参
照してください。

さらにサポートが必要な場合は、メーラーリスト

（c9800-dashboard-monitoring@external.cisco.com）までお問い合わ
せください。

Catalystコントローラのクラウド
モニタリング
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https://developer.cisco.com
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説明とドキュメントのリンク機能名

セキュアな固有デバイス識別子

（SUDI）証明書のトラストポイ
ントの変更
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説明とドキュメントのリンク機能名

Cisco IOSXE 17.9.5以降、トラストポイントに次の変更が導入され
ています。

•既存の SUDI証明書のトラストポイント名

デバイスでCiscoManufacturingCA III証明書がサポートされて
いて、無効になっていない場合、トラストポイント名は次の

ようになります。

• Cisco Manufacturing CA III証明書の場合、トラストポイン
ト名は CISCO_IDEVID_SUDIから
CISCO_IDEVID_CMCA3_SUDIに変更されました。

• Cisco Manufacturing CA SHA2証明書の場合、トラストポ
イント名は CISCO_IDEVID_SUDI_LEGACYから
CISCO_IDEVID_CMCA2_SUDIに変更されました。

デバイスでCiscoManufacturingCA III証明書がサポートされて
いない場合、または no platform sudi cmca3コマンドを使用し
て証明書を無効にしている場合、トラストポイント名は次の

ようになります。

• Cisco Manufacturing CA SHA2証明書の場合、トラストポ
イント名は CISCO_IDEVID_SUDIから
CISCO_IDEVID_CMCA2_SUDIに変更されました。

• Cisco Manufacturing CA証明書の場合、トラストポイント
名は CISCO_IDEVID_SUDI_LEGACYから
CISCO_IDEVID_CMCA_SUDIに変更されました。

•ハードウェア SUDI証明書

•デバイスが High Assurance SUDI CA証明書をサポートし
ている場合、この証明書は CISCO_IDEVID_SUDIトラス
トポイントの下にロードされます。

•デバイスが High Assurance SUDI CA証明書をサポートし
ていない場合、ACT2 SUDI CA証明書は
CISCO_IDEVID_SUDIトラストポイントの下にロードさ
れます。

• show wireless management trustpointコマンドの出力

ワイヤレス展開用に Cisco Catalyst 9300シリーズスイッチを
Cisco Catalyst 9800シリーズワイヤレスコントローラとともに
使用する場合、show wireless management trustpointコマンド
の出力のトラストポイント名は、前述の変更されたトラスト

ポイント名に更新されます。
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説明とドキュメントのリンク機能名

次の例は、show wireless management trustpointコマンドのサ
ンプル出力を示しています。デバイスで Cisco Manufacturing
CAIII証明書がサポートされていない場合、または証明書が無
効になっている場合は、次の出力のように、トラストポイン

ト名は CISCO_IDEVID_CMCA2_SUDIと表示されます。

Device# show wireless management trustpoint
Trustpoint Name : CISCO_IDEVID_CMCA3_SUDI
Certificate Info : Available
Certificate Type : MIC
Certificate Hash : <SHA1 - hash>
Private key Info : Available
FIPS suitability : Not Applicable

• show ip http server statusコマンドの出力

HTTPサーバーのトラストポイントを CISCO_IDEVID_SUDI
として設定した場合、show ip http server statusコマンドの出
力には、設定されたトラストポイントとともに動作中のトラ

ストポイントが表示されます。

次に、設定されたトラストポイント名と動作中のトラストポ

イント名の両方を含む、show ip http server statusコマンドの
出力例を示します。デバイスでCiscoManufacturingCA III証明
書がサポートされていない場合、または証明書が無効になっ

ている場合は、次の出力のように、動作中のトラストポイン

トは CISCO_IDEVID_CMCA2_SUDIと表示されます。

Device# show ip http server status
…
HTTP secure server trustpoint: CISCO_IDEVID_SUDI
HTTP secure server operating trustpoint:
CISCO_IDEVID_CMCA3_SUDI

Cisco IOS XE Cupertino 17.9.4aの新機能
このリリースに新機能はありません。このリリースでは、 CSCwh87343：Cisco IOS XEソフト
ウェアのWebUIにおける特権昇格の脆弱性が修正されています。詳細については、「Security
Advisory: cisco-sa-iosxe-webui-privesc-j22SaA4z」を参照してください。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh87343
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Cisco IOS XE Cupertino 17.9.4の新機能
表 2 :ソフトウェアの新機能および変更された機能

説明とドキュメントのリンク機能名

このリリースから、ROWドメイン国コードのアラブ首長国連邦
（AE）がCiscoCatalyst IW9167EHeavyDutyアクセスポイントでサ
ポートされます。

アラブ首長国連邦のROWサポー
ト

この機能により、シスコ製品の非個人の使用デバイスシステム情

報を収集でき、製品の継続的な改善に役立ちます。この機能は、

Cisco Catalyst 9800シリーズワイヤレスコントローラ（9800-80、
9800-40、9800-L、および9800-CL）でサポートされます。paeコマ
ンドを使用して、この機能を有効または無効にすることができま

す。

この機能の一部として、次のコマンドが導入されています。

• pae

• show product-analytics kpi

• show product-analytics report

• show product-analytics stats

スマートライセンスデバイスシステム情報をオフにして

も、Cisco Catalyst Centerや vManageなどの他のシステム情
報収集には影響しません。

（注）

重要：シスコは、製品とサービスの向上に常に取り組んでいます。

この目標を達成するには、お客様の当社製品の使用方法を知るこ

とが重要です。そのため、シスコは、製品およびカスタマーエク

スペリエンスの改善、分析、および導入のために、Cisco Smart
Software Manager（CSSM）を介してデバイスおよびライセンスシ
ステム情報を収集します。シスコは、一般利用規約、シスコプラ

イバシーポリシー、およびその他の該当するシスコとの契約に従っ

てお客様のデータを処理します。デバイスおよびライセンスシス

テム情報に関する組織の設定を変更するには、paeコマンドを使用
します。『Cisco Catalyst 9800 Series Wireless Controller Command
Reference』→「pae」を参照してください。

この機能の詳細については、こちらを参照してください。

製品分析
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https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/1604543672547988
https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/1604543672547988
https://www.cisco.com/c/dam/en_us/about/doing_business/legal/Cisco_General_Terms.pdf
https://www.cisco.com/c/en/us/about/legal/privacy-full.html
https://www.cisco.com/c/en/us/about/legal/privacy-full.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/cmd-ref/b_wl_17_9_cr/configuration-commands-g-to-z.html#wp6555915400
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/cmd-ref/b_wl_17_9_cr/configuration-commands-g-to-z.html#wp6555915400
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/tech-notes/Wireless_Product_Analytics_FAQ.html


Cisco IOS XE Cupertino 17.9.3の新機能
表 3 :ソフトウェアの新機能および変更された機能

説明とドキュメントのリンク機能名

Cisco Catalyst IW9167E Heavy Dutyアクセスポイントはこの
リリースからサポートされ、Wi-Fi 6 APまたは Cisco
Ultra-Reliable Wireless Backhaulとして動作できます。

Cisco Catalyst IW9167E
Heavy Dutyアクセスポイ
ント

この機能では、サイトの負荷を指定して、より適切なロー

ドバランシングを実現できます。

詳細については、「Enhanced Site Tag-Based LoadBalancing」
を参照してください。

サイトのロードバランシ

ング

KVM/SUSEバージョン 15 SP3で実行する Cisco Catalyst
9800-CLのSDAワイヤレス展開に対する限定的なサポート。

プライベートクラウドで

の Cisco Catalyst 9800-CL
を使用した KVM/SUSE
バージョン 15 SP3のサ
ポート

次のWave 1 APのサポートが、今回のリリースから再導入
されました。

• Cisco Aironet 1570シリーズアクセスポイント

• Cisco Aironet 1700シリーズアクセスポイント

• Cisco Aironet 2700シリーズアクセスポイント

• Cisco Aironet 3700シリーズアクセスポイント

（注） •これらの APのサポートが通常の製品ライフサ
イクルサポートを超えることはありません。個々

のサポート終了のお知らせを参照してください。

•機能のサポートは、17.3.xリリースと同等です。
17.4.1以降で導入された機能は、17.9.3リリース
のこれらの APではサポートされていません。

• 17.3.xから 17.9.3（x=4c以上）には直接移行で
きます。

Wave 1 APのサポートの詳細については、FAQを参照して
ください。

Wave 1アクセスポイント
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_config_model.html
https://salesconnect.cisco.com/sc/s/simple-media?vtui__mediaId=a1m8c00000pYBhlAAG


Cisco IOS XE Cupertino 17.9.2の新機能
表 4 :ソフトウェアの新機能および変更された機能

説明とドキュメントのリンク機能名

この機能は、正規表現（regex）に一致するAPのグループ、
またはプライミングプロファイルを使用する個々のAPのプ
ライマリ、セカンダリ、およびターシャリコントローラを

設定するのに役立ちます。

次のコマンドが導入されています。

• primary (ap prime)

• secondary (ap prime)

• tertiary (ap prime)

• priming-override

• profile (prime-filter)

• wireless profile ap priming

• show ap filters active type priming

• show ap filters all type priming

• show wireless profile ap priming all

• show wireless profile ap priming summary

詳細については、「APFallback toControllersUsingAPPriming
Profile」の章を参照してください。

APプライミングプロファ
イルを使用したコント

ローラへの APフォール
バック

Cisco Catalyst 916xシリーズアクセスポイントおよび Cisco
Catalyst 9136シリーズアクセスポイントでは、さらに 75ヵ
国がサポートされています。

サポートされている国のリストの詳細については、

「RegulatoryComplianceDomain」の章を参照してください。

Cisco Catalyst 9136シリー
ズアクセスポイントおよ

び Cisco Catalyst 916xシ
リーズアクセスポイント

の国別コンプライアンス

サポート
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https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ap_fb_wlcs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/regulatory_domain_reduction.html


説明とドキュメントのリンク機能名

Cisco IOSXE 17.9.1まで、コントローラはワイヤレスクライ
アントごとに最大 8つの IPv6アドレスをサポートしていま
した。ワイヤレスクライアントに対して 8つの IPv6アドレ
スが学習された後、コントローラは、新しい IPv6送信元ア
ドレスを持つワイヤレスクライアントのデータトラフィッ

クをドロップしました。

ただし、Cisco IOSXE 17.9.2では、コントローラは、それぞ
れのワイヤレスクライアントに対して 8つのアドレスが学
習された後でも、新しい IPv6送信元アドレスを持つワイヤ
レスクライアントのデータトラフィックを許可します。コ

ントローラは、ワイヤレスクライアントの制御トラフィッ

ク（IPv6 NS/NAおよび DHCPv6）からワイヤレスクライア
ントの新しい IPv6アドレスを学習し続けますが、ワイヤレ
スクライアントごとに最大 8つの（最新の）アドレスのみ
を追跡します。

Cisco IOSXE17.9.2では、コントローラが 8つの IPv6
アドレス制限を超えるアドレストラッキングなしで

IPv6トラフィックを許可するため、ユーザー定義
ネットワーク、iPSKピアツーピアブロッキング、ワ
イヤレス管理、ネイバー探索抑制、IP盗難検出など
の機能の一部は、8つ以上のアドレスを使用するワ
イヤレスクライアントでは機能しない場合がありま

す。Cisco IOS XE 17.9.2イメージのロード時に IP
ソースガード機能を有効にすることで、新しい動作

を無効にすることができます。

（注）

次のコマンドがサポートされています。

wireless ipv6 nd ns-forward

詳細については、「IPv6 Client IP Address Learning」の章を
参照してください。

ワイヤレスクライアント

の IPv6アドレストラッキ
ング

Cisco IOS XE Cupertino 17.9.2以降、Cisco Catalyst 9162Iシ
リーズWi-Fi 6Eアクセスポイントがサポートされます。

Cisco Catalyst 9162Iシリー
ズWi-Fi 6Eアクセスポイ
ントのサポート

-E規制ドメイン空港気象ドップラーレーダー（Terminal
DopplerWeather Radar（TDWR））チャネル 120、124、およ
び 128は、次の APでサポートされています。

• Cisco Catalyst 9124シリーズアクセスポイント

• Cisco Catalyst 9130シリーズアクセスポイント

-E規制ドメインの空港気
象ドップラーレーダー

チャネル 120、124、128
のサポート

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9800シリーズワイヤレスコントローラ）リリースノート
9

Cisco Catalyst 9800シリーズワイヤレスコントローラ、 Cisco IOS XE Cupertino 17.9.xのリリースノート

Cisco IOS XE Cupertino 17.9.2の新機能

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ipsg_ewlc.html?bookSearch=true
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ipsg_ewlc.html?bookSearch=true
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ipv6_client_add_learn_9800.html


説明とドキュメントのリンク機能名

Cisco IOSXECupertino 17.9.2以降、UNII-3チャネルは、Cisco
Catalyst 9136Iおよび Cisco Wireless 916xIアクセスポイント
の -ROWドメインの下の国コード GBに対して有効になり
ます。これらの非動的周波数選択（DFS）チャネルの最大
Tx電力は 23dBmです。

この機能は、Cisco IOS XE Cupertino 17.9.2にアップグレー
ドすると自動的に有効になります。アップグレード後にチャ

ネルリスト情報を確認するには、show controllers dot11Radio
コマンドを使用します。

UK Cisco Catalyst 9136Iお
よび Cisco Wireless 916xI
アクセスポイントのROW
規制ドメインのUNII-3帯
域

Cisco IOSXECupertino 17.9.2以降、ローカルモードでのSAE
H2E認証で iPSKパスフレーズがサポートされます。クライ
アント SAE認証中に、RADIUSサーバーのクライアント認
証ポリシーで構成された ID事前共有キー（iPSK）パスフ
レーズが、WLANプロファイルのパスフレーズに置き換わ
ります。したがって、個人に一意の事前共有キーを使用す

ることは、WLAN内のすべてのユーザーに共通キーを使用
するよりも、より安全で詳細な認証スキームと見なされま

す。認証ポリシーで iPSKパスフレーズが設定されていない
場合、SAE H2EはWLANプロファイルのパスフレーズに
フォールバックします。

詳細については、「Wi-Fi Protected Access 3」の章を参照し
てください。

Identity PSKによるWi-Fi
Protected Access 3
Simultaneous Authentication
of Equals Hash-to-Element
のサポート

VMware vSphere vMotionは、クラウド向けCiscoCatalyst 9800
ワイヤレスコントローラでサポートされています。詳細に

ついては、https://www.cisco.com/c/en/us/support/docs/wireless/
catalyst-9800-wireless-controllers-cloud/
218438-verify-support-vmware-vsphere-vmotion-wi.html#anc6お
よびhttps://www.cisco.com/c/en/us/products/collateral/wireless/
catalyst-9800-cl-wireless-controller-cloud/
nb-06-cat9800-cl-wirel-cloud-dep-guide-cte-en.htmlを参照して
ください。

VMware vSphere vMotion
のサポート

MIB

以下のMIBが新たに追加または変更されました。

• CISCO-ENVMON-MIB
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_wpa3.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-wireless-controllers-cloud/218438-verify-support-vmware-vsphere-vmotion-wi.html#anc6
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-wireless-controllers-cloud/218438-verify-support-vmware-vsphere-vmotion-wi.html#anc6
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-wireless-controllers-cloud/218438-verify-support-vmware-vsphere-vmotion-wi.html#anc6
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-cl-wireless-controller-cloud/nb-06-cat9800-cl-wirel-cloud-dep-guide-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-cl-wireless-controller-cloud/nb-06-cat9800-cl-wirel-cloud-dep-guide-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-cl-wireless-controller-cloud/nb-06-cat9800-cl-wirel-cloud-dep-guide-cte-en.html


Cisco IOS XE Cupertino 17.9.1の新機能
表 5 :ソフトウェアの新機能および変更された機能

説明とドキュメントのリンク機能名

このリリースから、Fast Transitionは、PMKキャッシングと
ともに SAEベースの高速ローミングをサポートします。

次のコマンドが導入されました。

• security wpa akm ft sae

詳細については、「802.11r BSS Fast Transition」の章を参照
してください。

SAE（FT-SAE）認証クラ
イアントの 802.11r Fast
Transition

このリリースでは、ap-type surveyコマンドを使用して AP
を調査モードに切り替えることができます。APGUIも、調
査モードをサポートするように拡張されています。

この機能は、Cisco Catalyst 9136シリーズAP、Cisco Catalyst
9164シリーズWi-Fi 6EAP、およびCiscoCatalyst 9166シリー
ズWi-Fi 6E APでサポートされています。

詳細については、「Access Points Survey Mode」の章を参照
してください。

Cisco Catalyst 9136シリー
ズアクセスポイント、

Cisco Catalyst 9164シリー
ズWi-Fi 6Eアクセスポイ
ント、および Cisco
Catalyst 9166シリーズ
Wi-Fi 6Eアクセスポイン
トでのアクセスポイント

調査モードのサポート

このリリースから、認証とアカウンティングは、RMIイン
ターフェイスを使用するスタンバイHAユニットのRADIUS
および TACACS+サーバーでサポートされます。

• RADIUSアカウンティング

• TACACS+認証

• TACACS+アカウンティング

詳細については、「Redundancy Management Interface」の章
を参照してください。

SSOペアのスタンバイユ
ニットの Radiusサーバー
と TACACS+サーバーの
両方に対する認証とアカ

ウンティングのサポート

このリリースから、BLEの同時スキャンとビーコンは、基
本モードまたは Cisco IOxモードの Cisco Catalyst Wi-Fi 6 AP
でサポートされます。APの BLE無線は、ビーコン送信の
スキャンを停止し、ビーコン送信の完了後にスキャンに戻

ることができます。

詳細については、「Cisco Hyperlocation」の章を参照してく
ださい。

BLE同時スキャンとビー
コン
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https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_fast_transition_ewlc.html#id_107943
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_access_points_survey_mode.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_vewlc_high_availability.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_vewlc_hyperlocation_cg.html#Cisco_Concept.dita_aa7f4180-8475-4636-a84f-5271b1cc2033


説明とドキュメントのリンク機能名

ChargeableUser Identity（CUI）は、ネットワークにアクセス
するクライアントの一意の識別子です。この属性は、認証

プロセスの一部として、クライアントのユーザー名の代わ

りに使用できます。

次のコマンドが導入されました。

• access-session wireless cui-enable

詳細については、「RADIUSAccounting」の章を参照してく
ださい。

RADIUSアカウンティン
グの Chargeable User
Identity

このリリースから、CiscoDNACenterのCiscoのAI-Enhanced
RRM機能はWi-Fi 6Eをサポートします。

詳細については、「RadioResourceManagement」の章を参照
してください。

Cisco AI-Enhanced RRMの
Wi-Fi 6Eサポート

CleanAir Pro Scanning機能は、2.4 GHzおよび 5 GHz帯域の
非Wi-Fi干渉のさまざまなカテゴリを監視して報告します。

次のコマンドが導入されています。

• ap dot11 6ghz cleanair

• ap dot11 cleanair alarm air-quality

• ap dot11 cleanair alarm device cont-tx

• ap dot11 cleanair alarm unclassified

詳細については、「CleanAir」の章を参照してください。

2.4GHzおよび 5GHz帯域
での CleanAir Pro Scanning
のサポート
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https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_radius_accounting.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_rrm_c9800.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m-161-ca-3850-3650-cg.html


説明とドキュメントのリンク機能名

このリリース以降、ワークグループブリッジは、アップリ

ンク（バックホール）接続用の 1つの無線と、ワイヤレス
クライアントにサービスを提供するための別の無線をサポー

トします。この機能は、CiscoCatalyst 9105AP、CiscoCatalyst
9115 AP、および Cisco Catalyst 9120 APでサポートされてい
ます。

次のコマンドが APコンソールに導入されました。

• configure ssid-profile ssid dtim-period

• configure dot11Radio wlan add

• configure dot11Radio wlan delete

• configure dot11Radio channel

• configure dot11Radio beacon-interval

• configure radius address port

• configure qos profile

• configure ssid-profile ssid qos profile

詳細については、「Workgroup Bridges」の章を参照してく
ださい。

Cisco Catalystアクセスポ
イントでのワークグルー

プブリッジワイヤレスク

ライアントの同時無線サ

ポート

このリリースから、mDNSの APグループ化が拡張され、
APロケーションが含まれるようになりました。

次のコマンドが導入されています。

• wireless rule application mdns

• group-method

詳細については、「Multicast Domain Name System」の章を
参照してください。

ロケーショングループを

使用した mDNSロケー
ションベースのフィルタ

リングの設定

この機能により、コントローラからAPコンソールを構成で
きます。

次のコマンドが導入されました。

• console

詳細については、「Configuring the AP Console」の章を参照
してください。

APコンソールの構成
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https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ewlc_wgb.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_mdns_gateway.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_enabling_ap_console.html


説明とドキュメントのリンク機能名

このリリース以降、Cisco Catalyst 9166IシリーズWi-Fi 6Eア
クセスポイントのデュアルバンドラジオは、同じAPのモニ
ターまたはスニファとして、5GHzまたは6GHz帯域でサー
ビスを提供する機能を提供します。

次のコマンドが導入されています。

• ap fra 5-6ghz

• ap fra 5-6ghz freeze

• ap fra 5-6ghz interval

• ap dot11 6ghz rf-profile

• client-aware-fra

• show ap fra 5-6ghz

詳細については、「Cisco Flexible Radio Assignment」の章を
参照してください。

Cisco Catalyst 9166Iシリー
ズWi-Fi 6Eアクセスポイ
ントでのフレキシブルラ

ジオアサインメントのサ

ポート

この機能は、次の機能を使用して、古いアクティブコント

ローラと新しいアクティブコントローラ間のトラフィック

のインターリーブを回避します。

•ワイヤレス管理インターフェイス（WMI）をより迅速
に停止します。

•高速スイッチオーバー通知を無効にします。

次のコマンドが導入されています。

• no redun-management fast-switchover

• redun-management garp-retransmit burst

• no redun-management garp-retransmit initial

詳細については、「High Availability」の章を参照してくだ
さい。

アプリケーションセント

リックインフラストラク

チャ（ACI）ネットワーク
の高可用性展開

このリリースから、中間アカウンティングを無効にするた

めに、ポリシープロファイルの下に no accounting-interim
コマンドが導入されました。

詳細については、「InterimAccounting」の章を参照してくだ
さい。

中間アカウンティング
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https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_vewlc_fra.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_vewlc_high_availability.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_interim-accounting.html


説明とドキュメントのリンク機能名

このリリースから、Link Layer Discovery Protocol（LLDP）
プロセスがアクティブコントローラとスタンバイコントロー

ラの両方でサポートされます。

次のコマンドが導入されています。

• lldp run

• lldp holdtime

• lldp reinit

• lldp timer

• lldp tlv-select

• show lldp

• show lldp neighbors

• show lldp neighbors detail

• show lldp errors

• show lldp traffic

詳細については、「Link Layer Discovery Protocol」の章を参
照してください。

スタンバイコントローラ

での Link Layer Discovery
Protocolのサポート

この機能は、コントローラのUIで行われたすべての構成変
更をログに記録します。

詳細については、「WebUIConfigurationCommandAccounting
in TACACS+ Server」の章を参照してください。

TACACS+サーバーでの
Web UIベースの設定変更
のロギング
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https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_vewlc_high_availability.html#id_107943
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_accounting_config_changes_using_aaa.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_accounting_config_changes_using_aaa.html


説明とドキュメントのリンク機能名

このリリース以降、Cisco Catalyst 916x AP（CW9164および
CW9166）では、要件に応じて、CiscoDNA管理モード（コ
ントローラベース）とMeraki管理モードの間で管理モード
を移行できます。

次のコマンドが導入されています。

• ap name management-mode meraki

• clear ap meraki stats

• show ap management-mode meraki capability summary

• show ap management-mode meraki failure summary

• show ap management-mode meraki change summary

詳細については、「Management Mode Migration in Cisco
Catalyst 916x Series Wi-Fi 6E Access Points」の章を参照して
ください。

Cisco Catalyst 916xシリー
ズWi-Fi 6Eアクセスポイ
ント（CW9164および
CW9166）での管理モード
の移行

このリリース以降、wireless mesh backhaul rrm auto-dcaコ
マンドを設定すると、RRM DCAは自動モードのメッシュ
バックホールで実行されます。専用（RHL）無線を持たな
い APの場合、特権 EXECモードでコマンドを実行すると
DCAがトリガーされます。メッシュRRMDCAは、RHL無
線対応 APのバックグラウンドで実行されます。

次のコマンドが導入されています。

• ap dot11 rrm channel-update mesh

• ap dot11 rrm channel-update mesh bridge-group

• ap name dot11 rrm channel update mesh

• show wireless mesh rrm dca status

• wireless mesh backhaul rrm auto-dca

詳細については、「Mesh Access Points」の章を参照してく
ださい。

メッシュバックホール

RRMサポート
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https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_optionality_support_in_catalyst_wireless_cw916x_access_points.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_optionality_support_in_catalyst_wireless_cw916x_access_points.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_mesh_ewlc.html


説明とドキュメントのリンク機能名

相互認証にクライアント ID証明書を指定できるように、ト
ラストポイントのペアを含む新しい gRPC TLSプロファイ
ルがテレメトリ構成に追加されました。この新しいプロファ

イルは、受信者プロファイルを設定するときに、サーバー

CA証明書を含むトラストポイントの代わりに使用できま
す。サーバー CA証明書を含むトラストポイントは、gRPC
TLSプロファイルの一部として構成されました。

詳細については、『Programmability Configuration Guide』を
参照してください。

gRPCテレメトリの相互認
証

この機能は、RFC 8325を参照して、既存のメタルポリシー
実装のギャップに対処します。

この拡張により、各メタルポリシーに関連付けられている

既存のハードコードされたポリシーマップとクラスマップ

がRFC8325に従って変更され、アップストリームとダウン
ストリームの上限が達成されます。

詳細については、「Quality of Service」の章を参照してくだ
さい。

Cisco Catalyst 9800シリー
ズワイヤレスコントロー

ラのサービス品質の

ギャップと修正

Cisco IOS XE Cupertino 17.9.1以降、さらに多くの国が、そ
の他の世界（RoW）ドメインに追加されます。

詳細については、「Regulatory Compliance Domain」の章を
参照してください。

規制ドメインの削減

このリリースでは、不正の検出および封じ込め機能が強化

され、Cisco Catalyst 9164シリーズWi-Fi 6E APおよび Cisco
Catalyst 9166シリーズWi-Fi 6E APでデュアル 5 GHz構成を
処理できるようになりました。

Cisco Catalyst 9164および
9166シリーズWi-Fi 6Eア
クセスポイントでの不正

検出機能の強化

不正フルスケールクォータと優先度機能は、不正APの拡張
性、パフォーマンス、管理性、および有用性を向上させる

のに役立ちます。

次のコマンドが導入されています。

• wireless wps rogue scale quota

• wireless wps rogue scale priority

• wireless wps rogue scale mode hybrid

詳細については、「Managing Rogue Devices」の章を参照し
てください。

不正フルスケールクォー

タと優先度
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https://www.cisco.com/content/en/us/td/docs/ios-xml/ios/prog/configuration/179/b_179_programmability_cg/m_179_prog_ietf_telemetry.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_wireless_qos_cg_vewlc1_from_17_3_1_onwards.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/regulatory_domain_reduction.html
https://www.cisco.com/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_manage_rogue.html


説明とドキュメントのリンク機能名

製品インスタンスが通信を開始するすべてのトポロジで、

レポートの最小頻度は 1日に制限されます。これは、製品
インスタンスが 1日に複数のRUMレポートを送信しないこ
とを意味します。

影響を受けるトポロジは、CSSMに直接接続、CSLUを介し
て CSSMに接続（製品インスタンス開始型通信）、CSSM
から切断されたCSLU（製品インスタンス開始型通信）およ
び SSMオンプレミス展開（製品インスタンス開始型通信）
です。

これにより、特定のライセンスに対して生成および送信さ

れるRUMレポートが多すぎるという問題が解決されます。
また、RUMレポートの過剰な生成によって引き起こされた
メモリ関連の問題とシステムのスローダウンも解決します。

特権 EXECモードで license smart syncコマンドを入力する
と、レポート頻度のスロットリングを無効にできます。こ

れにより CSSMまたは CSLU、あるいは SSMオンプレミス
とのオンデマンドの同期がトリガーされ、保留中のデータ

が送受信されます。

RUMレポートスロットリングは、17.3.xトレインの Cisco
IOS XE Amsterdam 17.3.6以降のリリース、および 17.6.xト
レインの Cisco IOS XE Bengaluru 17.6.4以降のリリースにも
適用されます。Cisco IOS XE Cupertino 17.9.1以降、RUMレ
ポートスロットリングは後続のすべてのリリースに適用さ

れます。

RUMレポートスロットリ
ング

N+1ネットワークでのサイトベースのローリングAPアップ
グレード機能を使用すると、N+1展開の各サイトでAPの段
階的なアップグレードを実行できます。

次のコマンドが導入されています。

• ap upgrade staggered iteration completion

• ap upgrade staggered iteration error

• ap upgrade staggered iteration timeout

• show ap upgrade site

詳細については、「Site-Based Rolling AP Upgrade in an N+1
Network」の章を参照してください。

N+1ネットワークでのサ
イトベースのローリング

APアップグレード
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説明とドキュメントのリンク機能名

Cisco IOS XE Cupertino 17.9.1以降、NETCONF/YANGモデ
ルを使用して、サイトベースの APSPおよび N+1ヒットレ
スソフトウェアアップグレードを設定できます。

詳細については、
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/products-installation-and-configuration-guides-list.html
にある『Programmability Configuration Guide』を参照してく
ださい。

YANGモデルの詳細については、
https://github.com/YangModels/yang/tree/master/vendor/cisco/xe
にある『Cisco IOS XE Programmability Configuration Guide』
および『YANG Data Models on Github』を参照してくださ
い。

NETCONF/YANG機能の開発者のサポートコミュニティに
問い合わせることができます。

https://developer.cisco.com/

Netconf/YANGモデルを使
用したサイトベースの

ローリング APアップグ
レード

このリリースでは、802.116GHz無線帯域をサポートする国
のリストにカナダ（CA）が追加されています。

カナダ向けの 6 GHz無線
のサポート

このリリース以降、Cisco Catalyst 9164IシリーズWi-Fi 6Eア
クセスポイントおよびCisco Catalyst 9166IシリーズWi-Fi 6E
アクセスポイントがサポートされます。

Cisco Catalyst 9164Iシリー
ズWi-Fi 6Eアクセスポイ
ントおよび Cisco Catalyst
9166IシリーズWi-Fi 6Eア
クセスポイントのサポー

ト
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説明とドキュメントのリンク機能名

この機能は、RFC 5580ロケーション属性を使用して、認証
およびアカウンティング交換のためのロケーション関連情

報を伝達します。

次のコマンドが導入されています。

• radius-server attribute wireless location delivery
out-of-band

• location civic-location identifier

• location geo-location identifier

• location operator identifier

• location civic-location-id

• location geo-location-id

• location operator-id

• radius-server attribute wireless location civic-location-id

• radius-server attribute wireless location geo-location-id

• radius-server attribute wireless location operator-id

詳細については、「ConfiguringRFC5580LocationAttributes」
の章を参照してください。

コントローラでの RFC
5580ロケーション属性の
サポート

DHCPおよび静的 IPクライアントをサポートするVLANグ
ループ機能は、静的 IPアドレスが VLANの IPリストに含
まれていないクライアントのネットワークアクセスを処理

することを目的としています。

詳細については、「VLAN Groups」の章を参照してくださ
い。

DHCPおよび静的 IPクラ
イアントをサポートする

VLANグループ

次の新しいワークフローが実装されました。

• AP参加のトラブルシューティング：AP参加が失敗し
た理由を見つけるために、さまざまなトラブルシュー

ティングコマンドを実行するワークフローのコレクショ

ン。

• FlexConnectワークフロー：FlexConnectの設定方法を
示すワークフローのコレクション。

使用状況とトラブル

シューティングのWalkme
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説明とドキュメントのリンク機能名

このリリースでは、ワイヤレス不正チャネル幅機能がサポー

トされています。

不正チャネル幅の変更は、TDLレベルで実装されます。TDL
の制限により、CiscoDNACenterはテレメトリの子テーブル
にアクセスできないため、すべての無線帯域情報が最上位

のテーブルで利用できるようになりました。テレメトリデー

タは、SSHNetconfコンソールを介して検証し、チャネル幅
の値で正しい無線帯域を確認できます。

ワイヤレス不正チャネル

幅のサポート

このリリース以降、Cisco Catalyst Wi-Fi 6アクセスポイント
は、コントローラで TrustSec機能をサポートします。

Wi-Fi 6アクセスポイントは、以前のリリースのセ
キュリティグループタグ（SGT）機能を備えた
SD-Accessソリューションをサポートしています。

（注）

Cisco Catalyst Wi-Fi 6アク
セスポイントでのTrustSec
サポート

アクセスポイント（AP）が動的周波数選択（DFS）チャネ
ルに移動すると、サービスが停止する可能性があります。

この機能は、規制ドメインでのサービス停止を回避するの

に役立ちます。現在、サポートされているドメインは米国

とヨーロッパのみです。詳細については、「Dynamic
Frequency Selection」の章を参照してください。

ゼロ待機動的周波数選択

表 6 :新規および変更された GUI機能

GUIパス機能名

• [Configuration] > [Tags & Profiles] > [WLANs]SAE認証クライアントの
802.11r Fast Transition

• [Monitoring] > [Wireless] > [Clients] > [360]クライアント 360ビュー
の追加のクライアント情

報

• [Configuration] > [Tags & Profiles] > [AP Join]APコンソールの構成

• [Configuration] > [Radio Configurations] > [RRM] > [FRA]Cisco Catalyst 9166Iシリー
ズWi-Fi 6Eアクセスポイ
ントでのフレキシブルラ

ジオアサインメントのサ

ポート
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GUIパス機能名

• [Configuration] > [Wireless] > [Migrate to Meraki
Management Mode]

Cisco Catalyst 916xシリー
ズWi-Fi 6Eアクセスポイ
ント（CW9164および
CW9166）での管理モード
の移行

• [Administration] > [Software Management]N+1ネットワークでのサ
イトベースのローリング

APアップグレード

MIB

以下のMIBが新たに追加または変更されました。

• AIRESPACE-WIRELESS-MIB

• CISCO-LWAPP-AP-MIB

• CISCO-LWAPP-MOBILITY-MIB

• CISCO-LWAPP-RF-MIB

• CISCO-LWAPP-RRM-MIB

• CISCO-LWAPP-SI-MIB

• CISCO-LWAPP-TAGS-MIB

• CISCO-LWAPP-WLAN-MIB

• CISCO-LWAPP-WLAN-SECURITY-MIB

動作の変更

• Cisco Centralized Key Management（CCKM）機能は、Cisco IOS XE Dublin 17.10.x以降で廃
止されます。

• J2国コードは日本ではサポートされていません。J2ではなく、J4を日本の国コードとし
て使用します。

•次のコマンドは、サービスピアモードでのみ有効です。

サービスピアの詳細については、「Configuring Local Area Bonjour for Wireless FlexConnect
Mode」の章の「Understanding Local Area Bonjour for Wireless FlexConnect Mode」セクショ
ンを参照してください。

• query-response

• sdg-agent

• service-announcement-count
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• service-announcement-timer

• service-mdns-query

• service-query-count

• service-query-timer

• service-receiver-purge

• active-response

•ワイヤレスマルチキャストがサービスピアモードで無効になっている場合、mDNSパケッ
トは各 CAPWAPインターフェイスに送信されます。ワイヤレスマルチキャストとマルチ
キャストトンネルが有効になっている場合、mDNSパケットはマルチキャストトンネルを
介して送信されます。

•プロンプトレベルオプションの有無にかかわらず、保存されていない構成がある場合、イ
ンストールコマンドは実行できません。

•サービスポリシーで場所が指定されていない場合、場所はグローバル mDNSゲートウェ
イからと見なされます。デフォルトでは、グローバル mDNSゲートウェイの場所は lssと
して定義されています。

• APプロファイルで国が設定されている場合、APごとの国設定を使用してそれを上書きす
ることはできません。

• 802.1xパスワードは暗号化されているため、このリリースではクリアテキストで表示され
ません。暗号化されたパスワードをサポートしていない以前のイメージにダウングレード

する場合は、APがスタックし、誤ったクレデンシャルが原因で dot1x認証に繰り返し失
敗します。APスイッチポートで 802.1xを無効にして、APがコントローラに参加できる
ようにしてから、クリアテキストパスワードを設定する必要があります。

•次の showコマンドの出力が更新されました。

• show ap dot11 cleanair device type

• show ap name dot11 cleanair device

• show ap dot11 5ghz SI device type

• show ap name dot11 SI device

•次のコマンドが導入されています。

• ap name dot11 24ghz cleanair

• ap name dot11 5ghz cleanair

• ap name dot11 6ghz cleanair

次のコマンドは廃止です。

• ap name dot11 24ghz slot cleanair

• ap name dot11 5ghz slot cleanair
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• ap name dot11 dual-band cleanair band

• ap name dot11 ap name dot11 dual-band slot cleanair band

• ap name dot11 dual-band cleanair band

• ap name dot11 ap name dot11 dual-band slot cleanair band

• ap name dot11 ap name dot11 dual-band slot cleanair

• ap name dot11 rx-dual-band slot cleanair band

• ap name dot11 rx-dual-band slot cleanair

• AP show security system stateコマンドの出力に FIPSに関する情報が追加されました。

•デバイス分析レポートは、5分間キャッシュされてから、show wireless client mac stats
pc-analyticsコマンドで使用できるようになります。

•このリリース以降、Web管理での HTTPS通信で TLS 1.3がサポートされます。

•次の表では、廃止され、置き換えられた showコマンドについて説明します。

表 7 :廃止および置き換えられた showコマンド

置き換えられたコマンド廃止されたコマンド

show ap management-mode meraki capability
summary

show ap persona meraki capability summary

show ap management-mode meraki change
summary

show ap persona meraki change summary

show ap management-mode meraki failure
summary

show ap persona meraki failure summary

• ap name <ap-name> persona meraki [force] [noprompt]コマンドは廃止され、ap name
<ap-name> management-mode meraki [force] [noprompt]コマンドに置き換えられました。

• APプロファイルの USBポートは、デフォルトで無効になっています。

Cisco IOxアプリケーションを USBドングルとともに使用する場合は、リロード時に AP
プロファイルで USBポートを再設定し、USBポートが有効になってから APに接続しま
す。

この回避策の詳細については、CSCvz07021を参照してください。

•コントローラは、製品分析と自動周波数調整（AFC）のためにdnaservices.comと通信しま
す。コントローラで DNSが設定されていない場合でも、コントローラではハードコード
された DNSサーバーが使用されます。AFCの製品分析が無効になっている場合でも、コ
ントローラは dnaservices.comにアクセスしようとします。

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9800シリーズワイヤレスコントローラ）リリースノート
24

Cisco Catalyst 9800シリーズワイヤレスコントローラ、 Cisco IOS XE Cupertino 17.9.xのリリースノート

動作の変更

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz07021
http://dnaservices.com
http://dnaservices.com


これは、Cisco IOS XE Cupertino 17.9.4リリース以降に適用されま
す。

（注）

• Cisco IOS XE Cupertino 17.9.5リリース以降、製品分析はデフォルトで有効になっていま
す。

製品分析の詳細については、「Wireless Product Analytics FAQ」を参照してください。

•構成でCISCO_IDEVID_SUDIトラストポイントを設定している場合は、クライアント接続
と AP接続の問題を回避するために、トラストポイントを CISCO_IDEVID_CMCA3_SUDI
に置き換える必要があります。これは、CISCO_IDEVID_SUDIが以前のリリースのSW-SUDI
証明書から HW-SUDI証明書に変更されたことによる変更です。HW-SUDI証明書の処理
は、SW-SUDIよりもはるかに遅いため、ここで、CISCO_IDEVID_CMCA3_SUDIを新し
い SW-SUDI証明書にします。

これは、Cisco IOS XE Cupertino 17.9.3リリース以降に適用されま
す。

（注）

インタラクティブヘルプ

Cisco Catalyst 9800シリーズワイヤレスコントローラの GUIには、GUI全体を順を追って説
明し、複雑な設定をガイドするインタラクティブヘルプがあります。

次の方法でインタラクティブヘルプを開始できます。

• GUIのウィンドウの右隅にある青いフラップの上にカーソルを置き、[Interactive Help]を
クリックします。

• GUIのウィンドウの左ペインで [Walk-me Thru]をクリックします。

• GUIに表示される [Show me How]をクリックします。[Show me How]をクリックすると、
現在のコンテキストに関連する具体的なインタラクティブヘルプが表示されます。

たとえば、[Configure] > [AAA]の [Show me How]をクリックすると、RADIUSサーバーを
設定するための各手順の説明が表示されます。[Configuration] > [Wireless Setup] > [Advanced]
の順に選択し、[Show me How]をクリックすると、さまざまな種類の認証に関連する手順
を説明するインタラクティブヘルプがトリガーされます。

次の機能には、インタラクティブヘルプが関連付けられています。

• AAAの設定

• FlexConnect認証の設定

• 802.1X認証の設定
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•ローカルWeb認証の設定

• OpenRoamingの設定

•メッシュ APの設定

SafariでWalkMeランチャーが使用できない場合は、次のように設定を変更します。

1. [Preferences] > [Privacy]の順に選択します。

2. [Website tracking]セクションで、[Prevent cross-site tracking]チェックボックスをオフにして
このアクションを無効にします。

3. [Cookies and website data]セクションで、[Block all cookies]チェックボックスをオフにして
このアクションを無効にします。

（注）

特記事項

•パブリック IPアドレスを 16.12.xから 17.xに移行するには、service internalコマンドを必
ず設定してください。service internalコマンドを設定しなければ、IPアドレスは引き継が
れません。

• Dynamic Host Configuration Protocol（DHCP）によって特定の期間内に IPアドレスが解決
されない場合、Cisco Aironet 2800および 3800 APはインターフェイスをリセットしません
（イーサネットインターフェイスの物理層の問題を解消するため）。

サポート対象ハードウェア

次の表に、サポートされている仮想プラットフォームおよびハードウェアプラットフォームを

示します。（サポートされているモジュールのリストについては、「表 10 :サポートされてい
る PIDおよびポート」を参照してください）。

表 8 :サポートされている仮想プラットフォームおよびハードウェアプラットフォーム

説明プラットフォーム

最大 100 GEのモジュールアップリンクおよびシームレスな
ソフトウェアアップデートを備えたモジュール型ワイヤレ

スコントローラ。

コントローラは 2ラックユニットスペースを占有し、複数
のモジュールアップリンクをサポートします。

Cisco Catalyst 9800-80ワイ
ヤレスコントローラ
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説明プラットフォーム

シームレスなソフトウェアアップデートを備えた、中規模

および大規模の企業向けの固定ワイヤレスコントローラ。

コントローラは1ラックユニットスペースを占有し、4つの
1-GEまたは 10-GEアップリンクポートを提供します。

Cisco Catalyst 9800-40ワイ
ヤレスコントローラ

Cisco Catalyst 9800-Lワイヤレスコントローラは、パフォー
マンスと機能を大幅に向上させる、最初のローエンドコン

トローラです。

Cisco Catalyst 9800-Lワイ
ヤレスコントローラ

Catalyst 9800ワイヤレスコントローラの仮想フォームファク
タは、エンタープライズネットワークコンピューティング

システム（ENCS）ハイパーバイザ上のVMwareESXi、カー
ネルベース仮想マシン（KVM）、Microsoft Hyper-V、Cisco
Enterprise NFVインフラストラクチャソフトウェア
（NFVIS）をサポートするプライベートクラウドに展開する
ことも、Amazon Web Services（AWS）、Google Cloud
Platform（GCP）マーケットプレイス、Microsoft Azure内の
パブリッククラウドに Infrastructure as a Service（IaaS）とし
て展開することもできます。

クラウド向け Cisco
Catalyst 9800ワイヤレスコ
ントローラ

Cisco Catalyst 9000スイッチ用 Catalyst 9800ワイヤレスコン
トローラソフトウェアは、有線およびワイヤレスインフラ

ストラクチャを一貫性のあるポリシーおよび管理とともに

提供します。

この導入モデルは、小規模キャンパスや分散型ブランチ向

けの安全性に優れたソリューションであるソフトウェア定

義型アクセス（SDA）のみをサポートします。

スイッチ用 Cisco Catalyst
9800組み込みワイヤレス
コントローラ

次の表に、プライベートクラウドとパブリッククラウドでサポートされているホスト環境を示

します。

表 9 :パブリッククラウドとプライベートクラウドでサポートされているホスト環境

ソフトウェアバージョンホスト環境

• VMware ESXi vSphere 6.0、6.5、6.7および 7.0

• VMware ESXi vCenter 6.0、6.5、6.7および 7.0

VMware ESXi
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ソフトウェアバージョンホスト環境

• Red Hat Enterprise Linux 7.6、7.8、および 8.2をベースと
した Linux KVM

• Ubuntu 16.04.5 LTS、Ubuntu 18.04.5 LTS、Ubuntu 20.04.5
LTS

• KVM/SUSEバージョン 15 SP3（SDAワイヤレス展開に
限定）

KVM

AWS EC2プラットフォームAWS

ENCS 3.8.1および 3.9.1NFVIS

GCPマーケットプレイスGCP

Windows 2019 ServerおよびWindows Server 2016（バージョ
ン 1607）と Hyper-Vマネージャ（バージョン 10.0.14393）

Microsoft Hyper-V

Microsoft AzureMicrosoft Azure

次の表に、Cisco Catalyst 9800シリーズワイヤレスコントローラのサポートされているハード
ウェアモデルを示します。

ベース PIDは、コントローラのモデル番号です。

バンドルされた PIDは、特定のネットワークモジュールにバンドルされているベース PIDの
オーダー可能な製品番号を示しています。このようなコントローラ（バンドルPID）で、show
version、show moduleまたは show inventoryコマンドを実行すると、ベース PIDが表示されま
す。

サポートされていない SFPはポートをダウンさせることに注意してください。C9800-80-K9お
よび C9800-40-K9のルートプロセッサ（RP）ポートでは、シスコがサポートする SFP
（GLC-LH-SMDおよび GLC-SX-MMD）のみを使用する必要があります。

表 10 :サポートされている PIDおよびポート

説明コントローラモデル

クラウド向けインフラストラクチャとしての Cisco Catalyst
ワイヤレスコントローラ。

C9800-CL-K9

1/10ギガビットイーサネット SFPまたは SFP+ポート（8
個）、電源スロット（2個）

C9800-80-K9

1/10ギガビットイーサネット SFPまたは SFP+ポート（4
個）、電源スロット（2個）。

C9800-40-K9
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説明コントローラモデル

• 2.5/1ギガビットポート x 4

• 10/5/2.5/1ギガビットポート x 2

C9800-L-C-K9

• 2.5/1ギガビットポート x 4

• 10/1ギガビットポート x 2

C9800-L-F-K9

次の表に、サポートされる SFPモデルを示します。

表 11 :サポートされる SFP

C9800-L-F-K9C9800-L-C-K9C9800-40-K9C9800-80-K9SFP名

——サポート対象サポート対象DWDM-SFP10G-30.33

——サポート対象サポート対象DWDM-SFP10G-61.41

サポート対象—サポート対象サポート対象FINISAR-LR –
FTLX1471D3BCL
1

サポート対象—サポート対象サポート対象FINISAR-SR –
FTLX8574D3BCL

サポート対象サポート対象サポート対象サポート対象GLC-BX-D

サポート対象サポート対象サポート対象サポート対象GLC-BX-U

——サポート対象サポート対象GLC-EX-SMD

—サポート対象サポート対象サポート対象GLC-LH-SMD

サポート対象サポート対象サポート対象サポート対象GLC-SX-MMD

—サポート対象—サポート対象GLC-T

サポート対象サポート対象サポート対象サポート対象GLC-TE

サポート対象サポート対象サポート対象サポート対象GLC-ZX-SMD

———サポート対象QSFP-100G-LR4-S

———サポート対象QSFP-100G-SR4-S

———サポート対象QSFP-40G-BD-RX

———サポート対象QSFP-40G-ER4

———サポート対象QSFP-40G-LR4
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C9800-L-F-K9C9800-L-C-K9C9800-40-K9C9800-80-K9SFP名

———サポート対象QSFP-40G-LR4-S

———サポート対象QSFP-40G-SR4

———サポート対象QSFP-40G-SR4-S

———サポート対象QSFP-40GE-LR4

——サポート対象サポート対象SFP-10G-AOC10M

——サポート対象サポート対象SFP-10G-AOC1M

——サポート対象サポート対象SFP-10G-AOC2M

——サポート対象サポート対象SFP-10G-AOC3M

——サポート対象サポート対象SFP-10G-AOC5M

——サポート対象サポート対象SFP-10G-AOC7M

——サポート対象サポート対象SFP-10G-ER

サポート対象—サポート対象サポート対象SFP-10G-LR

サポート対象—サポート対象サポート対象SFP-10G-LR-S

サポート対象—サポート対象サポート対象SFP-10G-LR-X

サポート対象—サポート対象サポート対象SFP-10G-LRM

サポート対象—サポート対象サポート対象SFP-10G-SR

サポート対象—サポート対象サポート対象SFP-10G-SR-S

サポート対象—サポート対象サポート対象SFP-10G-SR-X

——サポート対象サポート対象SFP-10G-ZR

サポート対象—サポート対象サポート対象SFP-H10GB-
ACU10M

サポート対象—サポート対象サポート対象SFP-H10GB-
ACU7M

サポート対象—サポート対象サポート対象SFP-H10GB-
CU1.5M

サポート対象—サポート対象サポート対象SFP-H10GB-CU1M

サポート対象—サポート対象サポート対象SFP-H10GB-CU2.5M
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C9800-L-F-K9C9800-L-C-K9C9800-40-K9C9800-80-K9SFP名

サポート対象—サポート対象サポート対象SFP-H10GB-CU2M

サポート対象—サポート対象サポート対象SFP-H10GB-CU3M

サポート対象—サポート対象サポート対象SFP-H10GB-CU5M

1 FINISARSFPはシスコ固有ではなく、DOMなどの一部の機能が正しく動作しない場合が
あります。

光モジュール

Cisco Catalyst 9800シリーズワイヤレスコントローラは、さまざまなオプティカルモジュール
をサポートしています。サポートされる光モジュールのリストは、定期的に更新されます。最

新のトランシーバモジュールの互換性情報については、次の場所にある表を参照してくださ

い。

https://www.cisco.com/en/US/products/hw/modules/ps5455/products_device_support_tables_list.html

ネットワークプロトコルとポートマトリックス

表 12 : Cisco Catalyst 9800シリーズワイヤレスコントローラ -ネットワークプロトコルとポートマトリックス

説明送信元ポート宛先ポートプロトコル接続先送信元

SSHいずれか22TCPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

任意（Any）

Telnetいずれか23TCPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

いずれか

HTTPいずれか80TCPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

いずれか

HTTPSいずれか443TCPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

いずれか
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説明送信元ポート宛先ポートプロトコル接続先送信元

SNMPエー
ジェント

いずれか161UDPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

いずれか

mDNS53535353UDPいずれかいずれか

TFTP6969UDPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

いずれか

DNSいずれか53UDPDNS Serverいずれか

NetConfいずれか830TCPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

いずれか

REST APIいずれか443TCPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

いずれか

CoAパケット
を受信しま

す。

いずれか1700UDPWLCプロトコ
ル

いずれか

CAPWAP制御いずれか5246UDPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

AP

CAPWAPデー
タ

いずれか5247UDPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

AP

CAPWAP
MCAST

いずれか5248UDPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

AP

インテリジェ

ントキャプ

チャと RFテ
レメトリ

いずれか57778UDPCisco Catalyst
Center

AP
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説明送信元ポート宛先ポートプロトコル接続先送信元

クライアント

ポリシー

（AP-AP）

いずれか16670UDPAPAP

モビリティ制

御

1666616666UDPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

Cisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

SNMPトラッ
プ

いずれか162UDPSNMPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

RADIUS認証いずれか1812/1645UDPRADIUSCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

RADIUSACCTいずれか1813/1646UDPRADIUSCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

TACACS+いずれか49TCPTACACS+Cisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

モビリティ1666716667UDPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

Cisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

NTPいずれか123UDPNTPサーバーCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

SYSLOGいずれか514UDPSyslogサー
バー（Syslog
Server）

Cisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9800シリーズワイヤレスコントローラ）リリースノート
33

Cisco Catalyst 9800シリーズワイヤレスコントローラ、 Cisco IOS XE Cupertino 17.9.xのリリースノート

ネットワークプロトコルとポートマトリックス



説明送信元ポート宛先ポートプロトコル接続先送信元

NetFlowいずれか9996UDPNetFlowサー
バー

Cisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

NMSPいずれか16113UDPCisco
Connected
Mobile
Experiences
（CMX）

Cisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

デバイス検出いずれか32222TCPCisco Catalyst
9800シリーズ
ワイヤレスコ

ントローラ

Cisco Catalyst
Center

サポート対象の AP
このリリースでは、次のシスコ APがサポートされます。

屋内用アクセスポイント

• Cisco Catalyst 9105AXIアクセスポイント

• VID 04以降 - 17.9.2以降でサポート

• VID 03以前 -すべての 17.9.xリリースでサポート

• Cisco Catalyst 9105AXWアクセスポイント

• VID 02以降 - 17.9.2以降でサポート

• VID 01以前 -すべての 17.9.xリリースでサポート

• Cisco Catalyst 9115AX（I/E）アクセスポイント

• Cisco Catalyst 9117AXIアクセスポイント

• Cisco Catalyst 9120AX（I/E）アクセスポイント

• VID 07以降 - 17.9.2以降でサポート

• VID 06以前 -すべての 17.9.xリリースでサポート

• Cisco Catalyst 9120AXPアクセスポイント

• Cisco Catalyst 9130AX（I/E）アクセスポイント

• VID 03以降 - 17.9.2以降でサポート
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• VID 02以前 -すべての 17.9.xリリースでサポート

Cisco Catalyst 9105、9120、または 9130アクセスポイントのバージョンサポートについて
は、「Field Notice 72424」を参照してください。

• Cisco Catalyst 9136Iアクセスポイント

• Cisco Catalyst 9162Iシリーズアクセスポイント - 17.9.2以降でサポート

• Cisco Catalyst 9164Iシリーズアクセスポイント

• Cisco Catalyst 9166Iシリーズアクセスポイント

• Cisco Aironet 1800I、1815（I/W）、1830（I）、1840（I）、および 1850（I/E）アクセスポ
イント

• Cisco Aironet 2800（I/E）シリーズアクセスポイント

• Cisco Aironet 3800（I/E/P）シリーズアクセスポイント

• Cisco Aironet 4800シリーズアクセスポイント

17.9.3から次の APが再びサポートされるようになりました。

• Cisco Aironet 1570シリーズアクセスポイント

• Cisco Aironet 1700シリーズアクセスポイント

• Cisco Aironet 2700シリーズアクセスポイント

• Cisco Aironet 3700シリーズアクセスポイント

屋外用アクセスポイント

• Cisco Aironet 1540シリーズアクセスポイント

• Cisco Aironet 1560シリーズアクセスポイント

• Cisco Industrial Wireless 3700シリーズアクセスポイント

• Cisco Catalyst Industrial Wireless 6300 Heavy Dutyシリーズアクセスポイント

• Cisco 6300シリーズ組み込みサービスアクセスポイント

• Cisco Catalyst 9124AX（I/D）アクセスポイント

• Cisco Catalyst IW9167（E）Heavy Dutyアクセスポイント：17.9.3以降でサポート

統合アクセスポイント

• Cisco 1100 ISRの統合アクセスポイント（ISR-AP1100AC-x、ISR-AP1101AC-x、および
ISR-AP1101AX-x）
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ネットワークセンサー

• Cisco Aironet 1800sアクティブセンサー

プラガブルモジュール

•産業用ルータ向けWi-Fi 6着脱可能モジュール

サポートされているアクセスポイントチャネルと最大電力設定

CiscoAPでサポートされているアクセスポイントチャネルと最大電力設定は、アクセスポイン
トが販売されているすべての国のチャネル、最大電力レベル、およびアンテナゲインの規制仕

様に準拠しています。Cisco IOSXEソフトウェアリリースでサポートされているアクセスポイ
ントの伝送値の詳細については、https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/
products-technical-reference-list.htmlにある『Detailed Channels and Maximum Power Settings』ド
キュメントを参照してください。

特定の Cisco APモジュールをサポートしている CiscoWirelessソフトウェアリリースの詳細に
ついては、『Cisco Wireless Solutions Software Compatibility Matrix』ドキュメントの「Software
Release Support for Specific Access Point Modules」のセクションを参照してください。

互換性マトリックス

次の表に、ソフトウェア互換性情報を示します。
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表 13 :互換性に関する情報

Cisco CMXCisco
Spaces：コ
ネクタ

Cisco
Catalyst
Center

Cisco
AireOS-IRCM
の相互運用

性

Cisco Prime
Infrastructure

Cisco Identity
Services
Engine

Cisco
Catalyst 9800
シリーズワ

イヤレスコ

ントローラ

ソフトウェ

ア

11.0

10.6.3

2.3.1

2.3

2.2

Cisco
Catalyst
Centerの互
換性情報を

参照

8.10.196.0

8.10.190.0

8.10.183.0

8.10.182.0

8.10.181.0

8.10.171.0

8.10.162.0

8.10.151.0

8.10.142.0

8.10.130.0

8.8.130.0

8.5.176.2

8.5.182.104

3.10.23.3

3.2

3.1

3.0

2.7

2.6

2.4

Cupertino
17.9.5

11.0

10.6.3

2.3.1

2.3

2.2

Cisco
Catalyst
Centerの互
換性情報を

参照

8.10.196.0

8.10.190.0

8.10.185.0

8.10.183.0

8.10.182.0

8.10.181.0

8.10.171.0

8.10.162.0

8.10.151.0

8.10.142.0

8.10.130.0

8.8.130.0

8.5.176.2

8.5.182.104

3.10.23.3

3.2

3.1

3.0

2.7

2.6

2.4

Cupertino
17.9.4a
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GUIシステム要件
次のサブセクションには、Cisco Catalyst 9800コントローラ GUIにアクセスするために必要な
ハードウェアとソフトウェアがリストされています。
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表 14 :ハードウェア要件

フォントサイ

ズ

解像度色

数

DRAMプロセッサ速

度

小1280 x 800以
上

256512
MB3

233 MHz以上2

2 1 GHzを推奨
3 1 GB DRAMを推奨

ソフトウェア要件

オペレーティングシステム：

• Windows 7以降

• Mac OS X 10.11以降

ブラウザ：

• Google Chrome：バージョン 59以降（WindowsおよびMac）

• Microsoft Edge：バージョン 40以降（Windows）

• Safari：バージョン 10以降（Mac）

• Mozilla Firefox：バージョン 60以降（WindowsおよびMac）

Firefoxバージョン 63.xはサポートされていません。（注）

コントローラGUIは、HTTP要求の処理に仮想端末（VTY）回線を使用します。複数の接続が
開いていると、デバイスによって設定されたデフォルトのVTY回線数である 15が使い果たさ
れることがあります。したがって、VTY回線の数を 50に増やすことを推奨します。

デバイスの VTY回線を増やすには、次の順序でコマンドを実行します。

1. device# configure terminal

2. device(config)# line vty 50

ベストプラクティスは、service tcp-keepalivesを設定して、デバイスへのTCP接続を監視す
ることです。

3. device(config)# service tcp-keepalives-in

4. device(config)# service tcp-keepalives-out
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アップグレードする前に

アップグレードを始める前に、次の点をよく理解してください。

Cisco IOS-XE17.9.3を実行しているAPでソフトウェアをアップグレードしようとすると、/tmp
ディレクトリのスペース不足により問題が発生することがあります。APの /tmpスペースが
いっぱいになると、新しい APイメージをダウンロードできなくなります。このような場合
は、APをリブートすることを推奨します。

コントローラのアップグレードまたはリブート中に、ルートプロセッサポートがいずれかのシ

スコ製スイッチに接続されている場合は、ルートプロセッサポートがフラッピング（shut/no
shutプロセス）していないことを確認してください。フラッピングしていると、カーネルがク
ラッシュする可能性があります。

注意

• ISSU機能は、メジャーリリース内およびメジャーリリース間でのみサポートされます。
たとえば、17.3.x（単一リリース内）および 17.3.xから17.6.x（メジャーリリース間）で
す。

• domainコマンドが設定されている場合、ISSUを使用してCisco IOSXEBengaluru 17.3.xか
ら Cisco IOS XE Bengaluru 17.6.xまたは Cisco IOS XE Cupertino 17.9.x以降にコントローラ
をアップグレードすると、エラーが発生することがあります。Cisco IOSXEBengaluru17.6.x
以降ではdomainコマンドが削除されているため、ISSUによるアップグレードを開始する
前に必ず no domainコマンドを実行してください。

• ISSUを使用して Cisco IOS XE Bengaluru 17.3.xから任意のリリースにアップグレードする
場合、snmp-server enable traps hsrpコマンドが設定されているとアップグレードに失敗
することがあります。ISSUアップグレードを開始する前に、設定から snmp-server enable
traps hsrpコマンドを必ず削除してください。これは、Cisco IOS XE Bengaluru 17.4.x以降
で snmp-server enable traps hsrpコマンドが削除されているためです。

• ISSUを使用して以前の任意のリリースから Cisco IOS XE Dublin 17.12.xにコントローラを
アップグレードする場合、snmp-server enable traps licenseコマンドが設定されていると
アップグレードが失敗することがあります。ISSUアップグレードを開始する前に、設定
から snmp-server enable traps licenseコマンドを必ず削除してください。これは、Cisco IOS
XEDublin 17.12.x以降で snmp-server enable traps licenseコマンドが削除されているためで
す。

• ISSU機能の一部であるローリングAPアップグレードは、メッシュAPではサポートされ
ません。

• WPA3を設定する場合は、認証とキー管理（AKM）設定を必ず追加してください。古い
リリースでは、このシナリオは必須ではなく、無効な設定になりますが、17.9以降のリ
リースでは、この無効なシナリオが検出され、阻止されます。
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WANリンクを介してソフトウェアをアップグレードすると、Cisco Wave 2 APがブートループ
状態になることがあります。詳細については、https://www.cisco.com/c/en/us/support/docs/wireless/
catalyst-9800-series-wireless-controllers/220443-how-to-avoid-boot-loop-due-to-corrupted.htmlを参照
してください。

次のWave 1 APは、17.4～ 17.9.2、17.10.x、17.11.x、17.13.x、および 17.14.xではサポートさ
れません。

• Cisco Aironet 1570シリーズアクセスポイント

• Cisco Aironet 1700シリーズアクセスポイント

• Cisco Aironet 2700シリーズアクセスポイント

• Cisco Aironet 3700シリーズアクセスポイント

•上記の APのサポートは、Cisco IOS XE Cupertino 17.9.3から再導入されました。

•これらの APのサポートが通常の製品ライフサイクルサポートを超えることはありませ
ん。Cisco.comで個々のサポート終了のお知らせを参照してください。

•機能のサポートは、17.3.xリリースと同等です。17.4.1以降で導入された機能は、17.9.3リ
リースのこれらの APではサポートされていません。

• 17.3.xから 17.9.3（x=4c以降）には直接移行できます。

（注）

• Cisco IOS XE Dublin 17.10.x以降、キー交換およびMACアルゴリズム
（diffie-hellman-group14-sha1、hmac-sha1、hmac-sha2-256、hmac-sha2-512など）はデフォ
ルトでサポートされておらず、これらのアルゴリズムのみをサポートする一部の SSHク
ライアントに影響を与える可能性があります。必要に応じて、手動でこれらを追加できま

す。これらのアルゴリズムを手動で追加する方法については、
https://www.cisco.com/c/en/us/td/docs/routers/ios/config/17-x/sec-vpn/b-security-vpn/m_sec-secure-shell-algorithm-ccc.html
で入手可能な『 SSH Algorithms for Common Criteria Certification』を参照してください

• archive download-swコマンドの実行後にAPがバックアップイメージを検出できない場合
は、次の手順を実行します。

1. archive download-swコマンドのno-reloadオプションを使用してイメージをアップロー
ドします。

Device# archive download-sw /no-reload tftp://<tftp_server_ip>/<image_name>

2. capwap ap restartコマンドを使用して CAPWAPプロセスを再起動します。これによ
り、再起動後に APが正しいバックアップイメージを使用できるようになります（リ
ロードは必要ありません）。

Device# capwap ap restart
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APは、参加プロセス中にコントローラへの接続を失います。AP
が新しいコントローラに参加すると、バックアップパーティショ

ンに新しいイメージが表示されます。したがって、APはコント
ローラから新しいイメージをダウンロードしません。

注意

• NETCONFデータストアとCisco IOS設定の間で完全な同期が発生すると、高いConfdCPU
が観察されることがあります。この動作は正常であり、linevtyコマンドによってトリガー
されます。

• Cisco IOS XE Cupertino 17.7.1以降、Cisco Catalyst 9800-CLワイヤレスコントローラでは、
リソース使用率測定（RUM）レポートを完了し、製品インスタンスでACKが少なくとも
1回利用できるようにする必要があります。これは、正しい最新の使用状況情報が Cisco
Smart Software Manager（CSSM）に反映されるようにするためです。

• Cisco IOS XE Amsterdam 17.3.1以降、新規導入時は Cisco Catalyst 9800-CLワイヤレスコン
トローラに 16 GBのディスク容量が必要となります。

以前のリリースから Cisco IOS XE Amsterdam 17.3.xにアップグレードしている場合、ディ
スク容量のサイズ変更はサポートされません。現在のディスク容量が 16 GB未満の場合
は、新しいディスク容量の要件を満たすように VMを再展開する必要があります。

• 1500未満のフラグメンテーションは、Gi0（OOB）インターフェイスのワイヤレスクライ
アントによって生成された RADIUSパケットではサポートされません。

• Cisco IOSXEでは、機器で使用されるすべてのパスワードを暗号化できます。これには、
ユーザーパスワードと SSIDパスワード（PSK）が含まれます。詳細については、『Cisco
Catalyst 9800 Series Configuration Best Practices』の「Password Encryption」に関する項を参
照してください。

• Cisco IOSXE17.3.x以降のリリースにアップグレードする場合、ip http active-session-modules
noneコマンドが有効になっていると、HTTPSを使用してコントローラの GUIにアクセス
できません。HTTPSを使用して GUIにアクセスするには、以下に指定された順序で次の
コマンドを実行します。

1. ip http session-module-list pkilist OPENRESTY_PKI

2. ip http active-session-modules pkilist

• Cisco Aironet 1815T OfficeExtendアクセスポイントは、コントローラに接続するとローカ
ルモードになります。ただし、スタンドアロン APとして機能する場合は、FlexConnect
モードに変換されます。

• CiscoCatalyst 9800-Lワイヤレスコントローラは、ブート時にコンソールポートで受信した
BREAK信号に応答できず、ユーザーが ROMMONにアクセスできなくなる場合がありま
す。この問題は、デフォルトの config-register設定が 0x2102の、2019年 11月までに製造
されたコントローラで発生します。この問題は、config-registerを 0x2002に設定すると回
避できます。この問題は、Cisco Catalyst 9800-Lワイヤレスコントローラの
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16.12(3r)ROMMONで修正されています。ROMMONのアップグレード方法については、
『Upgrading Field Programmable Hardware Devices for Cisco Catalyst 9800 Series Wireless
Controllers』ドキュメントの「Upgrading ROMMON for Cisco Catalyst 9800-L Wireless
Controllers」のセクションを参照してください。

•デフォルトでは、コントローラは TFTPブロックサイズの最小許容値である 512を使用し
ます。このデフォルト設定は、レガシー TFTPサーバーとの相互運用性を確保するために
使用されます。必要に応じてグローバルコンフィギュレーションモードで ip tftp blocksize
コマンドを使用して、ブロックサイズの値を 8192に変更し、転送プロセスを高速化する
ことができます。

• password encryption aesおよび the key config-key password-encrypt keyコマンドを設定し
て、パスワードを暗号化することを推奨します。

•再起動またはシステムクラッシュの後に次のエラーメッセージが表示された場合は、トラ
ストポイント証明書を再生成することを推奨します。

ERR_SSL_VERSION_OR_CIPHER_MISMATCH

以下に指定された順序で次のコマンドを使用して、新しい自己署名トラストポイント証明

書を生成します。

1. device# configure terminal

2. device(config)# no crypto pki trustpoint trustpoint_name

3. device(config)# no ip http server

4. device(config)# no ip http secure-server

5. device(config)# ip http server

6. device(config)# ip http secure-server

7. device(config)# ip http authentication local/aaa

• OVAファイルを VMware ESXi 6.5に直接展開しないでください。OVFツールを使用して
OVAファイルを展開することをお勧めします。

• Netconf-YANGを無効または有効にする前に、Cisco Prime Infrastructureからコントローラ
を必ず削除してください。そうしないと、システムが予期せずリロードする可能性があり

ます。

•単一方向リンク検出（UDLD）プロトコルはサポートされていません。

• SIPメディアセッションスヌーピングは、FlexConnectローカルスイッチング展開ではサ
ポートされません。

• Cisco Catalyst 9800シリーズワイヤレスコントローラ（C9800-CL、C9800-L、C9800-40、
および C9800-80）は、内部 DHCPスコープで最大 14,000のリースをサポートします。

• wireless mobility mac-addressコマンドを使用したモビリティMACアドレスの設定は、HA
と 802.11rの両方で必須です。
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•ネットワーク上の Cisco Catalyst 9120 (E/I/P)および Cisco Catalyst 9130 (E)の APをダウン
グレードする場合は、Cisco IOS XE Gibraltar 16.12.1tのみを使用してください。Cisco IOS
XE Gibraltar 16.12.1sにダウングレードしないでください。

•次の SNMP変数はサポートされていません。

• CISCO-LWAPP-WLAN-MIB：cLWlanMdnsMode

• CISCO-LWAPP-AP-MIB.my：cLApDot11IfRptncPresent、cLApDot11IfDartPresent

• Cisco IOS XE Gibraltar 16.11.x以前のリリースからアップグレードする場合は、アップグ
レード前に no license boot level advipservicesコマンドを使用して、アクティブコントロー
ラとスタンバイコントローラの両方で advipservicesブートレベルライセンスを設定解除し
てください。license boot level advipservicesコマンドは、Cisco IOS XE Gibraltar 16.12.1sお
よび 16.12.2sでは使用できないことに注意してください。

• Cisco Catalyst 9800シリーズワイヤレスコントローラには、GigabitEthernet 0ポートと呼ば
れるサービスポートがあります。

このポートでは、次のプロトコルと機能がサポートされています。

• Cisco Catalyst Center

• Cisco Smart Software Manager

• Cisco Prime Infrastructure

• Telnet

•コントローラの GUI

• DNS

•ファイル転送

• GNMI

• HTTP

• HTTPS

• LDAP

• CSSMと通信するスマートライセンス機能のライセンス

• Netconf

• NetFlow

• NTP

• RADIUS（CoAを含む）

• Restconf

• SNMP

• SSH
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• SYSLOG

• TACACS+

• GUIを使用したデバイスのアップグレード中にスイッチオーバーが発生すると、セッショ
ンが期限切れになり、アップグレードプロセスが終了します。これにより、GUIでアップ
グレードの状態またはステータスを表示できなくなります。

• Cisco IOSXEBengaluru 17.4.1以降、テレメトリソリューションでは、テレメトリデータの
IPアドレスではなく、受信者アドレスの名前が提供されます。これは追加のオプションで
す。コントローラのダウングレードおよびその後のアップグレード中に問題が発生する可

能性があります。アップグレードバージョンでは、新しく指定された受信者が使用されま

すが、これらはダウングレードでは認識されません。新しい設定は拒否され、後続のアッ

プグレードで失敗します。Cisco Catalyst Centerからアップグレードまたはダウングレード
を実行すると、設定の損失を回避できます。

• Cisco IOSXEBengaluru 17.4.1以降では、ポリシープロファイルでのセッションタイムアウ
トがサポートされています。

• Cisco Catalyst 9800シリーズワイヤレスコントローラと Cisco Prime Infrastructure間の通信
では、以下に示すように複数のポートが使用されます。

• Cisco Prime Infrastructureで使用可能なすべての構成とテンプレートは、UDPポート
161を使用して SNMPおよび CLI経由でプッシュされます。

•コントローラの運用データは、UDPポート 162を使用してSNMP経由で取得されま
す。

• APおよびクライアントの運用データは、ストリーミングテレメトリを活用します。

• Cisco Prime Infrastructureからコントローラへ：Cisco Prime Infrastructureは、TCP
ポート 830を使用してコントローラにテレメトリ設定をプッシュします
（NETCONFを使用）。

•コントローラからCisco Prime Infrastructureへ：Cisco IOS-XE 16.10.xおよび 16.11.x
では TCPポート 20828が使用され、Cisco IOS-XE 16.12.x、17.1.x、およびそれ以
降のリリースでは TCPポート 20830が使用されます。

•パブリック IPアドレスを 16.12.xから 17.xに移行するには、service internalコマンドを必
ず設定してください。service internalコマンドを設定しなければ、IPアドレスは引き継が
れません。

• Virtual Routing and Forwarding（VRF）を使用した RLANはサポートされていません。

• SNMPエラー「SNMP_ERRORSTATUS_NOACCESS6」が発生した場合は、指定したSNMP
変数にアクセスできないことを意味します。

•コントローラのクロック時刻がより早い時刻を反映するように変更されるたびに、コント
ローラのリロードを実行することを推奨します。
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バンドルモードを使用して Cisco Catalyst 9800-40シリーズワイヤレスコントローラのイメー
ジをCisco IOSXECupertino 17.9.xにアップグレードする前に、ROMMONバージョンが17.7(3r)
以降であることを確認してください。

Cisco Catalyst 9800-80シリーズワイヤレスコントローラなどの他のプラットフォームについて
は、17.3(3r)にアップグレードする必要があります。また、Cisco Catalyst 9800-Lシリーズワイ
ヤレスコントローラの場合は、ROMMONバージョンを 16.12(3r)以降にアップグレードする
ことを推奨します。

アップグレード後、旧バージョンの ROMMONにダウングレードすることはできません。

（注）

DTLSバージョン（DTLSv1.0）は、最新のセキュリティポリシーに基づいてCiscoAironet 1800
で廃止されています。そのため、Cisco Aironet 1800 APの新しいアウトオブボックス展開はコ
ントローラに参加できず、次のエラーメッセージが表示されます。

%APMGR_TRACE_MESSAGE-3-WLC_GEN_ERR: Chassis 1 R0/2: wncd: Error in AP Join, AP <AP-name>,

mac:<MAC-address>Model AIR-AP1815W-D-K9, AP negotiated unexpected DTLS version v1.0

新しい Cisco Aironet 1800 APをオンボーディングし、CAPWAP接続を確立するには、次の設
定を使用して、コントローラで DTLSバージョンを明示的に 1.0に設定します。

config terminal
ap dtls-version dtls_1_0
end

DTLSバージョンを 1.0に設定すると、既存のすべての AP CAPWAP接続に影響することに注
意してください。メンテナンス時にのみ設定を適用することをお勧めします。APが新しいイ
メージをダウンロードしてコントローラに参加したら、必ず設定を削除してください。

（注）

Cisco Catalyst 9800シリーズワイヤレスコントローラの Field Programmableハードウェアデバ
イスのアップグレード方法については、Cisco Catalyst 9800シリーズワイヤレスコントローラ

の Field Programmableハードウェアデバイスのアップグレード [英語]を参照してください。

ダウングレードプロセスを開始する前に、現在のバージョンに適用可能で、古いバージョンに

は適用できない設定を手動で削除する必要があります。これを行わないと、予期しない動作が

発生する可能性があります。

重要

• APを上位バージョンから Cisco IOS XE Amsterdam 17.3.xにダウングレードすると、APが
まだコントローラに参加していない場合、 enableパスワードの拒否により、SSHまたは
コンソールを介してAPにアクセスできなくなります。APがコントローラに参加すると、
APはパスワード拒否されずにアクセス可能になります。
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Cisco IOS XE Cupertino 17.9.xへのアップグレードパス
表 15 : Cisco IOS XE Cupertino 17.9.xへのアップグレードパス

9130または 9124を使用しない
展開のアップグレードパス

9130または 9124を使用した展
開のアップグレードパス

現在のソフトウェア

最初に 16.12.5または 17.3.xに
アップグレードしてから、

17.9.xにアップグレードしま
す。

—416.10.x

最初に 16.12.5または 17.3.xに
アップグレードしてから、

17.9.xにアップグレードしま
す。

—16.11.x

最初に 17.3.5以降または 17.6.x
以降にアップグレードしてか

ら、17.9.xにアップグレードし
ます。

最初に 17.3.5以降または 17.6.x
以降にアップグレードしてか

ら、17.9.xにアップグレードし
ます。

16.12.x

最初に 17.3.5以降にアップグ
レードしてから、17.9.xにアッ
プグレードします。

最初に 17.3.5以降にアップグ
レードしてから、17.9.xにアッ
プグレードします。

17.1.x

最初に 17.3.5以降にアップグ
レードしてから、17.9.xにアッ
プグレードします。

最初に 17.3.5以降にアップグ
レードしてから、17.9.xにアッ
プグレードします。

17.2.x

17.9.xに直接アップグレードし
ます。

最初に 17.3.5以降または 17.6.x
以降にアップグレードしてか

ら、17.9.xにアップグレードし
ます。

17.3.1～ 17.3.4

17.9.xに直接アップグレードし
ます。

17.9.xに直接アップグレードし
ます。

17.3.4c以降

17.9.xに直接アップグレードし
ます。

最初に 17.6.xにアップグレー
ドしてから、17.9.xにアップグ
レードします。

17.4.x

17.9.xに直接アップグレードし
ます。

最初に 17.6.xにアップグレー
ドしてから、17.9.xにアップグ
レードします。

17.5.x
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9130または 9124を使用しない
展開のアップグレードパス

9130または 9124を使用した展
開のアップグレードパス

現在のソフトウェア

17.9.xに直接アップグレードし
ます。

17.9.xに直接アップグレードし
ます。

17.6.x

17.9.xに直接アップグレードし
ます。

17.9.xに直接アップグレードし
ます。

17.7.x

17.9.xに直接アップグレードし
ます。

17.9.xに直接アップグレードし
ます。

17.8.x

17.9.xに直接アップグレードし
ます。

最初に 8.10.171.0以降、17.3.5
以降、または 17.6.x以降に
アップグレードしてから、

17.9.xにアップグレードしま
す。

8.9.xまたは 8.10.171.0より前
の 8.10.xバージョン

17.9.xに直接アップグレードし
ます。

17.9.xに直接アップグレードし
ます。

8.10.171.0以降

4 Cisco Catalyst 9130および 9124 APは、16.10.xおよび 16.11.xリリースではサポートされ
ていません。

コントローラソフトウェアのアップグレード

このセクションでは、コントローラソフトウェアのアップグレードに関するさまざまな側面に

ついて説明します。

Cisco Catalyst 9800シリーズワイヤレスコントローラソフトウェアのアップグレードプロセス
とアップグレード方法については、『Cisco Catalyst 9800 Series Wireless Controller Software
Configuration Guide』[英語]の「Upgrade the Cisco Catalyst 9800 Wireless Controller Software」の
章を参照してください。

ソフトウェアバージョンの確認

Cisco IOS XEソフトウェアのパッケージファイルは、システムボードのフラッシュデバイス
（flash:）に保存されます。

show version 特権 EXECコマンドを使用すると、コントローラで稼働しているソフトウェア
バージョンを確認できます。

show version の出力にはコントローラで実行されているソフトウェアイメージが常に表示され
ますが、この出力の最後に示されているモデル名は、工場出荷時の設定であり、ソフトウェア

ライセンスをアップグレードしても変更されません。

（注）
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アクティブなパッケージに関する情報を表示するには、show install summary 特権 EXECコマ
ンドを使用します。

フラッシュメモリに保存している他のソフトウェアイメージのディレクトリ名を表示するに

は、dir filesystem: 特権 EXECコマンドを使用します。

ソフトウェアイメージ

•リリース：Cisco IOS XE Cupertino 17.9.x

•イメージ名（9800-80、9800-40、および9800-L）：

• C9800-80-universalk9_wlc.17.09.x.SPA.bin

• C9800-40-universalk9_wlc.17.09.x.SPA.bin

• C9800-L-universalk9_wlc.17.08.x.SPA.bin

•イメージ名（9800-CL）：

•クラウド：C9800-CL-universalk9.17.09.x.SPA.bin

• Hyper-V/ESXi/KVM：C9800-CL-universalk9.17.09.x.iso, C9800-CL-universalk9.17.09.x.ova

• KVM：C9800-CL-universalk9.17.09.x.qcow2

• NFVIS：C9800-CL-universalk9.17.09.x.tar.gz

ソフトウェアインストールコマンド

Cisco IOS XE Cupertino 17.9.x

指定したファイルをインストールしてアクティブ化し、リロード後も維持されるように変更

をコミットするには、次のコマンドを実行します。

device# install add file filename [activate |commit]

インストールファイルを個別にインストール、アクティブ化、コミット、終了、または削除

するには、次のコマンドを実行します。

device# install ?

インストールには GUIを使用することを推奨します。（注）

インストールファイルパッケージをリモートロケーショ

ンからデバイスにコピーし、プラットフォームとイメー

ジのバージョンの互換性チェックを実行します。

add file tftp: filename

ファイルをアクティブ化し、デバイスをリロードします。

auto-abort-timerキーワードがイメージのアクティブ化を
自動的にロールバックします。

activateauto-abort-timer]

リロード後も変更が持続されるようにします。commit
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Cisco IOS XE Cupertino 17.9.x

最後にコミットしたバージョンに更新をロールバックし

ます。

rollback to committed

ファイルのアクティブ化を中止し、現在のインストール

手順の開始前に実行していたバージョンにロールバック

します。

abort

未使用および非アクティブ状態のソフトウェアインストー

ルファイルを削除します。

remove

ライセンス

ポリシーを使用したスマートライセンス機能は、コントローラで自動的に有効になります。こ

れは、このリリースにアップグレードする場合にも当てはまります。デフォルトでは、Cisco
Smart Software Manage（CSSM）のスマートアカウントとバーチャルアカウントは、ポリシー
を使用したスマートライセンスで有効になっています。詳細については、『Cisco Catalyst 9800
Series Wireless Controller Software Configuration Guide』の「Smart Licensing Using Policy」の章を
参照してください。https://www.cisco.com/c/en/us/support/wireless/
catalyst-9800-series-wireless-controllers/products-installation-and-configuration-guides-list.html

シスコライセンスの詳細については、cisco.com/go/licensingguideを参照してください。

クライアントとの相互運用性

このセクションでは、コントローラソフトウェアとクライアントデバイスとの相互運用性に

ついて説明します。

次の表に、クライアントデバイスのテストに使用される設定を示します。

表 16 :相互運用性のテスト設定

ハードウェアまたはソフトウェアタイプハードウェアまたはソフトウェア

パラメータ

Cisco IOS XE Cupertino 17.9.xリリース

サポート対象ハードウェア（26ページ）を参照してくだ
さい。

シスコワイヤレスコントローラ

サポート対象の APを参照してください。アクセスポイント
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ハードウェアまたはソフトウェアタイプハードウェアまたはソフトウェア

パラメータ

• 802.11 ax

• 802.11ac

• 802.11a

• 802.11g

• 802.11n

• 6 GHzで 802.11ax（Wi-Fi 6E）

無線機

オープン、PSK（WPA2-AES）、802.1X（WPA2-AES）
（EAP-FAST、EAP-TLS）

WPA3 AKM

802.11 ax

セキュリティ

互換性マトリックス（36ページ）を参照してください。RADIUS

2つのAP間の接続、トラフィック（ICMP）、およびロー
ミング

テストのタイプ

次の表に、テストが実施されたクライアントタイプを示します。クライアントタイプには、

ラップトップ、ハンドヘルドデバイス、電話機、プリンタが含まれます。

表 17 :クライアントタイプ

ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

ラップトップ

Windows 10 Pro（12.0.0.832）Acer Aspire E 15 E5-573-3870（Qualcomm
Atheros QCA9377）

OS Sierra 10.12.6Apple Macbook Air 11 inch

OS High Sierra 10.13.4Apple Macbook Air 13 inch

OS CatalinaMacbook Pro Retina

OS Mojave 10.14.3Macbook Pro Retina 13 inch early 2015

OS X 10.8.5Macbook Pro OS X

OS Sierra v10.12.2MacBook Air

OS X Yosemite 10.10.5Apple Macbook Air 11インチ

OS CatalinaMacBook M1チップ

Chrome OS 75.0.3770.129Dell Inspiron 2020 Chromebook
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

Chrome OS 97.0.4692.27Google Pixelbook Go

Chrome OS 76.0.3809.136HP chromebook 11a

Chrome OS 77.0.3865.105Samsung Chromebook 4+

Windows 11（22.110.xx）Dell Latitude（Intel AX210）

Win 10 Pro（12.0.0.242）Dell Latitude 3480（Qualcomm DELL wireless
1820）

Windows 10 Home（21.40.0）Dell Inspiron 15-7569（Intel Dual Band
Wireless-AC 3165）

Windows 7 Professional（21.10.1）Dell Latitude E5540（Intel Dual Band Wireless
AC7260）

Windows 7 Professional（15.17.0.1）Dell Latitude E5430（Intel Centrino Advanced-N
6205）

Windows 7 Professional（6.30.223.215）Dell Latitude E6840（Broadcom Dell Wireless
1540 802.11 a/g/n）

Windows 10 Home（21.40.0）Dell XPS 12 v9250（Intel Dual BandWireless AC
8260）

Windows 10 Pro（21.20.1.1）Dell Latitude 5491（Intel AX200）

Windows 10 HomeDell XPS Latitude12 9250（Intel Dual Band
Wireless AC 8260）

Windows 10 Home（18.40.0.12）Dell Inspiron 13-5368 Signature Edition

Windows 8（19.50.1.6）FUJITSU Lifebook E556 Intel 8260（Intel Dual
Band Wireless-AC 8260（802.11n））

Windows 10 HomeLenovo Yoga C630 Snapdragon 850（Qualcomm
AC 2x2 Svc）

Windows 10 Pro（21.40.0）Lenovo Thinkpad Yoga 460（Intel Dual Band
Wireless-AC 9260）

Intel無線カードを使用しているクライアントの場合、アドバタイズされた SSIDが表
示されない場合は、最新の Intelワイヤレスドライバに更新することをお勧めします。

（注）

タブレット

iOS 15.0Apple iPad 2021

iOS 14.0Apple iPad第 7世代 2019

iOS 9.3.5Apple iPad MD328LL/A
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

iOS 11.4.1Apple iPad 2 MC979LL/A

iOS 11.4.1Apple iPad Air MD785LL/A

iOS 10.2.1Apple iPad Air 2 MGLW2LL/A

iOS 11.4.1Apple iPad Mini 4 9.0.1 MK872LL/A

iOS 11.4.1Apple iPad Mini 2 ME279LL/A

iOS 11.4.1Apple iPad Mini 4 9.0.1 MK872LL/A

Windows 10（21.40.1.3）Microsoft Surface Pro 3 13インチ（Intel AX201）

Windows 10Microsoft Surface Pro 3 15インチ（Qualcomm
Atheros QCA61x4A）

Windows 10Microsoft Surface Pro 7（Intel AX201）

Windows 10Microsoft Surface Pro 6（Marvell Wi-Fiチップ
セット 11ac）

WindowsMicrosoft Surface Pro X（WCN3998 Wi-Fiチッ
プ）

携帯電話

iOS 12.4.1Apple iPhone 5

iOS 13.5Apple iPhone 6s

iOS 11.2.5Apple iPhone 7 MN8J2LL/A

iOS 13.5Apple iPhone 8

iOS 14.1Apple iPhone 8 plus

iOS 12.4.1Apple iPhone 8 Plus MQ8D2LL/A

iOS 13.1Apple iPhone X MQA52LL/A

iOS 15.1Apple iPhone 11

iOS 15.1Apple iPhone 12

iOS 15.1Apple iPhone 12 Pro

iOS 15.1Apple iPhone 13

iOS 15.1Apple iPhone 13 Mini

iOS 15.1Apple iPhone 13 Pro

iOS 16Apple iPhone 14

iOS17Apple iPhone 15

iOS 11.3Apple iPhone SE MLY12LL/A

iOS 15.1Apple iPhone SE
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

Build v 3.0.0ASCOM i63

Android 9ASCOMMyco 3

11.0.6 SR1Cisco IP電話 8821

VG9.0.2Drager Delta

VG2.4Drager M300.3

VG2.4Drager M300.4

DG6.0.2（1.2.6）Drager M540

Android 11Google Pixel 3a

Android 11Google Pixel 4

Android 11Google Pixel 5

Android 11Google Pixel 6

Android 9.0Huawei Mate 20 pro

Android 10Huawei P20 Pro

Android 10Huawei P40

Android 9.0LG v40 ThinQ

Android 11One Plus 8

Android 10Oppo Find X2

Android 10Redmi K20 Pro

Android 10.0Samsung Galaxy S9+ - G965U1

Android 11.0Samsung Galaxy S10 Plus

Android 11.0Samsung S10（SM-G973U1）

Android 11.0Samsung S10e（SM-G970U1）

Android 10.0Samsung S20 Ultra

Android 11.0Samsung S21 Ultra 5G

Android 10.0Samsung Fold 2

Android 10.0Samsung Note20

Android 11.0Samsung G Note 10 Plus

Android 11.0Samsung Galaxy A01
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

Android 10.0Samsung Galaxy A21

Android 11Sony Experia 1 ii

Android 11Sony Experia

Android 9Xiaomi Mi 9T

Android 11Xiaomi Mi 10

7.5.0.x257Spectralink 84シリーズ

Android 5.1.1Spectralink 87シリーズ

Android 10.0Spectralink Versity Phones 92/95/96シリーズ

4.3.3.18Vocera Badges B3000n

5.0.6.35Vocera Smart Badges V5000

Android 4.4.4Zebra MC40

Android 4.1.1Zebra MC40N0

Android 4.4.4Zebra MC92N0

Windows Mobile 6.1Zebra MC9090

Windows 6.5Zebra MC55A

OEMバージョン 02.37.0001Zebra MC75A

Android 6.0.1Zebra TC51

Android 10.0Zebra TC52

Android 8.1.0Zebra TC55

Android 10.0Zebra TC57

Android 6.1Zebra TC70

Android 10.0Zebra TC75

Android 4.4.3Zebra TC8000

プリンタ

LINK OS 5.2Zebra QLn320モバイルプリンタ

LINK OS 6.4Zebra ZT230産業用プリンタ

LINK OS 6.4Zebra ZQ310モバイルプリンタ

LINK OS 6.4Zebra ZD410産業用プリンタ

LINK OS 6.4Zebra ZT410デスクトッププリンタ

LINK OS 6.4Zebra ZQ610産業用プリンタ
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ドライバまたはソフトウェアのバージョンクライアントのタイプおよび名前

LINK OS 6.4Zebra ZQ620モバイルプリンタ

ワイヤレスモジュール

Driver v22.20.0Intel 11ax 200

Driver v21.40.0Intel AC 9260

Driver v19.50.1.6Intel Dual Band Wireless AC 8260

Driver v22.110.x.x以降Intel AX 210

Driver v20.80.80Samsung S21 Ultra

Driver v1.0.0.901QCA WCN6855

ファームウェアバージョン：2.71PhoenixContact FL WLAN 2010

問題

製品における Cisco IOSリリースでの予期しない動作について説明します。以前のリリースで
未解決になっている問題は、未解決または解決済みとして次のリリースに引き継がれます。

すべての増分リリースには、現在のリリースからの修正が含まれます。（注）

Cisco Bug Search Tool
CiscoBugSearchTool（BST）を使用すると、パートナーとお客様は製品、リリース、キーワー
ドに基づいてソフトウェアバグを検索し、バグ詳細、製品、バージョンなどの主要データを集

約することができます。BSTは、ネットワークリスク管理およびデバイスのトラブルシュー
ティングにおいて効率性を向上させるように設計されています。このツールでは、クレデン

シャルに基づいてバグをフィルタし、検索入力に関する外部および内部のバグビューを提供す

ることもできます。

問題の詳細を表示するには、対応する識別子をクリックします。

Cisco IOS XE Cupertino 17.9.5の未解決の不具合

見出しID

ペアワイズマスターキー（PMK）IDが一致しない場合、FlexConnectセッ
トアップで 4ウェイハンドシェイクの更新に失敗します。

CSCwi51168
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見出しID

Cisco Network Mobility Services Protocol（NMSP）Transport Layer Security
（TLS）接続を処理すると、コントローラが再起動します。

CSCwi55714

SDAを介して Cisco IOS-XE 17.6.4から 17.9.4aにアップグレードすると、
コントローラで SUDI MICトラストポイントが失われます。

CSCwi53481

Cisco IOS-XE 17.9.3を搭載したコントローラから、非WLC IPアドレスと
MACアドレスを使用して InternetGroupManagement Protocol（IGMP）クエ
リが送信されます。

CSCwh63050

Invalid radio slot idエラーで APがコントローラに接続できません。CSCwi16509

ソフトウェア定義型アクセス（SDA）ファブリックのワイヤレスクライア
ントにセキュリティグループタグ（SGT）が適用されません。

CSCwi60173

Keymgmt: Failed to eapol key m1 retransmit failure. Max retries for M1 over
が原因でコントローラが予期せずリロードされます。

CSCwi28382

静的 IPを持つクライアントが、ローミング中に誤った VLAN（VLANグ
ループ）に割り当てられます。

CSCwi57179

password encryption aesが適用されるたびに、暗号化されたメッシュ事前
共有キーが変更されます。

CSCwh18613

Cisco Catalyst 9120 APで、ワイヤレスクライアントに向かう大きなフレー
ムのダウンストリームがドロップされます。

CSCwi62934

Flex VLANリストの取得中に、DBMでコントローラが予期せず再起動さ
れます。

CSCwi16104

カーネルパニックが原因で Cisco Catalyst 9130 APが予期せずリロードす
る。

CSCwi66133

有線クライアントが、Cisco Catalyst 9124 MAPポートからMACアドレス
を学習します。

CSCwi42112

コントローラでデバイスの認証が解除されない限り、MAC認証バイパス
（MAB）が開始されません。

CSCwi56780

トレースバックを使用して、Cisco Catalyst 9115 APの接続と接続解除が繰
り返えされます。

CSCwi04855

Cisco Catalyst 9130 APが予期せずリロードされ、カーネルパニッククラッ
シュが発生します。

CSCwi51025

メディアストリーム機能が動作しません。CSCwi27380
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見出しID

Cisco IOS-XE 17.9.3 WNCDがダウンしている場合、Cisco Catalyst 9800-40
ワイヤレスコントローラが予期せずリロードされます。

CSCwi29636

同じコントローラに接続されている APは、互いを不正な APとして分類
し、「AP Impersonation」脅威警告を生成します。

CSCwi54064

Cisco IOS XE Cupertino 17.9.4aの未解決の不具合
このリリースから、不具合のリストは BSTツールを使用して表示されます。BSTリンクをク
リックすると、別のウィンドウが開き、バグが重大度別にソートされて一覧表示されます。

ツールのオプションを使用して、さらにフィルタ処理することができます。

見出しID

ロビー管理ページがコントローラにロードされません。CSCwh37783

その他の未解決の不具合を表示するには、次のリンクをクリックします。BSTリンク

Cisco IOS XE Cupertino 17.9.4の未解決の不具合
このリリースから、不具合のリストは BSTツールを使用して表示されます。BSTリンクをク
リックすると、別のウィンドウが開き、バグが重大度別にソートされて一覧表示されます。

ツールのオプションを使用して、さらにフィルタ処理することができます。

未解決の不具合を表示するには、次のリンクをクリックします。BSTリンク

Cisco IOS XE Cupertino 17.9.3の未解決の不具合

見出しID

Cisco Catalyst 9800シリーズコントローラ/AireOSパリティ：AKMを FTから
DOT1Xに変更した後で FTに再び戻すと、不正な PMKIDによりクライアント
が拒否されます。

CSCwa67566

IW9167EHのルート APで「バックホールクライアントアクセス」を無効にし
た後、メッシュ APをルート APに関連付けることができません。

CSCwc06025

DPへのクライアントダウンロードに失敗し、スタンバイコンソールに
@cpp_wlclient_createのトレースバックメッセージが大量に表示されます。

CSCwc76174

Azureでホストされている C9800-CLで Flex WLANのプロビジョニングに失敗
します。

CSCwd31523

Cisco 2800、3800、4800、1562、6300シリーズ APのMAPの背後にある有線ク
ライアントで EAP-TLSに失敗します。

CSCwd46815
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見出しID

コントローラがデータベース内にある一部のRFIDタグのRSSIロケーションデー
タを提供していません。

CSCwd56391

アンカーされているクライアントが異なる VLANで IPv4と IPv6を取得したた
め、コントローラは古いエントリを追跡しています。

CSCwd79502

CiscoCatalyst 9800-80シリーズコントローラが正常な場合でも、負荷平均の警告
が表示されます。

CSCwd86288

Cisco Catalyst 9120AX APでカーネルクラッシュが発生します（PC：
rhb_del_interface+0xc）。

CSCwd90742

COS-APでM1～M4の後にEAP_ID_REQが暗号化されず、dot1xOKCのPMKID
が更新されません。

CSCwd91054

「wncd」コアファイルを生成した後、コントローラが予期せずリロードします。CSCwd96484

コントローラがアンカーメッセージ内のインターフェイス IDと一致しなかった
後、リロードします。

CSCwd98332

Cisco Catalyst 9120 APが、ワイヤレスクライアントへのトラフィック転送に約
60秒間失敗します。

CSCwe04602

2800、3800、4800、1562などの Cisco APが、アップストリーム EAPパケット
をドロップしています。

CSCwe07802

Cisco IOS-XE 17.9.2を実行しているCiscoCatalyst 9164および 9166APにおいて、
すべてのチャネルで DFS検知が発生しています。

CSCwe11315

CiscoCatalystAXシリーズのAPが、EAP要求 IDを正しく復号化していません。CSCwe11747

DHCP応答の Option82の処理中にメモリが破損し、コントローラがリロードし
ます。

CSCwe14729

チャンクヘッダーで不正なマジック番号が検出された後、トレースバックとリ

ロードが発生します。

CSCwe16892

QoSテーブルの保存中にスタンバイコントローラがクラッシュします。CSCwe18012

Flex COS APで AIDのリークが観察されます。CSCwe22861

WNCDが原因で予期せぬ再起動が発生します。CSCwe25446

クライアントの削除が開始されました。理由：

CO_CLIENT_DELETE_REASON_REMOTE_MOBILITY_DELETE -ローカルモビ
リティ。

CSCwe25610

RCキューのフリーズが原因で無線ファームウェアのクラッシュが発生します。CSCwe30473
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見出しID

Cisco Catalyst 9105AXW APがクラッシュしています。CSCwe31030

コントローラで帯域幅制限のAAA属性が欠落している場合、クライアントはト
ラフィックの通過を停止します。

CSCwe31270

Cisco Catalyst 9130 AP：デジタルサイネージデバイスでパケット損失が観察され
ます。

CSCwe32005

音声CACが設定されている場合、コントローラがアップストリームまたはダウ
ンストリームで CS3から CS0への SIPパケットを再マーキングしています。

CSCwe38431

CiscoDNACenterからコントローラをプロビジョニングした後にトレースバック
が発生します。

CSCwe39039

GUIで EWC時間オフセットが更新されません。CSCwe42211

プロファイル名が一致しない場合、IRCMモビリティクライアントはサイレント
に削除されます。

CSCwe42302

Cisco Catalyst 9105AXW APおよび Cisco Aironet 1815W Flex RLAN APは、AAA
VLANオーバーライド後にイーサネットポートに VLANを適用しません。

CSCwe43294

カーネルパニックが原因で APのクラッシュが発生します（PC：
vfp_reload_hw+0x30/0x44）。

CSCwe44216

CiscoCatalyst 9105AXAP：カーネルパニックが原因でクラッシュが発生します。CSCwe44991

Cisco Catalyst 9120 AP：モード 2のメッセージ 2を hostapdに送信できませんで
した。

CSCwe45300

APがワイヤレスクライアントに IGMPv3クエリを転送していません。CSCwe45894

APが UBOOTでスタックします。CSCwe45970

WNCD間の FTローミング後に、コントローラが GTKM5パケットを 8821に送
信しません。

CSCwe49267

Cisco Catalyst 9136 APカーネルパニック：予期せぬリロードが
csd_lock_wait+0x10/0x18で発生します。

CSCwe49356

Cisco Catalyst 9120AXAP：10を超えるクライアントでMSTEAMSが使用されて
いる場合、クライアントが継続的に切断されます。

CSCwe50033

17.3.7から 17.9.3への ISSUアップグレードを実行中に、Pubdのクラッシュが発
生します。

CSCwe61084
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Cisco IOS XE Cupertino 17.9.2の未解決の不具合

説明警告 ID

カーネルパニックが原因で Cisco Aironet 3800アクセスポイ
ントが異常終了します。

CSCwc24994

Cisco Aironet 1852アクセスポイントで無線ファームウェア
のクラッシュが発生します。

CSCwc32182

ダイレクトメモリアクセス（DMA）トランザクション中に
タイムアウトが発生すると、アクセスポイントでカーネル

パニックが発生します。

CSCwc49992

CiscoAironet 4800アクセスポイントで、Cisco IOS-XE17.3.5b
リリースではファームウェア無線クラッシュが発生します。

CSCwc75732

gRPCサーバープロセスを実行すると、カーネルパニックク
ラッシュが発生します。

CSCwd05213

Cisco Catalyst 9124アクセスポイント AXI RSSIは、他のア
クセスポイントモデルと比較して、離れた場所で 7 dBmか
ら 8 dBm弱くなります。

CSCwd05689

wcpdプロセスがメモリを占有すると、OOMが原因で Cisco
Aironet 1815Wアクセスポイントがクラッシュします。

CSCwd08068

Cisco Catalyst 9130アクセスポイントは、異なる基本サービ
スセット識別子（BSSID）に対して異なるビーコンデータ
レートを表示します。

CSCwd10570

IP Learnのタイムアウトが原因で Apple iOSデバイスが削除
されます。

CSCwd22017

FlexConnectアクセスポイントのN+1ハイアベイラビリティ
セットアップが機能していません。

CSCwd26693

カーネルパニックが原因で Cisco Catalyst 9120アクセスポイ
ントがクラッシュし、リロードします。

CSCwd30828

PCが「cpuidle_not_available」の場合、カーネルパニックク
ラッシュが発生します。

CSCwd33981

ダブルビット ECCエラーにより、スタンバイコントローラ
がリロードされます。

CSCwd35577

Cisco Catalyst 9105アクセスポイントは、ワークグループブ
リッジ（WGB）として動作しているときに通信ギャップが
発生します。

CSCwc64201
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説明警告 ID

Cisco Catalyst 9120アクセスポイントは、5 GHz無線で高い
ノイズレベルをランダムに表示します。

CSCwc87688

PCが edma_pollにあるか、LRが dma_cache_maint_pageにあ
る場合、Cisco Aironet 1815Iアクセスポイントがリブートし
ます。

CSCwd03803

パッシブクライアントが有効になっている場合、ワイヤレ

スピアは相互に到達できません。
CSCwd20476

Cisco Catalyst 9120アクセスポイントで、CleanAirセンサー
のクラッシュが発生します。

CSCwd21996

「archive download-sw」コマンドを使用した後、アクセスポ
イントはバックアップイメージを表示できません。

CSCwd22430

ワイヤレスクライアントは、有線FlexConnectローカルの動
的ホスト構成プロトコル（DHCP）から IPv6RAを受信しま
せん。

CSCwd25931

CiscoCatalyst 9130アクセスポイントでは、TFTP中に高遅延
またはパケットドロップが発生します。

CSCwd28109

CiscoCatalyst 9120アクセスポイントは、4ウェイハンドシェ
イク中にM4をドロップします。

CSCwd32900

コントローラの動的チャネル割り当て（DCA）デバッグで
は、近くのアクセスポイントがチャネル 36を使用している
場合にスロット 2が表示されません。

CSCwd34908

コントローラは、ライセンス同期レポートを Cisco Smart
Software Manager（CSSM）に定期的に送信しません。

CSCwd36187

ドライバとWCPの間で再関連付け要求の処理が遅延しま
す。

CSCwc97199

Cisco IOS XE Cupertino 17.9.1の未解決の不具合

説明警告 ID

クライアントからのMICエラーのため、WPA TKIPクライ
アントは参加できません。

CSCwb70620

Cisco Catalyst 9136 AP：40/80 MHz帯域幅が不正に使用され
ているときに、コントローラの Auto-RFがより低い干渉を
報告しています。

CSCwc00005
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説明警告 ID

ワイヤレス AAAダイナミック VLAN割り当て：クライア
ントは相互に到達できません。

CSCwc05366

Cisco Catalyst 9800-L：マルチキャストトラフィックは、ワ
イヤレスシステムからワイヤレスクライアントに転送され

ません。

CSCwc15944

カーネルパニックが原因で Cisco AireOS 3800シリーズ AP
がクラッシュしています。

CSCwc24994

Cisco Catalyst 9136 AP：AP自体で実行されるトラフィック
は、隣接チャネルで干渉と見なされます。

CSCwc25974

Cisco AireOS 3800シリーズAP：スロット 0で無線がクラッ
シュします。

CSCwc28757

FlexConnectローカルスイッチングのローカルDHCPのとき
に CAPWAPで Cisco AireOS 4800シリーズ APからアップス
トリーム DHCPパケットが送信されています。

CSCwc30314

デバイス追跡データベースの古いエントリが原因で、IPv6
アドレスの偽の IP盗難が発生しています。

CSCwc31406

Cisco AireOS 1852 AP：無線ファームウェアのクラッシュが
観察されています。

CSCwc32182

IP盗難が検出されたため、コントローラはクライアントを
削除しています。

CSCwc32360

cnss_wait_for_fw_ready+0xd4/0x118にあるときに PCでCisco
ワイヤレス 9164 APがクラッシュします。

CSCwc39384

Cisco Catalyst 9105 AP：カーネルパニックが原因でクラッ
シュが発生します。

CSCwc41616

Cisco Catalyst 9800-L：rp_0_0（rc=134）で重大なプロセス
wncd障害の理由でクラッシュが観察されます。

CSCwc46702

Cisco DNA Centerの AAAダッシュボードには、ソフトウェ
アのアップグレード後にAAAトランザクションデータが表
示されません。

CSCwc60273
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Cisco IOS XE Cupertino 17.9.5の解決済みの不具合

見出しID

2023年 4月から 9月の間に製造された Cisco Catalyst 9136I APで誤った温
度測定値が表示されます。

CSCwh60483

ペアワイズマスターキー ID（PMKID）が一致しないFlexConnect中央認証
で、ワイヤレスクライアントがローミングに失敗します。

CSCwf79175

Cisco Catalyst 9120 AP無線 1が予期せずリロードされます。CSCwf99932

ゾーン IDが 0x00000000の場合に IP盗難が発生します。CSCwh09642

RLANスロットのRFタグマッピングを変更すると、コントローラでWNCD
が予期せずリロードされます。

CSCwd63620

無線障害が原因で、Cisco Catalyst 9130AXI APが予期せずリロードされま
す。

CSCwh63270

Cisco Aironet 1562 MAPが、Extensible Authentication Protocol（EAP;拡張可
能認証プロトコル）と flex-bridgeサイトタグを使用して RAPに参加でき
ません。

CSCwh71608

Cisco Catalyst 9130 APにおける APチップセット全体の管理フレーム数の
計算が異なっています。

CSCwf22246

Cisco Aironet 3800 APで無線ファームウェアのクラッシュが発生します。CSCwh27366

Cisco Catalyst 9800-CLワイヤレスコントローラが予期せずリロードされま
す。

CSCwf13879

Cisco Catalyst 9105 APで長時間のテスト中に無線クラッシュが発生しま
す。

CSCwf13107

Apple iPhone SE第 3世代でローミング障害が発生します。CSCwf96138

Cisco IOS-XE 17.6.6へのアップグレード後に、CiscoCatalyst 9130APでカー
ネルパニックが発生します。

CSCwh81332

Cisco Catalyst 9130 AXI-E APが、国コードが TZのコントローラに参加し
ません。

CSCwh12481

ブロードキャスト Address Resolution Protocol（ARP）要求がコントローラ
からワイヤレスクライアントに転送されません。

CSCwh57076

Cisco IOS-XECupertino 17.9.2でのカーネルパニックが原因で、CiscoCatalyst
1815 APが異常終了します。

CSCwf53520
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見出しID

モビリティイベント後に LLCまたは XIDのスプーフィングフレームがコ
ントローラから送信されません。

CSCwh14232

CiscoCatalyst 9130または 9136APで、省電力モードのクライアントにデー
タフレームが送信されます。

CSCwh92425

SCBが削除保留状態の場合、APでカーネルパニックが発生します。CSCwh54762

Cisco Catalyst 9130 APで、無線インターフェイスを介してクライアントに
DHCPオファーと確認応答が送信されません。

CSCwf83292

リロードの理由が重要なプロセス Radio Resource Management（RRM;無線
リソース管理）の場合、コントローラが異常終了します。

CSCwi22895

ポリシープロファイルで QoS SSID policyが設定されていない場合、コン
トローラ GUIで Quality of Service（QoS）ポリシーを変更できません。

CSCwi08147

Cisco Catalyst 9105 APの背後にある有線クライアントからトラフィックを
渡せません。

CSCwf07384

無線障害が原因で Cisco Aironet 1852 APが予期せずリロードされない。CSCwf65794

Cisco Aironet 2800、3800、4800、1560、または Cisco Catalyst 6300 APで、
QoSデータフレームがダウンストリームに送信されません。

CSCwh74663

Cisco Catalyst 9105、9115、または 9120 APの設定に ab-Antennaが含まれ
ている場合、アンテナ-aが正しく機能しません。

CSCwh29924

ICMP到達不能MTU値を受け入れるように Cisco Wave 1 APの PMTU検
出メカニズムが改善されています。

CSCwf52815

cRFStatusLastSwactReasonCodeオブジェクトのすべてのコード化された
整数値を含むコントローラMIBファイル。

CSCwf75646

Cisco Catalyst 9162および 9164 APで無線ファームウェアが異常終了しま
す。

CSCwf44441

コントローラと AP間のデータプレーンの問題により、アソシエーション
要求がドロップされます。

CSCwh82872

認可変更（CoA）および Access-Rejectの後に、ペアワイズマスターキー
（PMK）キャッシュを使用してクライアントが参加します。

CSCwf76119

Cisco Catalyst Centerに関連付けられた APが表示されません。CSCwe71996

Cisco Catalyst 9120 AP無線ファームウェアおよび CAPWAPがスケール期
間中に異常終了します。

CSCwh59543
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見出しID

フロアマップの「No radios in the selected band」メッセージが Cisco Catalyst
Centerユーザーに表示されます。

CSCwf78066

Cisco Catalyst 9120 APが新しいクライアント関連付けのオンボーディング
に失敗します。

CSCwf13804

APロケーションタグの SNMP OIDがコントローラに表示されません。CSCwh56147

rp_0_0の wncd障害でコントローラが異常終了します。CSCwh92459

秘密共有キー（PSK）SSIDパスワードの変更後、モバイルデバイスがCisco
Catalyst 9130 APで誤ったパスワードを要求できません。

CSCwf40430

カーネルパニックが原因で Cisco Catalyst 9120 APが異常終了します。CSCwh20944

Closed transport communication channelメッセージが表示され、冗長性管
理インターフェイス（RMI）がフラッシュします。

CSCwh70511

クライアントが正常にローミングできず、SDA環境でトラフィックを渡せ
ません。

CSCwf32342

ワイヤレスクライアント統計の収集中にコントローラが異常終了します。CSCwi07401

WNCD間ローミング後にクライアントがネットワークアクセスを失いま
す。

CSCwh49810

特定の Cisco Aironet 3800 APの [Monitoring] > [Wireless] > [AP Statistics] >
[General]ページのロード中に、CiscoCatalyst 9800-Lワイヤレスコントロー
ラ GUIがスタックします。

CSCwf88890

アイドルタイムアウト後に、ワイヤレスクライアントが認証解除されま

す。

CSCwf54827

特定のクライアントMACアドレスに対して、Cisco Catalyst 9120 APから
認証応答エラーが送信されます。

CSCwh87903

クライアントスロットリングがオンになっている場合、CAPWAPメッセー
ジが x秒より長くキューに入れられます。

CSCwh89539

スイッチ仮想インターフェイス（SVI）MACの変更後に、ファブリック
APと VXLANトンネルが更新されません。

CSCwa16835

Cisco IOS-XE 17.9.3を実行しているコントローラから、コントローラの IP
アドレスとMACアドレスのない IGMPクエリが送信されます。

CSCwh63050

ロケーション固有サービス（LSS）フィルタが 5 GHz帯域で有効になって
いる場合、FlexConnectモードの APが mDNSゲートウェイとして正しく
応答しません。

CSCwh62342
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見出しID

WNCDプロセスでのデータベースの中断中にコントローラが異常終了しま
す。

CSCwh31966

FlexConnectモードの Cisco Aironet 2800 APで、遅延が 50ミリ秒を超える
EAP-TLSフラグメント化パケットが処理されません。

CSCwf93992

TFTPバックアップの設定中に、無線 0ワークグループブリッジ（WGB）
設定が正しくバックアップされません。

CSCwf81866

カーネルパニックが原因で、Cisco IOS-XECupertino 17.9.2バージョンを搭
載した Cisco Aironet 1832 APが異常終了します。

CSCwf63818

クライアントの削除と認可変更（CoA）が終了すると、コントローラでク
ライアントの再接続が許可されます。

CSCwh58099

show interface statusコマンドで、自動ネゴシエーションポートの最大リン
ク速度が表示されます。

CSCvx90714

ワイヤレスモビリティグループ名を変更するときに、コントローラから

802.11rモビリティペイロードが送信されません。
CSCwf83132

Cisco Advanced Wireless Intrusion Prevention System（aWIPS）が有効になっ
ている場合、FastLocate機能が自動的に無効になります。

CSCwh20306

コントローラ GUIで特権昇格の脆弱性が発生します。CSCwh87343

CBARが有効になっている場合、APがコントローラに接続しません。CSCwi08442

コントローラが「Critical process wncd fault on rp_0_0 (rc=134)」で予期せず
リロードされます。

CSCwf32806

XORモードの Cisco Catalyst 9120 APが radio_oper_dataデータベースで更
新されません。

CSCwf84639

Simultaneous Authentication of Equals（SAE）が有効で、Opportunistic Key
Caching（OKC）が無効になっている場合、Appleクライアントが Flex
WPA2+WPA3 SSIDに接続できません。

CSCwi07094

スイッチオーバー後、実行状態のワイヤレスクライアントに IPv4の
Gratuitous ARP（GARP）または IPv6のNeighbor Advertisement（NA）がコ
ントローラから送信されません。

CSCwi06785

Cisco Catalyst 9105、9115、および 9120 APで、国 IEの最大送信電力レベ
ルが -128dBmに設定されます。

CSCwf59348

国コードを変更後、FlexConnectモードのWave1APで、クライアントの接
続が許可されず、アソシエーション応答エラーが送信されます。

CSCwh09879
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見出しID

Cisco Aironet 1830または 1850 APで誤って高いチャネル使用率が報告さ
れ、5 GHz帯域全体でパフォーマンスの問題が発生します。

CSCwh75431

デュアル無線が有効になっている場合、Cisco Catalyst 9130AXI APスロッ
ト 1で、HT（802.11an）、VHT（802.11ax）、およびHE（802.11ax）機能
がアナウンスされません。

CSCwh17592

スループットテスト中に Cisco Aironet 1852 APが異常終了します。CSCwh30078

skb_unlink+0x40/0x54で PC使用時に、Cisco Aironet 3800 APでカーネルパ
ニックが発生します。

CSCwh88100

AP電力プロファイルのステータスに予期しない「Insufficient De-rating」
メッセージが表示されます。

CSCwf92519

カバレッジホール検出により、APのスロット 0と 1の送信電力が削減さ
れます。

CSCwf04815

コントローラから不完全なスケーラブルグループタグ（SGT）情報がCisco
ISEに送信されます。

CSCwh02698

ワイヤレスネットワークコントローラデーモン（WNCd）プロセスでの
予期しないリロードにより、コントローラが異常終了します。

CSCwf87281

show wireless wps rogue ap detailコマンドで、不正クライアントの封じ込
めの詳細が表示されません。

CSCwd68141

Cisco Catalyst 9115AX APで、CAPWAPデータパケットの一部がアップリ
ンク方向に転送されません。

CSCwh27425

Cisco Catalyst 9120 APが重大な状態になっている場合、2.4 GHzと 5 GHz
無線の両方で 2x2がストリーミングされます。

CSCwh93655

コントローラ GUIで、[User Login]ページの後に空白のページが表示され
ます。

CSCwh08892

コントローラで、グアテマラ（GT）国の -Aドメインアクセスポイントが
サポートされます。

CSCwh59048

show wireless stats ap loadbalance summaryコマンドで、接続された APま
たは検出された APの負の値が表示されます。

CSCwh93462

ビーコンフレームの国情報でアドバタイズされた送信電力レベルが Cisco
Catalyst 9130 APで一貫していません。

CSCwe24263

マルチキャストDNS（mDNS）が有効になっている場合、カーネルパニッ
クが原因で APが予期せずリロードされます。

CSCwf62051
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見出しID

Cisco Aironet 3800 APが FIQまたは NMIのリセットが原因で予期せずリ
ロードされます。

CSCwh35072

セグメンテーション障害により、Cisco IOS-XE17.9.3を実行しているCisco
Catalyst 9800-80シリーズワイヤレスコントローラが予期せずリロードさ
れます。

CSCwi02479

サポートされているAPチャネルの処理中にWNCdが異常終了すると、コ
ントローラが予期せずリロードされます。

CSCwh99036

Cisco Catalyst 9120および 9115 APがコントローラから予期せず接続解除
され、Datagram Transport Layer Security（DTLS）を再度確立できません。

CSCwh61011

カーネルパニックが原因で Cisco Catalyst 9120 APが異常終了します。CSCwh68360

Cisco IOS-XE Cupertino 17.9.4で Cisco Catalyst 9136 APが異常終了します。CSCwh59420

Cisco IOS-XECupertino 17.9.3ワイヤレスアップグレード後にのみ、新しい
SSID arp0v0がブロードキャストされます。

CSCwh50681

Appleデバイスは、Extensible Authentication Protocol（EAP）ログオフメッ
セージの送信後に削除されません。

CSCwe81775

重大なプロセスWNCd障害により、コントローラがリロードします。CSCwh59109

ERSPAN送信元の更新で、コントローラ IOSdが
span_db_port_bl_to_port_listで異常終了します。

CSCwf69377

パブリッククラウドの基本ワイヤレス設定を使用した Flex WLANをコン
トローラで作成できません。

CSCwh68768

Real-time Transport Protocol（RTP）ストリームの中断を引き起こす不定期
自動省電力配信（U-APSD）トリガーフレームが、Cisco Catalyst 9130 AP
で受け入れられません。

CSCwi03442

PCが _raw_spin_unlock状態の場合、カーネルパニックが原因で Cisco
Catalyst 9120 APが異常終了します。

CSCwh08625

認可変更（CoA）サーバーキーが、コントローラGUIに空白で表示されま
す。

CSCwh20334

Cisco Catalyst 9130 APで過剰な CleanAir syslogが表示されます。CSCwh49406

カーネルパニックが原因で Cisco Catalyst 9115 APが異常終了します。CSCwh33190

大量のクライアントがWebAuth保留状態になっているために IO IDが使い
果たされると、新しいクライアントが参加できません。

CSCwi10656
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見出しID

5GHzで動的チャネル割り当て（DCA）アグレッシブを無効にしても効果
がありません。

CSCwf50558

複数の APをプロビジョニングすると、コントローラが異常終了します。CSCwh61007

ロケーションからWLANを削除すると、ポリシータグの説明が自動的に
削除されます。

CSCwh33056

ビーコンフレームの国情報でアドバタイズされた送信電力レベルが一貫し

ていないと、クライアント側の問題が発生します。

CSCwf83515

EAP-TLSを使用した 802.1x経由での認証にクライアントが失敗します。CSCwh68219

両方のポートでの Power over Ethernet（PoE）ネゴシエーションが Cisco
Catalyst 9136 APでサポートされていません。

CSCwe58841

完全修飾ドメイン名（FQDN）を持つRADIUSサーバーが、ドメインネー
ムサービス（DNS）の定期更新中に正しく更新されません。

CSCwe42200

ループが発生しているポートのRLANVLANトラフィックがCisco Aironet
1815 APでリークされます。

CSCwf64009

設定が無効になると、URLフィルタが適用されません。CSCwh88246

Cisco Catalyst 9124APでCDPを介して誤ったデュプレックス情報が送信さ
れます。

CSCwh45418

無効なペアワイズマスターキー（PMK）IDが原因で、802.11rを使用して
WNCD間ローミングを実行するクライアントが失敗します。

CSCwf60519

In-Service Software Upgrade（ISSU）アップグレードの実行中にコントロー
ラが異常終了します。

CSCwh76420

Cisco Catalyst 9130 APがコントローラに接続できないと、サイトタグの変
更後に BSSIDに Fast Transitionデータが設定されます。

CSCwh44793

CiscoWave 2 APが繰り返し再起動し、Systemdの重大なプロセスがクラッ
シュします

CSCwh20934

N+1高可用性スイッチオーバー後に、クライアントが認証ループでスタッ
クします。

CSCwe70039

CAPWAPウィンドウサイズが 0に設定されると、コントローラが予期せ
ずリロードされます。

CSCwf86242

APから分析を受信後、CiscoCatalyst 9800-80ワイヤレスコントローラが異
常終了します。

CSCwi22847
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見出しID

コントローラ GUIで [Lobby Admin]ページがロードされません。CSCwh37783

WNCDプロセスが異常終了します。CSCwh22981

2つのコアファイル（cpp_cp_svrおよび cpp-mcplo-ucode）を含むシステム
レポートの生成時にコントローラが異常終了します。

CSCwh21092

WNCdプロセスのセグメンテーション障害が原因で、コントローラが予期
せずリロードされます。

CSCwf68612

静的 IPアドレスがないと、Cisco Aironet 2800およびCisco Catalyst 9120 AP
がサプリカントとしてExtensibleAuthentication Protocol（EAP）プロセスを
開始できません。

CSCwf30701

Cisco IOS-XE 17.9.xへの In-Service Software Upgrade（ISSU）アップグレー
ド後に、CiscoCatalyst 9800-40ワイヤレスコントローラが異常終了します。

CSCwh29442

APが CLIENT_DEL_STOP_REASSOCを送信すると、クライアントトラ
フィックが N+1で失敗します。

CSCwf83278

Cisco IOS XE Cupertino 17.9.4aの解決済みの不具合

見出しID

Cisco IOS XEソフトウェアのWeb UIにおける特権昇格の脆
弱性

詳細については、「Security Advisory:
cisco-sa-iosxe-webui-privesc-j22SaA4z」を参照してください。

CSCwh87343

Cisco IOS XE Cupertino 17.9.4の解決済みの不具合

見出しID

Cisco Catalyst 9105AXW APがアップグレード後に回復しません。CSCwf42824

音声チャネル可用性チェック（CAC）が設定されている場合、コントロー
ラがアップストリームまたはダウンストリームで CS3から CS0に SIPパ
ケットを再マーキングします。

CSCwe38431

Cisco Aironet 3800 APが FIQまたは NMIのリセットが原因で予期せずリ
ロードされます。

CSCwe87973

Cisco Wave 2 AP：MAPの背後にある有線クライアントで EAP-TLSが失敗
します。

CSCwd46815
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見出しID

Samsungデバイス（Galaxy Tab S6 Lite - P610K）が Cisco APとの関連付け
を試行すると、APがステータスコード 40で関連付け拒否を送信します。

CSCwf34100

FlexConnectと外部アンカー SSIDで 2つの異なるVLANが使用されると、
デバイストラッキングの古いエントリが観察されます。

CSCwd79502

カーネルパニックが原因で Cisco Catalyst 9136I-ROW APが異常終了しま
す。

CSCwe92340

プロファイルポリシーを使用してFlexConnectAPに接続されたクライアン
トが、ネイティブ VLANではなく VLAN 1に割り当てられます。

CSCwe82892

Cisco Catalyst 9115 APが、最初の接続から 60秒後にルート APへのトラ
フィックの送信を停止します。

CSCwe17593

CiscoCatalyst 9120AXI 5-GHz無線APで、-AドメインのAPがパナマ（PA）
国のコントローラに参加すると、動作がダウンしたままになります。

CSCwf44483

CALLBACK FULLによる無線のリセットが原因で、APが予期せずリロー
ドされます。

CSCwf04748

ビーコンがスタックすると、Cisco Aironet 3800 AP無線が予期せずリロー
ドされます。

CSCwd60034

WNCDプロセスが原因でコントローラが予期せず再起動します。CSCwe25446

コントローラが、N+1 APフェールオーバー時にクライアントエントリの
復元に失敗すると、PMK IDをクリアします。

CSCwe85742

DHCP応答の Option 82の処理時にメモリが破損することが原因で、コン
トローラが再起動する場合があります。

CSCwe14729

Cisco Wave 2 APが、SDAファブリックWLANで約 60秒間、ワイヤレス
クライアントへのトラフィック転送に失敗します。

CSCwe04602

無線回復の失敗が原因で Cisco Catalyst 9130 APがクラッシュします。CSCwe11213

RCキューがスタックすると、Cisco Wave 2 AP無線ファームウェアが予期
せずリロードされます。

CSCwe30473

WNCD間での Fast Transitionローミング後に、コントローラが GTKM5パ
ケットを Cisco IP Phone 8821に送信しません。

CSCwe49267

インターフェイスの速度が1000に設定されている場合、CiscoCatalyst 9136
APでMACフラップ通知が発生します。

CSCwe66216

Cisco Catalyst 9115AX APが 5 GHz無線でビーコンを送信できません。CSCwe73758
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見出しID

SVIインターフェイスがダウンしている場合、EoGREトンネルを使用する
WLANに DHCP Option 82が追加されません。

CSCwe73403

Cisco IOS-XE 17.9.2を実行する Cisco Catalyst 9164および 9166 APで、す
べてのチャネルにおいて DFS検知が発生します。

CSCwe11315

パブリック IPを変更した後、OEAPとコントローラの間で CAWAP DATA
トンネルが形成されません。

CSCwe67580

Cisco Wave 2 APが、M1-M4の後の EAP_ID_REQを暗号化せず、dot1x
Opportunistic Key Caching（OKC）の PMKIDを更新しません。

CSCwd91054

伝送パワーコントロール（TPC）が、5 GHz帯域で動作するセカンダリ無
線で想定どおりに機能しません。

CSCwe81552

コントローラの起動中に RRMクラッシュが発生します。CSCwe56266

Cisco Catalyst 9800-80ワイヤレスコントローラ - Syslog設定がAPに反映さ
れません。

CSCwe76818

Cisco Catalyst 9120 AP：80以上のクライアントでマルチキャストを実行
し、長時間実行すると、12時間後にファームウェアのクラッシュが発生し
ます。

CSCwf29742

CiscoCatalyst 9136APが、クライアントからのM2応答に登録されません。CSCwe66515

カーネルパニックが原因でCisco Catalyst 9120 APがランダムにクラッシュ
します。

CSCwe74874

APが 802.3af（デフォルトモード）で動作している場合、Cisco Catalyst
9162I AP無線で動作ステータスダウンが発生します。

CSCwf33623

Cisco Wave 2 APが、アップストリームの Extensible Authentication Protocol
（EAP）パケットをドロップします。

CSCwe07802

大規模なセットアップで RRMクライアントカバレッジを作成すると、
WNCDがリロードされます。

CSCwe01579

Cisco Wave 2 APがコントローラに DELETEの理由を送信しないため、古
いエントリが残ります。

CSCwe74653

QOSテーブルをスタンバイコントローラに保存しているときに、そのスタ
ンバイでクラッシュが発生します。

CSCwe18012

Cisco Catalyst 9105AXW APおよび Cisco Aironet 1815W Flex RLAN APが、
AAA VLANのオーバーライド後にイーサネットポートに VLANを適用し
ません。

CSCwf07605
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見出しID

動的周波数選択（DFS）イベントの後、動的チャネル割り当て（DCA）に
より誤ったチャネルが割り当てられます。

CSCwe66730

ビーコンがスタックすると、AP無線が予期せずリロードされます。CSCwf15582

382台のAPがあるカスタマーネットワークでWNCDが無限ループに陥り
ます。

CSCwe62694

余分なバイトが原因で、Aeroscout T15eタグによって一時データが報告さ
れません。

CSCwe91394

高可用性SSO展開用の冗長ポートではキープアライブを優先するオプショ
ンが必要です。

CSCwe70970

コントローラの GUIまたはコンソールで、ワイヤレス 802.1xクライアン
トのユーザー名がランダムに欠落します。

CSCwf44027

Cisco Catalyst 9105AXW APが多数の不良ブロックを検出します。CSCwf50177

動的チャネル割り当て（DCA）アルゴリズムの実行中に RRMプロセスが
クラッシュします。

CSCwe39888

Crimsonデータベースにアクセスすると、WNCDが予期せずリロードされ
ます。

CSCwf07264

長時間のテスト中にCisco Catalyst 9120 APでカーネルパニックが発生しま
す。

CSCwe27839

FlexconnectスタンドアロンモードのCiscoWave 2APが、18分ごとのDHCP
更新時にクライアントを切断します。

CSCwe67810

Spectralink Phoneのローミングによって音声の問題が発生した後、UP6ま
たは音声トラフィックが 500ミリ秒未満の場合に、Cisco Aironet 3802 AP
でバッファリングが発生します。

CSCwe55390

APの切断後、コントローラがAPからのキープアライブに応答しません。CSCwe99957

入力または出力エラーメッセージの後、ワイヤレスクライアントが Cisco
Aironet 1830 APに接続できません。

CSCwe80617

チャネルボンディングが40MHzに設定されている場合、5GHz無線でチャ
ネル使用率が高くなります。

CSCwb51757

コントローラが予期せずリロードされる。CSCwf54714

Cisco Catalyst 9800-Lシリーズワイヤレスコントローラで、最後にリロー
ドした理由が「Critical processwncd fault」ではなく「reload」と表示されま
す。

CSCwe30429
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見出しID

コントローラがクライアントを削除します。これは、CSCwd91054の修正
によって引き起こされた可能性があります。

CSCwe35285

APN+1のフェールオーバーとポリシーの更新後にクライアントトラフィッ
クが失敗します。

CSCwf71255

Cisco Catalyst 9115 APがダウンストリームのマルチキャストトラフィック
の送信を停止します。

CSCwd72847

RPリンクがアップ状態になると、アクティブコントローラが再起動しま
す。

CSCwf55303

コントローラが「brain: +(awk|sed)」に一致する大量のメッセージを送信し
ます。

CSCwe53639

コントローラがデータベース内にある一部の RFIDタグの受信信号強度
（RSSI）ロケーションデータを提供しません。

CSCwd56391

Cisco Catalyst 9120AP：APチップセット全体の管理フレーム数の計算を標
準化します。

CSCwf22225

dot1x SSIDに AAAオーバーライドによるセキュリティグループタグ
（SGT）がある場合、VLANグループはスタティック IPクライアントをサ
ポートします。

CSCwf42629

Cisco Catalyst 9105 APが予期せずリロードされます。CSCwe00848

Cisco Catalyst 9120 AP：Txがスタックし、APがクライアントのプローブ
または認証に応答しません。

CSCwe15338

無線ファームウェアのクラッシュが原因で、Cisco Catalyst 9120 APが予期
せずリロードされます。

CSCwe07297

Cisco Aironet 2800、3800、4800 APでチャネル 165が許可されません。CSCwc49970

[Client Data Rate]チャートが、データレートではなく管理レートによって
歪められます。

CSCwe92462

CiscoCatalyst 9800-Lシリーズワイヤレスコントローラが、「Critical process
wNCD fault on rp_0_0 (rc=139)」という最後にリロードした理由でクラッ
シュします。

CSCwf09008

Cisco Catalyst 9124AXI APがリモート LAN（RLAN）トラフィックをアッ
プストリームネットワークに転送しません。

CSCwe32853

アンカーメッセージ内のインターフェイス IDが一致しない場合、コント
ローラがリロードされます。

CSCwd98332
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見出しID

macOS設定アシスタント：ゲストの問題が発生します。CSCwe71081

flex N+1フェールオーバーモードの Cisco Wave 2 APが、最初の CAPWAP
データキープアライブを送信しません。

CSCwe84267

Cisco 2800、3800、4800、1560、IW6300シリーズAPが、CAC時間後に必
要なレベルのレーダーを検出しない場合があります。

CSCwf67316

保護された管理フレーム（PMF）のWi-Fi Protected Accessバージョン 3
（WPA3）クライアントが自己認証解除を開始した後、そのクライアント
が関連付けを行うのを APが防ぎます。

CSCwe82287

Cisco Wave 2 APが iOXアプリからネットワークアドレス変換（NAT）IP
をリークします。

CSCwe30572

DHCPプロセス中にインターフェイスが52秒ごとにリセットされるため、
Cisco Catalyst 9130 APが CAPWAPの開始に失敗します。

CSCwf45495

Cisco Catalyst 9120 AP：ルート APが、ローミング後にワークグループブ
リッジ（WGB）を継続的に認証解除します。

CSCwf11117

コントローラが、SNMPクエリ bsnAPIfDot11BSSIDへの応答で、特定の
APに誤ったデータを提供します。

CSCwe95127

APでCAPWAP最大伝送ユニット（MTU）の検出の問題が報告されます。CSCwe76817

PCが get_partial_node.israにある場合、APが予期せずリロードされます。CSCwe91264

show wireless wps rogue ap detailコマンドの出力で、不正阻止 LRADが表
示されません。

CSCwd68141

Cisco Catalyst 9130 APが管理フレームで不適切なローカル電力制約値をア
ドバタイズします。

CSCwe19858

Cisco Catalyst 9124 APが、セッションタイムアウト後にワークグループブ
リッジ（WGB）にトラフィックを転送しません。

CSCwe17920

アップグレード後、コントローラのWeb UIメニューに暗号化された機能
名が表示されます。

CSCwf14803

APパケットキャプチャを実行すると、コントローラがクラッシュします。CSCwe74895

show wireless client summary detailコマンドの出力に、すべての IPv6アド
レスが表示されません。

CSCwf22788

バージョン 17.9.3への ISSUアップグレードの実行中に APマネージャが
クラッシュし、コントローラがブートループに入ります。

CSCwf88588
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見出しID

アクセスポイントが、InternetGroupManagement Protocol（IGMP）メンバー
シップレポートの送信を断続的に停止します。

CSCwd41463

AP LEDの点滅が、再起動後に自動的にオンになります。CSCwf09259

特殊文字を含むワイヤレスポリシープロファイルで Application Visibility
and Control（AVC）を有効にすると、Web UIがハング状態になります。

CSCwf57471

プロファイル名が一致しない場合、リリース間コントローラモビリティ

（IRCM）クライアントがサイレントに削除されます。
CSCwe42302

ワンショットAPサービスパック（APSP）のインストール中に表示される
エラーメッセージが明瞭になるように修正しました。

CSCwe45553

Cisco Catalyst 9800-80シリーズワイヤレスコントローラが正常な場合で
も、負荷平均の警告が表示されます。

CSCwd86288

新品の Cisco Catalyst 9130 AP（VID03）のデイゼロ出荷時イメージに
iox.tar.gzが含まれていません。

CSCwe18185

コントローラが、単一の IPv4アドレスを持つクライアントの中央Web認
証（CWA）SSIDの IPソースガード（IPSG）データパスで IPv4アドレス
をプラミングしません。

CSCwf71906

メモリ不足（OOM）が原因で Cisco Aironet 1815W APがクラッシュしま
す。WCPDにより、8.10.171.0（MR7）でメモリ不足が発生します。

CSCwd08068

APの LEDが散発的に白色に変化します。CSCwe63089

Cisco IOS XE Cupertino 17.9.3の解決済みの不具合

見出しID

イメージチェックサム検証の失敗により、COS-APがブート
ループでスタックします。

CSCvx32806

FlexConnectクライアントが断続的に APに再接続できませ
ん。

CSCwb72924

通常の ASRサポートフィールドが、サポート対象クライア
ントで無効になっています。

CSCwc10696

カーネルパニックが原因で Cisco Aironet 3800シリーズ AP
がクラッシュします（PC：vfp_reload_hw+0x30/0x44）。

CSCwc24994

Cisco Catalyst 1852 AP：無線ファームウェアのクラッシュが
観察されます。

CSCwc32182
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見出しID

スタンバイコントローラが HAペアに再接続する際に、コ
ントローラの HAデュアルアクティブシナリオが観察され
ます。

CSCwc54410

Cisco Catalyst 9124MAPでMAPの最初のリロード後にCisco
Aironet 1562 RAPへの接続に失敗します。

CSCwc55632

Cisco AireOS 4800 AP：ファームウェアの無線クラッシュが
観察されます。

CSCwc75732

Cisco Catalyst 9166I AP：イメージのアップグレード後に複
数のコアが報告されます。

CSCwc79718

AIR-CAP2702E-K-K9でフラッシュファイルシステムの破損
が観察されます。

CSCwc81656

Cisco Catalyst 9120 APが、5 GHz無線で非常に高いノイズレ
ベルを示します。

CSCwc87688

コントローラのクラッシュが libewlc_client_dpath_svc.soで観
察されます。

CSCwc89183

Cisco Catalyst 9166 AP：無線-2ファームウェアのクラッシュ
が観察されます（スレッド ID：0x00000014、スレッド名：
WLAN_SCHED0、PC：0x015dc73c）。

CSCwc97298

Cisco Catalyst 9300シリーズスイッチが、ローカル APへの
ローミング後にリモートMACアドレスをフラッシュしませ
ん。

CSCwd02898

Cisco Catalyst 9166 AP：XoR無線（スロット 2）で 5 GHzと
6 GHzを切り替えると、カーネルパニックが発生します。

CSCwd02960

PCが edma_pollにあるか、LRが dma_cache_maint_pageにあ
る場合、Cisco Aironet 1815I APがリブートします。

CSCwd03803

PI 3.10.1：コントローラに関連付けられた APで、インター
フェイスが「半二重」と表示されます。

CSCwd04025

負荷がかかると、WNCDプロセスでメモリリークが発生し
ます。

CSCwd04571

Cisco Catalyst 9800-Lワイヤレスコントローラのリロード中
に、スタンバイコントローラで Linux IOSdのクラッシュが
観察されます。

CSCwd06001
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見出しID

WNCD間のローミング実行中に、無効なペアワイズマスター
キー ID（PMKID）が原因で 802.11rの再認証に失敗しまし
た。

CSCwd06018

古いクライアントエントリが原因のAP接続の問題が報告さ
れました。

CSCwd06122

タイマーが動作していません。古いクライアントがコント

ローラで削除されません。

CSCwd08678

Cisco Catalyst 9130 AP：不正なデータレートでビーコンを送
信します。異なるBSSIDの同じスロットに対して異なるレー
トが送信されます。

CSCwd10570

IPv6_qosのコントローラスイッチでインジェクトパスのク
ラッシュが観察されます。

CSCwd12120

CAPWAPワイヤレストラフィックのセキュリティグループ
タグ（SGT）が対応する着信有線トラフィックと同じです。

CSCwd12754

スイッチポートで EEEが有効になっている場合、Cisco
Catalyst 9120 APが mGigで動作しません。

CSCwd19631

Cisco Catalyst 9120 AP：CleanAirセンサーがクラッシュして
います。

CSCwd21996

「% Error: no ap_name exists」エラーにより、コントローラ
が AP設定の更新に失敗します。

CSCwd23681

FlexConnectの N+1 HAが機能していません。CSCwd26693

スニファモードの Cisco Catalyst 9136 APで、capwapdのク
ラッシュに続いて、接続と接続解除のループが発生します。

CSCwd28226

Cisco Catalyst 9120 AP：カーネルパニックが原因でクラッ
シュが発生します。

CSCwd30828

Cisco Aironet 2700 AP：AP_LAN_CONFIGペイロードに無効
なRLANポートのイネーブル値があり、CAPWAP_PAYLOAD
を無視します。

CSCwd32107

クライアントは、LWA+LocalSW+CentralAuthで IPアドレス
を取得した直後に認証解除します。

CSCwd34890

コントローラが動的チャネル割り当て（DCA）の感度しき
い値を満たしていません。

CSCwd34908
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見出しID

ワイヤレスロードバランシングアフィニティで、APサイ
トタグがデフォルトサイトとして誤って表示されます。

CSCwd35393

ダブルビット ECCエラー時に冗長性障害が発生します。CSCwd35577

カーネルパニックが原因で、Cisco Catalyst 9117 APが
console_unlock+0x320/0x3acで予期せずリロードします。

CSCwd39605

カーネルパニックが原因でAPがリロードします。同期は実
行されず、ソフトロックアップが発生し、タスクがハング

します。

CSCwd40731

DARTコネクタ搭載の Cisco Catalyst 9130AXE APがチャネ
ル 36でスタックします。

CSCwd41108

Cisco Catalyst 9105AXI APが、15.4ワットではなく 30ワッ
トの電力を要求します。

CSCwd46091

ODMデータベース内の古いクライアントエントリが原因
で、IP盗難が発生します。

CSCwd46721

ライセンス：レポート間隔（固定 8時間）が削除されて、
同期レポートがユーザーアクションに変更されます。

CSCwd46770

コントローラが無線リソース管理（RRM）の動的チャネル
割り当て（DCA）のチャネルを更新できません。

CSCwd47741

CiscoAironet 3800APで、高いQoSBasic Set Service（QBSS）
負荷が一貫して報告されます。

CSCwd49166

AIRESPACE-WIRELESS-MIB：bsnAPIfType OIDドキュメン
トが不完全です。

CSCwd49861

トークンの期限が切れた後、APが Cisco DNA Centerへの
gRPC接続を正しく開始しません。

CSCwd52385

CiscoAironet3802AP：カーネルクラッシュが観察されます。CSCwd52745

ワークグループブリッジ（WGB）の背後にある有線クライ
アントがアンカーWLANで IPアドレスを取得しません。

CSCwd52938

Wave 2 AP：Systemdの重要プロセスのクラッシュ -
dnsmasq-host.serviceが失敗しました。

CSCwd55757

コントローラ GUIのロギングバッファサイズが正しく表示
されません。

CSCwd56621
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見出しID

Cisco Catalyst 9130 APが EAP-TLSフレームをドロップして
います。

CSCwd59921

Cisco Catalyst 9120 AP：PCが
pci_generic_config_read+0x34/0xa8にあるとき、カーネルパ
ニックが発生します。

CSCwd60376

Cisco Catalyst 9136I AP：gRPCクラッシュが観察されます。CSCwd61428

プラグアンドプレイ（PnP）設定がプッシュされた後、Cisco
Catalyst 9120 APが EAP-TLSポート認証に失敗します。

CSCwd63516

CiscoCatalyst 9800-80シリーズワイヤレスコントローラは、
WSAが原因で 200 APのWNCDで高い CPU使用率を示し
ています。

CSCwd63665

ローミング統計をインクリメントすると、SIGSEGVのク
ラッシュが発生します。

CSCwd63861

NetFlowウォッチドッグが原因のコントローラクラッシュが
観察されます。また、拡張 NetFlowが原因の CPU使用率の
上昇が wncmgrdで観察されます。

CSCwd69780

Cisco Catalyst 9136 AP：国コードが ROに設定されている場
合、AP無線がダウンします。

CSCwd72295

Cisco Catalyst 9105 OEAP：パーソナル SSIDがビーコンで
HE IEをアドバタイズしていません。

CSCwd74123

解放されたパケットを再利用すると、WCPDがクラッシュ
します。

CSCwd74571

プロファイルの不一致カウンタが増加しません。CSCwd76693

CiscoAironet 3802AP：ビーコンの国 IEで複数の電力値をブ
ロードキャストします。

CSCwd77188

Cisco Catalyst 9130 AP：無線ファームウェアのクラッシュが
観察されます。

CSCwd77823

CiscoAironet 1840OEAP：無線障害が原因でクラッシュが発
生します。

CSCwd79178

セッション中にAPが 1回ドロップされると、ワイヤレスク
ライアントはセッションタイムアウト後に通信できなくな

ります。

CSCwd79645
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見出しID

IOS APイメージ証明書の検証失敗または期限切れのため、
AP接続の問題が発生しています。

CSCwd80290

Cisco Catalyst 9130 APは、EAPハンドシェイクの実行中、
PMFクライアント TX認証解除の後に EAP_ID_RESPの次
の関連付け要求を送信しません。

CSCwd81523

Cisco Aironet 1830 AP：ワイヤレスクライアントが接続でき
ず、「writing to fd 27 failed!」というエラーが表示されます。

CSCwd83840

EWC：APが有線インターフェイスからサブネット
192.168.129.0/24にパケットを送信していません。

CSCwd83841

デバイストラッキングに静的 IP MACバインドを追加でき
ません。

CSCwd90472

Cisco Catalyst 9164 AP：無線 1でクラッシュが観察されま
す。

CSCwd90907

Cisco Catalyst 9115 AP：無線 1でクラッシュが観察されま
す。

CSCwd90909

コントローラは、PoE+（30W）を備えた 9124Eでは 2つ目
の 5 Ghz無線を有効にすべきではありません。

CSCwd93773

Day-0ウィザードで作成されたユーザーでコントローラGUI
や CLIにログインできません。

CSCwd96376

snmp-server hostコマンドが文字列を適切にフィルタ処理し
ません（名前がたとえば TEST\の場合に失敗します）。

CSCwd99656

Spectralink 84xxシリーズの電話機と Cisco Catalyst 9136 AP
の間で、再関連付けの不正な動作が観察されます。

CSCwe00248

ワイヤレス管理インターフェイスが設定されていない場合、

コントローラ GUIは HA/SSOを設定できません。
CSCwe06752

EWC：メッシュAPの工場出荷時リセットモードをCAPWAP
に変換して工場出荷時の状態にリセットした後、EWCに設
定できません。

CSCwe08688

「rp_0_0 (rc=139)の重要プロセスの RRM障害」でクラッ
シュが発生します。

CSCwe11547

アクセス制御リスト（ACL）の名前に二重引用符の特殊文
字が含まれていると、QoSページがロードされません。

CSCwe12057
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見出しID

編集または表示の後に追加操作を行うと、コントローラGUI
で APフィルタエラーが発生します。

CSCwe18524

コンソールに「- check_dot1x_feature_status: config change or
tams_init_not_done」のメッセージが大量に表示されます。

CSCwe26846

CMCA IIIを使用してAPを Cisco Catalyst 9800コントローラ
に参加させると、証明書エラーが発生します。

CSCwe28717

無線障害が原因で Cisco Catalyst 9162 APがクラッシュしま
す。

CSCwe32728

Cisco Catalyst 9166 APが CAPWAP状態でスタックします。CSCwe38326

Cisco IOS XE Cupertino 17.9.2の解決済みの不具合

説明警告 ID

Cisco Catalyst 9130アクセスポイントで PhoenixWinNonlinア
プリケーションのパケットが送信中にドロップされます。

CSCwa42620

8.10.151.0イメージの実行時にCiscoAironet 2802および 3802
アクセスポイントでカーネルパニッククラッシュが発生し

ます。

CSCwa86610

Cisco Catalyst 9120アクセスポイントは、長い遅延の後、認
証応答フレームをクライアントに送信します。

CSCwc09461

Cisco Aironet 1815および 1832アクセスポイントで工場出荷
時設定にリセットした後、デフォルトのクレデンシャルが

機能しません。

CSCwc62021

DHCPオプション 43を使用したMEから CAPWAPモード
へのMobility Expressアクセスポイントの変換は機能しませ
ん。

CSCwc75102

Cisco Catalyst 9130アクセスポイントは、アウトオブバンド
DFSイベントで誤ったチャネルリストを送信し、クライア
ント接続の問題を引き起こします。

CSCwc78435

Cisco Aironet 2802アクセスポイントは、8.10.171リリース
バージョンで予期せずリロードします。

CSCwd00751

Cisco Catalyst 9120、9115、および 9105アクセスポイントで
は、Cisco IOS-XE 17.3以降のリリースで無線ファームウェ
アのクラッシュが発生します。

CSCwd08259
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説明警告 ID

CiscoAironet 3800アクセスポイントで、17.3.1イメージの実
行時にWCPdがクラッシュします。

CSCvv96364

10.128.128.127または 10.128.128.128アドレスを使用してい
る場合、アクセスポイントはパケットの転送に失敗します。

CSCvx80422

メッシュアクセスポイント（MAP）の背後にある EAP-TLS
クライアントで認証エラーが発生します。

CSCvz66623

CiscoCatalyst 9105AXWアクセスポイントでクライアントが
RLANポートを使用していると遅延が発生します。

CSCwb08291

CiscoWave2アクセスポイント：アクセスポイントからコン
トローラまたはその逆の非対称のMTUが原因で、CAPWAP
MTUフラッピングが発生します。

CSCwc05350

EWCに参加すると、CleanAir統計は Cisco Catalyst 9130ア
クセスポイントに表示されません。

CSCwc10621

ローカルモードのCiscoWave2アクセスポイントで、Address
Resolution Protocol（ARP）要求が IPアドレス 10.128.128.128
からワイヤレスクライアントに送信されます。

CSCwc35321

アクセスポイントサイトまたはポリシータグを Flexローカ
ルスイッチングセットに変更すると、ローカルWeb認証
WLANへのクライアント接続が断続的に失敗します。

CSCwc38912

「dp_print_host_stats」ログによるカーネルパニックが原因
で、Cisco Catalyst 9117アクセスポイントが予期せずリロー
ドします。

CSCwc51894

静的 IPを持つワークグループブリッジ（WGB）は、複数回
のローミング後に IPアドレスを失います。

CSCwc56774

VRRPv3がネットワークに存在する場合、CAPWAPフラッ
ピングが観察されます。

CSCwc71198

RADIUSサーバーの共有秘密の末尾にあるバックスラッシュ
「\」は、FlexConnectグループ設定では許可されません。

CSCwc73462

Cisco Catalyst 9130アクセスポイントでは、フルデータパ
ケットキャプチャが有効になっていると、ローカルモード

でカーネルパニッククラッシュが発生します。

CSCwc81341

無線障害が原因で Cisco Aironet 1832アクセスポイントがク
ラッシュします。

CSCwc89719
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説明警告 ID

Flexローカルスイッチングで Cisco Aironet 3800アクセスポ
イントを備えた Cisco IOS-XE 17.3.5aを実行しているコント
ローラは、DFで受信した IPフラグメント化パケットを転
送しません。

CSCwc96683

アクセスポイントは、2.4 GHzまたは 5GHz帯域でアクティ
ブな場合、6 GHzでの UBPRの送信を停止します。

CSCwd07572

SSIDで AAAを使用してダイナミック VLAN割り当てを実
行すると ARP解決が失敗するため、ワイヤレスクライアン
トが相互に到達できません。

CSCwc05366

ポリシープロファイルへのスケールFlexibleNetFlow（FNF）
マッピングを使用した継続的なwncmgrdCPUHOGトレース
バックにより、wncd使用率が 100%になります。

CSCwc15533

マルチキャストデータはクライアントに送信されず、一部

のアクセスポイントはコントローラに参加できません。
CSCwc15944

クライアントが dot11rと dot11i間を遷移してアクセスポイ
ント間をローミングすると、クライアントトラフィックが

失敗します。

CSCwc22468

インターフェイスに複数のセカンダリアドレスがあること

が原因で、ハイアベイラビリティのスプリットブレインが

発生します。

CSCwc26105

プロトコルベースの Quality of Service（QoS）が構成されて
いる場合にクライアントの接続に失敗します。

CSCwc42784

コントローラで予期しないリセットが発生し、wncdコア
ファイルを含むシステムレポートが生成されます。

CSCwc57227

CiscoCatalyst 9800-80ワイヤレスコントローラは、32文字の
WLANプロファイルを使用し、音声のチャネル可用性チェッ
ク（CAC）が無効になっているとクラッシュします。

CSCwc59518

Cisco Catalyst 9800ワイヤレスコントローラ -ローカル障害
が原因でリンクダウンします。

CSCwc68682

電波による固体識別（RFID）のロケーションがコントロー
ラで正しく更新されません。

CSCwb47040

iPSK認証およびアンカーWLANで AAA VLANオーバーラ
イドが考慮されません。

CSCwb78191
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説明警告 ID

Cisco IOS-XE 17.6.1では、
CISCO-ENHANCED-MEMPOOL-MIBのいくつかの OIDで
「スイッチオーバー後にインスタンスがありません」と表

示されます。

CSCwc17774

モビリティイベント後に LLCまたはXIDのスプーフィング
フレームがコントローラから送信されません。

CSCwc26819

wncdの重大なプロセスの失敗により、コントローラが断続
的にクラッシュします。

CSCwc28408

コントローラで最後の状態が追跡されないため、リブート

のたびに Radio Resource Management（RRM：無線リソース
管理）の起動モードがトリガーされます。

CSCwc36125

コントローラのMACフィルタリング：WLANプロファイ
ルの列にWLANの名前と説明が表示されます。

CSCwc41358

Syslog「LISP RELIABLE REGISTRATION」を拡張する必要
があります。

CSCwc41903

HTTPモードによる構成の復元は、EWCでは機能しません。CSCwc57836

モビリティイベント後に LLCまたはXIDのスプーフィング
フレームがコントローラから送信されません。

CSCwc62824

Cisco Catalyst 9300スイッチのインターフェイスは、AIRコ
ントローラライセンスが正しく処理されない場合、8時間ご
とに RUMレポートを生成します。

CSCwc69815

アクセスポイントは、Cisco IOS-XE17.6.2リリースバージョ
ンで無効になっているRFプロファイルチャネルで動作しま
す。

CSCwc72047

コントローラのデータパスで 8個の IPアドレス制限を増や
す必要があります。

CSCwc74020

DHCPメッセージを処理するときに、スイッチの統合セキュ
リティ機能（SISF）のクラッシュが観察されます。

CSCwc76905

Cisco IOS-XE 17.9リリースバージョンで SSOフェールオー
バー中にアクティブシャーシがスタックします。

CSCwd17349
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Cisco IOS XE Cupertino 17.9.1の解決済みの不具合

説明警告 ID

Fast Transition対応のAppleおよびAndroidクライアントが、
IPSKプロファイルを使用した認証に失敗します。

CSCwb52755

CiscoCatalyst 9130APに関連付けられている場合、大きな遅
延やパケットドロップが発生します。

CSCwb09248

CiscoAironet 1815TAP：OEAPカーネルパニッククラッシュ
が観察されます。

CSCwb76935

Cisco Aironet 3800 AP：Slot0 BSSIDビーコンフレームは、
slot1無線で受信されます。

CSCwb97557

冗長スイッチオーバー中にセカンダリコントローラのクラッ

シュが観察されます。
CSCwc04197

6 GHz RRM：チャネル認識 TPCは、6 GHz TPCに対して常
にオンです。

CSCwc04328

WLANフラッピング時に、ieee80211_mbssid_del_profileで
Cisco Wireless 9166 APがクラッシュしました。

CSCwc04673

APは、クライアント FT-SAEローミングが成功した後、空
の FlexConnectクライアントキャッシュペイロードをコン
トローラに送信します。

CSCwc07014

CiscoWave 2 AP：AP SSHグローバル設定が無効になってい
る場合、APへの SSHを実行できます。

CSCwc08770

無線障害（ビーコンのスタック）が原因でCiscoAironet 1832
APがリロードされます。

CSCwc15229

コントローラにすでに存在する名前でAPに参加していると
きにクラッシュが観察されました。

CSCwc17898

APPホスティングセグメンテーションは、17.6.3を実行し
ているコントローラに接続された Cisco Catalyst 9100 APで
は機能しません。

CSCwc20929

6GHz無線：使用率が高いため、チャネルの変更が頻繁に発
生します。

CSCwc21428

mDNSルールの削除および追加中にメモリリークが発生し
ます。

CSCwc27716
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説明警告 ID

wgbが 2.4 GHzで apに関連付けられ、wgbwiredclientが ipv4
を取得するようにトリガーした後、WGBpingゲートウェイ
が失敗しました。

CSCwc29238

CiscoAironet 3800AP：APの led_coreが原因でクラッシュが
発生します。

CSCwc29760

6 GHz：ビーコンのスタック +QBSS 100%で、回復APはあ
りません。

CSCwc31277

APのスロット 1に送信電力が適用されていません。CSCwc40483

サイト調査モードでログイン情報を使用してAPCLIにログ
インできません。

CSCwc43716

Web UIでスペースを含む APロケーション名を追加できま
せん。

CSCwc46228

Cisco Aironet 1815および 1832 AP：工場出荷時のリセット
後、デフォルトのログイン情報が機能しません。

CSCwc62021

コントローラは、TrustSec対応プラットフォームとしてCisco
Catalyst C91xxシリーズアクセスポイントを受け入れませ
ん。

CSCwa65584

トラブルシューティング

最新の詳細なトラブルシューティング情報については、『トラブルシューティングテクニカル

ノーツ』を参照してください。

関連資料
• Cisco IOS XE

•シスコ検証済みデザイン -デザインゾーン

•選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするために使用するMIB Locator

シスコワイヤレスコントローラ

シスコワイヤレスコントローラ、Lightweight AP、およびメッシュ APの詳細については、次
のドキュメントを参照してください。

• Cisco Wireless Solutions Software Compatibility Matrix
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• Cisco Catalyst 9800 Series Wireless Controller Software Configuration Guide

• Cisco Catalyst 9800 Series Wireless Controller Command Reference

• Cisco Catalyst 9800 Series Configuration Best Practices

•インサービスソフトウェアアップグレードのマトリックス

• Cisco Catalyst 9800シリーズワイヤレスコントローラの Field Programmableハードウェア
デバイスのアップグレード

コントローラのインストールガイドは、次の URLから入手できます。

• Hardware Installation Guides

All Cisco Wireless Controller software-related documentation

Cisco Catalyst 9800ワイヤレスコントローラデータシート

• Cisco Catalyst 9800-CL Cloudワイヤレスコントローラデータシート

• Cisco Catalyst 9800-80ワイヤレスコントローラ

• Cisco Catalyst 9800-40ワイヤレスコントローラ

• Cisco Catalyst 9800-Lワイヤレスコントローラ

Cisco Embedded Wireless Controller on Catalyst Access Points

Cisco Embedded Wireless Controller on Catalyst Access Pointsの詳細については、次を参照してく
ださい。

https://www.cisco.com/c/en/us/support/wireless/embedded-wireless-controller-catalyst-access-points/
tsd-products-support-series-home.html

ワイヤレス製品の比較

• Compare specifications of Cisco wireless APs and controllers

• Wireless LAN Compliance Lookup

• Cisco AireOSと Cisco Catalyst 9800ワイヤレスコントローラの機能比較マトリックス

シスコアクセスポイント：揮発性に関する報告

揮発性に関する報告は、デバイス、メモリコンポーネントの位置、およびデバイスメモリのク

リア方法に関する情報を提供するエンジニアリングドキュメントです。組織のデータセキュリ

ティポリシーとプラクティスを参照し、デバイスまたはネットワーク環境を保護するために必

要な手順を実行できます。

Cisco Aironetおよび Catalyst APの揮発性に関する報告（SoV）のドキュメントは、Cisco Trust
Portalで入手できます。

APモデルで検索して SoVドキュメントを表示できます。
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Cisco Prime Infrastructure

Cisco Prime Infrastructureマニュアル

Cisco Connected Mobile Experiances

Cisco Connected Mobile Experiencesマニュアル

Cisco Catalyst Center

Cisco Catalyst Centerのマニュアル

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServices [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9800シリーズワイヤレスコントローラ）リリースノート
91

Cisco Catalyst 9800シリーズワイヤレスコントローラ、 Cisco IOS XE Cupertino 17.9.xのリリースノート

通信、サービス、およびその他の情報

https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/wireless/connected-mobile-experiences/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/series.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/site/marketplace/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL:
https://www.cisco.com/c/en/us/about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a
partnership relationship between Cisco and any other company. (1721R)

© 2022–2024 Cisco Systems, Inc. All rights reserved.

https://www.cisco.com/c/en/us/about/legal/trademarks.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


