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config radius acct
Ciscoワイヤレス LANコントローラの RADIUSアカウンティングサーバの設定を行うには、
config radius acct コマンドを使用します。

config radius acct{ {add index IP addr port {ascii | hex} secret} | delete index | disable
index | enable index | ipsec {authentication {hmac-md5 index | hmac-sha1 index } |
disable index | enable index | encryption {256-aes | 3des | aes | des} index | ike
{auth-mode {pre-shared-key index type shared_secret_key | certificate index } | dh-group {
2048bit-group-14 | group-1 | group-2 | group-5} index | lifetime seconds index | phase1
{aggressive | main} index } } | {mac-delimiter {colon | hyphen | none |
single-hyphen}} | {network index {disable | enable}} | {region {group | none |
provincial}} | retransmit-timeout index seconds | realm {add | delete} index realm-string}

構文の説明 RADIUSアカウンティングサーバ（IPv4また
は IPv6）を追加します。

add

RADIUSサーバインデックス（1～ 17）。index

RADIUSサーバの IPアドレス（IPv4または
IPv6）。

ip-addr

RADIUSサーバのインターフェイスプロトコ
ルの UDPポート番号。

port

RADIUSサーバの共有キーのタイプ（ascii）
を指定します。

ascii

RADIUSサーバの共有キーのタイプ（hex）を
指定します。

hex

RADIUSサーバのシークレット。secret

RADIUSアカウンティングサーバを有効にし
ます。

enable

RADIUSアカウンティングサーバを無効にし
ます。

disable

RADIUSアカウンティングサーバを削除しま
す。

delete

アカウンティングサーバに対する IPSecサポー
トを有効または無効にします。

IPSecは IPv6ではサポートされませ
ん。

（注）

ipsec
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IPSec認証を設定します。authentication

IPSec HMAC-MD5認証を有効にします。hmac-md5

IPSec HMAC-SHA1認証を有効にします。hmac-sha1

アカウンティングサーバに対する IPSecサポー
トを無効にします。

disable

アカウンティングサーバに対する IPSecサポー
トを有効にします。

enable

IPSec暗号化を設定します。encryption

IPSec AES暗号化を有効にします。256-aes

IPSec 3DES暗号化を有効にします。3des

IPSec AES-128暗号化を有効にします。aes

IPSec DES暗号化を有効にします。des

インターネットキーエクスチェンジ（IKE）
を設定します。

ike

IKE認証方式を設定します。auth-mode

認証の事前共有キー。pre-shared-key

認証に使用される証明書。certificate

IKE Diffie-Hellmanグループを設定します。dh-group

DHグループ14（2048ビット）を設定します。2048bit-group-14

DHグループ 1（768ビット）を設定します。group-1

DHグループ2（1024ビット）を設定します。group-2

DHグループ5（1536ビット）を設定します。group-5

IKEライフタイム（秒単位）を設定します。
指定できる範囲は 1800～ 57600秒です。デ
フォルトは 28800秒です。

lifetime seconds

IKE phase1モードを設定します。phase1

IKEアグレッシブモードを有効にします。aggressive

IKEメインモードを有効にします。main
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コール元ステーション IDとコール先ステー
ション IDのMACデリミタを設定します。

mac-delimiter

デリミタをコロンに設定します

（xx:xx:xx:xx:xx:xxなど）。
colon

デリミタをハイフンに設定します

（xx-xx-xx-xx-xx-xxなど）。
hyphen

デリミタを無効にします（xxxxxxxxxxなど）。none

デリミタを単一ハイフンに設定します

（xxxxxx-xxxxxxなど）。
single-hyphen

ネットワークユーザのデフォルト RADIUS
サーバを設定します。

network

RADIUSサーバタイプをgroupに指定します。group

RADIUSサーバタイプを noneに指定します。none

RADIUSサーバタイプを provincialに指定しま
す。

provincial

サーバのデフォルト再送信タイムアウトを変

更します。

retransmit-timeout

再送信の間隔（秒単位）。seconds

RADIUSアカウンティングレルムを指定しま
す。

realm

RADIUSアカウンティングレルムを追加しま
す。

add

RADIUSアカウンティングレルムを削除しま
す。

delete

コマンドデフォルト RADIUSサーバの追加時、ポート番号は 1813にデフォルト設定され、状態が enabledになり
ます。

使用上のガイドライン IPSecは IPv6ではサポートされません。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6
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変更内容リリース

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

次に、ポート 1813で adminのログインパスワードを使用して、10.10.10.10にある優
先順位 1の RADIUSアカウンティングサーバを設定する例を示します。

(Cisco Controller) > config radius acct add 1 10.10.10.10 1813 ascii admin

次に、ポート 1813で adminのログインパスワードを使用して、2001:9:6:40::623にあ
る優先順位 1の RADIUSアカウンティングサーバを設定する例を示します。

(Cisco Controller) > config radius acct add 1 2001:9:6:40::623 1813 ascii admin
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config radius acct ipsec authentication
Ciscoワイヤレス LANコントローラで IPSec認証を設定するには、config radius acct ipsec
authenticationコマンド使用します。

config radius acct ipsec authentication {hmac-md5 | hmac-sha1} index

構文の説明 IPsecHMAC-MD5認証をイネーブルにします。hmac-md5

IPsec HMAC-SHA1認証をイネーブルにしま
す。

hmac-sha1

RADIUSサーバインデックス。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUSアカウンティングサーバインデックス 1で IPSec hmac-md5認証サー
ビスを設定する例を示します。

(Cisco Controller) > config radius acct ipsec authentication hmac-md5 1

関連コマンド show radius acct statistics
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config radius acct ipsec disable
Ciscoワイヤレス LANコントローラのアカウンティングサーバに対する IPSecサポートを無効
にするには、config radius acct ipsec disableコマンドを使用します。

config radius acct ipsec disable index

構文の説明 RADIUSサーバインデックス。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUSアカウンティングサーバインデックス 1に対する IPSecサポートを無
効にする例を示します。

(Cisco Controller) > config radius acct ipsec disable 1

関連コマンド show radius acct statistics
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config radius acct ipsec enable
Ciscoワイヤレス LANコントローラのアカウンティングサーバに対する IPSecサポートを有効
にするには、config radius acct ipsec enableコマンドを使用します。

config radius acct ipsec enable index

構文の説明 RADIUSサーバインデックス。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

例

次に、RADIUSアカウンティングサーバインデックス 1に対する IPSecサポートを有
効にする例を示します。

(Cisco Controller) > config radius acct ipsec enable 1

関連コマンド show radius acct statistics
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config radius acct ipsec encryption
Ciscoワイヤレス LANコントローラのアカウンティングサーバに IPSec暗号化を設定するに
は、config radius acct ipsec encryptionコマンドを使用します。

config radius acct ipsec encryption {3des | aes | des} index

構文の説明 IPSec AES-256暗号化を有効にします。256-aes

IPSec 3DES暗号化をイネーブルにします。3des

IPSec AES暗号化を有効にします。aes

IPSec DES暗号化をイネーブルにします。des

RADIUSサーバのインデックス値（1～17）。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUSサーバのインデックス値 3の IPSec 3DES暗号化を設定する例を示しま
す。

(Cisco Controller) > config radius acct ipsec encryption 3des 3
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config radius acct ipsec ike
Cisco WLCでインターネットキー交換（IKE）を設定するには、config radius acct ipsec ikeコ
マンドを使用します。

config radius acct ipsec ike dh-group {group-1 | group-2 | group-5 | group-14} | lifetime
seconds | phase1 {aggressive | main}} index

構文の説明 Dixie-Hellman（DH）グループを指定します。dh-group

DHグループ 1（768ビット）を設定します。group-1

DHグループ2（1024ビット）を設定します。group-2

DHグループ5（1024ビット）を設定します。group-5

DHグループ14（2048ビット）を設定します。group-5

IKEライフタイムを設定します。lifetime

IKEの有効期間（秒単位）。seconds

IKE phase1ノードを設定します。phase1

アグレッシブモードをイネーブルにします。aggressive

メインモードをイネーブルにします。main

RADIUSサーバインデックス。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUSサーバインデックス 1の IKEの有効期間を 23秒に設定する例を示し
ます。

(Cisco Controller) > config radius acct ipsec ike lifetime 23 1

関連コマンド show radius acct statistics
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config radius acct mac-delimiter
RADIUSアカウンティングサーバに送信されるMACアドレスで使用されるデリミタを指定す
るには、config radius acct mac-delimiterコマンドを使用します。

config radius acct mac-delimiter {colon | hyphen | single-hyphen | none}

構文の説明 デリミタをコロンに設定します

（xx:xx:xx:xx:xx:xxなど）。
colon

デリミタをハイフンに設定します

（xx-xx-xx-xx-xx-xxなど）。
hyphen

デリミタを単一ハイフンに設定します

（xxxxxx-xxxxxxなど）。
single-hyphen

デリミタを無効にします（xxxxxxxxxxxxな
ど）。

none

コマンドデフォルト デフォルトのデリミタは、ハイフンです。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ネットワークユーザのRADIUSアカウンティングサーバに送信されるMACア
ドレスで使用されるデリミタハイフンを設定する例を示します。

(Cisco Controller) > config radius acct mac-delimiter hyphen

関連コマンド show radius acct statistics
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config radius acct network
ネットワークユーザのデフォルト RADIUSサーバを設定するには、config radius acct network
コマンドを使用します。

config radius acct network index {enable | disable}

構文の説明 RADIUSサーバインデックス。index

サーバをネットワークユーザのデフォルト

RADIUSサーバとして有効にします。
enable

サーバをネットワークユーザのデフォルト

RADIUSサーバとして無効にします。
disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUSサーバインデックス 1でネットワークユーザのデフォルト RADIUS
アカウンティングサーバを設定する例を示します。

(Cisco Controller) > config radius acct network 1 enable

関連コマンド show radius acct statistics
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config radius acct realm
RADIUSアカウンティングサーバでレルムを設定するには、config radius acct realmコマンド
を使用します。

config radius acct realm{add | delete} radius_index realm_string

構文の説明 RADIUSサーバインデックス。範囲は 1～ 17
です。

radius_server

RADIUSアカウンティングサーバにレルムを
追加します。

add

RADIUSアカウンティングサーバからレルム
を削除します。

delete

RADIUSアカウンティングレルムに関連付け
られた一意の文字列です。

realm_string

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

次に、RADIUSアカウンティングサーバにレルムを追加する例を示します。
(Cisco Controller) > config radius acct realm add 3 test
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config radius acct retransmit-timeout
Ciscoワイヤレス LANコントローラの RADIUSアカウンティングサーバのデフォルト送信タ
イムアウトを変更するには、config radius acct retransmit-timeoutコマンドを使用します。

config radius acct retransmit-timeout index timeout

構文の説明 RADIUSサーバインデックス。index

秒単位での再送信間隔（2～ 30）。timeout

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、再送信間隔の再送信タイムアウト値を 5秒に設定する例を示します。

(Cisco Controller) > config radius acct retransmit-timeout 5

関連コマンド show radius acct statistics
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config radius auth
Ciscoワイヤレス LANコントローラの RADIUS認証サーバの設定を行うには、config radius
authコマンドを使用します。

config radius auth {add index IP addr portascii/hexsecret} | | delete index | disable index |
enable index | framed-mtu mtu | { ipsec {authentication {hmac-md5 index | hmac-sha1
index } | disable index | enable index | encryption {256-aes | 3des | aes | des} index
| ike {auth-mode {pre-shared-key index ascii/hex shared_secret | certificate index } | dh-group
{ 2048bit-group-14 | group-1 | group-2 | group-5} index | lifetime seconds index |
phase1 {aggressive | main} index } } | { { keywrap{add ascii/hex kek mack index } |
delete index | disable | enable} } | {mac-delimiter {colon | hyphen | none |
single-hyphen}} | {{management index {enable | disable}} | {mgmt-retransmit-timeout
index Retransmit Timeout } | { network index {enable | disable}} | {realm {add | delete}
radius-index realm-string} } | {region {group | none | provincial}} |
{retransmit-timeout index Retransmit Timeout} | { rfc3576 {enable | disable} index }

構文の説明 RADIUS認証サーバを有効にします。enable

RADIUS認証サーバを無効にします。disable

RADIUS認証サーバを削除します。delete

RADIUSサーバインデックス。コントローラ
は、1で検索を開始します。サーバインデッ
クスの範囲は 1～ 17です。

index

RADIUS認証サーバを追加します。「デフォ
ルト」の項を参照してください。

add

RADIUSサーバの IPアドレス（IPv4または
IPv6）です。

ip-addr

RADIUSサーバのインターフェイスプロトコ
ルの UDPポート番号。

port

RADIUSサーバの秘密キーのタイプ（asciiま
たは hex）を指定します。

ascii/hex

RADIUSサーバのシークレット。secret

RADIUS認証メッセージで送信されるコール
先ステーション ID情報を設定します。

callStationIdType

すべての RADIUSサーバの Framed-MTUを設
定します。Framed-MTUの範囲は 64～ 1300
バイトです。

framed-mtu
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認証サーバの IPSecサポートを有効または無
効にします。

IPSecは IPv6ではサポートされませ
ん。

（注）

ipsec

RADIUSキーラップを設定します。keywrap

キーラップキーの入力形式を指定します。ascii/hex

16バイトのキー暗号化キーを入力します。kek

20バイトのメッセージオーセンティケータ
コードキーを入力します。

mack

コール元ステーション IDとコール先ステー
ション IDのMACデリミタを設定します。

mac-delimiter

管理ユーザの RADIUSサーバを設定します。management

サーバのデフォルト管理ログイン再送信タイ

ムアウトを変更します。

mgmt-retransmit-timeout

ネットワークユーザのデフォルト RADIUS
サーバを設定します。

network

RADIUS認証レルムを設定します。realm

RADIUSリージョンプロパティを設定します。region

サーバのデフォルトネットワークログイン再

送信タイムアウトを変更します。

retransmit-timeout

認証サーバに対するRFC-3576サポートを有効
または無効にします。

rfc3576

コマンドデフォルト RADIUSサーバの追加時、ポート番号は 1812にデフォルト設定され、状態が enabledになり
ます。

使用上のガイドライン IPSecは IPv6ではサポートされません。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0
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次に、ポート 1812で adminのログインパスワードを使用して、10.10.10.10にある優
先順位 3の RADIUS認証サーバを設定する例を示します。

(Cisco Controller) > config radius auth add 3 10.10.10.10 1812 ascii admin

次に、ポート 1812で adminのログインパスワードを使用して、 2001:9:6:40::623にあ
る優先順位 3の RADIUS認証サーバを設定する例を示します。

(Cisco Controller) > config radius auth add 3 2001:9:6:40::623 1812 ascii admin
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config radius auth callStationIdType
RADIUS認証サーバを設定するには、config radius auth callStationIdTypeコマンドを使用しま
す。

config radius auth callStationIdType {ap-ethmac-only | ap-ethmac-ssid | ap-group-name |
ap-label-address | ap-label-address-ssid| ap-location | ap-mac-ssid-ap-group |
ap-macaddr-only | ap-macaddr-ssid | ap-name | ap-name-ssid | flex-group-name | ipaddr
| macaddr| vlan-id}

構文の説明 IPアドレスを使用する呼出端末 IDタイプを設
定します（レイヤ 3のみ）。

ipaddr

システムのMACアドレスを使用する呼出端末
IDタイプを設定します（レイヤ 2およびレイ
ヤ 3）。

macaddr

アクセスポイントのMACアドレスを使用す
る呼出端末 IDタイプを設定します（レイ
ヤ 2およびレイヤ 3）。

ap-macaddr-only

APMACaddress:SSIDの形式でアクセスポイン
トのMACアドレスを使用する呼出端末 IDタ
イプを設定します（レイヤ 2およびレイ
ヤ 3）。

ap-macaddr-ssid

アクセスポイントのイーサネットMACアド
レスを使用する着信端末 IDタイプを設定しま
す。

ap-ethmac-only

AP Ethernet MAC address:SSIDの形式でアクセ
スポイントのイーサネットMACアドレスを
使用する着信端末 IDタイプを設定します。

ap-ethmac-ssid

APグループ名を使用する呼出端末 IDタイプ
を設定します。APが APグループの一部でな
い場合、「default-group」が APグループ名と
して使用されます。

ap-group-name

FlexConnectグループ名を使用する呼出端末 ID
タイプを設定します。FlexConnect APが
FlexConnectグループの一部でない場合、シス
テムMACアドレスが呼出端末 IDとして使用
されます。

flex-group-name

アクセスポイントの名前を使用する呼出端末

IDタイプを設定します。
ap-name

configコマンド：r～ z
27

configコマンド：r～ z
config radius auth callStationIdType



AP name:SSIDの形式でアクセスポイントの名
前を使用する呼出端末 IDタイプを設定しま
す。

ap-name-ssid

アクセスポイントのロケーションを使用する

呼出端末 IDタイプを設定します。
ap-location

着信端末 IDタイプを、<AP MAC
address>:<SSID>:<AP Group>形式に設定しま
す。

ap-mac-ssid-ap-group

システムの VLAN-IDを使用する呼出端末 ID
タイプを設定します。

vlan-id

呼出端末 IDタイプを、アカウンティングメッ
セージのAPラベルに印刷されているAPMAC
アドレスに設定します。

ap-label-address

呼出端末 IDタイプを、AP MAC address:SSID
形式に設定します。

ap-label-address-ssid

コマンドデフォルト システムのMACアドレス。

使用上のガイドライン コントローラは、すべての認証パケットおよびアカウンティングパケットで RADIUSサーバ
に着信端末 ID属性を送信します。着信端末 ID属性を使用すると、属性値に基づいて、異なる
グループにユーザを分類できます。コマンドは着信端末に対してのみ適用可能であり、発信端

末には適用できません。

SSIDのみをCalling-Station-IDとして送信することはできません。SSIDは、アクセスポイント
MACアドレスまたはアクセスポイント名のいずれかにのみ組み合わせることができます。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

アクセスポイントのイーサネットMACアド
レスをサポートするためにap-ethmac-onlyキー
ワードと ap-ethmac-ssidキーワードが追加さ
れました。

ap-label-addressおよび ap-label-address-ssid
キーワードが追加されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0

ap-mac-ssid-ap-groupキーワードが追加されま
した。

8.3
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次に、IPアドレスを使用する呼出端末 IDタイプを設定する例を示します。

(Cisco Controller) > config radius auth callStationIdType ipAddr

次に、システムのMACアドレスを使用する呼出端末 IDタイプを設定する例を示しま
す。

(Cisco Controller) > config radius auth callStationIdType macAddr

次に、アクセスポイントのMACアドレスを使用する呼出端末 IDタイプを設定する例
を示します。

(Cisco Controller) > config radius auth callStationIdType ap-macAddr
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config radius auth framed-mtu
すべての RADIUSサーバの Framed-MTU値を設定するには、config radius auth framed-mtuコ
マンドを使用します。

config radius auth framed-mtu mtu

構文の説明 Framed-MTU値の範囲は 64〜 1300バイトで
す。

mtu

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.6

次に、RADIUS認証サーバの Framed-MTU値を設定する例を示します。

(Cisco Controller) > config radius auth framed-mtu 500
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config radius auth IPsec authentication
Ciscoワイヤレス LANコントローラの認証サーバに対する IPSecサポートを設定するには、
config radius auth IPsec authenticationコマンドを使用します。

config radius auth IPsec authentication {hmac-md5 | hmac-sha1} index

構文の説明 IPsecHMAC-MD5認証をイネーブルにします。hmac-md5

IPsec HMAC-SHA1認証をイネーブルにしま
す。

hmac-shal

RADIUSサーバインデックス。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバインデックス 1に対する IPSec hmac-md5サポートを設定す
る例を示します。

(Cisco Controller) > config radius auth IPsec authentication hmac-md5 1

関連コマンド show radius acct statistics
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config radius auth ipsec disable
Ciscoワイヤレス LANコントローラの認証サーバに対する IPSecサポートを無効するには、
config radius auth IPsec disableコマンドを使用します。

config radius auth ipsec {enable | disable} index

構文の説明 認証サーバの IPSecサポートを有効にします。enable

認証サーバの IPSecサポートを無効にします。disable

RADIUSサーバインデックス。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバインデックス 1に対する IPSecサポートを有効にする例を
示します。

(Cisco Controller) > config radius auth ipsec enable 1

次に、RADIUS認証サーバインデックス 1に対する IPSecサポートを無効にする例を
示します。

(Cisco Controller) > config radius auth ipsec disable 1

関連コマンド show radius acct statistics
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config radius auth ipsec encryption
Ciscoワイヤレス LANコントローラの認証サーバに対する IPSec暗号化サポートを設定するに
は、config radius auth ipsec encryptionコマンドを使用します。

config radius auth IPsec encryption {256-aes | 3des | aes | des} index

構文の説明 IPSec 256 AES暗号化を有効にします。256-aes

IPSec 3DES暗号化を有効にします。3des

IPSec AES暗号化を有効にします。aes

IPSec DES暗号化を有効にします。des

RADIUSサーバインデックス。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

256-aesキーワードが追加されました。8.0

次に、IPsec 3dec暗号化の RADIUS認証サーバインデックス 3を設定する例を示しま
す。

(Cisco Controller) > config radius auth ipsec encryption 3des 3

関連コマンド show radius acct statistics
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config radius auth ipsec ike
CiscoワイヤレスLANコントローラのインターネットキー交換（IKE）を設定するには、config
radius auth IPsec ikeコマンドを使用します。

config radius auth ipsec ike {auth-mode {pre-shared-keyindex {ascii | hex shared-secret} |
certificate index } dh-group {2048bit-group-14 | group-1 | group-2 | group-5} | lifetime
seconds | phase1 {aggressive | main}} index

構文の説明 IKE認証方式を設定します。auth-mode

IKE認証方式の事前共有キーを設定します。pre-shared-key

RADIUSサーバのインデックス（1～ 17）。index

ASCII形式のRADIUS IPSec IKE秘密キーを設
定します。

ascii

16進数形式の RADIUS IPSec IKE秘密キーを
設定します。

hex

共有 RADIUS IPSec秘密キーを設定します。shared-secret

IKE認証の証明書を設定します。certificate

IKE Diffe-Hellmanグループを設定します。dh-group

DHグループ14（2048ビット）を設定します。2048bit-group-14

DHグループ 1（768ビット）を設定します。group-1

DHグループ2（1024ビット）を設定します。group-2

DHグループ2（1024ビット）を設定します。group-5

IKEライフタイムを設定します。lifetime

IKEの有効期間（秒単位）。有効な範囲は1800
～ 57600秒です。

seconds

IKE phase1モードを設定します。phase1

アグレッシブモードをイネーブルにします。aggressive

メインモードをイネーブルにします。main

RADIUSサーバインデックス。index
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コマンドデフォルト デフォルトでは、事前共有キーが IPSecセッションで使用され、IKEの有効期間は 28800秒で
す。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証インデックス 1の IKEの有効期間を 23秒に設定する例を示しま
す。

(Cisco Controller) > config radius auth ipsec ike lifetime 23 1

関連コマンド show radius acct statistics
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config radius auth keywrap
Advanced Encryption Standard（AES）キーラップを有効化および設定して、コントローラと
RADIUSサーバの共有キーのセキュリティを強化するには、config radius auth keywrapコマン
ドを使用します。

config radius auth keywrap {enable | disable | add {ascii | hex} kek mack | delete} index

構文の説明 AESキーラップを有効にします。enable

AESキーラップを無効にします。disable

AESキーラップの属性を設定します。add

キーラップを ASCII形式で設定します。ascii

キーラップを 16進数表記で設定します。hex

16バイトの Key Encryption Key（KEK）。kek

20バイトのMessage Authentication Code Key
（MACK）。

mack

AESキーラップの属性を削除します。delete

AESキーラップを設定するRADIUS認証サー
バのインデックス。

index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバの AESキーラップを有効にする例を示します。

(Cisco Controller) > config radius auth keywrap enable

関連コマンド show radius auth statistics
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config radius auth mac-delimiter
RADIUS認証サーバに送信されるMACアドレスで使用されるデリミタを指定するには、config
radius auth mac-delimiterコマンドを使用します。

config radius auth mac-delimiter {colon | hyphen | single-hyphen | none}

構文の説明 デリミタをコロンに設定します

（xx:xx:xx:xx:xx:xxなど）。
colon

デリミタをハイフンに設定します

（xx-xx-xx-xx-xx-xxなど）。
hyphen

デリミタを単一ハイフンに設定します

（xxxxxx-xxxxxxなど）。
single-hyphen

デリミタを無効にします（xxxxxxxxxxxxな
ど）。

none

コマンドデフォルト デフォルトのデリミタは、ハイフンです。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバに使用するデリミタハイフンを指定する例を示します。

(Cisco Controller) > config radius auth mac-delimiter hyphen

関連コマンド show radius auth statistics
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config radius auth management
管理ユーザのデフォルト RADIUSサーバを設定するには、config radius auth managementコマ
ンドを使用します。

config radius auth management index {enable | disable}

構文の説明 RADIUSサーバインデックス。index

サーバを管理ユーザのデフォルトRADIUSサー
バとして有効にします。

enable

サーバを管理ユーザのデフォルトRADIUSサー
バとして無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、管理ユーザの RADIUSサーバを設定する例を示します。

(Cisco Controller) > config radius auth management 1 enable

関連コマンド show radius acct statistics

config radius acct network

config radius auth mgmt-retransmit-timeout
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config radius auth mgmt-retransmit-timeout
管理ユーザのデフォルト RADIUSサーバの再送信タイムアウトを設定するには、config radius
auth mgmt-retransmit-timeoutコマンドを使用します。

config radius auth mgmt-retransmit-timeout index retransmit-timeout

構文の説明 RADIUSサーバインデックス。index

タイムアウト値。範囲は 1～ 30秒です。retransmit-timeout

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、管理ユーザのデフォルト RADIUSサーバの再送信タイムアウトを設定する例を
示します。

(Cisco Controller) > config radius auth mgmt-retransmit-timeout 1 10

関連コマンド config radius auth management
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config radius auth network
ネットワークユーザのデフォルト RADIUSサーバを設定するには、config radius auth network
コマンドを使用します。

config radius auth network index {enable | disable}

構文の説明 RADIUSサーバインデックス。index

サーバをネットワークユーザのデフォルト

RADIUSサーバとして有効にします。
enable

サーバをネットワークユーザのデフォルト

RADIUSサーバとして無効にします。
disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、ネットワークユーザのデフォルト RADIUSサーバを設定する例を示します。

(Cisco Controller) > config radius auth network 1 enable

関連コマンド show radius acct statistics

config radius acct network
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config radius auth realm
RADIUS認証サーバでレルムを設定するには、config radius auth realmコマンドを使用します。

config radius auth realm{add | delete} radius_index realm_string

構文の説明 RADIUSサーバインデックス。範囲は 1～ 17
です。

radius_server

RADIUS認証サーバにレルムを追加します。add

RADIUS認証サーバからレルムを削除します。delete

RADIUS認証レルムに関連付けられた一意の
文字列です。

realm_string

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

次に、RADIUS認証サーバにレルムを追加する例を示します。
(Cisco Controller) > config radius auth realm add 3 test
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config radius auth retransmit-timeout
Ciscoワイヤレス LANコントローラの RADIUS認証サーバのデフォルト送信タイムアウトを
変更するには、config radius auth retransmit-timeoutコマンドを使用します。

config radius auth retransmit-timeout index timeout

構文の説明 RADIUSサーバインデックス。index

秒単位での再送信間隔（2～ 30）。timeout

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバの再送信タイムアウトを 5秒に設定する例を示します。

(Cisco Controller) > config radius auth retransmit-timeout 5

関連コマンド show radius auth statistics
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config radius auth rfc3576
Cisco WLCの認証サーバに RADIUS RFC-3576サポートを設定するには、config radius auth
rfc3576コマンドを使用します。

config radius auth rfc3576 {enable | disable} index

構文の説明 認証サーバのRFC-3576サポートを有効にしま
す。

enable

認証サーバのRFC-3576サポートを無効にしま
す。

disable

RADIUSサーバインデックス。index

コマンドデフォルト 無効

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン RFC 3576は RADIUSプロトコルに対する拡張で、ユーザセッションの動的な変更を可能にし
ます。RFC3576では、ユーザの切断およびユーザセッションに適用される許可の変更がサポー
トされています。Disconnectメッセージはユーザセッションをただちに終了させ、CoAメッ
セージはデータフィルタなどのセッション認証属性を変更します。

次に、RADIUS認証サーバに対する RADIUS RFC-3576サポートを有効にする例を示
します。

(Cisco Controller) > config radius auth rfc3576 enable 2

関連コマンド show radius auth statistics

show radius summary

show radius rfc3576
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config radius auth retransmit-timeout
RADIUSアカウンティングサーバの再送信タイムアウト値を設定するには、config radius auth
server-timeoutコマンドを使用します。

config radius auth retransmit-timeout index timeout

構文の説明 RADIUSサーバインデックス。index

タイムアウト値。範囲は 2～ 30秒です。timeout

コマンドデフォルト デフォルトのタイムアウトは 2秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバインデックス 10のサーバタイムアウト値を 2秒に設定す
る例を示します。

(Cisco Controller) > config radius auth retransmit-timeout 2 10

関連コマンド show radius auth statistics

show radius summary

configコマンド：r～ z
44

configコマンド：r～ z
config radius auth retransmit-timeout



config radius aggressive-failover disabled
連続して 3つのクライアントに応答しなかった RADIUSサーバをダウン（応答なし）として
マークするようにコントローラを設定するには、config radius aggressive-failover disabledコマ
ンドを使用します。

config radius aggressive-failover disabled

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUSサーバをダウンとしてマークするようにコントローラを設定する例を
示します。

(Cisco Controller) > config radius aggressive-failover disabled

関連コマンド show radius summary
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config radius backward compatibility
Ciscoワイヤレス LANコントローラの RADIUS下位互換性を設定するには、config radius
backward compatibilityコマンドを使用します。

config radius backward compatibility {enable | disable}

構文の説明 RADIUSベンダー IDの下位互換性を有効にし
ます。

enable

RADIUSベンダー IDの下位互換性を無効にし
ます。

disable

コマンドデフォルト イネーブル

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS下位互換性の設定を有効にする例を示します。

(Cisco Controller) > config radius backward compatibility disable

関連コマンド show radius summary
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config radius callStationIdCase
Cisco WLCの RADIUSメッセージとして送信される callStationIdCase情報を設定するには、
config radius callStationIdCaseコマンドを使用します。

config radius callStationIdCase {legacy | lower | upper}

構文の説明 レイヤ 2認証用の呼出端末 IDを大文字で
RADIUSに設定します。

legacy

すべての呼出端末 IDを小文字でRADIUSに設
定します。

lower

すべての呼出端末 IDを大文字でRADIUSに設
定します。

upper

コマンドデフォルト イネーブル

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、呼出端末 IDを小文字で送信する例を示します。

(Cisco Controller) > config radius callStationIdCase lower

関連コマンド show radius summary
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config radius callStationIdType
Ciscoワイヤレス LANコントローラの RADIUSアカウンティングメッセージとして送信され
る着信端末 IDタイプ情報を設定するには、config radius callStationIdTypeコマンドを使用し
ます。

config radius callStationIdType {ap-ethmac-only | ap-ethmac-ssid | ap-group-name |
ap-label-address | ap-label-address-ssid| ap-location | ap-mac-ssid-ap-group |
ap-macaddr-only | ap-macaddr-ssid | ap-name | ap-name-ssid | flex-group-name | ipaddr
| macaddr| vlan-id}

構文の説明 IPアドレスを使用する呼出端末 IDタイプを設
定します（レイヤ 3のみ）。

ipaddr

システムのMACアドレスを使用する呼出端末
IDタイプを設定します（レイヤ 2およびレイ
ヤ 3）。

macaddr

アクセスポイントのMACアドレスを使用す
る呼出端末 IDタイプを設定します（レイ
ヤ 2およびレイヤ 3）。

ap-macaddr-only

APMACaddress:SSIDの形式でアクセスポイン
トのMACアドレスを使用する呼出端末 IDタ
イプを設定します（レイヤ 2およびレイ
ヤ 3）。

ap-macaddr-ssid

アクセスポイントのイーサネットMACアド
レスを使用する着信端末 IDタイプを設定しま
す。

ap-ethmac-only

AP Ethernet MAC address:SSIDの形式でアクセ
スポイントのイーサネットMACアドレスを
使用する着信端末 IDタイプを設定します。

ap-ethmac-ssid

APグループ名を使用する呼出端末 IDタイプ
を設定します。APが APグループの一部でな
い場合、「default-group」が APグループ名と
して使用されます。

ap-group-name

FlexConnectグループ名を使用する呼出端末 ID
タイプを設定します。FlexConnect APが
FlexConnectグループの一部でない場合、シス
テムMACアドレスが呼出端末 IDとして使用
されます。

flex-group-name
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アクセスポイントの名前を使用する呼出端末

IDタイプを設定します。
ap-name

AP name:SSIDの形式でアクセスポイントの名
前を使用する呼出端末 IDタイプを設定しま
す。

ap-name-ssid

アクセスポイントのロケーションを使用する

呼出端末 IDタイプを設定します。
ap-location

着信端末 IDタイプを、<AP MAC
address>:<SSID>:<AP Group>形式に設定しま
す。

ap-mac-ssid-ap-group

システムの VLAN-IDを使用する呼出端末 ID
タイプを設定します。

vlan-id

呼出端末 IDタイプを、アカウンティングメッ
セージのAPラベルに印刷されているAPMAC
アドレスに設定します。

ap-label-address

呼出端末 IDタイプを、AP MAC address:SSID
形式に設定します。

ap-label-address-ssid

コマンドデフォルト サーバの IPアドレス。

使用上のガイドライン コントローラは、すべての認証パケットおよびアカウンティングパケットで RADIUSサーバ
に着信端末 ID属性を送信します。着信端末 ID属性を使用すると、属性値に基づいて、異なる
グループにユーザを分類できます。コマンドは着信端末に対してのみ適用可能であり、発信端

末には適用できません。

SSIDのみをCalling-Station-IDとして送信することはできません。SSIDは、アクセスポイント
MACアドレスまたはアクセスポイント名のいずれかにのみ組み合わせることができます。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

アクセスポイントのイーサネットMACアド
レスをサポートするためにap-ethmac-onlyキー
ワードと ap-ethmac-ssidキーワードが追加さ
れました。

ap-label-addressおよび ap-label-address-ssid
キーワードが追加されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0
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変更内容リリース

ap-mac-ssid-ap-groupキーワードが追加されま
した。

8.3

次に、IPアドレスを使用する呼出端末 IDタイプを設定する例を示します。

(Cisco Controller) > config radius callStationIdType ipaddr

次に、システムのMACアドレスを使用する呼出端末 IDタイプを設定する例を示しま
す。

(Cisco Controller) > config radius callStationIdType macaddr

次に、アクセスポイントのMACアドレスを使用する呼出端末 IDタイプを設定する例
を示します。

(Cisco Controller) > config radius callStationIdType ap-macaddr-only
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config radius dns
DNSサーバから RADIUS IP情報を取得するには、config radius dns コマンドを使用します。

config radius dns {global port {ascii | hex} secret | queryurl timeout | serverip ip_address
| disable | enable}

構文の説明 グローバルポートと、DNSサーバから RADIUS IP情報を取得する秘密キーを設
定します。

global

認証用のポート番号。有効な範囲は 1～ 65535です。すべての DNSサーバは同
じ認証ポートを使用する必要があります。

port

ASCIIに設定する必要のある共有秘密キーの形式。ascii

16進数に設定する必要のある共有秘密キーの形式。hex

RADIUSサーバのログイン秘密キー。secret

RADIUSサーバの完全修飾ドメイン名（FQDN）と、DNSタイムアウトを設定し
ます。

query

RADIUSサーバの FQDN。FQDNは最大 63文字の英数字（大文字と小文字を区
別）で指定できます。

url

CiscoWLCがリクエストのタイムアウトを設定して再送信するまでの最大待機日
数。指定できる範囲は 1～ 180です。

timeout

DNSサーバの IPアドレスを設定します。serverip

DNSサーバの IPアドレス。ip_address

RADIUSDNS機能を無効にします。デフォルトでは、この機能はディセーブルに
なっています。

disable

Cisco WLCが DNSサーバから RADIUS IP情報を取得できるようにします。

DNSクエリを有効にすると、スタティック設定よりも優先されます。つまり、
DNSリストはスタティック AAAリストよりも優先されます。

enable

コマンドデフォルト グローバルポートと、RADIUS IP情報を取得する秘密キーを設定できません。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5
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使用上のガイドライン アカウンティングポートは認証ポートから取得されます。すべてのDNSサーバは同じ秘密キー
を使用する必要があります。

次に、Cisco WLCで RADIUS DNS機能を有効にする例を示します。
(Cisco Controller) > config radius dns enable
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config radius fallback-test
RADIUSサーバのフォールバック動作を設定するには、config radius fallback-test コマンドを
入力します。

config radius fallback-test mode {off | passive | active} | username username} | {interval
interval}

構文の説明 モードを指定します。mode

RADIUSサーバのフォールバックを無効にし
ます。

off

関係のないプローブメッセージを送信するこ

となく、コントローラが使用可能なバックアッ

プサーバから（サーバインデックスがより小

さい）優先サーバに切り替えられます。コン

トローラは、しばらくの間非アクティブなす

べてのサーバを無視し、あとで RADIUSメッ
セージの送信が必要になったときに再試行し

ます。

passive

RADIUSプローブメッセージを送信し、非ア
クティブだったサーバがオンライン状態に戻っ

ているかどうかを事前に確認した上で、コン

トローラが使用可能なバックアップサーバか

ら（サーバインデックスがより小さい）優先

サーバに切り替えられます。コントローラは、

すべてのアクティブなRADIUS要求に対して、
非アクティブなすべてのサーバを無視します。

active

ユーザ名を指定します。username

[Username]。ユーザ名には、最大 16文字の英
数字を使用できます。

username

プローブの間隔値を指定します。interval

プローブの間隔。範囲は 180～ 3600です。interval

コマンドデフォルト デフォルトのプローブ間隔は 300です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6
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次に、RADIUSアカウンティングサーバのフォールバック動作を無効にする例を示し
ます。

(Cisco Controller) > config radius fallback-test mode off

次に、関係のないプローブメッセージを送信することなく、コントローラが使用可能

なバックアップサーバから優先サーバに切り替えられるように設定する例を示しま

す。

(Cisco Controller) > config radius fallback-test mode passive

次に、RADIUSプローブメッセージを送信して、コントローラが使用可能なバック
アップサーバから優先サーバに切り替えられるように設定する例を示します。

(Cisco Controller) > config radius fallback-test mode active

関連コマンド config advanced probe filter

config advanced probe limit

show advanced probe

show radius acct statistics
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config radius ext-source-ports
RADIUSサーバで拡張送信元ポートのサポートを設定するには、config radius ext-source-ports
コマンドを使用します。

config radius ext-source-ports { enable | disable }

構文の説明 Radius送信元ポートサポートを有効にします。enable

Radius送信元ポートサポートを無効にします。disable

コマンドデフォルト なし

コマンドモード Config

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、RADIUSサーバで拡張送信元ポートを有効にする例を示します。
config radius ext-source-ports enable
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config radius acct retransmit-timeout
Ciscoワイヤレス LANコントローラの RADIUSアカウンティングサーバのデフォルト送信タ
イムアウトを変更するには、config radius acct retransmit-timeoutコマンドを使用します。

config radius acct retransmit-timeout index timeout

構文の説明 RADIUSサーバインデックス。index

秒単位での再送信間隔（2～ 30）。timeout

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、再送信間隔の再送信タイムアウト値を 5秒に設定する例を示します。

(Cisco Controller) > config radius acct retransmit-timeout 5

関連コマンド show radius acct statistics
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config radius auth mgmt-retransmit-timeout
管理ユーザのデフォルト RADIUSサーバの再送信タイムアウトを設定するには、config radius
auth mgmt-retransmit-timeoutコマンドを使用します。

config radius auth mgmt-retransmit-timeout index retransmit-timeout

構文の説明 RADIUSサーバインデックス。index

タイムアウト値。範囲は 1～ 30秒です。retransmit-timeout

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、管理ユーザのデフォルト RADIUSサーバの再送信タイムアウトを設定する例を
示します。

(Cisco Controller) > config radius auth mgmt-retransmit-timeout 1 10

関連コマンド config radius auth management
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config radius auth retransmit-timeout
Ciscoワイヤレス LANコントローラの RADIUS認証サーバのデフォルト送信タイムアウトを
変更するには、config radius auth retransmit-timeoutコマンドを使用します。

config radius auth retransmit-timeout index timeout

構文の説明 RADIUSサーバインデックス。index

秒単位での再送信間隔（2～ 30）。timeout

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバの再送信タイムアウトを 5秒に設定する例を示します。

(Cisco Controller) > config radius auth retransmit-timeout 5

関連コマンド show radius auth statistics
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config radius auth retransmit-timeout
RADIUSアカウンティングサーバの再送信タイムアウト値を設定するには、config radius auth
server-timeoutコマンドを使用します。

config radius auth retransmit-timeout index timeout

構文の説明 RADIUSサーバインデックス。index

タイムアウト値。範囲は 2～ 30秒です。timeout

コマンドデフォルト デフォルトのタイムアウトは 2秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、RADIUS認証サーバインデックス 10のサーバタイムアウト値を 2秒に設定す
る例を示します。

(Cisco Controller) > config radius auth retransmit-timeout 2 10

関連コマンド show radius auth statistics

show radius summary
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config redundancy interface address peer-service-port
ピアコントローラまたはスタンバイコントローラのサービスポートの IPアドレスとネットマ
スクを設定するには、config redundancy interface address peer-service-portコマンドを使用し
ます。

config redundancy interface address peer-service-port ip_address netmask

構文の説明 ピアサービスポートの IPアドレス。ip_address

ピアサービスポートのネットマスク。netmask

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン アクティブコントローラからのみこのコマンドを設定できます。HA機能の場合、サービス
ポート設定はコントローラごとに行います。モードを HAから非 HAに変更すると（逆も同
様）、これらの設定は失われます。

次に、ピアコントローラまたはスタンバイコントローラのサービスポート IPおよび
ネットマスクを設定する例を示します。

(Cisco Controller) >config redundancy interface address peer-service-port 11.22.44.55
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config redundancy mobilitymac
HAモビリティのMACアドレスを識別子として使用するように設定するには、configredundancy
mobilitymac コマンドを使用します。

config redundancy mobilitymac mac_address

構文の説明 アクティブコントローラとスタンバイコントローラのペアの識別子であるMAC
アドレス。

mac_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン リリース8.0.110.0からそれ以降リリースにアップグレードすると、コマンドの設定は削除され
ます。アップグレード後に手動でモビリティMACアドレスを再設定する必要があります。

次に、HAモビリティのMACアドレスを設定する例を示します。
(Cisco Controller) >config redundancy mobilitymac ff:ff:ff:ff:ff:ff

configコマンド：r～ z
61

configコマンド：r～ z
config redundancy mobilitymac



config redundancy mode
冗長性またはハイアベイラビリティ（HA）を有効または無効にするには、config redundancy
mode コマンドを使用します。

config redundancy mode {sso | }

構文の説明 ステートフルスイッチオーバー（SSO）またはホットスタンバイ冗長モードを有効にし
ます。

sso

冗長モードを無効にします。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 冗長性を設定する前に、ローカルとピアの冗長管理 IPアドレスを設定する必要があります。

次に、冗長性を有効にする例を示します。

(Cisco Controller) >config redundancy mode sso
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config redundancy peer-route
ピアまたはスタンバイコントローラのルートを設定するには、config redundancy peer-route
コマンドを使用します。

config redundancy peer-route {add | delete} network_ip_address netmask gateway

構文の説明 ネットワークルートを追加します。add

スタンバイコントローラ固有のネットワークルートを削除します。delete

ネットワーク IPアドレス。network_ip_address

ネットワークのサブネットマスク。netmask

ルートネットワークのゲートウェイの IPアドレス。gateway

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン アクティブコントローラからのみこのコマンドを設定できます。HA機能の場合、サービス
ポート設定はコントローラごとに行います。モードを HAから非 HAに変更すると（逆も同
様）、これらの設定は失われます。

次に、ピアまたはスタンバイコントローラのルートを設定する例を示します。

(Cisco Controller) >config redundancy peer-route add 10.1.1.0 255.255.255.0 10.1.1.1
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config redundancy timer keep-alive-timer
キープアライブタイムアウト値を設定するには、 config redundancy timer keep-alive-timer コ
マンドを使用します。

config redundancy timer keep-alive-timer milliseconds

構文の説明 ミリ秒単位のキープアライブタイムアウト値。範囲は 100～ 400ミリ秒です。milliseconds

コマンドデフォルト デフォルトのキープアライブタイムアウト値は 100ミリ秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、キープアライブタイムアウト値を設定する例を示します。

(Cisco Controller) >config redundancy timer keep-alive-timer 200
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config redundancy timer peer-search-timer
ピアの検索タイマーを設定するには、 config redundancy timer peer-search-timer コマンドを
使用します。

config redundancy timer peer-search-timer seconds

構文の説明 秒単位のピアの検索タイマーの値。範囲は60～180秒です。seconds

コマンドデフォルト ピアの検索タイマーのデフォルト値は 120秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン このコマンドは、起動ロールネゴシエーションのタイムアウト値（秒単位）を設定するために

使用できます。

次に、冗長ピアの検索タイマーを設定する例を示します。

(Cisco Controller) >config redundancy timer peer-search-timer 100
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config redundancy unit
Cisco WLCをプライマリまたはセカンダリWLCとして設定するには、 config redundancy unit
コマンドを使用します。

config redundancy unit {primary | secondary}

構文の説明 CiscoWLCをプライマリWLCとして設定します。primary

CiscoWLCをセカンダリWLCとして設定します。secondary

コマンドデフォルト プライマリWLCがデフォルトの状態です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン セカンダリWLCとして設定されたCiscoWLCは、有効なAPライセンスのないHAの Stakable
Unit（SKU）になります。

次に、Cisco WLCをプライマリWLCとして設定する例を示します。

(Cisco Controller) >config redundancy unit primary
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config remote-lan
リモート LANを設定するには、config remote-lan コマンドを使用します。

config remote-lan {enable | disable} {remote-lan-id | all}

構文の説明 リモート LANをイネーブルにします。enable

リモート LANをディセーブルにします。disable

リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

すべての無線 LANを設定します。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 2のリモート LANをイネーブルにする例を示します。
(Cisco Controller) >config remote-lan enable 2
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config remote-lan aaa-override
リモート LANで AAAを介したユーザポリシーオーバーライドを設定するには、config
remote-lan aaa-override コマンドを使用します。

config remote-lan aaa-override {enable | disable} remote-lan-id

構文の説明 リモート LANで AAAを介したユーザポリ
シーオーバーライドをイネーブルにします。

enable

リモート LANで AAAを介したユーザポリ
シーオーバーライドをディセーブルにします。

disable

リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、リモート LAN IDが 2のリモート LANで、AAAを介したユーザポリシーオー
バーライドをイネーブルにする例を示します。

(Cisco Controller) >config remote-lan aaa-override enable 2
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config remote-lan acl
リモート LANのアクセスコントロールリスト（ACL）を指定するには、config remote-lan acl
コマンドを使用します。

config remote-lan acl remote-lan-id acl_name

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

ACL名です。

使用可能な ACLを確認するには、
show acl summaryコマンドを使用し
ます。

（注）

acl_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、IDが 2のリモート LANに、ACL1を指定する例を示します。
(Cisco Controller) >config remote-lan acl 2 ACL1
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config remote-lan apgroup
リモート LAN IEEE 802.1Xにアクセスポイント（AP）グループを追加するには、config
remote-lan apgroupコマンドを使用します。

config remote-lan apgroup add apgroup-name description

構文の説明 新しいAPグループを作成します。add

設定する APグループの名前。apgroup-name

（任意）APグループの説明。description

コマンドデフォルト なし

コマンドモード コントローラの設定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.4

使用上のガイドライン

例

次に、リモート LAN IEEE 802.1Xに APグループを追加する例を示します。
(Cisco Controller) > config remote-lan apgroup add testap
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config remote-lan create
新しいリモート LAN接続を設定するには、config remote-lan create コマンドを使用します。

config remote-lan create remote-lan-id name

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

リモート LANの名前。有効な値は最大 32文
字の英数字です。

name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、LAN IDを 3として、新しいリモート LAN、MyRemoteLANを設定する例を示
します。

(Cisco Controller) >config remote-lan create 3 MyRemoteLAN
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config remote-lan custom-web
リモート LAN用のWeb認証を設定するには、config remote-lan custom-web コマンドを使用
します。

config remote-lan custom-web {ext-webauth-urlURL } | global {enable | disable} | login-page
page-name | loginfailure-page {page-name | none} | logout-page {page-name | none} |
webauth-type {internal |customized | external}} remote-lan-id

構文の説明 外部Web認証の URLを設定します。ext-webauth-url

ログインページ用のWeb認証 URL。URL

リモート LANのグローバルステータスを設
定します。

global

リモート LANのグローバルステータスをイ
ネーブルにします。

enable

リモートLANのグローバルステータスをディ
セーブルにします。

disable

ログインページを設定します。login-page

ログインページの名前。page-name

ログインページを設定しません。none

ログアウトページを設定します。logout-page

ログアウトページを設定しません。none

リモート LANのWeb認証タイプを設定しま
す。

webauth-type

デフォルトログインページを表示します。internal

ダウンロードされたログインページを表示し

ます。

customized

外部サーバにあるログインページを表示しま

す。

external

リモート LANの名前。有効な値は最大 32文
字の英数字です。

name

リモート LANの識別子。有効な値の範囲は 1
～ 512です。

remote-lan-id
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コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン config remote-lan custom-webコマンドを使用するときは、次のガイドラインに従ってくださ
い。

•外部Web認証 URLを設定する場合は、次のようにしてください。

• Web認証またはWebパススルーセキュリティがイネーブル状態であることを確認し
ます。Web認証を有効にするには、config remote-lan security web-auth enableコマン
ドを使用します。Webパススルーを有効にするには、config remote-lan security
web-passthrough enableコマンドを使用します。

•リモート LANのグローバルステータスがディセーブル状態になっていることを確認
します。リモート LANのグローバルステータスをイネーブルにするには、config
remote-lan custom-web global disableコマンドを使用します。

•リモートLANがディセーブル状態になっていることを確認します。リモートLANを
無効にするには、config remote-lan disableコマンドを使用します。

•リモート LAN用のWeb認証タイプを設定する場合は、次のようにしてください。

•カスタマイズされたログインページを設定する場合は、ログインページが設定され
ていることを確認します。ログインページを設定するには、config remote-lan
custom-web login-pageコマンドを使用します。

•外部ログインページを設定する場合は、外部Web認証が動作するように、事前認証
ACLを設定したことを確認します。

次に、ID 3のリモート LANに対して、外部Web認証 URLを設定する例を示します。

(Cisco Controller) >config remote-lan custom-web ext-webauth-url
http://www.AuthorizationURL.com/ 3

次に、ID 3のリモート LANのグローバルステータスをイネーブルにする例を示しま
す。

(Cisco Controller) >config remote-lan custom-web global enable 3

次に、ID 3のリモート LANに対して、ログインページを設定する例を示します。

(Cisco Controller) >config remote-lan custom-web login-page custompage1 3

次に、ID 3のリモート LANに対して、デフォルトログインページでWeb認証タイプ
を設定する例を示します。
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(Cisco Controller) >config remote-lan custom-web webauth-type internal 3
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config remote-lan delete
リモート LAN接続を削除するには、config remote-lan delete コマンドを使用します。

config remote-lan delete remote-lan-id

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 3のリモート LANを削除する例を示します。
(Cisco Controller) >config remote-lan delete 3

configコマンド：r～ z
75

configコマンド：r～ z
config remote-lan delete



config remote-lan dhcp_server
リモート LANの Dynamic Host Configuration Protocol（DHCP）サーバを設定するには、config
remote-lan dhcp_server コマンドを使用します。

config remote-lan dhcp_server remote-lan-id ip_address

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

オーバーライド DHCPサーバの IPv4アドレ
ス。

ip_addr

コマンドデフォルト 0.0.0.0がインターフェイスのデフォルト値として設定されます。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

次に、ID 3のリモート LANに対して、DHCPサーバを設定する例を示します。
(Cisco Controller) >config remote-lan dhcp_server 3 209.165.200.225

関連コマンド show remote-lan
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config remote-lan exclusionlist
リモート LANの除外リストタイムアウトを設定するには、config remote-lan exclusionlist コ
マンドを使用します。

config remote-lan exclusionlist remote-lan-id {seconds | disabled | enabled}

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

除外リストタイムアウト（秒）。値 0には、
管理者のオーバーライドが必要です。

seconds

除外リストをディセーブルにします。disabled

除外リストをイネーブルにします。enabled

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 3のリモート LANで、除外リストタイムアウトを 20秒に設定する例を示し
ます。

(Cisco Controller) >config remote-lan exclusionlist 3 20
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config remote-lan host-mode
リモート LAN IEEE 802.1Xのホストモードを設定するには、config remote-lan host-modeコマ
ンドを使用します。

config remote-lan host-mode {singlehost |multihost } remote-lan-id

構文の説明 リモートLANシングルホストモードを設定します。singlehost

リモート LANマルチホストモードを設定します。multihost

WLAN識別子。範囲は 1～ 512です。remote-lan-id

コマンドデフォルト なし

コマンドモード コントローラの設定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.4

例

次に、リモート LAN IEEE 802.1Xのホストモードをシングルとして設定する例を示し
ます。

(Cisco Controller) > config remote-lan host-mode singlehost 1
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config remote-lan interface
リモート LANのインターフェイスを設定するには、config remote-lan interface コマンドを使
用します。

config remote-lan interface remote-lan-id interface_name

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

インターフェイス名。

インターフェイス名は大文字にしな

いでください。

（注）

interface_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 3のリモート LANに対して、インターフェイス myinterfaceを設定する例を
示します。

(Cisco Controller) >config remote-lan interface 3 myinterface
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config remote-lan ldap
リモート LANの LDAPサーバを設定するには、config remote-lan ldap コマンドを使用しま
す。

config remote-lan ldap {add | delete} リモート lan idインデックス

構文の説明 設定済みの LDAPサーバ（最大 3台）へのリ
ンクを追加します。

add

設定されている LDAPサーバへのリンクを削
除します。

delete

リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

LDAPサーバインデックス。index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 3のリモート LANに対して、インデックス番号 10の LDAPサーバを追加す
る例を示します。

(Cisco Controller) >config remote-lan ldap add 3 10

configコマンド：r～ z
80

configコマンド：r～ z
config remote-lan ldap



config remote-lan mac-filtering
リモート LANでMACフィルタリングを設定するには、config remote-lan mac-filtering コマン
ドを使用します。

config remote-lan mac-filtering {enable | disable} remote-lan-id

構文の説明 リモート LANでMACフィルタリングをイ
ネーブルにします。

enable

リモート LANでMACフィルタリングをディ
セーブルにします。

disable

リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

コマンドデフォルト リモート LANでMACフィルタリングがイネーブルになります。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 3のリモート LANでMACフィルタリングをディセーブルにする例を示しま
す。

(Cisco Controller) >config remote-lan mac-filtering disable 3
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config remote-lan mab
APポートLANクライアントのためにMAC認証バイパス（MAB）認証のサポートを設定する
には、 config remote-lan mabコマンドを使用します。

config remote-lan mab{enable | disable} remote-lan-id

構文の説明 MAB認証のサポートを有効にします。enable

MAB認証のサポートを無効にします。disable

WLAN識別子。有効な範囲は1～512です。remote-lan-id

コマンドデフォルト なし

コマンドモード コントローラの設定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.4

例

次に、APポート LANクライアントのためにMAB認証のサポートを有効にする例を
示します。

(Cisco Controller) >config remote-lan mab enable 8

configコマンド：r～ z
82

configコマンド：r～ z
config remote-lan mab



config remote-lan max-associated-clients
リモート LANのクライアント接続の最大数を設定するには、config remote-lan
max-associated-clients コマンドを使用します。

config remote-lan max-associated-clients remote-lan-id max-clients

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

リモートLANのクライアント接続の最大数を
設定します。

max-clients

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 3のリモート LANに対して、10のクライアント接続を設定する例を示しま
す。

(Cisco Controller) >config remote-lan max-associated-clients 3 10
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config remote-lan pre-auth
RLAN IEEE 802.1Xの事前認証 VLANを設定するには、config remote-lan pre-authコマンドを
使用します。

config remote-lan pre-auth {enable | disable} remote-lan-id vlan vlan-id

構文の説明 RLAN事前認証をイネーブルにします。enable

RLAN事前認証を無効になります。disable

WLAN識別子。範囲は 1～ 512です。remote-lan-id

RLAN IEEE 802.1Xの事前認証VLANを設定します。vlan

リモート LANの事前認証 VLANの識別子。vlan-id

コマンドデフォルト なし

コマンドモード （コントローラの設定）

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.4

例

次に、リモート LAN IEEE 802.1の事前認証 VLANを有効にする例を示します。
(Cisco Controller) > config remote-lan pre-auth enable 1 vlan vlan1
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config remote-lan radius_server
リモート LANで RADIUSサーバを設定するには、config remote-lan radius_server コマンドを
使用します。

config remote-lan radius_server {acct {{add | delete} server-index | {enable | disable} |
interim-update{interval| enable| disable}} | auth {{add | delete} server-index | {enable
| disable }} | overwrite-interface {enable | disable}} remote-lan-id

構文の説明 RADIUSアカウンティングサーバを設定しま
す。

acct

設定されている RADIUSサーバへのリンクを
追加します。

add

設定されている RADIUSサーバへのリンクを
削除します。

delete

リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

RADIUSサーバインデックス。server-index

このリモートLANのRADIUSアカウンティン
グをイネーブルにします。

enable

このリモートLANのRADIUSアカウンティン
グをディセーブルにします。

disable

このリモートLANのRADIUSアカウンティン
グをイネーブルにします。

interim-update

中間アカウンティングの間隔。範囲は 180～
3600秒です。

interval

中間アカウンティングアップデートをイネー

ブルにします。

enable

中間アカウンティングアップデートをディセー

ブルにします。

disable

RADIUS認証サーバを設定します。auth

このリモートLANに対してRADIUS認証をイ
ネーブルにします。

enable

このリモート LANに対して RADIUS認証を
ディセーブルにします。

disable
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リモートLANのRADIUS動的インターフェイ
スを設定します。

overwrite-interface

リモートLANのRADIUS動的インターフェイ
スをイネーブルにします。

enable

リモートLANのRADIUS動的インターフェイ
スをディセーブルにします。

disable

コマンドデフォルト 暫定アップデート間隔は 600秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 3のリモート LANの RADIUSアカウンティングをイネーブルにする例を示
します。

(Cisco Controller) >config remote-lan radius_server acct enable 3
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config remote-lan security
リモート LANのセキュリティポリシーを設定するには、config remote-lan security コマンド
を使用します。

config remote-lan security {{web-auth {enable | disable | acl | server-precedence}
remote-lan-id | {web-passthrough {enable | disable | acl | email-input} remote-lan-id}}

構文の説明 Web認証を指定します。web-auth

Web認証の設定をイネーブルにします。enable

Web認証の設定をディセーブルにします。disable

アクセスコントロールリストを設定します。acl

Web認証ユーザに対する認証サーバの優先順
位を設定します。

server-precedence

リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

電子メールアドレスを使用してWebキャプ
ティブポータルを設定します。

email-input

認証不要のWebキャプティブポータルを設定
します。

web-passthrough

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

802.1Xキーワードが追加されました。8.4

次に、リモートLANID1のセキュリティWeb認証ポリシーを設定する例を示します。
(Cisco Controller) >config remote-lan security web-auth enable 1
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config remote-lan session-timeout
クライアントセッションのタイムアウトを設定するには、config remote-lan session-timeout コ
マンドを使用します。

config remote-lan session-timeout remote-lan-id seconds

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

タイムアウトまたはセッション時間（秒）。

値 0は、タイムアウトなしに相当します。
seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 1のリモート LANで、クライアントセッションタイムアウトを 6000秒に設
定する例を示します。

(Cisco Controller) >config remote-lan session-timeout 1 6000
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config remote-lan violation-mode
リモート LAN IEEE 802.1Xの違反モードを設定するには、config remote-lan violation-modeコ
マンドを使用します。

config remote-lan violation-mode {protect | replace | shutdown} remote-lan-id

構文の説明 リモート LANの保護モードを設定します。protect

リモート LANの置換モードを設定します。replace

リモートLANのシャットダウンモードを設定します。shutdown

WLAN識別子。範囲は 1～ 512です。remote-lan-id

コマンドデフォルト なし

コマンドモード コントローラの設定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.4

使用上のガイドライン

例

次に、リモート LAN IEEE 802.1Xの違反モードを保護モードとして設定する例を示し
ます。

(Cisco Controller) > config remote-lan violation-mode protect 1
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config remote-lan webauth-exclude
リモート LANのWeb認証の除外を設定するには、config remote-lan webauth-exclude コマン
ドを使用します。

config remote-lan webauth-exclude remote-lan-id {enable | disable}

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

リモート LANのWeb認証の除外をイネーブ
ルにします。

enable

リモート LANのWeb認証の除外をディセー
ブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 1のリモート LANで、Web認証除外をイネーブルにする例を示します。

(Cisco Controller) >config remote-lan webauth-exclude 1 enable
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config rf-profile band-select
RFプロファイルの帯域選択パラメータを設定するには、config rf-profile band-selectコマンド
を使用します。

config rf-profile band-select {client-rssi rssi | cycle-count cycles | cycle-threshold value | expire
{dual-band value | suppression value} | probe-response {enable | disable}} profile_name

構文の説明 RFプロファイルに対して、クライアントの Received Signal Strength Indicator
（RSSI）のしきい値を設定します。

client-rssi

プローブに応答するクライアントの RSSIの最小値。範囲は -20～ -90 dBm
です。

rssi

RFプロファイルのプローブサイクルカウントを設定します。サイクル回数
は、新しいクライアントの抑制サイクルの回数を設定します。

cycle-count

サイクルカウントの値。値の範囲は 1～ 10です。cycles

新しいスキャンRFプロファイルの帯域選択サイクル時間のしきい値を設定
します。この設定は、クライアントからの新しいプルーブ要求が新しいス

キャンサイクルで送信される間の時間しきい値を決定します。

cycle-threshold

RFプロファイルのサイクルのしきい値。範囲は 1～ 1000ミリ秒です。value

帯域選択に対するクライアントの有効期限を設定します。expire

既知のデュアルバンドクライアントを除去する有効期限を設定します。こ

の時間が経過すると、クライアントは新規とみなされて、プローブ応答抑制

の対象となります。

dual-band

デュアルバンドの値。範囲は 10～ 300秒です。value

既知の 802.11b/gクライアントを除去する有効期限を設定します。この時間
が経過すると、クライアントは新規とみなされて、プローブ応答抑制の対象

となります。

suppression

抑制の値。範囲は 10～ 200秒です。value

RFプロファイルのプローブ応答を設定します。probe-response

RFプロファイルに対して、2.4 GHz帯域で動作しているクライアントのプ
ローブ応答抑制をイネーブルにします。

enable

RFプロファイルに対して、2.4 GHz帯域で動作しているクライアントのプ
ローブ応答抑制をディセーブルにします。

disable
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RFプロファイルの名前。プロファイル名は最大32文字の英数字で、大文字
と小文字を区別します。

profile name

コマンドデフォルト クライアント RSSIのデフォルト値は -80 dBmです。

デフォルトのサイクル回数は 2です。

デフォルトのサイクル閾値は 200ミリ秒です。

デュアルバンドの有効期限のデフォルト値は 60秒です。

抑制の有効期限のデフォルト値は 20秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン WLANで帯域選択を有効にすると、アクセスポイントによって 2.4 GHzでのクライアントプ
ローブが抑制され、デュアルバンドクライアントが 5 Ghzスペクトルに移動されます。帯域
選択アルゴリズムによるデュアルバンドクライアントの誘導は、同じアクセスポイントの2.4
GHz無線から 5 GHz無線へに限られます。このアルゴリズムが機能するのは、アクセスポイ
ントで 2.4GHzと 5GHzの両方の無線が稼働している場合のみです。帯域選択は、CiscoAironet
1040、1140、1250、および 3500シリーズのアクセスポイントでのみ使用できます。

次に、クライアント RSSIを設定する例を示します。
(Cisco Controller) >config rf-profile band-select client-rssi -70
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config rf-profile channel
RFプロファイルの DCAを設定するには、config rf-profile channelコマンドを使用します。

config rf-profile channel {add chan profile name | delete chan profile name | foreign {enable
| disable} profile name | chan-width {20 | 40 | 80} profile name}

構文の説明 RFプロファイルの DCAチャネルリストにチャネルを追加します。add

RFプロファイルの DCAチャネルリストからチャネルを削除します。delete

RFプロファイルの DCA外部 APの寄与を設定します。foreign

RFプロファイルの DCAチャネル幅を設定します。chan-width

チャネル番号を指定します。chan

RFプロファイルの名前を指定します。プロファイル名は最大 32文字の英
数字で、大文字と小文字を区別します。

profile name

外部 AP干渉を有効にします。enable

外部 AP干渉を無効にします。disable

RFプロファイルの DCAチャネル幅を指定します。{20 | 40 | 80}

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

次に、RFプロファイルのDCAチャネルリストにチャネルを追加する例を示します。
(Cisco Controller) >config rf-profile channel add 40 admin1

次に、RFプロファイルの DCAチャネル幅を設定する例を示します。
(Cisco Controller) >config rf-profile channel chan-width 40 admin1
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config rf-profile client-trap-threshold
アクセスポイントに関連付けられるクライアント数のしきい値を設定するには（このしきい値

を超えると、SNMPトラップがコントローラに送信される）、config rf-profile
client-trap-thresholdコマンドを使用します。

config rf-profile client-trap-threshold threshold profile_name

構文の説明 アクセスポイントに関連付けられるクライアント数のしきい値。このしきい値

を超えると、SNMPトラップがコントローラに送信されます。範囲は 0～ 200
です。トラップは、しきい値がゼロに設定されている場合はディセーブルです。

threshold

RFプロファイルの名前。プロファイル名は最大 32文字の英数字で、大文字と
小文字を区別します。

profile_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、アクセスポイントに関連付けられているクライアント数のしきい値を設定する

例を示します。

(Cisco Controller) >config rf-profile client-trap-threshold 150
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config rf-profile create
RFプロファイルを作成するには、config rf-profile create コマンドを使用します。

config rf-profile create {802.11a | 802.11b/g} profile-name

構文の説明 2.4GHz帯域のRFプロファイルを設定します。802.11a

5GHz帯域の RFプロファイルを設定します。802.11b/g

RFプロファイルの名前。profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、新しい RFプロファイルを作成する例を示します。
(Cisco Controller) >config rf-profile create 802.11a RFtestgroup1
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config rf-profile fra client-aware
RFプロファイルのクライアント認識FRA機能を設定するには、config rf-profile fra client-aware
コマンドを使用します。

config rf-profile fra client-aware {client-reset percent rf-profile-name | client-select percent
rf-profile-name | disable rf-profile-name | enable rf-profile-name}

構文の説明 無線をモニタモードに戻すための RFプロファイルの AP使用率のしきい値を
設定します。

client-reset

0～ 100までの使用率の値。デフォルト値は 5%です。percent

RFプロファイルの名前。rf-profile-name

無線を 5GHzに切り替えるための RFプロファイル使用率のしきい値を設定し
ます。

client-select

0～ 100までの使用率の値。デフォルト値は 50 %です。percent

RFプロファイルのクライアント認識 FRA機能を無効にします。disable

RFプロファイルのクライアント認識 FRA機能を有効にします。enable

コマンドデフォルト client-selectおよび client-resetのデフォルトのパーセント値は、それぞれ 50%および 5%です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.5

次に、冗長デュアルバンド無線を 5GHzクライアントサーバの役割からモニタモード
に戻すための RFプロファイル使用率のしきい値を設定する例を示します。
(Cisco Controller) >config rf-profile fra client-aware client-reset 15 profile1

次に、冗長デュアルバンド無線をモニタモードから 5GHzクライアントサーバの役割
に切り替えるための RFプロファイル使用率のしきい値を設定する例を示します。
(Cisco Controller) >config rf-profile fra client-aware client-select 20 profile1

次に、RFプロファイルのクライアント認識 FRA機能を無効にする例を示します。
(Cisco Controller) >config rf-profile fra client-aware disable profile1

次に、RFプロファイルのクライアント認識 FRA機能を有効にする例を示します。
(Cisco Controller) >config rf-profile fra client-aware enable profile1
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config rf-profile data-rates
RFプロファイルのデータレートを設定するには、config rf-profile data-rates コマンドを使用
します。

config rf-profile data-rates {802.11a |802.11b } {disabled | mandatory | supported} data-rate
profile-name

構文の説明 RFプロファイルの無線ポリシーとして802.11a
を指定します。

802.11a

RFプロファイルの無線ポリシーとして802.11b
を指定します。

802.11b

レートをディセーブルにします。disabled

レートを必須に設定します。mandatory

レートをサポートに設定します。supported

802.11動作レート（1*、2*、5.5*、6、9、11*、
12、18、24、36、48、および 54）。*は、
802.11bのみのレートであることを示します。

data-rate

RFプロファイルの名前。profile-name

コマンドデフォルト RFプロファイルのデフォルトのデータレートは、コントローラシステムのデフォルトである
グローバルデータレート設定から取得されます。たとえば、RFプロファイルの無線ポリシー
が 802.11aにマッピングされると、グローバル 802.11aデータレートは、作成時にRFプロファ
イルにコピーされます。

このコマンドで設定したデータレートは、クライアントと Ciscoワイヤレス LANコントロー
ラとの間でネゴシエートされます。データレートがmandatoryに設定されている場合、クライ
アントはネットワークを使用するためにこのデータレートをサポートする必要があります。

Ciscoワイヤレス LANコントローラでデータレートが supportedに設定されている場合、アソ
シエートされているその他のクライアントのうち、このレートをサポートするクライアント

も、このレートを使用してCiscoLightweightアクセスポイントと通信できます。アソシエート
するために、クライアントが supportedとマークされているすべてのレートを使用できる必要
はありません。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、12 Mbpsの必須レートで RFプロファイルの 802.11b伝送を設定する例を示しま
す。
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(Cisco Controller) >config rf-profile 802.11b data-rates mandatory 12 RFGroup1
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config rf-profile delete
RFプロファイルを削除するには、config rf-profile delete コマンドを使用します。

config rf-profile delete profile-name

構文の説明 RFプロファイルの名前。profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、RFプロファイルを削除する例を示します。

(Cisco Controller) >config rf-profile delete RFGroup1
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config rf-profile description
RFプロファイルの説明を入力するには、config rf-profile description コマンドを使用します。

config rf-profile description description profile-name

構文の説明 RFプロファイルの説明。description

RFプロファイルの名前。profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、RFプロファイルに説明を追加する例を示します。
(Cisco Controller) >config rf-profile description This is a demo desciption RFGroup1
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config rf-profile fra client-aware
RFプロファイルのクライアント認識FRA機能を設定するには、config rf-profile fra client-aware
コマンドを使用します。

config rf-profile fra client-aware {client-reset percent rf-profile-name | client-select percent
rf-profile-name | disable rf-profile-name | enable rf-profile-name}

構文の説明 無線をモニタモードに戻すための RFプロファイルの AP使用率のしきい値を
設定します。

client-reset

0～ 100までの使用率の値。デフォルト値は 5%です。percent

RFプロファイルの名前。rf-profile-name

無線を 5GHzに切り替えるための RFプロファイル使用率のしきい値を設定し
ます。

client-select

0～ 100までの使用率の値。デフォルト値は 50 %です。percent

RFプロファイルのクライアント認識 FRA機能を無効にします。disable

RFプロファイルのクライアント認識 FRA機能を有効にします。enable

コマンドデフォルト client-selectおよび client-resetのデフォルトのパーセント値は、それぞれ 50%および 5%です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.5

次に、冗長デュアルバンド無線を 5GHzクライアントサーバの役割からモニタモード
に戻すための RFプロファイル使用率のしきい値を設定する例を示します。
(Cisco Controller) >config rf-profile fra client-aware client-reset 15 profile1

次に、冗長デュアルバンド無線をモニタモードから 5GHzクライアントサーバの役割
に切り替えるための RFプロファイル使用率のしきい値を設定する例を示します。
(Cisco Controller) >config rf-profile fra client-aware client-select 20 profile1

次に、RFプロファイルのクライアント認識 FRA機能を無効にする例を示します。
(Cisco Controller) >config rf-profile fra client-aware disable profile1

次に、RFプロファイルのクライアント認識 FRA機能を有効にする例を示します。
(Cisco Controller) >config rf-profile fra client-aware enable profile1
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config rf-profile load-balancing
RFプロファイルのロードバランシングを設定するには、config rf-profile load-balancingコマ
ンドを使用します。

config rf-profile load-balancing {window clients | denial value} profile_name

構文の説明 RFプロファイルのロードバランシング用のクライアント・ウィンドウを設定し
ます。

window

アクセスポイントとのクライアントアソシエーションを制限するクライアント

ウィンドウサイズ。指定できる範囲は 0～ 20です。デフォルト値は 5です。

このウィンドウサイズは、アクセスポイントの負荷が高すぎてそれ以上はクラ

イアントアソシエーションを受け付けることができないかどうかを判断するア

ルゴリズムで使用されます。

ロードバランシングウィンドウ +最も負荷が低いアクセスポイント上のクライ
アントアソシエーション数 =ロードバランシングしきい値

クライアントアソシエーションの数がこの閾値を超えるアクセスポイントはビ

ジー状態であるとみなされ、クライアントがアソシエートできるのは、クライア

ント数が閾値を下回るアクセスポイントだけとなります。このウィンドウでは、

スティッキクライアントをアソシエート解除することもできます。

clients

RFプロファイルのロードバランシング用にクライアントの拒否数を設定します。denial

ロードバランシング中のアソシエーション拒否の最大数。値の範囲は 1～ 10で
す。デフォルト値は 3です。

クライアントをワイヤレスネットワークに関連付けようとする場合、クライア

ントは、アクセスポイントにアソシエーション要求を送信します。アクセスポ

イントが過負荷になり、ロードバランシングがコントローラ上でイネーブルな

場合、アクセスポイントはアソシエーション要求に対して拒否を送信します。

他のアクセスポイントがクライアントの範囲に含まれていない場合、クライア

ントは同じアクセスポイントへの関連付けを再試行します。拒否の最大数に到

達した後、クライアントが関連付けられます。APに関連付けられる前のクライ
アントからアクセスポイントへのアソシエーション試行は、アソシエーション

のシーケンスと呼ばれます。デフォルトは 3です。

value

RFプロファイルの名前。プロファイル名は最大 32文字の英数字で、大文字と小
文字を区別します。

profile_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6
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次に、RFプロファイルのクライアントウィンドウサイズを設定する例を示します。
(Cisco Controller) >config rf-profile load-balancing window 15
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config rf-profile max-clients
RFプロファイルのアクセスポイントごとのクライアント接続の最大数を設定するには、config
rf-profile max-clientsコマンドを使用します。

config rf-profile max-clients clients

構文の説明 RFプロファイルのアクセスポイントあたりのクライアント接続の最大数。指定でき
る範囲は 1～ 200です。

clients

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン クライアントの高密度領域にあるアクセスポイント、または高帯域幅のビデオまたはミッショ

ンクリティカルな音声アプリケーションを提供しているアクセスポイント上でクライアント

の最大数を設定するには、このコマンドを使用します。

次に、クライアントの最大数を 50に設定する例を示します。
(Cisco Controller) >config rf-profile max-clients 50
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config rf-profile multicast data-rate
RFプロファイルの最小マルチキャストデータレートを設定するには、 config rf-profilemulticast
data-rateコマンドを使用します。

config rf-profile multicast data-rate value profile_name

構文の説明 RFプロファイルの最小マルチキャストデータレート。オプションは 6、9、
12、18、24、36、48、54です。アクセスポイントで動的なデータレートを調
整する場合は 0を入力します。

value

RFプロファイルの名前。プロファイル名は最大 32文字の英数字で、大文字と
小文字を区別します。

profile_name

コマンドデフォルト RFプロファイルの最小マルチキャストデータレートは 0です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、RFプロファイルのマルチキャストデータレートを設定する例を示します。
(Cisco Controller) >config rf-profile multicast data-rate 24
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config rf-profile out-of-box
新しく設置したアクセスポイントから構成されるアウトオブボックスAPグループを作成する
には、config rf-profile out-of-boxコマンドを使用します。

config rf-profile out-of-box {enable | disable}

構文の説明 アウトオブボックス APグループの作成をイネーブルにします。このコマンドをイ
ネーブルにすると、次の動作が発生します。

•デフォルト APグループに含まれ、新しくインストールしたアクセスポイント
は、アウトオブボックス APグループの一部となります。その無線はオフに切
り替えられ、新しいアクセスポイントによって生じる RFの不安定が解消され
ます。

•グループ名を持たないすべてのアクセスポイントは、アウトオブボックス AP
グループの一部になります。

•特別な RFプロファイルは 802.11帯域ごとに作成されます。これらの RFプロ
ファイルには、既存のすべての RFパラメータのデフォルト設定、および追加
の新しい設定があります。

enable

アウトオブボックス APグループをディセーブルにします。この機能をディセーブ
ルにすると、アウトオブボックスAPグループへの新しいAPサブスクリプションだ
けが停止します。アウトオブザボックス APグループへサブスクライブされたすべ
ての APが、この APグループに残ります。ネットワークコンバージェンス時に、
デフォルトグループまたはカスタム APグループに APを移動できます。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン アウトオブザボックスAPがコントローラに最初に関連付けられるとき、そのAPは特別なAP
グループにリダイレクトされ、このAPグループに適用可能なRFプロファイルは、APの無線
管理状態の設定を制御します。ネットワークコンバージェンス時に、デフォルトグループま

たはカスタムグループに APを移動できます。

次に、アウトオブボックス APグループの作成をイネーブルにする例を示します。
(Cisco Controller) >config rf-profile out-of-box enable
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config rf-profile rx-sop threshold
802.11帯域ごとに高、中、低の Rx SOPしきい値を設定するには、config rf-profile rx-sop
threshold コマンドを入力します。

config rf-profile rx-sop threshold {high | medium | low | auto} profile_name

構文の説明 RFプロファイルの高 Rx SOPしきい値を設定します。high

RFプロファイルの中 Rx SOPしきい値を設定します。medium

RFプロファイルの低 Rx SOPしきい値を設定します。low

RFプロファイルの自動 Rx SOPしきい値を設定します。autoを選択すると、ア
クセスポイントが最適な Rx SOPしきい値を決定します。

auto

Rx SOPしきい値を設定する RFプロファイル。profile_name

コマンドデフォルト デフォルトの Rx SOPしきい値オプションは autoです。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

次に、RFプロファイルの高 Rx SOPしきい値を設定する例を示します。
(Cisco Controller) > config 802.11 rx-sop threshold high T1a
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config rf-profile trap-threshold
RFプロファイルのトラップしきい値を設定するには、config rf-profile trap-thresholdコマンド
を使用します。

config rf-profile trap-threshold {clients clients profile name | interference percent profile name |
noise dBm profile name | utilization percent profile name}

構文の説明 RFプロファイルのクライアントのトラップしきい値を設定します。clients

トラップ用のアクセスポイントの無線のクライアント数は 1～ 200です。デ
フォルトは 12クライアントです。

clients

RFプロファイルの名前を指定します。プロファイル名は最大 32文字の英数字
で、大文字と小文字を区別します。

profile name

RFプロファイルの干渉のトラップしきい値を設定します。interference

トラップ用の干渉しきい値の割合は 0～ 100%です。デフォルトは 10 %です。percent

RFプロファイルのノイズのトラップしきい値を設定します。noise

トラップ用のノイズしきい値のレベルは -127～ 0 dBmです。デフォルトは -17
dBmです。

dBm

RFプロファイルの使用率のトラップしきい値を設定します。utilization

アクセスポイントしきい値で使用されるトラップ用の帯域幅の割合は0～100%
です。デフォルトは 80 %です。

percent

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

次に、RFプロファイルのクライアントのトラップしきい値を設定する例を示します。
(Cisco Controller) >config rf-profile trap-threshold clients 50 admin1
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config rf-profile tx-power-control-thresh-v1
RFプロファイルに Transmit Power Controlバージョン 1（TPCv1）を設定するには、config
rf-profile tx-power-control-thresh-v1 コマンドを使用します。

config rf-profile tx-power-control-thresh-v1 tpc-threshold profile_name

構文の説明 TPCしきい値。tpc-threshold

RFプロファイルの名前。profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、RFプロファイルの TPCv1を設定する例を示します。
(Cisco Controller) >config rf-profile tx-power-control-thresh-v1 RFGroup1
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config rf-profile tx-power-control-thresh-v2
RFプロファイルに Transmit Power Controlバージョン 2（TPCv2）を設定するには、config
rf-profile tx-power-control-thresh-v2 コマンドを使用します。

config rf-profile tx-power-control-thresh-v2 tpc-threshold profile-name

構文の説明 TPCしきい値。tpc-threshold

RFプロファイルの名前。profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、RFプロファイルの TPCv2を設定する例を示します。
(Cisco Controller) >config rf-profile tx-power-control-thresh-v2 RFGroup1
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config rf-profile tx-power-max
RFプロファイルに最大自動 RFを設定するには、config rf-profile tx-power-max コマンドを使
用します。

config rf-profile tx-power-max profile-name

構文の説明 最大自動 RF TX電力。tx-power-max

RFプロファイルの名前。profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、RFプロファイルの tx-power-maxを設定する例を示します。
(Cisco Controller) >config rf-profile tx-power-max RFGroup1
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config rf-profile tx-power-min
RFプロファイルに最小自動 RFを設定するには、config rf-profile tx-power-minコマンドを使
用します。

config rf-profile tx-power-min tx-power-min profile-name

構文の説明 最小自動 RF TX電力。tx-power-min

RFプロファイルの名前。profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、RFプロファイルの tx-power-minを設定する例を示します。

(Cisco Controller) >config rf-profile tx-power-min RFGroup1

configコマンド：r～ z
112

configコマンド：r～ z
config rf-profile tx-power-min



config rogue ap timeout
不正なアクセスポイントおよびクライアントのエントリが期限切れとなり、リストから削除さ

れるまでの秒数を指定するには、config rogue ap timeout コマンドを使用します。

config rogue ap timeout seconds

構文の説明 240～ 3600秒までの値。デフォルト値は 1200
秒です。

seconds

コマンドデフォルト 不正なアクセスポイントおよびクライアントのエントリが期限切れとなるまでのデフォルトの

秒数は、1200秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、不正アクセスポイントとクライアントリストのエントリの有効期限を 2400秒
に設定する例を示します。

(Cisco Controller) > config rogue ap timeout 2400

関連コマンド config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap ssid

config rogue rule

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue adhoc
独立型基本サービスセット（IBSSまたはアドホック）の不正なアクセスポイントのステータ
スをグローバルまたは個別に設定するには、config rogue adhocコマンドを使用します。

config rogue adhoc {enable | disable | external rogue_MAC | alert {rogue_MAC | all} |
auto-contain [monitor_ap] | contain rogue_MAC 1234_aps| }

config rogue adhoc {delete {all | mac-addressmac-address} | classify {friendly state {external
| internal} mac-address | malicious state {alert | contain} mac-address | unclassified state
{alert | contain } mac-address}

構文の説明 アドホックの不正の検出とレポートをグロー

バルに有効にします。

enable

アドホックの不正の検出とレポートをグロー

バルに無効にします。

disable

ネットワークの外側にあり、WLANのセキュ
リティに脅威を与えない不正アクセスポイン

トの外部状態を設定します。コントローラは

この不正なアクセスポイントの存在を認識し

ています。

external

アドホックの不正なアクセスポイントのMAC
アドレス。

rogue_MAC

アドホックの不正を検出すると SMNPトラッ
プを生成し、システム管理者に即座にアラー

トを発信し必要な措置を促します。

alert

すべてのアドホックの不正なアクセスポイン

トに関するアラートを有効にします。

all

コントローラによって検出されたすべての有

線アドホックの不正が含まれます。

auto-contain

（任意）アドホックの不正なアクセスポイン

トの IPアドレス。
monitor_ap

加害デバイスを阻止し、その信号が正規クラ

イアントを阻害しないようにします。

contain

アドホックの不正なアクセスポイントをアク

ティブに阻止するために割り当てられた、シ

スコのアクセスポイントの最大数（1～4）。

1234_aps
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アドホックの不正なアクセスポイントを削除

します。

delete

すべてのアドホックの不正なアクセスポイン

トを削除します。

all

指定したMACアドレスがあるアドホックの不
正なアクセスポイントを削除します。

mac-address

アドホックの不正なアクセスポイントのMAC
アドレス。

mac-address

アドホックの不正なアクセスポイントの分類

を設定します。

classify

アドホックの不正なアクセスポイントを危険

性のないアクセスポイントとして分類します。

friendly state

ネットワークの内側にあり、WLANのセキュ
リティに脅威を与えない不正アクセスポイン

トのアラート状態を設定します。コントロー

ラはこの不正なアクセスポイントを信頼しま

す。

internal

アドホックの不正なアクセスポイントを悪意

のあるアクセスポイントとして分類します。

malicious state

ネイバーリストにない、またはユーザが設定

した危険性のないMACのリストに記載されて
いない不正アクセスポイントのアラート状態

を設定します。コントローラからシステム管

理者に、さらなる処理を行うよう即時に警告

が転送されます。

alert

不正アクセスポイントを containの状態に設定
します。コントローラによって危険性のある

デバイスが阻止され、そのデバイスの信号が、

認証されたクライアントに干渉しないように

なります。

contain

アドホックの不正なアクセスポイントを未分

類のアクセスポイントとして分類します。

unclassified state

コマンドデフォルト このコマンドのデフォルトはenabledであり、alertに設定されます。自動阻止のデフォルトは、
disabledです。
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コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン コントローラは、すべての近隣のアクセスポイントを継続的に監視し、不正なアクセスポイ

ントおよびクライアントに関する情報を自動的に検出して収集します。コントローラが不正な

アクセスポイントを検出すると、不正ロケーション検出プロトコル（RLDP）を使用して不正
なアクセスポイントが有線ネットワークに接続されているかどうかを確認します。

RLDPは、シスコのAtonomous不正アクセスポイントではサポートされていません。これらの
アクセスポイントは、RLDPクライアントによって送信されたDHCP検出要求をドロップしま
す。また不正なアクセスポイントチャネルが動的周波数選択（DFS）を必要とする場合、RLDP
はサポートされません。

（注）

containmentコマンドのいずれかを入力すると、次の警告が表示されます。

Using this feature may have legal consequences. Do you want to continue? (y/n) :

産業科学医療（ISM）帯域の 2.4 GHz-および 5 GHzの周波数は公開されており、ライセンスを
受けずに使用できます。したがって、相手側のネットワーク上のデバイスを阻止すると、法的

責任を問われる場合があります。

不正なアクセスポイントを阻止せずにそのアクセスポイントを監視するには、monitor_ap引
数を使用して auto-containコマンドを入力します。コントローラで検出されたすべてのアド
ホックの不正な有線アクセスポイントを自動的に阻止するには、オプションの monitor_apを
使用せずに auto-containコマンドを入力します。

次に、アドホックの不正の検出とレポートを有効にする例を示します。

(Cisco Controller) > config rogue adhoc enable

次に、すべてのアドホックの不正なアクセスポイントに対するアラートを有効にする

例を示します。

(Cisco Controller) > config rogue adhoc alert all

次に、アドホックの不正なアクセスポイントを危険性なしとして分類し、外部状態を

設定する例を示します。

(Cisco Controller) > config rogue adhoc classify friendly state internal 11:11:11:11:11:11

関連コマンド config rogue auto-contain level

show rogue ignore-list
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show rogue rule detailed

show rogue rule summary
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config rogue ap classify
不正なアクセスポイントのステータスを分類するには、config rogue ap classify コマンドを使
用します。

config rogue ap classify {friendly state {internal | external} ap_mac}

config rogue ap classify {malicious | unclassified} state {alert | contain}ap_mac

構文の説明 不正なアクセスポイントを危険性なしとして

分類します。

friendly

分類への応答を指定します。state

この不正なアクセスポイントを信頼するよう

にコントローラを設定します。

internal

このアクセスポイントの存在を認めるように

コントローラを設定します。

external

不正なアクセスポイントのMACアドレス。ap_mac

不正なアクセスポイントを潜在的悪意として

分類します。

malicious

不正なアクセスポイントを不明として分類し

ます。

unclassified

システム管理者に即座にアラートを発信し、

必要な措置を促すようにコントローラを設定

します。

alert

危険性のあるデバイスを阻止して、そのデバ

イスの信号が認証されたクライアントに干渉

しないようにコントローラを設定します。

contain

コマンドデフォルト これらのコマンドは、デフォルトでは無効になっています。したがって、すべての不明なアク

セスポイントは、デフォルトではunclassifiedとして分類されます。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 現在の状態が Containの場合、不正なアクセスポイントは Unclassifiedクラスに移動できませ
ん。
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いずれかの containmentコマンドを入力すると、「Using this feature may have legal consequences.
Do you want to continue?」というメッセージが表示されます。産業科学医療（ISM）帯域の 2.4
GHz-および 5 GHzの周波数は一般に開放されており、ライセンスを受けずに使用できます。
★セグメント分割★Doyouwant to continue?」というメッセージが表示されます。産業科学医療
（ISM）帯域の 2.4 GHz-および 5 GHzの周波数は公開されており、ライセンスを受けずに使用
できます。したがって、相手側のネットワーク上のデバイスを阻止すると、法的責任を問われ

る場合があります。

次に、不正なアクセスポイントを危険性なしとして分類し、信頼できるようにする例

を示します。

(Cisco Controller) > config rogue ap classify friendly state internal 11:11:11:11:11:11

次に、不正なアクセスポイントを悪意として分類し、アラートを送信する例を示しま

す。

(Cisco Controller) > config rogue ap classify malicious state alert 11:11:11:11:11:11

次に、不正なアクセスポイントを未分類として分類し、阻止する例を示します。

(Cisco Controller) > config rogue ap classify unclassified state contain 11:11:11:11:11:11

関連コマンド config rogue adhoc

config rogue ap friendly

config rogue ap rldp

config rogue ap ssid

config rogue ap timeout

config rogue ap valid-client

config rogue client

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue client detailed

show rogue client summary

show rogue ignore-list
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show rogue rule detailed

show rogue rule summary
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config rogue ap friendly
新しい危険性のないアクセスポイントエントリを危険性のないMACアドレスのリストに追
加したり、リストから既存の危険性のないアクセスポイントエントリを削除したりするには、

config rogue ap friendly コマンドを入力します。

config rogue ap friendly {add | delete} ap_mac

構文の説明 危険性のないMACアドレスリストからこの
不正なアクセスポイントを追加します。

add

危険性のないMACアドレスリストからこの
不正なアクセスポイントを削除します。

delete

追加または削除する不正なアクセスポイント

のMACアドレス。
ap_mac

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、MACアドレスが 11:11:11:11:11:11の新しい危険性のないアクセスポイントを
危険性のないMACアドレスリストに追加する例を示します。

(Cisco Controller) > config rogue ap friendly add 11:11:11:11:11:11

関連コマンド config rogue adhoc

config rogue ap classify

config rogue ap rldp

config rogue ap ssid

config rogue ap timeout

config rogue ap valid-client

config rogue client

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary
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show rogue ap malicious summary

show rogue ap unclassified summary

show rogue client detailed

show rogue client summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue ap rldp
Rogue Location Discovery Protocol（RLDP）を有効化、無効化、または開始するには、config
rogue ap rldpコマンドを使用します。

config rogue ap rldp enable {alarm-only | auto-contain} [monitor_ap_only]

config rogue ap rldp initiate rogue_mac_address

config rogue ap rldp disable

構文の説明 オプションの引数monitor_ap_onlyを使用せず
に入力すると、すべてのアクセスポイントで

RLDPが有効になります。

alarm-only

オプションの引数monitor_ap_onlyを使用せず
に入力すると、すべての不正なアクセスポイ

ントが自動的に阻止されます。

auto-contain

（任意）指定した監視アクセスポイントだけ

でRLDPを有効にするか（alarm-onlyキーワー
ドを使用した場合）、または自動阻止を有効

にします（auto-containキーワードを使用した
場合）。

monitor_ap_only

特定の不正なアクセスポイントで RLDPを開
始します。

initiate

特定の不正なアクセスポイントのMACアド
レス。

rogue_mac_address

すべてのアクセスポイントで RLDPを無効に
します。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン いずれかの containmentコマンドを入力すると、「Using this feature may have legal consequences.
Do you want to continue?」というメッセージが表示されます。産業科学医療（ISM）帯域の 2.4
GHz-および 5 GHzの周波数は一般に開放されており、ライセンスを受けずに使用できます。
★セグメント分割★Doyouwant to continue?」というメッセージが表示されます。産業科学医療
（ISM）帯域の 2.4 GHz-および 5 GHzの周波数は公開されており、ライセンスを受けずに使用
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できます。したがって、相手側のネットワーク上のデバイスを阻止すると、法的責任を問われ

る場合があります。

次に、すべてのアクセスポイントで RLDPを有効にする例を示します。

(Cisco Controller) > config rogue ap rldp enable alarm-only

次に、監視モードアクセスポイント ap_1で RLDPを有効にする例を示します。

(Cisco Controller) > config rogue ap rldp enable alarm-only ap_1

次に、MACアドレスが 123.456.789.000の不正なアクセスポイントで RLDPを開始す
る例を示します。

(Cisco Controller) > config rogue ap rldp initiate 123.456.789.000

次に、すべてのアクセスポイントで RLDPを無効にする例を示します。

(Cisco Controller) > config rogue ap rldp disable

関連コマンド config rogue adhoc

config rogue ap classify

config rogue ap friendly

config rogue ap ssid

config rogue ap timeout

config rogue ap valid-client

config rogue client

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue client detailed

show rogue client summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue ap ssid
アラームだけを生成するか、またはネットワークの Service Set Identifier（SSID）をアドバタイ
ズしている不正なアクセスポイントを阻止するには、config rogue ap ssid コマンドを使用しま
す。

config rogue ap ssid {alarm | auto-contain}

構文の説明 不正なアクセスポイントがネットワークの

SSIDをアドバタイズしていることを検出する
と、アラームだけを生成します。

alarm

ネットワークのSSIDをアドバタイズしている
不正なアクセスポイントを自動的に阻止しま

す。

auto-contain

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン いずれかの containmentコマンドを入力すると、「Using this feature may have legal consequences.
Do you want to continue?」というメッセージが表示されます。産業科学医療（ISM）帯域の 2.4
GHz-および 5 GHzの周波数は一般に開放されており、ライセンスを受けずに使用できます。
★セグメント分割★Doyouwant to continue?」というメッセージが表示されます。産業科学医療
（ISM）帯域の 2.4 GHz-および 5 GHzの周波数は公開されており、ライセンスを受けずに使用
できます。したがって、相手側のネットワーク上のデバイスを阻止すると、法的責任を問われ

る場合があります。

次に、ネットワークの SSIDをアドバタイズしている不正なアクセスポイントを自動
的に阻止する例を示します。

(Cisco Controller) > config rogue ap ssid auto-contain

関連コマンド config rogue adhoc

config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap timeout

config rogue ap valid-client
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config rogue client

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue client detailed

show rogue client summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue ap timeout
不正なアクセスポイントおよびクライアントのエントリが期限切れとなり、リストから削除さ

れるまでの秒数を指定するには、config rogue ap timeout コマンドを使用します。

config rogue ap timeout seconds

構文の説明 240～ 3600秒までの値。デフォルト値は 1200
秒です。

seconds

コマンドデフォルト 不正なアクセスポイントおよびクライアントのエントリが期限切れとなるまでのデフォルトの

秒数は、1200秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、不正アクセスポイントとクライアントリストのエントリの有効期限を 2400秒
に設定する例を示します。

(Cisco Controller) > config rogue ap timeout 2400

関連コマンド config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap ssid

config rogue rule

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue auto-contain level
不正の自動阻止レベルを設定するには、config rogue auto-contain level コマンドを使用します。

config rogue auto-contain level level [monitor_ap_only]

構文の説明 1～ 4の範囲の不正の自動阻止レベル。 0の値
を入力すると、Cisco WLCが自動阻止に使用
するAPの数を自動的に選択できるようになり
ます。コントローラは、有効な阻止のために

必要な APの数を RSSIに基づいて選択しま
す。

自動阻止ポリシーによって不正なAP
が阻止状態に移行された際に、最大

4つの APを自動阻止に使用できま
す。

（注）

level

（任意）監視APモードのみを使用して自動阻
止を設定します。

monitor_ap_only

コマンドデフォルト デフォルトの自動阻止レベルは 1です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン コントローラは、すべての近隣のアクセスポイントを継続的に監視し、不正なアクセスポイ

ントおよびクライアントに関する情報を自動的に検出して収集します。コントローラは、不正

なアクセスポイントを検出すると、設定済み自動阻止ポリシーを使用して自動阻止を開始しま

す。自動阻止を開始するポリシーは、ワイヤ上の不正（RLDPまたはRogueDetector APによっ
て検出）、管理対象SSIDを使用した不正、不正なAPの有効なクライアント、およびアドホッ
ク不正です。

このテーブルは、各阻止レベルに関連付けられている RSSI値を示します。

表 1 :各阻止レベルに関連付けられている RSSI

RSSI自動阻止レベル

0 ~ –55 dBm1

–75～ –55 dBm2

–85～ –75 dBm3

–85 dBm未満4
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RLDPは、シスコのAtonomous不正アクセスポイントではサポートされていません。これらの
アクセスポイントは、RLDPクライアントによって送信されたDHCP検出要求をドロップしま
す。また不正なアクセスポイントチャネルが動的周波数選択（DFS）を必要とする場合、RLDP
はサポートされません。

（注）

containmentコマンドのいずれかを入力すると、次の警告が表示されます。

Using this feature may have legal consequences. Do you want to continue? (y/n) :

産業科学医療（ISM）帯域の 2.4 GHzおよび 5 GHzの周波数は一般に公開されており、ライセ
ンスを受けずに使用できます。したがって、相手側のネットワーク上のデバイスを阻止する

と、法的責任を問われる場合があります。

次に、自動阻止のレベルを 3に設定する例を示します。

(Cisco Controller) > config rogue auto-contain level 3

関連コマンド config rogue adhoc

show rogue adhoc summary

show rogue client summary

show rogue ignore-list

show rogue rule summary
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config rogue ap valid-client
アラームだけを生成する、または信頼できるクライアントが関連付けられている不正なアクセ

スポイントを自動的に阻止するには、config rogue ap valid-client コマンドを使用します。

config rogue ap valid-client {alarm | auto-contain}

構文の説明 不正なアクセスポイントが有効なクライアン

トに関連付けられていることが検出されると、

アラームだけが生成されます。

alarm

信頼できるクライアントに関連付けられてい

る不正なアクセスポイントを自動的に阻止し

ます。

auto-contain

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン いずれかの containmentコマンドを入力すると、「Using this feature may have legal consequences.
Do you want to continue?」というメッセージが表示されます。産業科学医療（ISM）帯域の 2.4
GHz-および 5 GHzの周波数は一般に開放されており、ライセンスを受けずに使用できます。
★セグメント分割★Doyouwant to continue?」というメッセージが表示されます。産業科学医療
（ISM）帯域の 2.4 GHz-および 5 GHzの周波数は公開されており、ライセンスを受けずに使用
できます。したがって、相手側のネットワーク上のデバイスを阻止すると、法的責任を問われ

る場合があります。

次に、有効なクライアントに関連付けられている不正なアクセスポイントを自動的に

阻止する例を示します。

(Cisco Controller) > config rogue ap valid-client auto-contain

関連コマンド config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap timeout

config rogue ap ssid

config rogue rule

config trapflags rogueap
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show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue client
不正なクライアントを設定するには、config rogue clientコマンドを使用します。

config rogue client {aaa {enable | disable} | alert ap_mac | contain client_mac | delete
{state {alert | any | contained | contained-pending} | all | mac-address client_mac} |
mse{enable | disable} } }

構文の説明 不正なクライアントが有効なクライアントか

どうかを検証するように AAAサーバまたは
ローカルデータベースを設定します。デフォ

ルトではディセーブルになっています。

aaa

AAAサーバまたはローカルデータベースを有
効にして、不正なクライアントMACアドレス
が有効かどうかを確認します。

enable

AAAサーバまたはローカルデータベースを無
効にして、不正なクライアントMACアドレス
が有効かどうかを確認しないようにします。

disable

システム管理者に即座にアラートを発信し、

必要な措置を促すようにコントローラを設定

します。

alert

アクセスポイントのMACアドレス。ap_mac

危険性のあるデバイスを阻止して、そのデバ

イスの信号が認証されたクライアントに干渉

しないようにコントローラを設定します。

contain

不正なクライアントのMACアドレス。client_mac

不正なクライアントを削除します。delete

不正なクライアントをその状態に応じて削除

します。

state

アラート状態の不正クライアントを削除しま

す。

alert

任意の状態の不正クライアントを削除します。any

阻止状態になっているすべての不正クライア

ントを削除します。

contained

阻止保留中の状態のすべての不正クライアン

トを削除します。

contained-pending
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すべての不正クライアントを削除します。all

設定済みMACアドレスを持つ不正クライアン
トを削除します。

mac-address

不正クライアントが有効なクライアントかど

うかをMSEを使用して検証します。デフォル
トではディセーブルになっています。

mse

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン MSEと AAAに対して同時に不正クライアントを検証することはできません。

次に、AAAサーバまたはローカルデータベースがMACアドレスを確認できるように
する例を示します。

(Cisco Controller) > config rogue client aaa enable

次に、AAAサーバまたはローカルデータベースがMACアドレスを確認できないよう
にする例を示します。

(Cisco Controller) > config rogue client aaa disable

関連コマンド config rogue rule

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue client summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue containment
不正な阻止を設定するには、config rogue containment コマンドを使用します。

config rogue containment {flexconnect | auto-rate} {enable | disable}

構文の説明 スタンドアロンFlexConnectAPの不正な阻止を設定します。flexconnect

不正な阻止の自動レート選択を設定します。auto-rate

不正な阻止を有効にします。enable

不正な阻止を無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン 次のテーブルに、不正な阻止の自動レート選択の詳細を示します。

表 2 :不正な阻止の自動レート選択

802.11a Txレート（Mbps）802.11b/g Txレート（Mbps）RSSI (dBm)

61–74

122–70

125.5-55

185.5< – 40

次に、不正な阻止の自動レート選択を有効にする例を示します。

(Cisco Controller) > config rogue containment auto-rate enable
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config rogue detection
不正の検出を有効または無効にするには、config rogue detectionコマンドを使用します。

AP自体が allキーワードで設定されている場合、all access pointsの場合は allというキーワー
ドを持つ APに優先します。

（注）

config rogue detection {enable | disable} {cisco_ap | all}

構文の説明 このアクセスポイントにおける不正の検出を

有効にします。

enable

このアクセスポイントにおける不正の検出を

無効にします。

disable

シスコアクセスポイント。cisco_ap

すべてのアクセスポイントを指定します。all

コマンドデフォルト デフォルトの不正の検出値が有効になります。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン OfficeExtendアクセスポイントを除き、コントローラに接続されたすべてのアクセスポイント
に対し、不正の検出がデフォルトで有効にされます。OfficeExtendアクセスポイントは室内環
境に導入され、多くの場合、大量の不正なデバイスを検出します。

次に、アクセスポイント Cisco_APの不正の検出を有効にする例を示します。

(Cisco Controller) > config rogue detection enable Cisco_AP

関連コマンド config rogue rule

config trapflags rogueap

show rogue client detailed

show rogue client summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue detection client-threshold
アクセスポイントの不正なクライアントしきい値を設定するには、config rogue detection
client-thresholdコマンドを使用します。

config rogue detection client-threshold value

構文の説明 アクセスポイントでの不正なクライアント数のしきい値。この値を超えると Cisco
Wireless LAN Controller（WLC）からトラップが送信されます。有効な範囲は 1～ 256
です。この機能を無効にするには 0を入力します。

value

コマンドデフォルト デフォルトの不正クライアントのしきい値は 12です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

次に、不正クライアントのしきい値を設定する例を示します。

(Cisco Controller) >config rogue detection client-threshold 200
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config rogue detection min-rssi
APが不正を検出し、コントローラで不正なエントリを作成できる受信信号強度インジケータ
（RSSI）の最小値を設定するには、config rogue detection min-rssiコマンドを使用します。

config rogue detection min-rssi rssi-in-dBm

構文の説明 RSSIの最小値。有効な範囲は–70～–128dBm
で、デフォルト値は –128 dBmです。

rssi-in-dBm

コマンドデフォルト APの不正を検出するデフォルトの RSSI値は、-128 dBmです。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン この機能は、すべての APモードに適用できます。

RSSI値が非常に低い不正が多数あると、不正の分析に有用な情報を得られないことがありま
す。したがって、APが不正を検出する最小RSSI値を指定することで、このオプションを使用
して不正をフィルタリングすることができます。

次に、RSSIの最小値を設定する例を示します。

(Cisco Controller) > config rogue detection min-rssi –80

関連コマンド config rogue detection

show rogue ap clients

config rogue rule

config trapflags rogueap

show rogue client detailed

show rogue client summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue detection monitor-ap
すべての監視モードの Cisco APに対する不正レポートの間隔を設定するには、config rogue
detection monitor-apコマンドを使用します。

config rogue detection monitor-ap {report-interval | transient-rogue-interval} time-in-seconds

構文の説明 不正レポートが送信される間隔を指定します。report-interval

最初に不正に対するスキャンを実行した後に、

定期的にスキャンを行う間隔を指定します。

transient-rogue-interval

秒単位の時間。有効な範囲は次のとおりです。

• 10 ~ 300： report-interval

• 120 ~ 1800： transient-rogue-interval

time-in-seconds

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン この機能は、モニタモードの APのみに適用されます。

一時的な間隔値を使用して、APが不正をスキャンする間隔を制御できます。APでは、それぞ
れの一時的間隔値に基づいて、不正のフィルタリングも実行できます。

この機能には次の利点があります。

• APからコントローラへの不正 APレポートが短くなる。

•一時的不正エントリをコントローラで回避できる。

•一時的不正への不要なメモリ割り当てを回避できる。

次に、不正レポートの間隔を 60秒に設定する例を示します。

(Cisco Controller) > config rogue detection monitor-ap report-interval 60

次に、一時的不正の間隔を 300秒に設定する例を示します。

(Cisco Controller) > config rogue detection monitor-ap transient-rogue-interval 300

関連コマンド config rogue detection

config rogue detection min-rssi
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config rogue rule

config trapflags rogueap

show rogue ap clients

show rogue client detailed

show rogue client summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config rogue detection report-interval
不正検出レポート間隔を設定するには、config rogue detection report-intervalコマンドを使用
します。

config rogue detection report-interval time

構文の説明 アクセスポイントからコントローラに不正検出レポートを送信する間隔（秒単位）で

す。範囲は 10～ 300です。
time

コマンドデフォルト デフォルトの不正検出レポート間隔は 10秒です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン この機能は、監視モードのアクセスポイントのみに適用されます。

次に、不正検出レポート間隔を設定する例を示します。

(Cisco Controller) >config rogue detection report-interval 60
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config rogue detection security-level
不正検出セキュリティレベルを設定するには、config rogue detection security-levelコマンドを
使用します。

config rogue detection security-level {critical | custom | high | low}

構文の説明 不正検出セキュリティレベルを「重大」に設定します。critical

不正検出セキュリティレベルを「カスタム」に設定し、不正なポリシーパラメータ

を設定できるようになります。

custom

不正検出セキュリティレベルを「高」に設定します。このセキュリティレベルは、

中規模またはあまり重大でない展開のための基本的な不正検出と自動阻止を設定し

ます。このセキュリティレベルではRogue LocationDiscovery Protocol（RLDP）は無
効です。

high

不正検出セキュリティレベルを「低」に設定します。このセキュリティレベルは、

小規模の展開のための基本的な不正検出を設定します。このセキュリティレベルで

は自動阻止はサポートされていません。

low

コマンドデフォルト デフォルトの不正検出セキュリティレベルは「カスタム」です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

次に、不正検出セキュリティレベルを「高」に設定する例を示します。

(Cisco Controller) > config rogue detection security-level high
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config rogue detection transient-rogue-interval
不正検出の一時的間隔を設定するには、config rogue detection transient-rogue-intervalコマンド
を使用します。

config rogue detection transient-rogue-interval time

構文の説明 最初に不正がスキャンされた後、アクセスポイントが継続的に不正をスキャンする必

要のある間隔（秒単位）です。有効な範囲は 120～ 1800です。
time

コマンドデフォルト 各セキュリティレベルのデフォルトの不正検出の一時的間隔は次のとおりです。

•低：120秒

•高：300秒

•重大：600秒

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン この機能は、監視モードのアクセスポイントのみに適用されます。

連続的に不正がスキャンされると、更新情報が定期的にCiscoWireless LANController（WLC）
へ送信されます。アクセスポイントは、非常に短い時間だけアクティブな一時的不正をフィル

タリングし、その後は活動を停止します。

次に、不正検出の一時的間隔を設定する例を示します。

(Cisco Controller) > config rogue detection transient-rogue-interval 200
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config rogue rule
不正分類ルールを追加および設定するには、config rogue ruleコマンドを使用します。

config rogue rule {add ap priority priority classify {custom severity-score classification-name |
friendly | malicious} notify {all | global | none | local} state {alert | contain | delete |
internal | external} rule_name | classify {custom severity-score classification-name | friendly
| malicious} rule_name | condition ap {set | delete} condition_type condition_value rule_name
| {enable | delete | disable} {all | rule_name} | match {all | any} | priority priority|
notify {all | global | none | local} rule_name |state {alert | contain | internal |
external}rule_name}

構文の説明 指定した基準および優先順位に一致するルー

ルを追加します。

add ap priority

このルールのルールリスト内での優先順位。priority

ルールの分類を指定します。classify

カスタムとしてのルールに一致するデバイス

を分類します。

custom

ルールのカスタム分類の重大度スコア。範囲

は 1～ 100です。
severity-score

カスタム分類の名前。名前は最大32文字の英
数字で、大文字と小文字を区別します。

classification-name

ルールを危険性のないルールとして分類しま

す。

friendly

ルールを悪意のあるルールとして分類します。malicious

ルールの照合における通知のタイプを設定し

ます。

notify

コントローラ、およびCisco Prime Infrastructure
などのトラップレシーバに通知します。

all

CiscoPrime Infrastructureなどのトラップレシー
バだけに通知します。

global

コントローラだけに通知します。local

コントローラ、およびCisco Prime Infrastructure
などのトラップレシーバのどちらにも通知し

ません。

none
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ルールの照合後の不正なアクセスポイントの

状態を設定します。

state

ネイバーリストにない、またはユーザが設定

した危険性のないMACのリストに記載されて
いない不正アクセスポイントのアラート状態

を設定します。コントローラからシステム管

理者に、さらなる処理を行うよう即時に警告

が転送されます。

alert

不正アクセスポイントを containの状態に設定
します。コントローラによって危険性のある

デバイスが阻止され、そのデバイスの信号が、

認証されたクライアントに干渉しないように

なります。

contain

不正アクセスポイントを deleteの状態に設定
します。

delete

ネットワークの外側にあり、WLANのセキュ
リティに脅威を与えない不正アクセスポイン

トの外部状態を設定します。コントローラは

この不正なアクセスポイントの存在を認識し

ています。

external

ネットワークの内側にあり、WLANのセキュ
リティに脅威を与えない不正アクセスポイン

トのアラート状態を設定します。コントロー

ラはこの不正なアクセスポイントを信頼しま

す。

internal

コマンドを適用するルールまたは新しいルー

ルの名前。

rule_name

不正なアクセスポイントが満たす必要のある

ルールに条件を指定します。

condition ap

不正なアクセスポイントが満たす必要のある

ルールに条件を追加します。

set

不正なアクセスポイントが満たす必要のある

ルールの条件を削除します。

delete
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設定する条件のタイプ。条件タイプは以下の

とおりです。

• client-count：最小数のクライアントが不正
なアクセスポイントにアソシエートされ

ていることが条件となります。有効な範

囲は 1～ 10です。

• duration：不正なアクセスポイントが最短
期間で検出されることが条件となります。

有効な範囲は 0～ 3600秒です。

• managed-ssid：不正なアクセスポイントの
SSIDがコントローラで認識される必要が
あります。

• no-encryption：不正なアクセスポイント
のアドバタイズされたWLANで暗号化が
無効になっている必要があります。

• rssi：不正なアクセスポイントには、最小
のRSSI値が必要です。範囲は、–95～ -50
dBmです。

• ssid：不正なアクセスポイントには、特
定の SSIDが必要です。

• substring-ssid：不正なアクセスポイント
にユーザ設定SSIDのサブストリングが存
在する必要があります。

condition_type

条件の値。この値は、condition_typeによって
異なります。たとえば、条件タイプが ssidの
場合、条件値は SSID名か allです。

condition_value

すべてのルールまたは特定のルール 1つを有
効にします。

enable

すべてのルールまたは特定のルール 1つを削
除します。

delete

すべてのルールまたは特定のルール 1つを削
除します。

disable
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検出された不正なアクセスポイントがルール

に一致していると見なされ、そのルールの分

類タイプが適用されるためには、ルールで定

義されているすべての条件を満たす必要があ

るか、一部の条件を満たす必要があるかを指

定します。

match

定義されているすべてのルールを指定します。all

特定の条件を満たしているルールを指定しま

す。

any

特定のルールの優先順位を変更し、それに応

じて、リスト内のその他のルールの優先順位

を調整します。

priority

コマンドデフォルト 不正ルールが設定されていません。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 変更内容を有効にするには、ルールを有効にする必要があります。最大 64のルールを設定で
きます。

不正なルールの RSSI基準に応じた不正な APの再分類は、RSSIが設定された RSSI値から +/-
2 dBmを超えて変更された場合のみ発生します。手動および自動による分類は、カスタムの不
正なルールよりも優先されます。クラスタイプが未分類に変更され、状態が alertに変更され
ると、ルールは手動で変更された不正に適用されます。アドホックの不正は分類され、保留状

態にはなりません。最大 50個の分類タイプを設定できます。

次に、優先順位が 1、分類が friendlyである、rule_1という名前のルールを作成する例
を示します。

(Cisco Controller) > config rogue rule add ap priority 1 classify friendly rule_1

次に、rule_1を有効にする例を示します。

(Cisco Controller) > config rogue rule enable rule_1

次に、最後のコマンドの優先順位を変更する例を示します。

(Cisco Controller) > config rogue rule priority 2 rule_1

次に、最後のコマンドの分類を変更する例を示します。
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(Cisco Controller) > config rogue rule classify malicious rule_1

次に、最後のコマンドを無効にする例を示します。

(Cisco Controller) > config rogue rule disable rule_1

次に、rule-5のユーザが設定した SSIDリストから SSID_2を削除する例を示します。

(Cisco Controller) > config rogue rule condition ap delete ssid ssid_2 rule-5

次に、カスタムの不正なルールを作成する例を示します。

(Cisco Controller) > config rogue rule classify custom 1 VeryMalicious rule6
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config rogue rule condition ap
不正アクセスポイントの不正ルールの条件を設定するには、config rogue rule condition apコ
マンドを使用します。

config rogue rule condition ap {set {client-count count | duration time | managed-ssid |
no-encryption | rssi rssi | ssid ssid | substring-ssid substring-ssid} | delete{all | client-count
| duration | managed-ssid | no-encryption | rssi | ssid | substring-ssid} rule_name

構文の説明 不正なアクセスポイントが満たす必要のあるルールに条件を設定します。set

不正アクセスポイントに最小数のクライアントをアソシエートできるように

します。

client-count

不正アクセスポイントにアソシエートする最小数のクライアント。範囲は 1
～ 10です。たとえば、不正なアクセスポイントにアソシエートされたクラ
イアントの数が設定値以上の場合、アクセスポイントはMaliciousに分類さ
れます。

count

不正アクセスポイントを最小期間で検出できるようにします。duration

不正アクセスポイントを検出する最小期間（秒単位）。範囲は 0～ 3600で
す。

time

不正アクセスポイントの SSIDがコントローラで認識されるようにします。managed-ssid

不正アクセスポイントのアドバタイズされたWLANで暗号化を無効にでき
るようにします。不正なアクセスポイントの暗号化が無効になっている場

合、より多くのクライアントがそのアクセスポイントに対してアソシエート

を試行します。

no-encryption

不正なアクセスポイントが最小の受信信号強度インジケータ（RSSI）値を持
てるようにします。

rssi

アクセスポイントに必要な最小 RSSI値（dBm）。範囲は、–95～ -50です。
たとえば、不正なアクセスポイントが設定値より大きい RSSIを持つ場合、
そのアクセスポイントはMaliciousに分類されます。

rssi

不正なアクセスポイントが特定の SSIDを持てるようにします。ssid

不正アクセスポイントの SSID。ssid

不正アクセスポイントがユーザ設定の SSIDのサブストリングを持てるよう
にします。

substring-ssid

ユーザ設定 SSIDのサブストリング。たとえば、ABCDEという SSIDがある
場合、ABCDまたはABCとしてサブストリングを指定できます。パターンが
一致する複数の SSIDを分類することができます。

substring-ssid
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不正なアクセスポイントが満たす必要のあるルールの条件を削除します。delete

すべての不正ルールの条件を削除します。all

コマンドが適用される不正ルール。rule_name

コマンドデフォルト RSSIのデフォルト値は 0 dBmです。

デフォルトの間隔値は 0秒です。

クライアント数のデフォルト値は 0です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 不正ルールあたり最大 25の SSIDを設定することができます。不正ルールあたり最大 25の
SSIDサブストリングを設定することができます。

次に、RSSI不正ルールの条件を設定する例を示します。
(Cisco Controller) > config rogue rule condition ap set rssi –50
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config remote-lan session-timeout
クライアントセッションのタイムアウトを設定するには、config remote-lan session-timeout コ
マンドを使用します。

config remote-lan session-timeout remote-lan-id seconds

構文の説明 リモート LANの識別子。有効な値は、1～
512です。

remote-lan-id

タイムアウトまたはセッション時間（秒）。

値 0は、タイムアウトなしに相当します。
seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ID 1のリモート LANで、クライアントセッションタイムアウトを 6000秒に設
定する例を示します。

(Cisco Controller) >config remote-lan session-timeout 1 6000
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config rfid auto-timeout
無線周波数 ID（RFID）タグの自動タイムアウトを設定するには、config rfid auto-timeoutコマ
ンドを使用します。

config rfid auto-timeout {enable | disable}

構文の説明 自動タイムアウトをイネーブルにします。enable

自動タイムアウトをディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、RFIDタグの自動タイムアウトをイネーブルにする例を示します。

(Cisco Controller) > config rfid auto-timeout enable

関連コマンド show rfid summary

config rfid status

config rfid timeout
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config rfid status
無線周波数 ID（RFID）タグのデータ追跡を設定するには、config rfid statusコマンドを使用し
ます。

config rfid status {enable | disable}

構文の説明 RFIDタグ追跡をイネーブルにします。enable

RFIDタグ追跡をイネーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、RFIDタグ追跡を設定する例を示します。

(Cisco Controller) > config rfid status enable

関連コマンド show rfid summary

config rfid auto-timeout

config rfid timeout
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config rfid timeout
スタティック無線周波数 ID（RFID）タグのデータタイムアウトを設定するには、config rfid
timeoutコマンドを使用します。

config rfid timeout seconds

構文の説明 秒単位でのタイムアウト（60～ 7,200）。seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、スタティック RFIDタグのデータタイムアウトを 60秒に設定する例を示しま
す。

(Cisco Controller) > config rfid timeout 60

関連コマンド show rfid summary

config rfid statistics
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config rogue ap timeout
不正なアクセスポイントおよびクライアントのエントリが期限切れとなり、リストから削除さ

れるまでの秒数を指定するには、config rogue ap timeout コマンドを使用します。

config rogue ap timeout seconds

構文の説明 240～ 3600秒までの値。デフォルト値は 1200
秒です。

seconds

コマンドデフォルト 不正なアクセスポイントおよびクライアントのエントリが期限切れとなるまでのデフォルトの

秒数は、1200秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、不正アクセスポイントとクライアントリストのエントリの有効期限を 2400秒
に設定する例を示します。

(Cisco Controller) > config rogue ap timeout 2400

関連コマンド config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap ssid

config rogue rule

config trapflags rogueap

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show rogue ignore-list

show rogue rule detailed

show rogue rule summary
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config route add
サービスポートから専用ワークステーションの IPアドレス範囲へのネットワークルートを設
定するには、config route addコマンドを使用します。

config route add ip_address netmask gateway

構文の説明 ネットワーク IPアドレス。ip_address

ネットワークのサブネットマスク。netmask

ルートネットワークのゲートウェイの IPアド
レス。

gateway

コマンドデフォルト なし

使用上のガイドライン リリース 7.6の時点で、IP_addressは IPv4アドレスのみをサポートします。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

このコマンドは、IPv4アドレス形式のみをサ
ポートします。

7.6

次に、専用ワークステーションの IPアドレス 10.1.1.0、サブネットマスク
255.255.255.0、およびゲートウェイ 10.1.1.1へのネットワークルートを設定する例を
示します。

(Cisco Controller) > config route add 10.1.1.0 255.255.255.0 10.1.1.1
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config route delete
サービスポートからネットワークルートを削除するには、config route deleteコマンドを使用
します。

config route delete ip_address

構文の説明 ネットワーク IPアドレス。ip_address

コマンドデフォルト なし

使用上のガイドライン リリース 7.6の時点で、IP_addressは IPv4アドレスのみをサポートします。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv6アドレス形式のみをサ
ポートします。

8.0

次に、ネットワーク IPアドレス 10.1.1.0からルートを削除する例を示します。

(Cisco Controller) > config route delete 10.1.1.0
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config serial baudrate
シリアルポートのボーレートを設定するには、config serial baudrateコマンドを使用します。

config serial baudrate {1200 | 2400 | 4800 | 9600 | 19200 | 38400 | 57600}

構文の説明 サポートされている接続速度を1200に指定し
ます。

1200

サポートされている接続速度を2400に指定し
ます。

2400

サポートされている接続速度を4800に指定し
ます。

4800

サポートされている接続速度を9600に指定し
ます。

9600

サポートされている接続速度を 19200に指定
します。

19200

サポートされている接続速度を 38400に指定
します。

38400

サポートされている接続速度を 57600に指定
します。

57600

コマンドデフォルト デフォルトのシリアルポートのボーレートは 9600です。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、9600のデフォルトの接続速度でシリアルボーレートを設定する例を示します。

(Cisco Controller) > config serial baudrate 9600
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config serial timeout
シリアルポートセッションのタイムアウトを設定するには、config serial timeoutコマンドを
使用します。

config serial timeout minutes

構文の説明 分単位でのタイムアウト（0～ 160分）。値 0
は、タイムアウトなしを示します。

minutes

コマンドデフォルト 0（タイムアウトなし）

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン このコマンドを使用して、CiscoワイヤレスLANコントローラ前面のシリアル接続のタイムア
ウトを 0～ 160分の範囲で設定します（0はタイムアウトなし）。

次に、シリアルポートセッションのタイムアウトを 10分に設定する例を示します。

(Cisco Controller) > config serial timeout 10
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config service timestamps
メッセージログのタイムスタンプを有効または無効にするには、config service timestampsコ
マンドを使用します。

config service timestamps {debug | log} {datetime | disable}

構文の説明 デバッグメッセージのタイムスタンプを設定

します。

debug

ログメッセージのタイムスタンプを設定しま

す。

log

標準日付を使用して、タイムスタンプメッセー

ジログを指定します。

datetime

メッセージログにタイムスタンプが設定され

ないように指定します。

disable

コマンドデフォルト デフォルトでは、メッセージログのタイムスタンプは無効です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、標準日付を使用して、タイムスタンプメッセージログを設定する例を示しま

す。

(Cisco Controller) > config service timestamps log datetime

次に、メッセージログにタイムスタンプが設定されないようにする例を示します。

(Cisco Controller) > config service timestamps debug disable

関連コマンド show logging
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config sessions maxsessions
CiscoWireless LANControllerで許可するTelnet CLIセッション数を設定するには、config sessions
maxsessionsコマンドを使用します。

config sessions maxsessions session_num

構文の説明 0～ 5のセッション数。session_num

コマンドデフォルト Cisco WLCで許可される Telnet CLIセッションのデフォルト数は 5です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 最大 5セッションが許可されます。0に設定するとすべての Telnet CLIセッションが禁止され
ます。

次に、許可される CLIセッションの数を 2に設定する例を示します。

(Cisco Controller) > config sessions maxsessions 2

関連コマンド show sessions
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config sessions timeout
Telnet CLIセッションの無活動タイムアウトを設定するには、config sessions timeoutコマンド
を使用します。

config sessions timeout timeout

構文の説明 分単位のTelnetセッションのタイムアウト（0
～ 160分）。値 0は、タイムアウトなしを示
します。

timeout

コマンドデフォルト Telnet CSIセッションのデフォルトの無活動タイムアウトは 5分です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Telnetセッションの無活動タイムアウトを 20分に設定する例を示します。

(Cisco Controller) > config sessions timeout 20

関連コマンド show sessions
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config slot
さまざまなスロットパラメータを設定するには、config slot コマンドを使用します。

config slot slot_id {enable | disable | channel ap | chan_width | txpower ap | antenna
extAntGain antenna_gain | rts} cisco_ap

構文の説明 チャネルが割り当てられたスロットのダウン

リンク無線。リリース 7.5以降のリリースで
は、スロット 1で 802.11a、スロット 2で
802.11acを設定できます。

slot_id

スロットを有効にします。enable

スロットを無効にします。disable

スロットにチャネルを設定します。channel

1個の 802.11a Ciscoアクセスポイントを設定
します。

ap

スロットのチャネル幅を設定します。chan_width

スロットの Tx電力を設定します。txpower

802.11aアンテナを設定します。antenna

802.11a外部アンテナゲインを設定します。extAntGain

0.5 dBi単位の外部アンテナゲイン値（例：2.5
dBi = 5）。

antenna_gain

アクセスポイントに対してRTS/CTSを設定し
ます。

rts

チャネルが設定されている Ciscoアクセスポ
イントの名前。

cisco_ap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、アクセスポイント abcのスロット 3を有効にする例を示します。
(Cisco Controller) >config slot 3 enable abc

次に、アクセスポイント abcの RTSを設定する例を示します。
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(Cisco Controller) >config slot 2 rts abc
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config switchconfig boot-break
システムの起動時にEscキーを押して、ブートプロンプトに割り込む操作をイネーブルまたは
ディセーブルにするには、config switchconfig boot-breakコマンドを使用します。

config switchconfig boot-break {enable | disable}

構文の説明 システムの起動時に Escキーを押して、ブー
トプロンプトに割り込む操作をイネーブルに

します。

enable

システムの起動時に Escキーを押して、ブー
トプロンプトに割り込むことをディセーブル

にします。

disable

コマンドデフォルト デフォルトでは、システムの起動時にEscキーを押して、ブートプロンプトに割り込む操作は
無効です。

使用上のガイドライン ブートにプロンプトへの割り込みをイネーブルまたはディセーブルにする前に、連邦情報処理

標準（FIPS）モードの前提条件である機能をイネーブルにする必要があります。

次に、システムの起動時に Escキーを押して、ブートプロンプトに割り込む操作をイ
ネーブルにする例を示します。

(Cisco Controller) > config switchconfig boot-break enable

関連コマンド show switchconfig

config switchconfig flowcontrol

config switchconfig mode

config switchconfig secret-obfuscation

config switchconfig fips-prerequisite

config switchconfig strong-pwd
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config switchconfig fips-prerequisite
連邦情報処理標準（FIPS）モードの前提条件である機能をイネーブルまたはディセーブルにす
るには、config switchconfig fips-prerequisiteコマンドを使用します。

config switchconfig fips-prerequisite {enable | disable}

構文の説明 FIPSモードの前提条件である機能をイネーブ
ルにします。

enable

FIPSモードの前提条件である機能をディセー
ブルにします。

disable

コマンドデフォルト デフォルトでは、FIPSモードの前提条件である機能は無効です。

使用上のガイドライン FIPSの前提条件である機能をイネーブルまたはディセーブルにするには、FIPS承認のシーク
レットを設定する必要があります。

次に、FIPSモードの前提条件である機能をイネーブルにする例を示します。

(Cisco Controller) > config switchconfig fips-prerequisite enable

関連コマンド show switchconfig

config switchconfig flowcontrol

config switchconfig mode

config switchconfig secret-obfuscation

config switchconfig boot-break

config switchconfig strong-pwd
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config switchconfig ucapl
コントローラの米国の国防総省（DoD）の統一機能承認製品リスト（APL）認証を設定するに
は、config switchconfig wlanccコマンドを使用します。

config switchconfig ucapl {enable | disable}

構文の説明 コントローラで UCAPLを有効にします。enable

コントローラで UCAPLを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

8.0

次に、コントローラで UCAPLをイネーブルにする例を示します。

(Cisco Controller) > config switchconfig ucapl enable
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config switchconfig wlancc
コントローラでWLANコモンクライテリア（CC）を設定するには、config switchconfigwlancc
コマンドを使用します。

config switchconfig wlancc {enable | disable}

構文の説明 コントローラのWLAN CCを有効にします。enable

コントローラのWLAN CCを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

8.0

次に、コントローラでWLAN CCを有効にする例を示します。

(Cisco Controller) > config switchconfig wlancc enable
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config switchconfig strong-pwd
新しく作成されたパスワードの強度に対するコントローラのチェックをイネーブルまたはディ

セーブルにするには、config switchconfig strong-pwdコマンドを使用します。

config switchconfig strong-pwd{case-check| consecutive-check| default-check| username-check
| position-check | case-digit-check | minimum {upper-case | lower-case | digits |
special-chars} no._of_characters | min-length | password_length | lockout{mgmtuser |
snmpv3user | time | attempts} | lifetime {mgmtuser | snmpv3user} lifetime| all-checks}
{enable | disable}

構文の説明 小文字、大文字、数字、または特種文字から

少なくとも 3つが組み合わされているかを
チェックします。

case-check

同じ文字が 3回使用されていないかをチェッ
クします。

consecutive-check

デフォルト値またはそれらのバリアントが使

用されていないかをチェックします。

default-check

ユーザ名が指定されているかどうかをチェッ

クします。

username-check

古いパスワードからの変更が 4文字あるかど
うかをチェックします。

position-check

パスワードに大文字、小文字、数字、特殊文

字の 4つすべての組み合わせが含まれている
かどうかをチェックします

case-digit-check

パスワードに大文字と小文字、数字、特殊文

字の最小数が含まれているかどうかをチェッ

クします。

minimum

パスワードに大文字の最小数が含まれている

かどうかをチェックします。

upper-case

パスワードに小文字の最小数が含まれている

かどうかをチェックします。

lower-case

パスワードに数字の最小数が含まれているか

どうかをチェックします。

digits

パスワードに特殊文字の最小数が含まれてい

るかどうかをチェックします。

special-chars

パスワードの最小文字数を設定します。min-length
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パスワードの最小文字数。値の範囲は 3～ 24
文字です（大文字と小文字を区別します）。

password_length

管理ユーザまたは Simple Network Management
Protocol version 3（SNMPv33）ユーザのロック
アウト機能を設定します。

lockout

連続試行失敗回数が管理ユーザのロックアウ

ト試行回数を超えると、管理ユーザをロック

します。

mgmtuser

連続試行失敗回数が SNMPv3ユーザのロック
アウト試行回数を超えると、SNMPv3ユーザ
をロックします。

snmpv3user

管理ユーザまたは SNMPv3ユーザがロックさ
れているときの、ロックアウト試行後の継続

時間を設定します。

time

不正パスワードの連続入力回数を設定します。

この回数を超えると管理ユーザまたはSNMPv3
ユーザがロックされます。

attempts

パスワードのエイジングが原因で、管理ユー

ザまたは SNMPv3ユーザによるパスワードの
変更が必要になるまでの日数を設定します。

lifetime

パスワードのエイジングが原因で、管理ユー

ザによるパスワードの変更が必要になるまで

の日数を設定します。

mgmtuser

パスワードのエイジングが原因で、SNMPv3
ユーザによるパスワードの変更が必要になる

までの日数を設定します。

snmpv3user

パスワードのエイジングが原因で、管理ユー

ザまたは SNMPv3ユーザによるパスワードの
変更が必要になるまでの日数。lifetime

lifetime

すべてのケースをチェックします。all-checks

アクセスポイントおよびCiscoWLCの強力な
パスワードチェックを有効にします。

enable

アクセスポイントおよびCiscoWLCの強力な
パスワードチェックを無効にします。

disable

コマンドデフォルト なし
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コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、強力なパスワードチェック機能をイネーブルにする例を示します。

(Cisco Controller) > config switchconfig strong-pwd case-check enable

関連コマンド show switchconfig

config switchconfig flowcontrol

config switchconfig mode

config switchconfig secret-obfuscation

config switchconfig fips-prerequisite

config switchconfig boot-break
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config switchconfig flowcontrol
802.3xのフロー制御を有効または無効にするには、config switchconfig flowcontrolコマンドを
使用します。

config switchconfig flowcontrol {enable | disable}

構文の説明 802.3xフロー制御をイネーブルにします。enable

802.3xフロー制御をディセーブルにします。disable

コマンドデフォルト デフォルトでは、802.3Xのフロー制御は無効にされています。

次に、CiscoワイヤレスLANコントローラパラメータで 802.3xフロー制御をイネーブ
ルにする例を示します。

(Cisco Controller) > config switchconfig flowcontrol enable

関連コマンド show switchconfig
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config switchconfig mode
レイヤ 2またはレイヤ 3の Lightweight Access Port Protocol（LWAPP）トランスポートモード
を設定するには、config switchconfig modeコマンドを使用します。

config switchconfig mode {L2 | L3}

構文の説明 トランスポートモードとしてレイヤ 2を指定
します。

L2

トランスポートモードとしてレイヤ 3を指定
します。

L3

コマンドデフォルト デフォルトのトランスポートモードは L3です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、LWAPPトランスポートモードをレイヤ 3に設定する例を示します。

(Cisco Controller) > config switchconfig mode L3

関連コマンド show switchconfig
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config switchconfig secret-obfuscation
機密事項の難読化を有効または無効にするには、config switchconfig secret-obfuscation コマン
ドを使用します。

config switchconfig secret-obfuscation {enable | disable}

構文の説明 機密事項の難読化をイネーブルにします。enable

機密事項の難読化をディセーブルにします。disable

コマンドデフォルト 機密事項およびユーザパスワードは、エクスポートされたXML設定ファイルでは難読化され
ます。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 設定ファイルの機密の内容を安全に保護するには、機密事項の難読化を無効にしないでくださ

い。設定ファイルのセキュリティをさらに強化するには、設定ファイルの暗号化を有効にしま

す。

次に、機密事項の難読化をイネーブルにする例を示します。

(Cisco Controller) > config switchconfig secret-obfuscation enable

関連コマンド show switchconfig
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config sysname
Cisco Wireless LAN Controllerのシステム名を設定するには、config sysnameコマンドを使用し
ます。

config sysname name

構文の説明 システム名。名前には、最大31文字の英数字
を使用できます。

name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Ent_01という名前のシステムを設定する例を示します。

(Cisco Controller) > config sysname Ent_01

関連コマンド show sysinfo
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config snmp community accessmode
SNMPコミュニティのアクセスモード（読み取り専用または読み取りと書き込み）を変更する
には、config snmp community accessmodeコマンドを使用します。

config snmp community accessmode {ro | rw} name

構文の説明 読み取り専用モードを指定します。ro

読み取り/書き込みモードを指定します。rw

SNMPコミュニティ名。name

コマンドデフォルト デフォルトでは、次の設定を持つ 2つのコミュニティが設定されています。

SNMP Community Name Client IP Address Client IP Mask Access Mode Status
------------------- ----------------- ---------------- ----------- ------
public 0.0.0.0 0.0.0.0 Read Only Enable
private 0.0.0.0 0.0.0.0 Read/Write Enable

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、SNMPコミュニティに読み取り/書き込みアクセスモードを設定する例を示しま
す。

(Cisco Controller) > config snmp community accessmode rw private

関連コマンド show snmp community

config snmp community mode

config snmp community create

config snmp community delete

config snmp community ipaddr
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config snmp community create
新規 SNMPコミュニティを作成するには、config snmp community createコマンドを使用しま
す。

config snmp community create name

構文の説明 最大 16文字の SNMPコミュニティ名。name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 次のコマンドを使用して、デフォルト設定の新規コミュニティを作成します。

次に、testという名前の新しい SNMPコミュニティを作成する例を示します。

(Cisco Controller) > config snmp community create test

関連コマンド show snmp community

config snmp community mode

config snmp community accessmode

config snmp community delete

config snmp community ipaddr
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config snmp community delete
SNMPコミュニティを削除するには、config snmp community deleteコマンドを使用します。

config snmp community delete name

構文の説明 SNMPコミュニティ名。name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、testという名前の SNMPコミュニティを削除する例を示します。

(Cisco Controller) > config snmp community delete test

関連コマンド show snmp community

config snmp community mode

config snmp community accessmode

config snmp community create

config snmp community ipaddr
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config snmp community ipaddr
SNMPコミュニティの IPv4または IPv6アドレスを設定するには、config snmpcommunity ipaddr
コマンドを使用します。

config snmp community ipaddr IP addr IPv4 mask/IPv6 Prefix lengthname

構文の説明 SNMPコミュニティの IPv4または IPv6アドレ
ス。

ip-addr

SNMPコミュニティ IPマスク（IPv4マスクま
たは IPv6プレフィックス長）。IPv6プレ
フィックス長は、0～ 128です。

IPv4 mask/IPv6 Prefix length

SNMPコミュニティ名。name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。8.0

使用上のガイドライン •このコマンドは、IPv4と IPv6の両方のアドレスに適用されます。

•このコマンドは、デフォルトのSNMPコミュニティ（パブリック、プライベート）には適
用されません。

次に、IPv4アドレス 10.10.10.10、IPv4マスク 255.255.255.0、および SNMPコミュニ
ティ名 comaccessの SNMPコミュニティを設定する例を示します。

(Cisco Controller) > config snmp community ipaddr 10.10.10.10 255.255.255.0 comaccess

次に、IPv6アドレス 2001:9:2:16::1、IPv6プレフィックス長 60、および SNMPコミュ
ニティ名 comaccessの SNMPコミュニティを設定する例を示します。

(Cisco Controller) > config snmp community ipaddr 2001:9:2:16::1 64 comaccess
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config snmp community mode
SNMPコミュニティを有効または無効にするには、config snmp communitymodeコマンドを使
用します。

config snmp community mode {enable | disable} name

構文の説明 コミュニティをイネーブルにします。enable

コミュニティをディセーブルにします。disable

SNMPコミュニティ名。name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、publicという名前の SNMPコミュニティを有効にする例を示します。

(Cisco Controller) > config snmp community mode disable public

関連コマンド show snmp community

config snmp community delete

config snmp community accessmode

config snmp community create

config snmp community ipaddr
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config snmp engineID
SNMPエンジン IDを設定するには、config snmp engineIDコマンドを使用します。

config snmp engineID {engine_id | default}

構文の説明 16進数文字のエンジン ID（最小で 10文字、
最大で 24文字を使用できます）。

engine_id

デフォルトのエンジン IDをリストアします。default

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン SNMPエンジン IDは、管理用にデバイスを識別するために使用する一意の文字列です。デフォ
ルトの文字列はシスコの番号とデバイスの最初のインターフェイスのMACアドレスを使用し
て自動的に生成されるため、デバイスのエンジン IDを指定する必要があります。

エンジン IDを変更する場合、変更を有効にするにリブートする必要があります。

注意 SNMPエンジン IDの値を変更すると、コマンドラインに入力されたユーザのパスワード
がMD5（Message Digestアルゴリズム 5）または SHA（セキュアハッシュアルゴリズム）セ
キュリティダイジェストに変換されます。このダイジェストはパスワードとローカルエンジ

ン IDの両方に基づいています。コマンドラインのパスワードは削除されます。このため、エ
ンジン IDのローカル値を変更した場合は、SNMPユーザのセキュリティダイジェストが無効
となり、ユーザを再設定しなければなりません。

次に、値 fffffffffffを使用して SNMPエンジン IDを設定する例を示します。

(Cisco Controller) > config snmp engineID fffffffffff

関連コマンド show snmpengineID
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config snmp syscontact
SNMPシステム接点名を設定するには、config snmp syscontactコマンドを使用します。

config snmp syscontact contact

構文の説明 SNMPシステム接点名。有効な値は、最大255
文字の出力可能な文字です。

contact

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、SNMPシステム接点をCiscoWLANSolution_administratorという名前に設定する
例を示します。

(Cisco Controller) > config snmp syscontact Cisco WLAN Solution_administrator
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config snmp syslocation
SNMPシステムのロケーション名を設定するには、config snmp syslocationコマンドを使用し
ます。

config snmp syslocation location

構文の説明 SNMPシステムのロケーション名。有効な値
は、最大 255文字の出力可能な文字です。

location

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、SNMPシステムロケーション名を Building_2aに設定する例を示します。

(Cisco Controller) > config snmp syslocation Building_2a
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config snmp trapreceiver create
サーバで SNMPトラップを受信するように設定するには、config snmp trapreceiver createコマ
ンドを使用します。

config snmp trapreceiver create name IP addr

構文の説明 SNMPコミュニティ名。名前には、最大で 31
文字まで使用できます。

name

SNMPトラップを送信する場所の IPv4または
IPv6アドレスを設定します。

ip-addr

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。8.0

使用上のガイドライン このコマンドを実行して新しいサーバを追加するには、IPv4または IPv6アドレスが有効になっ
ている必要があります。

次に、名前が testで IPアドレスが 10.1.1.1の SNMPトラップレシーバを持つ、新しい
SNMPトラップレシーバを追加する例を示します。

(Cisco Controller) > config snmp trapreceiver create test 10.1.1.1

次に、名前が testで IPアドレスが 2001:10:1:1::1の SNMPトラップレシーバを持つ、
新しい SNMPトラップレシーバを追加する例を示します。

(Cisco Controller) > config snmp trapreceiver create test 2001:10:1:1::1
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config snmp trapreceiver delete
トラップレシーバリストからサーバを削除するには、config snmp trapreceiver deleteコマンド
を使用します。

config snmp trapreceiver delete name

構文の説明 SNMPコミュニティ名。名前は最大 16文字で
指定できます。

name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、testという名前のサーバを SNMPトラップレシーバリストから削除する例を示
します。

(Cisco Controller) > config snmp trapreceiver delete test

関連コマンド show snmp trap
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config snmp trapreceiver mode
選択したサーバへのトラップの送信を有効または無効にするには、config snmp trapreceiver
modeコマンドを使用します。

config snmp trapreceiver mode {enable | disable} name

構文の説明 SNMPトラップをイネーブルにします。enable

SNMPトラップレシーバをディセーブルにし
ます。

disable

SNMPコミュニティ名。name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを使用して、CiscoワイヤレスLANコントローラから選択したサーバへのトラッ
プの送信をイネーブルまたはディセーブルにできます。

次に、SNMPトラップレシーバが、server1という名前のサーバにトラップを送信しな
いようにする例を示します。

(Cisco Controller) > config snmp trapreceiver mode disable server1

関連コマンド show snmp trap
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config snmp v3user create
バージョン 3の SNMPユーザを作成するには、config snmp v3user createコマンドを使用しま
す。

config snmp v3user create username {ro | rw} {none | hmacmd5 | hmacsha} {none |
des | aescfb128} [auth_key] [encrypt_key]

構文の説明 バージョン 3の SNMPユーザ名。username

読み取り専用ユーザ権限を指定します。ro

読み取り/書き込みユーザ権限を指定します。rw

認証が必要ない場合に指定します。none

認証にHashed Message Authenticationコーディ
ングのメッセージダイジェスト 5
（HMAC-MD5）を指定します。

hmacmd5

認証にHashed Message Authenticationコーディ
ングのセキュアハッシュアルゴリズム

（HMAC-SHA）を指定します。

hmacsha

暗号化が必要ない場合に指定します。none

Cipher Block Chaining-Digital Encryption Standard
（CBC-DES）暗号化を使用するように指定し
ます。

des

Cipher Feedback Mode-Advanced Encryption
Standard-128（CFB-AES-128）暗号化を使用す
るように指定します。

aescfb128

（任意）HMAC-MD5またはHMAC-SHA認証
プロトコルの認証キー。

auth_key

（任意）CBC-DESまたは CFB-AES-128暗号
プロトコルの暗号キー。

encrypt_key

コマンドデフォルト SNMP v3 username AccessMode Authentication Encryption

-------------------- ------------- -------------- -----------
default Read/Write HMAC-SHA CFB-AES
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コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、読み取り専用権限を設定し、暗号化または認証を設定せずに、testという名前の
SNMPユーザ名を追加する例を示します。

(Cisco Controller) > config snmp v3user create test ro none none

関連コマンド show snmpv3user
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config snmp v3user delete
バージョン 3の SNMPユーザを削除するには、config snmp v3user deleteコマンドを使用しま
す。

config snmp v3user delete username

構文の説明 削除するユーザ名。username

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、testという名前の SNMPユーザを削除する例を示します。

(Cisco Controller) > config snmp v3user delete test

関連コマンド show snmp v3user
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config snmp version
選択した SNMPバージョンを有効または無効にするには、config snmp versionコマンドを使用
します。

config snmp version {v1 | v2 | v3} {enable | disable}

構文の説明 有効または無効にする SNMPバージョンを指
定します。

v1

有効または無効にする SNMPバージョンを指
定します。

v2

有効または無効にする SNMPバージョンを指
定します。

v3

指定されたバージョンをイネーブルにします。enable

指定されたバージョンをディセーブルにしま

す。

disable

コマンドデフォルト デフォルトでは、すべての SNMPバージョンはイネーブルになっています。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、SNMPバージョン 1をイネーブルにする例を示します。

(Cisco Controller) > config snmp version v1 enable

関連コマンド show snmpversion
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config tacacs acct
TACACS+アカウンティングサーバを設定するには、config tacacs acctコマンドを使用します。

config tacacs acct {add1-3 IP addr port ascii/hex secret | delete 1-3 | disable 1-3 | enable 1-3
| server-timeout 1-3 seconds}

構文の説明 新しい TACACS+アカウンティングサーバを
追加します。

add

TACACS+アカウンティングサーバインデッ
クスを 1から 3に指定します。

1～ 3

TACACS+アカウンティングサーバの IPv4ま
たは IPv6アドレスを指定します。

ip-addr

TACACS+サーバのTCPポートを指定します。port

使用する TACACS+サーバの秘密キーのタイ
プを指定します（ASCIIまたは HEX）。

ascii/hex

秘密キーをASCII文字または 16進数文字で指
定します。

secret

TACACS+サーバを削除します。delete

TACACS+サーバを無効にします。disable

TACACS+サーバを有効にします。enable

TACACS+サーバのデフォルトサーバタイム
アウトを変更します。

server-timeout

TACACS+サーバがタイムアウトするまでの秒
数を指定します。サーバタイムアウトの範囲

は 5～ 30秒です。

seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0
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次に、IPv4アドレス 10.0.0.0、ポート番号 49、およびASCIIの秘密キー 12345678の新
しい TACACS+アカウンティングサーバインデックス 1を追加する例を示します。

(Cisco Controller) > config tacacs acct add 1 10.0.0.0 10 ascii 12345678

次に、IPv6アドレス2001:9:6:40::623、ポート番号49、およびASCIIの秘密キー12345678
の新しい TACACS+アカウンティングサーバインデックス 1を追加する例を示しま
す。

(Cisco Controller) > config tacacs acct add 1 2001:9:6:40::623 10 ascii 12345678

次に、TACACS+アカウンティングサーバのサーバタイムアウトを5秒間に設定する
例を示します。

(Cisco Controller) > config tacacs acct server-timeout 1 5
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config tacacs auth
TACACS+認証サーバを設定するには、config tacacs authコマンドを使用します。

config tacacs auth{ add1-3 IP addr port ascii/hex secret | delete 1-3 | disable 1-3 | enable
1-3 |mgmt-server-timeout 1-3 seconds | server-timeout 1-3seconds}

構文の説明 新しい TACACS+アカウンティングサーバを
追加します。

add

1から 3までの TACACS+アカウンティング
サーバインデックス。

1～ 3

TACACS+アカウンティングサーバの IPアド
レス。

ip-addr

TACACS+アカウンティングサーバに使用す
るコントローラポート。

port

使用する秘密キーのタイプ（ASCIIまたは
HEX）。

ascii/hex

ASCIIまたは HEXの文字による秘密キー。secret

TACACS+サーバを削除します。delete

TACACS+サーバを無効にします。disable

TACACS+サーバを有効にします。enable

サーバのデフォルトの管理ログインサーバタ

イムアウトを変更します。サーバがタイムア

ウトするまでの秒数は 1 ~ 30秒です。

mgmt-server-timeout 1-3 seconds

サーバのデフォルトのネットワークログイン

サーバタイムアウトを変更します。サーバが

タイムアウトするまでの秒数は5~30秒です。

server-timeout 1-3 seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

このコマンドは、 IPv4と IPv6の両方のアドレ
ス形式をサポートします。

8.0
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次に、IPv4アドレス 10.0.0.3、ポート番号 49、およびASCIIの秘密キー 12345678の新
しい TACACS+認証サーバインデックス 1を追加する例を示します。

(Cisco Controller) > config tacacs auth add 1 10.0.0.3 49 ascii 12345678

次に、IPv6アドレス2001:9:6:40::623、ポート番号49、およびASCIIの秘密キー12345678
の新しい TACACS+認証サーバインデックス 1を追加する例を示します。

(Cisco Controller) > config tacacs auth add 1 2001:9:6:40::623 49 ascii 12345678

次に、TACACS+認証サーバのサーバタイムアウトを設定する例を示します。

(Cisco Controller) > config tacacs auth server-timeout 1 5

configコマンド：r～ z
193

configコマンド：r～ z
config tacacs auth



config tacacs auth mgmt-server-timeout
管理ユーザのデフォルト TACACS+認証サーバのタイムアウトを設定するには、config tacacs
auth mgmt-server-timeoutコマンドを使用します。

config tacacs auth mgmt-server-timeout index timeout

構文の説明 TACACS+認証サーバインデックス。index

タイムアウト値。指定できる範囲は 1～ 30秒
です。

timeout

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、管理ユーザのデフォルト TACACS+認証サーバのタイムアウトを設定する例を
示します。

(Cisco Controller) > config tacacs auth mgmt-server-timeout 1 10

関連コマンド config tacacs auth
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config tacacs dns
DNSサーバから TACACS IP情報を取得するには、config radius dns コマンドを使用します。

config radius dns {global port {ascii | hex} secret | query url timeout | serverip ip_address
| disable | enable}

構文の説明 グローバルポートおよび DNSサーバから TACACS IP情報を取得する秘密キー
を設定します。

global

認証用のポート番号。有効な範囲は 1～ 65535です。すべての DNSサーバは同
じ認証ポートを使用する必要があります。

port

ASCIIに設定する必要のある共有秘密キーの形式。ascii

16進数に設定する必要のある共有秘密キーの形式。hex

TACACSサーバのログイン秘密。secret

TACACSサーバと DNSタイムアウトの完全修飾ドメイン名（FQDN）を設定し
ます。

query

TACACSサーバの FQDN。FQDNは最大 63文字の英数字（大文字と小文字を区
別）で指定できます。

url

Cisco Wireless LAN Controller（WLC）がリクエストのタイムアウトを設定して再
送信するまでの最大待機日数。指定できる範囲は 1～ 180です。

timeout

DNSサーバの IPアドレスを設定します。serverip

DNSサーバの IPアドレス。ip_address

TACACS DNS機能を無効にします。デフォルトではディセーブルになっていま
す。

disable

Cisco WLCが DNSサーバから TACACS IP情報を取得できるようにします。enable

コマンドデフォルト DNSサーバから TACACS IP情報を取得することはできません。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン アカウンティングポートは認証ポートから取得されます。すべてのDNSサーバは同じ秘密キー
を使用する必要があります。DNSクエリを有効にすると、スタティック設定は上書きされま
す。DNSリストはスタティック AAAリストよりも優先されます。
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次に、Cisco WLCで TACACS DNS機能を有効にする例を示します。
(Cisco Controller) > config tacacs dns enable
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config tacacs fallback-test interval
TACACS +プローブ間隔を設定するには、 config tacacs fallback-test intervalコマンドを使用し
ます。

config tacacs fallback-test interval { seconds }

構文の説明 TACACS+プローブ間隔（秒単位）。無効は 0
で、範囲は 180～ 3600秒です。

seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは本リリースで追加されました。8.2

次に、TACACS+プローブ間隔を設定する例を示します。

(Cisco Controller) > config tacacs fallback-test interval 200
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config time manual
システムの時刻を設定するには、config time manualコマンドを使用します。

config time manualMM |DD | YY HH:MM:SS

構文の説明 日付。MM/DD/YY

時刻。HH:MM:SS

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、システムの日付を 04/04/2010に設定し、システムの時刻を 15:29:00に設定する
例を示します。

(Cisco Controller) > config time manual 04/04/2010 15:29:00

関連コマンド show time
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config time ntp
ネットワークタイムプロトコル（NTP）を設定するには、config time ntpコマンドを使用しま
す。

config time ntp {auth {enable server-index key-index | disable server-index} | interval interval
| key-auth {add key-indexmd5 {ascii | hex} key} | delete key-index} | pollintervalmaxpoll
minpollserver-index | server index IP Address}

構文の説明 NTP認証を設定します。auth

NTP認証をイネーブルにします。enable

NTPサーバインデックス。server-index

1～ 4294967295のキーインデックス。key-index

NTP認証をディセーブルにします。disable

NTPバージョン 3のポーリング間隔を設定し
ます。

interval

NTPポーリング間隔（秒）。有効範囲は 3600
～ 604800秒です。

interval

NTP認証キーを設定します。key-auth

NTP認証キーを追加します。add

認証プロトコルを指定します。md5

ASCIIキータイプを指定します。ascii

16進数キータイプを指定します。hex

最大 16文字の ASCIIキー形式または最大 32
桁の 16進キー形式を指定します。

key

NTPサーバを削除します。delete

ネットワークタイムプロトコルバージョン 4
のポーリング間隔を設定します。

pollinterval

最大および最小の NTPポーリング間隔を（2
の累乗）秒で入力します。

maxpoll |minpoll

NTPサーバインデックス番号を入力します。server-index

NTPサーバを設定します。server
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NTPサーバの IPアドレス。エントリを削除す
るには 0.0.0.0または ::を使用します。

IP Address

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。8.0

このコマンドは、本リリースで強化されました。追加された新しいキーワードは、

pollinterval、maxpoll、minpollです。
8.6

NTPサーバ削除オプションは、config time ntp delete server-indexで使用できます。8.6

使用上のガイドライン •コントローラに NTPサーバを追加するには、config time ntp server index IP Addressコマ
ンドを使用します。

•コントローラ上で設定されている NTPサーバを表示するには、show timeコマンドを使用
します。

次に、NTPのポーリング間隔を 7000秒に設定する例を示します。

(Cisco Controller) > config time ntp interval 7000

次に、サーバインデックスが 4で、キーインデックスが 1である NTP認証をイネー
ブルにする例を示します。

(Cisco Controller) > config time ntp auth enable 4 1

次に、キー形式が 16進数文字で、キーインデックスが 1である、値が ffの NTP認証
キーを追加する例を示します。

(Cisco Controller) > config time ntp key-auth add 1 md5 hex ff

次に、キー形式が ASCII文字で、キーインデックスが 1である、値が ffの NTP認証
キーを追加する例を示します。

(Cisco Controller) > config time ntp key-auth add 1 md5 ascii ciscokey

次に、NTPサーバを追加し、コントローラに設定されているサーバを表示する例を示
します。

(Cisco Controller) > config time ntp server 1 10.92.125.52
(Cisco Controller) > config time ntp server 2 2001:9:6:40::623
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(Cisco Controller) > show time
Time............................................. Fri May 23 12:04:18 2014

Timezone delta................................... 0:0
Timezone location................................ (GMT +5:30) Colombo, New Delhi, Chennai,
Kolkata

NTP Servers
NTP Polling Interval......................... 3600

Index NTP Key Index NTP Server NTP Msg Auth Status
------- --------------------------------------------------
1 1 10.92.125.52 AUTH SUCCESS
2 1 2001:9:6:40::623 AUTH SUCCESS

次に、NTPサーバを削除する例を示します。

(Cisco Controller) > config time ntp delete 1
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config time ntp version
CiscoWLCのネットワークタイムプロトコル（NTP）バージョンを設定するには、config time
ntp versionコマンドを使用します。

NTPプロトコルバージョンの変更中に、既存のサーバおよび Cisco WLCのキーは削除されま
す。

（注）

config time ntp version version-number

構文の説明 Cisco WLCを実行する NTPバージョン 3また
は 4を入力します。

version-number

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.6

次に、Cisco WLCで NTPバージョン 4を設定する方法を示します。

(Cisco Controller) > config time ntp version 4
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config time timezone
システムのタイムゾーンを設定するには、config time timezoneコマンドを使用します。

config time timezone {enable | disable} delta_hours delta_mins

構文の説明 夏時間をイネーブルにします。enable

夏時間をディセーブルにします。disable

Universal Coordinated Time（UCT）からのロー
カル時間の差。

delta_hours

UCTからのローカル分の差。delta_mins

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、夏時間をイネーブルにする例を示します。

(Cisco Controller) > config time timezone enable 2 0

関連コマンド show time
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config time timezone location
適切な時期が来たら自動的に夏時間が設定されるようにタイムゾーンの場所を設定するには、

config time timezone location コマンドを使用します。

config time timezone location location_index
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構文の説明 location_index
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必要な時間帯を表す番号。時間帯は次のとお

りです。

•（GMT-12:00）日付変更線、西側

•（GMT-11:00）サモア

•（GMT-10:00）ハワイ

•（GMT-9:00）アラスカ

•（GMT-8:00）太平洋標準時（米国および
カナダ）

•（GMT-7:00）山岳部標準時（米国および
カナダ）

•（GMT-6:00）中央標準時（米国およびカ
ナダ）

•（GMT-5:00）東部標準時（米国およびカ
ナダ）

•（GMT-4:00）大西洋標準時（カナダ）

•（GMT-3:00）ブエノスアイレス（アルゼ
ンチン）

•（GMT-2:00）中部大西洋

•（GMT-1:00）アゾレス諸島

•（GMT）ロンドン、リスボン、ダブリ
ン、エディンバラ（デフォルト値）

•（GMT+1:00）アムステルダム、ベルリ
ン、ローマ、ウィーン

•（GMT+2:00）エルサレム

•（GMT+3:00）バグダッド

•（GMT+4:00）マスカット、アブダビ

•（GMT+4:30）カブール

•（GMT+5:00）カラチ、イスラマバード、
タシュケント

•（GMT+5:30）コロンボ、コルカタ、ムン
バイ、ニューデリー

•（GMT+5:45）カトマンズ

•（GMT+6:00）アルマトイ、ノボシビルス
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ク

•（GMT+6:30）ラングーン

•（GMT+7:00）サイゴン、ハノイ、バンコ
ク、ジャカルタ

•（GMT+8:00）香港、北京、重慶

•（GMT+9:00）東京、大阪、札幌

•（GMT+9:30）ダーウィン

•（GMT+10:00）シドニー、メルボルン、
キャンベラ

•（GMT+11:00）マガダン、ソロモン諸島、
ニューカレドニア

•（GMT+12:00）カムチャツカ、マーシャ
ル諸島、フィジー

•（GMT+12:00）オークランド（ニュージー
ランド）

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、夏時間が場所インデックス10に自動的に設定されるようにタイムゾーンの場所
を設定する例を示します。

(Cisco Controller) > config time timezone location 10

関連コマンド show time
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config trapflags 802.11-Security
802.11セキュリティ関連トラップの送信を有効または無効にするには、config trapflags
802.11-Securityコマンドを使用します。

config trapflags 802.11-Security wepDecryptError {enable | disable}

構文の説明 802.11セキュリティ関連トラップの送信をイ
ネーブルにします。

enable

802.11セキュリティ関連トラップの送信をディ
セーブルにします。

disable

コマンドデフォルト デフォルトでは、802.11セキュリティ関連トラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、802.11セキュリティ関連トラップをディセーブルにする例を示します。

(Cisco Controller) > config trapflags 802.11-Security wepDecryptError disable

関連コマンド show trapflags
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config trapflags aaa
AAAサーバ関連トラップの送信をイネーブルまたはディセーブルにするには、config trapflags
aaaコマンドを使用します。

config trapflags aaa {auth | servers} {enable | disable}

構文の説明 管理ユーザ、ネットユーザ、またはMACフィ
ルタにAAA認証エラーが発生した場合に、ト
ラップの送信をイネーブルにします。

auth

RADIUSサーバが応答していない場合に、ト
ラップの送信をイネーブルにします。

servers

AAAサーバ関連トラップの送信をイネーブル
にします。

enable

AAAサーバ関連トラップの送信をディセーブ
ルにします。

disable

コマンドデフォルト デフォルトでは、AAAサーバ関連トラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、AAAサーバ関連トラップの送信をイネーブルにする例を示します。

(Cisco Controller) > config trapflags aaa auth enable

関連コマンド show watchlist
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config trapflags adjchannel-rogueap
隣接チャネルで不正なアクセスポイントが検出された場合に、トラップ通知を設定するには、

config trapflags adjchannel-rogueapコマンドを使用します。

config trapflags adjchannel-rogueap {enable | disable}

構文の説明 隣接チャネルで不正なアクセスポイントが検出された場合に、トラップ通知をイ

ネーブルにします。

enable

隣接チャネルで不正なアクセスポイントが検出された場合に、トラップ通知をディ

セーブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、隣接チャネルで不正なアクセスポイントが検出された場合に、トラップ通知を

イネーブルにする例を示します。

(Cisco Controller) > config trapflags adjchannel-rogueap enable

関連コマンド config trapflags 802.11-Security

config trapflags aaa

config trapflags ap

config trapflags authentication

config trapflags client

config trapflags configsave

config trapflags IPsec

config trapflags linkmode

config trapflags multiusers

config trapflags mesh

config trapflags strong-pwdcheck

config trapflags rfid

config trapflags rogueap

show trapflags
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config trapflags ap
Cisco Lightweightアクセスポイント関連トラップの送信をイネーブルまたはディセーブルにす
るには、config trapflags apコマンドを使用します。

config trapflags ap {register | interfaceUp} {enable | disable}

構文の説明 Cisco LightweightアクセスポイントがCiscoス
イッチに登録する場合に、トラップの送信を

イネーブルにします。

register

Cisco Lightweightアクセスポイントインター
フェイス（AまたはB）が表示された場合に、
トラップの送信をイネーブルにします。

interfaceUp

アクセスポイント関連トラップの送信をイネー

ブルにします。

enable

アクセスポイント関連トラップの送信をディ

セーブルにします。

disable

コマンドデフォルト デフォルトでは、Cisco Lightweightアクセスポイント関連トラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、トラップで、アクセスポイント関連トラップの送信が行われないようにする例

を示します。

(Cisco Controller) > config trapflags ap register disable

関連コマンド show trapflags
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config trapflags authentication
無効な SNMPアクセス権を持つトラップ送信をイネーブルまたはディセーブルにするには、
config trapflags authenticationコマンドを使用します。

config trapflags authentication {enable | disable}

構文の説明 無効な SNMPアクセス権を持つトラップの送
信をイネーブルにします。

enable

無効な SNMPアクセス権を持つトラップの送
信をディセーブルにします。

disable

コマンドデフォルト デフォルトでは、無効な SNMPアクセス権を持つトラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、無効な SNMPアクセス権で、トラップの送信を行えないようにする例を示しま
す。

(Cisco Controller) > config trapflags authentication disable

関連コマンド show trapflags
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config trapflags client
クライアント関連DOT11トラップの送信をイネーブルまたはディセーブルにするには、config
trapflags clientコマンドを使用します。

config trapflags client {802.11-associate 802.11-disassociate | 802.11-deauthenticate |
802.11-authfail | 802.11-assocfail | authentication | excluded} {enable | disable}

構文の説明 クライアントへの Dot11アソシエーショント
ラップの送信をイネーブルにします。

802.11-associate

クライアントへのDot11ディスアソシエーショ
ントラップの送信をイネーブルにします。

802.11-disassociate

クライアントへの Dot11認証解除トラップの
送信をイネーブルにします。

802.11-deauthenticate

クライアントへの Dot11認証エラートラップ
の送信をイネーブルにします。

802.11-authfail

クライアントへの Dot11アソシエーションエ
ラートラップの送信をイネーブルにします。

802.11-assocfail

クライアントへの認証成功トラップの送信を

イネーブルにします。

authentication

除外したトラップのクライアントへの送信を

イネーブルにします。

excluded

クライアント関連DOT11トラップの送信をイ
ネーブルにします。

enable

クライアント関連 DOT11トラップの送信を
ディセーブルにします。

disable

コマンドデフォルト デフォルトでは、クライアント関連 DOT11トラップの送信はディセーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、クライアントへの Dot11アソシエーション解除トラップの送信をイネーブルに
する例を示します。

(Cisco Controller) > config trapflags client 802.11-disassociate enable

configコマンド：r～ z
213

configコマンド：r～ z
config trapflags client



関連コマンド show trapflags
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config trapflags client max-warning-threshold
コントローラに関連付けるクライアントの数のしきい値を設定し、その後、SNMPトラップと
syslogメッセージがコントローラに送信されるようにするには、config trapflags client
max-warning-thresholdコマンドを使用します。

config trapflags client max-warning-threshold {threshold | enable | disable}

構文の説明 コントローラに関連付けるクライアントの数のしきい値パーセントを設定し、そ

の後、SNMPトラップと syslogメッセージがコントローラに送信されるようにし
ます。範囲は 80～ 100です。

2つの警告の間の最小間隔は 10分間です。この間隔を設定することはできませ
ん。

threshold

トラップと syslogメッセージの生成をイネーブルにします。enable

トラップと syslogメッセージの生成をディセーブルにします。disable

コマンドデフォルト コントローラに関連付けられているクライアント数のデフォルトのしきい値は 90 %です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン このテーブルは、異なるコントローラのクライアントの最大数を示します。

表 3 :異なるコントローラでサポートされているクライアントの最大数

サポートされているクライアントの最大数コントローラ

7000Cisco 5500シリーズコントローラ

500Cisco 2500シリーズコントローラ

15000Ciscoワイヤレスサービスモジュール
2

64000Cisco Flex 7500シリーズコントローラ

64000Cisco 8500シリーズコントローラ

30000Cisco Virtual Wireless LAN Controller

次に、コントローラに関連付けられているクライアント数のしきい値を設定する例を

示します。
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(Cisco Controller) > config trapflags client max-warning-threshold 80

関連コマンド show trapflags

config trapflags client
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config trapflags configsave
設定保存トラップの送信をイネーブルまたはディセーブルにするには、configtrapflagsconfigsave
コマンドを使用します。

config trapflags configsave {enable | disable}

構文の説明 設定保存トラップの送信をイネーブルにしま

す。

enable

設定保存トラップの送信をディセーブルにし

ます。

disable

コマンドデフォルト デフォルトでは、設定保存トラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、設定保存トラップの送信をイネーブルにする例を示します。

(Cisco Controller) > config trapflags configsave enable

関連コマンド show trapflags
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config trapflags IPsec
IPSecトラップの送信を有効または無効にするには、config trapflags IPsecコマンドを使用しま
す。

config trapflags IPsec {esp-auth | esp-reply | invalidSPI | ike-neg | suite-neg |
invalid-cookie} {enable | disable}

構文の説明 ESP認証エラーが発生したときに、IPSecト
ラップを送信できるようにします。

esp-auth

ESP再送エラーが発生したときに、IPSecト
ラップの送信をイネーブルにします。

esp-reply

ESPで無効な SPIが検出されたときに、IPSec
トラップの送信をイネーブルにします。

invalidSPI

IKEネゴシエーションエラーが発生したとき
に、IPSecトラップの送信をイネーブルにしま
す。

ike-neg

スイートネゴシエーションエラーが発生した

ときに、IPSecトラップの送信をイネーブルに
します。

suite-neg

Isakampで無効なクッキーが検出されたとき
に、IPSecトラップの送信をイネーブルにしま
す。

invalid-cookie

IPSecトラップの送信をイネーブルにします。enable

IPSecトラップの送信をディセーブルにしま
す。

disable

コマンドデフォルト デフォルトでは、IPSecトラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、ESP認証エラーが発生したときに、IPSecトラップの送信をイネーブルにする例
を示します。

(Cisco Controller) > config trapflags IPsec esp-auth enable
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関連コマンド show trapflags
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config trapflags linkmode
Ciscoワイヤレス LANコントローラのレベルリンクのアップ/ダウントラップフラグをイネー
ブルまたはディセーブルにするには、config trapflags linkmodeコマンドを使用します。

config trapflags linkmode {enable | disable}

構文の説明 これにより、CiscoワイヤレスLANコントロー
ラのレベルリンクのアップ/ダウントラップ
フラグをイネーブルにします。

enable

これにより、CiscoワイヤレスLANコントロー
ラのレベルリンクのアップ/ダウントラップ
フラグをディセーブルにします。

disable

コマンドデフォルト デフォルトでは、CiscoWLCのレベルリンクのアップ/ダウントラップフラグはイネーブルで
す。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、Ciscoワイヤレス LANコントローラのレベルリンクのアップ/ダウントラップ
をイネーブルにする例を示します。

(Cisco Controller) > config trapflags linkmode disable

関連コマンド show trapflags
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config trapflags mesh
メッシュアクセスポイントが検出された場合に、トラップ通知を設定するには、configtrapflags
meshコマンドを使用します。

config trapflags mesh {enable | disable}

構文の説明 メッシュアクセスポイントが検出された場合に、トラップ通知をイネーブルにしま

す。

enable

メッシュアクセスポイントが検出された場合に、トラップ通知をディセーブルにし

ます。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、メッシュアクセスポイントが検出された場合に、トラップ通知をイネーブルに

する例を示します。

(Cisco Controller) > config trapflags mesh enable

関連コマンド config trapflags 802.11-Security

config trapflags aaa

config trapflags ap

config trapflags adjchannel-rogueap

config trapflags authentication

config trapflags client

config trapflags configsave

config trapflags IPsec

config trapflags linkmode

config trapflags multiusers

config trapflags strong-pwdcheck

config trapflags rfid

config trapflags rogueap

show trapflags
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config trapflags multiusers
複数ログインがアクティブな場合にトラップ送信をイネーブルまたはディセーブルにするに

は、config trapflags multiusersコマンドを使用します。

config trapflags multiusers {enable | disable}

構文の説明 複数ログインがアクティブな場合に、トラッ

プ送信をイネーブルにします。

enable

複数ログインがアクティブな場合に、トラッ

プ送信をディセーブルにします。

disable

コマンドデフォルト デフォルトでは、複数ログインがアクティブな場合、トラップ送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、複数ログインがアクティブな場合に、トラップ送信をディセーブルにする例を

示します。

(Cisco Controller) > config trapflags multiusers disable

関連コマンド show trapflags
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config trapflags rfid
電波による個体識別（RFID）タグの最大数のしきい値を設定し、その後、SNMPトラップと
syslogメッセージをコントローラに送信するには、config trapflags rfidコマンドを使用します。

config trapflags rfid {threshold | enable | disable}

構文の説明 RFIDタグの最大数のしきい値パーセントを設定し、その後、SNMPトラップと
syslogメッセージがコントローラに送信されるようにします。範囲は 80～ 100で
す。

トラップと syslogメッセージが 10分ごとに生成されます。この間隔は設定でき
ません。

threshold

トラップと syslogメッセージの生成をイネーブルにします。enable

トラップと syslogメッセージの生成をディセーブルにします。disable

コマンドデフォルト RFIDタグの最大数のデフォルトのしきい値は、90%です。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

使用上のガイドライン 次の表に、異なるコントローラでサポートされる RFIDタグの最大数を示します。

表 4 :異なるコントローラでサポートされる RFIDタグの最大数

サポートされているクライアントの最大数コントローラ

5000Cisco 5500シリーズコントローラ

500Cisco 2500シリーズコントローラ

10000Ciscoワイヤレスサービスモジュール
2

50000Cisco Flex 7500シリーズコントローラ

50000Cisco 8500シリーズコントローラ

3000Cisco Virtual Wireless LAN Controller

次に、RFIDタグの最大数のしきい値を設定する例を示します。

(Cisco Controller) > config trapflags rfid 80
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関連コマンド config trapflags 802.11-Security

config trapflags aaa

config trapflags ap

config trapflags adjchannel-rogueap

config trapflags authentication

config trapflags client

config trapflags configsave

config trapflags IPsec

config trapflags linkmode

config trapflags multiusers

config trapflags mesh

config trapflags strong-pwdcheck

config trapflags rogueap

config trapflags mesh

show trapflags
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config trapflags rogueap
不正なアクセスポイント検出トラップの送信をイネーブルまたはディセーブルにするには、

config trapflags rogueapコマンドを使用します。

config trapflags rogueap {enable | disable}

構文の説明 不正なアクセスポイント検出トラップの送信

をイネーブルにします。

enable

不正なアクセスポイント検出トラップの送信

をディセーブルにします。

disable

コマンドデフォルト デフォルトでは、不正なアクセスポイント検出トラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、不正なアクセスポイント検出トラップの送信をディセーブルにする例を示しま

す。

(Cisco Controller) > config trapflags rogueap disable

関連コマンド config rogue ap classify

config rogue ap friendly

config rogue ap rldp

config rogue ap ssid

config rogue ap timeout

config rogue ap valid-client

show rogue ap clients

show rogue ap detailed

show rogue ap summary

show rogue ap friendly summary

show rogue ap malicious summary

show rogue ap unclassified summary

show trapflags
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config trapflags rrm-params
無線リソース管理（RRM）パラメータトラップの送信をイネーブルまたはディセーブルにす
るには、config trapflags rrm-paramsコマンドを使用します。

config trapflags rrm-params {tx-power | channel | antenna} {enable | disable}

構文の説明 RFマネージャがCisco Lightweightアクセスポ
イントインターフェイスの txパワーレベルを
自動的に変更する場合に、トラップの送信を

イネーブルにします。

tx-power

RFマネージャがCisco Lightweightアクセスポ
イントインターフェイスのチャネルを自動的

に変更する場合に、トラップの送信をイネー

ブルにします。

channel

RFマネージャがCisco Lightweightアクセスポ
イントインターフェイスのアンテナを自動的

に変更する場合に、トラップの送信をイネー

ブルにします。

antenna

RRMパラメータ関連トラップの送信をイネー
ブルにします。

enable

RRMパラメータ関連トラップの送信をディ
セーブルにします。

disable

コマンドデフォルト デフォルトでは、RRMパラメータトラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、RRMパラメータ関連トラップの送信をイネーブルにする例を示します。

(Cisco Controller) > config trapflags rrm-params tx-power enable

関連コマンド show trapflags
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config trapflags rrm-profile
無線リソース管理（RRM）プロファイル関連トラップの送信をイネーブルまたはディセーブル
にするには、config trapflags rrm-profileコマンドを使用します。

config trapflags rrm-profile {load | noise | interference | coverage} {enable | disable}

構文の説明 RFマネージャによって管理されるロードプロ
ファイルが失敗した場合に、トラップの送信

をイネーブルにします。

load

RFマネージャによって管理されるノイズプロ
ファイルが失敗した場合に、トラップの送信

をイネーブルにします。

noise

RFマネージャによって管理されるインター
フェイスプロファイルが失敗した場合に、ト

ラップの送信をイネーブルにします。

interference

RFマネージャによって管理されるカバレッジ
プロファイルが失敗した場合に、トラップの

送信をイネーブルにします。

coverage

RRMプロファイル関連トラップの送信をイ
ネーブルにします。

enable

RRMプロファイル関連トラップの送信をディ
セーブルにします。

disable

コマンドデフォルト デフォルトでは、RRMプロファイル関連トラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、RRMプロファイル関連トラップの送信をディセーブルにする例を示します。

(Cisco Controller) > config trapflags rrm-profile load disable

関連コマンド show trapflags
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config trapflags stpmode
スパニングツリートラップの送信をイネーブルまたはディセーブルにするには、configtrapflags
stpmodeコマンドを使用します。

config trapflags stpmode {enable | disable}

構文の説明 スパニングツリートラップの送信をイネーブ

ルにします。

enable

スパニングツリートラップの送信をディセー

ブルにします。

disable

コマンドデフォルト デフォルトでは、スパニングツリートラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、スパニングツリートラップの送信をディセーブルにする例を示します。

(Cisco Controller) > config trapflags stpmode disable

関連コマンド show trapflags
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config trapflags strong-pwdcheck
強力なパスワードのチェック用のトラップ通知を設定するには、config trapflagsstrong-pwdcheck
コマンドを使用します。

config trapflags strong-pwdcheck {enable | disable}

構文の説明 強力なパスワードのチェック用のトラップ通知をイネーブルにします。enable

強力なパスワードのチェック用のトラップ通知をディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、強力なパスワードチェック用のトラップ通知をイネーブルにする例を示しま

す。

(Cisco Controller) > config trapflags strong-pwdcheck enable

関連コマンド config trapflags 802.11-Security

config trapflags aaa

config trapflags ap

config trapflags adjchannel-rogueap

config trapflags authentication

config trapflags client

config trapflags configsave

config trapflags IPsec

config trapflags linkmode

config trapflags multiusers

config trapflags mesh

config trapflags rfid

config trapflags rogueap

show trapflags
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config trapflags wps
Wireless Protection System（WPS）トラップの送信をイネーブルまたはディセーブルにするに
は、config trapflags wpsコマンドを使用します。

config trapflags wps {enable | disable}

構文の説明 WPSトラップの送信をイネーブルにします。enable

WPSトラップの送信をディセーブルにしま
す。

disable

コマンドデフォルト デフォルトでは、WPSトラップの送信はイネーブルです。

コマンド履歴 変更内容リリー

ス

このコマンドは、リリース7.6以前のリリースで導入されました。7.6

次に、WPSトラップの送信をディセーブルにする例を示します。

(Cisco Controller) > config trapflags wps disable

関連コマンド show trapflags
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config tunnel eogre heart-beat
キープアライブ ping間隔を設定するには、 config tunnel eogreコマンドを使用します。

config tunnel eogre heart-beat {interval | max-skip-count} number-value

構文の説明 エコー要求メッセージ間の間隔（秒単位）。interval number-value

メンバーが機能していないと見なすまでの最大再試行回数。max-skip-count number-value

コマンドデフォルト ハートビート intervalのデフォルト値は 60秒です。範囲は 10～ 600秒です。

ハートビートmax-skip-count のデフォルト値は 3回の再試行です。範囲は、3～ 10回の再試行
です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、ハートビート間隔の値を 45秒に設定する例を示します。
config tunnel eogre heart-beat interval 45
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config tunnel eogre gateway
GREゲートウェイの IPv4アドレス経由でイーサネットを設定するには、 config tunnel eogre
gatewayコマンドを使用します。

config tunnel eogre gateway {{{add | modify} gateway-name {ipv4-address | ipv6-address}
gateway-ip-address} | {delete gateway-name}}

構文の説明 新しいゲートウェイを追加します。add

ゲートウェイを削除します。delete

既存のゲートウェイを変更します。modify

ゲートウェイの IPv4アドレスを入力します。ipv4-address

ゲートウェイの IPv6アドレスを入力します。ipv6-address

ゲートウェイの IPv4または IPv6アドレスです。gateway-ip-address

トンネルゲートウェイ名。gateway-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

トンネルゲートウェイの IPv6アドレス形式のオプションが追加されました。8.3

• IPv4アドレスの例
config tunnel eogre gateway add hurricane ipv4 192.168.10.1

• IPv6アドレスの例
config tunnel eogre gateway add hurricane ipv6 2001:DB8::1
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config tunnel eogre domain
トンネルゲートウェイドメイン構成を実行するには、config tunnel eogre domainコマンドを
使用します。

config tunnel eogre domain {{create | delete}domain-name} {add | remove}domain-name
gateway-name

構文の説明 新しいゲートウェイドメイン名を作成します。create

ゲートウェイドメインを削除します。delete

ゲートウェイ名をドメインに追加しますadd

ドメインからゲートウェイ名を削除しますremove

ドメイン名domain-name

ゲートウェイ名gateway-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、新しいドメイン名を作成する例を示します。

config tunnel eogre domain create web.com data
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config tunnel eogre domain primary
プライマリまたはセカンダリゲートウェイ名をドメインに追加するには、config tunnel eogre
domain primaryコマンドを使用します。

config tunnel eogre domain primary domain-name gateway-name

構文の説明 ドメイン名を入力しますdomain-name

ドメインに追加するゲートウェイ名を入力しま

す

gateway-name

使用上のガイドライン ドメインでは、プライマリゲートウェイはデフォルトでアクティブになります。プライマリ

ゲートウェイが動作していない場合、セカンダリゲートウェイがアクティブなゲートウェイに

なります。クライアントは、セカンダリゲートウェイと再度関連付ける必要があります。フェー

ルオーバーの最中や後でも、Cisco WLCはプライマリゲートウェイへの pingを続けます。プ
ライマリゲートウェイが再び動作可能になると、プライマリゲートウェイがアクティブなゲー

トウェイになります。その後、クライアントがプライマリゲートウェイにフォールバックしま

す。同じオプションは、ローカルスイッチドモードの FlexConnectからの TGWでも利用でき
ます。EoGREトンネルには、DTLS暗号化 CAPWAP IPv4または IPv6を指定できます。この
機能は、このリリースでサポートされているすべてのWave 1 APおよびWave 2 APでサポート
されています。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.5
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config tunnel profile
プロファイルを作成、コピーまたは削除するには、config tunnel profileコマンドを使用しま
す。

config tunnel profile {copy | create | delete} profile-name

構文の説明 既存のプロファイルをコピーします。copy

新しいプロファイルを作成します。create

既存のプロファイルを削除します。delete

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、新しいプロファイルを作成する例を示します。

config tunnel profile create floorone
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config tunnel profile_rule
プロファイルにルールを追加したりルールを変更するには、config tunnel profileコマンドを使
用します。

config tunnel profile rule {add | modify }profile-name realm-filter realm-string eogre vlan vlan-id
gateway-domain-name

構文の説明 新規ルールを追加します。add

既存のルールを変更します。modify

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、プロファイルにルールを追加する例を示します。

config tunnel profile add table realm filter 5 eogre vlan 3 web.com
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config tunnel profile_rule-delete
プロファイルからルールを削除するには、config tunnel profile コマンドを使用します。

config tunnel profile ruledelete profile-name realm-filter realm-string

構文の説明 プロファイルから既存のルールを削除します。delete

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、プロファイルからルールを削除する例を示します。

config tunnel profile delete table realm filter 5
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config tunnel profile eogre-DHCP82
DHCPオプション 82パラメータを有効または無効にするには、config tunnel profileコマンド
を使用します。

config tunnel profile eogre profile-name DHCP-Opt-82 {enable | disable}

構文の説明 システムのDHCPオプション 82パラメータを有効にします。enable

システムのDHCPオプション 82パラメータを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、DHCPオプション 82パラメータを有効にする例を示します。
config tunnel profile eogre test dhcp-opt-82 enable
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config tunnel profile eogre-gateway-radius-proxy
ゲートウェイRadiusプロキシを有効または無効にするには、config tunnel profileコマンドを使
用します。

config tunnel profile eogre profile-name gateway-radius-proxy {enable | disable}

構文の説明 Radiusプロキシとしてゲートウェイを有効にします。enable

Radiusのプロキシとしてゲートウェイを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、ゲートウェイプロキシを有効にする例を示します。

config tunnel profile eogre test gateway-radius-proxy enable
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config tunnel profile eogre-gateway-radius-proxy-accounting
アカウンティング Radiusプロキシとしてゲートウェイを有効または無効にするには、config
tunnel profileコマンドを使用します。

config tunnel profile eogre profile-name gateway-radius-proxy accounting {enable | disable}

構文の説明 アカウンティングRadiusプロキシとしてゲートウェイを有効にします。enable

アカウンティングRadiusプロキシとしてゲートウェイを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、アカウンティングRadiusプロキシとしてゲートウェイを無効にする例を示しま
す。

config tunnel profile eogre test gateway-radius-proxy accounting disable
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config tunnel profile eogre-DHCP82
DHCPオプション 82パラメータを有効または無効にするには、config tunnel profileコマンド
を使用します。

config tunnel profile eogre profile-name DHCP-Opt-82 {enable | disable}

構文の説明 システムのDHCPオプション 82パラメータを有効にします。enable

システムのDHCPオプション 82パラメータを無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、DHCPオプション 82パラメータを有効にする例を示します。
config tunnel profile eogre test dhcp-opt-82 enable

configコマンド：r～ z
241

configコマンド：r～ z
config tunnel profile eogre-DHCP82



config tunnel profile eogre-DHCP82-circuit-id
DHCPオプション 82パラメータで回路 IDフィールドの形式を設定するには、config tunnel
profileコマンドを使用します。

config tunnel profile eogre profile-name DHCP-Opt-82 circuit-id parameter-id

構文の説明 DHCPオプション 82の回路 IDフィールドの形式を設定しますcircuit-id

サポートされているパラメータのリスト。

• ap-mac

• ap-ethmac

• ap-name

• ap-group-name

• flex-group-name

• ap-location

• vlan-id

• SSID-name

• SSID-TYPE

• Client-mac

parameter-id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、DHCPオプション 82パラメータで回路 IDの形式を設定する例を示します。
config tunnel profile eogre test dhcp-opt-82 circuit-id access1bldg
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config tunnel profile eogre-DHCP82-delimiter
DHCPオプション82パラメータのデリミタ（区切り文字）を設定するには、config tunnelprofile
コマンドを使用します。

config tunnel profile eogre profile-name DHCP-Opt-82 delimiter delimiter character

構文の説明 システムの DHCPオプション 82パラメータの区切り文字を設定します。delimiter

区切り文字は DHCPオプション 82パラメータを区切るために使用されま
す。

delimiter character

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、DHCPオプション 82パラメータを区切り文字で分割する例を示します。
config tunnel profile eogre test dhcp-opt-82 delimiter -
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config tunnel profile eogre-DHCP82-format
DCHPオプション 82で必要な形式を設定するには、config tunnel profileコマンドを使用しま
す。

config tunnel profile eogre profile-name dhcp-opt-82 format {binary | ascii}

構文の説明 DHCPオプション82の形式をバイナリに設定しますbinary

DHCPオプション 82の形式を Asciiに設定しますascii

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、DHCPオプション 82パラメータに「バイナリ」形式を設定する例を示します。
config tunnel profile eogre test dhcp-opt-82 format binary
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config tunnel profile eogre-DHCP82-remote-id
DHCPオプション 82パラメータでリモート IDフィールドの形式を設定するには、config tunnel
profileコマンドを使用します。

config tunnel profile eogre profile-name DHCP-Opt-82 remote-id parameter-id

構文の説明 DHCPオプション 82のリモート IDフィールドの形式を設定しますremote-id

サポートされているパラメータのリスト。

• ap-mac

• ap-ethmac

• ap-name

• ap-group-name

• flex-group-name

• ap-location

• vlan-id

• SSID-name

• SSID-TYPE

• Client-mac

parameter-id

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1

次に、DHCPオプション82パラメータでリモート IDの形式を設定する例を示します。
config tunnel profile eogre test dhcp-opt-82 remote-id access1flr
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config watchlist add
無線LANの監視リストエントリを追加するには、configwatchlist addコマンドを使用します。

config watchlist add {macMAC | username username}

構文の説明 無線 LANのMACアドレスを指定します。macMAC

監視するユーザの名前を指定します。username username

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、MACアドレス a5:6b:ac:10:01:6bで監視リストエントリを追加する例を示しま
す。

(Cisco Controller) >config watchlist add mac a5:6b:ac:10:01:6b
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config watchlist delete
無線 LANの監視リストエントリを削除するには、config watchlist deleteコマンドを使用しま
す。

config watchlist delete {macMAC | username username}

構文の説明 リストから削除する無線 LANのMACアドレ
スを指定します。

macMAC

リストから削除するユーザの名前を指定しま

す。

username username

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、MACアドレス a5:6b:ac:10:01:6bで監視リストエントリを削除する例を示しま
す。

(Cisco Controller) >config watchlist delete mac a5:6b:ac:10:01:6b
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config watchlist disable
クライアントの監視リストを無効にするには、configwatchlist disableコマンドを使用します。

config watchlist disable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、クライアントの監視リストをディセーブルにする例を示します。

(Cisco Controller) >config watchlist disable
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config watchlist enable
無線 LANの監視リストエントリを有効にするには、config watchlist enableコマンドを使用し
ます。

config watchlist enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、監視リストエントリをイネーブルにする例を示します。

(Cisco Controller) >config watchlist enable
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config wgb vlan
VLANワークグループブリッジ（WGB）クライアントのサポートを設定するには、configwgb
vlanコマンドを使用します。

config wgb vlan {enable | disable}

構文の説明 WGBの背後にある有線クライアントをデータ
管理ゾーン（DMZ）のアンカーコントローラ
に接続できるようにします。

enable

WGBの背後にある有線クライアントを DMZ
のアンカーコントローラへの接続から無効に

します。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、VLAN WGBクライアントのサポートを有効にする例を示します。

(Cisco Controller) >config wgb vlan enable
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config wlan
無線 LANを作成、削除、イネーブル、またはディセーブルにするには、config wlanコマンド
を使用します。

config wlan {enable | disable | create | delete} wlan_id [name | foreignAp name ssid |
all]

構文の説明 ワイヤレス LANをイネーブルにします。enable

ワイヤレス LANをディセーブルにします。disable

無線 LANを作成します。create

無線 LANを削除します。delete

1～ 512の無線 LAN識別子。wlan_id

（任意）最大 32文字の英数字のWLANプロ
ファイル名。

name

（任意）サードパーティのアクセスポイント

設定を指定します。

foreignAp

最大 32文字の英数字の SSID（ネットワーク
名）。

ssid

（任意）すべての無線 LANを指定します。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン config wlan createコマンドを使用して新しいWLANを作成すると、無効モードで作成されま
す。設定が終了するまでは、無効のままにしてください。

SSIDを指定しない場合は、プロファイル名パラメータがプロファイル名とSSIDの両方に使用
されます。

管理インターフェイスおよびAPマネージャインターフェイスが同じポートにマップされてお
り、いずれも同じ VLANのメンバである場合は、WLANを無効にしてから、ポートマッピン
グをいずれかのインターフェイスに変更する必要があります。管理インターフェイスと APマ
ネージャインターフェイスが別々の VLANに割り当てられている場合は、WLANを無効にす
る必要はありません。
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アクセスポイントグループに割り当てられているWLANを削除しようとすると、エラーメッ
セージが表示されます。そのまま続行すると、アクセスポイントグループとアクセスポイン

トの無線からWLANが削除されます。

次に、無線 LAN識別子 16をイネーブルにする例を示します。
(Cisco Controller) >config wlan enable 16
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config wlan 7920-support
電話に対するサポートを設定するには、config wlan 7920-supportコマンドを使用します。

config wlan 7920-support {client-cac-limit | ap-cac-limit} {enable | disable} wlan_id

構文の説明 クライアント制御のコールアドミッション制

御（CAC）を必要とする（シスコのベンダー
固有情報要素（IE）が要求される）電話をサ
ポートします。

ap-cac-limit

アクセスポイント制御の CACを必要とする
（IEEE 802.11e Draft 6 QBSS-loadが要求され
る）電話をサポートします。

client-cac-limit

電話サポートをイネーブルにします。enable

電話サポートをディセーブルにします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 1つのWLANで、WMMモードとクライアントにより制御された CACモードの両方を有効に
することはできません。

次に、無線 LAN ID 8で、クライアント制御される CACを必要とする電話サポートを
イネーブルにする例を示します。

(Cisco Controller) >config wlan 7920-support ap-cac-limit enable 8
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config wlan 802.11e
無線 LANで 802.11eサポートを設定するには、config wlan 802.11eコマンドを使用します。

config wlan 802.11e {allow | disable | require} wlan_id

構文の説明 無線 LANで 802.11e対応クライアントを許可
します。

allow

無線 LANで 802.11eサポートをディセーブル
にします。

disable

無線 LANで 802.11e対応クライアントを要求
します。

require

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 802.11eはLANアプリケーションにQuality of Service（QoS）サポートを提供します。これは、
Voice over Wireless IP（VoWIP）など遅延に影響されやすいアプリケーションにとって重要な
サポートです。

802.11eは 802.11メディアアクセスコントロールレイヤ（MACレイヤ）の拡張版であり、調
整済時分割多元接続（TDMA）が設定され、音声やビデオなど遅延に影響されやすいアプリ
ケーション向けのエラー修正メカニズムが追加されています。802.11e仕様は特にマルチメディ
ア機能が組み込まれたネットワークでの使用に適しており、シームレスな相互運用性を実現し

ます。

次に、LAN ID 1の無線 LANで 802.11eを許可する例を示します。
(Cisco Controller) >config wlan 802.11e allow 1
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config wlan aaa-override
無線 LANで AAAを介したユーザポリシーオーバーライドを設定するには、config wlan
aaa-overrideコマンドを使用します。

config wlan aaa-override {enable | disable} {wlan_id | foreignAp}

構文の説明 ポリシーオーバーライドをイネーブルにしま

す。

enable

ポリシーオーバーライドをディセーブルにし

ます。

disable

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト AAAはディセーブルです。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン AAAオーバーライドが有効になっていて、クライアントでAAAとCiscoWirelessLANController
の無線LAN認証パラメータが競合している場合、クライアント認証はAAAサーバによって行
われます。この認証の一環として、オペレーティングシステムはクライアントをデフォルトの

CiscoWireless LANVLANから、AAAサーバによって返されたコントローラのインターフェイ
ス構成（MACフィルタリング、802.1X、およびWi-Fi Protected Access（WPA）動作に対して
だけ設定されている場合）で事前定義された VLANに移動します。すべてのケースで、コン
トローラのインターフェイス構成で事前定義されている限り、オペレーティングシステムは

QoS、DSCP、802.1p優先順位タグ値および AAAサーバで指定された ACLsを使用します（こ
のAAAオーバーライドによるVLANスイッチングは、IDネットワーキングとも呼ばれます）。

企業の無線 LANがVLAN 2に割り当てられている管理インターフェイスを使用し、AAAオー
バーライドが VLAN 100へのリダイレクトを返す場合、VLAN 100が割り当てられている物理
ポートに関係なく、オペレーティングシステムはすべてのクライアント送信を VLAN 100に
リダイレクトします。

AAAOverrideをディセーブルにすると、コントローラの認証パラメータ設定がすべてのクライ
アント認証においてデフォルトで使用され、コントローラ無線 LANにクライアント固有の認
証パラメータがない場合は、AAAサーバのみによって認証が実行されます。

AAAオーバーライド値は、RADIUSサーバから取り込まれる場合があります。

次に、WLAN ID 1でAAAを介したユーザポリシーオーバーライドを設定する例を示
します。
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(Cisco Controller) >config wlan aaa-override enable 1
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config wlan acl
無線 LANのアクセスコントロールリスト（ACL）を設定するには、config wlan aclコマンド
を使用します。

config wlan acl [acl_name | none]

構文の説明 無線 LAN識別子（1～512）。wlan_id

（任意）ACL名です。acl_name

（任意）指定された無線 LANの ACL設定を
クリアします。

none

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1と office_1という名前のACLでWLANアクセスコントロールリス
トを設定する例を示します。

(Cisco Controller) >config wlan acl 1 office_1
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config wlan apgroup
アクセスポイントグループの VLAN機能を管理するには、config wlan apgroupコマンドを使
用します。

config wlan apgroup {add apgroup_name [description] | delete apgroup_name | description
apgroup_name description | interface-mapping {add | delete} apgroup_name wlan_id
interface_name | nac-snmp {enable | disable} apgroup_name wlan_id| nasid NAS-ID
apgroup_name | profile-mapping{add | delete} apgroup_nameprofile_name| wlan-radio-policy
apgroup_namewlan-id {802.11a-only | 802.11bg | 802.11g-only | all} | hotspot {venue {type
apgroup_namegroup_codetype_code| name apgroup_namelanguage_codevenue_name} |
operating-class {add | delete} apgroup_nameoperating_class_value}}

構文の説明 新しいアクセスポイントグループ（APグルー
プ）を作成します。

add

アクセスポイントグループ名。apgroup_name

1～ 512の無線 LAN識別子。wlan_id

APグループから無線 LANを除外します。delete

APグループについて説明します。description

APグループの説明。description

（任意）APグループから無線 LANを割り当
てるか削除します。

interface-mapping

（任意）APグループをマップするインター
フェイス。

interface_name

特定の APグループの NAC SNMP機能を設定
します。アクセスポイントグループでの

NetworkAdmission Control（NAC）アウトオブ
バンドサポートをイネーブルまたはディセー

ブルにします。

nac-snmp

APグループ上で NACアウトオブバンドのサ
ポートをイネーブルにします。

enable

APグループ上で NACアウトオブバンドのサ
ポートをディセーブルにします。

disable
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APグループのネットワークアクセスサーバ
ID（NAS-ID）。NAS-IDは、認証要求を使用
してコントローラによって（RADIUSクライ
アントとして）RADIUSサーバに送られます。
これはユーザをさまざまなグループに分類す

るために使用されます。最大32文字の英数字
を入力できます。リリース 7.4以降では、
NAS-IDをインターフェイス、WLAN、または
アクセスポイントグループに設定できます。

優先順位はAPグループのNAS-ID >WLANの
NAS-ID >インターフェイスの NAS-IDの順で
す。

NAS-ID

コントローラのシステム名を NAS-IDとして
設定します。

none

APグループのRFプロファイルマッピングを
設定します。

profile-mapping

指定したAPグループのRFプロファイル名。profile_name

APグループにWLAN無線ポリシーを設定し
ます。

wlan-radio-policy

APグループにWLAN無線ポリシーを設定し
ます。

802.11a-only

APグループにWLAN無線ポリシーを設定し
ます。

802.11bg

APグループにWLAN無線ポリシーを設定し
ます。

802.11g-only

APグループにWLAN無線ポリシーを設定し
ます。

all

APグループのホットスポットを設定します。hotspot

APグループの場所情報を設定します。venue

APグループの場所のタイプを設定します。type
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APグループの場所グループの情報。

次のオプションを使用できます。

• 0：指定なし

• 1：集会施設

• 2：ビジネス

• 3：教育

• 4:工場および産業

• 5：機関

• 6：商業施設

• 7：居住施設

• 8：倉庫

• 9:公共施設、その他

• 10：乗り物

• 11：アウトドア

group_code
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type_code
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APグループの場所タイプの情報。

場所グループ 1（集会施設）には、次のオプ
ションが使用できます。

• 0：指定されていない集会施設

• 1：アリーナ

• 2：スタジアム

• 3：旅客ターミナル

• 4：円形劇場

• 5：遊園地

• 6：礼拝場所

• 7：会議室

• 8：図書館

• 9：博物館

• 10：レストラン

• 11：シアター

• 12：バー

• 13：カフェ

• 14:動物園または水族館

• 15：緊急時の調整センター

場所グループ 2（ビジネス）には、次のオプ
ションが使用できます。

• 0：指定されていないビジネス

• 1：医師または歯科医のオフィス

• 2：銀行

• 3：消防局

• 4：警察署

• 6：郵便局

• 7：専門家のオフィス

• 8：研究開発施設

• 9：弁護士のオフィス
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場所グループ 3（教育施設）には、次のオプ
ションが使用できます。

• 0：指定されていない教育施設

• 1：小学校

• 2：中学校

• 3：大学または専門学校

場所グループ4（工場および産業）には、次の
オプションが使用できます。

• 0：指定されていない工場および産業

• 1：工場

場所グループ5（機関）には、次のオプション
が使用できます。

• 0：指定されていない機関

• 1：病院

• 2：長期介護施設

• 3：アルコールおよび麻薬のリハビリテー
ションセンター

• 4:グループホーム

• 5:刑務所や拘置所

場所グループ 6（商業施設）には、次のオプ
ションが使用できます。

• 0：指定されていない商業施設

• 1：小売店

• 2：食料品市場

• 3：自動車サービスステーション

• 4：ショッピングモール

• 5：ガソリンスタンド

configコマンド：r～ z
263

configコマンド：r～ z
config wlan apgroup



場所グループ 7（居住施設）には、次のオプ
ションが使用できます。

• 0：指定されていない居住施設

• 1：個人の住宅

• 2：ホテルまたはモーテル

• 3：寮

• 4：寄宿舎

場所グループ8（倉庫）には、次のオプション
が使用できます。

• 0：指定されていない倉庫

場所グループ9（公共施設、その他）には、次
のオプションが使用できます。

• 0：指定されていない公共施設およびその
他

場所グループ10（乗り物）には、次のオプショ
ンが使用できます。

• 0：指定されていない乗り物

• 1：自動車またはトラック

• 2：航空機

• 3：バス

• 4：フェリー

• 5：船舶またはボート

• 6：鉄道

• 7：バイク
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場所グループ 11（アウトドア）には、次のオ
プションが使用できます。

• 0：指定されていないアウトドア

• 1:ミニメッシュネットワーク

• 2：都市公園

• 3：休憩所

• 4：交通制御施設

• 5：バス停

• 6：キオスク

APグループの場所の名前を設定します。name

場所で使用される言語を定義するの ISO-639
符号化文字列。この文字列は3文字の言語コー
ドです。たとえば、英語の場合はENGと入力
します。

language_code

このAPグループ会場の名前。この名前は、基
本サービスセット（BSS）に関連付けられ、
SSIDで場所に関する十分な情報が得られない
ときに使用されます。場所の名前は最大 252
文字の英数字で、大文字と小文字を区別しま

す。

venue_name

APグループの運用クラスを追加します。add

APグループの運用クラスを削除します。delete

APグループの運用クラス。使用可能な運用ク
ラスは、81、83、84、112、113、115、116、
117、118、119、120、121、122、123、124、
125、126、127です。

operating_class_value

コマンドデフォルト APグループの VLANは無効です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 1つ以上のアクセスポイントで使用しているアクセスポイントグループを削除しようとする
と、エラーメッセージが表示されます。コントローラソフトウェアリリース 6.0で APを削
除するには、まず、このグループのすべての APを別のグループに移動します。以前のリリー
スのように、アクセスポイントが default-groupアクセスポイントグループに移動されること
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はありません。APを表示するには、show wlan apgroupsコマンドを入力します。APを移動す
るには、config ap group-namegroupname cisco_apコマンドを入力します。

APグループ、WLAN、またはインターフェイスのコントローラに設定されている NAS-IDが
認証に使用されます。NAS-IDはコントローラに伝播されません。

次に、アクセスポイントグループ 4で、NACアウトオブバンドサポートをイネーブ
ルにする例を示します。

(Cisco Controller) >config wlan apgroup nac enable apgroup 4
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config wlan apgroup atf 802.11
config wlan apgroup atf 802.11コマンドを使用して、APグループレベルでの Cisco Airtime
Fairnessを設定します。

config wlan apgroups atf 802.11{a | b} {mode {disable | monitor | enforce-policy}
ap-group-name} | {optimization {enable | disable}}

構文の説明 802.11aネットワーク設定を指定します。a

802.11b/gネットワーク設定を指定します。b

CiscoATFの強制のきめ細かさを設定します。mode

Cisco ATFを無効にします。disable

Cisco ATFをモニタモードで設定します。monitor

Cisco ATFを強制モードで設定します。enforce-policy

指定する必要がある APグループ名ap-group-name

通信時間の最適化を設定します。optimization

通信時間の最適化を有効にします。enable

通信時間の最適化を無効にします。disable

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1

802.11aネットワークで Cisco ATFを強制モードで設定するには、APグループ
my-ap-groupに、次のコマンドを入力します。
(Cisco Controller) >config wlan apgroup atf 802.11a mode enforce-policy my-ap-group
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config wlan apgroup atf 802.11 policy
WLANで Cisco ATFポリシーの APレベルのオーバーライドを設定するには、次のコマンドを
使用します。

config wlan apgroup atf 802.11{a | b} policy ap-group-name wlan-id policy-name override {enable
| disable}

構文の説明 802.11aネットワーク設定を指定します。a

802.11bネットワーク設定を指定します。b

Cisco ATFポリシーを指定します。policy

指定する必要がある APグループ名ap-group-name

指定する必要があるWLAN IDまたはリモート LAN ID。wlan-id

指定する必要がある Cisco ATFポリシー名。policy-name

APグループのWLANの ATFポリシーオーバーライドを設定します。override

APグループのWLANのATFポリシーオーバーライドを有効にします。enable

APグループのWLANのATFポリシーオーバーライドを無効にします。disable

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1
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config wlan apgroup opendns-profile
オープンドメインネームシステム（DNS）のプロファイルをアクセスポイント (AP)グルー
プの無線 LAN（WLAN）に設定するには、config wlan apgroup opendns-profile コマンドを使
用します。

config wlan apgroup opendns-profilewlan-id site-name profile-name enable

構文の説明 WLAN識別子。wlan-id

設定する APグループの名前。site-name

このプロファイルを追跡するために使用されるOpenDNSプロファイル名。profile-name

OpenDNSのアイデンティティを有効にします。enable

OpenDNSのアイデンティティを無効にします。disable

コマンドデフォルト APグループのWLANに OpenDNSプロファイルは作成されません。

コマンドモード （コントローラの設定）>

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.4

使用上のガイドライン なし

例

次に、APグループのWLANに openDNSプロファイルを設定する例を示します。
(Cisco Controller) > config wlan apgroup opendns-profile wlan1 site1 user1
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config wlan apgroup qinq
APグループのトラフィックの802.1Q-in-QVLANタギングを設定するには、configwlanapgroup
qinq コマンドを使用します。

config wlan apgroup qinq {tagging {client-traffic | dhcp-v4 | eap-sim-aka} apgroup_name {enable
| disable}|service-vlanapgroup_name vlan_id}

構文の説明 トラフィックの 802.1Q-in-Q VLANタギングを設定します。tagging

APグループのクライアントトラフィックの 802.1Q-in-Qタギングを設定しま
す。

client-traffic

APグループのDHCPv4トラフィックの 802.1Q-in-Qタギングを設定します。dhcp-v4

APグループの Extensible Authentication Protocol for Authentication and Key
Agreement（EAP-AKA）、および EAP for Global System for Mobile
Communications Subscriber Identity Module（EAP-SIM）トラフィックの
802.1Q-in-Qタギングを設定します。

eap-sim-aka

トラフィックの 802.1Q-in-Qタギングを有効にします。enable

トラフィックの 802.1Q-in-Qタギングを無効にします。disable

APグループのサービス VLANを設定します。service-vlan

アクセスポイントグループの名前。apgroup_name

VLAN識別番号。vlan_id

コマンドデフォルト デフォルトでは、APグループのクライアントおよび DHCPv4トラフィックの 802.1Q-in-Qタ
ギングは無効です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

使用上のガイドライン

DHCPv4トラフィックの 802.1Q-in-Qタギングを有効にする前に、クライアントトラフィック
の 802.1Q-in-Qタギングを有効にする必要があります。

（注）

クライアントトラフィックの802.1Q-in-Qタギングを有効にすると、EAP-AKAおよびEAP-SIM
トラフィックの 802.1Q-in-Qタギングも有効になります。
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次に、APグループのクライアントトラフィックの 802.1Q-in-Qタギングを有効にする
例を示します。

(Cisco Controller) >config wlan apgroup qinq tagging client-traffic APg1 enable

次に、APグループのサービス VLANを設定する例を示します。
(Cisco Controller) >config wlan apgroup qinq service-vlan APg1 10
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config wlan assisted-roaming
WLANで経由ローミングを設定するには、config wlan assisted-roamingコマンドを使用しま
す。

config wlan assisted-roaming {neighbor-list | dual-list | prediction} {enable | disable}
wlan_id

構文の説明 WLANの 802.11kネイバーリストを設定します。neighbor-list

WLANのデュアルバンド 802.11kネイバーリストを設定します。デフォルト
は、クライアントが現在関連付けられている帯域です。

dual-list

WLANの経由ローミング最適化の予測を設定します。prediction

WLANの設定をイネーブルにします。enable

WLANの設定をディセーブルにします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト すべてのWLANで 802.11kネイバーリストが有効です。

デフォルトでは、ネイバーリスト機能がWLANに対してイネーブルな場合に、デュアルバン
ドリストはイネーブルになります。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 経由ローミングの予測のリストをイネーブルにすると、警告が表示されます。また、WLANで
ロードバランシングがすでにイネーブルになっている場合、ロードバランシングはそのWLAN
でディセーブルになります。

次に、WLANの 802.11kネイバーリストをイネーブルにする例を示します。
(Cisco Controller) >config wlan assisted-roaming neighbor-list enable 1
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config wlan atf
config wlan atfコマンドを使用して、Cisco ATFポリシーにWLANをマッピングします。

config wlan atf wlan-id policy policy-id

構文の説明 Cisco ATFポリシーをマッピングする必要がある、指定すべきWLAN ID。wlan-id

Cisco ATFポリシーを指定します。policy

指定する必要がある Cisco ATFポリシー ID。policy-id

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1
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config wlan avc
WLANに Application Visibility and Control（AVC）を設定するには、config wlan avcコマンドを
使用します。

config wlan avc wlan_id {profile profile_name | visibility} {enable | disable}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

WLANから AVCプロファイルをアソシエーション
または削除します。

profile

AVCプロファイルの名前。プロファイル名は最大
32文字の英数字で、大文字と小文字を区別します。

profile_name

WLANにアプリケーションの表示を設定します。visibility

WLANでアプリケーションの表示をイネーブルにし
ます。NetworkBasedApplicationRecognition（NBAR）
ディープパケットインスペクションテクノロジー

に基づいて、アプリケーションの分類を確認できま

す。

クライアント AVC統計情報を表示するには、show
avc statistics client コマンドを使用します。

enable

WLANでアプリケーションの表示をディセーブルに
します。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 1つのWLANには AVCプロファイルを 1つだけ設定できます。また各 AVCプロファイルに
最大 32のルールを設定できます。各ルールはアプリケーションに対してマーキングまたは廃
棄アクションを指定し、WLANごとに最大 32のアプリケーションのアクションを設定できま
す。コントローラ 1台に最大 16の AVCプロファイルを設定し、AVCプロファイル 1つを複
数のWLANに関連付けることができます。

次に、WLANに AVCプロファイルを関連付ける例を示します。
(Cisco Controller) >config wlan avc 5 profile profile1 enable
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config wlan band-select allow
WLANで帯域選択を設定するには、config wlan band-select allowコマンドを使用します。

config wlan band-select allow {enable | disable} wlan_id

構文の説明 WLANで帯域選択をイネーブルにします。enable

WLANで帯域選択をディセーブルにします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン WLANで帯域選択を有効にすると、アクセスポイントによって 2.4 GHzでのクライアントプ
ローブが抑制され、デュアルバンドクライアントが 5 Ghzスペクトルに移動されます。帯域
選択アルゴリズムによるデュアルバンドクライアントの誘導は、同じアクセスポイントの2.4
GHz無線から 5 GHz無線へに限られます。このアルゴリズムが機能するのは、アクセスポイ
ントで 2.4GHzと 5GHzの両方の無線が稼働している場合のみです。帯域選択は、CiscoAironet
1040、1140、1250、および 3500シリーズのアクセスポイントでのみ使用できます。

次に、WLANで帯域選択をイネーブルにする例を示します。
(Cisco Controller) >config wlan band-select allow enable 6
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config wlan broadcast-ssid
無線 LANでサービスセット識別子（SSID）ブロードキャストを設定するには、config wlan
broadcast-ssidコマンドを使用します。

config wlan broadcast-ssid {enable | disable} wlan_id

構文の説明 無線 LANで SSIDブロードキャストをイネー
ブルにします。

enable

無線LANでSSIDブロードキャストをディセー
ブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト SSIDのブロードキャストはディセーブルです。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、無線 LAN ID 1の SSIDブロードキャストを設定する例を示します。
(Cisco Controller) >config wlan broadcast-ssid enable 1
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config wlan call-snoop
特定のWLANに対して Voice-over-IP（VoIP）スヌーピングをイネーブルまたはディセーブル
にするには、config wlan call-snoopコマンドを使用します。

config wlan call-snoop {enable | disable} wlan_id

構文の説明 無線 LAN上の VoIPスヌーピングをイネーブ
ルにします。

enable

無線 LAN上の VoIPスヌーピングをディセー
ブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン WLANは Platinum QoSとし、この CLIを起動中にディセーブルにする必要があります。

次の例では、VoIPスヌーピングをWLAN 3でイネーブルにする方法を示します。
(Cisco Controller) >config wlan call-snoop 3 enable
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config wlan chd
無線 LANに対してカバレッジホール検出（CHD）を有効または無効にするには、config wlan
chdコマンドを使用します。

config wlan chd wlan_id {enable | disable}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

無線 LANで SSIDブロードキャストをイネー
ブルにします。

enable

無線LANでSSIDブロードキャストをディセー
ブルにします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次の例では、CHDをWLAN 3でイネーブルにする方法を示します。

(Cisco Controller) >config wlan chd 3 enable
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config wlan ccx aironet-ie
WLANに対するAironet情報要素（IE）を有効または無効にするには、configwlan ccx aironet-ie
コマンドを使用します。

config wlan ccx aironet-ie {enable | disable}

構文の説明 Aironet情報要素をイネーブルにします。enable

Aironet情報要素をディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLANに対する Aironet情報要素をイネーブルにする例を示します。
(Cisco Controller) >config wlan ccx aironet-ie enable
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config wlan channel-scan defer-priority
オフチャネルスキャンを延期できるパケットの優先順位マーキングに対して、延期するよう

にコントローラを設定するには、config wlan channel-scan defer-priorityコマンドを使用しま
す。

config wlan channel-scan defer-priority priority [enable | disable] wlan_id

構文の説明 ユーザプライオリティ値（0～7）。priority

（任意）特定の優先順位のパケットでオフチャ

ネルスキャンの延期をイネーブルにします。

enable

（任意）特定の優先順位のパケットでオフチャ

ネルスキャンの延期をディセーブルにします。

disable

無線 LAN識別子（1～512）。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン priority値は、クライアントおよびWLANでは 6に設定する必要があります。

次に、ユーザプライオリティ値 6およびWLAN ID 30のオフチャネルスキャンを延
期できる優先順位マーキングのコントローラによる延期をイネーブルにする例を示し

ます。

(Cisco Controller) >config wlan channel-scan defer-priority 6 enable 30
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config wlan channel-scan defer-time
ミリ秒単位でチャネルスキャンの遅延時間を割り当てるには、configwlanchannel-scandefer-time
コマンドを使用します。

config wlan channel-scan defer-time msecs wlan_id

構文の説明 ミリ秒単位の遅延時間（0～60000ミリ秒）。msecs

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン ミリ秒単位の時間値は、WLAN機器の要件を満たす必要があります。

次に、WLAN ID 50に対して、40ミリ秒のスキャン遅延時間を割り当てる例を示しま
す。

(Cisco Controller) >config wlan channel-scan defer-time 40 50
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config wlan custom-web
WLANのWeb認証ページを設定するには、config wlan custom-web コマンドを使用します。

config wlan custom-web{ {ext-webauth-url ext-webauth-url wlan_id } | {global {enable |
disable}} | {ms-open {enable | disable |url}} | {login-page page-name } |
{loginfailure-page {page-name | none}} | {logout-page {page-name | none}} | {sleep-client
{enable | disable} wlan_id timeout duration} | {webauth-type {internal | customized |
external} wlan_id}}

構文の説明 外部Web認証の URLを設定します。ext-webauth-url

外部Web認証の URL。ext-webauth-url

WLAN識別子。デフォルトの範囲は 1～ 512です。wlan_id

WLANのグローバルステータスを設定します。global

WLANのグローバルステータスをイネーブルにします。enable

WLANのグローバルステータスをディセーブルにします。disable

WLANで msオープン機能を設定します。ms-open

WLANで msオープン機能をイネーブルにします。enable

WLANで msオープン機能をディセーブルにします。disable

msオープン URLを設定します。url

外部Web認証 URLへのログインページの名前を設定します。login-page

外部Web認証 URLへのログインページ名。page-name

外部Web認証 URLへのログイン失敗ページの名前を設定します。loginfailure-page

外部Web認証 URLへのログイン失敗ページを設定しません。none

外部Web認証 URLのログアウトページの名前を設定します。logout-page

WLANでスリープクライアント機能を設定します。sleep-client

WLANでスリープクライアントのタイムアウトを設定します。timeout
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スリープ状態にあるクライアントが強制的に再認証されるまでの、アイド

ルタイムアウト後の最大時間数（時間単位）。範囲は1～720時間です。
デフォルト値は 12です。スリープクライアント機能が有効になると、ス
リープと再起動時間の間、クライアントは同じモビリティグループ内で

1つの Cisco WLCから別の Cisco WLCに移動した場合、ログイン資格情
報を入力する必要はありません。

duration

WLAN用のWeb認証のタイプを設定します。webauth-type

デフォルトログインページを表示します。internal

カスタマイズされたログインページを表示します。customized

外部Webサーバにあるログインページを表示します。external

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドが変更され、msオープンパラメータが追加されました。8.2

次に、WLANでWeb認証タイプを設定する例を示します。

Cisco Controller config wlan custom-web webauth-type external
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config wlan dhcp_server
無線 LANの内部 DHCPサーバを設定するには、config wlan dhcp_serverコマンドを使用しま
す。

config wlan dhcp_server {wlan_id | foreignAp} ip_address[required]

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

内部 DHCPサーバの IPアドレス（このパラ
メータは必須です）。

ip_address

（任意）DHCPアドレス割り当てが必要かど
うかを指定します。

required

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン DHCPの設定には、DHCPサーバのオーバーライドではなく、特定のインターフェイスに割り
当てられたプライマリのDHCPアドレスを使用する方式が優先されます。オーバーライドを有
効にする場合は、showwlanコマンドを使用して、DHCPサーバがWLANに割り当てられてい
ることを確認できます。

次に、無線 LAN ID 16の内部 DHCPサーバの IPアドレス 10.10.2.1を設定する例を示
します。

(Cisco Controller) >config wlan dhcp_server 16 10.10.2.1
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config wlan diag-channel
特定のWLANで診断チャネルのトラブルシューティングを有効にするには、config wlan
diag-channelコマンドを使用します。

config wlan diag-channel [enable | disable] wlan_id

構文の説明 （任意）無線LANの診断チャネルをイネーブ
ルにします。

enable

（任意）無線LANの診断チャネルをディセー
ブルにします。

disable

無線 LAN識別子（1～512）。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1の無線 LANの診断チャネルをイネーブルにする例を示します。

(Cisco Controller) >config wlan diag-channel enable 1
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config wlan dtim
802.11無線ネットワークの Delivery Traffic Indicator Message（DTIM）を設定するには、config
wlan dtimコマンドを使用します。

config wlan dtim {802.11a | 802.11b} dtim wlan_id

構文の説明 802.11a無線ネットワークのDTIMを設定しま
す。

802.11a

802.11b無線ネットワークのDTIMを設定しま
す。

802.11b

DTIMの値（1～ 255）。dtim

設定するWLANの番号。wlan_id

コマンドデフォルト デフォルトは DTIM 1です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、DTIM値 128およびWLAN ID 1で、802.11a無線ネットワークの DTIMを設定
する例を示します。

(Cisco Controller) >config wlan dtim 802.11a 128 1
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config wlan exclusionlist
無線 LANの除外リストを設定するには、config wlan exclusionlistコマンドを使用します。

config wlan exclusionlist {wlan_id [enabled | disabled | time] | foreignAp [enabled |
disabled | time]}

構文の説明 無線 LAN識別子（1～512）。wlan_id

（任意）特定の無線LANまたは外部アクセス
ポイントの除外リストをイネーブルにします。

enabled

（任意）特定の無線LANまたは外部アクセス
ポイントの除外リストをディセーブルにしま

す。

disabled

（任意）除外リストタイムアウト（秒）。値

0は無期限を示します。
time

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドは config wlan blacklistコマンドの代わりに使用します。

次に、WLAN ID 1の除外リストをイネーブルにする例を示します。

(Cisco Controller) >config wlan exclusionlist 1 enabled

configコマンド：r～ z
287

configコマンド：r～ z
config wlan exclusionlist



config wlan fabric
WLANでファブリックを有効または無効にするには、config wlan fabricコマンドを使用しま
す。

config wlan fabric {enable|disable}wlan-id

構文の説明 WLANでファブリックをイネーブルにします。enable

WLANでファブリックをディセーブルにします。disable

WLAN識別子。wlan-id

コマンドデフォルト

コマンドモード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.5

使用上のガイドライン 非ファブリック APはファブリックWLANでは設定されません。

例

次に、WLANでファブリックをイネーブルにする例を示します。
config wlan fabric enable wlan1
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config wlan fabric acl
ファブリックWLANのアクセスコントロールリスト（ACL）を設定するには、 config wlan
fabric aclコマンドを使用します。

config wlan fabric acl flex-acl-name wlan-id

構文の説明 ACL名です。flex acl
名

WLAN識別
子。

wlan-id

コマンドデフォルト

コマンドモード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.5

使用上のガイドライン 使用する ACLは、Flex ACLテーブルから取得されます。

例

次に、ファブリックWLANの ACL名を設定する例を示します。
config wlan fabric acl flexACL wlan1

configコマンド：r～ z
289

configコマンド：r～ z
config wlan fabric acl



config wlan fabric avc-policy
ファブリックWLANのApplicationVisibility andControl（AVC）プロフィル名を設定するには、
config wlan fabric avc-policyコマンドを使用します。

config wlan fabric avc-policy flex-avc-policy-name wlan-id

構文の説明 AVCポリシーの名
前。

flex-avc-policy-name

WLAN識別子。wlan-id

コマンドデフォルト

コマンドモード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.5

使用上のガイドライン .

例

次に、ファブリックWLANの ACLプロファイル名を設定する例を示します。
config wlan fabric acl AVCpolicy wlan1
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config wlan fabric encap vxlan
WLANに仮想拡張 LAN（VXLAN）ネットワーク識別子（VNID）をマッピングするには、
config wlan fabric encap vxlanコマンドを使用します。

config wlan fabric encap vxlanwlan-id

構文の説明 WLAN識別
子。

wlan-id

コマンドデフォルト

コマンドモード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.5

使用上のガイドライン

例

次に、WLANに VNIDをマッピングする例を示します。
config wlan fabric encap vxlan wlan1
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config wlan fabric switch-ip
APVXLANトンネルに使用されるファブリックスイッチの IPアドレスを設定するには、config
wlan fabric switch-ipコマンドを使用します。

config wlan fabric switch-ip ip-address wlan-id

構文の説明 スイッチの IPアドレ
ス。

ip-address

WLAN識別子。wlan-id

コマンドデフォルト

コマンドモード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.5

使用上のガイドライン このコマンドはファブリック設定ではオプションであり、主にゲスト APトンネルに使用され
ます。ファブリックが有効になっている場合、デフォルトでは APが接続されているスイッチ
の IPアドレスが検索されます。IPを 0.0.0.0に設定すると設定が無効になり、デフォルト設定
に戻すことができます。

例

次に、AP VXLANトンネルに使用されるファブリックスイッチの IPアドレスを設定
する例を示します。

config wlan fabric switch-ip 10.1.1.1 wlan1
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config wlan fabric tag
WLANでセキュリティグループタグ（SGT）を設定するには、config wlan fabric tagコマンド
を使用します。

config wlan fabric tag sgt wlan-id

構文の説明 セキュリティグループタグ。sgt

WLAN識別子。wlan-id

コマンドデフォルト

コマンドモード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.5

使用上のガイドライン WLANで SGTを無効にするには、 sgt変数に 0を使用します。

SGTは、RADIUSサーバからの認証時に取得すると理想的です。ゲスト向けにこの値を設定で
きます。デフォルト値は 0です

例

次に、WLANに SGTを設定する例を示します。
config wlan fabric tag sgt1 wlan1

次に、WLANから SGTを無効にする例を示します。
config wlan fabric tag 0 wlan1
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config wlan fabric vnid
ファブリックWLANに仮想拡張 LAN（VXLAN）ネットワーク識別子（VNID）を設定するに
は、config wlan fabric vnidコマンドを使用します。

config wlan fabric vnid vnid wlan-id

構文の説明 VXLANネットワーク
ID。

vnid

WLAN識別子。wlan-id

コマンドデフォルト

コマンドモード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。16.5

使用上のガイドライン WLANから VXLANのマッピングを削除するには、 vnid変数に 0を使用します。

WLANでのインターフェイスまたは VLANマッピングは、スイッチで行われます。

例

次に、ファブリックWLANで VNIDを設定する例を示します。
config wlan fabric vnid1 wlan1

次に、ファブリックWLANから VNIDマッピングを削除する例を示します。
config wlan fabric 0 wlan1

configコマンド：r～ z
294

configコマンド：r～ z
config wlan fabric vnid



config wlan fabric avc-policy
ファブリックWLANのApplicationVisibility andControl（AVC）プロフィル名を設定するには、
config wlan fabric avc-policyコマンドを使用します。

config wlan fabric avc-policy flex-avc-policy-name wlan-id

構文の説明 AVCポリシーの名
前。

flex-avc-policy-name

WLAN識別子。wlan-id

コマンドデフォルト

コマンドモード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.5

使用上のガイドライン .

例

次に、ファブリックWLANの ACLプロファイル名を設定する例を示します。
config wlan fabric acl AVCpolicy wlan1
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config wlan flexconnect ap-auth
ローカルでスイッチされるWLANで、FlexConnectに関連付けられるクライアントのローカル
認証を設定するには、config wlan flexconnect ap-authコマンドを使用します。

config wlan flexconnect ap-auth wlan_id {enable | disable}

構文の説明 ローカルでスイッチされるWLANで、
FlexConnectに関連付けられたクライアントの
ローカル認証を設定します。

ap-auth

1～ 512の無線 LAN識別子。wlan_id

WLANの AP認証をイネーブルにします。enable

WLANの AP認証をディセーブルにします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン FlexConnectに関連付けられたクライアントのローカル認証を設定するWLANで、ローカルス
イッチングをイネーブルにする必要があります。

次に、指定したWLANで FlexConnectに関連付けられているクライアントの認証をイ
ネーブルにする例を示します。

(Cisco Controller) >config wlan flexconnect ap-auth 6 enable
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config wlan flexconnect central-assoc
CiscoWLCでクライアントの再アソシエーションとセキュリティキーのキャッシュを設定する
には、config wlan flexconnect central-assocコマンドを使用します。

config wlan flexconnect central-assoc wlan-id {enable | disable}

構文の説明 WLANの IDwlan-id

Cisco WLCのクライアントの
再アソシエーションとセキュ

リティキーのキャッシュを有

効にします。

enable

Cisco WLCのクライアントの
再アソシエーションとセキュ

リティキーのキャッシュを無

効にします。

disable

コマンドデフォルト Cisco WLCのクライアント再アソシエーションとセキュリティキーキャッシュは、無効の状
態です。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

使用上のガイドライン この設定の使用例は、高速ローミングを使用した大規模な展開です。

ローカル認証での中央アソシエーションの設定は、WLANでサポートされません。PMIPv6ト
ンネルが設定されると、PMIPv6クライアントからのすべてのデータトラフィックは、Cisco
APからGenericRoutingEncapsulation（GRE）トンネルのローカルモビリティアンカー（LM）
に転送されます。Cisco APとCiscoWLCの間の接続が失われた場合、既存の PMIPv6クライア
ントのデータトラフィックは、Cisco APとクライアントの間の接続が失われるまで引き続き
送受信されます。APがスタンドアロンモードの場合、PMIPv6対応WLANでは新規クライア
ントアソシエーションが受け入れられません。

次に、IDが 2のWLANで Cisco WLCのクライアントの再アソシエーションとセキュ
リティキーのキャッシングを有効にする例を示します。

(Cisco Controller) >config wlan flexconnect central-assoc 2 enable
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config wlan flexconnect learn-ipaddr
CiscoWLANコントローラに対してクライアント IPアドレスの学習を有効または無効にするに
は、config wlan flexconnect learn-ipaddrコマンドを使用します。

config wlan flexconnect learn-ipaddr wlan_id {enable | disable}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

無線 LANでクライアント IPv4アドレスの学
習をイネーブルにします。

enable

無線 LANでクライアント IPv4アドレスの学
習をディセーブルにします。

disable

コマンドデフォルト config wlan flexconnect local-switchingコマンドが無効である場合は、無効になります。config
wlan flexconnect local-switchingコマンドが有効である場合は、有効になります。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

使用上のガイドライン クライアントに Layer 2暗号化が設定されている場合、コントローラはクライアント IPアドレ
スを学習できず、定期的にクライアントをドロップします。クライアント IPアドレスの学習
を待たずにクライアントの接続を維持するには、このオプションを無効にします。

このコマンドは IPv4でのみ有効です。（注）

IPアドレスの学習を無効にする機能は、FlexConnect中央スイッチングではサポートされてい
ません。

（注）

次に、WLAN 6に対してクライアント IPアドレスの学習をディセーブルにする例を示
します。

(Cisco Controller) >config wlan flexconnect learn-ipaddr disable 6

関連コマンド show wlan

configコマンド：r～ z
298

configコマンド：r～ z
config wlan flexconnect learn-ipaddr



config wlan flexconnect local-switching
FlexConnect WLANで、ローカルスイッチング、集中管理 DHCP、NAT-PAT、またはオーバー
ライド DNSオプションを設定するには、config wlan flexconnect local switching コマンドを使
用します。

config wlan flexconnect local-switching wlan_id {enable | disable} { {central-dhcp {enable |
disable} nat-pat {enable | disable} } | {override option dns { enable | disable} } }

構文の説明 1～ 512の無線 LAN識別子。wlan_id

FlexConnect WLANでローカルスイッチング
をイネーブルにします。

enable

FlexConnect WLANでローカルスイッチング
をディセーブルにします。

disable

ローカルスイッチングFlexConnectWLANで、
DHCPパケットの中央スイッチングを設定し
ます。この機能をイネーブルにすると、APか
ら受信した DHCPパケットは、コントローラ
に中央でスイッチされ、APおよび SSIDに基
づいて対応する VLANに転送されます。

central-dhcp

FlexConnectWLANの集中管理DHCPをイネー
ブルにします。

enable

FlexConnect WLANの集中管理 DHCPをディ
セーブルにします。

disable

ローカルスイッチングFlexConnectWLANで、
ネットワークアドレス変換（NAT）とポート
アドレス変換（PAT）を設定します。

nat-pat

FlexConnect WLANの NAT-PATをイネーブル
にします。

enable

FlexConnect WLANの NAT-PATをディセーブ
ルにします。

disable

FlexConnect WLANで DHCPオーバーライド
オプションを指定します。

override
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FlexConnect WLANでオーバーライド DNSオ
プションを指定します。このオプションをオー

バーライドすると、クライアントは、コント

ローラではなく、APから DNSサーバの IPア
ドレスを取得します。

option dns

FlexConnect WLANでオーバーライド DNSオ
プションをイネーブルにします。

enable

FlexConnect WLANでオーバーライド DNSオ
プションをディセーブルにします。

disable

コマンドデフォルト この機能はディセーブルです。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

使用上のガイドライン config wlan flexconnect local-switching コマンドを有効にすると、config wlan flexconnect
learn-ipaddrコマンドもデフォルトで有効にされます。

このコマンドは IPv4でのみ有効です。（注）

IPアドレスの学習を無効にする機能は、FlexConnect中央スイッチングではサポートされてい
ません。

（注）

次に、ローカルスイッチングでWLAN 6をイネーブルにし、集中管理 DHCPおよび
NAT-PATをイネーブルにする例を示します。

(Cisco Controller) >config wlan flexconnect local-switching 6 enable central-dhcp enable
nat-pat enable

次に、WLAN 6で、オーバーライド DNSオプションをイネーブルにする例を示しま
す。

(Cisco Controller) >config wlan flexconnect local-switching 6 override option dns enable
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config wlan flexconnect vlan-central-switching
ローカルでスイッチされるWLANで、中央スイッチングを設定するには、configwlanflexconnect
vlan-central-switching コマンドを使用します。

config wlan flexconnect vlan-central-switching wlan_id { enable | disable }

構文の説明 1～ 512の無線 LAN識別子。wlan_id

ローカルでスイッチされるワイヤレス LAN
で、中央スイッチングをイネーブルにします。

enable

ローカルでスイッチされるワイヤレス LAN
で、中央スイッチングをディセーブルにしま

す。

disable

コマンドデフォルト 中央スイッチングは無効です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン VLANの中央スイッチングをイネーブルにするには、Flexconnectのローカルスイッチングを
イネーブルにする必要があります。WLAN中央スイッチングをイネーブルにすると、WLAN
がローカル IEEE802.1Qリンク上で設定されている場合、アクセスポイントはトラフィックを
ローカルにブリッジします。アクセスポイントにVLANが設定されていない場合、APは、ト
ンネルを使用してコントローラーにトラフィックを戻し、コントローラは対応する VLANに
トラフィックをブリッジします。

WLAN中央スイッチングは、以下をサポートしていません。

• FlexConnectローカル認証。

•ローカルスイッチングクライアントのレイヤ 3ローミング。

次に、WLAN 6で中央スイッチングをイネーブルにする例を示します。
(Cisco Controller) >config wlan flexconnect vlan-central-switching 6 enable
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config wlan flow
WLANに NetFlowモニタを関連付けるには、config wlan flow コマンドを使用します。

config wlan flow wlan_idmonitor monitor_name {enable | disable}

構文の説明 1～ 512の無線 LAN識別子（両端の値を含む）。wlan_id

NetFlowモニタを設定します。monitor

NetFlowモニタの名前。モニタ名は最大 32文字の英数字で、大文字と小文字
を区別します。モニタ名にスペースを含めることはできません。

monitor_name

WLANと NetFlowモニタを関連付けます。enable

WLANから NetFlowモニタの関連付けを解除します。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン config flowコマンドを使用して、新しい NetFlowモニタを作成できます。

次に、WLANと NetFlowモニタを関連付ける例を示します。
(Cisco Controller) >config wlan flow 5 monitor monitor1 enable
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config wlan hotspot
WLANのホットスポットを設定するには、config wlan hotspotコマンドを使用します。

config wlan hotspot {clear-all wlan_id | dot11u | hs2 | msap}

構文の説明 WLANのホットスポット設定をクリアします。clear-all

1～ 512の無線 LAN識別子。wlan_id

WLANの 802.11uホットスポットを設定します。dot11u

WLANの HotSpot2を設定します。hs2

WLANのMobility Services Advertisement Protocol（MSAP）を設定します。msap

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 最大 32ホットスポットWLANを設定できます。

次に、WLANに HotSpot2を設定する例を示します。
(Cisco Controller) >config wlan hotspot hs2 enable 2
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config wlan hotspot dot11u
WLANの 802.11uホットスポットを設定するには、config wlan hotspot dot11uコマンドを使用
します。

config wlan hotspot dot11u {3gpp-info | auth-type | enable | disable | domain | hessid |
ipaddr-type | nai-realm | network-type | roam-oi}

構文の説明 3GPPセルラーネットワーク情報を設定します。3gpp-info

ネットワーク認証タイプを設定します。auth-type

ホットスポットのプロファイルで、802.11uをディセーブルにします。disable

ドメインを設定します。domain

ホットスポットのプロファイルで、802.11uをイネーブルにします。IEEE
802.11uは、モバイルまたはローミングパートナーのホットスポットで、802.1X
デバイスの自動WLANオフロードをイネーブルにします。

enable

Homogenous Extended Service Set Identifier（HESSID）を設定します。HESSID
は、ネットワークを一意に識別する 6オクテットのMACアドレスです。

hessid

IPv4アドレスの可用性タイプを設定します。ipaddr-type

802.11u対応WLANのレルムを設定します。nai-realm

802.11uネットワークタイプおよびインターネットアクセスを設定します。network-type

ローミングコンソーシアムの組織識別子（OI）のリストを設定します。roam-oi

コマンドデフォルト なし。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

次に、ホットスポットプロファイルで 802.11uをイネーブルにする例を示します。
(Cisco Controller) >config wlan hotspot dot11u enable 6
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config wlan hotspot dot11u 3gpp-info
802.11uホットスポットWLANで 3GPPセルラーネットワーク情報を設定するには、config
wlan hotspot dot11u 3gpp-infoコマンドを使用します。

config wlan hotspot dot11u 3gpp-info {add | delete} index country_code network_code wlan_id

構文の説明 モバイルセルラーネットワーク情報を追加します。add

モバイルセルラーネットワーク情報を削除します。delete

セルラーインデックス。指定できる範囲は 1～ 32です。index

2進化 10進数（BCD）形式のモバイル国番号（MCC）。国番号は最大 3文字
です。たとえば、米国のMCCは 310です。

country_code

BCD形式のモバイルネットワークコード（MNC）。モバイル国番号（MCC）
と組み合わせて、MNCは携帯電話の運営事業者または通信事業者を一意に識
別するために使用されます。ネットワークコードは最大 3文字です。たとえ
ば、T- MobileのMNCは 026です。

network_code

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン サポートされているモバイルネットワークコードの数は、WLANあたり 32です。

次に、WLANの 3GPPセルラーネットワーク情報を設定する例を示します。
(Cisco Controller) >config wlan hotspot dot11u 3gpp-info add
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config wlan hotspot dot11u auth-type
802.11uホットスポットWLANのネットワーク認証タイプを設定するには、configwlanhotspot
dot11u auth-typeコマンドを使用します。

config wlan hotspot dot11u auth-type network-auth wlan_id

構文の説明 WLANで設定するネットワーク認証。使用できる値は、次のとおりです。

• 0：条件に同意。

• 1：オンライン登録。

• 2：HTTP/HTTPSリダイレクション。

• 3：DNSリダイレクション。

• 4：適用されない

network-auth

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン DNSリダイレクションオプションは、リリース 7.3ではサポートされていません。

次に 802.11uホットスポットWLANのネットワーク認証タイプとして、HTTP/HTTPS
リダイレクションを設定する例を示します。

(Cisco Controller) >config wlan hotspot dot11u auth-type 2 1
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config wlan hotspot dot11u disable
WLANの 802.11uホットスポットをディセーブルにするには、configwlan hotspot dot11u disable
コマンドを使用します。

config wlan hotspot dot11u disable wlan_id

構文の説明 1～ 512の無線LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLANの 802.11uホットスポットをディセーブルにする例を示します。
(Cisco Controller) >config wlan hotspot dot11u disable 6
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config wlan hotspot dot11u domain
802.11アクセスネットワークで動作しているドメインを設定するには、config wlan hotspot
dot11u domainコマンドを使用します。

config wlan hotspot dot11u domain {add wlan_id domain-index domain_name | delete wlan_id
domain-index | modify wlan_id domain-index domain_name}

構文の説明 ドメインを追加します。add

1～ 512の無線 LAN識別子。wlan_id

1～32のドメインインデックス。domain-index

ドメイン名。ドメイン名は最大255文字の英数字で、大文字と小文字を区別し
ます。

domain_name

ドメインを削除します。delete

ドメインを変更します。modify

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、802.11アクセスネットワークでドメインを追加する例を示します。
(Cisco Controller) >config wlan hotspot dot11u domain add 6 30 domain1
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config wlan hotspot dot11u enable
WLANの 802.11uホットスポットをイネーブルにするには、config wlan hotspot dot11u enable
コマンドを使用します。

config wlan hotspot dot11u enable wlan_id

構文の説明 1～ 512の無線LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLANの 802.11uホットスポットをイネーブルにする例を示します。
(Cisco Controller) >config wlan hotspot dot11u enable 6
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config wlan hotspot dot11u hessid
802.11uホットスポットWLANで Homogenous Extended Service Set Identifier（HESSID）を設定
するには、config wlan hotspot dot11u hessidコマンドを使用します。

config wlan hotspot dot11u hessid hessid wlan_id

構文の説明 HESSIDとして設定できるMACアドレス。HESSIDは、ネットワークを一意に識別
する 6オクテットのMACアドレスです。たとえば、WLANの Basic Service Set
Identification（BSSID）は、HESSIDとして使用できます。

hessid

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に 802.11uホットスポットWLANの HESSIDを設定する例を示します。
(Cisco Controller) >config wlan hotspot dot11u hessid 00:21:1b:ea:36:60 6
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config wlan hotspot dot11u ipaddr-type
802.11uホットスポットWLANで利用できる IPアドレスのタイプを設定するには、configwlan
hotspot dot11u ipaddr-typeコマンドを使用します。

config wlan hotspot dot11u ipaddr-type IPv4Type {0 - 7} IPv6Type {0 - 2}wlan_id

構文の説明 IPv4タイプのアドレス。次のいずれかの値を入力します。

0：IPv4アドレスは使用できません。

1：パブリック IPv4アドレスが使用できます。

2：ポート制限付き IPv4アドレスが使用できます。

3：シングル NAT対応プライベート IPv4アドレスが使用できます。

4：ダブル NAT対応プライベート IPv4アドレスが使用できます。

5：ポート制限付き IPv4アドレスおよびシングル NAT対応 IPv4アドレスが使用で
きます。

6：ポート制限付き IPv4アドレスおよびダブル NAT対応 IPv4アドレスが使用でき
ます。

7：IPv4アドレスが使用できるかどうかが不明です。

IPv4Type

IPv6タイプのアドレス。次のいずれかの値を入力します。

0：IPv6アドレスは使用できません。

1：IPv6アドレスは使用できます。

2：IPv6アドレスが使用できるかどうかが不明です。

IPv6Type

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト IPv4タイプのアドレスのデフォルト値は 1です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

次に 802.11uホットスポットWLANの IPアドレスの可用性タイプを設定する例を示し
ます。

(Cisco Controller) >config wlan hotspot dot11u ipaddr-type 6 2 6

関連コマンド show wlan
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config wlan hotspot dot11u nai-realm
WLANの 802.11uホットスポットのレルムを設定するには、configwlanhotspot dot11unai-realm
コマンドを使用します。

config wlan hotspot dot11u nai-realm {add | delete | modify} {auth-methodwlan_id realm-index
eap-index auth-index auth-method auth-parameter | eap-method wlan_id realm-index eap-index
eap-method | realm-name wlan_id realm-index realm}

構文の説明 レルムを追加します。add

レルムを削除します。delete

レルムを変更します。modify

使用する認証方式を指定します。auth-method

1～ 512の無線 LAN識別子。wlan_id

レルムインデックス。指定できる範囲は 1～ 32です。realm-index

EAPインデックス。指定できる範囲は 1～ 4です。eap-index

認証インデックス値。値の範囲は 1～ 10です。auth-index

使用する認証方式。指定できる範囲は 1～ 4です。次のオプションを使用でき
ます。

• 1：非 EAP内部認証方式

• 2：内部認証タイプ

• 3—クレデンシャルタイプ

• 4：トンネル EAP方式のクレデンシャルタイプ

auth-method

使用する認証パラメータ。この値は、使用する認証方式によって異なります。

詳細については、次の表を参照してください。

auth-parameter

使用される拡張認証プロトコル（EAP）方式を指定します。eap-method
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EAP方式。有効な範囲は 0～ 7です。次のオプションを使用できます。

• 0：適用されない

• 1：Lightweight Extensible Authentication Protocol（LEAP）

• 2：Protected EAP（PEAP）

• 3：EAP-Transport Layer Security（EAP-TLS）

• 4：EAP-FAST（セキュアトンネリングを介したフレキシブル認証）

• 5：EAP for GSM Subscriber Identity Module（EAP-SIM）

• 6：EAP-Tunneled Transport Layer Security（EAP-TTLS）

• 7：EAP for UMTS Authentication and Key Agreement（EAP-AKA）

eap-method

レルムの名前を指定します。realm-name

レルムの名前。レルム名は、RFC 4282に準拠している必要があります。たと
えば、Ciscoのようになります。レルム名は最大 255文字の英数字で、大文字
と小文字を区別します。

realm

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 次の表は、認証パラメータがリストされています。
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表 5 :認証パラメータ

クレデンシャルタイプ

（3）/Tunneled EAPクレデン
シャルタイプ（4）

内部 EAP認証方式のタイプ
（2）

非 EAP内部方式（1）

1：SIM

2：USIM

3：NFCセキュアエレメント

4：ハードウェアトークン

5：ソフトトークン

6：証明書

7：ユーザ名/パスワード

8：Reserver

9：匿名

10：ベンダー固有

1：LEAP

2：PEAP

3：EAP-TLS

4：EAP-FAST

5：EAP-SIM

6：EAP-TTLS

7：EAP-AKA

0：予約済

1：Password Authentication
Protocol（PAP）

2：Challenge-Handshake
Authentication Protocol
（CHAP）

3：Microsoft Challenge
Handshake Authentication
Protocol（MS-CHAP）

4：MSCHAPV2

次に、WLAN 4で Tunneled EAP Method Credential認証方式を追加する例を示します。
(Cisco Controller) >config wlan hotspot dot11u nai-realm add auth-method 4 10 3 5 4 6
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config wlan hotspot dot11u network-type
802.11uホットスポットWLANのネットワークタイプとインターネットの可用性を設定するに
は、config wlan hotspot dot11u network-type コマンドを使用します。

config wlan hotspot dot11u network-type wlan_id network-type internet-access

構文の説明 1～ 512の無線 LAN識別子。wlan_id

ネットワークタイプ。使用できるオプションは、次のとおりです。

• 0：プライベートネットワーク

• 1：ゲストアクセスを使用したプライベートネットワーク

• 2：有料のパブリックネットワーク

• 3：無料のパブリックネットワーク

• 4：個人のデバイスネットワーク

• 5：緊急サービス専用ネットワーク

• 14：テストまたは実験用

• 15：ワイルドカード

network-type

インターネット可用性のステータス。0の値は、インターネットを使用できな
いこと、1はインターネットを使用できることを示します。

internet-access

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に 802.11uホットスポットWLANでネットワークタイプとインターネットの可用性
を設定する例を示します。

(Cisco Controller) >config wlan hotspot dot11u network-type 2 1
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config wlan hotspot dot11u roam-oi
802.11uホットスポットWLANでローミングコンソーシアムの組織識別子（OI）のリストを
設定するには、config wlan hotspot dot11u roam-oiコマンドを使用します。

config wlan hotspot dot11u roam-oi {add wlan_id oi-index oi is-beacon | modify wlan_id oi-index
oi is-beacon | delete wlan_id oi-index}

構文の説明 OIを追加します。add

1～ 512の無線 LAN識別子。wlan-id

1～32の範囲のインデックス。oi-index

有効な 6桁の 16進数、長さを 6バイトにする必要がある番号。たとえば、004096
または AABBDFとします。

oi

ビーコンに OIを追加するために使用するビーコンフラグ。0はディセーブル、1
がイネーブルであることを示します。フラグが設定されたWLANに対して、最大
3つの OIを追加できます。

is-beacon

OIを変更します。modify

OIを削除します。delete

コマンドデフォルト なし。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ローミングコンソーシアムの OIリストを設定する例を示します。
(Cisco Controller) >config wlan hotspot dot11u roam-oi add 4 10 004096 1
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config wlan hotspot hs2
HotSpot2パラメータを設定するには、config wlan hotspot hs2コマンドを使用します。

config wlan hotspot hs2 {disable wlan_id | enable wlan_id | operator-name {add wlan_id index
operator_name language-code | delete wlan_id index | modify wlan_id index operator-name
language-code} | port-config {add wlan_id port_config_index ip-protocol port-number status |
delete wlan_id port-config-index | modify wlan_id port-config-index ip-protocol port-number status}
| wan-metrics wlan_id link-status symet-link downlink-speed uplink-speed }

構文の説明 HotSpot2をディセーブルにします。disable

1～ 512の無線 LAN識別子。wlan-id

HotSpot2をイネーブルにします。enable

802.11オペレータの名前を指定します。operator-name

WLAN設定に、オペレータ名、ポート設定、
またはWANメトリックパラメータを追加し
ます。

add

オペレータのインデックス。指定できる範囲

は 1～ 32です。
index

オペレータの名前。operator-name

使用する言語。言語を定義する ISO-14962-1997
エンコード文字列。この文字列は 3文字の言
語コードです。言語の最初の 3文字を英語で
入力します（たとえば、英語の場合はeng）。

language-code

WLANからオペレータ名、ポート設定、また
はWANメトリックパラメータを削除します。

delete

WLANのオペレータ名、ポート設定、または
WANメトリックパラメータを変更します。

modify

ポート設定値を設定します。port-config

ポート設定インデックス。指定できる範囲は

1～ 32です。デフォルト値は 1です。
port_config_index
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使用するプロトコル。このパラメータは、頻

繁に使用される通信プロトコルとポートの接

続状態に関する情報を提供します。次のオプ

ションを使用できます。

1：ICMP

6：FTP/SSH/TLS/PPTP-VPN/VoIP

17：IKEv2（IPSec-VPN/VoIP/ESP）

50：ESP（IPSec-VPN）

ip-protocol

ポート番号。次のオプションを使用できます。

0：ICMP/ESP（IPSec-VPN）

20：FTP

22：SSH

443：TLS-VPN

500：IKEv2

1723：PPTP-VPN

4500：IKEv2

5060：VoIP

port-number

IPポートのステータス。次のオプションを使
用できます。

0：クローズ

1：オープン

2：不明

status

WANメトリックを設定します。wan-metrics

リンクステータス。次のオプションを使用で

きます。

• 0：不明

• 1：リンクアップ

• 2：リンクダウン

• 3：テスト状態のリンク

link-status
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対称的なリンクステータス。次のオプション

を使用できます。

• 0：リンク速度はアップリンクとダウンリ
ンクで異なります（ADSLなど）。

• 1：リンク速度はアップリンクとダウンリ
ンクで同じです（DS1など）。

symet-link

kbps単位のWANバックホールリンクのダウ
ンリンク速度。最大値は 4,194,304 kbpsです。

downlink-speed

kbps単位のWANバックホールリンクのアッ
プリンク速度。最大値は 4,194,304 kbpsです。

uplink-speed

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WANメトリックパラメータの設定例を示します。
(Cisco Controller) >config wlan hotspot hs2 wan-metrics add 345 1 0 3333
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config wlan hotspot hs2 domain-id
ドメイン IDを設定するには、WLANコンフィギュレーションモードで config wlan hotspot hs2
domain-idコマンドを使用します。

config wlan hotspot hs2 domain-id wlan-id domain-id

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

ドメイン ID。0～ 65535の範囲で値を入力します。domain-id

コマンドデフォルト ドメイン IDが設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、ドメイン IDを設定する例を示します。
Cisco Controller > config wlan hotspot hs2 domain-id 12 2
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config wlan hotspot hs2 osu legacy-ssid
オンラインサインアップ（OSU）サービスセット識別子（SSID）名を設定するには、WLAN
コンフィギュレーションモードで config wlan hotspot hs2 osu legacy-ssidコマンドを使用しま
す。

config wlan hotspot hs2 osu legacy-ssid wlan-id ssid-name

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

SSID名。ssid-name

コマンドデフォルト OSU SSID名が設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSU SSID名を設定する例を示します。
Cisco Controller > config wlan hotspot hs2 osu legacy-ssid 12 cisco

configコマンド：r～ z
321

configコマンド：r～ z
config wlan hotspot hs2 osu legacy-ssid



config wlan hotspot hs2 osu sp create
オンラインサインアップ（OSU）サービスプロバイダー名を作成するには、WLANコンフィ
ギュレーションモードで config wlan hotspot hs2 osu sp createコマンドを使用します。

config wlan hotspot hs2 osu sp create wlan-id osu-index lang-code ascii/hex friendly-name
[description ]

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

言語コード。ISO-639の2文字または3文字のコードを入力します（たとえば、
英語の場合は eng）。

lang-code

テキスト形式を指定します（ASCIIまたは 16進数）。ascii/hex

サービスプロバイダー名。最大文字数は 252文字です。friendly-name

（任意）サーバの説明。最大文字数は 252文字です。description

コマンドデフォルト OSUサービスプロバイダー名が設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSUサービスプロバイダー名を設定する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp create 12 2 eng ascii cisco server-1
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config wlan hotspot hs2 osu sp delete
オンラインサインアップ（OSU）サービスプロバイダーを削除するには、config wlan hotspot
hs2 osu sp deleteコマンドを使用します。

config wlan hotspot hs2 osu sp delete wlan-idosu-index lang-code

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

言語コード。ISO-639の 2文字または 3文字のコードを入力します（たとえば、英
語の場合は eng）。

lang-code

コマンドデフォルト OSUサービスプロバイダーが設定されます。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSUサービスプロバイダーを削除する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp delete 12 2 eng
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config wlan hotspot hs2 osu sp icon-file add
特定のWLANでオンラインサインアップ（OSU）アイコンファイルを設定するには、WLAN
コンフィギュレーションモードで config wlan hotspot hs2 osu sp icon-file addコマンドを使用し
ます。

config wlan hotspot hs2 osu sp icon-file add wlan-idosu-index icon-filename

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

アイコンのファイル名です。icon-filename

コマンドデフォルト OSUアイコンファイルが設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

使用上のガイドライン このコマンドを使用する前に、config icon file-infoコマンドを使用してアイコンパラメータを
設定します。

次に、WLANで OSUアイコンファイルを設定する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp icon-file add 12 2 test-icon
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config wlan hotspot hs2 osu sp icon-file delete
WLANからオンラインサインアップ（OSU）アイコンファイルを削除するには、WLANコン
フィギュレーションモードで config wlan hotspot hs2 osu sp icon-file deleteコマンドを使用しま
す。

config wlan hotspot hs2 osu sp icon-file delete wlan-idosu-index icon-filename

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

アイコンのファイル名です。icon-filename

コマンドデフォルト OSUアイコンファイルが設定されます。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、WLANから OSUアイコンファイルを削除する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp icon-file delete 12 2 test-icon
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config wlan hotspot hs2 osu sp method add
オンラインサインアップ（OSU）方法リストを設定するには、WLANコンフィギュレーショ
ンモードで config wlan hotspot hs2 osu sp method addコマンドを使用します。

config wlan hotspot hs2 osu sp method add wlan-id osu-index method-primary method-secondary

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

プライマリ OSUエンコード方法。有効な値は、oma-dmまたは soap-xml
です。

method-primary

（オプション）セカンダリOSUエンコード方法。有効な値は、oma-dmま
たは soap-xmlです。

method-secondary

コマンドデフォルト OSU方法リストが設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSU方法リストを設定する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp method add 12 2 oma-dm oma-dm
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config wlan hotspot hs2 osu sp method delete
オンラインサインアップ（OSU）方法リストを削除するには、WLANコンフィギュレーショ
ンモードで config wlan hotspot hs2 osu sp method deleteコマンドを使用します。

config wlan hotspot hs2 osu sp method delete wlan-id osu-index method

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

OSUエンコード方法。有効な値は、 omadmまたはsoap xmlです。method

コマンドデフォルト OSU方法リストが設定されます。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSU方法リストを削除する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp method delete 12 2 oma-dm
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config wlan hotspot hs2 osu sp nai add
オンラインサインアップ（OSU）ネットワークアクセス識別子（NAI）を作成するには、
WLANコンフィギュレーションモードで config wlan hotspot hs2 osu sp nai addコマンドを使
用します。

config wlan hotspot hs2 osu sp nai add wlan-id osu-index nai

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

OSUサーバのNAI。255文字以内で名前を入力します。nai

コマンドデフォルト OSU NAIが設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSU NAIを設定する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp nai add 12 2 nai-1
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config wlan hotspot hs2 osu sp nai delete
オンラインサインアップ（OSU）ネットワークアクセス識別子（NAI）を削除するには、
WLANコンフィギュレーションモードで config wlan hotspot hs2 osu sp nai deleteコマンドを使
用します。

config wlan hotspot hs2 osu sp nai delete wlan-id osu-index

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

コマンドデフォルト OSU NAIが設定されます。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSU NAIを削除する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp nai delete 12 2
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config wlan hotspot hs2 osu sp uri add
オンラインサインアップ（OSU）URIを作成するには、WLANコンフィギュレーションモー
ドで config wlan hotspot hs2 osu sp uri addコマンドを使用します。

config wlan hotspot hs2 osu sp uri add wlan-id osu-index uri

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

OSUサーバ名。最大 255文字のUniform Resource Identifier（URI）を入力します。uri

コマンドデフォルト OSU URIが設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSU NAIを作成する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp uri add 12 2 server
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config wlan hotspot hs2 osu sp uri delete
オンラインサインアップ（OSU）URIを削除するには、config wlan hotspot hs2 osu sp uri delete
コマンドを使用します。

config wlan hotspot hs2 osu sp uri delete wlan-idosu-index

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

OSUインデックス。1～ 16の範囲で値を入力します。osu-index

コマンドデフォルト OSU URIが設定されています。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、OSU URIを削除する例を示します。
Cisco Controller > config wlan hotspot hs2 osu sp uri delete 12 2
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config wlan hotspot hs2 wan-metrics downlink
ダウンリンクWANメトリックを設定するには、WLANコンフィギュレーションモードで
config wlan hotspot hs2 wan-metrics downlinkコマンドを使用します。

config wlan hotspot hs2 wan-metrics downlink wlan-id dlink-speed dlink-load

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

kbps単位のWANバックホールリンクの速度。範囲は 0～ 4,294,967,295です。dlink-speed

WANバックホールリンクの負荷。範囲は 0～ 100です。dlink-load

コマンドデフォルト ダウンリンクWANメトリックが設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、ダウンリンクWANメトリックの設定例を示します。
Cisco Controller > config wlan hotspot hs2 wan-metrics downlink 12 2468 10
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config wlan hotspot hs2 wan-metrics link-status
WANメトリックのリンクステータスを設定するには、WLANコンフィギュレーションモー
ドで config wlan hotspot hs2 wan-metrics link-statusコマンドを使用します。

config wlan hotspot hs2 wan-metrics link-status wlan-id link-status

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

リンクステータス。有効な値は次のとおりです。

• 0：不明

• 1：アップ

• 2：ダウン

• 3：テスト

link-status

コマンドデフォルト リンクステータスが設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、WANメトリックのリンクステータスの設定例を示します。
Cisco Controller > config wlan hotspot hs2 wan-metrics link-status 12 1
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config wlan hotspot hs2 wan-metrics lmd
WANメトリックの負荷測定期間を設定するには、WLANコンフィギュレーションモードで
config wlan hotspot hs2 wan-metrics lmdコマンドを使用します。

config wlan hotspot hs2 wan-metrics lmd wlan-id lmd-value

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

WANの負荷測定期間。範囲は 0～ 65535です。lmd-value

コマンドデフォルト WANの負荷測定期間が設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、WANメトリックの負荷測定期間の設定例を示します。
Cisco Controller > config wlan hotspot hs2 wan-metrics lmd 1 2456
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config wlan hotspot hs2 wan-metrics uplink
アップリンクWANメトリックを設定するには、WLANコンフィギュレーションモードで
config wlan hotspot hs2 wan-metrics uplinkコマンドを使用します。

config wlan hotspot hs2 wan-metrics uplink wlan-id ulink-speed ulink-load

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

kbps単位のWANバックホールリンクの速度。範囲は 0～ 4,294,967,295です。ulink-speed

WANバックホールリンクの負荷。範囲は 0～ 100です。ulink-load

コマンドデフォルト アップリンクWANメトリックが設定されていません。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、アップリンクWANメトリックの設定例を示します。
Cisco Controller > config wlan hotspot hs2 wan-metrics uplink 12 2468 10
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config wlan hotspot msap
WLANのMobility ServiceAdvertisement Protocol（MSAP）のパラメータを設定するには、config
wlan hotspot msapコマンドを使用します。

config wlan hotspot msap {enable | disable | server-id server_id} wlan_id

構文の説明 WLANのMSAPをイネーブルにします。enable

WLANのMSAPをディセーブルにします。disable

MSAPサーバ IDを指定します。server-id

MSAPサーバ ID。値の範囲は1～10です。server_id

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLANでMSAPをイネーブルにする例を示します。
(Cisco Controller) >config wlan hotspot msap enable 4
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config wlan interface
無線 LANインターフェイスまたはインターフェイスグループを設定するには、config wlan
interfaceコマンドを使用します。

config wlan interface {wlan_id | foreignAp} {interface-name | interface-group-name}

構文の説明 （任意）無線 LAN識別子（1～512）。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

インターフェイス名。interface-name

インターフェイスグループの名前。interface-group-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、VLAN901という名前のインターフェイスを設定する例を示します。

(Cisco Controller) >config wlan interface 16 VLAN901
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config wlan ipv6 acl
無線 LANの IPv6アクセスコントロールリスト（ACL）を設定するには、config wlan ipv6 acl
コマンドを使用します。

config wlan ipv6 acl wlan_id acl_name

構文の説明 1～ 512の無線 LAN識別子。wlan_id

IPv6 ACLの名前。acl_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ローカルスイッチング用の IPv6 ACLを設定する例を示します。

(Cisco Controller) >config wlan ipv6 acl 22 acl_sample
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config wlan kts-cac
WLANのボタン電話システムベースの CACポリシーを設定するには、config wlan kts-cac コ
マンドを使用します。

config wlan kts-cac {enable | disable} wlan_id

構文の説明 KTSベースのCACポリシーをイネーブルにし
ます。

enable

KTSベースのCACポリシーをディセーブルに
します。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン WLANの KTSベースの CACポリシーをイネーブルにするには、次の手順を実行します。

• WLANの QoSプロファイルを Platinumに設定するには、次のコマンドを入力します。

config wlan qos wlan-id platinum

• WLANを無効にするには、次のコマンドを入力します。

config wlan disable wlan-id

• WLANに対する FlexConnectローカルスイッチングをディセーブルにするには、次のコマ
ンドを入力します。

config wlan flexconnect local-switching wlan-id disable

次に、ID 4のWLANに対して、KTSベースの CACポリシーをイネーブルにする例を
示します。

(Cisco Controller) >config wlan kts-cac enable 4
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config wlan layer2 acl
中央でスイッチングされるWLANでレイヤ 2アクセスコントロールリスト（ACL）を設定す
るには、config wlan acl layer2 コマンドを使用します。

config wlan layer2 aclwlan_id {acl_name | none}

構文の説明 無線 LANの ID。範囲は 1～ 512です。wlan_id

レイヤ2ACL名。名前には32文字以内の英数字を使用できます。acl_name

WLANにマッピングされた任意のレイヤ 2ACLをクリアします。none

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン レイヤ 2 ACLに対して最大 16のルールを作成できます。

Cisco WLCには、最大で 64のレイヤ 2 ACLを作成できます。

アクセスポイントは最大 16のWLANをサポートするので、アクセスポイントごとに最大 16
のレイヤ 2 ACLがサポートされます。

アクセスポイントはレイヤ 2およびレイヤ 3の同じ ACL名をサポートしないため、レイヤ 2
ACL名が FlexConnect ACL名と競合していないことを確認します。

次に、WLANにレイヤ 2 ACLを適用する例を示します。
(Cisco Controller) >config wlan layer2 acl 1 acl_l2_1
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config wlan ldap
設定されている Lightweight Directory Access Protocol（LDAP）サーバへのリンクを追加または
削除するには、config wlan ldapコマンドを入力します。

config wlan ldap {add wlan_id server_id | delete wlan_id {all | server_id}}

構文の説明 設定されている LDAPサーバへのリンクを追
加します。

add

1～ 512の無線 LAN識別子。wlan_id

LDAPサーバインデックス。server_id

設定されている LDAPサーバへのリンクを削
除します。

delete

すべての LDAPサーバを指定します。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを使用して、WLANに LDAPサーバの優先順位を指定します。

LDAPサーバの優先順位を指定するには、次のいずれかを設定し、有効にする必要がありま
す。

• 802.1X認証およびローカル EAP

• Web認証および LDAP

ローカル EAPはコントローラソフトウェアリリース 4.1で導入
されました。また、Web認証での LDAPのサポートは、コント
ローラソフトウェアリリース 4.2で導入されました。

（注）

次に、WLAN ID 100およびサーバ ID 4に設定されている LDAPサーバへのリンクを
追加する例を示します。

(Cisco Controller) >config wlan ldap add 100 4
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config wlan learn-ipaddr-cswlan
中央でスイッチングされるWLANでクライアントの IPアドレス学習を設定するには、config
wlan learn-ipaddr-cswlan コマンドを使用します。

config wlan learn-ipaddr-cswlan wlan_id {enable | disable}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

中央でスイッチングされるWLANでのクライアントの IPv4アドレス学習を有効に
します。

enable

中央でスイッチングされるWLANでのクライアントの IPv4アドレス学習を無効に
します。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、IPv4アドレス形式のみをサポートします。8.0

使用上のガイドライン クライアントに Layer 2暗号化が設定されている場合、Cisco WLCはクライアント IPアドレス
を学習できず、定期的にクライアントをドロップします。Cisco WLCがクライアント IPアド
レスを知らなくてもクライアント接続を維持できるように、このオプションを無効にしてくだ

さい。

次に、中央でスイッチングされるWLANでクライアント IPアドレスの学習をディセー
ブルにする例を示します。

(Cisco Controller) >config wlan learn-ipaddr-cswlan 2 enable

関連コマンド show wlan
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config wlan load-balance
グローバルロードバランシングの設定をオーバーライドし、特定のWLANでロードバランシ
ングをイネーブルまたはディセーブルにするには、config wlan load-balanceコマンドを使用し
ます。

config wlan load-balance allow {enable | disable} wlan_id

構文の説明 無線LANで帯域選択をイネーブルにします。enable

無線 LANで帯域選択をディセーブルにしま
す。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト ロードバランシングはデフォルトではイネーブルになっています。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 3の無線 LANで帯域選択をイネーブルにする例を示します。

(Cisco Controller) >config wlan load-balance allow enable 3
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config wlan lobby-admin-access
特定のWLANでロビーユーザに管理者アクセスを提供するには、configwlan lobby-admin-access
コマンドを使用します。

config wlan lobby-admin-access {enable | disable} wlan_id

構文の説明 無線LANで帯域選択をイネーブルにします。enable

無線 LANで帯域選択をディセーブルにしま
す。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト ロビー管理者ユーザはデフォルトでは無効です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

次に、WLANでロビー管理者をイネーブルにする例を示します。

(Cisco Controller) >config wlan lobby-admin-access enable 2
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config wlan mac-filtering
無線 LANでMACフィルタリングの状態を変更するには、config wlan mac-filteringコマンド
を使用します。

config wlan mac-filtering {enable | disable} {wlan_id | foreignAp}

構文の説明 無線 LANでMACフィルタリングをイネーブ
ルにします。

enable

無線 LANでMACフィルタリングをディセー
ブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1でMACフィルタリングをイネーブルにする例を示します。

(Cisco Controller) >config wlan mac-filtering enable 1
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config wlan max-associated-clients
無線LAN、ゲストLAN、またはリモートLANのクライアント接続の最大数を設定するには、
config wlan max-associated-clientsコマンドを使用します。

config wlan max-associated-clients max_clients wlan_id

構文の説明 許可されるクライアント接続の最大数。max_clients

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 2のクライアント接続の最大数を指定する例を示します。

(Cisco Controller) >config wlan max-associated-clients 25 2
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config wlan max-radio-clients
アクセスポイントごとのWLANクライアントの最大数を設定するには、config wlan
max-radio-clientsコマンドを使用します。

config wlan max-radio-clients max_radio_clients wlan_id

構文の説明 無線アクセスポイントあたりに許可されるク

ライアント接続の最大数。有効値は 1～ 200
です。

max_radio_clients

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLANID2で、無線アクセスポイントあたりのクライアント接続の最大数を指
定する例を示します。

(Cisco Controller) >config wlan max-radio-clients 25 2
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config wlan mdns
WLANのマルチキャスト DNS（mDNS）プロファイルを設定するには、config wlan mdns コ
マンドを使用します。

config wlan mdns {enable | disable | profile {profile-name | none}} {wlan_id | all}

構文の説明 WLANで mDNSスヌーピングをイネーブルにします。enable

WLANで mDNSスヌーピングをディセーブルにします。disable

WLANの mDNSプロファイルを設定します。profile

WLANに関連付ける mDNSプロファイルの名前。profile-name

WLANから既存の mDNSプロファイルを削除します。WLANに mDNSプロ
ファイルを設定できません。

none

1～ 512の無線 LAN識別子。wlan_id

すべてのWLANの mDNSプロファイルを設定します。all

コマンドデフォルト デフォルトでは、WLANで mDNSスヌーピングが有効になっています。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.4

使用上のガイドライン このコマンドを使用する前に、WLANをディセーブルにします。クライアントはプロファイル
に関連付けられたサービスのみのサービスアドバタイズメントを受信します。コントローラは

インターフェイスグループに関連付けられたプロファイルに最高の優先順位を与えます。次に

インターフェイスプロファイル、WLANプロファイルが続きます。各クライアントは、優先
順位に従ってプロファイルにマップされます。

次に、WLANの mDNSプロファイルを設定する例を示します。
(Cisco Controller) >config wlan mdns profile profile1 1
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config wlan media-stream
無線 LANメディアストリームのマルチキャストダイレクトを設定するには、config wlan
media-streamコマンドを使用します。

config wlan media-stream multicast-direct {wlan_id | all} {enable | disable}

構文の説明 無線 LANメディアストリームのマルチキャ
ストダイレクトを設定します。

multicast-direct

1～ 512の無線 LAN識別子。wlan_id

すべてのメディアストリームで無線 LANを
設定します。

all

ユニキャスト変換するグローバルマルチキャ

ストを有効にします。

enable

ユニキャスト変換するグローバルマルチキャ

ストを無効にします。

disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン メディアストリームマルチキャストダイレクトを使用するには、負荷ベースのコールアド

ミッション制御（CAC）が実行されている必要があります。WLAN Quality of Service（QoS）
を goldまたは platinumのいずれかに設定する必要があります。

次に、WLAN ID 2によってグローバルマルチキャストダイレクトメディアストリー
ムを有効にする例を示します。

(Cisco Controller) >config wlan media-stream multicast-direct 2 enable

configコマンド：r～ z
349

configコマンド：r～ z
config wlan media-stream



config wlan mfp
無線 LANに管理フレーム保護（MFP）オプションを設定するには、config wlan mfpコマンド
を使用します。

config wlan mfp {client [enable | disable] wlan_id | infrastructure protection [enable |
disable] wlan_id}

構文の説明 無線LANにクライアントMFPを設定します。client

（任意）機能をイネーブルにします。enable

（任意）機能をディセーブルにします。disable

無線 LAN識別子（1～512）。wlan_id

（任意）無線 LANにインフラストラクチャ
MFPを設定します。

infrastructure protection

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1のクライアント管理フレームの保護を設定する例を示します。

(Cisco Controller) >config wlan mfp client enable 1
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config wlan mobility anchor
無線 LANでMACフィルタリングの状態を変更するには、config wlan mobility anchorコマン
ドを使用します。

config wlan mobility anchor {add | delete} wlan_id ip_addr priority priority-number

構文の説明 無線 LANでMACフィルタリングをイネーブ
ルにします。

add

無線 LANでMACフィルタリングをディセー
ブルにします。

delete

1～ 512の無線 LAN識別子。wlan_id

無線 LANをアンカーするメンバスイッチの
IPv4アドレス。

ip_addr

アンカーされたワイヤレス LANの IPアドレ
スに優先順位を設定します。

priority

範囲は 1 ~ 3の間です。priority-number

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドは、 IPv4アドレス形式のみをサポートします。8.0

prioritypriority numberパラメータが導入されました。8.1

次に、WLAN ID 4と IPv4アドレス 192.168.0.14で、モビリティ無線 LANアンカーリ
ストに優先順位を設定する例を示します。

(Cisco Controller) >config wlan mobility anchor add 4 192.168.0.14 priority 1

関連コマンド show wlan
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config wlan mobility foreign-map
外部CiscoWLCのインターフェイスまたはインターフェイスグループを設定するには、config
wlan mobility foreign-mapコマンドを使用します。

config wlan mobility foreign-map {add | delete} wlan_id foreign_mac_address {interface_name
| interface_group_name}

構文の説明 外部コントローラマップにインターフェイス

またはインターフェイスグループを追加しま

す。

add

外部コントローラマップからインターフェイ

スまたはインターフェイスグループを削除し

ます。

delete

1～ 512の無線 LAN識別子。wlan_id

WLANの外部スイッチのMACアドレス。foreign_mac_address

最大32文字の英数字のインターフェイス名。interface_name

最大 32文字の英数字のインターフェイスグ
ループ名。

interface_group_name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 4の Cisco WLCに対するインターフェイスグループと、WLAN
00:21:1b:ea:36:60の外部スイッチのMACアドレスを追加する例を示します。

(Cisco Controller) >config wlan mobility foreign-map add 4 00:21:1b:ea:36:60 mygroup1
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config wlan multicast buffer
無線マルチキャストパケットバッファサイズを設定するには、config wlan multicast bufferコ
マンドを使用します。

config wlan multicast buffer {enable | disable} buffer-size

構文の説明 無線 LANのマルチキャストインターフェイ
ス機能をイネーブルにします。

enable

無線 LANのマルチキャストインターフェイ
ス機能をディセーブルにします。

disable

無線マルチキャストパケットバッファサイ

ズ。範囲は 30～ 60です。APがマルチキャス
トに割り当てられるバッファ数を動的に調整

することを指定するには、0を入力します。

buffer-size

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト デフォルトのバッファサイズは 30です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、無線マルチキャストバッファを設定する例を示します。

(Cisco Controller) >config wlan multicast buffer enable 45 222
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config wlan multicast interface
無線 LANにマルチキャストインターフェイスを設定するには、config wlan multicast interface
コマンドを使用します。

config wlan multicast interface wlan_id {enable | disable} interface_name

構文の説明 1～ 512の無線 LAN識別子。wlan_id

無線 LANのマルチキャストインターフェイ
ス機能をイネーブルにします。

enable

無線 LANのマルチキャストインターフェイ
ス機能をディセーブルにします。

delete

インターフェイス名。

インターフェイス名は、小文字でし

か指定できません。

（注）

interface_name

コマンドデフォルト マルチキャストはディセーブルです。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 4およびインターフェイス名myinterface1の無線 LANのマルチキャス
トインターフェイス機能をイネーブルにする例を示します。

(Cisco Controller) >config wlan multicast interface 4 enable myinterface1
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config wlan mu-mimo
WLANでマルチユーザMultiple-Input Multiple-Output（MU-MIMO）を有効にするには、config
wlan mu-mimoコマンドを入力します。

config wlan mu-mimo {enable | disable} wlan-id

構文の説明 指定されたWLANでMU-MIMOを有効にしますenable wlan-id

指定されたWLANでMU-MIMOを無効にしますdisable wlan-id

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.1
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config wlan nac
WLANに対するネットワークアドミッションコントロール（NAC）のアウトオブバンドサ
ポートをイネーブルまたはディセーブルにするには、config wlan nacコマンドを使用します。

config wlan nac {snmp | radius} {enable | disable} wlan_id

構文の説明 SNMP NACサポートを設定します。snmp

RADIUS NACサポートを設定します。radius

WLANで NACをイネーブルにします。enable

WLANで NACをディセーブルにします。disable

1～512のWLAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン RADIUS NAC状態を有効にする前に、AAAオーバーライドを有効にする必要があります。
RADIUS NAC状態をイネーブルにする前に、FlexConnectローカルスイッチングをディセーブ
ルにする必要があります。

次に、WLAN 13の SNMP NACサポートを設定する例を示します。
(Cisco Controller) >config wlan nac snmp enable 13

次に、WLAN 34の RADIUS NACサポートを設定する例を示します。

(Cisco Controller) >config wlan nac radius enable 20

configコマンド：r～ z
356

configコマンド：r～ z
config wlan nac



config wlan override-rate-limit
QoSプロファイルで定義されたユーザおよび Service Set Identifier（SSID）ごとに、アップスト
リームおよびダウンストリームの帯域幅制限をオーバーライドするには、 config wlan
override-rate-limit コマンドを使用します。

config wlan override-rate-limit wlan_id { average-data-rate | average-realtime-rate |
burst-data-rate | burst-realtime-rate } { per-ssid | per-client } { downstream | upstream
} rate

構文の説明 1～ 512の無線 LAN識別子。wlan_id

ユーザまたは SSIDごとに TCPトラフィックの平
均データレートを指定します。範囲は0～51,2000
Kbpsです。

average-data-rate

ユーザまたは SSIDごとに UDPトラフィックの平
均リアルタイムデータレートを指定します。範囲

は 0～ 51,2000 Kbpsです。

average-realtime-rate

ユーザまたはSSIDごとにTCPトラフィックのピー
クデータレートを指定します。範囲は0～51,2000
Kbpsです。

burst-data-rate

ユーザまたはSSIDごとにUDPトラフィックのピー
クリアルタイムデータレートを指定します。範囲

は 0～ 51,2000 Kbpsです。

burst-realtime-rate

無線ごとのSSIDのレート制限を設定します。すべ
てのクライアントの混合トラフィックはこの制限

を超えないようになります。

per-ssid

SSIDに関連付けられた各クライアントのレート制
限を設定します。

per-client

ダウンストリームトラフィックのレート制限を設

定します。

downstream

アップストリームトラフィックのレート制限を設

定します。

upstream

ユーザまたは SSIDごとの TCPまたは UDPトラ
フィックのデータレート。範囲は0～51,2000Kbps
です。値に 0を指定すると、QoSプロファイルに
対する帯域幅の制限は行われません。

rate
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コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン レート制限は、コントローラと APによって適用されます。中央スイッチングのために、コン
トローラは、ダウンストリームに対するクライアントごとのレート制限の適用を処理し、AP
はアップストリームトラフィックと、ダウンストリームトラフィックに対する SSIDごとの
レート制限の適用を処理します。APは、スタンドアロンモードになったときに、ダウンスト
リームに対するクライアントごとのレート制限の適用も処理します。

FlexConnectローカルスイッチングモードおよびスタンドアロンモードで、クライアントご
と、SSIDごとのレート制限は、ダウンストリームおよびアップストリームトラフィックに対
して、APによって実行されます。ただし、FlexConnectスタンドアロンモードの設定は APに
保存されないため、APをリロードしたときに設定が失われ、レート制限は再起動後に適用さ
れません。

ローミングクライアントが同じコントローラ上のAP間でローミングする場合は、同じレート
制限パラメータがクライアントに適用されます。ただし、クライアントがアンカーコントロー

ラから外部コントローラへローミングする場合、クライアントごとのダウンストリームレート

制限では、アンカーコントローラで設定されたパラメータが使用され、アップストリームレー

ト制限では、外部コントローラーのパラメータが使用されます。

次に、SSIDごとにアップストリームトラフィックに対して 2000 kbps Burst Real-time
の実際のレートを設定する例を示します。

(Cisco Controller) >config wlan override-rate-limit 2 burst-realtime-rate per-ssid
upstream 2000
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config wlan opendns-mode
OpenDNSサーバアクセスに対して DNSを強制またはコピーまたは無視するようにWLAN
OpenDNSモードを設定するには、config wlan opendns-modeコマンドを使用します。

config wlan opendns-mode wlan-id { ignore|force|copy}

構文の説明 無線 LAN（WLAN）の ID。wlan-id

OpenDNSモードを無視します。ignore

OpenDNSモードを強制します。force

OpenDNSモードをコピーします。copy

コマンドモード （コントローラの設定）>

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.4

例

次に、WLAN OpenDNSモードごとに OpenDNSサーバに DNSをコピーするように設
定する方法を示します。

(Cisco Controller) > config wlan opendns-mode wlan1 copy
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config wlan opendns-profile
OpenDNSサーバアクセスに対してドメインネームシステム（DNS）を強制またはコピーまた
は無視するようにWLAN OpenDNSプロファイルを設定するには、config wlan opendns-profile
コマンドを使用します。

config wlan opendns profile wlan-id profile-name {enable | disable}

構文の説明 ワイヤレス LANネットワーク。wlan-id

このプロファイルを追跡するために使用されるOpenDNSプロファイル名。profile-name

OpenDNSのアイデンティティをマッピングします。enable

OpenDNSのアイデンティティを削除します。disable

コマンドモード （コントローラの設定）>

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.4

使用上のガイドライン なし

例

次に、OpenDNSサーバに DNSを強制するように OpenDNSプロファイルのWLANを
設定する方法を示します。

(Cisco Controller) > config wlan opendns-profile wlan1 user1 enable
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config wlan passive-client
無線 LANのパッシブクライアント機能を設定するには、config wlan passive-clientコマンドを
使用します。

config wlan passive-client {enable | disable} wlan_id

構文の説明 WLANのパッシブクライアント機能をイネー
ブルにします。

enable

WLANのパッシブクライアント機能をディセー
ブルにします。

disable

1～ 512のWLAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを入力する前に、config network multicast globalおよび config network multicast
modeコマンドを使用して、グローバルマルチキャストモードとマルチキャスト-マルチキャ
ストモードを有効にする必要があります。

マルチキャストマルチキャストモードのマルチキャストは、ユニキャストモード以外のみで

設定する必要があります。このリリースで、パッシブクライアント機能は、マルチキャストユ

ニキャストモードで動作しません。

（注）

次に、無線 LAN ID 2のパッシブクライアントを設定する例を示します。

(Cisco Controller) >config wlan passive-client enable 2
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config wlan peer-blocking
WLANにピアツーピアブロッキング機能を設定するには、config wlan peer-blockingコマンド
を使用します。

config wlan peer-blocking {disable | drop | forward-upstream} wlan_id

構文の説明 ピアツーピアブロッキングをディセーブルに

して、可能な場合にはコントローラ内でトラ

フィックをローカルにブリッジします。

disable

コントローラでパケットを破棄するようにし

ます。

drop

パケットがアップストリーム VLANに転送さ
れるようにします。これらのパケットに対し

て行われる動作は、コントローラよりも上流

にあるデバイスにより決定されます。

forward-upstream

1～ 512のWLAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLANID1のピアツーピアブロッキングをディセーブルにする例を示します。

(Cisco Controller) >config wlan peer-blocking disable 1
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config wlan pmipv6 default-realm
PMIPv6 WLANのデフォルトレルムを設定するには、 config wlan pmipv6 default-realm コマ
ンドを使用します。

config wlan pmipv6 default-realm { default-realm-name | none } wlan_id

構文の説明 WLANのデフォルトのレルム名。default-realm-name

WLANのレルム名をクリアします。none

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、PMIPv6 WLANのデフォルトレルム名を設定する例を示します。
(Cisco Controller) >config wlan pmipv6 default-realm XYZ 6
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config wlan pmipv6 mobility-type
WLANのモビリティのタイプを設定するには、 config wlan pmipv6 mobility-type コマンドを
使用します。

config wlan pmipv6 mobility-type {none | pmipv6 } { wlan_id | all }

構文の説明 簡易 IPモビリティでWLANを設定します。none

PMIPv6モビリティでWLANを設定します。pmipv6

すべてのWLANに対して、指定したモビリティのタイプをイネーブルにします。all

1～ 512のWLAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン モビリティのタイプを設定する場合は、WLANをディセーブルにする必要があります。

次に、WLANで PMIPv6としてモビリティのタイプを設定する例を示します。
(Cisco Controller) >config wlan pmipv6 mobility-type pmipv6 16
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config wlan pmipv6 profile_name
PMIPv6WLANのプロファイル名を設定するには、 config wlan pmipv6 profile_name コマンド
を使用します。

config wlan pmipv6 profile_name profile_name wlan_id

構文の説明 PMIPv6WLANのプロファイル名。profile_name

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドは PMIPv6 WLANまたは SSIDにプロファイル名をバインドします。モバイル
ノードをコントローラに関連付けるたびに、PMIPV6モジュールのトリガーにプロファイル名
および NAIが使用されます。PMIPV6モジュールは、LMA IP、APN、NAIなど、すべてのプ
ロファイル固有のパラメータを抽出し、PBUを ASR5Kに送信します。

次に、PMIPv6WLANでABC01という名前のプロファイルを作成する例を示します。
(Cisco Controller) >config wlan pmipv6 profile_name ABC01 16
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config wlan policy
WLANでポリシーを設定するには、config wlan policyコマンドを使用します。

config wlan policy {add | delete} priority-index wlan-id

構文の説明 WLANにポリシーを追加します。add

WLANから既存のポリシーを削除します。delete

WLANで設定するポリシーの優先順位インデックス。
ポリシーは、優先順位インデックスに従ってクライア

ントに適用されます。指定できる範囲は 1～ 16です。

priority-index

プロファイルのポリシーの名前。policy_name

1～512のWLAN識別子。wlan-id

コマンドデフォルト WLANポリシーはありません。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.5

使用上のガイドライン WLANに対して最大 16のポリシーを適用できます。

次に、WLANにポリシーを設定する例を示します。
(Cisco Controller) >config wlan policy add 1 teacher_policy 1
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config wlan profile
WLANに関連付けられているプロファイルを編集するには、config wlan profileコマンドを使
用します。

config wlan profile wlan_id profile-name

構文の説明 1～512のWLAN識別子。wlan_id

WLANプロファイルの名前。profile-name

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

次に、WLANに関連付けられているプロファイルを編集する例を示します。

(Cisco Controller) > config wlan disable 1
(Cisco Controller) > config wlan profile 1 new_sample
(Cisco Controller) > show wlan summary

Number of WLANs.................................. 1

WLAN ID WLAN Profile Name / SSID Status Interface Name PMIPv6 Mobility
------- ------------------------- -------- --------------- ---------------
1 new_sample / new_samp Disabled management none
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config wlan profiling
WLANでクライアントプロファイリングを設定するには、config wlan profilingコマンドを使
用します。

config wlan profiling {local | radius} {all | dhcp | http} {enable | disable} wlan_id

構文の説明 WLANのローカルモードでクライアントプロファイ
リングを設定します。

local

WLAN上のRADIUSモードでクライアントプロファ
イリングを設定します。

radius

WLANでDHCPおよびHTTPクライアントプロファ
イリングを設定します。

all

WLANで、DHCPクライアントプロファイリングだ
けを設定します。

dhcp

WLANで、HTTPクライアントプロファイリングを
設定します。

http

WLANで、クライアントプロファイリングの特定の
タイプをイネーブルにします。

HTTPプロファイリングをイネーブルにすると、Cisco
WLCは、プロファイリングのために、クライアント
の HTTP属性を収集します。

DHCPプロファイリングをイネーブルにすると、Cisco
WLCは、プロファイリングのために、クライアント
の DHCP属性を収集します。

enable

WLANで、クライアントプロファイリングの特定の
タイプをディセーブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

使用上のガイドライン WLANのクライアントプロファイリングを設定する前に、WLANをディセーブルにしたこと
を確認します。

コマンドデフォルト クライアントのプロファイリングは無効です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6
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使用上のガイドライン HTTPでポート 80に接続されたクライアントだけをプロファイリングできます。IPv6専用ク
ライアントはプロファイリングされません。

セッションタイムアウトがWLANに対して設定されている場合、クライアントは、設定され
たタイムアウトがプロファイリングされる前に HTTPトラフィックを送信する必要がありま
す。

この機能は、以下ではサポートされていません。

• FlexConnectスタンドアロンモード

• FlexConnectローカル認証

次に、WLANでDHCPプロファイリングとHTTPプロファイリングの両方をイネーブ
ルにする例を示します。

(Cisco Controller) >config wlan profiling radius all enable 6
HTTP Profiling successfully enabled.
DHCP Profiling successfully enabled.
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config wlan qos
無線 LANの Quality Of Service（QoS）を変更するには、config wlan qosコマンドを使用しま
す。

config wlan qos wlan_id {bronze | silver | gold | platinum}
config wlan qos foreignAp {bronze | silver | gold | platinum}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

Bronze QoSポリシーを指定します。bronze

Silver QoSポリシーを指定します。silver

Gold QoSポリシーを指定します。gold

Platinum QoSポリシーを指定します。platinum

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト デフォルトの QoSポリシーはシルバーです。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、無線 LAN 1に最高レベルのサービスを設定する例を示します。

(Cisco Controller) >config wlan qos 1 gold
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config wlan radio
無線LANにシスコの無線ポリシーを設定するには、configwlan radioコマンドを使用します。

config wlan radio wlan_id {all | 802.11a | 802.11bg | 802.11g | 802.11ag}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

すべての無線帯域で無線LANを設定します。all

802.11aだけに無線 LANを設定します。802.11a

802.11b/gだけに無線 LANを設定します
（802.11gがディセーブルな場合は 802.11bだ
けに設定）。

802.11bg

802.11gだけに無線 LANを設定します。802.11g

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、すべての無線帯域に無線 LANを設定する例を示します。

(Cisco Controller) >config wlan radio 1 all
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config wlan radius_server acct
WLANでRADIUSアカウンティングサーバを設定するには、config wlan radius_server acct コ
マンドを使用します。

config wlan radius_server acct {enable | disable} wlan_id | add wlan_id server_id | delete
wlan_id {all | server_id} | framed-ipv6 { address | both | prefix } wlan_id}

構文の説明 WLANのRADIUSアカウンティングをイネー
ブルにします。

enable

WLANの RADIUSアカウンティングをディ
セーブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

設定されている RADIUSアカウンティング
サーバへのリンクを追加します。

add

RADIUSサーバインデックス。server_id

設定されている RADIUSアカウンティング
サーバへのリンクを削除します。

delete

IPv6アドレスにアカウンティングフレーム化
された IPv6属性を設定します。

address

IPv6アドレスとプレフィックスにアカウンティ
ングフレーム化された IPv6属性を設定しま
す。

both

IPv6プレフィックスにアカウンティングフ
レーム化された IPv6属性を設定します。

prefix

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN 2の RADIUSアカウンティングをイネーブルにする例を示します。

(Cisco Controller) >config wlan radius_server acct enable 2

次に、設定されたRADIUSアカウンティングサーバへのリンクを追加する例を示しま
す。
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(Cisco Controller) > config wlan radius_server acct add 2 5
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config wlan radius_server acct interim-update
WLANで RADIUSアカウンティングサーバの中間アップデートを設定するには、config wlan
radius_server acct interim-updateコマンドを使用します。

config wlan radius_server acct interim-update {enable | disable | interval } wlan_id

構文の説明 RADIUSアカウンティングサーバの中間アッ
プデートを設定します。

interim-update

WLANのRADIUSアカウンティングサーバの
中間アップデートをイネーブルにします。

enable

WLANのRADIUSアカウンティングサーバの
中間アップデートをディセーブルにします。

disable

ユーザが指定する中間アップデート間隔。有

効な値の範囲は 60～ 3600秒です。
interval

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト RADIUSアカウンティングサーバの中間アップデートは 600秒に設定されます。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN 2の RADIUSアカウンティングサーバに 200秒の中間アップデートを指
定する例を示します。

(Cisco Controller) >config wlan radius_server acct interim-update 200 2
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config wlan radius_server auth
WLANで RADIUS認証サーバを設定するには、config wlan radius_server authコマンドを使用
します。

config wlan radius_server auth {enable wlan_id | disable wlan_id} {add wlan_id server_id |
delete wlan_id {all | server_id}}

構文の説明 RADIUS認証を設定しますauth

このWLANに対してRADIUS認証をイネーブ
ルにします。

enable

1～ 512の無線 LAN識別子。wlan_id

このWLANに対してRADIUS認証をディセー
ブルにします。

disable

設定されている RADIUSサーバへのリンクを
追加します。

add

RADIUSサーバインデックス。server_id

設定されている RADIUSサーバへのリンクを
削除します。

delete

設定されている RADIUSサーバへのすべての
リンクを削除します。

all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1およびサーバ ID 1の設定済み RADIUS認証サーバにリンクを追加
する例を示します。

(Cisco Controller) >config wlan radius_server auth add 1 1
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config wlan radius_server overwrite-interface
無線 LANの RADIUS動的インターフェイスを設定するには、config wlan radius_server
overwrite-interfaceコマンドを使用します。

config wlan radius_server overwrite-interface {enable | disable} wlan_id

構文の説明 このWLANに対して RADIUS動的インター
フェイスをイネーブルにします。

enable

このWLANに対して RADIUS動的インター
フェイスをディセーブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン コントローラは、IDとして管理インターフェイスを使用します。RADIUSサーバが直接接続
された動的インターフェイスにある場合、トラフィックは動的インターフェイスから送信され

ます。それ以外の場合は、管理 IPアドレスが使用されます。

この機能を有効にすると、コントローラは、そのWLAN上のすべてのRADIUS関連トラフィッ
クの Identityおよび送信元として、WLANの設定に指定されたインターフェイスを Identityと
して使用します。

次に、ID 1のWLANに対して RADIUS動的インターフェイスをイネーブルにする例
を示します。

(Cisco Controller) >config wlan radius_server overwrite-interface enable 1
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config wlan radius_server realm
WLANでレルムを設定するには、config wlan radius_server realmコマンドを使用します。

config wlan radius_serverrealm{enable | disable} wlan-id

構文の説明 RADIUSサーバインデックス。範囲は 1～ 17
です。

radius_server

WLANでレルムを有効にします。enable

WLANでレルムを無効にします。disable

WLAN ID。範囲は 1～ 512です。wlan-id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.0

次に、WLANでレルムをイネーブルにする例を示します。
(Cisco Controller) > config wlan 2 realm enable 50
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config wlan roamed-voice-client re-anchor
ローミングされる音声クライアントのリアンカーポリシーを設定するには、config wlan
roamed-voice-client re-anchor コマンドを使用します。

config wlan roamed-voice-client re-anchor {enable | disable} wlan_id

構文の説明 ローミングされるクライアントのリアンカー

ポリシーをイネーブルにします。

enable

ローミングされるクライアントのリアンカー

ポリシーをディセーブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト ローミングされるクライアントのリアンカーポリシーは無効です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN IDが 1のローミングされる音声クライアントで、リアンカーポリシー
をイネーブルにする例を示します。

(Cisco Controller) >config wlan roamed-voice-client re-anchor enable 1
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config wlan security 802.1X
無線 LANのシスコ無線の 802.1Xセキュリティの状態を変更するには、config wlan security
802.1Xコマンドを使用します。

config wlan security 802.1X {enable {wlan_id | foreignAp} | disable {wlan_id | foreignAp}
| encryption {wlan_id | foreignAp} {0 | 40 | 104} | on-macfilter-failure {enable |
disable}}

構文の説明 802.1X設定を有効にします。enable

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

802.1X設定を無効にします。disable

静的WEPキーとインデックスを指定します。encryption

WEPキーのサイズを 0（暗号化なし）に指定
します。デフォルト値は 104です。

無線 LAN内のすべてのキーは、同
じサイズでなければなりません。

（注）

0

WEPキーのサイズを40ビットに指定します。
デフォルト値は 104です。

無線 LAN内のすべてのキーは、同
じサイズでなければなりません。

（注）

40

WEPキーのサイズを 104ビットに指定しま
す。デフォルト値は 104です。

無線 LAN内のすべてのキーは、同
じサイズでなければなりません。

（注）

104

MACフィルタの失敗に対する 802.1Xを設定
します。

on-macfilter-failure

MACフィルタの失敗に対する 802.1X認証を
有効にします。

enable

MACフィルタの失敗に対する 802.1X認証を
無効にします。

disable
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コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 無線 LANのシスコ無線の 802.1Xセキュリティの暗号化レベルを変更するには、次のキーサ
イズを使用します。

• 0：802.1X暗号化なし。

• 40：40/64ビット暗号化。

• 104：104/128ビット暗号化（これは、デフォルトの暗号化設定です）。

次に、WLAN ID 16で 802.1Xセキュリティを設定する例を示します。

(Cisco Controller) >config wlan security 802.1X enable 16
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config wlan security ckip
無線 LANに Cisco Key Integrity Protocol（CKIP）セキュリティオプションを設定するには、
config wlan security ckipコマンドを使用します。

config wlan security ckip {enable | disable} wlan_id [akm psk set-key {hex | ascii} {40 |
104} key key_index wlan_id | mmh-mic {enable | disable} wlan_id | kp {enable | disable}
wlan_id]

構文の説明 CKIPセキュリティを有効にします。enable

CKIPセキュリティを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

（任意）CKIP無線 LANの暗号キー管理を設
定します。

akm psk set-key

16進数の暗号キーを指定します。hex

ASCIIの暗号キーを指定します。ascii

CKIP WLANの静的暗号キーの長さを 40ビッ
トに設定します。40ビットキーには、ASCII
テキスト文字が 5文字と 16進数文字が 10文
字必要です。

40

CKIPWLANの静的暗号キーの長さを 104ビッ
トに設定します。104ビットキーには、ASCII
テキスト文字が 13文字と 16進数文字が 26文
字必要です。

104

CKIP WLANのキーの設定を指定します。key

設定済み PSKキーインデックス。key_index

（任意）CKIP無線 LANのマルチモジュラ
ハッシュメッセージ整合性チェック（MMH
MIC）検証を設定します。

mmh-mic

（任意）CKIP無線 LANのキー置換を設定し
ます。

kp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6
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次に、WLAN 03の PSKキーインデックス 2に 104ビット（16進数文字 26字）の
CKIP WLAN暗号キーを設定する例を示します。

(Cisco Controller) >config wlan security ckip akm psk set-key hex 104 key 2 03
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config wlan security cond-web-redir
条件付きWebリダイレクトを有効または無効にするには、config wlan security cond-web-redir
コマンドを使用します。

config wlan security cond-web-redir {enable | disable} wlan_id

構文の説明 条件付きWebリダイレクトを有効にします。enable

条件付きWebリダイレクトを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 2で条件付きWebリダイレクトを有効にする例を示します。

(Cisco Controller) >config wlan security cond-web-redir enable 2
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config wlan security eap-params
WLANでローカル EAPタイマーを設定するには、config wlan security eap-paramsコマンドを
使用します。

configwlan security eap-params{ {enable| disbale} | eapol-key-timeouttimeout| eap-key-retries
retries | identity-request-timeout timeout | identity-request-retries retries | request-timeout
timeout | request-retries retries}wlan_id

構文の説明 SSID固有の EAPタイムアウトまたは再試行
を有効または無効にするように指定します。

デフォルト値は [disabled]です。

{enable |disable }

コントローラがローカル EAPを使用してワイ
ヤレスクライアントにWLAN経由でEAPキー
の送信を試みる時間（200～ 5000ミリ秒）を
指定します。有効な範囲は 200～ 5000ミリ秒
です。

デフォルト値は 1000ミリ秒です。

eapol-key-timeout timeout

コントローラがローカル EAPを使用してワイ
ヤレスクライアントにWLAN経由でEAPキー
の送信を試みる最大回数（0～4回）を指定し
ます。

デフォルト値は 2です。

eapol-key-retries retries

コントローラがローカル EAPを使用して
WLAN内部のワイヤレスクライアントにEAP
ID要求の送信を試みる時間（1～ 120秒）を
指定します。

デフォルト値は 30秒です。

identity-request- timeout timeout

コントローラがローカル EAPを使用して
WLAN内部のワイヤレスクライアントにEAP
ID要求の再送信を試みる最大回数（0～4回）
を指定します。

デフォルト値は 2です。

identity-request-retries retries

コントローラがローカル EAPを使用して
WLAN内部のワイヤレスクライアントにEAP
パラメータ要求の送信を試みる時間（1～120
秒）を指定します。

デフォルト値は 30秒です。

request-timeout
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コントローラがローカル EAPを使用して
WLAN内部のワイヤレスクライアントにEAP
パラメータ要求の再送信を試みる最大回数（0
～ 20回）を指定します。

デフォルト値は 2です。

request-retriesretries

WLAN ID番号。wlan-id

コマンドデフォルト デフォルトの EAPOLキータイムアウトは 1000ミリ秒です。

EAPOLキーの再試行回数のデフォルトは 2です。

デフォルトの ID要求タイムアウト値は 30秒です。

デフォルトの ID要求試行回数は 2です。

デフォルトの要求タイムアウト値は 30秒です。

デフォルトの要求試行回数は 2です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.6

次に、WLANで SSID固有の EAPパラメータを有効にする例を示します。

(Cisco Controller) > config wlan security eap-params enable 4

次に、WLANで EAPOLキータイムアウトパラメータを設定する例を示します。

(Cisco Controller) > config wlan security eap-params eapol-key-retries 4

次に、WLANで EAPOLキーの再試行回数を設定する例を示します。

(Cisco Controller) > config wlan security eap-params eapol-key-retries 4
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config wlan security eap-passthru
外部オーセンティケータに 802.1Xフレームパススルーを設定するには、config wlan security
eap-passthruコマンドを使用します。

config wlan security eap-passthru {enable | disable} wlan_id

構文の説明 外部オーセンティケータへの 802.1Xフレーム
パススルーを有効にします。

enable

外部オーセンティケータへの 802.1Xフレーム
パススルーを無効にします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 2の外部オーセンティケータへの 802.1Xフレームパススルーを有効
にする例を示します。

(Cisco Controller) >config wlan security eap-passthru enable 2

configコマンド：r～ z
386

configコマンド：r～ z
config wlan security eap-passthru



config wlan security ft
802.11r高速移行ローミングパラメータを設定するには、config wlan security ftコマンドを使
用します。

config wlan security ft {adaptive | enable | disable | reassociation-timeout timeout-in-seconds}
wlan_id

構文の説明 802.11r高速移行ローミングアダプティブサ
ポートを設定します。これがデフォルトのオ

プションです。

adaptive

802.11r高速移行ローミングサポートを有効に
します。

enable

802.11r高速移行ローミングサポートを無効に
します。

disable

再アソシエーション期限の間隔を設定します。reassociation-timeout

再アソシエーションのタイムアウト値（秒単

位）。有効範囲は 1～ 100秒です。
timeout-in-seconds

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドが変更されました。adaptiveキーワードが追加されました。8.3

使用上のガイドライン 先に進む前に、WLANを無効にしたことを確認します。

次に、WLAN 2で 802.11r高速移行ローミングサポートを有効にする例を示します。

(Cisco Controller) >config wlan security ft enable 2

次に、WLAN 2の 802.11r高速移行ローミングサポートに対する再アソシエーション
のタイムアウト値を 20秒に設定する例を示します。

(Cisco Controller) >config wlan security ft reassociation-timeout 20 2
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config wlan security ft over-the-ds
分散システム上の802.11r高速移行パラメータを設定するには、configwlan security ft over-the-ds
コマンドを使用します。

config wlan security ft over-the-ds {enable | disable} wlan_id

構文の説明 分散システム上の802.11r高速移行ローミング
サポートを有効にします。

enable

分散システム上の802.11r高速移行ローミング
サポートを無効にします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト イネーブル

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 先に進む前に、WLANを無効にしたことを確認します。

802.11r高速移行がWLANで有効であることを確認します。

次に、WLAN ID 2の分散システム上の 802.11r高速移行ローミングサポートを有効に
する例を示します。

(Cisco Controller) >config wlan security ft over-the-ds enable 2
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config wlan security IPsec disable
IPSecセキュリティを無効にするには、config wlan security IPsec disableコマンドを使用しま
す。

config wlan security IPsec disable {wlan_id | foreignAp}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 16の IPSecを無効にする例を示します。

(Cisco Controller) >config wlan security IPsec disable 16
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config wlan security IPsec enable
IPSecセキュリティを有効にするには、config wlan security IPsec enableコマンドを使用しま
す。

config wlan security IPsec enable {wlan_id | foreignAp}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 16の IPSecを有効にする例を示します。

(Cisco Controller) >config wlan security IPsec enable 16
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config wlan security IPsec authentication
無線 LANで使用する IPSecセキュリティ認証プロトコルを変更するには、config wlan security
IPsec authenticationコマンドを使用します。

config wlan security IPsec authentication {hmac-md5 | hmac-sha-1} {wlan_id | foreignAp}

構文の説明 IPSec HMAC-MD5認証プロトコルを指定しま
す。

hmac-md5

IPsec HMAC-SHA-1認証プロトコルを指定し
ます。

hmac-sha-1

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1の IPsec HMAC-SHA-1セキュリティ認証パラメータを設定する例を
示します。

(Cisco Controller) >config wlan security IPsec authentication hmac-sha-1 1
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config wlan security IPsec encryption
無線LANで使用する IPSecセキュリティ暗号化プロトコルを変更するには、configwlan security
IPsec encryptionコマンドを使用します。

config wlan security IPsec encryption {3des | aes | des} {wlan_id | foreignAp}

構文の説明 IPSec 3DES暗号化をイネーブルにします。3des

IPsec AES 128ビット暗号化を有効にします。aes

IPSec DES暗号化をイネーブルにします。des

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、IPSec AES暗号化を設定する例を示します。

(Cisco Controller) >config wlan security IPsec encryption aes 1
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config wlan security IPsec config
無線 LANで使用する適切なインターネットキー交換（IKE）CFG-Modeパラメータを設定す
るには、config wlan security IPsec configコマンドを使用します。

config wlan security IPsec config qotd ip_address {wlan_id | foreignAp}

構文の説明 cfg-modeの quote-of-the dayサーバ IPを設定し
ます。

qotd

cfg-modeの quote-of-the-dayサーバ IP。ip_address

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン IKEはセッションキー（暗号化および認証）の配布方式として、および VPNエンドポイント
にデータの保護方法を提供する手法として使用されます。IKEはセキュリティアソシエーショ
ン（SA）のバンドルを各接続に割り当てて、接続を追跡します。

次に、WLAN 1の CFG-modeの quote-of-the-dayサーバ IP 44.55.66.77を設定する例を示
します。

(Cisco Controller) >config wlan security IPsec config qotd 44.55.66.77 1
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config wlan security IPsec ike authentication
無線LANで使用する IPSecインターネットキー交換（IKE）認証プロトコルを変更するには、
config wlan security IPsec ike authenticationコマンドを使用します。

config wlan security IPsec ike authentication {certificates {wlan_id | foreignAp} |
pre-share-key {wlan_id | foreignAp} key | xauth-psk {wlan_id | foreignAp} key}

構文の説明 IKE認証モードを有効にします。certificates

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

事前共有キーを持つ IKE Xauthを有効にしま
す。

pre-share-key

IKE事前共有キーを有効にします。xauth-psk

事前共有および xauth-pskに必要なキー。key

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、IKE認証モードを設定する例を示します。

(Cisco Controller) >config wlan security IPsec ike authentication certificates 16
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config wlan security IPsec ike dh-group
無線 LANで使用する IPSecインターネットキー交換（IKE）Diffie-Hellmanグループを変更す
るには、config wlan security IPsec ike dh-group コマンドを使用します。

config wlan security IPsec ike dh-group {wlan_id | foreignAp} {group-1 | group-2 |
group-5}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

DHグループ 1（768ビット）を指定します。group-1

DHグループ2（1024ビット）を指定します。group-2

DHグループ5（1536ビット）を指定します。group-5

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、グループ 1の Diffe Hellmanグループパラメータを設定する例を示します。
(Cisco Controller) >config wlan security IPsec ike dh-group 1 group-1
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config wlan security IPsec ike lifetime
無線 LANで使用する IPSecインターネットキー交換（IKE）ライフタイムを変更するには、
config wlan security IPsec ike lifetimeコマンドを使用します。

config wlan security IPsec ike lifetime {wlan_id | foreignAp} seconds

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

1800～ 345600の IKEライフタイム（秒）。seconds

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、無線 LANで使用する IPSec IKEライフタイムを設定する例を示します。

(Cisco Controller) >config wlan security IPsec ike lifetime 1 1900
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config wlan security IPsec ike phase1
無線LANで使用する IPSecインターネットキー交換（IKE）フェーズ1を変更するには、config
wlan security IPsec ike phase1コマンドを使用します。

config wlan security IPsec ike phase1 {aggressive | main} {wlan_id | foreignAp}

構文の説明 IKEアグレッシブモードを有効にします。aggressive

IKEメインモードを有効にします。main

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、IPSec IKEフェーズ 1を変更する例を示します。

(Cisco Controller) >config wlan security IPsec ike phase1 aggressive 16
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config wlan security IPsec ike contivity
無線LANでNortelのContivityVPNクライアントサポートを変更するには、configwlan security
IPsec ike contivityコマンドを使用します。

config wlan security IPsec ike contivity {enable | disable} {wlan_id | foreignAp}

構文の説明 このWLANに対するContivityのサポートを有
効にします。

enable

このWLANに対するContivityのサポートを無
効にします。

disable

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、Contivity VPNクライアントサポートを変更する例を示します。
(Cisco Controller) >config wlan security IPsec ike contivity enable 14
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config wlan security wpa akm ft
802.11r高速移行802.1Xを使用して認証キー管理を設定するには、configwlan securitywpaakm
ft コマンドを使用します。

config wlan security wpa akm ft [over-the-air | over-the-ds | psk | [reassociation-timeout
seconds]] {enable | disable} wlan_id

構文の説明 （任意）802.11r高速移行地上波ローミングサ
ポートを設定します。

over-the-air

（任意）802.11r高速移行ローミングDSサポー
トを設定します。

over-the-ds

（任意）802.11r高速移行PSKサポートを設定
します。

psk

（任意）再アソシエーションの期限間隔を設

定します。

有効な範囲は 1～ 100秒です。デフォルト値
は 20秒です。

reassociation-timeout

再アソシエーションの期限間隔（秒単位）。seconds

802.11r高速移行 802.1Xサポートを有効にし
ます。

enable

802.11r高速移行 802.1Xサポートを無効にし
ます。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、802.11r高速移行を使用して認証キー管理を設定する例を示します。

(Cisco Controller) >config wlan security wpa akm ft reassociation-timeout 25 1
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config wlan security ft
802.11r高速移行ローミングパラメータを設定するには、config wlan security ftコマンドを使
用します。

config wlan security ft {adaptive | enable | disable | reassociation-timeout timeout-in-seconds}
wlan_id

構文の説明 802.11r高速移行ローミングアダプティブサ
ポートを設定します。これがデフォルトのオ

プションです。

adaptive

802.11r高速移行ローミングサポートを有効に
します。

enable

802.11r高速移行ローミングサポートを無効に
します。

disable

再アソシエーション期限の間隔を設定します。reassociation-timeout

再アソシエーションのタイムアウト値（秒単

位）。有効範囲は 1～ 100秒です。
timeout-in-seconds

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

このコマンドが変更されました。adaptiveキーワードが追加されました。8.3

使用上のガイドライン 先に進む前に、WLANを無効にしたことを確認します。

次に、WLAN 2で 802.11r高速移行ローミングサポートを有効にする例を示します。

(Cisco Controller) >config wlan security ft enable 2

次に、WLAN 2の 802.11r高速移行ローミングサポートに対する再アソシエーション
のタイムアウト値を 20秒に設定する例を示します。

(Cisco Controller) >config wlan security ft reassociation-timeout 20 2
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config wlan security passthru
無線 LANで使用する IPSecパススルーを変更するには、config wlan security passthruコマンド
を使用します。

config wlan security passthru {enable | disable} {wlan_id | foreignAp} [ip_address]

構文の説明 IPSecパススルーを有効にします。enable

IPSecパススルーを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

（任意）VPNトンネルを終端している IPSec
ゲートウェイ（ルータ）の IPアドレスを入力
します。

ip_address

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、無線 LANで使用する IPSecパススルーを変更する例を示します。

(Cisco Controller) >config wlan security passthru enable 3 192.12.1.1
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config wlan security pmf
WLANの 802.11w管理フレーム保護（MFP）を設定するには、config wlan security pmf コマン
ドを使用します。

config wlan security pmf {disable | optional | required | association-comeback
association-comeback_timeout | saquery-retrytimeout saquery-retry_timeout} wlan_id

構文の説明 WLANの 802.11w MFP保護を無効にします。disable

WLANの 802.11w MFP保護を有効にします。optional

クライアントがWLANの 802.11w MFP保護をネゴシエートする
ことを要求します。

required

802.11wアソシエーション復帰時間を設定します。association-comeback

アソシエーション復帰間隔（秒単位）。アソシエーションがス

テータスコード 30によって拒否された後に、アソシエートされ
ているクライアントがアソシエーションを再試行するまでに待機

する必要がある時間間隔。ステータスコード30のメッセージは、
「Association request rejected temporarily; Try again later」です。

範囲は、1～ 20秒です。

association-comeback_timeout

802.11wセキュリティアソシエーション（SA）クエリリトライ
タイムアウトを設定します。

saquery-retrytimeout

アソシエーションを再試行する前に、すでにアソシエートされて

いるクライアントへのアソシエーション応答で特定される時間間

隔。アソシエーションの復帰期間中、この時間間隔により、クラ

イアントが実際のクライアントであり、不正なクライアントでは

ないかどうかが確認されます。クライアントがこの時間内に応答

しない場合は、クライアントアソシエーションがコントローラか

ら削除されます。指定できる範囲は 100～ 500ミリ秒です。

saquery-retry_timeout

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト デフォルトの SAクエリリトライタイムアウトは 200ミリ秒です。

デフォルトのアソシエーション復帰タイムアウトは 1秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6
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使用上のガイドライン 802.11wでは、ブロードキャストまたはマルチキャストの堅牢な管理フレームを保護するため
に使用される Integrity Group Temporal Key（IGTK）が導入されています。IGTKは、ソース
STAからのMAC管理プロトコルデータユニット（MMPDU）を保護するために使用するオー
センティケータステーション（コントローラ）によって割り当てられる、ランダムな値です。

802.11w IGTKキーは、4ウェイハンドシェイクを使用して取得され、レイヤ 2でWPAまたは
WPA2セキュリティによって設定されているWLANでのみ使用されます。

次に、WLANの 802.11w MFP保護を有効にする例を示します。
(Cisco Controller) > config wlan security pmf optional 1

次に、WLANの SAクエリリトライタイムアウトを設定する例を示します。
(Cisco Controller) > config wlan security pmf saquery-retrytimeout 300 1
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config wlan security sgt
WLANでセキュリティグループタグ（SGT）を設定するには、config wlan security sgtコマン
ドを使用します。

config wlan security sgt {value | wlan-id} wlan_id

構文の説明 SGT値value

WLAN IDwlan-id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが追加されました。8.4
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config wlan security splash-page-web-redir
スプラッシュページWebリダイレクトを有効または無効にするには、config wlan security
splash-page-web-redirコマンドを入力します。

config wlan security splash-page-web-redir {enable | disable} wlan_id

構文の説明 スプラッシュページWebリダイレクトを有効
にします。

enable

スプラッシュページWebリダイレクトを無効
にします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト スプラッシュページWebリダイレクトは無効です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、スプラッシュページWebリダイレクトを有効にする例を示します。
(Cisco Controller) >config wlan security splash-page-web-redir enable 2
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config wlan security static-wep-key authentication
無線LANで静的Wired Equivalent Privacy（WEP）キー 802.11認証を設定するには、configwlan
security static-wep-key authenticationコマンドを使用します。

config wlan security static-wep-key authentication {shared-key | open} wlan_id

構文の説明 共有キー認証を有効にします。shared-key

オープンシステム認証を有効にします。open

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1の静的WEP共有キー認証を有効にする例を示します。

(Cisco Controller) >config wlan security static-wep-key authentication shared-key 1
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config wlan security static-wep-key disable
静的Wired Equivalent Privacy（WEP）キーの使用を無効にするには、config wlan security
static-wep-key disableコマンドを使用します。

config wlan security static-wep-key disable wlan_id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1の静的WEPキーを無効にする例を示します。

(Cisco Controller) >config wlan security static-wep-key disable 1
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config wlan security static-wep-key enable
静的Wired Equivalent Privacy（WEP）キーの使用を有効にするには、config wlan security
static-wep-key enableコマンドを使用します。

config wlan security static-wep-key enable wlan_id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1の静的WEKキーを有効にする例を示します。

(Cisco Controller) >config wlan security static-wep-key enable 1
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config wlan security static-wep-key encryption
静的WiredEquivalent Privacy（WEP）キーとインデックスを設定するには、configwlan security
static-wep-key encryptionコマンドを使用します。

config wlan security static-wep-key encryptionwlan_id {40 | 104} {hex | ascii} key key-index

構文の説明 1～ 512の無線 LAN識別子。wlan_id

暗号化レベルを 40に指定します。40

暗号化レベルを 104に指定します。104

キー入力に16進数文字を使用するように指定
します。

hex

キー入力に ASCII文字を使用するように指定
します。

ascii

ASCIIのWEPキー。key

キーインデックス（1～ 4）。key-index

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 各無線 LANに 1つの一意なWEPキーインデックスを適用できます。WEPキーインデックス
は 4つしかないため、静的WEPレイヤ 2暗号化には 4つの無線 LANしか設定できません。

このコマンドを使用する前に、802.1Xを無効にしてください。

次に、16進数文字 0201702001およびキーインデックス 2を使用してWLAN ID 1の静
的WEPキーを設定する例を示します。

(Cisco Controller) >config wlan security static-wep-key encryption 1 40 hex 0201702001
2
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config wlan security tkip
Temporal Key Integrity Protocol（TKIP）Message Integrity Check（MIC）カウンターメジャーホー
ルドダウンタイマーを設定するには、config wlan security tkipコマンドを使用します。

config wlan security tkip hold-down time wlan_id

構文の説明 TKIP MICカウンターメジャーホールドダウンタイマーを設定します。hold-down

TKIP MICカウンターメジャーホールドダウンの秒単位の時間。有効な範囲は
0～ 60秒です。

time

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト デフォルトの TKIPカウンターメジャーは 60秒に設定されます。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン TKIPカウンターメジャーモードは、アクセスポイントが 60秒の期間内に 2つのMICエラー
を受信した場合に発生することがあります。この状況が発生した場合、アクセスポイントは、

802.11無線にアソシエートされているすべてのTKIPクライアントの認証を解除し、カウンター
メジャーホールドオフ時間のクライアントを阻止します。

次に、TKIP MICカウンターメジャーホールドダウンタイマーを設定する例を示しま
す。

(Cisco Controller) >config wlan security tkip
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config wlan usertimeout
WLANでアイドル状態のクライアントセッションのタイムアウトを設定するには、configwlan
usertimeoutコマンドを使用します。

config wlan usertimeout timeout wlan_id

構文の説明 WLANに対するアイドル状態のクライアントセッションのタイムアウト。クライア
ントにより送信されるトラフィックがしきい値を下回る場合、クライアントはタイ

ムアウト時に削除されます。範囲は 15～ 100000秒です。

timeout

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト デフォルトのクライアントセッションアイドルタイムアウトは 300秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン ここで設定したタイムアウト値は、コマンド config network usertimeoutを使用して定義する
グローバルタイムアウトをオーバーライドします。

次に、WLANでアイドル状態のクライアントセッションを設定する例を示します。
(Cisco Controller) >config wlan usertimeout 100 1
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config wlan security web-auth
無線 LANで使用するWeb認証のステータスを変更するには、config wlan security web-authコ
マンドを使用します。

config wlan security web-auth {{acl | enable | disable} {wlan_id | foreignAp} [acl_name
| none]} | {on-macfilter-failure wlan_id} | {server-precedence wlan_id | local | ldap |
radius} | {flexacl wlan_id [ipv4_acl_name | none]} | {ipv6 acl wlan_id [ipv6_acl_name
| none]} | {mac-auth-server {ip_address wlan_id}} | {timeout {value_in_seconds wlan_id
}} | {web-portal-server {ip_address wlan_id }}

構文の説明 アクセスコントロールリストを設定します。acl

Web認証を有効にします。enable

Web認証を無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

（任意）ACL名（最大 32文字の英数字）。acl_name

（任意）ACL名を指定しません。none

MACフィルタの失敗におけるWeb認証を有
効にします。

on-macfilter-failure

Web認証ユーザに対する認証サーバの優先順
位を設定します。

server-precendence

サーバタイプを指定します。local

サーバタイプを指定します。ldap

サーバタイプを指定します。radius

FlexConnectのアクセスコントロールリスト
を設定します。

flexacl

（任意）IPv4 ACLの名前。最大 32文字の英
数字を入力できます。

ipv4_acl_name

（任意）IPv6 ACLの名前。最大 32文字の英
数字を入力できます。

ipv6_acl_name

IPv6関連パラメータを設定します。ipv6
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WLANのMAC認証サーバを設定します。mac-auth-server

Web認証タイムアウトを設定します。timeout

タイムアウト値（秒）。有効な範囲は 300～
14400秒です。

value_in_seconds

WLANのCMCCWebポータルのサーバを設定
します。

web-portal-server

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1およびACL03という名前のACLのセキュリティポリシーを設定す
る例を示します。

(Cisco Controller) >config wlan security web-auth acl 1 ACL03
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config wlan security web-auth captive-bypass
ワイヤレス LANのキャプティブバイパスを設定するには、config wlan security web-auth
captive-bypassコマンドを使用します。

config wlan security web-auth captive-bypass {enable | disable | none }

構文の説明 WLANのキャプティブバイパスを有効にしま
す。

enable

WLANのキャプティブバイパスを無効にしま
す。

disable

WLANのキャプティブバイパス設定をオフに
します。グローバルなキャプティブネットワー

クアシスタントバイパス設定が適用されます

none

1～ 16のWLAN識別子を入力します。wlan-id

コマンド履歴 変更内容リリース

このコマンドが追加されました。8.4

次に、キャプティブネットワークバイパスを有効にする例を示します。

(Cisco Controller) >config wlan security web-auth captive-bypass enable 1
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config wlan security web-auth qrscan-des-key
WLAN内でQRスキャンDESキーを設定するには、configwlan securityweb-auth qrscan-des-key
コマンドを使用します。

config wlan security web-auth qrscan-des-key {DES key stringwlan_id }

構文の説明 8文字の DESキーを入力します。DESキー文字列

1～ 16のWLAN識別子を入力します。wlan-id

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

次に、QRスキャン DESキーを設定する例を示します。

(Cisco Controller) >config wlan security web-auth qrscan-des-key 1
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config wlan security web-passthrough acl
アクセスコントロールリスト（ACL）を無線 LAN定義に追加するには、config wlan security
web-passthrough aclコマンドを使用します。

config wlan security web-passthrough acl {wlan_id | foreignAp} {acl_name | none}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

ACL名（最大 32文字の英数字）。acl_name

ACLがないことを指定します。none

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、ACLを無線 LAN定義に追加する例を示します。

(Cisco Controller) >config wlan security web-passthrough acl 1 ACL03
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config wlan security web-passthrough disable
無線 LANで認証不要のWebキャプティブポータルを無効にするには、config wlan security
web-passthrough disableコマンドを使用します。

config wlan security web-passthrough disable {wlan_id | foreignAp}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、無線 LAN ID 1で認証不要のWebキャプティブポータルを無効にする例を示し
ます。

(Cisco Controller) >config wlan security web-passthrough disable 1
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config wlan security web-passthrough email-input
電子メールアドレスを使用してWebキャプティブポータルを設定するには、configwlansecurity
web-passthrough email-inputコマンドを使用します。

config wlan security web-passthrough email-input {enable | disable} {wlan_id | foreignAp}

構文の説明 電子メールアドレスを使用してWebキャプ
ティブポータルを設定します。

email-input

電子メールアドレスを使用してWebキャプ
ティブポータルを有効にします。

enable

電子メールアドレスを使用してWebキャプ
ティブポータルを無効にします。

disable

1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、電子メールアドレスを使用してWebキャプティブポータルを設定する例を示
します。

(Cisco Controller) >config wlan security web-passthrough email-input enable 1
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config wlan security web-passthrough enable
無線 LANで認証不要のWebキャプティブポータルを有効にするには、config wlan security
web-passthrough enableコマンドを使用します。

config wlan security web-passthrough enable {wlan_id | foreignAp}

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定し

ます。

foreignAp

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、無線 LAN ID 1で認証不要のWebキャプティブポータルを有効にする例を示し
ます。

(Cisco Controller) >config wlan security web-passthrough enable 1
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config wlan security web-passthrough qr-scan
WLANで QRスキャンを有効または無効にするには、config wlan security web-passthrough
qr-scanコマンドを使用します。

config wlan security web-passthrough qr-scan {{localenable | disable} | enable | disable}

構文の説明 クライアントのAPでローカルでサポートされ
る QRコードスキャンを設定します。

• enable–クライアントに対するQRコード
スキャンのサポートを有効にします。

• disable–クライアントに対するQRコード
スキャンのサポートを無効にします。

local

クライアントに対する QRコードスキャンの
サポートを有効にします。

enable

クライアントに対する QRコードスキャンの
サポートを無効にします。

disable

1～ 16のWLAN識別子を入力します。wlan-id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.4

次に、WLAN ID 1で QRスキャンをイネーブルにする例を示します。

(Cisco Controller) >config wlan security web-passthrough qr-scan enable 1
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config wlan security wpa akm 802.1x
802.1Xを使用して認証キー管理（AKM）を設定するには、configwlan securitywpa akm802.1x
コマンドを使用します。

config wlan security wpa akm 802.1x {enable | disable} wlan_id

構文の説明 802.1Xサポートを有効にします。enable

802.1Xサポートを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、802.1Xを使用して認証を設定する例を示します。

(Cisco Controller) >config wlan security wpa akm 802.1x enable 1

configコマンド：r～ z
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config wlan security wpa akm cckm
Cisco Centralized Key Management（CCKM）を使用して認証キー管理を設定するには、config
wlan security wpa akm cckm コマンドを使用します。

config wlan security wpa akm cckm {enable wlan_id | disable wlan_id | timestamp-tolerance }

構文の説明 CCKMサポートを有効にします。enable

CCKMサポートを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

CCKM IEのタイムスタンプのトレランス。有
効な範囲は 1000～ 5000ミリ秒です。デフォ
ルトは 1000ミリ秒です。

timestamp-tolerance

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、CCKMを使用して認証キー管理を設定する例を示します。

(Cisco Controller) >config wlan security wpa akm cckm 1500

configコマンド：r～ z
422

configコマンド：r～ z
config wlan security wpa akm cckm



config wlan security wpa akm ft
802.11r高速移行802.1Xを使用して認証キー管理を設定するには、configwlan securitywpaakm
ft コマンドを使用します。

config wlan security wpa akm ft [over-the-air | over-the-ds | psk | [reassociation-timeout
seconds]] {enable | disable} wlan_id

構文の説明 （任意）802.11r高速移行地上波ローミングサ
ポートを設定します。

over-the-air

（任意）802.11r高速移行ローミングDSサポー
トを設定します。

over-the-ds

（任意）802.11r高速移行PSKサポートを設定
します。

psk

（任意）再アソシエーションの期限間隔を設

定します。

有効な範囲は 1～ 100秒です。デフォルト値
は 20秒です。

reassociation-timeout

再アソシエーションの期限間隔（秒単位）。seconds

802.11r高速移行 802.1Xサポートを有効にし
ます。

enable

802.11r高速移行 802.1Xサポートを無効にし
ます。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、802.11r高速移行を使用して認証キー管理を設定する例を示します。

(Cisco Controller) >config wlan security wpa akm ft reassociation-timeout 25 1
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config wlan security wpa akm pmf
管理フレームの認証キー管理（AKM）を設定するには、config wlan security wpa akm pmfコ
マンドを使用します。

config wlan security wpa akm pmf {802.1x | psk} {enable | disable}wlan_id

構文の説明 管理フレームの保護（PMF）の802.1X認証を設定します。802.1x

PMFの事前共有キー（PSK）を設定します。psk

PMFの 802.1X認証または PSKを有効にします。enable

PMFの 802.1X認証または PSKを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト ディセーブル

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン 802.11wには、00-0F-AC:5または 00-0F-AC:6の 2つの新しいAKMスイートがあります。WPA
を有効にし、次にWLANを無効にしてWLAN上で PMFを設定する必要があります。

次に、WLANの PMFの 802.1X認証を有効にする例を示します。
(Cisco Controller) >config wlan security wpa akm pmf 802.1x enable 1
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config wlan security wpa akm psk
Wi-Fi Protected Access（WPA）事前共有キーモードを設定するには、config wlan security wpa
akm psk コマンドを使用します。

config wlan security wpa akm psk {enable | disable | set-key key-format key} wlan_id

構文の説明 WPA-PSKを有効にします。enable

WPA-PSKを無効にします。disable

事前共有キーを設定します。set-key

キー形式を指定します。ASCIIまたは 16進数
のいずれかになります。

key-format

WPA事前共有キー。key

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WPA事前共有キーモードを設定する例を示します。

(Cisco Controller) >config wlan security wpa akm psk disable 1
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config wlan security wpa disable
WPA1を無効にするには、config wlan security wpa disableコマンドを使用します。

config wlan security wpa disable wlan_id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WPAを無効にする例を示します。

(Cisco Controller) >config wlan security wpa disable 1
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config wlan security wpa enable
WPA1を有効にするには、config wlan security wpa enableコマンドを使用します。

config wlan security wpa enable wlan_id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1でWPAを設定する例を示します。

(Cisco Controller) >config wlan security wpa enable 1

configコマンド：r～ z
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config wlan security wpa ciphers
Wi-Fi保護認証（WPA1）またはWi-Fi保護認証（WPA2）を設定するには、configwlan security
wpa ciphers コマンドを使用します。

config wlan security wpa {wpa1 | wpa2} ciphers {aes | tkip} {enable | disable} wlan_id

構文の説明 WPA1サポートを設定します。wpa1

WPA2サポートを設定します。wpa2

WPA暗号方式を設定します。ciphers

AES暗号化のサポートを設定します。aes

TKIP暗号化のサポートを設定します。tkip

WPA AES/TKIPモードを有効にします。enable

WPA AES/TKIPモードを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン WPAバージョンを指定しない場合は、次のようになります。

•有効化された暗号が AESの場合、WPA2/AESを設定しています。

•有効化された暗号が AES+TKIPの場合、WPA/TKIP、WPA2/AES、またはWPA/TKIPを設
定しています。

•有効化された暗号が TKIPの場合、WPA/TKIPまたはWPA2/TKIPを設定しています。

リリース 8.0から、スタンドアロン暗号化方式として TKIPを設定できなくなりました。TKIP
は、AES暗号化方式でのみ使用できます。

次に、WPAを暗号化する例を示します。

(Cisco Controller) >config wlan security wpa wpa1 ciphers aes enable 1
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config wlan security wpa gtk-random
WLANのアクセスポイントとクライアントとの間で Group Temporal Key（GTK）のランダム
化を有効にするには、config wlan security wpa gtk-randomコマンドを使用します。

config wlan security wpa gtk-random {enable | disable} wlan_id

構文の説明 アクセスポイントとクライアント間のGTKキーのランダム化を有効にします。enable

アクセスポイントとクライアント間のGTKキーのランダム化を無効にします。disable

1～ 512のWLAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドを有効にすると、基本サービスセット（BSS）のクライアントに一意のGTKキー
が提供されます。クライアントは、マルチキャストトラフィックまたはブロードキャストト

ラフィックを受信しません。

次に、WLANでアソシエートされている各クライアントの GTKのランダム化を有効
にする例を示します。

(Cisco Controller) >config wlan security wpa gtk-random enable 3
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config wlan security wpa osen disable
WLANで OSU Server-Only Authenticated L2 Encryption Network（OSEN）を無効にするには、
WLANコンフィギュレーションモードで config wlan security wpa osen enableコマンドを使用
します。

config wlan security wpa osen disable wlan-id

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

コマンドデフォルト OSENが有効になります。

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、WLANで OSENを無効にする例を示します。
Cisco Controller > config wlan security wpa osen disable 12
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config wlan security wpa osen enable
WLANで OSU Server-Only Authenticated L2 Encryption Network（OSEN）を有効にするには、
WLANコンフィギュレーションモードで config wlan security wpa osen enableコマンドを使用
します。

config wlan security wpa osen enable wlan-id

構文の説明 WLAN ID番号。1～ 512の値を入力します。wlan-id

コマンドデフォルト OSENが有効ではありません

コマンドモード WLANの設定

コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース
8.2

次に、WLANで OSENを有効にする例を示します。
Cisco Controller > config wlan security wpa osen enable 12
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config wlan security wpa wpa1 disable
WPA1を無効にするには、config wlan security wpa wpa1 disableコマンドを使用します。

config wlan security wpa wpa1 disable wlan_id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WPA1を無効にする例を示します。

(Cisco Controller) >config wlan security wpa wpa1 disable 1
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config wlan security wpa wpa1 enable
WPA1を有効にするには、config wlan security wpa wpa1 enableコマンドを使用します。

config wlan security wpa wpa1 enable wlan_id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WPA1を有効にする例を示します。

(Cisco Controller) >config wlan security wpa wpa1 enable 1
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config wlan security wpa wpa2 disable
WPA2を無効にするには、config wlan security wpa wpa2 disableコマンドを使用します。

config wlan security wpa wpa2 disable wlan_id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WPA2を無効にする例を示します。

(Cisco Controller) >config wlan security wpa wpa2 disable 1
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config wlan security wpa wpa2 enable
WPA2を有効にするには、config wlan security wpa wpa2 enableコマンドを使用します。

config wlan security wpa wpa2 enable wlan_id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WPA2を有効にする例を示します。

(Cisco Controller) >config wlan security wpa wpa2 enable 1
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config wlan security wpa wpa2 cache
WLANのキャッシュ方法を設定するには、 config wlan security wpa wpa2 cache コマンドを使
用します。

config wlan security wpa wpa2 cache sticky {enable | disable} wlan_id

構文の説明 WLANの StickyKey Caching（SKC）ローミングサポートを設定します。sticky

WLANで SKCローミングサポートを有効にします。enable

WLANで SKCローミングサポートを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン PKC（Pro Active Key caching）とも呼ばれる SKC（Sticky Key caching）では、クライアントは
Pairwise Master Key Security Association（PMKSA）に対して各 Pairwise Master Key（PMK）ID
（PMKID）を保存します。クライアントがそれに対する PMKSAを保持するAPを見つけた場
合、アソシエーション要求内で PMKIDを APに送信します。PMKSAが APで稼働している場
合は、APは、高速ローミングをサポートします。SKCでは、クライアントがアソシエートす
る新しい APに関して完全な認証が実行され、すべての APとアソシエートされる PMKSAを
クライアントが維持しなければなりません。

次に、WLANの SKCローミングサポートを有効にする例を示します。
(Cisco Controller) >config wlan security wpa wpa2 cache sticky enable 1
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config wlan security wpa wpa2 cache sticky
WLANの Sticky PMKID Caching（SKC）を設定するには、config wlan security wpa wpa2 cache
sticky コマンドを使用します。

config wlan security wpa wpa2 cache sticky {enable |disable} wlan_id

構文の説明 WLANでSKCを有効にします。enable

WLANでSKCを無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト Stkcky PMKID Cachingは無効です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン リリース 7.2以降のリリースから、 Sticky PMKID Caching（SKC）をサポートします。sticky
PMKIDキャッシュにより、クライアントは、アソシエートするAPごとに異なる PMKIDを受
信し、保存します。APも、クライアントに発行されるPMKIDのデータベースを維持します。
PKC（Proactive Key Caching）とも呼ばれる SKCでは、クライアントは Pairwise Master Key
Security Association（PMKSA）に対して各 Pairwise Master Key（PMK）ID（PMKID）を保存し
ます。クライアントがそれに対する PMKSAを保持する APを見つけた場合、アソシエーショ
ン要求内で PMKIDを APに送信します。PMKSAが APで稼働している場合は、APは、高速
ローミングをサポートします。SKCでは、クライアントがアソシエートする新しいAPに関し
て完全な認証が実行され、すべての APとアソシエートされる PMKSAをクライアントが維持
しなければなりません。SKCの場合、PMKSAはクライアントが保存する APのキャッシュご
とであり、新しい APの BSSIDに基づいて事前に計算されます。

•コントローラは最大 8つの SKCしかサポートしていないため、大規模な展開に SKCを使
用することはできません。

• SKCは、モビリティグループのアクセスコントローラでは機能しません。
• SKCは、WPA2が有効になっているWLANでのみ動作します。
• SKCはローカルモードの APでのみ動作します。

次に、WLAN 5で Sticky PMKID Cachingを有効にする例を示します。
(Cisco Controller) >config wlan security wpa wpa2 cache sticky enable 5
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config wlan security wpa wpa2 ciphers
WPA2暗号方式を設定し、WPA2の Advanced Encryption Standard（AES）または Temporal Key
Integrity Protocol（TKIP）データ暗号化を有効または無効にするには、 config wlan security wpa
wpa2 ciphers コマンドを使用します。

config wlan security wpa wpa2 ciphers {aes | tkip} {enable | disable} wlan_id

構文の説明 WPA2に対する AESデータ暗号化を設定します。(Cisco Controller) > aes

WPA2に対する TKIPデータ暗号化を設定します。tkip

WPA2に対するAESまたは TKIPデータ暗号化を有効にします。enable

WPA2の AESまたは TKIPデータ暗号化を無効にします。disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト AESはデフォルトで有効です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WPA2に対する AESデータ暗号化を有効にする例を示します。
(Cisco Controller) >config wlan security wpa wpa2 ciphers aes enable 1
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config wlan session-timeout
無線 LANクライアントのタイムアウトを変更するには、config wlan session-timeoutコマンド
を使用します。

config wlan session-timeout {wlan_id | foreignAp} seconds

構文の説明 1～ 512の無線 LAN識別子。wlan_id

サードパーティのアクセスポイントを指定します。foreignAp

タイムアウトまたはセッション時間（秒）。値 0は、タイムアウトなしに
相当します。

セッションタイムアウトの範囲は、セキュリティタイプによっ

て異なります。

（注）

•オープンシステム：0～ 65535（秒）

• 802.1x：300～ 86400（秒）

• Static WEP：0～ 65535（秒）

• Cranite：0～ 65535（秒）

• Fortress：0～ 65535（秒）

• CKIP：0～ 65535（秒）

• Open + Web Auth：0～ 65535（秒）

• Web Pass-thru：0～ 65535（秒）

• WPA-PSK：0～ 65535（秒）

• disable：再認証/セッションタイムアウトタイマーを無効に
します。

seconds

コマンドデフォルト なし

使用上のガイドライン PMKキャッシュを作成する 802.1xクライアントセキュリティタイプでは、セッションタイ
ムアウトが無効になっている場合、設定できる最大セッションタイムアウトは86400秒です。
PMKキャッシュが作成されない、オープン、WebAuth、PSKなどのその他のクライアントセ
キュリティでは、セッションタイムアウトが無効になっている場合、セッションタイムアウ

ト値は [infinite]と表示されます。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6
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次に、WLAN ID 1に対してクライアントのタイムアウトを 6000秒に設定する例を示
します。

(Cisco Controller) >config wlan session-timeout 1 6000
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config wlan sip-cac disassoc-client
セッション開始プロトコル（SIP）のコールアドミッション制御（CAC）の障害時にクライア
ントのディスアソシエーションをイネーブルにするには、config wlan sip-cac disassoc-clientコ
マンドを使用します。

config wlan sip-cac disassoc-client {enable | disable} wlan_id

構文の説明 SIP CAC障害時のクライアントのディスアソ
シエーションをイネーブルにします。

enable

SIP CAC障害時のクライアントのディスアソ
シエーションをディセーブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト SIP CACのクライアントのディスアソシエーションがディセーブルです。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN IDが 1である SIP CAC障害時のクライアントのディスアソシエーショ
ンをイネーブルにする例を示します。

(Cisco Controller) >config wlan sip-cac disassoc-client enable 1
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config wlan sip-cac send-486busy
SIPコールアドミッション制御（CAC）の障害が発生した場合にセッション開始プロトコル
（SIP）の 486Busyメッセージを送信するように設定するには、configwlan sip-cac send-486busy
コマンドを使用します。

config wlan sip-cac send-486busy {enable | disable} wlan_id

構文の説明 SIP CAC障害時の SIP 486 Busyメッセージの
送信をイネーブルにします。

enable

SIP CAC障害時の SIP 486 Busyメッセージの
送信をディセーブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト セッション開始プロトコルはデフォルトで有効です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN IDが 1である SIP CAC障害時の SIP 486 Busyメッセージの送信をイネー
ブルにする方法を示します。

(Cisco Controller) >config wlan sip-cac send-busy486 enable 1
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config wlan ssid
WLANに関連付けられている SSIDを編集するには、config wlan ssidコマンドを使用します。

config wlan ssid wlan_id ssid

構文の説明 1～512のWLAN識別子。wlan_id

WLANに関連付けられているサービスセット
識別子（SSID）。

ssid

コマンドデフォルト なし

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。8.0

次に、WLANに関連付けられている SSIDを編集する例を示します。

(Cisco Controller) >config wlan disable 1
(Cisco Controller) >config wlan ssid 1 new_samp
(Cisco Controller) >show wlan summary
Number of WLANs.................................. 1

WLAN ID WLAN Profile Name / SSID Status Interface Name PMIPv6 Mobility
------- ------------------------- ------- ---------------- ---------------
1 sample / new_samp Disabled management none
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config wlan static-ip tunneling
WLANでスタティック IPクライアントトンネリングのサポートを設定するには、config wlan
static-ip tunnelingコマンドを使用します。

config wlan static-ip tunneling {enable | disable} wlan_id

構文の説明 WLANでスタティック IPクライアントトン
ネリングのサポートを設定します。

tunneling

WLANでスタティック IPクライアントトン
ネリングのサポートをイネーブルにします。

enable

WLANでスタティック IPクライアントトン
ネリングのサポートをディセーブルにします。

disable

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 3のスタティック IPクライアントトンネリングのサポートをイネー
ブルにする例を示します。

(Cisco Controller) >config wlan static-ip tunneling enable 34
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config wlan uapsd compliant client enable
WPA1を有効にするには、config wlan uapsd compliant-client enableコマンドを使用します。

これはAscomWMM非対応電話機向けに導入されたもので、Cisco 792x/9971 IPフォンには適用
されません。

（注）

config wlan uapsd compliant-client enablewlan-id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WPA1を有効にする例を示します。

(Cisco Controller) >config wlan uapsd compliant-client enable 1

プロパティの説明プロパティ値プロパティタイプ
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config wlan uapsd compliant-client disable
WPA1を無効にするには、config wlan uapsd compliant-client disableコマンドを使用します。

これはAscomWMM非対応電話機向けに導入されたもので、Cisco 792x/9971 IPフォンには適用
されません。

（注）

config wlan uapsd compliant-client disablewlan-id

構文の説明 1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト なし

変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WPA1を有効にする例を示します。

(Cisco Controller) >config wlan uapsd compliant-client disable 1
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config wlan url-acl
WLANの URL ACLを設定するには、config wlan url-acl コマンドを使用します。

config wlan url-aclWLAN-id acl-name

構文の説明 WLAN識別子。範囲は 1～ 512です。WLAN-id

ACLの名前acl-name

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、WLANの URL ACLを設定する例を示します。
(Cisco Controller) >config wlan url-acl 3 testacl
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config wlan user-idle-threshold
WLANクライアントセッションのアイドルタイムアウト中に、クライアントから送信される
しきい値のデータを設定するには、config wlan user-idle-thresholdコマンドを使用します。

config wlan user-idle-threshold bytes wlan_id

構文の説明 WLANクライアントセッションのアイドルタイムアウト中にクライアントから送
信されるしきい値のデータ。クライアントにより送信されるトラフィックが、定義

されているしきい値を下回る場合、クライアントはタイムアウト時に削除されます。

範囲は 0～ 10000000バイトです。

bytes

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト アイドルタイムアウト中に、クライアントによりしきい値データが送信されるデフォルトのタ

イムアウトは 0バイトです。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLANクライアントセッションのアイドルタイムアウト中にクライアントか
ら送信されるしきい値データを設定する例を示します。

(Cisco Controller) >config wlan user-idle-threshold 100 1
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config wlan usertimeout
WLANでアイドル状態のクライアントセッションのタイムアウトを設定するには、configwlan
usertimeoutコマンドを使用します。

config wlan usertimeout timeout wlan_id

構文の説明 WLANに対するアイドル状態のクライアントセッションのタイムアウト。クライア
ントにより送信されるトラフィックがしきい値を下回る場合、クライアントはタイ

ムアウト時に削除されます。範囲は 15～ 100000秒です。

timeout

1～ 512の無線 LAN識別子。wlan_id

コマンドデフォルト デフォルトのクライアントセッションアイドルタイムアウトは 300秒です。

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン ここで設定したタイムアウト値は、コマンド config network usertimeoutを使用して定義する
グローバルタイムアウトをオーバーライドします。

次に、WLANでアイドル状態のクライアントセッションを設定する例を示します。
(Cisco Controller) >config wlan usertimeout 100 1
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config wlan webauth-exclude
Web認証ポリシーが期限切れになった時点でゲストユーザの IPアドレスを解放し、3分間 IP
アドレスを取得できないよう、そのゲストユーザを除外するには、configwlanwebauth-exclude
コマンドを使用します。

config wlan webauth-exclude wlan_id {enable | disable}

構文の説明 無線 LAN識別子（1～512）。wlan_id

Web認証の除外をイネーブルにします。enable

Web認証の除外をディセーブルにします。disable

コマンドデフォルト ディセーブル

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン このコマンドは、Web認証が設定されているゲストWLANに使用できます。

コントローラに内部 DHCPスコープを設定するときに、このコマンドを適用できます。

デフォルトでは、ゲストユーザのWeb認証タイマーが期限切れになった時点で、ゲストユー
ザは、別のゲストユーザがその IPアドレスを取得する前にただちに同じ IPアドレスを再アソ
シエートすることができます。DHCPプールに多数のゲストユーザまたは制限付きの IPアド
レスが存在する場合、一部のゲストユーザが IPアドレスを取得できない場合があります。

ゲストWLANでこの機能を有効にすると、Web認証ポリシーが期限切れになった時点でゲス
トユーザの IPアドレスが解放され、そのゲストユーザは IPアドレスを取得できないよう、3
分間除外されます。その IPアドレスは、別のゲストユーザが使用できます。3分経過すると、
除外されていたゲストユーザは再アソシエートし、可能であれば IPアドレスを取得できるよ
うになります。

次に、WLAN ID 5のWeb認証除外をイネーブルにする例を示します。

(Cisco Controller) >config wlan webauth-exclude 5 enable
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config wlan wgb broadcast-tagging
WLANでWGBブロードキャストタギングを設定するには、config wlanwgb broadcast-tagging
コマンドを使用します。

config wlan wgb broadcast-tagging {enable |disable} wlan-id

構文の説明 WLANでダウンリンクブロードキャストパ
ケットの VLANタギングを有効にします。

enable

WLANでダウンリンクブロードキャストパ
ケットの VLANタギングを無効にします。

disable

設定を適用するWLAN ID。wlan-id

コマンドデフォルト WGBブロードキャストタギングはデフォルトで無効に設定されています。

コマンド履歴 変更内容リリース

このコマンドが導入されました。8.3

次に、WLAN ID 1でWGBブロードキャストタギングをイネーブルにする例を示しま
す。

(Cisco Controller) >config wlan wgb broadcast-tagging wlan 1
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config wlan wifidirect
WLANでWi-Fi Directクライアントポリシーを設定するには、config wlan wifidirectコマンド
を使用します。

config wlan wifidirect {allow | disable | not-allow | xconnect-not-allow} wlan_id

構文の説明 Wi-Fi DirectクライアントとWLANのアソシ
エーションを許可します。

allow

クライアントのWi-FiDirectステータスを無視
し、それによってWi-FiDirectクライアントの
アソシエーションを許可します。

disable

Wi-Fi DirectクライアントとWLANのアソシ
エーションを禁止します。

not-allow

APによる、Wi-Fi Directオプションが有効に
なっているクライアントのアソシエーション

の許可を有効にしますが、クライアント

（Wi-Fi標準に従って動作する場合）は、ピア
ツーピア接続を差し控えます。

xconnect-not-allow

無線 LAN識別子（1～ 16）。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

次に、WLAN ID 1でWi-Fi Directクライアントポリシーを許可する例を示します。

(Cisco Controller) >config wlan wifidirect allow 1
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config wlan wmm
無線 LANにWi-Fiマルチメディア（WMM）モードを設定するには、config wlan wmmコマン
ドを使用します。

config wlan wmm {allow | disable | require} wlan_id

構文の説明 無線 LANでWMMを許可します。allow

無線LANでWMMをディセーブルにします。disable

指定した無線LANでクライアントにWMMの
使用を指定します。

require

無線 LAN識別子（1～512）。wlan_id

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース 7.6以前のリリースで導入されました。7.6

使用上のガイドライン コントローラがレイヤ2モードで、WMMが有効化されている場合にアクセスポイントをコン
トローラに結合できるようにするには、これらのアクセスポイントをトランクポート上に配

置する必要があります。

次に、WMMを許可にするように無線 LAN ID 1を設定する例を示します。

(Cisco Controller) >config wlan wmm allow 1

次に、クライアントによるWMMの使用を指定するように無線 LAN ID 1を設定する
例を示します。

(Cisco Controller) >config wlan wmm require 1
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config wps ap-authentication
アクセスポイントのネイバー認証を設定するには、config wps ap-authenticationコマンドを使
用します。

config wps ap-authentication [enable | disable threshold threshold_value]

構文の説明 （任意）無線LANでWMMを有効にします。enable

（任意）無線LANでWMMを無効にします。disable

（任意）無線LANのWMM対応クライアント
であることを指定します。

threshold

しきい値（1～ 255）。threshold_value

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、アクセスポイントネイバー認証を設定する例を示します。

(Cisco Controller) > config wps ap-authentication threshold 25

関連コマンド show wps ap-authentication summary
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config wps auto-immune
サービス拒否（DoS）攻撃からの保護を有効または無効にするには、config wps auto-immune
コマンドを使用します。

config wps auto-immune {enable | disable | stop}

構文の説明 自己免疫機能を有効にします。enable

自己免疫機能を無効にします。disable

ダイナミック自己免疫機能を停止します。stop

コマンドデフォルト 無効

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン 潜在的な攻撃者は特別に作成したパケットを使用し、正規のクライアントを攻撃者として処理

するように侵入検知システム（IDS）を誘導する場合があります。それによって、コントロー
ラはこの正規のクライアントの接続を解除し、DoS攻撃が開始されます。自己免疫機能は、有
効な場合にこのような攻撃を防ぐように設計されています。ただし、自己免疫機能を有効にす

ると、Cisco 792xフォンを使用した会話が断続的に中断されることがあります。792xフォンを
使用しているときに頻繁に中断されるようであれば、この機能を無効にしてください。

次に、自己免疫モードを設定する例を示します。

(Cisco Controller) > config wps auto-immune enable

次に、自己免疫モードを停止する例を示します。

(Cisco Controller) > config wps auto-immune stop
Dynamic Auto Immune by WIPS is stopped

関連コマンド show wps summary
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config wps cids-sensor
Wireless Protection System（WPS）の侵入検知システム（IDS）センサーを設定するには、config
wps cids-sensorコマンドを使用します。

config wps cids-sensor { [add index ip_address username password] | [delete index] | [enable
index] | [disable index] | [port index port] | [interval index query_interval] | [fingerprint
sha1 fingerprint] }

構文の説明 （任意）新しい IDSセンサーを設定します。add

IDSセンサーの内部インデックス。index

IDSセンサーの IPアドレス。ip_address

IDSセンサーのユーザ名。username

IDSセンサーのパスワード。password

（任意）IDSセンサーを削除します。delete

（任意）IDSセンサーを有効にします。enable

（任意）IDSセンサーを無効にします。disable

（任意）IDSセンサーのポート番号を設定し
ます。

port

ポート番号。port

（任意）IDSセンサーのクエリ間隔を指定し
ます。

interval

クエリ間隔の設定。query_interval

（任意）IDSセンサーの TLSフィンガープリ
ントを指定します。

fingerprint

（任意）TLSフィンガープリントを指定しま
す。

sha1

TLSフィンガープリント。fingerprint

コマンドデフォルト コマンドのデフォルトを次に示します。

443ポート

60クエリーインターバル
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00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00認証フィンガープリント

無効クエリー状態

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、IDSインデックス 1、IDSセンサー IPアドレス 10.0.0.51、IDSユーザ名
Sensor_user0doc1、および IDSパスワード passowrd01で侵入検知システムを設定する
例を示します。

(Cisco Controller) > config wps cids-sensor add 1 10.0.0.51 Sensor_user0doc1 password01

関連コマンド show wps cids-sensor detail
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config wps client-exclusion
クライアント除外ポリシーを設定するには、configwps client-exclusionコマンドを使用します。

config wps client-exclusion {802.11-assoc | 802.11-auth | 802.11x-auth | ip-theft | web-auth
| all} {enable | disable}

構文の説明 コントローラが 802.11アソシエーションに連
続5回失敗すると、6回目の試行を除外するこ
とを指定します。

802.11-assoc

コントローラが 802.11認証に連続 5回失敗す
ると、6回目の試行を除外することを指定しま
す。

802.11-auth

コントローラが 802.11X認証に連続 5回失敗
すると、6回目の試行を除外することを指定し
ます。

802.1x-auth

IPアドレスがすでに別のデバイスに割り当て
られている場合は、コントローラがクライア

ントを除外することを指定します。

ip-theft

コントローラがWeb認証に連続 3回失敗する
と、4回目の試行を除外することを指定しま
す。

web-auth

コントローラが上記のすべての理由でクライ

アントを除外することを指定します。

all

クライアント除外ポリシーを有効にします。enable

クライアント除外ポリシーを無効にします。disable

コマンドデフォルト すべてのポリシーが有効になります。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、802.11アソシエーションに連続 5回失敗した場合にクライアントを無効にする
例を示します。

(Cisco Controller) > config wps client-exclusion 802.11-assoc disable
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関連コマンド show wps summary
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config wps mfp
管理フレーム保護（MFP）を設定するには、config wps mfpコマンドを使用します。

config wps mfp {infrastructure| ap-impersonation} {enable | disable}

構文の説明 MFPインフラストラクチャを設定します。infrastructure

MFPで AP偽装検出を設定します。ap-impersonation

MFP機能を有効にします。enable

MFP機能を無効にします。disable

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、インフラストラクチャMFPを有効にする例を示します。

(Cisco Controller) > config wps mfp infrastructure enable

関連コマンド show wps mfp
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config wps shun-list re-sync
回避リストのコントローラをモビリティグループ内の他のコントローラと同期させるには、

config wps shun-list re-syncコマンドを使用します。

config wps shun-list re-sync

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

次に、回避リストのコントローラを他のコントローラと同期するように設定する例を

示します。

(Cisco Controller) > config wps shun-list re-sync

関連コマンド show wps shun-list
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config wps signature
侵入検知システム（IDS）シグニチャ処理を有効または無効にする、または、特定の IDSシグ
ニチャを有効または無効にするには、config wps signatureコマンドを使用します。

config wps signature {standard | custom} state signature_id {enable | disable}

構文の説明 標準の IDSシグニチャを設定します。standard

標準の IDSシグニチャを設定します。custom

IDSシグニチャの状態を指定します。state

有効または無効にするシグニチャの ID。signature_id

IDSシグニチャ処理または特定の IDSシグニ
チャを有効にします。

enable

IDSシグニチャ処理または特定の IDSシグニ
チャを無効にします。

disable

コマンドデフォルト IDSシグニチャ処理は、デフォルトで有効になります。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、す
べてのシグニチャが無効になります。

次に、すべての IDSシグニチャの処理が有効になるように、IDSシグニチャ処理を有
効にする例を示します。

(Cisco Controller) >config wps signature enable

次に、標準の個別の IDSシグニチャを無効にする例を示します。

(Cisco Controller) > config wps signature standard state 15 disable

関連コマンド config wps signature frequency

config wps signature interval

config wps signature mac-frequency

config wps signature quiet-time
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config wps signature reset

show wps signature events

show wps signature summary

show wps summary
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config wps signature frequency
個々のアクセスポイントレベルで特定されるべき、1間隔あたりの一致パケット数を指定する
には、config wps signature frequencyコマンドを入力します。この値に達すると攻撃が検出さ
れたと判断されます。

config wps signature frequency signature_id frequency

構文の説明 設定するシグニチャの ID。signature_id

各アクセスポイントレベルで、攻撃と見なさ

れるまでに識別される必要のある間隔あたり

の一致パケット数。範囲は間隔あたり 1～
32,000パケットです。

frequency

コマンドデフォルト frequencyデフォルト値は、シグニチャごとに異なります。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、す
べてのシグニチャが無効になります。

次に、シグニチャ ID4に対して、各アクセスポイントで攻撃と見なされる、間隔あた
りの一致パケット数を 1800に設定する例を示します。

(Cisco Controller) > config wps signature frequency 4 1800

関連コマンド config wps signature frequency

config wps signature interval

config wps signature quiet-time

config wps signature reset

show wps signature events

show wps signature summary

show wps summary
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config wps signature interval
シグニチャ頻度が設定された間隔内でしきい値に達するまでの経過時間（秒数）を指定するに

は、config wps signature intervalコマンドを入力します。

config wps signature interval signature_id interval

構文の説明 設定するシグニチャの ID。signature_id

シグニチャの頻度しきい値に達するまでに経

過する必要のある秒数。値の範囲は 1～ 3,600
秒です。

interval

コマンドデフォルト intervalのデフォルト値は、シグニチャごとに異なります。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、す
べてのシグニチャが無効になります。

次に、シグニチャ ID 1に対して、シグニチャの頻度しきい値に達するまでに経過する
秒数を 200秒に設定する例を示します。

(Cisco Controller) > config wps signature interval 1 200

関連コマンド config wps signature frequency

config wps signature

config wps signature mac-frequency

config wps signature quiet-time

config wps signature reset

show wps signature events

show wps signature summary

show wps summary
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config wps signature mac-frequency
個々のアクセスポイントでクライアント別に特定されるべき、1間隔あたりの一致パケット数
を指定するには、config wps signature mac-frequencyコマンドを入力します。この値に達する
と攻撃が検出されたと判断されます。

config wps signature mac-frequency signature_id mac_frequency

構文の説明 設定するシグニチャの ID。signature_id

各クライアントおよびアクセスポイントで、

攻撃と見なされる間隔あたりの一致パケット

数。範囲は間隔あたり 1～ 32,000パケットで
す。

mac_frequency

コマンドデフォルト mac_frequencyデフォルト値は、シグニチャごとに異なります。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、す
べてのシグニチャが無効になります。

次に、シグニチャ ID 3に対して、各クライアントで攻撃と見なされる、間隔あたりの
一致パケット数を 50に設定する例を示します。

(Cisco Controller) > config wps signature mac-frequency 3 50

関連コマンド config wps signature frequency

config wps signature interval

config wps signature

config wps signature quiet-time

config wps signature reset

show wps signature events

show wps signature summary

show wps summary
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config wps signature quiet-time
各アクセスポイントで攻撃が検出されず、アラームが停止するまでの時間の長さを指定するに

は、config wps signature quiet-timeコマンドを使用します。

config wps signature quiet-time signature_id quiet_time

構文の説明 設定するシグニチャの ID。signature_id

各アクセスポイントレベルで攻撃が検出され

ず、アラームが停止するまでの時間の長さ。

値の範囲は 60～ 32,000秒です。

quiet_time

コマンドデフォルト quiet_timeのデフォルト値は、シグニチャごとに異なります。

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、す
べてのシグニチャが無効になります。

次に、シグニチャ ID1に対して、アクセスポイントごとに攻撃が検出されなかったと
する経過秒数を 60秒に設定する例を示します。

(Cisco Controller) > config wps signature quiet-time 1 60

関連コマンド config wps signature

config wps signature frequency

config wps signature interval

config wps signature mac-frequency

config wps signature reset

show wps signature events

show wps signature summary

show wps summary
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config wps signature reset
特定の侵入検知システム（IDS）シグニチャまたはすべての IDSシグニチャをデフォルト値に
リセットするには、config wps signature resetコマンドを使用します。

config wps signature reset {signature_id | all}

構文の説明 リセットする特定の IDSシグニチャの ID。signature_id

すべての IDSシグニチャをリセットします。all

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドは、リリース7.6以前のリリース
で導入されました。

7.6

使用上のガイドライン IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、す
べてのシグニチャが無効になります。

次に、IDSシグニチャ 1をデフォルト値にリセットする例を示します。

(Cisco Controller) > config wps signature reset 1

関連コマンド config wps signature

config wps signature frequency

config wps signature interval

config wps signature mac-frequency

config wps signature quiet-time

show wps signature events

show wps signature summary

show wps summary
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