
トラブルシューティング

この章では、トラブルシューティング情報について説明します。内容は次のとおりです。

• インストールと接続, 1 ページ

インストールと接続

ステップ 1 RAPにするメッシュアクセスポイントをコントローラに接続します。

ステップ 2 目的の場所に無線（MAP）を配置します。

ステップ 3 コントローラ CLIで、show mesh ap summaryコマンドを入力して、コントローラ上のすべてのMAPと
RAPを表示します。

図 1：[Mesh AP Summary] ページの表示

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0    
1



ステップ 4 コントローラ GUIで、[Wireless]をクリックして、メッシュアクセスポイント（RAPとMAP）の概要を
表示します。

図 2：[All APs Summary] ページ

ステップ 5 [AP Name]をクリックして詳細ページを表示し、[Interfaces]タブを選択して、アクティブな無線インター
フェイスを表示します。

使用中の無線スロット、無線タイプ、使用中のサブバンド、動作状態（UPまたはDOWN）がまとめて表
示されます。

•すべての APは 2つの無線スロット（スロット 0 - 2.4 GHzとスロット 1 – 5 GHz）をサポートしてい
ます。

同じメッシュネットワークに複数のコントローラを接続している場合、すべてのメッシュアクセス

ポイントに対するグローバル設定を使用してプライマリコントローラの名前を指定するか、各ノー

ドでプライマリコントローラを指定する必要があります。指定しないと、負荷が最小のコントロー

ラが優先されます。メッシュアクセスポイントがコントローラに以前接続されていた場合、メッシュ

アクセスポイントはコントローラの名前をすでに認識しています。

コントローラ名の設定後、メッシュアクセスポイントがリブートします。

ステップ 6 [Wireless] > [AP Name]をクリックして、AP詳細ページでメッシュアクセスポイントのプライマリコン
トローラを確認します。

debug コマンド
次の 2つのコマンドは、メッシュアクセスポイントとコントローラ間で交換されるメッセージを
表示する場合にたいへん役立ちます。

(Cisco Controller) > debug capwap events enable
(Cisco Controller) > debug disable-all
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debugコマンドを使用して、メッシュアクセスポイントとコントローラ間で行われるパケット交
換のフローを表示できます。メッシュアクセスポイントで、検索プロセスが起動します。加入

フェーズでクレデンシャルの交換が行われ、メッシュアクセスポイントがメッシュネットワー

クへの加入を許可されることが認証されます。

加入が正常に完了すると、メッシュアクセスポイントは CAPWAP設定要求を送信します。コン
トローラは設定応答で応答します。メッシュアクセスポイントはコントローラからの設定応答を

受信すると、各設定要素を評価し、それらを実装します。

リモートデバッグコマンド

APコンソールポートへの直接接続またはコントローラのリモートデバッグ機能のいずれかによっ
て、デバッグのために、メッシュアクセスポイントコンソールにログインできます。

コントローラでリモートデバッグを起動するには、次のコマンドを入力します。

(Cisco Controller) > debug ap enable ap-name
(Cisco Controller) > debug ap command command ap-name

AP コンソールアクセス
AP1500にはコンソールポートがあります。メッシュアクセスポイントにはコンソールケーブル
が付属していません。1550シリーズのアクセスポイントの場合、コンソールポートは簡単にア
クセスでき、アクセスポイントボックスを開く必要はありません。しかし、1520シリーズの場
合は、コンソールポートにアクセスするには、メッシュアクセスポイントのヒンジ側を開け、

補助ポートから外側にケーブルを引き出し、ラップトップに接続する必要があります。

AP1500では、コードにコンソールアクセスセキュリティが埋め込まれており、コンソールポー
トへの不正アクセスを防止し、セキュリティが拡張されています。

コンソールアクセス用のログイン IDとパスワードはコントローラから設定します。次のコマン
ドを使用して、ユーザ名/パスワードの組み合わせを指定したメッシュアクセスポイントまたは
すべてのアクセスポイントに適用できます。

<Cisco Controller> config ap username cisco password cisco ?

all Configures the Username/Password for all connected APs.
<Cisco AP> Enter the name of the Cisco AP.

<Cisco Controller> config ap username cisco password cisco all
コントローラから適用されたユーザ名/パスワードがメッシュアクセスポイントのユーザ IDとパ
スワードとして使用されているか確認する必要があります。これは不揮発性設定です。ログイン

IDとパスワードは、設定すると、メッシュアクセスポイントのプライベート設定に保存されま
す。

ログインに成功すると、トラップが Cisco Prime Infrastructureに送信されます。ユーザが 3回連続
してログインに失敗すると、ログイン失敗トラップがコントローラと Cisco Prime Infrastructureに
送信されます。

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0    
3

トラブルシューティング

リモートデバッグコマンド



メッシュアクセスポイントは、別の場所に移動する前に、出荷時のデフォルト設定にリセッ

トする必要があります。

注意

AP からのケーブルモデムのシリアルポートアクセス
コマンドは、CLIの特権モードからケーブルモデムに送信できます。コマンドを使用してテキス
ト文字列を取得し、ケーブルモデム UARTインターフェイスに送信します。ケーブルモデムは
そのテキスト文字列を独自のコマンドの 1つとして解釈します。ケーブルモデムの応答が取得さ
れ、Cisco IOSコンソールに表示されます。ケーブルモデムからは、最大 9600文字が表示されま
す。4800文字を超えるテキストはすべて切り捨てられます。

モデムのコマンドは、元々ケーブルモデム用であるUARTポートに接続されているデバイスがあ
るメッシュ APでのみ使用できます。ケーブルモデムがない、または他のデバイスが UARTに接
続されているメッシュ APでコマンドを使用した場合、コマンドは受け入れられますが、戻され
る出力は生成されません。明示的にフラグが付けられるエラーはありません。

設定

MAPの特権モードから次のコマンドを入力します。

AP#send cmodem timeout-value modem-command

modemコマンドは、ケーブルモデムに送信する任意のコマンドまたはテキストです。タイムアウ
ト値の範囲は 1～ 300秒です。ただし、取得されたデータが 9600文字の場合、9600文字を超え
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るテキストは切り捨てられ、タイムアウト値とは関係なく、応答が APコンソールにすぐに表示
されます。

図 3：ケーブルモデムコンソールのアクセスコマンド

図 4：ケーブルモデムコンソールのアクセスコマンド
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疑問符（?）と感嘆符（!）は、send cmodemコマンドでは使用できません。これらの文字は、
Cisco IOS CLIで即座に別の意味に解釈されます。そのため、モデムに送信できません。

注意

ケーブルモデムコンソールポートの有効化

デフォルトでは、ケーブルモデムコンソールポートは無効になります。これは、ユーザが自分

の個人用のケーブルモデムを使用して、コンソールにアクセスできないようにするためです。

AP1572IC、AP1572EC、AP1552Cモデルでは、ケーブルモデムコンソールはアクセスポイント
に直接接続されます。コンソールポートは、APとケーブルモデムの間のシグナリングに必要で
す。SNMPを介して、または CMTSのコンフィギュレーション .cmファイルにコマンドを追加し
て、ケーブルモデムコンソールポートを有効にする 2つの方法があります。

AP1572EC、AP1572IC、AP1552Cおよび AP1552CUの場合、ケーブルモデムを有効にする必
要があります。

（注）

•ケーブルモデムの IPアドレスに次のコマンドを入力して、SNMPを介してケーブルモデム
コンソールポートを有効にします。
snmpset –c private IP_ADDRESS cmConsoleMode.0 i N

OIDを使用して、次のコマンドを入力します。
snmpset –c private IP_ADDRESS
1.3.6.1.4.1.1429.77.1.4.7.0 i N

IP_ADDRESSは任意の Ipv4アドレス、Nは整数、2は読み取りと書き込みの有効化、1は読
み取り専用、0は無効化です。

例：
snmpset -c private 209.165.200.224 cmConsoleMode.0 i 2

•コンフィギュレーションファイルからケーブルモデムコンソールポートを有効にします。
コンフィギュレーションファイル（.cm拡張子）は、ケーブルモデムヘッドエンドにロー
ドされます。参加プロセスの一部としてケーブルモデムにプッシュされます。ケーブルモ

デムコンフィギュレーションファイルに次の行を入力します。
SA-CM-MIB::cmConsoleMode.0 = INTEGER: readWrite(2)

OIDを使用して、この行を入力します。
SA-CM-MIB::cmConsoleMode.0 = INTEGER: readWrite(2)

ケーブルモデムを使用した AP1572xC/AP1552C のリセット

APはアクセスポイント内にあるケーブルモデムへ SNMPコマンドを入力してリセットできま
す。この機能を動作させるには、ケーブルモデムコンソールポートを有効にする必要がありま

す。

次の snmpsetコマンドを入力して、APをリセットします。
Snmpset -v2c -c public IP ADDRESS 1.3.6.1.4.1.1429.77.1.3.17.0 i 1
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IP ADDRESSは、ケーブルモデムの IPv4アドレスです。

メッシュアクセスポイント CLI コマンド
次のコマンドは、メッシュアクセスポイントでAPコンソールポートを使用して直接入力できま
す。コントローラのリモートデバッグ機能を使用して入力することもできます。
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メッシュアクセスポイントデバッグコマンド

次のコマンドは、メッシュアクセスポイントで APコンソールポートを使用して直接入力して
も、コントローラでリモートデバッグ機能を使用しても、入力できます。

• debug mesh ethernet bridging：イーサネットブリッジをデバッグします。

• debug mesh ethernet config：VLANタギングに関連付けられているアクセスおよびトランク
ポート設定をデバッグします。

• debug mesh ethernet registration：VLAN登録プロトコルをデバッグします。このコマンド
は、VLANタギングに関連付けられています。

• debug mesh forwarding table：ブリッジグループを含む転送テーブルをデバッグします。

• debugs mesh forwarding packet bridge-group：ブリッジグループ設定をデバッグします。

メッシュアクセスポイントのロール定義

デフォルトでは、AP1500はMAPに設定された無線のロールで出荷されます。RAPとして動作さ
せるには、メッシュアクセスポイントを再設定する必要があります。

バックホールアルゴリズム

バックホールは、メッシュアクセスポイント間に無線接続だけを作成するために使用します。

デフォルトでバックホールインターフェイスは 802.11aです。バックホールインターフェイスを
802.11b/gに変更できません。

AP1500には、デフォルトで「自動」データレートが選択されています。

バックホールアルゴリズムは、孤立状態のメッシュアクセスポイントの状況に対処するために

設計されました。このアルゴリズムは、各メッシュノードに高いレベルの復元力も追加します。

このアルゴリズムは、次のようにまとめることができます。

• MAPは常に、イーサネットポートが UPの場合はイーサネットポートをプライマリバック
ホールとして設定し、UPでない場合は 802.11a無線として設定します（この機能により、
ネットワーク管理者は、イーサネットポートを最初に RAPとして設定し、社内で回復する
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ことができます）。ネットワークの高速コンバージェンスを可能にするため、メッシュネッ

トワークへの最初の加入では、イーサネットデバイスをMAPに接続しないことを推奨しま
す。

• UPであるイーサネットポートでWLANコントローラへの接続が失敗したMAPは 802.11a
無線をプライマリバックホールとして設定します。ネイバーの検索に失敗するか、802.11a
無線上でネイバーを経由したWLANコントローラへの接続が失敗すると、イーサネットポー
トで、再度プライマリバックホールが UPになります。MAPは同じ BGNを持つ親を優先し
ます。

•イーサネットポートを介してコントローラに接続されているMAPは、（RAPとは違って）
メッシュトポロジをビルドしません。

• RAPは、常にイーサネットポートをプライマリバックホールとして設定します。

• RAPのイーサネットポートが DOWNの場合、または RAPが UPであるイーサネットポー
トでコントローラに接続できない場合、802.11a無線がプライマリバックホールとして設定
されます。ネイバーの検索に失敗するか、802.11a無線上でネイバーを経由したコントローラ
への接続が失敗すると、15分後に、RAPが SCAN状態になり、イーサネットポートが最初
に起動します。

前述のアルゴリズムを使用して、メッシュノードの役割を保持すると、メッシュアクセスポイ

ントが不明状態になり、ライブネットワークで孤立状態になるのを避けることができます。

パッシブビーコン（ストランディング防止）

パッシブビーコンをイネーブルにすると、孤立状態のメッシュアクセスポイントで、802.11b/g
無線を使用して、無線でそのデバッグメッセージをブロードキャストできます。孤立状態のメッ

シュアクセスポイントをリッスンし、コントローラとの接続がある隣接メッシュアクセスポイ

ントは、それらのメッセージを CAPWAP経由でコントローラに渡します。パッシブビーコンに
より、有線接続のないメッシュアクセスポイントが孤立状態になるのを防ぎます。

デバッグログもバックホール以外の無線で、救難ビーコンとして送信できるため、隣接メッシュ

アクセスポイントをビーコンのリッスン専用にすることができます。

メッシュアクセスポイントでコントローラへの接続が失われると、コントローラで次の手順が自

動的に起動されます。

•孤立状態のメッシュアクセスポイントのMACアドレスを識別する

• CAPWAPが接続されているすぐ近くのネイバーを見つける

•リモートデバッグによってコマンドを送信する

•チャネルを循環してメッシュアクセスポイントを追跡する

この機能を使用するために、知っている必要があるのは孤立状態の APのMACアドレスだけで
す。

シスコワイヤレスメッシュアクセスポイント設計および展開ガイドリリース 8.0
10

トラブルシューティング

パッシブビーコン（ストランディング防止）



メッシュアクセスポイントは、孤立タイマーのリブートが実行された場合に孤立状態と見なされ

ます。孤立タイマーのリブートが発生すると、現在孤立状態のメッシュアクセスポイントで、孤

立防止機能のパッシブビーコンが有効になります。

この機能は 3つの部分に分けられます。

•孤立状態のメッシュアクセスポイントによる孤立検出

•孤立状態のメッシュアクセスポイントによって送信されるビーコン

◦ 802.11b無線をチャネル（1、6、11）にラッチする

◦デバッグをイネーブルにする

◦孤立デバッグメッセージを救難ビーコンとしてブロードキャストする

◦最新のクラッシュ情報ファイルを送信する

•ビーコンの受信（リモートデバッグがイネーブルになっている隣接メッシュアクセスポイ
ント）

構成されたメッシュアクセスポイントは定期的に孤立状態のメッシュアクセスポイントを検索

します。メッシュアクセスポイントは定期的に孤立状態のメッシュアクセスポイントのリスト

とSNR情報をコントローラに送信します。コントローラはネットワーク内の孤立状態のメッシュ
アクセスポイントのリストを保持します。

debug mesh astools troubleshootmac-addr startコマンドを入力すると、コントローラはリストを検
索して、孤立状態のメッシュアクセスポイントのMACアドレスを見つけます。

孤立状態のアクセスポイントのリッスンを開始するメッセージが最適なネイバーに送信されま

す。リッスンしているメッシュアクセスポイントは、孤立状態のメッシュアクセスポイントか

らの救難ビーコンを取得し、コントローラに送信します。

メッシュアクセスポイントは、リスナーの役割を担うと、孤立状態のメッシュアクセスポイン

トのリッスンを停止するまで、孤立状態のメッシュアクセスポイントをその内部リストから消去

しません。孤立状態のメッシュアクセスポイントのデバッグ中に、そのメッシュアクセスポイ

ントのネイバーが一定の割合で、現在のリスナーより優れた SNRをコントローラに報告した場
合、ただちに孤立状態のメッシュアクセスポイントのリスナーが新しいリスナー（SNRが優れ
た）に変更されます。

エンドユーザコマンドは次のとおりです。

• config mesh astools [enable | disable]：メッシュアクセスポイントの astoolsをイネーブルまた
はディセーブルにします。ディセーブルの場合、APは孤立状態のAPリストをコントローラ
に送信しません。

• show mesh astools stats：孤立状態の APとそれぞれのリスナー（存在する場合）のリストを
表示します。

• debug mesh astools troubleshoot mac-addr start：最適なネイバーの mac-addrにメッセージを
送信し、リッスンを開始します。
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• debugmesh astools troubleshootmac-addr stop：最適なネイバーのmac-addrにメッセージを送
信し、リッスンを停止します。

• clear mesh stranded [all | mac of b/g radio]：孤立状態の APエントリをクリアします。

コントローラコンソールは、30分間、孤立状態のAPからのデバッグメッセージでいっぱいにな
ります。

動的周波数選択（DFS）
以前は、レーダーを搭載するデバイスは、他の競合サービスがなく周波数サブバンドで動作して

いました。しかし、規制当局の管理により、これらの帯域をワイヤレスメッシュ LAN（IEEE
802.11）などの新しいサービスに開放して共有できるようにしようとしています。

既存のレーダーサービスを保護するため、規制当局は、新規に開放された周波数サブバンドを共

有する必要のあるデバイスに対して、動的周波数選択（DFS）プロトコルに従って動作すること
を求めています。DFSでは、無線デバイスがレーダー信号の存在を検出できる機能の採用を義務
付けています。無線がレーダー信号を検出すると、そのサービスを保護するために、少なくとも

30分間送信を停止する必要があります。無線は、それをモニタした後にのみ送信されるように、
別のチャネルを選択します。使用する予定のチャネルで少なくとも 1分間レーダーが検出されな
かった場合には、新しい無線サービスデバイスはそのチャネルで伝送を開始できます。

APは 60秒間新しい DFSチャネルで DFSスキャンを実行します。ただし、隣接する APがその新
しい DFSチャネルをすでに使用している場合、APは DFSスキャンを実行しません。

無線がレーダー信号を検出して識別するプロセスは複雑なタスクであり、ときどきは誤った検出

が起こります。誤った検出の原因には、RF環境の不確実性や、実際のオンチャネルレーダーを
確実に検出するためのアクセスポイントの機能など、非常に多くの要因が考えられます。

802.11h規格では、DFSおよび Transmit Power Control（TPC）について、5 GHz帯域に関連するも
のと指定しています。DFSを使用してレーダーの干渉を回避し、TPCを使用して Satellite Feeder
Linkの干渉を回避します。
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DFSは、米国では 5250～ 5350および 5470～ 5725周波数帯域に義務付けられています。ヨー
ロッパでは、DFSと TPCが上記帯域に義務付けられています。

（注）

図 5：DFS および TPC 帯域の要件

RAP の DFS
RAPではレーダー検出の応答として、次の手順が実行されます。

1 RAPが、チャネルがレーダーに影響を受けるコントローラにメッセージを送信します。チャネ
ルが、RAPおよびコントローラで影響を受けるチャネルとしてマークされます。

2 RAPがそのチャネルを 30分間ブロックします。この 30分間は非占有期間と呼ばれます。

3 コントローラが、チャネルでレーダーが検出されたことを示す TRAPを送信します。TRAPは
非占有期間が経過するまで留まります。

4 RAPは 10秒間でチャネルから移行します。これは、チャネル移行時間と呼ばれます。システ
ムがチャネルをクリアする時間として定義され、レーダーバーストの終わりからチャネルの最

終送信の終わりまで測定されます。

5 RAPが Quiteモードに入ります。Quiteモードで、RAPがデータ伝送を停止します。ビーコン
は引き続き生成され、プローブ応答も引き続き配信されます。Quietモードは、チャネル移行
時間（10秒）が終了するまで存続します。

6 コントローラが新しいランダムチャネルを選択し、チャネル情報を RAPに送信します。

7 RAPが新しいチャネル情報を受信し、チャネル変更フレーム（ユニキャスト、暗号化）をMAP
に送信し、各MAPが同じ情報をセクターの下位の子に送信します。各メッシュアクセスポイ
ントは、100ミリ秒ごとに 1回ずつ合計 5回、チャネル変更フレームを送信します。

8 RAPが新しいチャネルにチューニングし、サイレントモードになります。サイレントモード
中は、レシーバだけが ONになります。RAPが新しいチャネルで、60秒間レーダーの存在を
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スキャンし続けます。このプロセスは、チャネルアベイラビリティチェック（CAC）と呼ば
れます。

9 MAPが新しいチャネルにチューニングし、サイレントモードになります。サイレントモード
中は、レシーバだけが ONになります。MAPが新しいチャネルで、60秒間レーダーの存在を
スキャンし続けます。

10 レーダーが検出されない場合、RAPがこの新しいチャネルですべての機能を再開し、セクター
全体がこの新しいチャネルにチューニングされます。

MAP の DFS
MAPではレーダー検出の応答として、次の手順が実行されます。

1 MAPが、レーダー発見の指示を親と、最終的にそのチャネルが影響を受けることを示してい
る RAPに送信します。RAPがこのメッセージをコントローラに送信します。このメッセージ
は、RAPから送信されたものであるように表示されます。MAP、RAP、およびコントローラ
が 30分間影響を受けるものとしてチャネルをマークします。

2 MAPが 30分間チャネルをブロックします。この 30分間は非占有期間と呼ばれます。

3 コントローラが、チャネルでレーダーが検出されたことを示す TRAPを送信します。TRAPは
非占有期間が経過するまで留まります。

4 MAPは 10秒間でチャネルから移行します。これは、チャネル移行時間と呼ばれます。システ
ムがチャネルをクリアする時間として定義され、レーダーバーストの終わりからチャネルの最

終送信の終わりまで測定されます。

5 MAPがQuiteモードに入ります。Quiteモードで、MAPがデータ伝送を停止します。ビーコン
は引き続き生成され、プローブ応答も引き続き配信されます。Quietモードは、チャネル移行
時間（10秒）が終了するまで存続します。

6 コントローラが新しいランダムチャネルを選択し、チャネルを RAPに送信します。

7 RAPが新しいチャネル情報を受信し、チャネル変更フレーム（ユニキャスト、暗号化）をMAP
に送信し、各MAPが同じ情報をセクターの下位の子に送信します。各メッシュアクセスポイ
ントは、100ミリ秒ごとに 1回ずつ合計 5回、チャネル変更フレームを送信します。

8 各メッシュアクセスポイントが新しいチャネルにチューニングし、サイレントモードになり

ます。サイレントモード中は、レシーバだけが ONになります。パケット伝送は行われませ
ん。APが新しいチャネルで、60秒間レーダーの存在をスキャンし続けます。このプロセスは、
チャネルアベイラビリティチェック（CAC）と呼ばれます。MAPはコントローラから切断さ
れない必要があります。この 1分間、ネットワークは安定した状態を維持する必要がありま
す。

DFS機能により、レーダー信号を検出したMAPはそれを RAPまで伝送することができ、RAPは
レーダーを経験したことがあるかのように動作し、セクターを移動します。このプロセスは、コー

ディネイテッドチャネル変更と呼ばれます。コントローラで、この機能はオンまたはオフにでき

ます。コーディネイテッドチャネル変更は、デフォルトでイネーブルになっています。
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DFSをイネーブルにするには、次のコマンドを入力します。

(Cisco Controller) > config mesh full-sector-dfs enable

ネットワークでDFSがイネーブルになっているかどうかを確認するには、次のコマンドを入力し
ます。

(Cisco Controller) > show network summary

レーダーを検出したMAPは、親の BGNが異ならない限り、RAPにメッセージを送信する必
要があります。この場合、コーディネイテッドセクター変更のメッセージを送信しません。

代わりに、MAPは再度 SCAN状態になり、レーダーが発見されなかったチャネルで、新しい
親を検索します。

（注）

いずれのメッシュアクセスポイントもデフォルトの BGNを使用していないことを確認しま
す。

（注）

MAPで繰り返されたレーダーイベント（レーダーは 1回トリガーすると、ほとんどすぐに再
度トリガーする）により、MAPが切断されます。

（注）

DFS 環境での準備
この項では、DFS環境での準備方法について説明します。

•コントローラが正しい国の地域に設定されていることを確認するには、次のコマンドを入力
します。

(Cisco Controller) > show country

•メッシュアクセスポイントの国とコントローラのチャネル設定を確認するには、次のコマ
ンドを入力します。

(Cisco Controller)> show ap config 802.11a ap-name

•メッシュに使用可能なチャネルを識別するには、次のコマンドを入力します。

(Cisco Controller)> show ap config 802.11a ap-name

許可されたチャネルリストを検索します。

Allowed Channel List....................... 100,104,108,112,116,120,124,
......................................... 128,132,136,140
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• APコンソールで（またはコントローラからリモートデバッグを使用して）メッシュに使用
可能なチャネルを識別するには、次のコマンドを入力します。

ap1520-rap # show mesh channels

HW: Dot11Radio1, Channels:
100, 104, 108, 112, 116, 120, 124, 128, 132, 136, 140

チャネルの横のアスタリスクは、チャネルでレーダーが検出されたことを示します。

•リモートデバッグを起動するには、次のコマンドを入力します。

(Cisco Controller) > debug ap enable ap-name
(Cisco Controller) > debug ap command command ap-name

• DFSチャネルのレーダー検出と過去のレーダー検出を確認するためのデバッグコマンドは、
次のようになります。

show mesh dfs channel channel-number
show mesh dfs history

以下のような情報が表示されます。

ap1520-rap # show mesh dfs channel 132

Channel 132 is available
Time elapsed since radar last detected: 0 day(s), 7 hour(s), 6 minute(s), 51 second(s).

RAPはすべてのチャネルを調べ、各チャネルにアクティブなレーダーがあるかどうかを判断
する必要があります。

ap1520-rap # show mesh dfs channel 132

Radar detected on channel 132, channel becomes unusable (Time Elapsed: 0 day(s), 7
hour(s), 7 minute(s), 11 second(s)).
Channel is set to 100 (Time Elapsed: 0 day(s), 7 hour(s), 7 minute(s), 11 second(s)).
Radar detected on channel 116, channel becomes unusable (Time Elapsed: 0 day(s), 7
hour(s), 6 minute(s), 42 second(s)).
Channel is set to 64 (Time Elapsed: 0 day(s), 7 hour(s), 6 minute(s), 42 second(s)).
Channel 132 becomes usable (Time Elapsed: 0 day(s), 6 hour(s), 37 minute(s), 10
second(s)).
Channel 116 becomes usable (Time Elapsed: 0 day(s), 6 hour(s), 36 minute(s), 42
second(s)).

DFS のモニタ
DFS履歴は、レーダーを検出するために、毎朝、またはより頻繁に実行する必要があります。こ
の情報は消去されず、メッシュアクセスポイントのフラッシュに保存されます。そのため、ユー

ザは時間を合わせるだけで済みます。

ap1520-rap # show controller dot11Radio 1

以下に類似した情報が表示されます。

interface Dot11Radio1
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Radio Hammer 5, Base Address 001c.0e6c.9c00, BBlock version 0.00, Software version 0.05.30
Serial number: FOC11174XCW
Number of supported simultaneous BSSID on Dot11Radio1: 16
Carrier Set: ETSI (OFDM) (EU) (-E)
Uniform Spreading Required: Yes
Current Frequency: 5540 MHz Channel 108 (DFS enabled)
Allowed Frequencies: *5500(100) *5520(104) *5540(108) *5560(112) *5580(116) *560
0(120) *5620(124) *5640(128) *5660(132) *5680(136) *5700(140)
* = May only be selected by Dynamic Frequency Selection (DFS)
Listen Frequencies: 5180(36) 5200(40) 5220(44) 5240(48) 5260(52) 5280(56) 5300(6
0) 5320(64) 5500(100) 5520(104) 5540(108) 5560(112) 5580(116) 5660(132) 5680(136
) 5700(140) 5745(149) 5765(153) 5785(157) 5805(161) 5825(165) 4950(20) 4955(21)
4960(22) 4965(23) 4970(24) 4975(25) 4980(26)

アスタリスクは、このチャネルで DFSがイネーブルになっていることを示します。（注）

周波数プランニング

隣接セクターの代替隣接チャネルを使用します。同じ場所に 2つのRAPを展開する場合、それら
の間に 1つのチャネルを残しておく必要があります。

気象レーダーは 5600～ 5650 MHz帯域で動作します。つまり、チャネル 124および 128が影響を
受ける可能性があり、チャネル 120と 132も気象レーダーの活動に影響を受ける可能性がありま
す。

メッシュアクセスポイントがレーダーを検出すると、コントローラとメッシュアクセスポイン

トは共にチャネルを設定されたチャネルとして保持します。コントローラはそれをメッシュアク

セスポイントに関連付けられた揮発性メモリに保存し、メッシュアクセスポイントはそれを設

定としてフラッシュに保存します。30分のQuiet時間後、コントローラは、メッシュアクセスポ
イントが新しいチャネルで設定されているかどうかに関係なく、メッシュアクセスポイントをス

タティック値に戻します。これを避けるには、メッシュアクセスポイントを新しいチャネルで設

定し、メッシュアクセスポイントをリブートします。

あるチャネルでレーダーが確実に検出されたら、次のように、そのチャネルおよび周囲の 2つの
チャネルを RRM除外リストに追加する必要があります。

(Cisco Controller) > config advanced 802.11a channel delete channel

メッシュアクセスポイントは RRMによって選択された新しいチャネルに移行し、除外された
チャネルを考慮しません。

たとえば、チャネル 124でレーダーが検出された場合、チャネル 120、124、および 128を除外リ
ストに追加する必要があります。さらに、RAPをそれらのチャネルで動作しないように設定しま
す。

適切な信号対雑音比

ヨーロッパのインストールでは、信号対雑音比（SNR）の最小の推奨値が 20 dBに増えます。追
加の dBは、DFS以外の環境で検出されないパケット受信へのレーダー干渉の影響を緩和するた
めに使用されます。
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アクセスポイントの配置

メッシュアクセスポイントのコロケーションには、最低 10フィート（3.048 m）の垂直区切り、
または 100フィート（30.48 m）の水平区切りが必要です。

パケットエラー率のチェック

1 %以上のエラー率が高いメッシュアクセスポイントには、ノイズと干渉に使用されるチャネル
を変更するか、伝送パスに追加のメッシュアクセスポイントを追加して、メッシュアクセスポ

イントを別のセクターに移動するか、またはメッシュアクセスポイントを追加することによっ

て、緩和策を適用する必要があります。

ブリッジグループ名の誤った設定

メッシュアクセスポイントに、bridgegroupnameが誤って指定され、意図されないグループに配
置されることがあります。ネットワーク設計によっては、このメッシュアクセスポイントに到達

して、その正しいセクターやツリーを見つけられたり、見つけられなかったりする可能性があり

ます。メッシュアクセスポイントが互換性のあるセクターに到達できない場合、孤立状態になる

可能性があります。

孤立状態のメッシュアクセスポイントを回復するために、デフォルトの bridgegroupnameの概念
がソフトウェアに導入されています。メッシュアクセスポイントは、設定されたbridgegroupname
を使用して他のメッシュアクセスポイントに接続できない場合、デフォルトの bridgegroupname
を使用して接続を試みます。

この孤立状況の検出と回復のアルゴリズムは、次のようになります。

1 パッシブスキャンを実行し、bridgegroupnameに関係なく、すべてのネイバーノードを検出し
ます。

2 メッシュアクセスポイントは、AWPPを使用して、my own bridgegroupnameでリッスンしたネ
イバーに接続します。

3 手順2が失敗した場合、AWPPを使用して、デフォルトのbridgegroupnameで接続を試みます。

4 手順3で失敗した試行ごとに、ネイバーが除外リストに追加され、次の最適なネイバーへの接
続が試行されます。

5 手順 4で APがすべてのネイバーへの接続を失敗した場合、メッシュアクセスポイントがリ
ブートされます。

6 15分間、デフォルトのbridgegroupnameで接続した場合、メッシュアクセスポイントはスキャ
ン状態になります。

メッシュアクセスポイントがデフォルトのbridgegroupnameで接続できた場合、親ノードは、メッ
シュアクセスポイントをコントローラのデフォルトの子/ノード/ネイバーエントリとして報告す
るため、ネットワーク管理者は Cisco Prime Infrastructureになります。そのようなメッシュアクセ
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スポイントは通常の（非メッシュ）アクセスポイントとして動作し、すべてのクライアントを受

け入れ、他のメッシュノードをその子とし、すべてのデータトラフィックを通します。

DEFAULTの未割り当ての BGN（NULL値）と混同しないでください。これは、アクセスポ
イントで独自の BGNを見つけられない場合に、接続に使用されるモードです。

（注）

メッシュアクセスポイントの BGNの現在の状態を確認するには、次のコマンドを入力します。

(Cisco Controller)> show mesh path Map3:5f:ff:60
00:0B:85:5F:FA:60 state UPDATED NEIGH PARENT DEFAULT (106B), snrUp 48, snrDown 48, linkSnr
49
00:0B:85:5F:FB:10 state UPDATED NEIGH PARENT BEACON (86B) snrUp 72, snrDown 63, linkSrn 57
00:0B:85:5F:FA:60 is RAP

メッシュアクセスポイントの BGNの現在の状態を確認し、メッシュアクセスポイントのネイ
バー情報を確認するには、次の手順を実行します（GUI）。

[Wireless] > [All APs] > [AP Name] > [Neighbor info]を選択します。

図 6：子のネイバー情報

図 7：親のネイバー情報
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メッシュアクセスポイントの IP アドレスの誤った設定
ほとんどのレイヤ 3ネットワークは DHCP IPアドレス管理を使用して導入されますが、一部の
ネットワーク管理者は IPアドレスを手動で管理し、各メッシュノードに IPアドレスを静的に割
り当てることを好みます。手動でのメッシュアクセスポイントの IPアドレスの管理は、大規模
なネットワークでは悪夢になりかねませんが、小規模から中規模のネットワーク（10～ 100メッ
シュノード程度）では、メッシュノードの数がクライアントホスト数と比べてかなり少ないの

で道理にかなっています。

メッシュノードに IPアドレスをスタティックに設定すると、サブネットや VLANなどの誤った
ネットワークにMAPを配置してしまう可能性があります。この誤りにより、メッシュアクセス
ポイントで、IPゲートウェイを正しく解決できなくなり、WLANコントローラを検出できなくな
る可能性があります。そのようなシナリオでは、メッシュアクセスポイントがそのDHCPメカニ
ズムにフォールバックし、自動的に DHCPサーバを見つけて、IPアドレスを取得しようとしま
す。このフォールバックメカニズムにより、誤って設定されたスタティック IPアドレスから、
メッシュノードが孤立する可能性を回避し、ネットワーク上のDHCPサーバから正しいアドレス
を取得できます。

手動で IPアドレスを割り当てる場合、最初に最も遠いメッシュアクセスポイントの子から IPア
ドレッシングを変更し、RAPまで戻ってくることを推奨します。これは、装置を移動する場合に
も当てはまります。たとえば、メッシュアクセスポイントをアンインストールし、異なるアドレ

スが設定されたサブネットを持つメッシュネットワークの別の物理的場所に再展開する場合など

です。

別のオプションは、RAPと共にレイヤ 2モードのコントローラを、誤って設定されたMAPがあ
る場所に運ぶことです。設定変更が必要なMAPに一致するブリッジグループ名を RAPに設定し
ます。MAPのMACアドレスをコントローラに追加します。メッシュアクセスポイントの概要詳
細に、誤って設定されたMAPが表示されたら、それを IPアドレスで設定します。

DHCP の誤った設定
DHCPフォールバックメカニズムがあっても、次のいずれかの状況が存在する場合に、メッシュ
アクセスポイントが孤立する可能性があります。

•ネットワークに DHCPサーバがない

•ネットワークに DHCPサーバがあるが、APに IPアドレスを提供しないか、APに誤った IP
アドレスを提供している場合（誤った VLANまたはサブネット上など）。

こうした状況によって、誤ったスタティック IPアドレスで設定されているか、設定されていない
か、またはDHCPで設定されているメッシュアクセスポイントが孤立する可能性があります。こ
のため、すべてのDHCP検出の試行回数、DHCP再試行回数、または IPゲートウェイ解決再試行
回数を試しても接続できない場合、メッシュアクセスポイントがレイヤ 2モードでコントローラ
の検出を試みることを確認する必要があります。言い換えると、メッシュアクセスポイントは、

最初にレイヤ 3モードでコントローラの検出を試み、このモードでスタティック IP（設定されて
いる場合）と DHCP（可能な場合）の両方で試みます。次に、APはレイヤ 2モードで、コント
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ローラの検出を試みます。レイヤ 3およびレイヤ 2モードの試行を何回か試みたら、メッシュア
クセスポイントはその親ノードを変更し、DHCP検出を再試行します。さらに、ソフトウェア除
外リストに、正しい IPアドレスを取得できなかった親ノードが記載されます。

ノード除外アルゴリズムについて

メッシュネットワークの設計によっては、ノードがそのルーティングメトリックに従って、再帰

的に真の場合でも、別のノードを「最適」だと判断することがありますが、ノードに正しいコン

トローラや正しいネットワークへの接続を提供することはできません。これは、誤った配置、プ

ロビジョニング、ネットワークの設計のいずれかによって、または特定のリンクの AWPPルー
ティングメトリックを、永続的または一時的な方法で最適化する状況を示す RF環境の動的な性
質によって、発生する典型的なハニーポットアクセスポイントのシナリオです。ほとんどのネッ

トワークで、そのような状況の回復は一般に難しく、ノードを完全にブラックホール化またはシ

ンクホール化し、ネットワークから除外させる可能性があります。次の現象が見られる場合があ

りますが、これらに限定されるわけではありません。

•ハニーポットにノードが接続しているが、静的 IPアドレスが設定されている場合に IPゲー
トウェイが解決できない、または DHCPサーバから正しい IPアドレスが取得できない、あ
るいはWLANコントローラに接続できない。

•いくつかの、または（最悪の場合）多数のハニーポット間をノードが循環している。

シスコのメッシュソフトウェアは、高度なノード除外リストアルゴリズムを使用してこの困難な

シナリオを解決します。このノード除外リストアルゴリズムは、指数バックオフ、およびTCPス
ライディングウィンドウや 802.11 MACなどの高度な技術を使用します。

基本なアイデアは次の 5つの手順に基づいています。

1 ハニーポットの検出：次の手順でハニーポットが最初に検出されます。

次を試行することにより、AWPPモジュールによって親ノードが設定されます。

• CAPWAPモジュールの固定 IPアドレス

• DHCPモジュールの DHCP

• CAPWAPによる障害が発生したコントローラの検出および接続

2 ハニーポットの確定：ハニーポットが検出されると、それが確定されるまでの期間、除外リス

トのデータベースに配置されます。デフォルト値は 32分です。その後、現在のメカニズムに
障害が発生すると次にフォールバックされ、次の順序で他のノードが親になるよう試行されま

す。

•同じチャネル

•別のチャネル（最初は独自のブリッジグループ名を持つチャネル、次にデフォルトのチャ
ネル）

•現在のすべての除外リストのエントリの確定をクリアした、別のサイクル

• APのリブート
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3 非ハニーポットの信用：ノードが実際にはハニーポットではないにもかかわらず、次のような

一時的なバックエンド状態によってハニーポットとして表示されることがよくあります。

• DHCPサーバが、起動して実行していないか、一時的に障害が発生している、あるいはリ
ブートが必要な状態

• WLANコントローラが、起動して実行していないか、一時的に障害が発生している、あ
るいはリブートが必要な状態

• RAP上のイーサネットケーブルが誤って外れている状態

このような非ハニーポットは、ノードができるだけ早くサービス状態に戻れるように正し

く信用される必要があります。

4 ハニーポットの期限：期限に達すると、除外リストのノードは除外リストのデータベースから

削除され、AWPPによって今後のために通常の状態に戻る必要があります。

5 ハニーポットのレポート：コントローラへの LWAPPのメッシュネイバーメッセージを介し
てコントローラにハニーポットがレポートされます。レポートは [Bridging Information]ページ
に表示されます。メッセージは、最初に除外リストに記載されたネイバーが見られた際にも表

示されます。後続のソフトウェアリリースでは、このような状況が発生した場合、コントロー

ラで SNMPトラップが生成され、Cisco Prime Infrastructureで記録できるようになります。

図 8：除外ネイバー

多くのノードは予定のイベントまたは予定外のイベント後にネットワークに加入または再加入を

試みる可能性があるので、16分のホールドオフ時間が実装されます。これは、システム初期化
後、16分間はノードが除外リストに追加されないことを意味します。

この指数バックオフおよび高度なアルゴリズムは独特であり、次のプロパティがあります。

•親ノードが本当にハニーポットなのか、それとも一時的に機能が停止しているだけなのかを
ノードによって正しく判断できるようにします。

•ノードのネットワークへの接続が維持された時間に基づいて、良好な親ノードであると信用
します。信用することで、本当に一時的な状況の場合は除外リストの確定時間をきわめて短

くすることができ、中程度の機能停止の場合は適度にすることができます。
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•組み込みのヒステリシス機能があります。これは、多くのノードが同じネットワーク内に存
在しないかどうか互いのノードの検出を試みている場所で初期状態の問題が発生した場合に

使用されます。

•組み込みメモリがあります。これは、除外リストデータベースでかつて親ノードとして登録
されていた場合（あるいは今後親ノードになる場合）、現在誤って親ノードと見なされない

ように、時々ネイバーになり得るノードに使用されます。

ノード除外リストアルゴリズムは、メッシュネットワークの重大な孤立を防ぎます。このアルゴ

リズムは、ノードが迅速に再コンバージェンスして、正しいネットワークを探すことができる方

法で AWPPに統合されます。

スループット分析

スループットはパケットエラーレートおよびホップカウントによって決まります。

容量とスループットは直交概念です。スループットはノード Nでのユーザエクスペリエンスで
す。領域の合計容量はN個のノードの全体のセクターで計算され、入力および出力RAP数に基づ
いています。また個別の妨害チャネルがないことを想定しています。

たとえば、10 Mbpsでの 4つの RAPはそれぞれ合計容量 40 Mbpsを配信します。1ユーザが 2つ
のホップを経由する場合、論理的には各 RAPで TPUTごとに 5 Mbpsを受信できることになり、
40 Mbpsのバックホール容量を消費します。

CiscoMeshソリューションを使用する場合、ホップごとの遅延は 10ミリ秒未満で、ホップごとの
遅延の範囲は標準で 1～ 3ミリ秒です。ジッタ全体も 3ミリ秒未満になります。

スループットは、ユーザデータグラムプロトコル（UDP）または Transmission Control Protocol
（TCP）という、ネットワークを通過するトラフィックのタイプによって決まります。UDPはイー
サネット経由で送信元アドレスおよび送信先アドレスを持つパケットおよび UDPプロトコルの
ヘッダーを送信します。確認応答（ACK）は行われません。パケットがアプリケーション層で配
信されるかどうかは保証されません。

TCPは UDPと似ていますが、信頼性のあるパケット配信メカニズムです。パケットの ACKが行
われ、スライディングウィンドウ技術を使用することによって ACKを待つ前に送信者が複数の
パケットを送信できます。クライアントが送信するデータの最大量が決められています（TCPソ
ケットバッファウィンドウと呼びます）。シーケンス番号により、送信したパケットを追跡し、

パケットを正しい順序で到着させることができます。TCPは累積的にACKを使用し、現在どのく
らいのストリームが受信されたかを受信側がレポートします。ACKは TCPのウィンドウサイズ
内であればいくつでもパケットを扱うことができます。

TCPはスロースタートおよび乗法減少を使用してネットワーク輻輳やパケット損失に対応しま
す。パケットが損失すると TCPウィンドウは半分になり、バックオフ再送信タイマーが急激に増
加します。ワイヤレスはインターフェイスの問題によりパケット損失の影響を受けますが、TCP
はこのパケット損失に応答します。パケット損失からリカバリする際に接続が切断されないよう

に、スロースタートリカバリアルゴリズムも使用されます。これらのアルゴリズムは、損失の

多いネットワーク環境でトラフィックストリーム全体のスループットを減少させる効果がありま

す。
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デフォルトでは、TCPの最大セグメントサイズ（MSS）は 1460バイトで、1500バイトの IPデー
タグラムになります。TCPは 1460バイトを超えるデータパケットを分割し、スループットが少
なくとも 30%減少します。さらに図 9：CAPWAPでトンネリングされたパケット, （24ページ）
に示されているように、コントローラによって IPデータグラムが 48バイトの CAPWAPトンネル
ヘッダーにカプセル化されます。1394バイトを超えるデータパケットもコントローラによって分
割され、スループットが最大 15 %減少します。

図 9：CAPWAP でトンネリングされたパケット
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