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sec-level minimum
暗号化生成アドレス（CGA）オプションを使用する場合の最小セキュリティレベルパラメータ値
を指定するには、ネイバー探索（ND）インスペクションポリシーコンフィギュレーションモー
ドで sec-level minimumコマンドを使用します。この機能をディセーブルにするには、このコマ
ンドの no形式を使用します。

sec-level minimum value

no sec-level minimum value

___________________
構文の説明 1～ 7の値で表す、最小限のセキュリティレベ

ル。デフォルトのセキュリティレベルは 1で
す。最も安全なレベルは 3です。

value

___________________
コマンドデフォルト デフォルトのセキュリティレベルは 1です。

___________________
コマンドモード NDインスペクションポリシーコンフィギュレーション（config-nd-inspection）

RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン sec-level minimumコマンドは、CGAオプションを使用する場合の最小セキュリティレベルパラ

メータ値を指定します。 sec-level minimumコマンドは、ipv6 nd inspection policyコマンドを使用
してNDインスペクションポリシーコンフィギュレーションモードをイネーブルにした後で使用
します。
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___________________
例 次に、policy1としてNDポリシー名を定義し、ルータをNDインスペクションポリシーコンフィ

ギュレーションモードにして、最小CGAセキュリティレベルとして2を指定する例を示します。

Router(config)# ipv6 nd inspection policy policy1
Router(config-nd-inspection)# sec-level minimum 2

___________________
関連コマンド

説明コマンド

NDインスペクションポリシー名を定義して、
NDインスペクションポリシーコンフィギュ
レーションモードを開始します。

ipv6 nd inspection policy

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy
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server name（IPv6 TACACS+）
IPv6 TACACS+サーバを指定するには、TACACS+グループサーバコンフィギュレーションモー
ドで server nameコマンドを使用します。コンフィギュレーションから IPv6 TACACS+サーバを
削除するには、このコマンドの no形式を使用します。

server name server-name

no server name server-name

___________________
構文の説明

使用する IPv6 TACACS+サーバ。server-name

___________________
コマンドデフォルト サーバ名は指定されていません。

___________________
コマンドモード TACACS+グループサーバコンフィギュレーション（config-sg-tacacs+）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2S

このコマンドが Cisco IOS XE Release 3.2SEに統合され
ました。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン このコマンドを設定する前に、aaa group server tacacsコマンドを設定します。

IPv6 TACACS+サーバを指定するには、server nameコマンドを入力します。

___________________
例 次に、server1という名前の IPv6 TACACS+サーバを指定する例を示します。

Router(config)# aaa group server tacacs+
Router(config-sg-tacacs+)# server name server1
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___________________
関連コマンド

説明コマンド

IPv6または IPv4のTACACS+サーバを設定し、
TACACS+サーバコンフィギュレーションモー
ドを開始します。

aaa group server tacacs
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show ipv6 access-list
現在のすべての IPv6アクセスリストの内容を表示するには、ユーザ EXECモードまたは特権
EXECモードで show ipv6 access-listコマンドを使用します。

show ipv6 access-list [ access-list-name ]

___________________
構文の説明

（任意）アクセスリストの名前access-list-name

___________________
コマンドデフォルト すべての IPv6アクセスリストが表示されます。

___________________
コマンドモード ユーザ EXEC特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

プライオリティフィールドがシーケンスに変更され、レイヤ4プロ
トコル情報（拡張 IPv6アクセスリスト機能）が表示出力に追加さ
れました。

12.0(23)S

このコマンドが、Cisco IOS Release 12.2(13)Tに統合されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが変更されました。 IPv4および IPv6ハードウェア統
計情報に関する情報が表示されます。

12.2(50)SY
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変更内容リリース

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン IPv6専用である点を除いて、show ipv6 access-listコマンドの出力は show ip access-listコマンドと

類似しています。

___________________
例 次の例では、show ipv6 access-listコマンドで出力された inbound、tcptraffic、および outboundとい

う名の IPv6アクセスリストを示します。

Router# show ipv6 access-list
IPv6 access list inbound

permit tcp any any eq bgp reflect tcptraffic (8 matches) sequence 10
permit tcp any any eq telnet reflect tcptraffic (15 matches) sequence 20
permit udp any any reflect udptraffic sequence 30

IPv6 access list tcptraffic (reflexive) (per-user)
permit tcp host 2001:0DB8:1::1 eq bgp host 2001:0DB8:1::2 eq 11000 timeout 300 (time

left 243) sequence 1
permit tcp host 2001:0DB8:1::1 eq telnet host 2001:0DB8:1::2 eq 11001 timeout 300
(time left 296) sequence 2

IPv6 access list outbound
evaluate udptraffic
evaluate tcptraffic

次の出力例は、IPSecで使用するための IPv6アクセスリスト情報を示しています。

Router# show ipv6 access-list
IPv6 access list Tunnel0-head-0-ACL (crypto)

permit ipv6 any any (34 matches) sequence 1
IPv6 access list Ethernet2/0-ipsecv6-ACL (crypto)

permit 89 FE80::/10 any (85 matches) sequence 1

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 1：show ipv6 access-list のフィールドの説明

説明フィールド

IPv6アクセスリスト名（例：inbound）。ipv6 access list inbound

指定されたプロトコルタイプと一致するパケッ

トを許可します。

permit

伝送制御プロトコル。パケットが一致しなけれ

ばならない高いレベル（レイヤ 4）のプロトコ
ルタイプ。

tcp

::/0と同じです。any

TCPまたは UDPパケットの送信元または宛先
ポートを比較する equalオペランド。

eq
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説明フィールド

ボーダーゲートウェイプロトコル。パケット

が等しくなる必要がある低レベル（レイヤ 3）
プロトコルタイプ。

bgp

再帰 IPv6アクセスリストを示します。reflect

再帰 IPv6アクセスリストの名前と、アクセス
リストに一致した数。 clear ipv6 access-list特権
EXECコマンドは、IPv6アクセスリストの一致
カウンタをリセットします。

tcptraffic (8 matches)

着信パケットが比較されるアクセスリストの行

のシーケンス。アクセスリストの行は、最初

のプライオリティ（最低の数、たとえば10）か
ら最後のプライオリティ（最高の数、たとえば

80）の順に並んでいます。

sequence 10

パケットの送信元アドレスが一致する必要があ

る送信元 IPv6ホストアドレス。
host 2001:0DB8:1::1

パケットの宛先アドレスが一致する必要がある

宛先 IPv6ホストアドレス。
host 2001:0DB8:1::2

発信接続用の一時的な送信元ポート番号。11000

一時的な IPv6再帰アクセスリスト tcptrafficが
指定されたセッションをタイムアウトするまで

のアイドル時間の間隔の合計（秒単位）。

timeout 300

一時的な IPv6再帰アクセスリスト tcptrafficが
指定されたセッションを削除するまでのアイド

ル時間の合計（秒単位）。指定したセッション

と一致するトラフィックを追加で受信すると、

この値が 300秒にリセットされます。

(time left 243)

udptrafficという名前の IPv6再帰アクセスリス
トが outboundという名前の IPv6アクセスリス
ト内にネストされていることを示します。

evaluate udptraffic
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___________________
関連コマンド

説明コマンド

IPv6アクセスリストの一致カウンタをリセッ
トします。

clear ipv6 access-list

ハードウェア統計情報の収集をイネーブルにし

ます。

hardware statistics

現在のすべての IPアクセスリストの内容を表
示します。

show ip access-list

プレフィックスリストまたはプレフィックス

リストエントリに関する情報を表示します。

show ip prefix-list

IPv6プレフィックスリストまたは IPv6プレ
フィックスリストのエントリに関する情報を表

示します。

show ipv6 prefix-list
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show ipv6 dhcp conflict
アドレスをクライアントに提供するときに、DynamicHostConfigurationProtocol for IPv6（DHCPv6）
サーバで見つかったアドレス競合を表示するには、特権 EXECモードで show ipv6 dhcp conflictコ
マンドを使用します。

show ipv6 dhcp conflict [ ipv6-address ] [vrf vrf-name]

___________________
構文の説明

（任意）IPv6用 DHCPクライアントのアドレ
ス。

ipv6-address

（任意）Virtual Routing and Forwarding（VRF）
コンフィギュレーションを指定します。

vrf vrf-name

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(24)T

このコマンドが、Cisco IOSXERelease 2.5に統合されました。Cisco IOS XE Release 2.5

このコマンドが変更されました。キーワードおよび引数 vrf
vrf-nameが追加されました。

15.1(2)S

このコマンドが変更されました。キーワードおよび引数 vrf
vrf-nameが追加されました。

Cisco IOS XEリリース 3.3S

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン 競合を検出するようにDHCPv6サーバを設定する場合、DHCPv6サーバは pingを使用します。ク

ライアントはネイバー探索を使用してクライアントを検出し、DECLINEメッセージを介してサー
バに報告します。アドレス競合が検出されると、このアドレスはプールから削除されます。管理

者がこのアドレスを競合リストから削除するまでこのアドレスは割り当てることができません。
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___________________
例 次に、show ipv6 dhcp conflictコマンドの出力例を示します。このコマンドは、DHCP競合のプー

ル値とプレフィックス値を示します。

Router# show ipv6 dhcp conflict
Pool 350, prefix 2001:0DB8:1005::/48

2001:0DB8:1005::10

___________________
関連コマンド

説明コマンド

DHCPv6サーバデータベースからアドレス競合
をクリアします。

clear ipv6 dhcp conflict
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show ipv6 interface
IPv6用に設定されたインターフェイスの使用可能性ステータスを表示するには、ユーザ EXEC
モードまたは特権 EXECモードで show ipv6 interfaceコマンドを使用します。

show ipv6 interface [brief] [type number] [prefix]

___________________
構文の説明

（任意）各インターフェイスの IPv6ステータ
スおよびコンフィギュレーションの要約を表示

します。

brief

（任意）情報を表示するインターフェイスタイ

プ。

type

（任意）情報を表示するインターフェイス番

号。

number

（任意）ローカルの IPv6プレフィックスプー
ルから生成されるプレフィックス。

prefix

___________________
コマンドデフォルト すべての IPv6インターフェイスが表示されます。

___________________
コマンドモード ユーザ EXEC特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

OK、TENTATIVE、DUPLICATE、ICMP redirects、および ND DAD
フィールドがコマンド出力に追加されました。

12.2(4)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S
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変更内容リリース

コマンド出力が、現在のユニキャスト RPFの設定情報を表示するよ
うに更新されました。

12.2(25)S

コマンド出力が、インターフェイスを介してデバイスによってアド

バタイズされるデフォルトルータプリファレンス（DRP）のプリファ
レンス値のステータスを表示するように更新されました。

12.4(2)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

コマンド出力が、IPv6のホットスタンバイルータプロトコル
（HSRP）情報を表示するように更新されました。

12.4(4)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドは、Cisco ASR 1000シリーズデバイスで追加されまし
た。

Cisco IOS XE Release 2.1

コマンド出力が、DynamicHost Configuration Protocol（DHCP）から送
信されたアドレスを表示するように更新されました。

12.4(24)T

このコマンドが、Cisco IOS Release 12.2(50)SYに統合されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(1)SYに統合されました。15.0(1)SY

このコマンドが、Cisco ASR 901シリーズのアグリゲーションサービ
スデバイスに実装されました。

15.2(2)SNG

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOSXERelease 3.2SE

___________________
使用上のガイドライン show ipv6 interfaceコマンドの出力は、IPv6に固有である点を除き、show ip interfaceコマンドの

出力と似ています。

インターフェイスの IPv6ステータスおよび設定されたアドレスを確認するには、showipv6 interface
コマンドを使用します。 show ipv6 interfaceコマンドは、IPv6がこのインターフェイスおよび設定
済みの機能の操作に使用しているパラメータも表示します。
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インターフェイスのハードウェアが使用できる場合、インターフェイスはupとマークされます。
インターフェイスが IPv6用の双方向通信を提供できる場合、回線プロトコルは upとマークされ
ます。

オプションのインターフェイスタイプおよび番号を指定すると、その特定のインターフェイスに

関する情報だけが表示されます。特定のインターフェイスについて、インターフェイスで設定さ

れた IPv6ネイバー探索（ND）プレフィックスを表示するには、prefixキーワードを入力します。

___________________
例

___________________
例 show ipv6 interfaceコマンドは、指定されたインターフェイスに関する情報を表示します。

Device(config)# show ipv6 interface ethernet0/0
Ethernet0/0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::A8BB:CCFF:FE00:6700
No Virtual link-local address(es):
Global unicast address(es):
2001::1, subnet is 2001::/64 [DUP]
2001::A8BB:CCFF:FE00:6700, subnet is 2001::/64 [EUI]
2001:100::1, subnet is 2001:100::/64

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
FF02::1:FF00:6700

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 2：show ipv6 interface のフィールドの説明

説明フィールド

インターフェイスハードウェアがアクティブか

どうか（回線信号が存在するかどうか）、およ

びそれが管理者によりダウン状態にされている

かどうかを示します。インターフェイスハー

ドウェアが使用可能な場合、インターフェイス

は「up」とマークされます。インターフェイス
が使用可能になるには、インターフェイスハー

ドウェアと回線プロトコルの両方がアップ状態

になければなりません。

Ethernet0/0 is up, line protocol is up
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説明フィールド

回線プロトコルを処理するソフトウェアプロセ

スが回線を使用可能とするかどうか（つまり、

キープアライブが成功しているかどうか、また

は IPv6CPがネゴシエートされているかどうか）
を示します。インターフェイスが双方向通信を

提供できる場合、回線プロトコルは upとマー
クされます。インターフェイスが使用可能であ

るためには、インターフェイスハードウェアと

回線プロトコルの両方がアップ状態である必要

があります。

line protocol is up、down（downは、出力例では
示されていません）

IPv6がインターフェイスでイネーブル、ストー
ルまたはディセーブルかを示します。 IPv6が
イネーブルの場合、インターフェイスは

「enabled」とマークされます。重複アドレス検
出処理がインターフェイスのリンクローカルア

ドレスを重複アドレスと識別した場合、IPv6パ
ケットは、そのインターフェイスでディセーブ

ルであり、インターフェイスは「stalled」とマー
クされます。IPv6がイネーブルでない場合、イ
ンターフェイスは「disabled」とマークされま
す。

IPv6 is enabled, stalled, disabled (ストールまたは
ディセーブルについては、出力例では示されて

いません)

インターフェイスに割り当てられているリンク

ローカルアドレスを表示します。

link-local address

インターフェイスに割り当てられているグロー

バルユニキャストアドレスを表示します。

Global unicast address(es):

このインターフェイスが属するマルチキャスト

グループを示します。

Joined group address(es):

インターフェイスの最大伝送単位。MTU

このインターフェイス上で送信されるエラー

メッセージ間の最小間隔をミリ秒で指定しま

す。

ICMP error messages

インターフェイスでのインターネット制御メッ

セージプロトコル（ICMP）IPv6リダイレクト
メッセージの状態（メッセージの送信かイネー

ブルかディセーブルか）。

ICMP redirects
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説明フィールド

インターフェイスでの重複アドレス検出の状態

（イネーブルまたはディスーブル）。

ND DAD

重複アドレス検出が実行されているときに、イ

ンターフェイスで送信されるネイバー送信要求

メッセージの連続数。

number of DAD attempts:

このインターフェイスに割り当てられているネ

イバー探索到達可能時間（ミリ秒）を表示しま

す。

ND reachable time

このインターフェイスでアドバタイズされるネ

イバー探索到達可能時間（ミリ秒）を表示しま

す。

ND advertised reachable time

このインターフェイスでアドバタイズされるネ

イバー探索再送信間隔（ミリ秒）を表示しま

す。

ND advertised retransmit interval

このインターフェイスで送信されるネイバー探

索ルータアドバタイズメント（RA）の間隔（秒
単位）およびアドバタイズメントが期限切れに

なるまでの時間数を指定します。

Cisco IOS Release 12.4(2)T以降では、このイン
ターフェイスのこのデバイスから送信されるデ

フォルトルータプリファレンス（DRP）値を
表示します。

ND router advertisements

特定のインターフェイス上のデバイスのDRP。ND advertised default router preference is Medium

___________________
例 show ipv6 interfaceコマンドは、インターフェイスに割り当てられている IPv6アドレスに関連付

けることができる属性の情報を表示します。

説明属性

エニーキャスト。アドレスは、ipv6 addressコ
マンドを使用して設定したときの指定どおり、

エニーキャストアドレスです。

ANY

カレンダー。アドレスは時限制で、有効な推奨

ライフタイムがあります。

CAL
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説明属性

非推奨。時限アドレスは非推奨です。DEP

重複。アドレスは、重複アドレス検出（DAD）
で判断されたとおり、重複しています。 DAD
を再試行するには、インターフェイスで

shutdownまたは no shutdownコマンドを使用
する必要があります。

DUP

EUI-64ベース。アドレスは EUI-64を使用して
収集されました。

EUI

オフリンク。アドレスは、オフリンクです。OFF

Overly Optimistic DAD。このアドレスに対して
は DADは実行されません。この属性は仮想ア
ドレスに適用されます。

OOD

優先。時限アドレスが優先されます。PRE

一時的。アドレスは、DADごとに一時的な状
態です。

TEN

非アクティブ。仮想アドレスはアクティブでは

なく、スタンバイ状態です。

UNA

仮想。アドレスは仮想で、HSRP、VRRP、また
は GLBPによって管理されます。

VIRT

次に、briefキーワードを入力した show ipv6 interfaceコマンドの出力例を示します。

Device# show ipv6 interface brief
Ethernet0 is up, line protocol is up
Ethernet0 [up/up]

unassigned
Ethernet1 [up/up]

2001:0DB8:1000:/29
Ethernet2 [up/up]

2001:0DB8:2000:/29
Ethernet3 [up/up]

2001:0DB8:3000:/29
Ethernet4 [up/down]

2001:0DB8:4000:/29
Ethernet5 [administratively down/down]

2001:123::210:7BFF:FEC2:ACD8
Interface Status IPv6 Address
Ethernet0 up 3FFE:C00:0:1:260:3EFF:FE11:6770
Ethernet1 up unassigned
Fddi0 up 3FFE:C00:0:2:260:3EFF:FE11:6772
Serial0 administratively down unassigned
Serial1 administratively down unassigned
Serial2 administratively down unassigned
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Serial3 administratively down unassigned
Tunnel0 up unnumbered (Ethernet0)
Tunnel1 up 3FFE:700:20:1::12

___________________
例 この出力例では、ローカル IPv6プレフィックスプールからプレフィックスを生成したインター

フェイスの特性を示します。

Device# show ipv6 interface Ethernet 0/0 prefix

interface Ethernet0/0
ipv6 address 2001:0DB8::1/64
ipv6 address 2001:0DB8::2/64
ipv6 nd prefix 2001:0DB8:2::/64
ipv6 nd prefix 2001:0DB8:3::/64 2592000 604800 off-link
end
.
.
.
IPv6 Prefix Advertisements Ethernet0/0
Codes: A - Address, P - Prefix-Advertisement, O - Pool

U - Per-user prefix, D - Default
N - Not advertised, C - Calendar

default [LA] Valid lifetime 2592000, preferred lifetime 604800
AD 2001:0DB8:1::/64 [LA] Valid lifetime 2592000, preferred lifetime 604800
APD 2001:0DB8:2::/64 [LA] Valid lifetime 2592000, preferred lifetime 604800
P 2001:0DB8:3::/64 [A] Valid lifetime 2592000, preferred lifetime 604800

デフォルトプレフィックスは ipv6 nd prefix defaultコマンドを使用して設定されるパラメータを示
しています。

___________________
例 この出力例は、インターフェイス経由でこのデバイスによってアドバタイズされるDRPプリファ

レンス値の状態を示しています。

Device# show ipv6 interface gigabitethernet 0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::130
Description: Management network (dual stack)
Global unicast address(es):
FEC0:240:104:1000::130, subnet is FEC0:240:104:1000::/64

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:130

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Low
Hosts use stateless autoconfig for addresses.

___________________
例 インターフェイスでHSRP IPv6を初めて設定するとき、インターフェイスの IPv6リンクローカル

アドレスはアドバタイズされなくなるため、非アクティブ（UNA）にマークされます。また、
HSRP IPv6仮想リンクローカルアドレスが、UNA属性と一時的な DAD（TEN）属性が設定され
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て仮想リンクローカルアドレスリストに追加されます。さらに、HSRP IPv6マルチキャストア
ドレスをリッスンするようにインターフェイスがプログラムされます。

この出力例では、HSRP IPv6がインターフェイスで設定されるときの UNAおよび TEN属性のス
テータスが表示されています。

Device# show ipv6 interface ethernet 0/0
Ethernet0/0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80:2::2 [UNA]
Virtual link-local address(es):
FE80::205:73FF:FEA0:1 [UNA/TEN]

Global unicast address(es):
2001:2::2, subnet is 2001:2::/64

Joined group address(es):
FF02::1
FF02::2
FF02::66
FF02::1:FF00:2

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ND DAD is enabled, number of DAD attempts: 1

HSRPグループがアクティブになると、UNAおよびTEN属性はクリアされ、OverlyOptimisticDAD
（OOD）属性が設定されます。 HSRP仮想 IPv6アドレスの送信要求ノードマルチキャストアド
レスもインターフェイスに追加されます。

この出力例では、HSRPグループがアクティブになったときの UNA、TEN、および OOD属性の
ステータスが表示されています。

Device# show ipv6 interface ethernet 0/0
Ethernet0/0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80:2::2 [UNA]
Virtual link-local address(es):
FE80::205:73FF:FEA0:1 [OPT]

Global unicast address(es):
2001:2::2, subnet is 2001:2::/64

Joined group address(es):
FF02::1
FF02::2
FF02::66
FF02::1:FF00:2
FF02::1:FFA0:1

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1

次の表で、HSRPが設定されているときに show ipv6 interfaceコマンドで表示される追加の重要な
フィールドについて説明します。

表 3：HSRP が設定されているときの show ipv6 interface コマンドのフィールドの説明

説明フィールド

インターフェイスの IPv6リンクローカルアド
レスはアドバタイズされないため、UNAにマー
クされます。

IPv6 is enabled, link-local address is FE80:2::2
[UNA]

UNAおよび TEN属性が設定された仮想リンク
ローカルアドレスリスト。

FE80::205:73FF:FEA0:1 [UNA/TEN]
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説明フィールド

HSRP IPv6マルチキャストアドレス。FF02::66

HSRPはアクティブになり、HSRP仮想アドレ
スは OPTにマークされます。

FE80::205:73FF:FEA0:1 [OPT]

HSRP送信要求ノードマルチキャストアドレ
ス。

FF02::1:FFA0:1

___________________
例 インターフェイスでモバイル IPv6をイネーブルにすると、IPv6ルータアドバタイズメント（RA）

の最小送信間隔を設定できます。設定されている場合、show ipv6 interfaceコマンドの出力で最
小 RA間隔がレポートされます。最小 RA間隔が明示的に設定されていない場合、表示されませ
ん。

次の例では、イーサネットインターフェイス 1/0で最大 RA間隔が 100秒に設定され、最小 RA
間隔が 60秒として設定されています。

Device(config-if)# ipv6 nd ra-interval 100 60

その後、show ipv6 interfaceを使用すると、間隔は次のように表示されます。

Device(config)# show ipv6 interface ethernet 1/0
Ethernet1/0 is administratively down, line protocol is down
IPv6 is enabled, link-local address is FE80::A8BB:CCFF:FE00:5A01 [TEN]
No Virtual link-local address(es):
No global unicast address is configured
Joined group address(es):
FF02::1
FF02::2

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 60 to 100 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

次の例では、イーサネットインターフェイス1/0で最大RA間隔が100ミリ秒（ms）に設定され、
最小 RA間隔が 60ミリ秒として設定されています。

Device(config)# show ipv6 interface ethernet 1/0
Ethernet1/0 is administratively down, line protocol is down
IPv6 is enabled, link-local address is FE80::A8BB:CCFF:FE00:5A01 [TEN]
No Virtual link-local address(es):
No global unicast address is configured
Joined group address(es):
FF02::1
FF02::2

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
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ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 60 to 100 milliseconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

次の表で、最小RA間隔情報が設定されているときに show ipv6 interfaceコマンドで表示される追
加の重要なフィールドについて説明します。

表 4：最小 RA 間隔情報が設定されているときの show ipv6 interface コマンドのフィールドの説明

説明フィールド

NDRAは最小値と最大値の間の値からランダム
に選ばれた間隔で送信されます。この例では、

最小値は 60秒で、最大値は 100秒です。

NDルータアドバタイズメントは 60～ 100秒
ごとに送信されます。

NDRAは最小値と最大値の間の値からランダム
に選ばれた間隔で送信されます。この例では、

最小値は60ミリ秒、最大値は100ミリ秒です。

NDルータアドバタイズメントは 60～ 100ミ
リ秒ごとに送信されます。

___________________
関連コマンド

説明コマンド

IPv6ルータアドバタイズメントに含める IPv6
プレフィックスを設定します。

ipv6 nd prefix

インターフェイス上の IPv6 RA送信間隔を設定
します。

ipv6 nd ra interval

IP用に設定されたインターフェイスが使用可能
かどうかのステータスを表示します。

show ip interface
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show ipv6 mld snooping
マルチキャストリスナー検出バージョン 2（MLDv2）スヌーピング情報を表示するには、特権
EXECモードで show ipv6 mld snoopingコマンドを使用します。

show ipv6 mld [vrf vrf-name] snooping {explicit-tracking vlan vlan|mrouter [vlan vlan]|
report-suppression vlan vlan| statistics vlan vlan}

___________________
構文の説明

（任意）Virtual Routing and Forwarding（VRF）
コンフィギュレーションを指定します。

vrf vrf-name

明示的ホストトラッキングのステータスを表示

します。

explicit-tracking vlan vlan

オプションの VLAN上のマルチキャストルー
タインターフェイスを表示します。

mrouter

（任意）マルチキャストルータインターフェ

イス上の VLAN番号を指定します。
vlan vlan

レポート抑制のステータスを表示します。report-suppression vlan vlan

VLAN上のMLDスヌーピング情報を表示しま
す。

statistics vlan vlan

___________________
コマンドデフォルト このコマンドには、デフォルト設定がありません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが Supervisor Engine 720に導入されました。12.2(18)SXE

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されま
した。

12.2(33)SRA

キーワードおよび引数 vrf vrf-nameが追加されました。15.1(4)M

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE
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___________________
使用上のガイドライン 引数を指定せずに show ipv6mld snoopingmrouterコマンドを入力すると、すべてのマルチキャス

トルータインターフェイスを表示することができます。

___________________
例 次に、VLAN 25の明示的トラッキング情報を表示する例を示します。

Router# show ipv6 mld snooping explicit-tracking vlan 25
Source/Group Interface Reporter Filter_mode
------------------------------------------------------------------------
10.1.1.1/226.2.2.2 Vl25:1/2 10.27.2.3 INCLUDE
10.2.2.2/226.2.2.2 Vl25:1/2 10.27.2.3 INCLUDE

次に、VLAN 1のマルチキャストルータインターフェイスを表示する例を示します。

Router# show
ipv6 mld snooping mrouter vlan 1
vlan ports
-----+----------------------------------------
1 Gi1/1,Gi2/1,Fa3/48,Router

次に、VLAN 25のMLDスヌーピング統計情報を表示する例を示します。

Router# show ipv6 mld
snooping statistics interface vlan 25
Snooping staticstics for Vlan25
#channels:2
#hosts :1

Source/Group Interface Reporter Uptime Last-Join Last-Leave
10.1.1.1/226.2.2.2 Gi1/2:Vl25 10.27.2.3 00:01:47 00:00:50 -
10.2.2.2/226.2.2.2 Gi1/2:Vl25 10.27.2.3 00:01:47 00:00:50 -

___________________
関連コマンド

説明コマンド

MLDv2スヌーピングをグローバルにイネーブ
ルにします。

ipv6 mld snooping

明示的なホストトラッキングをイネーブルにし

ます。

ipv6 mld snooping explicit-tracking

MLDv2スヌーピングクエリアをイネーブルに
します。

ipv6 mld snooping querier

VLAN上でレポート抑制をイネーブルにしま
す。

ipv6 mld snooping report-suppression
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show ipv6 nd ra-throttle policy
IPv6ルータアドバタイズメント（RA）スロットルポリシーに関する情報を表示するには、特権
EXECモードで show ipv6 nd ra-throttle policyコマンドを使用します。

show ipv6 nd ra-throttle policy policy-name

___________________
構文の説明 RAスロットルポリシー名。policy-name

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン トラブルシューティング用に IPv6 RAスロットル情報を表示するには、show ipv6 nd ra-throttle

policyを使用します。

___________________
例 Device# show ipv6 nd ra-throttle policy policy2

Policy policy2 configuration:
The throttle period will be coalesced and default to 600 seconds
Applied to a port, this policy indicates a wired interface
The maximum number of unthrottled RAs is configured on the vlan and defaults to 10
The min and max numbers of unthrottled RAs per device will be coalesced and default

to 10
The behaviour upon RAs with an RFC 3775 interval option will be coalesced and default

to passthrough

Policy applied on the following interfaces:
Et0/0 vlan all

Policy applied on the following vlans:
10,12-17
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show ipv6 nd ra-throttle vlan
VLANの IPv6ルータアドバタイズメント（RA）スロットルポリシーのアクションに関する情報
を表示するには、特権 EXECモードで show ipv6 nd ra-throttle vlanコマンドを使用します。

show ipv6 nd ra-throttle vlan vlan-id[advertising-routers| pending-hosts]

___________________
構文の説明 VLANまたは VLANのコレクション。vlan-id

（任意）RAを最近発行したデバイスに関する情報を表示します。advertising-routers

（任意）RAを待機している無線ホストに関する情報を表示しま
す。

pending-hosts

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン VLANの IPv6 RAスロットルポリシーのアクションに関する情報を表示するには、show ipv6 nd

ra-throttle vlanコマンドを使用します。

___________________
例 Device# show ipv6 nd ra-throttle vlan vlan1

general information for vlan1
----------------------------------

RAs last period this period overall
passed_through 1 1 2
throttled 4 2 6

no pending host

current policy is tutu coalesced as:

throttle-period 90 seconds remaining 48
max-through 0
allow at-least 1 at-most 1
interval-option passthrough
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show ipv6 nd raguard policy
RAガード機能が設定されているすべてのインターフェイスのルータアドバタイズメント（RA）
ガードポリシーを表示するには、特権 EXECモードで show ipv6 nd raguard policyコマンドを使
用します。

show ipv6 nd raguard policy [policy-name]

___________________
構文の説明

（任意）RAガードポリシー名。policy-name

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン show ipv6 nd raguard policyコマンドは、RAガード機能が設定されたすべてのインターフェイス

のポリシーに設定されているオプションを表示します。

___________________
例 次の例では、raguard1という名前のポリシーおよびポリシーが適用されているすべてのインター

フェイスのポリシー設定を表示します。

Router# show ipv6 nd raguard policy interface raguard1

Policy raguard1 configuration:
device-role host

Policy applied on the following interfaces:
Et0/0 vlan all
Et1/0 vlan all

下の表で、この出力で表示される重要なフィールドについて説明しています。
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表 5：show ipv6 nd raguard policy のフィールドの説明

説明フィールド

指定されたポリシーの設定。Policy raguard1 configuration:

ポートに接続されているデバイスのロール。こ

のデバイス設定はホストの設定です。

device-role host

RAガード機能が設定されている特定のインター
フェイス。

Policy applied on the following interfaces:
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show ipv6 neighbor binding
バインディングテーブルの内容を表示するには、特権 EXECモードで show ipv6 neighbor binding
コマンドを使用します。

show ipv6 neighbor binding [vlan vlan-id| interface type number| ipv6 ipv6-address|mac mac-address]

___________________
構文の説明

（任意）指定したVLANに一致するバインディ
ングテーブルエントリを表示します。

vlan vlan-id

（任意）指定したインターフェイスタイプおよ

び番号に一致するバインディングテーブルエ

ントリを表示します。

interface type number

（任意）指定された IPv6アドレスに一致する
バインディングテーブルエントリを表示しま

す。

ipv6 ipv6-address

（任意）指定されたメディアアクセスコント

ロール（MAC）アドレスに一致するバインディ
ングテーブルエントリを表示します。

mac mac-address

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン show ipv6 neighbor bindingコマンドは、バインディングテーブルの内容を表示します。表示出力

は、特定の VLAN、インターフェイス、IPv6アドレス、またはMACアドレスで指定できます。
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キーワードまたは引数を入力しないと、すべてのバインディングテーブルの内容が表示されま

す。

次のキーワードと引数の組み合わせを使用できます。

• vlan vlan-id：指定された VLANのすべてのエントリを表示します。

• interface type number：指定されたインターフェイスのすべてのエントリを表示します。

• ipv6 ipv6-address + interface type number + vlan vlan-id：この 3個のキーワードと引数の組み合
わせに一致する 1つのエントリを表示します。

• ipv6 ipv6-address + interface type number：指定された IPv6アドレスおよびインターフェイス
のすべてのエントリを表示します。

• ipv6 ipv6-address：指定された IPv6アドレスのエントリを表示します。

___________________
例 次に、バインディングテーブルの内容を表示する例を示します。

Router# show ipv6 neighbor binding

address DB has 4 entries
Codes: L - Local, S - Static, ND - Neighbor Discovery
Preflevel (prlvl) values:
1:Not secure 2:MAC and LLA match 3:Cga authenticated
4:Dhcp assigned 5:Cert authenticated 6:Cga and Cert auth
7:Trusted port 8:Statically assigned

IPv6 address Link-Layer addr Interface vlan prlvl age state Time left
ND FE80::A8BB:CCFF:FE01:F500 AABB.CC01.F500 Et0/0 100 0002 0 REACHABLE 8850
L FE80::21D:71FF:FE99:4900 001D.7199.4900 Vl100 100 0080 7203 DOWN N/A
ND 2001:600::1 AABB.CC01.F500 Et0/0 100 0003 0 REACHABLE 3181
ND 2001:300::1 AABB.CC01.F500 Et0/0 100 0007 0 REACHABLE 9559
ND 2001:100::2 AABB.CC01.F600 Et1/0 200 0002 0 REACHABLE 9196
L 2001:400::1 001D.7199.4900 Vl100 100 0080 7188 DOWN N/A
S 2001:500::1 000A.000B.000C Fa4/13 300 0080 8676 STALE N/A

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 6：show ipv6 neighbor binding のフィールドの説明

説明フィールド

指定されたデータベースのエントリ数。address DB has n entries

___________________
関連コマンド

説明コマンド

バインディングテーブルのネイバーバインディ

ングエントリのデフォルトを変更します。

ipv6 neighbor binding
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show ipv6 neighbors
IPv6ネイバー探索（ND）キャッシュ情報を表示するには、ユーザEXECモードまたは特権EXEC
モードで show ipv6 neighborsコマンドを使用します。

show ipv6 neighbors [interface-type interface-number| ipv6-address| ipv6-hostname| statistics]

___________________
構文の説明

（任意）IPv6ネイバー情報を表示するインター
フェイスのタイプを指定します。

interface-type

（任意）IPv6ネイバー情報を表示するインター
フェイスの番号を指定します。

interface-number

（任意）ネイバーの IPv6アドレスを指定しま
す。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

ipv6-address

（任意）リモートネットワーキングデバイス

の IPv6ホスト名を指定します。
ipv6-hostname

（任意）NDキャッシュ統計情報を表示します。statistics

___________________
コマンドデフォルト すべての IPv6 NDキャッシュエントリを一覧表示します。

___________________
コマンドモード ユーザ EXEC（>）特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが変更されました。 IPv6ネイバー探索キャッシュの
スタティックエントリのサポートがコマンド出力に追加されまし

た。

12.2(8)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST
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変更内容リリース

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが、Cisco IOS XE Release 2.1に統合され、Cisco ASR
1000シリーズデバイスで導入されました。

Cisco IOS XE Release 2.1

このコマンドが変更されました。このコマンドは、特定のインター

フェイスのNDキャッシュエントリの数と制限を表示するように更
新されました。

Cisco IOS XE Release 2.6

このコマンドが Cisco IOS Release 15.1(3)Tに統合されました。15.1(3)T

このコマンドが、Cisco ASR 901シリーズのアグリゲーションサー
ビスデバイスに実装されました。

15.2(2)SNG

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン interface-typeおよび interface-number引数が指定されていない場合、すべての IPv6ネイバーのキャッ

シュ情報が表示されます。 interface-typeおよび interface-number引数を指定すると、指定されたイ
ンターフェイスのキャッシュ情報だけが表示されます。

statisticsキーワードを指定すると、NDキャッシュ統計情報が表示されます。

___________________
例 次に、インターフェイスタイプおよび番号を指定して入力された show ipv6 neighborsコマンドの

出力例を示します。

Device# show ipv6 neighbors ethernet 2
IPv6 Address Age Link-layer Addr State Interface
2000:0:0:4::2 0 0003.a0d6.141e REACH Ethernet2
FE80::203:A0FF:FED6:141E 0 0003.a0d6.141e REACH Ethernet2
3001:1::45a - 0002.7d1a.9472 REACH Ethernet2
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次に、IPv6アドレスを指定して入力された show ipv6 neighborsコマンドの出力例を示します。

Device# show ipv6 neighbors 2000:0:0:4::2
IPv6 Address Age Link-layer Addr State Interface
2000:0:0:4::2 0 0003.a0d6.141e REACH Ethernet2

下の表で、ここで表示される重要なフィールドについて説明します。

表 7：show ipv6 neighbors のフィールドの説明

説明フィールド

隣接またはインターフェイスの IPv6アドレス。IPv6 Address

アドレスが到達可能と確認されてから経過した

時間（分）。ハイフン（-）はスタティックエ
ントリを示します。

Age

MACアドレス。アドレスが不明の場合、ハイ
フン（-）が表示されます。

Link-layer Addr

IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
33

ipv6-r1
show ipv6 neighbors



説明フィールド

State
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説明フィールド

隣接キャッシュエントリの状態。次に、IPv6
ネイバー探索キャッシュのダイナミックエント

リの状態を示します。

• INCMP（不完全）：エントリに対してア
ドレス解決を実行中です。ネイバー送信

要求メッセージがターゲットの送信要求

ノードマルチキャストアドレスに送信さ

れましたが、対応するネイバーアドバタ

イズメントメッセージが受信されていま

せん。

• REACH（到達可能）：ネイバーへの転送
パスが正常に機能していることを示す肯定

確認が、直近の ReachableTimeミリ秒以内
に受信されました。REACH状態になって
いる間は、パケットが送信されるときにデ

バイスは特別なアクションを実行しませ

ん。

• STALE：転送パスが正常に機能しているこ
とを示す最後の肯定確認を受信してから

ReachableTimeミリ秒を超える時間が経過
しました。 STALE状態になっている間
は、パケットが送信されるまでデバイスは

アクションを実行しません。

• DELAY：転送パスが正常に機能している
ことを示す最後の肯定確認を受信してから

ReachableTimeミリ秒を超える時間が経過
しました。パケットは直近の

DELAY_FIRST_PROBE_TIME秒以内に送
信されました。 DELAY状態に入ってか
ら、DELAY_FIRST_PROBE_TIME秒以内
に到達可能性確認を受信できない場合は、

ネイバー送信要求メッセージが送信され、

状態が PROBEに変更されます。

• PROBE：到達可能性確認が受信されるま
で、RetransTimerミリ秒ごとにネイバー送
信要求メッセージを再送信して、到達可能

性確認をアクティブに要求します。

• ????：不明状態

次に、IPv6ネイバー探索キャッシュのスタ
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説明フィールド

ティックエントリの可能な状態を示します。

• INCMP（不完全）：このエントリのイン
ターフェイスはダウンしています。

• REACH（到達可能）：このエントリのイ
ンターフェイスは動作しています。

到達可能性検出は IPv6ネイバー探索
キャッシュのスタティックエントリ

に適用されないため、INCMP（不完
全）状態とREACH（到達可能）状態
の記述は、ダイナミックキャッシュ

エントリとスタティックキャッシュ

エントリで異なります。

（注）

アドレスに到達可能であったインターフェイ

ス。

Interface

次に、statisticsキーワードを指定した show ipv6 neighborsコマンドの出力例を示します。

Device# show ipv6 neighbor statistics

IPv6 ND Statistics
Entries 2, High-water 2, Gleaned 1, Scavenged 0
Entry States
INCMP 0 REACH 0 STALE 2 GLEAN 0 DELAY 0 PROBE 0

Resolutions (INCMP)
Requested 1, timeouts 0, resolved 1, failed 0
In-progress 0, High-water 1, Throttled 0, Data discards 0

Resolutions (PROBE)
Requested 3, timeouts 0, resolved 3, failed 0

下の表で、ここで表示される重要なフィールドについて説明します。

表 8：show ipv6 neighbors statistics のフィールドの説明

説明フィールド

NDキャッシュの NDネイバーエントリの総
数。

Entries

NDキャッシュの NDネイバーエントリの最大
数（現時点）。

High-Water

グリーニングされた（つまり、ネイバーNAま
たは他の NDパケットから学習した）NDネイ
バーエントリの数。

Gleaned
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説明フィールド

タイムアウトになってキャッシュから削除され

た古い NDネイバーの数。
Scavenged

各状態の NDネイバーの数。Entry States

INCMP状態で試行された（つまり、データパ
ケットによって発生した）ネイバー解決の統計

情報。INCMP状態で試行された解決の詳細は、
次のとおりです。

• Requested：要求された解決の総数。

• Timeouts：解決中に発生したタイムアウト
回数。

• Resolved：成功した解決の数。

• Failed：成功しなかった解決の数。

• In-progress：処理中の解決の数。

• High-water：処理中の解決の最大数（現時
点）。

• Throttled：処理中の解決の最大数の制限に
よって解決要求が無視された回数。

• Data discards：ネイバー解決を待機してい
るデータパケットが破棄された数。

Resolutions (INCMP)

PROBE状態で試行されたネイバー解決（つま
り、データパケットによって発生した既存エン

トリの再解決）の統計情報。

• Requested：要求された解決の総数。

• Timeouts：解決中に発生したタイムアウト
回数。

• Resolved：成功した解決の数。

• Failed：成功しなかった解決の数。

Resolutions (PROBE)
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show ipv6 protocols
アクティブな IPv6ルーティングプロトコルプロセスのパラメータと現在の状態を表示するには、
ユーザ EXECモードまたは特権 EXECモードで show ipv6 protocolsコマンドを使用します。

show ipv6 protocols [summary]

___________________
構文の説明

（任意）設定されたルーティングプロトコル

プロセスの名前を表示します。

summary

___________________
コマンドモード ユーザ EXEC（>）

特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(8)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが変更されました。コマンド出力が、ベクトルメト

リックを含むEnhanced Interior GatewayRouting Protocol（EIGRP）の
情報を提供するように拡張されました。

12.4(15)T

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが、CiscoASR1000シリーズのアグリゲーションサー
ビスルータに実装されました。

Cisco IOS XE Release 2.4
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変更内容リリース

このコマンドが変更されました。コマンド出力が、EIGRP IPv6
NonstopForwarding（NSF）に関する情報を含むように拡張されまし
た。

Cisco IOS XE Release 3.6

このコマンドが変更されました。コマンド出力が、EIGRPIPv6NSF
に関する情報を含むように拡張されました。

15.2(2)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン show ipv6 protocolsコマンドにより表示される情報は、ルーティング操作のデバッグに役立ちま

す。

___________________
例 show ipv6 protocolsコマンドの次の出力例は、Intermediate System-to-Intermediate System（IS-IS）

ルーティングプロトコルの情報を示しています。

Device# show ipv6 protocols

IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "static"
IPv6 Routing Protocol is "isis"
Interfaces:
Ethernet0/0/3
Ethernet0/0/1
Serial1/0/1
Loopback1 (Passive)
Loopback2 (Passive)
Loopback3 (Passive)
Loopback4 (Passive)
Loopback5 (Passive)

Redistribution:
Redistributing protocol static at level 1

Inter-area redistribution
Redistributing L1 into L2 using prefix-list word

Address Summarization:
L2: 33::/16 advertised with metric 0
L2: 44::/16 advertised with metric 20
L2: 66::/16 advertised with metric 10
L2: 77::/16 advertised with metric 10

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 9：IS-IS プロセスの show ipv6 protocols のフィールドの説明

説明フィールド

使用される IPv6ルーティングプロトコルを指
定します。

IPv6 Routing Protocol is

IPv6 IS-ISプロトコルを設定するインターフェ
イスを指定します。

Interfaces
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説明フィールド

再配布されるプロトコルを示します。Redistribution

他のレベルに再配布される IS-ISレベルを示し
ます。

Inter-area redistribution

エリア間再配布で使用されるプレフィックスリ

ストに名前を付けます。

using prefix-list

すべてのサマリープレフィックスを示します。

サマリープレフィックスをアドバタイズする

と、プレフィックスの後に「advertised with
metric x」と表示されます。

Address Summarization

show ipv6 protocolsコマンドの次の出力例では、自律システム 30のボーダーゲートウェイプロト
コル（BGP）の情報が表示されます。

Device# show ipv6 protocols

IPv6 Routing Protocol is "bgp 30"
IGP synchronization is disabled
Redistribution:
Redistributing protocol connected

Neighbor(s):
Address FiltIn FiltOut Weight RoutemapIn RoutemapOut
2001:DB8:0:ABCD::1 5 7 200
2001:DB8:0:ABCD::2 rmap-in rmap-out
2001:DB8:0:ABCD::3 rmap-in rmap-out

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 10：BGP プロセスの show ipv6 protocols のフィールドの説明

説明フィールド

使用される IPv6ルーティングプロトコルを指
定します。

IPv6 Routing Protocol is

再配布されるプロトコルを示します。Redistribution

ネイバーの IPv6アドレス。Address

入力に適用される ASパスフィルタリスト。FiltIn

出力に適用される ASパスフィルタリスト。FiltOut

BGP最良パス選択に使用するネイバーの重み
値。

Weight
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説明フィールド

入力に適用されるネイバールートマップ。RoutemapIn

出力に適用されるネイバールートマップ。RoutemapOut

show ipv6 protocols summaryコマンドの出力例を示します。

Device# show ipv6 protocols summary

Index Process Name
0 connected
1 static
2 rip myrip
3 bgp 30

show ipv6 protocolsコマンドの次の出力例は、ベクトルメトリックおよび EIGRP IPv6 NSFを含む
EIGRP情報を表示しています。

Device# show ipv6 protocols

IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "bgp 1"
IGP synchronization is disabled
Redistribution:
None

IPv6 Routing Protocol is "bgp multicast"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "eigrp 1"
EIGRP-IPv6 VR(name) Address-Family Protocol for AS(1)
Metric weight K1=1, K2=0, K3=1, K4=0, K5=0 K6=0
Metric rib-scale 128
Metric version 64bit
NSF-aware route hold timer is 260
EIGRP NSF enabled

NSF signal timer is 15s
NSF converge timer is 65s

Router-ID: 10.1.2.2
Topology : 0 (base)
Active Timer: 3 min
Distance: internal 90 external 170
Maximum path: 16
Maximum hopcount 100
Maximum metric variance 1
Total Prefix Count: 0
Total Redist Count: 0

Interfaces:
Redistribution:
None

次に、Open Shortest Path First（OSPF）ドメインで再配布を設定した後、IPv6プロトコル情報を表
示する例を示します。

Device# redistribute ospf 1 match internal
Device(config-rtr)# end
Device# show ipv6 protocols

IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "rip 1"
Interfaces:
Ethernet0/1
Loopback9

Redistribution:
Redistributing protocol ospf 1 (internal)
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IPv6 Routing Protocol is "ospf 1"
Interfaces (Area 0):
Ethernet0/0

Redistribution:
None
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show ipv6 route
IPv6ルーティングテーブルの内容を表示するには、ユーザEXECモードまたは特権EXECモード
で show ipv6 routeコマンドを使用します。

show ipv6 route [ipv6-address| ipv6-prefix/prefix-length [longer-prefixes]| [protocol] | [repair] | [updated
[boot-up] [day month] [time]]| interface type number| nd| nsf| table table-id | watch]

___________________
構文の説明

（任意）特定の IPv6アドレスのルーティング
情報を表示します。

ipv6-address

（任意）特定の IPv6ネットワークのルーティ
ング情報を表示します。

ipv6-prefix

（任意）IPv6プレフィックスの長さ。プレ
フィックス（アドレスのネットワーク部分）を

構成するアドレスの上位連続ビット数を示す10
進値です。 10進数値の前にスラッシュ記号が
必要です。

/prefix-length

（任意）より長いプレフィックスエントリの出

力を表示します。

longer-prefixes

（任意）ルーティングプロトコルの名前、また

はキーワード connected、local、mobile、また
は static。ルーティングプロトコルを指定する
場合は、bgp、isis、eigrp、ospf、または ripの
キーワードのいずれかを使用します。

protocol

（任意）ルートと修復パスを表示します。repair

（任意）ルートとタイムスタンプを表示しま

す。

updated

（任意）起動時以降のルーティング情報を表示

します。

boot-up

（任意）指定した月と日以降のルートを表示し

ます。

day month

（任意）hh:mm形式で指定された時刻以降の
ルートを表示します。

time
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（任意）インターフェイスに関する情報を表示

します。

interface

（任意）インターフェイスタイプ。type

（任意）インターフェイス番号。number

（任意）ネイバー探索（ND）が所有する IPv6
ルーティング情報ベース（RIB）からのルート
だけが表示されます。

nd

（任意）ノンストップフォワーディング

（NSF）状態のルートを表示します。
nsf

（任意）repair

（任意）指定されたテーブル IDの IPv6RIBテー
ブル情報を表示します。テーブル IDは 16進表
記である必要があります。範囲は 0～
0-0xFFFFFFFFです。

table table-id

（任意）ルートウォッチャに関する情報を表示

します。

watch

___________________
コマンドデフォルト オプションの構文要素のいずれも選択しない場合、すべてのアクティブなルーティングテーブル

の、すべての IPv6ルーティング情報が表示されます。

___________________
コマンドモード ユーザ EXEC（>）

特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが変更されました。 isisキーワードが追加され、I1 - ISIS
L1、I2 - ISIS L2、および IA - IS-ISエリア間のフィールドがコマンド
の出力に含まれました。

12.2(8)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST
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変更内容リリース

このコマンドが、Cisco IOSRelease 12.0(22)Sに統合されました。タイ
マー情報が削除され、IPv6マルチプロトコルラベルスイッチング
（MPLS）インターフェイスを表示するインジケータが追加されまし
た。

12.0(22)S

このコマンドが変更されました。タイマー情報が削除され、IPv6MPLS
インターフェイスを表示するインジケータが追加されました。

12.2(13)T

このコマンドが変更されました。 longer-prefixesキーワードが追加さ
れました。

12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが、CiscoASR1000シリーズのアグリゲーションサービ
スルータに実装されました。

Cisco IOS XE Release 2.1

このコマンドは、Cisco IOS Release 12.4(24)Tよりも前のリリースで変
更されました。 table、nsf、watch、および updatedキーワードと、
day、month、table-id、および time引数が追加されました。

12.4(24)T

このコマンドが変更されました。コマンド出力が、ドット付き 10進
数形式のルートタグ値を含むように拡張されました。

15.2(2)S

このコマンドが変更されました。コマンド出力が、ドット付き 10進
数形式のルートタグ値を含むように拡張されました。

Cisco IOS XE Release 3.6S

ndキーワードが追加されました。15.1(1)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release
3.2SE

___________________
使用上のガイドライン IPv6専用の情報である点を除いて、show ipv6 routeコマンドの出力は、show ip routeコマンドと

類似しています。

ipv6-address引数または ipv6-prefix/prefix-length引数が指定されている場合、最長一致検索がルー
ティングテーブルから実行され、そのアドレスまたはネットワークのルート情報だけが表示され

ます。ルーティングプロトコルが指定されている場合、そのプロトコルのルートだけが表示され

ます。 connected、local、mobile、または staticキーワードを指定した場合は、指定したルートタ
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イプだけが表示されます。 interfaceキーワードと typeおよび number引数が指定されている場合、
指定インターフェイスに固有のルートだけが表示されます。

___________________
例 次に、キーワードまたは引数が指定されていない場合の show ipv6 routeコマンドの出力例を示し

ます。

Device# show ipv6 route

IPv6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

I1 - ISIS L1, I2 - ISIS L2, IA - IIS interarea
B 2001:DB8:4::2/48 [20/0]

via FE80::A8BB:CCFF:FE02:8B00, Serial6/0
L 2001:DB8:4::3/48 [0/0]

via ::, Ethernet1/0
C 2001:DB8:4::4/48 [0/0]

via ::, Ethernet1/0
LC 2001:DB8:4::5/48 [0/0]

via ::, Loopback0
L 2001:DB8:4::6/48 [0/0]

via ::, Serial6/0
C 2001:DB8:4::7/48 [0/0]

via ::, Serial6/0
S 2001:DB8:4::8/48 [1/0]

via 2001:DB8:1::1, Null
L FE80::/10 [0/0]

via ::, Null0
L FF00::/8 [0/0]

via ::, Null0

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 11：show ipv6 route のフィールドの説明

説明フィールド

ルートを生成したプロトコルを示します。表示

される値は次のとおりです。

• B：BGP生成

• C：接続済み

• I1：ISIS L1：統合 IS-IS Level 1生成

• I2：ISIS L2：統合 IS-IS Level 2生成

• IA：ISISエリア間：統合 IS-ISエリア間生
成

• L：ローカル

• R：RIP生成

• S：スタティック

Codes:

リモートネットワークの IPv6プレフィックス
を示します。

2001:DB8:4::2/48

   IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
46

ipv6-r1
show ipv6 route



説明フィールド

角カッコ内の最初の数字は、情報の発信元から

のアドミニストレーティブディスタンスです。

2番めの数字はルートのメトリックです。

[20/0]

リモートネットワークまでの次のデバイスのア

ドレスを指定します。

via FE80::A8BB:CCFF:FE02:8B00

ipv6-address引数または ipv6-prefix/prefix-length引数が指定されている場合は、そのアドレスまた
はネットワークのルート情報だけが表示されます。次に、IPv6プレフィックス 2001:DB8::/35が
指定されている場合の show ipv6 routeコマンドの出力例を示します。出力のフィールドは字句ど
おりです。

Device# show ipv6 route 2001:DB8::/35

IPv6 Routing Table - 261 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea
B 2001:DB8::/35 [20/3]
via FE80::60:5C59:9E00:16, Tunnel1

プロトコルを指定する場合、その特定のルーティングプロトコルのルートだけが表示されます。

次に、show ipv6 route bgpコマンドの出力例を示します。出力のフィールドは字句どおりです。

Device# show ipv6 route bgp

IPv6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea
B 2001:DB8:4::4/64 [20/0]

via FE80::A8BB:CCFF:FE02:8B00, Serial6/0

次に、show ipv6 route localコマンドの出力例を示します。出力のフィールドは字句どおりです。

Device# show ipv6 route local

IPv6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea
L 2001:DB8:4::2/128 [0/0]

via ::, Ethernet1/0
LC 2001:DB8:4::1/128 [0/0]

via ::, Loopback0
L 2001:DB8:4::3/128 [0/0]

via ::, Serial6/0
L FE80::/10 [0/0]

via ::, Null0
L FF00::/8 [0/0]

via ::, Null0

次に、6PEマルチパス機能がイネーブルの場合の show ipv6 routeコマンドの出力例を示します。
出力のフィールドは字句どおりです。

Device# show ipv6 route

IPv6 Routing Table - default - 19 entries
Codes:C - Connected, L - Local, S - Static, R - RIP, B - BGP

U - Per-user Static route
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I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2

.

.

.
B 2001:DB8::/64 [200/0]

via ::FFFF:172.11.11.1
via ::FFFF:172.30.30.1

___________________
関連コマンド

説明コマンド

スタティック IPv6ルートを確立します。ipv6 route

IPv6インターフェイス情報を表示します。show ipv6 interface

IPv6ルーティングテーブルの現在の内容をサ
マリー形式で表示します。

show ipv6 route summary

IPv6トンネル情報を表示します。show ipv6 tunnel

   IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
48

ipv6-r1
show ipv6 route



show ipv6 snooping capture-policy
メッセージキャプチャのポリシーを表示するには、ユーザ EXECモードまたは特権 EXECモード
で show ipv6 snooping capture-policyコマンドを使用します。

show ipv6 snooping capture-policy [interface type number]

___________________
構文の説明

（任意）指定したインターフェイスタイプおよ

び番号の第 1ホップメッセージタイプを表示
します。

interface type number

___________________
コマンドモード ユーザ EXEC（>）

特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン show ipv6 snooping capture-policyコマンドは、IPv6第 1ホップメッセージキャプチャポリシー

を表示します。

___________________
例 次の例は、IPv6ネイバー探索プロトコル（NDP）インスペクション機能およびルータアドバタイ

ズメント（RA）ガード機能が設定されているイーサネット 0/0インターフェイスでの show ipv6
snooping capture-policyコマンド出力を示しています。

Router# show ipv6 snooping capture-policy

Hardware policy registered on Et0/0
Protocol Protocol value Message Value Action Feature
ICMP 58 RS 85 punt RA Guard
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punt ND Inspection
ICMP 58 RA 86 drop RA guard

punt ND Inspection
ICMP 58 NS 87 punt ND Inspection
ICMP 58 NA 88 punt ND Inspection
ICMP 58 REDIR 89 drop RA Guard

punt ND Inspection

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 12：show ipv6 snooping capture-policy のフィールドの説明

説明フィールド

ハードウェアポリシーには、プログラマティッ

クアクセスリスト（ACL）とアクセスコント
ロールエントリ（ACE）が含まれています。

Hardware policy registered on Fa4/11

パケットが検査されるプロトコル。Protocol

検査するメッセージのタイプ。Message

パケットで実行するアクション。Action

この情報用のインスペクション機能。Feature
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show ipv6 snooping counters
インターフェイスカウンタによってカウントされたパケットに関する情報を表示するには、ユー

ザ EXECまたは特権 EXECモードで show ipv6 snooping countersコマンドを使用します。

show ipv6 snooping counters [interface type number]

___________________
構文の説明

（任意）指定したインターフェイスタイプおよ

び番号と一致する第1ホップパケットを表示し
ます。

interface type number

___________________
コマンドモード ユーザ EXEC、特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン show ipv6 snooping countersコマンドは、インターフェイスカウンタでカウントされている、ス

イッチャーによって処理されたパケットを表示します。スイッチャーはインターフェイスごとに

キャプチャされたパケットをカウントし、パケットが受信されたか、送信されたか、ドロップさ

れたかを記録します。パケットがドロップされた場合、ドロップの理由とドロップの原因となっ

た機能の両方が記載されます。

___________________
例 次に、インターフェイス FastEthernet4/12でカウントされたパケットに関する情報を表示する例を

示します。

Router# show ipv6 snooping counters interface Fa4/12
Received messages on Fa4/12:
Protocol Protocol message
ICMPv6 RS RA NS NA REDIR CPS CPA
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0 4256 0 0 0 0 0
Bridged messages from Fa4/12:
Protocol Protocol message
ICMPv6 RS RA NS NA REDIR CPS CPA

0 4240 0 0 0 0 0
Dropped messages on Fa4/12:
Feature/Message RS RA NS NA REDIR CPS CPA
RA guard 0 16 0 0 0 0 0
Dropped reasons on Fa4/12:
RA guard 16 RA drop - reason:RA/REDIR received on un-authorized port

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 13：show ipv6 snooping counters のフィールドの説明

説明フィールド

インターフェイスで受信されたメッセージ。Received messages on Fa4/12:

メッセージがカウントされているプロトコル。Protocol

カウントされているプロトコルメッセージのタ

イプ。

Protocol message

インターフェイスからブリッジされたメッセー

ジ。

Bridged messages from Fa4/12:

インターフェイス上でドロップされたメッセー

ジ。

Dropped messages an Fa4/12:

ドロップの原因となった機能、およびドロップ

されたメッセージのタイプと数。

Feature/message

これらのメッセージがドロップされた理由。RA drop - reason:RA/REDIR received on
un-authorized port
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show ipv6 snooping features
ルータに設定されているスヌーピング機能に関する情報を表示するには、ユーザ EXECモードま
たは特権 EXECモードで show ipv6 snooping featuresコマンドを使用します。

show ipv6 snooping features

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドモード ユーザ EXEC（>）

特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOSRelease 15.0(2)SEに統合されました。15.0(2)SE

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

___________________
使用上のガイドライン show ipv6 snooping featuresコマンドは、ルータに設定されている第 1ホップ機能を表示します。

___________________
例 次に、IPv6 NDインスペクションと IPv6 RAガードの両方がルータに設定されている例を示しま

す。

Router# show ipv6 snooping features

Feature name priority state
RA guard 100 READY
NDP inspection 20 READY

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 14：show ipv6 snooping features のフィールドの説明

説明フィールド

ルータに設定されている IPv6グローバルポリ
シー機能の名前。

Feature name
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説明フィールド

指定された機能のプライオリティ。Priority

指定された機能のステータス。State
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show ipv6 snooping policies
設定したポリシーと、それが適用されたインターフェイスに関する情報を表示するには、ユーザ

EXECモードまたは特権 EXECモードで show ipv6 snooping policiesコマンドを使用します。

show ipv6 snooping policies [interface type number]

___________________
構文の説明

（任意）指定したインターフェイスタイプおよ

び番号に一致するポリシーを表示します。

interface type number

___________________
コマンドモード ユーザ EXEC（>）

特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

___________________
使用上のガイドライン show ipv6 snooping policiesコマンドは、設定されているすべてのポリシーと、それが適用された

インターフェイスを表示します。

___________________
例 次に、設定されているすべてのポリシーの情報を表示する例を示します。

Device# show ipv6 snooping policies

NDP inspection policies configured:
Policy Interface Vlan
------ --------- ----
trusted Et0/0 all

Et1/0 all
untrusted Et2/0 all
RA guard policies configured:
Policy Interface Vlan
------ --------- ----
host Et0/0 all

Et1/0 all
router Et2/0 all

下の表で、この出力で表示される重要なフィールドについて説明しています。
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表 15：show ipv6 first-hop policies フィールドの説明

説明フィールド

特定の機能用に設定されたポリシーの説明。NDP inspection policies configured:

ポリシーが信頼できるか、信頼できないか。Policy

ポリシーが適用されるインターフェイス。Interface
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show ipv6 traffic
IPv6トラフィックの統計情報を表示するには、ユーザ EXECモードまたは特権 EXECモードで
show ipv6 trafficコマンドを使用します。

show ipv6 traffic [interface [interface type number]]

___________________
構文の説明

（任意）すべてのインターフェイス。 IPv6転
送の統計情報が保存されているすべてのイン

ターフェイスの IPv6転送の統計情報が表示さ
れます。

interface

（任意）指定したインターフェイス。特定のイ

ンターフェイスで最後にクリアされてから発生

したインターフェイス統計情報が表示されま

す。

interface type number

___________________
コマンドモード ユーザ EXEC特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合され、出力
フィールドが追加されました。

12.0(22)S

出力フィールドを追加する変更がこのリリースに統合されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOSRelease 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA
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変更内容リリース

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

interface引数および interfaceキーワードが追加されました。12.2(33)SRC

このコマンドが、Cisco IOSRelease 12.2(33)SBに統合されました。12.2(33)SB

このコマンドは、Cisco ASR 1000シリーズデバイスで追加されま
した。

Cisco IOS XE Release 2.1

このコマンドが、CiscoASR901シリーズのアグリゲーションサー
ビスデバイスに実装されました。

15.2(2)SNG

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン show ipv6 trafficコマンドの出力は、IPv6に固有である点を除き、show ip trafficコマンドの出力

と似ています。

___________________
例 次に、show ipv6 trafficコマンドの出力例を示します。

Device# show ipv6 traffic
IPv6 statistics:
Rcvd: 0 total, 0 local destination

0 source-routed, 0 truncated
0 format errors, 0 hop count exceeded
0 bad header, 0 unknown option, 0 bad source
0 unknown protocol, 0 not a device
0 fragments, 0 total reassembled
0 reassembly timeouts, 0 reassembly failures
0 unicast RPF drop, 0 suppressed RPF drop

Sent: 0 generated, 0 forwarded
0 fragmented into 0 fragments, 0 failed
0 encapsulation failed, 0 no route, 0 too big

Mcast: 0 received, 0 sent
ICMP statistics:
Rcvd: 0 input, 0 checksum errors, 0 too short

0 unknown info type, 0 unknown error type
unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
0 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
0 device solicit, 0 device advert, 0 redirects

次に、IPv6 CEFを実行しない show ipv6 interfaceコマンドの出力例を示します。

Device# show ipv6 interface ethernet 0/1/1
Ethernet0/1/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::203:FDFF:FE49:9
Description: sat-2900a f0/12
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Global unicast address(es):
7::7, subnet is 7::/32

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:7
FF02::1:FF49:9

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
Input features: RPF
Unicast RPF access-list MINI
Process Switching:
0 verification drops
0 suppressed verification drops

ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds

次に、IPv6 CEFを実行している show ipv6 interfaceコマンドの出力例を示します。

Device# show ipv6 interface ethernet 0/1/1
Ethernet0/1/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::203:FDFF:FE49:9
Description: sat-2900a f0/12
Global unicast address(es):
7::7, subnet is 7::/32

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:7
FF02::1:FF49:9

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
Input features: RPF
Unicast RPF access-list MINI
Process Switching:
0 verification drops
0 suppressed verification drops

CEF Switching:
0 verification drops
0 suppressed verification drops

ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 16：show ipv6 traffic のフィールドの説明

説明フィールド

発信元からルーティングされたパケットの数。source-routed

切り捨てられたパケットの数。truncated

ヘッダーフィールド、バージョン番号、パケッ

ト長で実行されたチェックの結果として生じた

可能性があるエラー。

format errors
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説明フィールド

IPv6ユニキャストルーティングがイネーブル
になっていないときに送信されたメッセージ。

not a device

ユニキャストリバースパス転送（RPF）および
抑制された RPFのドロップ数。

0 unicast RPF drop, 0 suppressed RPF drop

失敗したフラグメント送信の数。failed

未解決のアドレスまたはトライアンドキューパ

ケットが原因と考えられる失敗。

encapsulation failed

ソフトウェアが送信方法を認識していなかった

データグラムを廃棄するときにカウントされま

す。

no route

受信される到達不能メッセージは次のとおりで

す。

• routing：宛先へのルートがないことを示し
ます。

• admin：宛先との通信が管理上禁止されて
いることを示します。

• neighbor：宛先が送信元アドレスの範囲外
であることを示します。たとえば、送信

元がローカルサイトであるか、宛先に送

信元へ戻るルートがない可能性がありま

す。

• address：アドレスが到達不能であることを
示します。

• port：ポートが到達不能であることを示し
ます。

unreach

使用中のユニキャスト RPFアクセスリスト。Unicast RPF access-list MINI

検証や抑制された検証のドロップなど、プロセ

ス RPFの数を表示します。
Process Switching

検証のドロップや抑制された検証のドロップな

ど、CEFスイッチングの数を表示します。
CEF Switching
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summary-prefix（OSPFv3）
Open Shortest Path Firstバージョン 3（OSPFv3）の IPv6サマリープレフィックスを設定するには、
OSPFv3ルータコンフィギュレーションモード、IPv6アドレスファミリコンフィギュレーショ
ンモード、または IPv4アドレスファミリコンフィギュレーションモードで summary-prefixコ
マンドを使用します。デフォルトに戻す場合は、このコマンドの no形式を入力します。

summary-prefix prefix [not-advertise| tag tag-value] [nssa-only]

no summary-prefix prefix [not-advertise| tag tag-value] [nssa-only]

___________________
構文の説明

宛先の IPv6ルートプレフィックス。prefix

（任意）指定されたプレフィックス/マスクペ
アと一致するルートを抑制します。このキー

ワードは OSPFv3だけに適用されます。

not-advertise

（任意）ルートマップを使用して再配布を制御

するmatch値として使用できるタグ値を指定し
ます。このキーワードはOSPFv3だけに適用さ
れます。

tag tag-value

（任意）プレフィックスの範囲をエリアに限定

します。指定したプレフィックスに対して生成

されるサマリールート（存在する場合）に

nssa-only属性を設定します。

nssa-only

___________________
コマンドデフォルト IPv6サマリープレフィックスは定義されていません。

___________________
コマンドモード OSPFv3ルータコンフィギュレーションモード（config-router）

IPv6アドレスファミリコンフィギュレーション（config-router-af）

IPv4アドレスファミリコンフィギュレーション（config-router-af）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(24)S

このコマンドが、Cisco IOS Release 12.2(15)Tに統合されました。12.2(15)T
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変更内容リリース

このコマンドが、Cisco IOS Release 12.2(18)Sに統合されました。12.2(18)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが変更されました。コマンドは IPv4または IPv6
OSPFv3プロセスでイネーブルにできます。

15.1(3)S

このコマンドが変更されました。コマンドは IPv4または IPv6
OSPFv3プロセスでイネーブルにできます。

Cisco IOS XE Release 3.4S

このコマンドが変更されました。コマンドは IPv4または IPv6
OSPFv3プロセスでイネーブルにできます。

15.2(1)T

このコマンドが変更されました。キーワード nssa-onlyが追加され
ました。

15.2(4)S

このコマンドが変更されました。コマンドは IPv4または IPv6
OSPFv3プロセスでイネーブルにできます。

15.1(1)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン summary-prefixコマンドは、別のルーティングプロトコルから再配布されたデバイスを集約する

ために使用できます。複数のアドレスグループを集約できます。サマリーのアドバタイズに使

用されるメトリックは、具体的なルートすべての中で最小のメトリックです。このコマンドは、

ルーティングテーブルの容量縮小に有効です。

外部ルートが Not So Stubby Area（NSSA）に再配布される場合、Propagateビット（Pビット）を
クリアするために nssa-onlyキーワードを指定します。これにより、対応する NSSA外部リンク
ステートアドバタイズメント（LSA）が他のエリアに変換されることを防ぎます。

___________________
例 次の例で、サマリープレフィックス 2051:0:0:10::/60には 2051:0:0:10::/60から 2051:0:0:20::/128（た

だし、このアドレスは含まれない）までのアドレスが含まれます。アドレス 2051:0:0:10::/60だけ
が外部 LSAでアドバタイズされます。

summary-prefix 2051:0:0:10::/60
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___________________
関連コマンド IPv4または IPv6アドレスファミリの OSPFv3

ルータコンフィギュレーションモードをイネー

ブルにします。

router ospfv3
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throttle-period
IPv6ルータアドバタイズメント（RA）スロットルポリシーのスロットル期間を設定するには、
IPv6 RAスロットルポリシーコンフィギュレーションモードで throttle-periodコマンドを使用し
ます。このコマンドをデフォルトにリセットするには、このコマンドの no形式を使用します。

throttle-period { inherit| seconds}

___________________
構文の説明

スロットル期間の設定はターゲットポリシーから継承されます。inherit

スロットル期間の時間（秒単位）。範囲は 10～ 86,400秒です。seconds

___________________
コマンドデフォルト 600秒（10分）

___________________
コマンドモード IPv6 RAスロットルポリシーコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン throttle-periodコマンドは、VLANに適用されたポリシーにのみ有効です。ポートでこのコマン

ドを設定しようとすると、ポートはこれを無視します。

___________________
例 Device(config)# ipv6 nd ra-throttle policy policy1

Device(config-nd-ra-throttle)# throttle-period 300
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timers spf（IPv6）
IPv6の Open Shortest Path First（OSPF）の Shortest Path First（SPF）スロットリングをオンにする
には、ルータコンフィギュレーションモードで timers spfコマンドを使用します。 SPFスロット
リングをオフにするには、このコマンドの no形式を使用します。

timers spf delay holdtime

no timers spf

___________________
構文の説明 SPF計算の変更を受信する遅延（ミリ秒）。指

定できる範囲は 0～ 4294967295です。デフォ
ルトは 5ミリ秒です。

delay

連続するSPF計算間のホールド時間（ミリ秒単
位）。指定できる範囲は0～4294967295です。
デフォルトは 10ミリ秒です。

holdtime

___________________
コマンドデフォルト OSPF for IPv6スロットリングは常にイネーブルです。

___________________
コマンドモード ルータコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(15)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されま
した。

12.2(28)SB

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン SPF計算間の初回待機時間は、delay引数で指定される時間（ミリ秒）です。続いて適用される各

待機時間は、待機時間が holdtime引数で指定される最大時間（ミリ秒）に達するまで、現在の保
持時間（ミリ秒）を 2倍した値になります。値がリセットされるまで、または SPF計算間でリン
クステートアドバタイズメント（LSA）が受信されるまで、従属待機時間は最大のまま残ります。
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___________________
例 次に、timers spfコマンドの遅延時間とホールド時間の間隔値をそれぞれ 40ミリ秒と 50ミリ秒に

設定したルータの例を示します。

Router(config)# ipv6 router ospf 1
Router(config-router)# timers spf 40 50

___________________
関連コマンド

説明コマンド

OSPF for IPv6ルーティングプロセスに関する
一般情報を表示します。

show ipv6 ospf
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timers throttle lsa
IPv6の Open Shortest Path First（OSPF）のリンクステートアドバタイズメント（LSA）の生成に
関するレート制限値を設定するには、ルータコンフィギュレーションモードで timers throttle lsa
コマンドを使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

timers throttle lsa start-interval hold-interval max-interval

no timers throttle lsa

___________________
構文の説明 LSAの生成の最小遅延（ミリ秒単位）。 LSA

の最初のインスタンスは、ローカル OSPF for
IPv6トポロジの変更の直後に必ず生成されま
す。次の LSAの生成は、開始間隔の前ではあ
りません。範囲は 0～ 600,000ミリ秒です。デ
フォルト値は 0ミリ秒です。つまり、遅延はな
く、LSAは即座に送信されます。

start-interval

増分時間（ミリ秒単位）。この値は、LSA生
成の時間を制限する従属レートを計算するため

に使用されます。範囲は 1～ 600,000ミリ秒で
す。デフォルト値は 5000ミリ秒です。

hold-interval

同じ LSAの生成間の最大待機時間（ミリ秒単
位）。範囲は 1～ 600,000ミリ秒です。デフォ
ルト値は 5000ミリ秒です。

max-interval

___________________
コマンドデフォルト start-interval：0ミリ秒hold-interval：5000ミリ秒max-interval：5000ミリ秒

___________________
コマンドモード OSPF for IPv6ルータコンフィギュレーション（config-rtr）ルータコンフィギュレーション

（config-router）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SRC

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SB
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変更内容リリース

このコマンドは、Cisco ASR 1000シリーズルータで追加されま
した。

Cisco IOS XE Release 2.1

このコマンドが、Cisco IOSRelease 12.5(1)Mに統合されました。15.0(1)M

このコマンドが変更されました。 Cisco IOS Release 12.2(33)XNE
に統合されました。

12.2(33)XNE

このコマンドが変更されました。 Cisco IOS Release 15.1(1)SYに
統合されました。

15.1(1)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン 「同じ LSA」とは、同じ LSA ID番号、LSAタイプ、およびアドバタイズルータ IDを含む LSA

インスタンスを意味します。 timers lsa arrivalコマンドの milliseconds値は、timers throttle lsaコ
マンドの hold-interval値以下にすることをお勧めします。

___________________
例 この例では、OSPF LSAスロットリングをカスタマイズして、開始間隔が 200ミリ秒、ホールド

間隔が 10,000ミリ秒、最大間隔が 45,000ミリ秒になるようにしています。同じ LSAを受信する
インスタンス間の最小間隔は 2000ミリ秒です。

router ospf 1
log-adjacency-changes
timers throttle lsa 200 10000 45000
timers lsa arrival 2000
network 10.10.4.0 0.0.0.255 area 24
network 10.10.24.0 0.0.0.255 area 24

この例では、IPv6 OSPF LSAスロットリングをカスタマイズして、開始間隔が 500ミリ秒、ホー
ルド間隔が 1,000ミリ秒、最大間隔が 10,000ミリ秒になるようにしています。

ipv6 router ospf 1
log-adjacency-changes
timers throttle lsa 500 1000 10000

___________________
関連コマンド

説明コマンド

OSPF for IPv6ルーティングプロセスに関する
情報を表示します。

show ipv6 ospf

ソフトウェアがOSPFネイバーから同一の LSA
を受け入れる最小間隔を設定します。

timers lsa arrival
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tracking
ポートのデフォルトトラッキングポリシーを上書きするには、ネイバー探索（ND）インスペク
ションポリシーコンフィギュレーションモードで trackingコマンドを使用します。

tracking {enable [reachable-lifetime {value| infinite}]| disable [stale-lifetime {value| infinite}]}

___________________
構文の説明

トラッキングはイネーブルです。enable

（任意）到達可能なエントリが、到達可能性の

確認なしで直接的または間接的に到達可能であ

ると見なされる時間の上限。

• reachable-lifetimeキーワードは、enable
キーワードとのみ使用可能です。

• reachable-lifetimeキーワードは、ipv6
neighbor binding reachable-lifetimeコマン
ドで設定されたグローバルな到達可能ライ

フタイムよりも優先されます。

reachable-lifetime

秒単位のライフタイム値。指定できる範囲は 1
～ 86400で、デフォルトは 300です。

value

到達可能状態または STALE状態のエントリを
時間制限なしに保持します。

infinite

トラッキングをディセーブルにします。disable

（任意）STALE状態のエントリを保持する時間
で、グローバルな stale-lifetime設定を上書きし
ます。

• STALEライフタイムは 86,400秒です。

• stale-lifetimeキーワードは、enableキー
ワードとのみ使用可能です。

• stale-lifetimeキーワードは、ipv6 neighbor
binding stale-lifetimeコマンドで設定され
たグローバルな STALEライフタイムより
も優先されます。

stale-lifetime

___________________
コマンドデフォルト エントリが到達可能状態で保持される時間。

___________________
コマンドモード NDインスペクションポリシーコンフィギュレーション（config-nd-inspection）
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOSRelease 15.0(2)SEに統合されました。15.0(2)SE

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

___________________
使用上のガイドライン trackingコマンドは、このポリシーが適用されるポートで ipv6 neighbor trackingコマンドによっ

て設定されたデフォルトのトラッキングポリシーを上書きします。この機能は、たとえば、エン

トリを追跡したくはないが、エントリがなくならないようにバインディングテーブル内に保持し

たいような、信頼できるポートで便利です。

reachable-lifetimeキーワードは、追跡による直接的な、または NDインスペクションによる間接
的な到達可能性の確認なしで、エントリが到達可能と見なされる最大時間です。reachable-lifetime
値に到達すると、エントリはSTALEに移動されます。 trackingコマンドの reachable-lifetimeキー
ワードは、ipv6 neighbor binding reachable-lifetimeコマンドで設定されたグローバルな到達可能ラ
イフタイムよりも優先されます。

stale-lifetimeキーワードは、エントリが削除されるか、エントリに到達可能であることが直接ま
たは間接的に確認される前に、エントリをテーブルに保持する最大時間です。 trackingコマンド
の stale-lifetimeキーワードは、ipv6 neighbor binding stale-lifetimeコマンドで設定されたグローバ
ルな STALEライフタイムよりも優先されます。

___________________
例 次の例では、policy1としてNDポリシー名を定義し、ルータをNDインスペクションポリシーコ

ンフィギュレーションモードにして、信頼できるポートで時間制限なしにエントリがバインディ

ングテーブルに留まるように設定します。

Router(config)# ipv6 nd inspection policy policy1
Router(config-nd-inspection)# tracking disable stale-lifetime infinite

___________________
関連コマンド

説明コマンド

NDインスペクションポリシー名を定義して、
NDインスペクションポリシーコンフィギュ
レーションモードを開始します。

ipv6 nd inspection policy

バインディングテーブルのネイバーバインディ

ングエントリのデフォルトを変更します。

ipv6 neighbor binding
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説明コマンド

バインディングテーブルのエントリのトラッキ

ングをイネーブルにします。

ipv6 neighbor tracking

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy
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tunnel mode ipv6ip
スタティック IPv6トンネルインターフェイスを設定するには、インターフェイスコンフィギュ
レーションモードで tunnel mode ipv6ipコマンドを使用します。スタティック IPv6トンネルイ
ンターフェイスを削除するには、このコマンドの no形式を使用します。

tunnel mode ipv6ip [6rd| 6to4| auto-tunnel| isatap]

no tunnel mode ipv6ip

___________________
構文の説明

（任意）トンネルが IPv6 Rapid Deployment
（6RD）を使用するように指定します。

6rd

（任意）IPv4アドレスとプレフィックス
2002::/16から動的に生成された宛先アドレス
（6to4アドレスと呼ばれます）を使用して IPv6
自動トンネルを設定します。

6to4

（任意）IPv4互換 IPv6アドレスを使用して IPv6
自動トンネルを設定します。

auto-tunnel

（任意）Intra-Site Automatic Tunnel Addressing
Protocol（ISATAP）を使用して IPv4ネットワー
ク内の IPv6ノード（ホストとルータ）に接続
する IPv6自動トンネルを設定します。

isatap

___________________
コマンドデフォルト スタティック IPv6トンネルインターフェイスは設定されていません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S
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変更内容リリース

このコマンドが変更されました。 isatapキーワードが、ISATAPト
ンネルの実装の追加をサポートするために追加されました。

12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが、Cisco IOS XE Release 2.1に統合されました。Cisco IOS XE Release 2.1

このコマンドが変更されました。 6rdキーワードが追加されまし
た。 auto-tunnelキーワードが、Cisco ASR 1000シリーズルータで
廃止されました。

Cisco IOS XE Release 3.1S

このコマンドが Cisco IOS Release 15.1(3)Tに統合されました。15.1(3)T

このコマンドが Cisco IOS Release 15.1SYに統合されました。
auto-tunnelキーワードが廃止されました。

15.1SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン IPv6トンネリングとは、IPv4パケットに IPv6パケットをカプセル化し、IPv4ルーティングイン

フラストラクチャを介してパケットを送信することです。

手動設定トンネル

tunnel mode ipv6ipコマンドは IPv6トンネルを設定します。 IPv6トンネルの両端のデバイスは、
IPv4と IPv6の両方のプロトコルスタックをサポートする必要があります。

このコマンドを使用するには、まず手動で以下を設定する必要があります。

•トンネルインターフェイスの IPv6アドレス

•トンネルの送信元として IPv4アドレス

•トンネルの宛先として IPv4アドレス

トンネルの宛先の自動判別

tunnel mode ipv6ip auto-tunnelコマンドは自動 IPv6トンネルを設定します。トンネル送信元は手
動で設定します。トンネル宛先は、IPv4互換 IPv6アドレスの下位 32ビットとして自動的に定め
られます。 IPv4互換 IPv6アドレスは、アドレスの上位 96ビットに IPv6プレフィックス 0:0:0:0:0:0
を含み、アドレスの下位 32ビットに IPv4アドレスを含む 128ビットの IPv6アドレスです。自動
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トンネルの両端のデバイスは、IPv4と IPv6の両方のプロトコルスタックをサポートする必要が
あります。

6to4トンネル

tunnel mode ipv6ip 6to4コマンドは、グローバルに一意な IPv4アドレスを 6to4アドレスに埋め込
むことでトンネルエンドポイントが決定される自動 6to4トンネルを設定します。 6to4アドレス
は、プレフィックス 2002::/16とグローバルに一意な 32ビットの IPv4アドレスの組み合わせで
す。（IPv4互換アドレスは、6to4トンネリングでは使用されません）。一意な IPv4アドレスが、
6to4アドレスプレフィックスで、ネットワーク層アドレスとして使用されます。トンネルの送信
元は、tunnel sourceコマンドを使用して手動で設定できるインターフェイスです。 6to4トンネル
の両端の境界デバイスは、IPv4プロトコルスタックと IPv6プロトコルスタックの両方をサポー
トしている必要があります。さらに、6to4アドレスプレフィックスでネットワークに宛先指定さ
れたトラフィックは、ipv6routeコマンドを使用して、トンネルを介してルーティングされる必要
があります。

6RDトンネル

tunnel mode ipv6ip 6rdコマンドは、トンネルが IPv6 RD用に使用されることを指定します。 6RD
機能は、6to4トンネル機能に似ていますが、アドレスに 2002::/16プレフィックスは必要ありませ
ん。 IPv4宛先の 32ビットがすべて IPv6ペイロードヘッダーにあることも必要としません。

ISATAPトンネル

ISATAPトンネルはネットワーク境界内での IPv6パケットの転送をイネーブルにします。 ISATAP
トンネルによって、サイト内の IPv4または IPv6デュアルスタックホストが個別に IPv4インフラ
ストラクチャを使用して IPv6ネットワークに接続できます。

IPv4互換アドレスとは異なり、ISATAP IPv6アドレスは任意のユニキャスト /64の最初のプレ
フィックスを使用できます。最後の 64ビットは、インターフェイス IDとして使用されます。こ
れらの、最初の 32ビットは固定パターンの 0000:5EFEです。最後の 32ビットには、トンネルエ
ンドポイントの IPv4アドレスが含まれます。

___________________
例

___________________
例 次に、手動で IPv6トンネルを設定する例を示します。この例では、トンネルインターフェイス

0が、グローバル IPv6アドレスを使用して手動で設定されます。トンネル送信元およびトンネル
宛先も、手動で設定されます。

Device(config)# interface tunnel 0
Device(config-if)# ipv6 address 3ffe:b00:c18:1::3/127
Device(config-if)# tunnel source ethernet 0
Device(config-if)# tunnel destination 192.168.30.1
Device(config-if)# tunnel mode ipv6ip
Device(config-if)# end
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___________________
例 次に、トンネル送信元として、イーサネットインターフェイス 0を使用する自動 IPv6トンネルを

設定する例を示します。トンネル宛先は、IPv4互換 IPv6アドレスの下位 32ビットとして自動的
に定められます。

Device(config)# interface tunnel 0
Device(config-if)# no ip address
Device(config-if)# tunnel source ethernet 0
Device(config-if)# tunnel mode ipv6ip auto-tunnel
Device(config-if)# end

___________________
例 次に、6to4トンネルを設定する例を示します。この例では、イーサネットインターフェイス 0が

IPv4アドレス 192.168.99.1によって設定されます。サイト固有の 48ビットプレフィックス
2002:c0a8:630が、プレフィックス 2002::/16を IPv4アドレス 192.168.99.1に追加することにより構
築されます。

トンネルインターフェイス 0は、IPv4または IPv6アドレスなしで設定されます。トンネル送信
元アドレスは、イーサネットインターフェイス 0として手動で設定されます。トンネル宛先アド
レスは自動的に構築されます。 IPv6スタティックルートは、ネットワーク 2002::/16に宛先指定
されたトラフィックをトンネルインターフェイス 0でルーティングするように設定されます。

Device(config)# interface ethernet 0
Device(config-if)# ip address 192.168.99.1 255.255.255.0
Device(config-if)# ipv6 address 2002:c0a8:6301:1::/64 eui-64
Device(config-if)# exit
Device(config)# interface tunnel 0
Device(config-if)# no ip address
Device(config-if)# ipv6 unnumbered ethernet 0
Device(config-if)# tunnel source ethernet 0
Device(config-if)# tunnel mode ipv6ip 6to4
Device(config-if)# exit
Device(config)# ipv6 route 2002::/16 tunnel 0
Device(config)# end

___________________
例 ipv6 unnumbered、tunnel source、および tunnel mode ipv6ip コマンドを使用してトンネルイン

ターフェイスが設定されている場合、トンネルは、IPv6アドレスとして送信元インターフェイス
に設定されている最初の IPv6アドレスを使用します。6to4トンネルの場合、送信元インターフェ
イスに設定される最初の IPv6アドレスは、6to4アドレスである必要があります。次の例では、
イーサネットインターフェイス 0に最初に設定される IPv6アドレス（6to4アドレス
2002:c0a8:6301:1::/64）が、トンネル 0の IPv6アドレスとして使用されます。

Device(config)# interface tunnel 0
Device(config-if)# ipv6 unnumbered ethernet 0
Device(config-if)# tunnel source ethernet 0
Device(config-if)# tunnel mode ipv6ip 6to4
Device(config-if)# exit
Device(config)# interface ethernet 0
Device(config-if)# ipv6 address 2002:c0a8:6301:1::/64 eui-64
Device(config-if)# ipv6 address 3ffe:1234:5678::1/64
Device(config-if)# end
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___________________
例 次に、6RDトンネルを設定する例を示します。

Device(config)# interface Tunnel1
Device(config-if)# ipv6 address 2001:B000:100::1/32
Device(config-if)# tunnel source GigabitEthernet2/0/0
Device(config-if)# tunnel mode ipv6ip 6rd
Device(config-if)# tunnel 6rd prefix 2001:B000::/32
Device(config-if)# tunnel 6rd ipv4 prefix-len 16 suffix-len 8
Device(config-if)# end
Device# show tunnel 6rd Tunnel1

Interface Tunnel1:
Tunnel Source: 10.1.1.1
6RD: Operational, V6 Prefix: 2001:B000::/32

V4 Common Prefix Length: 16, Value: 10.1.0.0
V4 Common Suffix Length: 8, Value: 0.0.0.1

___________________
例 次に、イーサネットインターフェイス 0に ISATAPトンネルを設定する例を示します。クライア

ントの自動設定を可能にするために、ルータアドバタイズメントがイネーブルになっています。

Device(config)# interface Ethernet 0
Device(config-if)# ip address 10.1.1.1 255.255.255.0
Device(config)# interface Tunnel 0
Device(config-if)# tunnel source ethernet 0
Device(config-if)# tunnel mode ipv6ip isatap
Device(config-if)# ipv6 address 2001:0DB8::/64 eui-64
Device(config-if)# no ipv6 nd ra suppress
Device(config-if)# end

___________________
関連コマンド

説明コマンド

IPv4インターフェイスの IPアドレスを指定し
ます。

ip address

IPv6の一般的なプレフィックスに基づいて IPv6
アドレスを設定し、インターフェイスにおける

IPv6処理をイネーブルにします。

ipv6 address

インターフェイスの IPv6アドレスを設定し、
アドレスの下位 64ビットの EUI-64インター
フェイス IDを使用してインターフェイスで IPv6
処理をイネーブルにします。

ipv6 address eui-64

スタティック IPv6ルートを確立します。ipv6 route

インターフェイスに明示的な IPv6アドレスを
割り当てなくても、インターフェイスで IPv6
処理をイネーブルにします。

ipv6 unnumbered

   IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
76

ipv6-r1
tunnel mode ipv6ip



説明コマンド

LANインターフェイスでの IPv6ルータアドバ
タイズメントの送信を再びイネーブルにしま

す。

no ipv6 nd ra suppress

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface

トンネルに関する 6RD情報を表示します。show tunnel 6rd tunnel

ドメイン内のすべての6RDルータに共通の IPv4
トランスポートアドレスのプレフィックス長お

よびサフィクス長を指定します。

tunnel 6rd ipv4

6RDトンネルで共通の IPv6プレフィックスを
指定します。

tunnel 6rd prefix

トンネルインターフェイスの宛先アドレスを設

定します。

tunnel destination

トンネルインターフェイスの送信元アドレスを

設定します。

tunnel source
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vlan configuration
VLANまたはVLANのコレクションを設定し、VLANコンフィギュレーションモードを開始する
には、グローバルコンフィギュレーションモードで vlan configurationコマンドを使用します。
コマンドのデフォルトに戻すには、このコマンドの no形式を使用します。

vlan configuration vlan-id

___________________
構文の説明 VLANまたは VLANのコレクション。vlan-id

___________________
コマンドデフォルト VLANまたは VLANのコレクションは設定されていません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン VLANまたはVLANのコレクションを設定するには、vlan configurationコマンドを使用します。

VLANレベルで機能する IPv6 RAスロットルは、指定された時間、VLAN上で複数のデバイスか
らのすべての RAをカウントします。

ipv6 nd ra-throttle policyコマンドを使用して IPv6 RAスロットルポリシーを設定した後、ipv6 nd
ra-throttle attach-policyコマンドを使用してVLANまたはVLANのコレクションに適用できます。

___________________
例 Device(config)# vlan configuration vlan1

Device(config-vlan-config)#
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