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allow
RAスロットルポリシーのスロットル期間ごとのデバイスあたりのマルチキャストルータアドバ
タイズメント（RA）数を制限するには、IPv6 RAスロットルポリシーコンフィギュレーション
モードで allowコマンドを使用します。コマンドをデフォルトにリセットするには、このコマン
ドの no形式を使用します。

allow {at-least | {al-value| no-limit}} | {at-most | {am-value| no-limit}} | {inherited}

___________________
構文の説明

スロットリング前にデバイスから受け入れるマルチキャストRAの最
小数。

at-least

at-leastの値。

• 0～ 32の整数を指定できます。

al-value

RAスロットリングは発生しません。no-limit

スロットリング前にデバイスから受け入れるマルチキャストRAの最
大数。

at-most

at-mostの値。

• 0～ 256の整数を指定できます。

am-value

ターゲットポリシー間の設定を継承または結合します。inherited

___________________
コマンドデフォルト at-least値は 1です。

at-most値は 1です。

___________________
コマンドモード IPv6 RAスロットルポリシーコンフィギュレーションモード（config-nd-ra-throttle）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2SE

   IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
2

ipv6-a1
allow



___________________
使用上のガイドライン VLANレベルで適用される allow at-leastおよび allow at-mostコマンド設定は、VLAN内のすべて

のデバイスのデフォルトを指定します。 RAを発行したデバイスが allow at-leastコマンド設定に
よって設定されているRA数を送信しなかった場合、RAはすべてのホストにマルチキャスト送信
されます。 RAを発行したデバイスが allow at-mostコマンド設定によって設定されている RA数
を送信している場合、RAはスロットリングされます。つまり、RAはすべての有線ホストと、保
留中のルータ送信要求（RS）がある無線ホストにマルチキャスト送信されます。

allow at-leastと allow at-mostの値の設定が、すべてのポートのすべてのデバイスで同じ場合、そ
の VLANにポリシーを適用するだけで済みます。有線ポートの一部が接続ワイヤレスアクセス
ポイントである場合、これらのポートに適用する必要があるのは、設定するメディアタイプのポ

リシーだけです。

___________________
例 Device(config)# ipv6 nd ra-throttle policy policy1

Device(config-nd-ra-throttle)# allow at-least 2 at-most 2
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clear bgp ipv6
IPv6ボーダーゲートウェイプロトコル（BGP）セッションをリセットするには、特権EXECモー
ドで clear bgp ipv6コマンドを使用します。

1

___________________
構文の説明 IPv6ユニキャストアドレスプレフィックスを

指定します。

unicast

IPv6マルチキャストアドレスプレフィックス
を指定します。

multicast

現在のすべての BGPセッションをリセットし
ます。

*

指定された自律システム内の BGPネイバーの
BGPセッションをリセットします。

autonomous-system-number

指定した IPv4 BGPネイバーへの TCP接続をリ
セットし、BGPテーブルからの接続から学習し
たすべてのルートを除外します。

ip-address

指定した IPv6 BGPネイバーへの TCP接続をリ
セットし、BGPテーブルからの接続から学習し
たすべてのルートを除外します。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

ipv6-address

指定した IPv6 BGPネイバーへの TCP接続をリ
セットし、BGPテーブルからの接続から学習し
たすべてのルートを除外します。

peer-group-name

（任意）ソフトリセットを行います。セッショ

ンはリセットしないでください。

soft

1
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（任意）インバウンドまたはアウトバウンドソ

フト再設定を開始します。オプション inまた
は outが指定されていない場合、インバウンド
ソフトリセットとアウトバウンドソフトリセッ

トの両方がトリガーされます。

in out

___________________
コマンドデフォルト リセットは開始されません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

unicastキーワードが、Cisco IOS Release 12.3(2)Tで追加されまし
た。

12.3(2)T

unicastおよびmulticastキーワードが、Cisco IOS Release 12.0(26)S
で追加されました。

12.0(26)S

multicastキーワードが、Cisco IOSRelease 12.3(4)Tで追加されまし
た。

12.3(4)T

multicastキーワードが、Cisco IOS Release 12.2(25)Sで追加されま
した。

12.2(25)S

このコマンドが、Cisco IOSRelease 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco ASR 1000シリーズルータで追加されまし
た。

Cisco IOS XE Release 2.1

このコマンドが、Cisco IOSRelease 12.2(33)SXIに統合されました。12.2(33)SXI
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変更内容リリース

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン clear bgp ipv6コマンドは clear ip bgpコマンドと類似していますが、これは IPv6専用です。

clear bgp ipv6コマンドを使用すると、指定されたキーワードと引数に応じた重大度レベルでネイ
バーセッションをリセットできます。

IPv6ユニキャストアドレスプレフィックスでネイバーセッションをドロップするには、clearbgp
ipv6 unicastコマンドを使用します。

unicastキーワードは、Cisco IOS Release 12.3(2)T以降のリリースで使用できます。 12.3(2)Tより
も前のリリースでは使用できません。 unicastキーワードの使用は、Cisco IOS Release 12.3(2)Tか
ら必須です。

multicastキーワードは、Cisco IOS Release 12.0(26)S以降のリリースで利用できます。 12.0(26)Sよ
りも前のリリースでは使用できません。 unicastまたは multicastキーワードの使用は、Cisco IOS
Release 12.0(26)Sから必須です。

全ネイバーセッションをドロップするには、clear bgp ipv6 *コマンドを使用します。 Cisco IOS
ソフトウェアは、ネイバー接続をリセットします。この形式のコマンドは次の場合に使用してく

ださい。

• BGPタイマーの変更

• BGPアドミニストレーティブディスタンスの変更

アウトバウンドネイバー接続だけをドロップするには、clear bgp ipv6 soft outまたは clear bgp
ipv6 unicast soft outコマンドを使用します。インバウンドネイバーセッションはリセットされま
せん。この形式のコマンドは次の場合に使用してください。

• BGP関連のアクセスリストの変更または追加の取得

• BGP関連の重みの変更

• BGP関連の配布リストの変更

• BGP関連のルートマップの変更

インバウンドネイバー接続だけをドロップするには、clear bgp ipv6 soft inまたは clear bgp ipv6
unicast soft inコマンドを使用します。アウトバウンドネイバーセッションはリセットされませ
ん。ネイバーのインバウンドルーティングテーブルアップデートを動的にリセットするには、

ルータリフレッシュ機能をサポートするようにネイバーを設定します。BGPネイバーがこの機能
をサポートしているかどうかを判断するには、showbgp ipv6neighborsまたは showbgp ipv6unicast
neighborsコマンドを使用します。ネイバーがルータリフレッシュ機能をサポートしている場合
は、次のメッセージが表示されます。

Received route refresh capability from peer.
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すべてのBGPネットワークデバイスがルートリフレッシュ機能をサポートしている場合は、clear
bgp ipv6 {*| ip-address| ipv6-address| peer-group-name} inまたは clear bgp ipv6 unicast{*| ip-address|
ipv6-address| peer-group-name} inコマンドを使用します。ソフトウェアが自動的にソフトリセッ
トを実行するため、softキーワードの使用は、ルートリフレッシュ機能がすべての BGPネット
ワークデバイスによってサポートされている場合は必要ではありません。

この形式のコマンドは次の場合に使用してください。

• BGP関連のアクセスリストの変更または追加の取得

• BGP関連の重みの変更

• BGP関連の配布リストの変更

• BGP関連のルートマップの変更

___________________
例 次に、アウトバウンドセッションをリセットせずに、ネイバーが7000::2であるインバウンドセッ

ションをクリアする例を示します。

Router# clear bgp ipv6 unicast 7000::2 soft in

次に、アウトバウンドセッションをリセットせずに、unicastキーワードを使用して、ネイバーが
7000::2であるインバウンドセッションをクリアする例を示します。

Router# clear bgp ipv6 unicast 7000::2 soft in

次に、インバウンドセッションをリセットせずに、marketingという名前のピアグループを持つ
アウトバウンドセッションをクリアする例を示します。

Router# clear bgp ipv6 unicast marketing soft out

次に、インバウンドセッションをリセットせずに、unicastキーワードを使用して、peer-group
marketingという名前のピアグループを持つアウトバウンドセッションをクリアする例を示しま
す。

Router# clear bgp ipv6 unicast peer-group marketing soft out

___________________
関連コマンド

説明コマンド

IPv6 BGPルーティングテーブルのエントリを
表示します。

show bgp ipv6
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clear ipv6 mtu
メッセージの最大伝送単位（MTU）キャッシュを削除するには、特権 EXECモードで clear ipv6
mtuコマンドを使用します。

clear ipv6 mtu

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト メッセージはMTUキャッシュから削除されません。

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 2.6

このコマンドが Cisco IOS XE Release 3.2SEに統合され
ました。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ルータが ICMPv6 toobigメッセージでフラッドした場合、ルータはすべての使用可能なメモリが

消費されるまで、MTUキャッシュに無制限にエントリを作成します。MTUキャッシュからメッ
セージをクリアするには、clear ipv6 mtuコマンドを使用します。

___________________
例 次の例では、メッセージのMTUキャッシュをクリアします。

Router# clear ipv6 mtu

___________________
関連コマンド

説明コマンド

ルータが送信する 1280バイト以上のパケット
にフローラベルマーキングを設定します。

ipv6 flowset
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default-metric（OSPFv3）
Open Shortest Path Firstバージョン 3（OSPF）ルーティングプロトコルに再配布される IPv4およ
び IPv6ルートのデフォルトメトリック値を設定するには、OSPFv3ルータコンフィギュレーショ
ンモード、IPv6アドレスファミリコンフィギュレーションモード、または IPv4アドレスファ
ミリコンフィギュレーションモードで default-metricコマンドを使用します。デフォルトの状態
に戻すには、このコマンドの no形式を使用します。

default-metric metric-value

no default-metric metric-value

___________________
構文の説明

指定されたルーティングプロトコルに適したデ

フォルトメトリック値。指定できる範囲は 1
～ 4294967295です。

metric-value

___________________
コマンドデフォルト 各ルーティングプロトコルに適した、組み込みの自動的なメトリック変換。

___________________
コマンドモード OSPFv3ルータコンフィギュレーションモード（config-router）

IPv6アドレスファミリコンフィギュレーション（config-router-af）

IPv4アドレスファミリコンフィギュレーション（config-router-af）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(15)T

このコマンドが、Cisco IOSRelease 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが変更されました。機能は、IPv4または IPv6OSPFv3
プロセスでイネーブルにできます。

15.1(3)S

このコマンドが変更されました。機能は、IPv4または IPv6OSPFv3
プロセスでイネーブルにできます。

Cisco IOS XE Release 3.4S

このコマンドが変更されました。機能は、IPv4または IPv6OSPFv3
プロセスでイネーブルにできます。

15.2(1)T

このコマンドが、Cisco IOS Release 15.1(1)SYに統合されました。15.1(1)SY
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変更内容リリース

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン default-metricコマンドと redistributeルータコンフィギュレーションコマンドを組み合わせて使

用すると、現在のルーティングプロトコルで、すべての再配布ルートで同じメトリック値が使用

されます。デフォルトのメトリックは、互換性のないメトリックを持つルートを再配布するとい

う問題を解決するために役立ちます。メトリックを変換しない場合、デフォルトメトリックの使

用は妥当な代替手段で、再配布が可能となります。

redistributeコマンドのオプションを使用して、再配布されるルートのメトリックを細かく制御で
きます。

___________________
例 次に、IPv6 AFを入力し、process1という OSPFv3プロセスからルートを再配布する OSPFv3ルー

ティングプロトコルを設定する例を示します。再配布されるすべてのルートは 10のメトリック
でアドバタイズされます。

router ospfv3 100
address-family ipv6 unicast
default-metric 10
redistribute ospfv3 process1

次に、process1という OSPFv3プロセスからルートを再配布する OSPFv3ルーティングプロトコ
ルを設定する例を示します。再配布されるすべてのルートは 10のメトリックでアドバタイズさ
れます。

ipv6 router ospf 100
default-metric 10
redistribute ospfv3 process1

___________________
関連コマンド

説明コマンド

あるルーティングドメインから別のルーティン

グドメインへ IPv6ルートを再配布します。
redistribute（OSPFv3）

IPv4または IPv6アドレスファミリの OSPFv3
ルータコンフィギュレーションモードをイネー

ブルにします。

router ospfv3
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deny（IPv6）
IPv6アクセスリストの拒否条件を設定するには、IPv6アクセスリストコンフィギュレーション
モードで denyコマンドを使用します。拒否条件を削除するには、このコマンドの no形式を使用
します。

deny protocol {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator
[ port-number ]] {destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator
[ port-number ]] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments]
[hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [routing] [routing-type
routing-number] [sequence value] [time-range name] [undetermined-transport]

no deny protocol {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator
[ port-number ]] {destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator
[ port-number ]] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments]
[hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [routing] [routing-type
routing-number] [sequence value] [time-range name] [undetermined-transport]

Internet Control Message Protocol

deny icmp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[icmp-type [ icmp-code ]| icmp-message] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label
value] [fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [routing]
[routing-type routing-number] [sequence value] [time-range name]

Transmission Control Protocol

deny tcp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[ack] [dest-option-type [doh-number| doh-type]] [dscp value] [established] [fin] [flow-label value]
[fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number|mh-type]] [neq {port| protocol}]
[psh] [range {port| protocol}] [routing] [routing-type routing-number] [rst] [sequence value] [syn]
[time-range name] [urg]

User Datagram Protocol

deny udp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments] [hbh] [log] [log-input]
[mobility] [mobility-type [mh-number| mh-type]] [neq {port| protocol}] [range {port| protocol}] [routing]
[routing-type routing-number] [sequence value] [time-range name]
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___________________
構文の説明

インターネットプロトコルの名前または番号。

これは、キーワード ahp、esp、icmp、ipv6、
pcp、sctp、tcp、udp、または hbhにするか、
IPv6プロトコル番号を表す 0～ 255の整数にす
ることができます。

protocol

拒否条件を設定する送信元 IPv6ネットワーク
またはネットワークのクラス。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

source-ipv6-prefix/prefix-length

IPv6プレフィックス ::/0の省略形。any

拒否条件を設定する送信元 IPv6ホストアドレ
ス。

この source-ipv6-address引数にはRFC 2373に記
載のように、コロンで区切られた 16ビット値
を使用した 16進数形式でアドレスを指定する
必要があります。

host source-ipv6-address
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（任意）指定のプロトコルの送信元または宛先

ポートを比較するオペランドを指定します。オ

ペランドには、lt（less than：より小さい）、gt
（greater than：より大きい）、eq（equal：等し
い）、neq（not equal：等しくない）、および
range（inclusive range：包含範囲）があります。

source-ipv6-prefix/prefix-length引数の後ろに演算
子が置かれた場合、送信元ポートと一致する必

要があります。

destination-ipv6/prefix-length引数の後ろに演算子
が置かれた場合、宛先ポートと一致する必要が

あります。

range演算子には2つのポート番号が必要です。
他のすべての演算子は 1つのポート番号が必要
です。

任意の port-number引数は 10進数、または TCP
あるいは UDPポートの名前です。ポート番号
の範囲は 0～ 65535です。TCPポート名はTCP
をフィルタリングする場合に限り使用できま

す。 UDPポート名は UDPをフィルタリングす
る場合に限り使用できます。

operator [port-number]

拒否条件を設定する宛先 IPv6ネットワークま
たはネットワークのクラス。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

destination-ipv6-prefix/prefix-length

拒否条件を設定する宛先 IPv6ホストアドレス。

この destination-ipv6-address引数には RFC 2373
に記載のように、コロンで区切られた 16ビッ
ト値を使用した 16進数形式でアドレスを指定
する必要があります。

host destination-ipv6-address

任意のプロトコルと組み合わせて、認証ヘッ

ダーのプレゼンスとトラフィックを照合できま

す。

auth

（任意）各 IPv6パケットヘッダー内のホップ
バイホップオプション拡張ヘッダーと IPv6パ
ケットを照合します。

dest-option-type
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（任意）IPv6宛先オプション拡張ヘッダーを表
す 0から 255の範囲の整数。

doh-number

（任意）宛先オプションヘッダータイプ。可

能な宛先オプションヘッダータイプおよび対

応する doh-number値は、home-addressと 201で
す。

doh-type

（任意）各 IPv6パケットヘッダーのトラフィッ
ククラスフィールドのトラフィッククラス値

と DiffServコードポイント値を照合します。
指定できる範囲は 0～ 63です。

dscp value

（任意）各 IPv6パケットヘッダーのフローラ
ベルフィールドのフローラベルの値とフロー

ラベルの値を照合します。指定できる範囲は 0
～ 1048575です。

flow-label value

（任意）フラグメント拡張ヘッダーに 0以外の
フラグメントオフセットが含まれる場合、非初

期フラグメントパケットを照合します。

fragmentsキーワードは、operator [port-number]
引数が指定されていない場合に限り指定できる

オプションです。

fragments

（任意）ホップバイホップオプションヘッダー

を指定します。

hbh

（任意）コンソールに送信されるエントリに一

致するパケットに関するロギングメッセージ情

報が出力されます。コンソールにロギングする

メッセージのレベルは、logging consoleコマン
ドで制御します。

メッセージには、アクセスリスト名、シーケン

ス番号、パケットが拒否されたかどうか、プロ

トコル（TCP、UDP、ICMPまたは番号のいず
れか）、適正な場合には送信元/宛先アドレス、
送信元/宛先ポート番号が含まれます。メッセー
ジは、一致した最初のパケットに対して生成さ

れ、その後、5分間隔で拒否されたパケット数
を含めて生成されます。

log

（任意）ロギングメッセージに入力インター

フェイスも含まれることを除き、logキーワー
ドと同じ機能を提供します。

log-input
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（任意）拡張ヘッダーのタイプ。ヘッダー内の

モビリティヘッダーのタイプフィールドの値

に関係なくモビリティヘッダーを含むすべての

IPv6パケットを照合できます。

mobility

（任意）モビリティヘッダータイプ。このキー

ワードと共に、mh-numberまたは mh-type引数
を使用する必要があります。

mobility-type

（任意）IPv6モビリティヘッダータイプを表
す 0から 255の範囲の整数。

mh-number

（任意）モビリティヘッダータイプの名前。

次のようなモビリティヘッダータイプと対応

する mh-number値が可能です。

• 0：bind-refresh

• 1：hoti

• 2：coti

• 3：hot

• 4：cot

• 5：bind-update

• 6：bind-acknowledgment

• 7：bind-error

mh-type

（任意）ソースルートパケットを、各 IPv6パ
ケットヘッダー内の拡張ヘッダーに一致させま

す。

routing

（任意）タイプフィールドの値を持つルーティ

ングヘッダーを個別に照合できます。このキー

ワードと共に、routing-number引数を使用する
必要があります。

routing-type

IPv6ルーティングヘッダータイプを表す 0か
ら255の範囲の整数。次のようなルーティング
ヘッダータイプと対応する routing-number値が
可能です。

• 0：標準 IPv6ルーティングヘッダー

• 2：モバイル IPv6ルーティングヘッダー

routing-number
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（任意）アクセスリストステートメントのシー

ケンス番号を指定します。指定できる範囲は 1
～ 4294967295です。

sequence value

（任意）拒否ステートメントに適用する時間範

囲を指定します。時間範囲の名前と制限事項

は、time-rangeコマンドと、absoluteまたは
periodicコマンドによってそれぞれ指定します。

time-range name

（任意）レイヤ 4プロトコルを判定できない送
信元からのパケットに一致します。

undetermined-transportキーワードは、operator
[port-number]引数が指定されていない場合にの
み任意です。

undetermined-transport

（任意）ICMPパケットのフィルタリングに
ICMPメッセージタイプを指定します。 ICMP
パケットは、ICMPメッセージタイプでフィル
タリングできます。 ICMPメッセージタイプ
は、0～ 255の数字で、次のような事前定義さ
れた文字列とそれに対応する数値が含まれてい

ます。

• 144：dhaad-request

• 145：dhaad-reply

• 146：mpd-solicitation

• 147：mpd-advertisement

icmp-type

（任意）ICMPパケットのフィルタリングに
ICMPメッセージコードを指定します。 ICMP
メッセージタイプによってフィルタリングされ

る ICMPパケットは、ICMPメッセージコード
によってもフィルタリングできます。メッセー

ジコードの番号は 0～ 255です。

icmp-code

（任意）ICMPパケットのフィルタリングに
ICMPメッセージ名を指定します。 ICMPパケッ
トは、ICMPメッセージ名、または ICMPメッ
セージタイプおよびコードによってフィルタリ

ングできます。使用可能な名前については、

「使用上のガイドライン」を参照してくださ

い。

icmp-message
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（任意）TCPプロトコルの場合に限りACKビッ
トを設定します。

ack

（任意）TCPプロトコルの場合にだけ、確立さ
れた接続を表示します。 TCPデータグラムに
ACKまたはRSTビットが設定されている場合、
照合が行われます。接続するための初期 TCP
データグラムの場合は照合しません。

established

（任意）TCPプロトコルの場合に限り、FIN
ビットを設定します。送信元からのデータはこ

れ以上ありません。

fin

（任意）指定のポート番号上にないパケットだ

けを照合します。

neq {port | protocol}

（任意）TCPプロトコルの場合に限りPSHビッ
トを設定します。

psh

（任意）ポート番号範囲のパケットだけを照合

します。

range {port | protocol}

（任意）TCPプロトコルの場合に限りRSTビッ
トを設定します。

rst

（任意）TCPプロトコルの場合に限りSYNビッ
トを設定します。

syn

（任意）TCPプロトコルの場合に限りURGビッ
トを設定します。

urg

___________________
コマンドデフォルト IPv6アクセスリストは定義されていません。

___________________
コマンドモード IPv6アクセスリストコンフィギュレーション (config-ipv6-acl)#

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(23)S

このコマンドが、Cisco IOS Release 12.2(13)Tに統合されました。12.2(13)T
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変更内容リリース

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

icmp-type引数が拡張されました。 dest-option-type、mobility、
mobility-typeおよび routing-typeキーワードが追加されました。
doh-number、doh-type、mh-number、mh-typeおよび routing-number
引数が追加されました。

12.4(2)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが、Cisco ASR 1000アグリゲーションシリーズルー
タに追加されました。

Cisco IOS XE Release 2.1

authキーワードが追加されました。12.4(20)T

このコマンドが、Cisco IOSRelease 12.2(33)SREに統合されました。12.2(33)SRE

このコマンドが変更されました。hbhキーワードのサポートが追加
されました。

15.2(3)T

このコマンドが、Cisco IOS Release 15.1(1)SYに統合されました。15.1(1)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン deny（IPv6）コマンドは、IPv6に固有のものを除き、deny（IP）コマンドと類似しています。

ipv6 access-listコマンドに続いて、deny（IPv6）コマンドを使用すると、パケットがアクセスリ
ストを通過する条件を定義すること、または再帰アクセスリストとしてアクセスリストを定義す

ることができます。

protocol引数に IPv6を指定すると、パケットの IPv6ヘッダーに対して照合を行います。

デフォルトでは、アクセスリストの最初のステートメントの番号は 10で、その次のステートメ
ントからは 10ずつ増加します。

permit、deny、remark、または evaluateステートメントを、リスト全体を再入力せずに既存のア
クセスリストに追加できます。新しいステートメントをリストの最後尾以外に追加するには、所

属先を示すために 2つの既存のエントリ番号の間にある適切なエントリ番号を持つ新しいステー
トメントを作成します。
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Cisco IOS Release 12.2(2)T以降のリリース、12.0(21)ST、および 12.0(22)Sでは、IPv6アクセスコ
ントロールリスト（ACL）の定義、および拒否条件と許可条件の設定は、グローバルコンフィ
ギュレーションモードで ipv6 access-listコマンドと denyおよび permitキーワードを使用して行
います。Cisco IOSRelease 12.0(23)S以降のリリースでは、IPv6ACLは、グローバルコンフィギュ
レーションモードで ipv6 access-listコマンドを使用することにより定義され、許可条件と拒否条
件は、IPv6アクセスリストコンフィギュレーションモードで denyコマンドおよび permitコマン
ドを使用して設定されます。 IPv6 ACLの定義の詳細については、ipv6 access-listコマンドを参照
してください。

Cisco IOS Release 12.0(23)S以降のリリースでは、IPv6 ACLに最後の一致条件として暗黙の
permit icmp any any nd-na、permit icmp any any nd-ns、およびdeny ipv6 any anyステートメン
トがあります。（前の 2つの一致条件により ICMPv6ネイバー探索が可能になります）。IPv6
ACLには、暗黙の deny ipv6 any anyステートメントを有効にするために少なくとも 1つのエ
ントリが含まれる必要があります。 IPv6ネイバー探索プロセスでは、IPv6ネットワーク層サー
ビスを利用するため、デフォルトで、インターフェイス上での IPv6ネイバー探索パケットの
送受信が IPv6ACLによって暗黙的に許可されます。 IPv4の場合、IPv6ネイバー探索プロセス
に相当するアドレス解決プロトコル（ARP）では、個別のデータリンク層プロトコルを利用す
るため、デフォルトで、インターフェイス上でのARPパケットの送受信が IPv4ACLによって
暗黙的に許可されます。

（注）

source-ipv6-prefix/prefix-lengthと destination-ipv6-prefix/prefix-lengthの両方の引数をトラフィックの
フィルタリングに使用します（送信元プレフィックスはトラフィックの送信元に基づいて、宛先

プレフィックスはトラフィックの宛先に基づいてトラフィックをフィルタリングします）。

アクセスリストでなく、IPv6プレフィックスリストは、ルーティングプロトコルプレフィッ
クスのフィルタリングに使用する必要があります。

（注）

fragmentsキーワードは、operator [port-number]引数が指定されていない場合に限り指定できるオ
プションです。

undetermined-transportキーワードは、operator [port-number]引数が指定されていない場合にのみ
任意です。

次に、ICMPメッセージの名前のリストを示します。

• beyond-scope

• destination-unreachable

• echo-reply

• echo-request

• header

• hop-limit

• mld-query
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• mld-reduction

• mld-report

• nd-na

• nd-ns

• next-header

• no-admin

• no-route

• packet-too-big

• parameter-option

• parameter-problem

• port-unreachable

• reassembly-timeout

• renum-command

• renum-result

• renum-seq-number

• router-advertisement

• router-renumbering

• router-solicitation

• time-exceeded

• unreachable

___________________
例 次に、toCISCOという名前の IPv6アクセスリストを設定し、イーサネットインターフェイス 0

上の発信トラフィックにアクセスリストを適用する例を示します。具体的には、リストの最初の

拒否エントリは、宛先 TCPポート番号が 5000よりも大きいすべてのパケットが、イーサネット
インターフェイス 0から出て行かないようにします。リストの 2番めの拒否エントリは、送信元
UDPポート番号が 5000より小さいすべてのパケットが、イーサネットインターフェイス 0から
出て行かないようにします。また、この 2番めの拒否エントリは、すべての一致をコンソールに
表示します。リスト内の最初の許可エントリは、イーサネットインターフェイス 0から出るすべ
ての ICMPパケットを許可します。リスト内の 2番めの許可エントリは、イーサネットインター
フェイス 0から出るその他すべてのトラフィックを許可します。 2番目の許可エントリは、すべ
ての条件の暗黙的な拒否は各 IPv6アクセスリストの最後にあるという理由で必要です。

ipv6 access-list toCISCO
deny tcp any any gt 5000
deny ::/0 lt 5000 ::/0 log
permit icmp any any
permit any any
interface ethernet 0
ipv6 traffic-filter toCISCO out
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次に、IPsec AHがある場合でも、TCPまたは UDPの解析を許可する例を示します。

IPv6 access list example1
deny tcp host 2001::1 any log sequence 5
permit tcp any any auth sequence 10
permit udp any any auth sequence 20

___________________
関連コマンド

説明コマンド

IPv6アクセスリストを定義し、IPv6アクセス
リストコンフィギュレーションモードを開始

します。

ipv6 access-list

インターフェイス上の着信または発信 IPv6ト
ラフィックをフィルタリングします。

ipv6 traffic-filter

IPv6アクセスリストに許可条件を設定します。permit（IPv6）

現在のすべての IPv6アクセスリストの内容を
表示します。

show ipv6 access-list
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destination-glean
宛先アドレスグリーニングによる IPv6第 1ホップセキュリティバインディングテーブルのリカ
バリをイネーブルにする、またはリカバリ後に認識されないバインディングテーブルエントリに

関する syslogメッセージを生成するには、IPv6スヌーピングコンフィギュレーションモードで
destination-gleanコマンドを使用します。バインディングテーブルのリカバリを無効にするには、
このコマンドの no形式を使用します。

destination-glean {recovery | log-only} [dhcp]

no destination-glean

___________________
構文の説明

宛先アドレスグリーニングによるバインディン

グテーブルのリカバリをイネーブルにします。

recovery

リカバリ後に認識されないバインディングテー

ブルエントリに関する syslogメッセージを生成
します。

log-only

宛先アドレスを Dynamic Host Configuration
Protocol（DHCP）からリカバリする必要がある
ことを指定します。

dhcp

___________________
コマンドデフォルト 宛先アドレスグリーニングによる IPv6第 1ホップセキュリティバインディングテーブルのリカ

バリはイネーブルになりません。

___________________
コマンドモード IPv6スヌーピングコンフィギュレーションモード（config-ipv6-snooping）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.2(4)S

このコマンドがCisco IOSXERelease 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE
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___________________
使用上のガイドライン ipv6 destination-guard policyコマンドを使用して IPv6宛先ガードを設定した場合、その後 IPv6第

1ホップセキュリティバインディングテーブルのリカバリを設定できます。

ipv6 snooping policyコマンドによりスヌーピングポリシーを設定できます。このポリシーの一部
として第 1ホップセキュリティバインディングテーブルのリカバリを設定できます。スヌーピ
ングポリシーは ipv6 snooping attach-policyコマンドを使用して、ポートまたは VLANに適用す
る必要があります。

destination-gleanコマンドと log-onlyキーワードを使用した場合、syslogメッセージだけが生成さ
れ、リカバリは試行されません。

___________________
例 次の例では、宛先アドレスを DHCPからリカバリする必要があることを示します。

Device(config-ipv6-snooping)# destination-glean recovery dhcp

次の例では、バインディングテーブルのリカバリ後に欠落したすべての宛先アドレスについて

syslogメッセージが生成されます。

Device(config-ipv6-snooping)# destination-glean log-only

___________________
関連コマンド

説明コマンド

IPv6宛先ガードポリシーを設定します。ipv6 destination-guard policy

IPv6スヌーピングコンフィギュレーションモー
ドを開始します。

ipv6 snooping policy
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device-role
ポートに接続されているデバイスのロールを指定するには、ネイバー探索（ND）インスペクショ
ンポリシーコンフィギュレーションモードまたはルータアドバタイズメント（RA）ガードポリ
シーコンフィギュレーションモードで device-roleコマンドを使用します。

device-role {host| monitor| router}

___________________
構文の説明

デバイスのロールをホストに設定します。host

デバイスのロールをモニタに設定します。monitor

デバイスのロールをルータに設定します。router

___________________
コマンドデフォルト デバイスのロールはホストです。

___________________
コマンドモード NDインスペクションポリシーコンフィギュレーション（config-nd-inspection）

RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン device-roleコマンドは、ポートに接続されたデバイスのロールを指定します。デフォルトでは、

デバイスのロールはホストであるため、すべてのインバウンドルータアドバタイズメントとリダ

イレクトメッセージはブロックされます。routerキーワードを使用してデバイスロールをイネー
ブルにすると、このポートで、すべてのメッセージ（ルータ送信要求（RS）、ルータアドバタイ
ズメント（RA）、またはリダイレクト）が許可されます。
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routerまたは monitorキーワードが使用されている場合、制限付きブロードキャストがイネーブ
ルかどうかに関係なく、マルチキャスト RSメッセージがポートでブリッジングされます。ただ
し、monitorキーワードはインバウンド RAまたはリダイレクトメッセージを許可しません。
monitorキーワードを使用すると、必要とするデバイスがこれらのメッセージを受け取ります。

Cisco IOS Release 15.2(4) S1から、信頼できるポートがデバイスロールよりも優先して、ポー
ト上でルータへの RAを受信します。このリリース以前は、デバイスロールのルータが信頼
できるポートよりも優先されていました。デバイスロールのルータは、RSをポートに送信で
きるようにするために、現在も設定する必要があります。

（注）

___________________
例 次に、ネイバー探索プロトコル（NDP）ポリシー名を policy1として定義し、デバイスをNDイン

スペクションポリシーコンフィギュレーションモードにして、ホストとしてデバイスを設定す

る例を示します。

Router(config)# ipv6 nd inspection policy policy1
Router(config-nd-inspection)# device-role host

次に、RAガードポリシー名を raguard1として定義し、デバイスを RAガードポリシーコンフィ
ギュレーションモードにして、ホストとしてデバイスを設定する例を示します。

Router(config)# ipv6 nd raguard policy raguard1
Router(config-ra-guard)# device-role host

___________________
関連コマンド

説明コマンド

NDインスペクションポリシー名を定義して、
NDインスペクションポリシーコンフィギュ
レーションモードを開始します。

ipv6 nd inspection policy

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy

IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
25

ipv6-a1
device-role



drop-unsecure
オプションがないか、無効なオプションまたは無効なシグニチャが含まれるメッセージをドロッ

プするには、ネイバー探索（ND）インスペクションポリシーコンフィギュレーションモードま
たはルータアドバタイズメント（RA）ガードポリシーコンフィギュレーションモードで
drop-unsecureコマンドを使用します。この機能をディセーブルにするには、このコマンドの no
形式を使用します。

drop-unsecure

no drop-unsecure

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト NDインスペクションポリシーは設定されていません。

___________________
コマンドモード NDインスペクションポリシーコンフィギュレーション（config-nd-inspection）

RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン drop-unsecureコマンドは、RFC 3971『Secure Discovery (SeND)』に従い、暗号化生成アドレス

（CGA）オプションまたは Rivest, Shamir, and Adleman（RSA）シグニチャがない、または無効で
あるメッセージをドロップします。ただし、RFC 3972『Cryptographically Generated Addresses
(CGA)』に準拠していない、または同RFCに従って検証されていないRSAシグニチャまたはCGA
オプションが含まれているメッセージがドロップされることに注意してください。

drop-unsecureコマンドは、ipv6 nd inspection policyコマンドを使用して NDインスペクションポ
リシーコンフィギュレーションモードをイネーブルにした後で使用します。
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___________________
例 次に、NDポリシー名を policy1として定義し、ルータをNDインスペクションポリシーコンフィ

ギュレーションモードにして、無効な CGAオプションまたは無効な RSAシグニチャを含むメッ
セージをドロップするようルータをイネーブルにする例を示します。

Router(config)# ipv6 nd-inspection policy policy1
Router(config-nd-inspection)# drop-unsecure

___________________
関連コマンド

説明コマンド

NDインスペクションポリシー名を定義して、
NDインスペクションポリシーコンフィギュ
レーションモードを開始します。

ipv6 nd inspection policy

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy
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enforcement
宛先ガードポリシーの適用レベルを設定するには、宛先ガードコンフィギュレーションモード

で enforcementコマンドを使用します。

enforcement {always| stressed}

___________________
構文の説明

適用レベルを常時に設定します。always

適用レベルをシステムにストレスがある場合に

だけ適用するように設定します。

stressed

___________________
コマンドデフォルト 宛先ガードポリシーの適用レベルは常時に設定されます。

___________________
コマンドモード 宛先ガードコンフィギュレーション（config-destguard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.2(4)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されま
した。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ネットワークアーキテクチャ、バインディングテーブル情報のソース、およびシステムの変更の

程度によっては、バインディングテーブルに VLANのノードメンバーシップに関する詳細な情
報が常にあるわけではない可能性があります。適用レベルポリシー要素は、VLANメンバーシッ
プに関して信頼される情報を持つシステムでは、適用レベルを alwaysに設定する必要があること
を意味します。信頼性の低くてもよいシステム、または不用意なパケット損失を強く回避したい

システムでは、適用レベルを stressedに設定します

___________________
例 次に、適用レベルを常時に設定する例を示します。

Device(config)# ipv6 destination-guard policy destination
Device(config-destguard)# enforcement always
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___________________
関連コマンド

説明コマンド

宛先ガードポリシーを定義します。ipv6 destination-guard policy
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graceful-restart
グレースフルリスタート対応ルータでOpen Shortest Path Firstバージョン 3（OSPFv3）のグレース
フルリスタート機能をイネーブルにするには、OSPFルータコンフィギュレーションモードで
graceful-restartコマンドを使用します。グレースフルリスタートをディセーブルにするには、こ
のコマンドの no形式を使用します。

graceful-restart [restart-interval interval]

no graceful-restart

___________________
構文の説明

（任意）秒単位の、グレースフルリスタートの

間隔。指定できる範囲は 1～ 1800で、デフォ
ルトは 120です。

restart-interval interval

___________________
コマンドデフォルト GR対応ルータで GR機能はイネーブルになっていません。

___________________
コマンドモード OSPFv3ルータコンフィギュレーションモード（config-router）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 2.1

このコマンドが、Cisco IOS Release 12.5(1)Mに統合されました。15.0(1)M

このコマンドが変更されました。 Cisco IOS Release 12.2(33)SREに
統合されました。

12.2(33)SRE

このコマンドが変更されました。Cisco IOSRelease 12.2(33)XNEに
統合されました。

12.2(33)XNE

このコマンドが変更されました。機能は、IPv4または IPv6OSPFv3
プロセスでイネーブルにできます。

15.1(3)S

このコマンドが変更されました。機能は、IPv4または IPv6OSPFv3
プロセスでイネーブルにできます。

Cisco IOS XE Release 3.4S

このコマンドが変更されました。機能は、IPv4または IPv6OSPFv3
プロセスでイネーブルにできます。

15.2(1)T
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変更内容リリース

このコマンドが変更されました。機能は、IPv4または IPv6OSPFv3
プロセスでイネーブルにできます。

15.1(1)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン graceful-restartコマンドは GR対応ルータでだけイネーブルにできます。

___________________
例 次に、IPv6および IPv4で、GR対応ルータでグレースフルリスタートモードをイネーブルにする

例を示します。

Router(config)# ospfv3 router 1
Router(config-router)# graceful-restar

次に、IPv6でのみ、GR対応ルータでグレースフルリスタートモードをイネーブルにする例を示
します。

Router(config)# ipv6 router ospf 1234
Router(config-router)# graceful-restart

___________________
関連コマンド

説明コマンド

GR対応ルータでOSPFv3グレースフルリスター
ト機能をイネーブルにします。

graceful-restart helper

IPv4または IPv6アドレスファミリの OSPFv3
ルータコンフィギュレーションモードをイネー

ブルにします。

router ospfv3
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hop-limit
アドバタイズされたホップカウント制限を確認するには、RAガードポリシーコンフィギュレー
ションモードで hop-limitコマンドを使用します。

hop-limit {maximum|minimum } limit

___________________
構文の説明

ホップカウント制限が limit引数によって設定
された値よりも低いことを確認します。

maximum limit

ホップカウント制限が limit引数によって設定
された値よりも大きいことを確認します。

minimum limit

___________________
コマンドデフォルト ホップカウント制限は指定されていません。

___________________
コマンドモード RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン hop-limitコマンドによって、アドバタイズされたホップカウント制限が limit引数によって設定

された値より大きいまたは小さいことを確認できます。 minimumキーワードと limit引数を設定
すると、攻撃者がホストに低いホップカウント制限値を設定して、リモート接続先（デフォルト

ルータの先）にトラフィックを生成できないようにすることを防止できます。アドバタイズされ

たホップカウント制限値が指定されていない場合（値 0を設定した場合と同じ）、パケットはド
ロップされます。
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maximumキーワードと limit引数を設定すると、アドバタイズされたホップカウント制限が limit
引数で設定した値未満であることを確認できます。アドバタイズされたホップカウント制限値が

指定されていない場合（値 0を設定した場合と同じ）、パケットはドロップされます。

___________________
例 次に、ルータアドバタイズメント（RA）ガードポリシー名を raguard1として定義し、ルータを

RAガードポリシーコンフィギュレーションモードにして、最小ホップカウント制限を 3に設定
する例を示します。

Router(config)# ipv6 nd raguard policy raguard1
Router(config-ra-guard)# hop-limit minimum 3

___________________
関連コマンド

説明コマンド

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy
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interval-option
RAスロットルポリシーの IPv6ルータアドバタイズメント（RA）間隔を調整するには、IPv6 RA
スロットルポリシーコンフィギュレーションモードで interval-optionを使用します。コマンド
をデフォルトにリセットするには、このコマンドの no形式を使用します。

interval-option {ignore| inherit| pass-through| throttle}

___________________
構文の説明

間隔オプションはスロットリングに影響しません。ignore

ターゲットポリシー間の設定をマージします。inherit

間隔オプションを持つすべての RAが転送されます。pass-through

間隔オプションを持つすべての RAがスロットリングされます。throttle

___________________
コマンドデフォルト Pass-through

___________________
コマンドモード IPv6 RAスロットルポリシーコンフィギュレーションモード（config-nd-ra-throttle）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン interval-optionコマンドは、RAスロットルポリシーの間隔オプションを設定します。 RFC 6275

で定義されているように、間隔オプションは、送信側デバイスが非送信請求マルチキャスト RA
を送信する間隔をアドバタイズするために RAメッセージで使用されます。

___________________
例

Device(config)# ipv6 nd ra-throttle policy policy1
Device(config-nd-ra-throttle)# interval-option inherit
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ipv6 access-list
IPv6アクセスリストを定義してデバイスを IPv6アクセスリストコンフィギュレーションモード
に設定するには、グローバルコンフィギュレーションモードで ipv6 access-listコマンドを使用し
ます。アクセスリストを削除するには、このコマンドの no形式を使用します。

ipv6 access-list access-list-name

no ipv6 access-list access-list-name

___________________
構文の説明 IPv6アクセスリスト名。名前は、スペース、

疑問符を含むことができず、また、数字で始め

ることはできません。

access-list-name

___________________
コマンドデフォルト IPv6アクセスリストは定義されていません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

IPv6アドレスコンフィギュレーションモードおよび拡張アクセスリスト
機能（IPv6オプションヘッダー、およびオプションで上位層プロトコル
タイプ情報に基づくトラフィックフィルタリング）のサポートが追加さ

れました。さらに、次のキーワードと引数がグローバルコンフィギュレー

ションモードから IPv6アクセスリストコンフィギュレーションモード
に移動されました。permit、deny、source-ipv6-prefix / prefix-length、any、
destination-ipv6-prefix / prefix-length、priority。詳細については、「使用上
のガイドライン」の項を参照してください。

12.0(23)S
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変更内容リリース

IPv6アドレスコンフィギュレーションモードおよび拡張アクセスリスト
機能（IPv6オプションヘッダー、およびオプションで上位層プロトコル
タイプ情報に基づくトラフィックフィルタリング）のサポートが追加さ

れました。さらに、次のキーワードと引数がグローバルコンフィギュレー

ションモードから IPv6アクセスリストコンフィギュレーションモード
に移動されました。permit、deny、source-ipv6-prefix / prefix-length、any、
destination-ipv6-prefix / prefix-length、priority。詳細については、「使用上
のガイドライン」の項を参照してください。

12.2(13)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

重複する remarkステートメントは、IPv6アクセスコントロールリストで
は設定できません。

12.2(33)SXH

このコマンドは、Cisco ASR 1000シリーズデバイスで追加されました。Cisco IOS XE Release
2.1

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release
3.2SE

___________________
使用上のガイドライン IPv6固有である点を除くと、ipv6 access-listコマンドは ip access-listコマンドと類似しています。

Cisco IOS Release 12.2(2)T以降のリリース、12.0(21)ST、および 12.0(22)Sでは、標準の IPv6アク
セスコントロールリスト（ACL）機能が基本的なトラフィックフィルタリング機能に使用され
ます。トラフィックフィルタリングは、送信元アドレスと宛先アドレス、特定のインターフェイ

スへのインバウンドおよびアウトバウンド、各アクセスリストの末尾にある暗黙的なdenyステー
トメントに基づきます（IPv4の標準の ACLに似た機能）。 IPv6 ACLを定義し、拒否条件と許可
条件を設定するには、グローバルコンフィギュレーションモードで denyキーワードと permit
キーワードを指定して ipv6 access-listコマンドを使用します。

Cisco IOS Release 12.0(23)S以降のリリースでは、標準の IPv6 ACL機能が拡張されています。送信
元および宛先アドレスに基づくトラフィックフィルタリングに加えて、IPv6オプションヘッダー、
およびオプションでより細かい制御を行うための上位層プロトコルタイプ情報に基づくトラフィッ

クフィルタリングがサポートされています（IPv4の拡張 ACLに似た機能）。 IPv6 ACLは ipv6
access-listコマンドをグローバルコンフィギュレーションモードで使用することにより定義され、
その許可と拒否の条件は denyおよび permitコマンドを IPv6アクセスリストコンフィギュレー
ションモードで使用することにより設定されます。 ipv6 access-listコマンドを設定すると、デバ
イスが IPv6アクセスリストコンフィギュレーションモードに設定され、プロンプト deviceは
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Device(config-ipv6-acl)#に変わります。 IPv6アクセスリストコンフィギュレーションモードか
ら、定義済みの IPv6 ACLに許可および拒否の条件を設定できます。

IPv6 ACLは一意な名前によって定義されます（IPv6は番号付けされたACLをサポートしませ
ん）。 IPv4 ACLと IPv6 ACLは同じ名前を共有できません。

（注）

Cisco IOS Release 12.0(23)S以降のリリースおよび 12.2(11)S以降のリリースでは、下位互換性のた
めに、グローバルコンフィギュレーションモードでの denyキーワードと permitキーワードを指
定した ipv6 access-listコマンドが引き続きサポートされています。ただし、グローバルコンフィ
ギュレーションモードで拒否条件と許可条件を使用して定義された IPv6 ACLは、IPv6アクセス
リストコンフィギュレーションモードに変換されます。

IPv6オプションヘッダーおよび任意の上位層プロトコルタイプ情報に基づいて IPv6トラフィッ
クをフィルタリングする方法の詳細については、deny（IPv6）コマンドおよびpermit（IPv6）コマ
ンドを参照してください。変換された IPv6 ACLの設定例については、「例」の項を参照してく
ださい。

Cisco IOS Release 12.0(23)S以降のリリースでは、IPv6 ACLに最後の一致条件として暗黙の
permit icmp any any nd-na、permit icmp any any nd-ns、およびdeny ipv6 any anyステートメン
トがあります。（前の 2つの一致条件により ICMPv6ネイバー探索が可能になります）。IPv6
ACLには、暗黙の deny ipv6 any anyステートメントを有効にするために少なくとも 1つのエ
ントリが含まれる必要があります。 IPv6ネイバー探索プロセスでは、IPv6ネットワーク層サー
ビスを利用するため、デフォルトで、インターフェイス上での IPv6ネイバー探索パケットの
送受信が IPv6ACLによって暗黙的に許可されます。 IPv4の場合、IPv6ネイバー探索プロセス
に相当するアドレス解決プロトコル（ARP）では、個別のデータリンク層プロトコルを利用す
るため、デフォルトで、インターフェイス上でのARPパケットの送受信が IPv4ACLによって
暗黙的に許可されます。

（注）

アクセスリストでなく、IPv6プレフィックスリストは、ルーティングプロトコルプレフィッ
クスのフィルタリングに使用する必要があります。

（注）

IPv6ACLを IPv6インターフェイスに適用するには、access-list-name引数を指定して ipv6 traffic-filter
インターフェイスコンフィギュレーションコマンドを使用します。デバイスとの間で入力およ

び出力 IPv6仮想端末接続に IPv6 ACLを適用するには、access-list-name引数を指定して ipv6
access-classラインコンフィギュレーションコマンドを使用します。

ipv6 traffic-filterコマンドでインターフェイスに適用された IPv6ACLは、デバイスから発信さ
れるトラフィックではなく、転送されるトラフィックをフィルタリングします。

（注）
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このコマンドを使用してブートストラップルータ（BSR）候補ランデブーポイント（RP）
（ipv6 pim bsr candidate rpコマンドを参照）、またはスタティック RP（ipv6 pim rp-address
コマンドを参照）にすでに関連付けられているACLを変更する場合、PIM SSMグループアド
レス範囲（FF3x::/96）に重複する追加されたアドレス範囲は無視されます。警告メッセージが
生成され、重複するアドレス範囲は ACLに追加されますが、設定された BSR候補 RPまたは
スタティック RPコマンドの動作には影響を与えません。

（注）

Cisco IOS Release 12.2(33)SXHおよびそれに続く Cisco IOS SXリリースでは、重複した remarkス
テートメントは、IPv6アクセスコントロールリストでは設定できません。各 remarkステートメ
ントは別のエンティティであるため、それぞれが一意である必要があります。

___________________
例 次に、Cisco IOS Release 12.0(23)S以降のリリースを実行するデバイスからの例を示します。この

例では、list1という IPv6 ACLリストを設定し、デバイスを IPv6アクセスリストコンフィギュ
レーションモードにします。

Device(config)# ipv6 access-list list1
Device(config-ipv6-acl)#

次に、Cisco IOS Release 12.2(2)T以降のリリース、12.0(21)ST、または 12.0(22)Sを実行するデバイ
スからの例を示します。この例では、list2という名前の IPv6 ACLを設定し、その ACLをイーサ
ネットインターフェイス0上の発信トラフィックに適用します。特に、最初のACLエントリは、
ネットワーク FEC0:0:0:2::/64（送信元 IPv6アドレスの最初の 64ビットとしてサイトローカルプ
レフィックス FEC0:0:0:2を持つパケット）がイーサネットインターフェイス 0から出て行くこと
を拒否します。 2番めの ACLエントリは、その他のすべてのトラフィックがイーサネットイン
ターフェイス 0から出て行くことを許可します。 2番めのエントリは、各 IPv6 ACLの末尾に暗黙
的な deny all条件があるため、必要となります。

Device(config)# ipv6 access-list list2 deny FEC0:0:0:2::/64 any
Device(config)# ipv6 access-list list2 permit any any
Device(config)# interface ethernet 0
Device(config-if)# ipv6 traffic-filter list2 out

同じ設定が Cisco IOS Release 12.0(23)S以降のリリースを実行しているデバイスで入力された場
合、設定は、IPv6アクセスリストコンフィギュレーションモードに、次のように変換されます。

ipv6 access-list list2
deny FEC0:0:0:2::/64 any
permit ipv6 any any

interface ethernet 0
ipv6 traffic-filter list2 out

IPv6は、グローバルコンフィギュレーションモードから IPv6アクセスリストコンフィギュ
レーションモードに変換される permit any any文および deny any any文でプロトコルタイプ
として自動的に設定されます。

（注）
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Cisco IOS Release 12.2(2)T以降のリリース、12.0(21)STまたは 12.0(22)Sを実行するデバイスで
定義され、暗黙の拒否条件に依存するか、トラフィックをフィルタリングするdenyanyanyス
テートメントを指定する IPv6 ACLには、プロトコルパケット（ネイバー探索プロトコルに関
連付けられたパケットなど）のフィルタリングを避けるため、リンクローカルアドレスおよ

びマルチキャストアドレスに対する permitステートメントを含める必要があります。また、
denyステートメントを使用してトラフィックをフィルタリングする IPv6 ACLでは、permit
any anyステートメントをリストの最後のステートメントとして使用する必要があります。

（注）

IPv6デバイスは、送信元または宛先アドレスのいずれかとしてリンクローカルアドレスを持
つ IPv6パケットを別のネットワークに転送しません（パケットの送信元インターフェイスは、
パケットの宛先インターフェイスとは異なります）。

（注）

___________________
関連コマンド

説明コマンド

IPv6アクセスリストに拒否条件を設定します。deny（IPv6）

IPv6アクセスリストに基づいて、デバイスと
の間で着信接続および発信接続をフィルタリン

グします。

ipv6 access-class

BSRに PIM RPアドバタイズメントを送信する
ように候補 RPを設定します。

ipv6 pim bsr candidate rp

特定のグループ範囲の PIM RPのアドレスを設
定します。

ipv6 pim rp-address

インターフェイス上の着信または発信 IPv6ト
ラフィックをフィルタリングします。

ipv6 traffic-filter

IPv6アクセスリストに許可条件を設定します。permit（IPv6）

現在のすべての IPv6アクセスリストの内容を
表示します。

show ipv6 access-list
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ipv6 address
IPv6の一般的なプレフィックスに基づいて IPv6アドレスを設定し、インターフェイスにおける
IPv6処理をイネーブルにするには、インターフェイスコンフィギュレーションモードで ipv6
addressコマンドを使用します。インターフェイスからアドレスを削除するには、このコマンド
の no形式を使用します。

ipv6 address {ipv6-prefix/prefix-length| prefix-name sub-bits/prefix-length}

no ipv6 address {ipv6-address/prefix-length| prefix-name sub-bits/prefix-length}

___________________
構文の説明

使用する IPv6アドレス。ipv6-address

IPv6プレフィックスの長さ。プレフィックス
（アドレスのネットワーク部分）を構成するア

ドレスの上位連続ビット数を示す10進値です。
10進数値の前にスラッシュ記号が必要です。

/ prefix-length

インターフェイスに設定するネットワークの上

位ビットを指定する一般的なプレフィックス。

prefix-name

prefix-name引数で指定された一般的なプレ
フィックスによって提供されるプレフィックス

と連結されるアドレスのサブプレフィックス

ビットおよびホストビット。

sub-bits引数は、RFC 2373に記載された形式で
指定する必要があります。この形式では、アド

レスは、16進数値を 16ビット単位でコロンで
区切って指定します。

sub-bits

___________________
コマンドデフォルト IPv6アドレスはインターフェイスに定義されません。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T
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変更内容リリース

このコマンドが、Cisco IOSRelease12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されまし
た。

12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドが、Cisco ASR 1000シリーズデバイスに統合され
ました。

Cisco IOS XE Release 2.1

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco ASR 901シリーズのアグリゲーション
サービスデバイスに実装されました。

15.2(2)SNG

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 addressコマンドは、さまざまなオプションを使用し、さまざまな方法で、複数の IPv6アド

レスをインターフェイスで設定できます。最も一般的な方法は、IPv6アドレスとプレフィックス
の長さを指定する方法です。

アドレスは、サブプレフィックスおよびホストビットから集約された IPv6プレフィックスビッ
トを区切る一般的なプレフィックスのメカニズムを使用して定義することもできます。この場

合、アドレスの上位ビットは、グローバルに設定または学習される一般的なプレフィックスで定

義されます（Dynamic Host Configuration Protocolプレフィックス委任（DHCP-PD）を使用し、
prefix-name引数を使用して適用するなど）。サブプレフィックスビットおよびホストビットは
sub-bits引数を使用して定義されます。

引数を指定せずに no ipv6 address autoconfigコマンドを使用すると、インターフェイスからすべ
ての IPv6アドレスが削除されます。

インターフェイスで ipv6 address link-localコマンドを使用して、IPv6リンクローカルアドレスを
設定し、IPv6処理をイネーブルにする必要があります。

___________________
例 次に、インターフェイスで IPv6処理をイネーブルにし、一般的なプレフィックス my-prefixと直

接指定したビットに基づいてアドレスを設定する例を示します。

Device(config-if) ipv6 address my-prefix 0:0:0:7272::72/64

my-prefixという名前の一般的なプレフィックスの値が2001:DB8:2222::/48であるとすると、グロー
バルアドレス 2001:DB8:2222:7272::72/64でインターフェイスを設定する必要があります。

IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
41

ipv6-a1
ipv6 address



___________________
関連コマンド

説明コマンド

IPv6エニーキャストアドレスを設定し、イン
ターフェイスで IPv6処理をイネーブルにしま
す。

ipv6 address anycast

IPv6アドレスを設定して、そのアドレスの下位
64ビットのEUI-64インターフェイス IDを使用
して、インターフェイスでの IPv6処理をイネー
ブルにします。

ipv6 address eui-64

インターフェイスの IPv6リンクローカルアド
レスを設定し、そのインターフェイスでの IPv6
処理をイネーブルにします。

ipv6 address link-local

インターフェイスに明示的な IPv6アドレスを
割り当てなくても、インターフェイスで IPv6
処理をイネーブルにします。

ipv6 unnumbered

インターフェイスからすべての IPv6アドレス
を削除します。

no ipv6 address autoconfig

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface
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ipv6 address anycast
IPv6エニーキャストアドレスを設定し、インターフェイスで IPv6処理をイネーブルにするには、
インターフェイスコンフィギュレーションモードで ipv6 address anycastコマンドを使用します。
インターフェイスからアドレスを削除するには、このコマンドの no形式を使用します。

ipv6 address ipv6-prefix/prefix-length anycast

no ipv6 address [ip6-prefix/prefix-length anycast]

___________________
構文の説明

インターフェイスに割り当てられた IPv6ネッ
トワーク。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

ipv6-prefix

IPv6プレフィックスの長さ。プレフィックス
（アドレスのネットワーク部分）を構成するア

ドレスの上位連続ビット数を示す10進値です。
10進数値の前にスラッシュ記号が必要です。

/ prefix-length

___________________
コマンドデフォルト IPv6アドレスはインターフェイスに定義されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(4)T

このコマンドが、Cisco IOSRelease 12.2(25)Sに統合されました。12.2(25)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されまし
た。

12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されまし
た。

12.2(25)SG
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変更内容リリース

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン 引数を指定せずに no ipv6 addressコマンドを使用すると、手動で設定したすべての IPv6アドレス

がインターフェイスから削除されます。

___________________
例 次に、インターフェイスで IPv6処理をイネーブルにし、プレフィックス 2001:0DB8:1:1::/64をイ

ンターフェイスに割り当て、IPv6エニーキャストアドレス 2001:0DB8:1:1:FFFF:FFFF:FFFF:FFFE
を設定する例を示します。

ipv6 address 2001:0DB8:1:1:FFFF:FFFF:FFFF:FFFE/64 anycast

___________________
関連コマンド

説明コマンド

IPv6アドレスを設定して、そのアドレスの下位
64ビットのEUI-64インターフェイス IDを使用
して、インターフェイスでの IPv6処理をイネー
ブルにします。

ipv6 address eui-64

インターフェイスの IPv6リンクローカルアド
レスを設定し、そのインターフェイスでの IPv6
処理をイネーブルにします。

ipv6 address link-local

インターフェイスに明示的な IPv6アドレスを
割り当てなくても、インターフェイスで IPv6
処理をイネーブルにします。

ipv6 unnumbered

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface
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ipv6 address autoconfig
インターフェイスでステートレス自動設定を使用する IPv6アドレスの自動設定をイネーブルに
し、インターフェイスで IPv6処理をイネーブルにするには、インターフェイスコンフィギュレー
ションモードで ipv6 address autoconfigコマンドを使用します。インターフェイスからアドレス
を削除するには、このコマンドの no形式を使用します。

ipv6 address autoconfig [default]

no ipv6 address autoconfig

___________________
構文の説明

（任意）デフォルトのデバイスがこのインター

フェイスで選択されている場合、defaultキー
ワードによって、デフォルトルートがそのデ

フォルトデバイスを使用してインストールされ

ます。

defaultキーワードは、1個のインターフェイス
でのみ指定できます。

default

___________________
コマンドデフォルト IPv6アドレスはインターフェイスに定義されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(33)SREに統合されまし
た。

12.2(33)SRE

このコマンドが、Cisco IOS XE Release 2.5に統合されました。Cisco IOS XE Release 2.5

このコマンドが、Cisco IOS Release 12.2(33)XNEに統合されまし
た。

12.2(33)XNE

このコマンドが、Cisco ASR 901シリーズのアグリゲーション
サービスデバイスに実装されました。

15.1(2)SNG

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S
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変更内容リリース

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 address autoconfigコマンドによって、デバイスは IPv6ステートレスアドレス自動設定を実

行し、リンクのプレフィックスを検出してインターフェイスEUI-64ベースのアドレスを追加しま
す。アドレスは、ルータアドバタイズメント（RA）メッセージで受信したプレフィックスによっ
て設定されます。

引数を指定せずに no ipv6 address autoconfigコマンドを使用すると、インターフェイスからすべ
ての IPv6アドレスが削除されます。

___________________
例 次に、IPv6アドレスを自動的に割り当てる例を示します。

Device(config)# interface ethernet 0
Device(config-if)# ipv6 address autoconfig

___________________
関連コマンド

説明コマンド

IPv6アドレスを設定して、そのアドレスの下位
64ビットのEUI-64インターフェイス IDを使用
して、インターフェイスでの IPv6処理をイネー
ブルにします。

ipv6 address eui-64

インターフェイスの IPv6リンクローカルアド
レスを設定し、そのインターフェイスでの IPv6
処理をイネーブルにします。

ipv6 address link-local

インターフェイスに明示的な IPv6アドレスを
割り当てなくても、インターフェイスで IPv6
処理をイネーブルにします。

ipv6 unnumbered

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface
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ipv6 address dhcp
Dynamic Host Configuration Protocol for IPv6（DHCPv6）サーバからインターフェイスの IPv6アド
レスを取得するには、インターフェイスコンフィギュレーションモードで ipv6 address dhcpコ
マンドを使用します。インターフェイスからアドレスを削除するには、このコマンドの no形式
を使用します。

ipv6 address dhcp [rapid-commit]

no ipv6 address dhcp

___________________
構文の説明

（任意）アドレス割り当て用に 2メッセージ交
換方式を許可します。

rapid-commit

___________________
コマンドデフォルト IPv6アドレスは、DHCPv6サーバから取得されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(24)T

このコマンドが、Cisco IOSRelease 12.2(33)SREに統合されま
した。

12.2(33)SRE

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 address dhcpインターフェイスコンフィギュレーションコマンドを使用すると、インター

フェイスは DHCPを使用して IPv6アドレスを動的に学習できます。

rapid-commitキーワードは、アドレス割り当ておよびその他の設定について、2つのメッセージ
交換を使用できるようにします。これをイネーブルにすると、クライアントは送信請求メッセー

ジに rapid-commitオプションを含めます。
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___________________
例 次に、IPv6アドレスを取得して、rapid-commitオプションをイネーブルにする例を示します。

Router(config)# interface fastethernet 0/0
Router(config-if)# ipv6 address dhcp
rapid-commit

特権 EXECモードで show ipv6 dhcp interfaceコマンドを使用すると、設定を確認できます。

___________________
関連コマンド

説明コマンド

DHCPv6インターフェイスの情報を表示しま
す。

show ipv6 dhcp interface
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ipv6 address eui-64
インターフェイスに IPv6アドレスを設定し、アドレスの下位 64ビットで EUI-64インターフェイ
ス IDを使用してインターフェイスでの IPv6処理をイネーブルにするには、インターフェイスコ
ンフィギュレーションモードで ipv6 address eui-64コマンドを使用します。インターフェイスか
らアドレスを削除するには、このコマンドの no形式を使用します。

ipv6 address ipv6-prefix/prefix-length eui-64

no ipv6 address [ip v6-prefix/prefix-length eui-64]

___________________
構文の説明

インターフェイスに割り当てられた IPv6ネッ
トワーク。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

ipv6-prefix

IPv6プレフィックスの長さ。プレフィックス
（アドレスのネットワーク部分）を構成するア

ドレスの上位連続ビット数を示す10進値です。
10進数値の前にスラッシュ記号が必要です。

/ prefix-length

___________________
コマンドデフォルト IPv6アドレスはインターフェイスに定義されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドがCisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOSRelease 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOSRelease 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されまし
た。

12.2(28)SB
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変更内容リリース

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されまし
た。

12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドは、Cisco ASR 1000シリーズルータで追加されま
した。

Cisco IOS XE Release 2.1

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン / prefix-length引数に指定される値が、64ビットを超える場合、プレフィックスビットは、イン

ターフェイス IDより優先されます。

引数を指定せずに no ipv6 addressコマンドを使用すると、手動で設定したすべての IPv6アドレス
がインターフェイスから削除されます。

Cisco IOSソフトウェアが、その IPv6アドレスのいずれかを使用する別のホストを検出すると、
コンソールにエラーメッセージを表示します。

___________________
例 次に、IPv6アドレス 2001:0DB8:0:1::/64をイーサネットインターフェイス 0に割り当て、アドレ

スの下位 64ビットの EUI-64インターフェイス IDを指定する例を示します。

Router(config)# interface ethernet 0
Router(config-if)# ipv6 address 2001:0DB8:0:1::/64 eui-64

___________________
関連コマンド

説明コマンド

インターフェイスの IPv6リンクローカルアド
レスを設定し、そのインターフェイスでの IPv6
処理をイネーブルにします。

ipv6 address link-local

インターフェイスに明示的な IPv6アドレスを
割り当てなくても、インターフェイスで IPv6
処理をイネーブルにします。

ipv6 unnumbered

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface
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ipv6 address link-local
インターフェイスの IPv6リンクローカルアドレスを設定し、そのインターフェイスでの IPv6処
理をイネーブルにするには、インターフェイスコンフィギュレーションモードで ipv6 address
link-localコマンドを使用します。インターフェイスからアドレスを削除するには、このコマンド
の no形式を使用します。

ipv6 address ipv6-address/prefix-length link-local [cga]

no ipv6 address [ipv6-address/prefix-length link-local]

___________________
構文の説明

インターフェイスに割り当てられた IPv6アド
レス。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

ipv6-address

IPv6プレフィックスの長さ。プレフィックス
（アドレスのネットワーク部分）を構成するア

ドレスの上位連続ビット数を示す10進値です。
10進数値の前にスラッシュ記号が必要です。

/ prefix-length

リンクローカルアドレスを指定します。この

コマンドに指定された ipv6-addressは、インター
フェイス用に自動的に生成されるリンクローカ

ルアドレスを上書きします。

link-local

（任意）CGAインターフェイス IDを指定しま
す。

cga

___________________
コマンドデフォルト IPv6アドレスはインターフェイスに定義されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T
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変更内容リリース

このコマンドがCisco IOSRelease 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOSRelease 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOSRelease 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されまし
た。

12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドは、Cisco ASR 1000シリーズルータで追加されま
した。

Cisco IOS XE Release 2.1

cgaキーワードが追加されました。12.4(24)T

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン 引数を指定せずに no ipv6 addressコマンドを使用すると、手動で設定したすべての IPv6アドレス

がインターフェイスから削除されます。

Ciscoソフトウェアが、その IPv6アドレスのいずれかを使用する別のホストを検出すると、コン
ソールにエラーメッセージを表示します。

IPv6処理がインターフェイスでイネーブルにされていて、通常、IPv6アドレスがインターフェイ
スで設定されている場合、インターフェイスのリンクローカルアドレスが自動的に生成されま

す。インターフェイスで使用されるリンクローカルアドレスを手動で指定するには、ipv6 address
link-localコマンドを使用します。

連続する 16ビット値がゼロとして指定されている場合は、2つのコロンを ipv6-address引数の一
部として使用できます。インターフェイスごとに複数の IPv6アドレスを設定できますが、設定で
きるリンクローカルアドレスは 1つだけです。

___________________
例 次に、イーサネットインターフェイス0のリンクローカルアドレスとしてFE80::260:3EFF:FE11:6770

を割り当てる例を示します。

interface ethernet 0
ipv6 address FE80::260:3EFF:FE11:6770 link-local
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___________________
関連コマンド

説明コマンド

IPv6アドレスを設定して、そのアドレスの下位
64ビットのEUI-64インターフェイス IDを使用
して、インターフェイスでの IPv6処理をイネー
ブルにします。

ipv6 address eui-64

インターフェイスに明示的な IPv6アドレスを
割り当てなくても、インターフェイスで IPv6
処理をイネーブルにします。

ipv6 unnumbered

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface
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ipv6 cef
Cisco Express Forwarding for IPv6をイネーブルにするには、グローバルコンフィギュレーション
モードで ipv6 cefコマンドを使用します。 Cisco Express Forwarding for IPv6をディセーブルにする
には、このコマンドの no形式を使用します。

ipv6 cef

no ipv6 cef

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト Cisco Express Forwarding for IPv6はデフォルトでディセーブルです。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(22)S

このコマンドが、Cisco IOSRelease 12.2(13)Tに統合されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOSRelease 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドが、Cisco ASR 1000シリーズのアグリゲーション
サービスルータに実装されました。

Cisco IOS XE Release 2.1

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 cefコマンドは ip cefコマンドと類似していますが、これは IPv6専用です。
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ipv6 cefコマンドは、Cisco 12000シリーズインターネットルータでは使用できません。この分散
プラットフォームは、分散型 Cisco Express Forwarding for IPv6モードでだけ動作するためです。

ipv6 cefコマンドはインターフェイスコンフィギュレーションモードでサポートされません。（注）

Cisco7500シリーズルータなど一部の分散型アーキテクチャプラットフォームは、CiscoExpress
Forwarding for IPv6と分散型 Cisco Express Forwarding for IPv6の両方をサポートします。 Cisco
Express Forwarding for IPv6が分散プラットフォームで設定されている場合、シスコエクスプレ
スフォワーディングスイッチングはルートプロセッサ（RP）によって実行されます。

（注）

ipv6 cefグローバルコンフィギュレーションコマンドを使用して Cisco Express Forwarding for
IPv6をイネーブルにする前に、ip cefグローバルコンフィギュレーションコマンドを使用し
て、Cisco Express Forwarding for IPv4をイネーブルにする必要があります。

（注）

Cisco Express Forwarding for IPv6は高度なレイヤ 3 IPスイッチングテクノロジーで、Cisco Express
Forwarding for IPv4と同じように機能し、同じ利点があります。 Cisco Express Forwarding for IPv6
はWebベースのアプリケーションおよび対話型セッションに関連付けられているような、動的で
トポロジ的に分散したトラフィックパターンを持つネットワークのパフォーマンスおよびスケー

ラビリティを最適化します。

___________________
例 次に、標準の Cisco Express Forwarding for IPv4の動作と標準の Cisco Express Forwarding for IPv6の

動作をルータでグローバルにイネーブルにする例を示します。

ip cef
ipv6 cef

___________________
関連コマンド

説明コマンド

IPルーティングの高速スイッチングキャッシュ
の使用を制御します。

ip route-cache

Cisco Express Forwarding for IPv6および分散型
Cisco Express Forwarding for IPv6のネットワー
クアカウンティングをイネーブルにします。

ipv6 cef accounting

IPv6での分散型シスコエクスプレスフォワー
ディングをイネーブルにします。

ipv6 cef distributed
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説明コマンド

ラインカードがドロップしたパケットまたは高

速転送されなかったパケットを表示します。

show cef

IPv6 FIBのエントリを表示します。show ipv6 cef
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ipv6 cef accounting
ネットワークアカウンティング用に Cisco Express Forwarding for IPv6および分散型 Cisco Express
Forwarding for IPv6をイネーブルにするには、グローバルコンフィギュレーションモードまたは
インターフェイスコンフィギュレーションモードで ipv6 cef accountingコマンドを使用します。
Cisco Express Forwarding for IPv6のネットワークアカウンティングをディセーブルにするには、こ
のコマンドの no形式を使用します。

ipv6 cef accounting accounting-types

no ipv6 cef accounting accounting-types

Specific Cisco Express Forwarding Accounting Information Through Interface Configuration Mode

ipv6 cef accounting non-recursive {external| internal}

no ipv6 cef accounting non-recursive {external| internal}

___________________
構文の説明 accounting-types引数は、次のキーワードのうち

少なくとも 1つで置き換える必要があります。
任意で、他のキーワードの一部またはすべてを

このキーワードの後に入力できますが、各キー

ワードを使用できるのはそれぞれ一度だけで

す。

• load-balance-hash：ロードバランシング
ハッシュバケットカウンタをイネーブル

にします。

• non-recursive：非再帰的プレフィックスに
よるアカウンティングをイネーブルにしま

す。

• per-prefix：宛先（またはプレフィックス）
へのパケット数とバイト数のコレクション

の高速転送をイネーブルにします。

• prefix-length：プレフィックス長によるア
カウンティングをイネーブルにします。

accounting-types

非再帰的プレフィックスによるアカウンティン

グをイネーブルにします。

このキーワードは、別のキーワードを入力した

後、グローバルコンフィギュレーションモー

ドで使用する場合、省略可能です。

accounting-types引数を参照してください。

non-recursive
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非再帰的外部ビンの入力トラフィックをカウン

トします。

external

非再帰的内部ビンの入力トラフィックをカウン

トします。

internal

___________________
コマンドデフォルト Cisco Express Forwarding for IPv6のネットワークアカウンティングは、デフォルトでディセーブル

です。

___________________
コマンドモード グローバルコンフィギュレーション（config）インターフェイスコンフィギュレーション

（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(22)S

このコマンドが、Cisco IOS Release 12.2(13)Tに統合されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

non-recursiveおよび load-balance-hashキーワードが追加されま
した。

12.2(25)S

このコマンドが、Cisco IOSRelease 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドは、CiscoASR1000シリーズルータで追加されまし
た。

Cisco IOS XE Release 2.1

このコマンドが、Cisco IOS Release 12.4(20)Tに統合されました。12.4(20)T

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 cef accountingコマンドは、ip cef accountingコマンドに似ていますが、IPv6固有です。
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Cisco Express Forwarding for IPv6のネットワークアカウンティングを設定すると、ネットワークで
Cisco Express Forwarding for IPv6トラフィックパターンの統計情報を収集することができます。

グローバルコンフィギュレーションモードで ipv6 cef accountingコマンドを使用して、Cisco
Express Forwarding for IPv6のネットワークアカウンティングをイネーブルにする場合、アカウン
ティング情報は、Cisco Express Forwarding for IPv6モードがイネーブルの場合はルートプロセッサ
（RP）で、分散型 Cisco Express Forwarding for IPv6モードがイネーブルの場合はラインカードで
収集されます。 show ipv6 cef EXECコマンドを使用して、収集したアカウンティング情報を表示
できます。

直接接続されるネクストホップのプレフィックスの場合、non-recursiveキーワードを使用する
と、プレフィックスを通じてパケットとバイトのコレクションを高速転送できます。このキー

ワードは、ipv6 cef accountingコマンドの他のキーワードを入力した後にグローバルコンフィギュ
レーションモードで使用する場合、省略可能です。

インターフェイスコンフィギュレーションモードでは、このコマンドはグローバルコンフィギュ

レーションコマンドと組み合わせて使用する必要があります。インターフェイスコンフィギュ

レーションコマンドでは、統計情報の蓄積に 2つの異なるビン（内部または外部）を指定するこ
とができます。内部ビンがデフォルトで使用されます。統計情報は、show ipv6 cef detailコマン
ドを使用して表示します。

宛先単位のロードバランシングでは、使用可能なパスのセットが分配される一連の16のハッシュ
バケットが使用されます。パケットのプロパティで動作するハッシュ関数が、使用するパスを含

むバケットを選ぶために適用されます。送信元と宛先の IPアドレスは、宛先単位のロードバラ
ンシングでバケットの選択に使用されるプロパティです。ハッシュバケット単位のカウンタをイ

ネーブルにするには、ipv6 cef accountingコマンドで load-balance-hashキーワードを使用します。
ハッシュバケット単位のカウンタを表示するには、show ipv6 cef prefix internalコマンドを入力し
ます。

___________________
例 次に、直接接続されたネクストホップを持つプレフィックスの Cisco Express Forwarding for IPv6

アカウンティング情報の収集をイネーブルにする例を示します。

Router(config)# ipv6 cef accounting non-recursive

___________________
関連コマンド

説明コマンド

シスコエクスプレスフォワーディングのネッ

トワークアカウンティングをイネーブルにしま

す（IPv4）。

ip cef accounting

シスコエクスプレスフォワーディングにより

転送されるパケットの情報を表示します。

show cef

IPv6 FIBのエントリを表示します。show ipv6 cef
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ipv6 cef distributed
分散型 Cisco Express Forwarding for IPv6をイネーブルにするには、グローバルコンフィギュレー
ションモードで ipv6 cef distributedコマンドを使用します。 Cisco Express Forwarding for IPv6を
ディセーブルにするには、このコマンドの no形式を使用します。

ipv6 cef distributed

no ipv6 cef distributed

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト 分散型Cisco Express Forwarding for IPv6は、Cisco 7500シリーズルータではディセーブルで、Cisco

12000シリーズインターネットルータではイネーブルです。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(22)S

このコマンドが、Cisco IOSRelease 12.2(13)Tに統合されました。12.2(13)T

このコマンドが、Cisco IOSRelease 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOSRelease 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドが、Cisco ASR 1000シリーズのアグリゲーション
サービスルータに実装されました。

Cisco IOS XE Release 2.1

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 cef distributedコマンドは、ip cef distributedコマンドに似ていますが、IPv6固有です。
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グローバルコンフィギュレーションモードで ipv6 cef distributedを使用することにより、ルータ
で分散型 Cisco Express Forwarding for IPv6をグローバルにイネーブルにすると、ルートプロセッ
サ（RP）から分散型アーキテクチャプラットフォームのラインカードに IPv6パケットのシスコ
エクスプレスフォワーディング処理が分配されます。

ipv6 cef distributedコマンドは Cisco 12000シリーズインターネットルータ上ではサポートさ
れません。このプラットフォームでは、分散型 Cisco Express Forwarding for IPv6がデフォルト
でイネーブルにされているためです。

（注）

ルータの分散型 Cisco Express Forwarding for IPv6トラフィックを転送するには、ipv6
unicast-routingグローバルコンフィギュレーションコマンドを使用してルータで IPv6ユニキャ
ストデータグラムの転送をグローバルに設定し、ipv6 addressインターフェイスコンフィギュ
レーションコマンドでインターフェイスに IPv6アドレスおよび IPv6処理を設定します。

（注）

ipv6 cef distributedグローバルコンフィギュレーションコマンドを使用して分散型CiscoExpress
Forwarding for IPv6をイネーブルにする前に、ip cef distributedグローバルコンフィギュレー
ションコマンドを使用して、分散型 Cisco Express Forwarding for IPv4をイネーブルにする必要
があります。

（注）

シスコエクスプレスフォワーディングは、高度なレイヤ 3 IPスイッチングテクノロジーです。
シスコエクスプレスフォワーディングはWebベースのアプリケーションおよび対話型セッショ
ンに関連付けられているような、動的でトポロジ的に分散したトラフィックパターンを持つネッ

トワークのパフォーマンスおよびスケーラビリティを最適化します。

___________________
例 次に、分散型 Cisco Express Forwarding for IPv6の操作をイネーブルにする例を示します。

ipv6 cef distributed

___________________
関連コマンド

説明コマンド

IPルーティングの高速スイッチングキャッシュ
の使用を制御します。

ip route-cache

IPv6 FIBのエントリを表示します。show ipv6 cef
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ipv6-i1
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ipv6 dhcp guard attach-policy
DynamicHostConfiguration Protocol for IPv6（DHCPv6）ガードポリシーを適用するには、インター
フェイスコンフィギュレーションモードまたは VLANコンフィギュレーションモードで ipv6
dhcp guard attach-policyコマンドを使用します。 DHCPv6ガードポリシーを適用解除するには、
このコマンドの no形式を使用します。

Syntax Available In Interface Configuration Mode

ipv6 dhcp guard [attach-policy [ policy-name ]] [vlan {add| all| except| none| remove} vlan-id [... vlan-id]
]

no ipv6 dhcp guard [attach-policy [ policy-name ]] [vlan {add| all| except| none| remove} vlan-id [...
vlan-id] ]

Syntax Available In VLAN Configuration Mode

ipv6 dhcp guard attach-policy [ policy-name ]

no ipv6 dhcp guard attach-policy [ policy-name ]

___________________
構文の説明

（任意）DHCPv6ガードポリシー名。policy-name

（任意）DHCPv6ポリシーをVLANに適用する
ように指定します。

vlan

（任意）指定した VLANに DHCPv6ガードポ
リシーを適用します。

add

（任意）全 VLANに DHCPv6ガードポリシー
を適用します。

all

（任意）指定したVLANを除くすべてのVLAN
に DHCPv6ガードポリシーを適用します。

except

（任意）指定したVLANのいずれにもDHCPv6
ガードポリシーを適用しません。

none

（任意）指定した VLANから DHCPv6ガード
ポリシーを削除します。

remove

（任意）DHCPガードポリシーが適用される
VLANの ID。

vlan-id

___________________
コマンドデフォルト DHCPv6ガードポリシーは適用されません。
___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）
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VLANコンフィギュレーション（config-vlan）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.2(4)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン このコマンドによって、インターフェイスまたは 1つ以上のVLANにDHCPv6ポリシーを適用で

きます。 DHCPv6ガードポリシーは、不正な DHCPサーバおよび DHCPパケットをサーバから
クライアントに転送するリレーエージェントからの応答およびアドバタイズメントメッセージを

ブロックするために使用できます。クライアントメッセージまたはリレーエージェントによっ

てクライアントからサーバに送信されたメッセージが妨げられることはありません。

___________________
例 次に、インターフェイスに DHCPv6ガードポリシーを適用する例を示します。

Router> enable
Router# configure terminal
Router(config)# interface GigabitEthernet 0/2/0
Router# switchport
Router(config-if)# ipv6 dhcp guard attach-policy pol1 vlan add 1

___________________
関連コマンド

説明コマンド

DHCPv6ガードポリシー名を定義します。ipv6 dhcp guard policy

DHCPv6ガードポリシー情報を表示します。show ipv6 dhcp guard policy
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ipv6 dhcp guard policy
DynamicHostConfiguration Protocol for IPv6（DHCPv6）ガードポリシー名を定義するには、グロー
バルコンフィギュレーションモードで ipv6 dhcp guard policyコマンドを使用します。 DHCPv6
ガードポリシー名を削除するには、このコマンドの no形式を使用します。

ipv6 dhcp guard policy [ policy-name ]

no ipv6 dhcp guard policy [ policy-name ]

___________________
構文の説明

（任意）DHCPv6ガードポリシー名。policy-name

___________________
コマンドデフォルト DHCPv6ガードポリシー名は定義されません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.2(4)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン このコマンドで、DHCPv6ガードコンフィギュレーションモードを開始することができます。

DHCPv6ガードポリシーは、不正なDHCPサーバおよびDHCPパケットをサーバからクライアン
トに転送するリレーエージェントからの応答およびアドバタイズメントメッセージをブロックす

るために使用できます。クライアントメッセージまたはリレーエージェントによってクライア

ントからサーバに送信されたメッセージが妨げられることはありません。

___________________
例 次に、DHCPv6ガードポリシー名を定義する例を示します。

Router> enable
Router# configure terminal
Router(config)# ipv6 dhcp guard policy policy1
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___________________
関連コマンド

説明コマンド

DHCPv6ガードポリシー情報を表示します。show ipv6 dhcp guard policy
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ipv6 dhcp ping packets
Dynamic Host Configuration Protocol for IPv6（DHCPv6）サーバが ping操作の一部としてプールア
ドレスに送信するパケットの数を指定するには、グローバルコンフィギュレーションモードで

ipv6 dhcp ping packetsコマンドを使用します。サーバがプールアドレスに pingを送信しないよ
うにするには、このコマンドの no形式を使用します。

ipv6 dhcp ping packets number

ipv6 dhcp ping packets

___________________
構文の説明

アドレスが要求元のクライアントに割り当てら

れる前に送信された pingパケット数。有効値
は 0～ 10です。

number

___________________
コマンドデフォルト アドレスが要求元クライアントに割り当てられる前に、pingパケットは送信されません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(24)T

このコマンドが、Cisco IOSRelease 12.2(33)SREに統合されま
した。

12.2(33)SRE

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン DHCPv6サーバは、要求元クライアントにアドレスを割り当てる前にプールアドレスに pingを送

信します。 pingの応答がない場合、サーバはアドレスが使用されていない可能性が高いと想定
し、アドレスを要求元クライアントに割り当てます。

number引数を 0に設定すると、DHCPv6サーバの ping操作がオフになります。
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___________________
例 次の例では、DHCPv6サーバで ping試行を中止するまでに 4回の pingを試行するように指定しま

す。

Router(config)# ipv6 dhcp ping packets 4

___________________
関連コマンド

説明コマンド

DHCPv6サーバデータベースからアドレス競合
をクリアします。

clear ipv6 dhcp conflict

DHCPv6サーバによって検出された、またはク
ライアントから DECLINEメッセージにより報
告されたアドレス競合を表示します。

show ipv6 dhcp conflict
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ipv6 dhcp server
インターフェイスで IPv6サービス用のDynamic Host Configuration Protocol（DHCP）をイネーブル
にするには、インターフェイスコンフィギュレーションモードで ipv6dhcp serverを使用します。
インターフェイスで IPv6用 DHCPサービスをディセーブルにするには、このコマンドの no形式
を使用します。

ipv6 dhcp server [poolname| automatic] [rapid-commit] [preference value] [allow-hint]

no ipv6 dhcp server

___________________
構文の説明

（任意）ローカルなプレフィックスプールの

ユーザ定義名。プール名には象徴的な文字列

（「Engineering」など）または整数（0など）
を使用できます。

poolname

（任意）サーバが、クライアントにアドレスを

割り当てるときに使用するプールを自動的に決

定できるようにします。

automatic

（任意）プレフィックス委任用に 2メッセージ
交換方式を許可します。

rapid-commit

（任意）サーバにより送信されるアドバタイズ

メッセージのプリファレンスオプションで伝送

されるプリファレンス値を指定します。有効な

範囲は 0～ 255です。プリファレンス値のデ
フォルトは 0です。

preference value

（任意）サーバがクライアントによって提示さ

れたプレフィックスの委任を考慮するかどうか

を指定します。デフォルトでは、サーバはクラ

イアントが提示したプレフィックスを無視しま

す。

allow-hint

___________________
コマンドデフォルト インターフェイスで IPv6サービス用の DHCPはディセーブルです。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(4)T

このコマンドが、Cisco IOS Release 12.2(18)SXEに統合されま
した。

12.2(18)SXE

automaticキーワードが追加されました。12.4(24)T

このコマンドが、Cisco IOS XE Release 2.1に統合されました。Cisco IOS XE Release 2.1

このコマンドが、Cisco IOS Release 12.2(33)SREに統合されま
した。

12.2(33)SRE

このコマンドが、Cisco IOS Release 12.2(33)XNEに統合されま
した。

12.2(33)XNE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 dhcp serverコマンドは、指定されたインターフェイスを介してプレフィックス委任のプール

およびその他の設定を使用し、そのインターフェイスで IPv6サービス用のDHCPをイネーブルに
します。

automaticキーワードは、クライアントにアドレスを割り当てるときに使用するプールを自動的に
決定できるようにします。サーバが IPv6DHCPパケットを受信すると、サーバはそのパケットを
DHCPリレーから受信したか、クライアントから直接受信したかを判別します。リレーからパケッ
トを受信した場合、サーバは、クライアントに最も近い最初のリレーと関連付けられているパケッ

ト内部のリンクアドレスフィールドを確認します。サーバは、このリンクアドレスと、すべて

のアドレスプレフィックスおよび IPv6 DHCPプールのリンクアドレス設定とを照合して、最長
のプレフィックス一致を探します。サーバは最長一致と関連付けられているプールを選択しま

す。

パケットをクライアントから直接受信した場合、サーバは同じ照合を行いますが、照合を行うと

きに着信インターフェイスに設定されているすべての IPv6アドレスを使用します。そして再度、
サーバは最長のプレフィックス照合を選択します。

rapid-commitキーワードは、プレフィックス委任およびその他の設定について、2メッセージ交
換を使用できるようにします。クライアントが送信請求メッセージに高速コミットオプションを

含め、サーバで rapid-commitキーワードがイネーブルになっている場合、サーバは応答メッセー
ジを使用して送信請求メッセージに応答します。

preferenceキーワードを 0以外の値とともに設定すると、サーバはプリファレンスオプションを
追加して、アドバタイズメッセージのプリファレンス値を伝送します。この動作は、クライアン

トによるサーバの選択に影響を与えます。プリファレンスオプションを含まないアドバタイズ
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メッセージのプリファレンス値は 0であると見なされます。クライアントが 255のプリファレン
ス値を持つプリファレンスオプションを含むアドバタイズメッセージを受信した場合、クライア

ントはアドバタイズメッセージの送信元であるサーバに要求メッセージをすぐに送信します。

allow-hintキーワードを指定した場合、サーバは送信請求メッセージおよび要求メッセージに含ま
れる有効なクライアント提案のプレフィックスを委任します。プレフィックスは、関連付けられ

ているローカルプレフィックスプール内にあり、デバイスに割り当てられていない場合は有効で

す。 allow-hintキーワードを指定しない場合、提案は無視され、プレフィックスはプールの空き
リストから委任されます。

IPv6用DHCPクライアント、サーバ、およびリレーの機能は、インターフェイス上で相互排他的
です。これらの機能のいずれかがすでにイネーブルになっていて、同じインターフェイスで別の

機能を設定しようとすると、次のメッセージのいずれかが表示されます。

Interface is in DHCP client mode
Interface is in DHCP server mode
Interface is in DHCP relay mode

___________________
例 次に、server1という名前のローカルプレフィックスプールに対して IPv6用 DHCPをイネーブル

にする例を示します。

Router(config-if)# ipv6 dhcp server server1

___________________
関連コマンド

説明コマンド

IPv6用 DHCPプールを設定し、IPv6用 DHCP
プールコンフィギュレーションモードを開始

します。

ipv6 dhcp pool

IPv6用DHCPのインターフェイス情報を表示し
ます。

show ipv6 dhcp interface
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ipv6 enable
明示的な IPv6アドレスが設定されていないインターフェイス上で IPv6処理をイネーブルにする
には、インターフェイスコンフィギュレーションモードで ipv6 enableコマンドを使用します。
明示的な IPv6アドレスでまだ設定されていないインターフェイスで IPv6処理をディセーブルに
するには、このコマンドの no形式を使用します。

ipv6 enable

no ipv6 enable

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト IPv6はディセーブルです。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOSRelease 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドが、Cisco IOS XE Release 2.1に統合されました。Cisco IOS XE Release 2.1

このコマンドが、CiscoASR901シリーズのアグリゲーションサー
ビスデバイスに実装されました。

15.2(2)SNG
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変更内容リリース

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 enableコマンドは、インターフェイスに IPv6リンクローカルユニキャストアドレスを自動

的に設定し、さらにインターフェイスを IPv6処理用にイネーブルにします。明示的な IPv6アド
レスで設定されているインターフェイスでno ipv6 enableコマンドを実行しても、IPv6処理はディ
セーブルになりません。

___________________
例 次に、イーサネットインターフェイス 0/0で IPv6処理をイネーブルにする例を示します。

Device(config)# interface ethernet 0/0
Device(config-if)# ipv6 enable

___________________
関連コマンド

説明コマンド

インターフェイスの IPv6リンクローカルアド
レスを設定し、そのインターフェイスでの IPv6
処理をイネーブルにします。

ipv6 address link-local

IPv6アドレスを設定して、そのアドレスの下位
64ビットのEUI-64インターフェイス IDを使用
して、インターフェイスでの IPv6処理をイネー
ブルにします。

ipv6 address eui-64

インターフェイスに明示的な IPv6アドレスを
割り当てなくても、インターフェイスで IPv6
処理をイネーブルにします。

ipv6 unnumbered

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface
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ipv6 host
ホスト名キャッシュにスタティックなホスト名/アドレスマッピングを定義するには、グローバル
コンフィギュレーションモードで ipv6 hostコマンドを使用します。ホスト名/アドレスマッピン
グを削除するには、このコマンドの no形式を使用します。

ipv6 host name [ port ] ipv6-address

no ipv6 host name

___________________
構文の説明 IPv6ホストの名前。名前の冒頭は、文字と数

字のいずれも使用できます。数字を使用する

と、実行できるアクションは限られます。

name

（任意）対応付けられる IPv6アドレスのデフォ
ルト Telnetポート番号。

port

対応付けられる IPv6アドレス。ホスト名 1つ
に最大 4つのアドレスをバインドできます。

ipv6-address

___________________
コマンドデフォルト ホスト名キャッシュにスタティックなホスト名/アドレスマッピングは定義されていません。デ

フォルトの Telnetポートは 23です。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドがCisco IOSRelease 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOSRelease 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOSRelease 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されまし
た。

12.2(28)SB

   IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
76

ipv6-i1
ipv6 host



変更内容リリース

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されまし
た。

12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドが、Cisco IOS XE Release 2.1に統合されました。Cisco IOS XE Release 2.1

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン name変数の先頭には、文字または数字を指定できます。数字を使用すると、実行できる操作（ping

など）が制限されます。

___________________
例 次の例では、2つのスタティックマッピングを定義します。

Device(config)# ipv6 host cisco-sj 2001:0DB8:1::12
Device(config)# ipv6 host cisco-hq 2002:C01F:768::1 2001:0DB8:1::12

___________________
関連コマンド

説明コマンド

デフォルトのドメイン名、名前ルックアップ

サービス、ネームサーバホストのリスト、お

よびホスト名とアドレスのキャッシュされたリ

ストを表示します。

show hosts
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ipv6 icmp error-interval
IPv6インターネット制御メッセージプロトコル（ICMP）エラーメッセージの間隔およびバケッ
トサイズを設定するには、グローバルコンフィギュレーションモードで ipv6 icmp error-interval
コマンドを使用します。間隔をそのデフォルト設定に戻すには、このコマンドの no形式を使用
します。

ipv6 icmp error-interval milliseconds [ bucketsize ]

no ipv6 icmp error-interval

___________________
構文の説明

バケットにトークンが保存される間隔。許容範

囲は 0～ 2147483647です。デフォルトは 100
ミリ秒です。

milliseconds

（任意）バケットに保存されるトークンの最大

数。許容範囲は 1～ 200です。デフォルトは
10トークンです。

bucketsize

___________________
コマンドデフォルト デフォルトでは、ICMPレート制限はイネーブルです。 ICMPレート制限をディセーブルにするに

は、間隔をゼロに設定します。バケットにトークンが保存される間隔は 100ミリ秒です。バケッ
トに保存されるトークンの最大数は 10です。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

IPv6 ICMPレート制限のサポートが、トークンバケットを使用する
ように拡張されました。

12.2(8)T

トークンバケットを使用する拡張なしのこのコマンドが Cisco IOS
Release 12.0(21)STに統合されました。

12.0(21)ST

トークンバケットを使用する拡張なしのこのコマンドが Cisco IOS
Release 12.0(22)Sに統合されました。

12.0(22)S
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変更内容リリース

トークンバケットを使用するように拡張された IPv6 ICMPレート制
限をサポートするこのコマンドが、Cisco IOS Release 12.0(23)Sに統
合されました。

12.0(23)S

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが、Cisco IOS XE Release 2.1に統合されました。Cisco IOS XE Release 2.1

このコマンドが、Cisco ASR 901シリーズのアグリゲーションサー
ビスデバイスに実装されました。

15.2(2)SNG

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 2.1

___________________
使用上のガイドライン IPv6 ICMPエラーメッセージが送信されるレートを制限するには、ipv6 icmp error-intervalコマ

ンドを使用します。トークンバケットアルゴリズムは、1件の IPv6 ICMPエラーメッセージを
表す 1つのトークンで使用されます。トークンは、バケットで許可されているトークンの最大数
に達するまで、指定された間隔で、仮想バケットに保存されます。

milliseconds引数は、トークンがバケットに到達する間隔を指定します。オプションの bucketsize
引数は、バケットで許可されるトークンの最大数の定義に使用されます。トークンは、IPv6ICMP
エラーメッセージが送信されるときにバケットから削除されます。つまり、bucketsizeが 20に設
定されている場合、20の IPv6 ICMPエラーメッセージを連続して送信することができます。トー
クンのバケットが空になると、新しいトークンがバケットに配置されるまで、IPv6 ICMPエラー
メッセージは送信されません。

show ipv6 trafficコマンドを使用すると、IPv6 ICMPレート制限カウンタを表示できます。

___________________
例 次の例は、50ミリ秒の間隔と 20トークンのバケットサイズが IPv6 ICMPエラーメッセージに対

して設定されていることを示します。

ipv6 icmp error-interval 50 20
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___________________
関連コマンド

説明コマンド

IPv6トラフィックに関する統計情報を表示しま
す。

show ipv6 traffic
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ipv6 nd cache expire
IPv6ネイバー探索（ND）のキャッシュエントリの期限が切れるまでの時間を設定するには、ipv6
nd cache expireコマンドをインターフェイスコンフィギュレーションモードで使用します。この
コンフィギュレーションを削除するには、このコマンドの no形式を使用します。

ipv6 nd cache expire expire-time-in-seconds [refresh]

no ipv6 nd cache expire expire-time-in-seconds [refresh]

___________________
構文の説明

時間の範囲は 1～ 65536秒です。デフォルトは
14400秒、つまり 4時間です。

expire-time-in-seconds

（任意）自動的にNDキャッシュエントリをリ
フレッシュします。

refresh

___________________
コマンドデフォルト この有効期限は 14400秒（4時間）です。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI7

このコマンドが Cisco IOS XE Release 3.2SEに統合されま
した。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン デフォルトでは、NDキャッシュエントリが 14,400秒間（4時間）、STALE状態になると、期限

切れとなり削除されます。 ipv6 nd cache expireコマンドは、エントリが削除される前にユーザが
有効期限を変更して、期限切れのエントリの自動更新をトリガーできるようにします。

refreshキーワードを使用すると、NDキャッシュエントリは自動更新されます。エントリが
DELAY状態になり、ネイバー到達不能検出（NUD）プロセスが発生し、5秒後に DELAY状態か
ら PROBE状態にエントリが遷移します。エントリが PROBE状態になると、設定に従ってネイ
バー送信要求（NS）が送信され、再送信されます。
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___________________
例 次に、NDキャッシュエントリが 7200秒（2時間）で期限切れになるように設定する例を示しま

す。

Router(config-if)# ipv6 nd cache expire 7200
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ipv6 nd inspection
ネイバー探索プロトコル（NDP）チェック機能を適用するには、インターフェイスコンフィギュ
レーションモードで ipv6 nd inspectionコマンドを使用します。 NDPインスペクション機能を削
除するには、このコマンドの no形式を使用します。

ipv6 nd inspection [attach-policy [policy-name] | vlan {add | except | none | remove | all} vlan vlan-id
]]

no ipv6 nd inspection

___________________
構文の説明

（任意）NDPインスペクションポリシーを適
用します。

attach-policy

（任意）NDPインスペクションポリシー名。policy-name

（任意）インターフェイスのVLANにNDイン
スペクション機能を適用します。

vlan

（任意）検査される VLANを追加します。add

（任意）指定した1つ以外のすべてのVLANを
検査します。

except

（任意）VLANを検査しないように指定しま
す。

none

（任意）NDPインスペクションから特定の
VLANを削除します。

remove

（任意）ポートのすべての VLANからの NDP
トラフィックを検査します。

all

（任意）インターフェイスの特定のVLAN。複
数のVLANを指定できます。使用できるVLAN
番号は 1～ 4094です。

vlan-id

___________________
コマンドデフォルト すべてのNDPメッセージが検査されます。セキュアネイバー探索（SeND）オプションは無視さ

れます。ネイバーはネイバートラッキング機能で定義された基準に基づいて検査されます。ポー

ト単位の IPv6アドレス制限の適用はディセーブルです。レイヤ 2ヘッダーの送信元MACアドレ
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ス検証はディセーブルです。ソフトウェアでのNDPメッセージのポート単位のレート制限はディ
セーブルです。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOSRelease 15.0(2)SYに統合されまし
た。

15.0(2)SE

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 nd inspectionコマンドは、指定されたインターフェイスのNDPインスペクション機能を適用

します。オプションの attach-policyまたは vlanキーワードをイネーブルにすると、NDPトラ
フィックがポリシーまたはVLANによって検査されます。VLANを指定しない場合は、ポートの
すべての VLANからの NDPのトラフィックが検査されます（vlan allキーワードを使用した場合
と同じ）。

ポリシーがこのコマンドで指定されていない場合、デフォルトの条件は次のとおりです。

•すべての NDPメッセージが検査されます。

• SeNDオプションは無視されます。

•ネイバーはネイバートラッキング機能で定義された基準に基づいて検査されます。

•ポート単位の IPv6アドレス制限の適用はディセーブルです。

•レイヤ 2ヘッダーの送信元MACアドレス検証はディセーブルです。

•ソフトウェアでの NDPメッセージのポート単位のレート制限はディセーブルです。

VLANを指定する場合、パラメータは、1～ 4094の単一の VLAN番号、または 2つの VLAN番
号の小さい方を先にして、ダッシュで区切って記述した VLAN範囲です（vlan 1-100,200,300-400
など）。カンマで区切ったVLANパラメータの間、またはダッシュで指定した範囲の間には、ス
ペースを入れないでください。

___________________
例 次に、指定されたインターフェイスのNDPインスペクションをイネーブルにする例を示します。

Router(config-if)# ipv6 nd inspection
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ipv6 nd inspection policy
ネイバー探索（ND）インスペクションポリシー名を定義して、NDインスペクションポリシー
コンフィギュレーションモードを開始するには、NDインスペクションコンフィギュレーション
モードで ipv6 nd inspectionコマンドを使用します。NDインスペクションポリシーを削除するに
は、このコマンドの no形式を使用します。

ipv6 nd inspection policy policy-name

no ipv6 nd inspection policy policy-name

___________________
構文の説明 NDインスペクションポリシー名。policy-name

___________________
コマンドデフォルト NDインスペクションポリシーは設定されていません。

___________________
コマンドモード NDインスペクションコンフィギュレーション（config-nd-inspection）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 nd inspection policyコマンドは、NDインスペクションポリシー名を定義し、NDインスペク

ションポリシーコンフィギュレーションモードを開始します。 NDインスペクションポリシー
コンフィギュレーションモードでは、次のコマンドのいずれかを使用できます。

• device-role

• drop-unsecure

• limit address-count

• sec-level minimum
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• tracking

• trusted-port

• validate source-mac

___________________
例 次に、policy1として NDポリシー名を定義する例を示します。

Router(config)# ipv6 nd inspection policy policy1
Router(config-nd-inspection)#

___________________
関連コマンド

説明コマンド

ポートに接続されているデバイスのロールを指

定します。

device-role

オプションが指定されていないか無効なオプ

ションが指定されているか、またはシグニチャ

が無効なメッセージをドロップします。

drop-unsecure

ポートで使用できる IPv6アドレスの数を制限
します。

limit address-count

CGAオプションを使用する場合の最小のセキュ
リティレベルパラメータ値を指定します。

sec-level minimum

ポートでデフォルトのトラッキングポリシーを

上書きします。

tracking

信頼できるポートにするポートを設定します。trusted-port

リンク層アドレスと比較して送信元MACアド
レスを検査します。

validate source-mac
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ipv6 nd na glean
ネイバー探索（ND）を設定し、非送信請求ネイバーアドバタイズメント（NA）からエントリを
取り出すには、インターフェイスコンフィギュレーションモードで ipv6 nd na gleanコマンドを
使用します。この機能をディセーブルにするには、このコマンドの no形式を使用します。

ipv6 nd na glean

no ipv6 nd na glean

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト ルータは、非送信請求 NAを無視します。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI7

このコマンドが Cisco IOS XE Release 3.2SEに統合されま
した。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン IPv6ノードは、重複アドレス検出（DAD）が正常に完了すると、マルチキャスト非送信請求 NA

パケットを発行する場合があります。デフォルトでは、これらの非送信請求 NAパケットは他の
IPv6ノードによって無視されます。 ipv6 nd na gleanコマンドは、ルータを非送信請求NAパケッ
トの受信時にNDエントリを作成するように設定します（これらのエントリが存在せず、NAにリ
ンク層アドレスオプションがあるものとします）。このコマンドを使用すると、ルータがネイ

バーに対するデータトラフィック交換の前にネイバーのエントリを NDキャッシュに読み込むこ
とができます。

___________________
例 次に、非送信請求ネイバーアドバタイズメントからエントリを取り出すように NDを設定する例

を示します。

Router(config-if)# ipv6 nd na glean
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ipv6 nd nud retry
ネイバー到達不能検出（NUD）がネイバー送信要求（NS）を再送信する回数を設定するには、イ
ンターフェイスコンフィギュレーションモードで ipv6 nd nud retryコマンドを使用します。こ
の機能をディセーブルにするには、このコマンドの no形式を使用します。

ipv6 nd nud retry base interval max-attempts

no ipv6 nd nud retry base interval max-attempts

___________________
構文の説明

ベース NUD値。base

再試行の時間間隔（ミリ秒単位）。interval

再試行の最大数。base値に依存します。max-attempts

___________________
コマンドデフォルト 1秒間隔で 3回、NSパケットが送信されます。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI7

このコマンドが Cisco IOS XE Release 3.2SEに統合されま
した。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ルータがネイバーの NDエントリを再解決するために NUDを実行するときに、1秒間隔で 3回、

NSパケットを送信します。特定の状況（スパニングツリーイベント、トラフィックが多い、エ
ンドホストがリロードされたなど）では、1秒間隔で 3回 NSパケットが送信されても十分でな
い場合があります。こうした状況でネイバーキャッシュを維持するために、NSの再送信の指数
タイマーを設定するには、ipv6 nd nud retryコマンドを使用します。

最大リトライ試行回数は max-attempts引数を使用して設定します。再送信間隔は、次の式を使用
して計算されます。

tm
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• t =時間間隔

• m =ベース（1、2、または 3）

• n =現在の NSの数（最初の NSが 0に相当します）

ipv6 nd nud retryコマンドは、NUDの再送信のレートにのみ影響し、1秒間隔で 3回のNSパケッ
ト送信というデフォルトを使用する最初の解決には影響しません。

___________________
例 次に、1秒間隔固定で 3回再送信する例を示します。

Router(config-if)# ipv6 nd nud retry 1 1000 3

次に、1、2、4、8の間隔で再送信する例を示します。

Router(config-if)# ipv6 nd nud retry 2 1000 4

次に、1、3、9、27、81の間隔で再送信する例を示します。

Router(config-if)# ipv6 nd nud retry 3 1000 5
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ipv6 nd ra-throttle attach-policy
レイヤ2インターフェイスまたはVLANのコレクションに IPv6ルータアドバタイズメント（RA）
スロットルポリシーを適用するには、インターフェイスコンフィギュレーションモードまたは

VLANコンフィギュレーションモードで ipv6 nd ra-throttle attach-policyコマンドを使用します。
ポリシーを削除するには、このコマンドの no形式を使用します。

ipv6 nd ra-throttle attach-policy policy-name

___________________
構文の説明 RAスロットルポリシー名。policy-name

___________________
コマンドデフォルト ポリシーはインターフェイスに適用されません。

ポリシーは VLANに適用されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

VLANコンフィギュレーション（config-VLAN-config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン デバイスポートのレイヤ 2インターフェイスに IPv6 RAスロットルポリシーを適用するには、イ

ンターフェイスコンフィギュレーションモードで ipv6 nd ra-throttle attach-policyコマンドを使
用します。VLANまたはVLANのコレクションに IPv6RAスロットルポリシーを適用するには、
VLANコンフィギュレーションモードで ipv6 nd ra-throttle attach-policyコマンドを使用します。
RAスロットルポリシーを作成するには、グローバルコンフィギュレーションモードで ipv6 nd
ra-throttle policyコマンドを使用します。

IPv6 RAスロットルポリシーは、ポートレベルで動作させるために、VLANまたはボックスレベ
ルで適用する必要があります。ポリシーがポートレベルだけで適用されている場合、IPv6 RAス
ロットルは動作しません。

ポリシーがポートに適用されると、ポリシーで設定されていない値はVLAN設定から継承されま
す。値が VLAN設定で設定されていない場合、デフォルト値が使用されます。
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___________________
例 次に、policy1という名前の IPv6 RAスロットルポリシーを作成してイーサネット 0/0インター

フェイスに適用する例を示します。

Device(config)# ipv6 nd ra-throttle policy policy1
Device(config-nd-ra-throttle)# exit
.
.
Device(config)# interface ethernet0/0
Device(config-if)# ipv6 nd ra-throttle attach-policy policy1

次に、policy1という名前の IPv6 RAスロットルポリシーを作成して vlan1という名前のVLANの
コレクションに適用する例を示します。

Device(config)# ipv6 nd ra-throttle policy policy1
Device(config-nd-ra-throttle)# exit
.
.
Device(config)# vlan configuration vlan1
Device(config-vlan-config)# ipv6 nd ra-throttle attach-policy policy1
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ipv6 nd ra-throttle policy
ルータアドバタイズメント（RA）スロットルポリシー名を定義し、IPv6RAスロットルポリシー
コンフィギュレーションモードを開始するには、グローバルコンフィギュレーションモードで

ipv6 nd ra-throttle policyコマンドを使用します。コマンドをデフォルトにリセットするには、こ
のコマンドの no形式を使用します。

ipv6 nd ra-throttle policy policy-name no ipv6 nd ra-throttle policy policy-name

___________________
構文の説明 RAスロットルポリシー名。policy-name

___________________
コマンドデフォルト

• throttle-period：600秒（10分）

• max-through：10分あたり VLANあたり 10 RA

• allow：少なくとも 1、最大 1

• interval-option：パススルー

• medium-type：有線（ポートのみ）

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン IPv6 RAスロットルポリシーを定義し、IPv6 RAスロットルポリシーコンフィギュレーション

モードを開始するには、ipv6 nd ra-throttle policyコマンドを使用します。

VLANレベルで適用される allow at-leastおよび allow at-mostコマンド設定は、VLAN内のすべて
のデバイスのデフォルトを指定します。値は、指定されたポートに別のポリシーを適用すること

によって、ポート単位で上書きできます。

IPv6 RAスロットルポリシーは、ポートレベルで動作させるために、VLANまたはボックスレベ
ルで適用する必要があります。ポリシーがポートレベルだけで適用されている場合、IPv6 RAス
ロットルは動作しません。
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ポリシーがポートに適用されると、ポリシーで設定されていない値はVLAN設定から継承されま
す。値が VLAN設定で設定されていない場合、デフォルト値が使用されます。

___________________
例 Device(config)# ipv6 nd ra-throttle policy policy1

Device(config-nd-ra-throttle)#
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ipv6 nd raguard attach-policy
指定したインターフェイスに IPv6ルータアドバタイズメント（RA）ガード機能を適用するには、
インターフェイスコンフィギュレーションモードで ipv6 nd raguard attach-policyコマンドを使
用します。

ipv6 nd raguard attach-policy [policy-name [vlan {add| except| none| remove| all} vlan [vlan1, vlan2,
vlan3...]]]

___________________
構文の説明

（任意）IPv6 RAガードポリシー名。policy-name

（任意）インターフェイスのVLANに IPv6 RA
ガード機能を適用します。

vlan

検査する VLANを追加します。add

指定した1つ以外のすべてのVLANを検査しま
す。

except

VLANは検査されません。none

RAガードインスペクションから特定の VLAN
を削除します。

remove

ポートのすべての VLANからの NDのトラ
フィックが検査されます。

all

（任意）インターフェイスの特定のVLAN。複
数の VLANを指定できます（vlan1, tb-vlan2,
vlan3...）。使用できる VLAN番号の範囲は 1
～ 4094です。

vlan

___________________
コマンドデフォルト IPv6 RAガードポリシーは設定されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン policy-name引数を使用してポリシーが指定されない場合、ポートデバイスロールはホストに設定

され、すべてのインバウンドルータトラフィック（RAメッセージ、リダイレクトメッセージな
ど）がブロックされます。

VLANが指定されない場合（vlan allキーワードを policy-name引数に続けて入力した場合と同
じ）、ポートのすべての VLANからの RAガードトラフィックが解析されます。

VLANパラメータは、1～ 4094の間の 1つの VLAN番号、または 2つの VLAN番号で指定する
（小さい方の数を先にして、間をダッシュで区切る）VLAN範囲です。カンマで区切った vlanパ
ラメータの間、またはダッシュで指定した範囲の間には、スペースを入れないでください（例：

vlan 1-100,200,300-400）。

___________________
例 次の例では、IPv6 RAガード機能が GigabitEthernetインターフェイス 0/0に適用されます。

Device(config)# interface GigabitEthernet 0/0
Device(config-if)# ipv6 nd raguard attach-policy
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ipv6 nd raguard policy
ルータアドバタイズメント（RA）ガードポリシー名を定義し、RAガードポリシーコンフィギュ
レーションモードを開始するには、グローバルコンフィギュレーションモードで ipv6ndraguard
policyコマンドを使用します。

ipv6 nd raguardpolicy policy-name

___________________
構文の説明 IPv6 RAガードポリシー名。policy-name

___________________
コマンドデフォルト RAガードポリシーは設定されていません。

___________________
コマンドモード グローバルコンフィギュレーション（config）#

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ルータでRAガードをグローバルに設定するには、ipv6ndraguardpolicyコマンドを使用します。

デバイスがNDインスペクションポリシーコンフィギュレーションモードの場合、次のコマンド
のいずれかを使用できます。

• device-role

• drop-unsecure

• limit address-count

• sec-level minimum

• trusted-port

   IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
96

ipv6-i1
ipv6 nd raguard policy



• validate source-mac

IPv6 RAガードをグローバルに設定した後、ipv6 nd raguard attach-policyコマンドを使用して、
特定のインターフェイスで IPv6 RAガードをイネーブルにできます。

___________________
例 次に、policy1というRAガードポリシー名を定義し、デバイスをポリシーコンフィギュレーショ

ンモードにする例を示します。

Device(config)# ipv6 nd raguard policy policy1
Device(config-ra-guard)#

___________________
関連コマンド

説明コマンド

ポートに接続されているデバイスのロールを指

定します。

device-role

オプションが指定されていないか無効なオプ

ションが指定されているか、またはシグニチャ

が無効なメッセージをドロップします。

drop-unsecure

指定したインターフェイスで IPv6 RAガード機
能を適用します。

ipv6 nd raguard attach-policy

ポートで使用できる IPv6アドレスの数を制限
します。

limit address-count

CGAオプションを使用する場合の最小のセキュ
リティレベルパラメータ値を指定します。

sec-level minimum

信頼できるポートにするポートを設定します。trusted-port

リンク層アドレスと比較して送信元MACアド
レスを検査します。

validate source-mac
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ipv6 nd router-preference
特定のインターフェイス上のルータにデフォルトルータプリファレンス（DRP）を設定するに
は、インターフェイスコンフィギュレーションモードで ipv6 nd router-preferenceコマンドを使
用します。デフォルト DRPに戻すには、このコマンドの no形式を使用します。

ipv6 nd router-preference {high| medium| low}

no ipv6 nd router-preference

___________________
構文の説明

インターフェイスで指定されたルータの優先順

位は高です。

high

インターフェイスで指定されたルータの優先順

位は中です。

medium

インターフェイスで指定されたルータの優先順

位は低です。

low

___________________
コマンドデフォルト ルータアドバタイズメント（RA）は、mediumプリファレンスとともに送信されます。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(2)T

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されま
した。

12.2(33)SXH

このコマンドが、Cisco IOSRelease 12.2(33)SBに統合されまし
た。

12.2(33)SB

このコマンドが、Cisco IOSXERelease 2.1に統合されました。Cisco IOS XE Release 2.1

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE
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___________________
使用上のガイドライン RAメッセージは、ipv6 nd router-preferenceコマンドで設定された DRPとともに送信されます。

DRPが設定されていない場合は、RAは中小規模のプリファレンスとともに送信されます。

DRPは、リンク上の 2台のルータが、同等だがコストが等しくないルーティングを提供するとき
に、ホストがいずれかのルータを優先するようにポリシーで指示する場合に役立ちます。

___________________
例 次に、ギガビットイーサネットインターフェイス 0/1上のルータに高い DRPを設定する例を示

します。

Router(config)# interface Gigabit ethernet 0/1
Router(config-if)# ipv6 nd router-preference high

___________________
関連コマンド

説明コマンド

インターフェイスで IPv6ルータアドバタイズ
メントメッセージが送信される時間間隔を設定

します。

ipv6 nd ra interval

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface
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ipv6 nd suppress attach-policy
指定したインターフェイスに IPv6ネイバー探索（ND）抑制機能を適用するには、インターフェ
イスコンフィギュレーションモードで ipv6 nd suppress attach-policyコマンドを使用します。

ipv6 nd suppress attach-policy [policy-name [vlan {add| except| none| remove| all} vlan [vlan1, vlan2,
vlan3...]]]

___________________
構文の説明

（任意）IPv6 ND抑制ポリシー名。policy-name

（任意）インターフェイスのVLANに IPv6 ND
抑制機能を適用します。

vlan

検査する VLANを追加します。add

指定した1つ以外のすべてのVLANを検査しま
す。

except

VLANは検査されません。none

IPv6 ND抑制から特定のVLANを削除します。remove

ポートのすべての VLANからの NDのトラ
フィックが検査されます。

all

（任意）インターフェイスの特定のVLAN。複
数の VLANを指定できます（vlan1, tb-vlan2,
vlan3...）。使用できる VLAN番号の範囲は 1
～ 4094です。

vlan

___________________
コマンドデフォルト IPv6 ND抑制ポリシーは設定されていません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.3(1)S
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変更内容リリース

このコマンドがCisco IOSXERelease 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン VLANが指定されない場合（vlan allキーワードを policy-name引数に続けて入力した場合と同

じ）、ポートのすべての VLANからの RAガードトラフィックが解析されます。

VLANパラメータは、1～ 4094の間の 1つの VLAN番号、または 2つの VLAN番号で指定する
（小さい方の数を先にして、間をダッシュで区切る）VLAN範囲です。カンマで区切った vlanパ
ラメータの間、またはダッシュで指定した範囲の間には、スペースを入れないでください（例：

vlan 1-100,200,300-400）。

___________________
例 次の例では、IPv6 ND抑制機能がイーサネットインターフェイス 0/0に適用されます。

Device(config)# interface Ethernet 0/0
Device(config-if)# ipv6 nd suppress attach-policy

___________________
関連コマンド

説明コマンド

IPv6 NDマルチキャスト抑制をイネーブルにし
て、ND抑制ポリシーコンフィギュレーション
モードを開始します。

ipv6 nd suppress policy
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ipv6 nd suppress policy
IPv6ネイバー探索（ND）マルチキャスト抑制をイネーブルにして、ND抑制ポリシーコンフィ
ギュレーションモードを開始するには、グローバルコンフィギュレーションモードで ipv6 nd
suppress policyコマンドを使用します。

ipv6 nd suppress policy policy-name

___________________
構文の説明 IPv6 ND抑制ポリシー名。policy-name

___________________
コマンドデフォルト ND抑制ポリシーは設定されていません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.3(1)S

このコマンドがCisco IOSXERelease 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン デバイスのNA抑制をグローバルに設定するには、ipv6nd suppress policyコマンドを使用します。

IPv6 ND抑制をグローバルに設定した後、ipv6 nd suppress attach-policyコマンドを使用して、特
定のインターフェイスで IPv6 ND抑制をイネーブルにできます。

___________________
例 次に、policy1というND抑制ポリシー名を定義し、デバイスをポリシーコンフィギュレーション

モードにする例を示します。

Device(config)# ipv6 nd suppress policy policy1
Device(config-nd-suppress)#
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___________________
関連コマンド

説明コマンド

指定したインターフェイスで IPv6ND抑制機能
を適用します。

ipv6 nd suppress attach-policy
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ipv6 neighbor binding logging
バインディングテーブルの主要イベントのロギングをイネーブルにするには、グローバルコン

フィギュレーションモードで ipv6 neighbor binding loggingコマンドを使用します。この機能を
ディセーブルにするには、このコマンドの no形式を使用します。

ipv6 neighbor binding logging

no ipv6 neighbor binding logging

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト バインディングテーブルのイベントはログに記録されません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 neighbor binding loggingコマンドによって、次のようなバインディングテーブルのイベント

をロギングできます。

•エントリがバインディングテーブルに挿入される。

•バインディングテーブルエントリが更新された。

•バインディングテーブルエントリがバインディングテーブルから削除された。

•バインディングテーブルエントリが既存エントリと衝突するため、またはエントリの最大
数に到達したため、バインディングテーブルに挿入されなかった。
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___________________
例 次に、バインディングテーブルのイベントのロギングをイネーブルにする例を示します。

Router(config)# ipv6 neighbor binding logging

___________________
関連コマンド

説明コマンド

バインディングテーブルデータベースにスタ

ティックエントリを追加します。

ipv6 neighbor binding vlan

バインディングテーブルのエントリを追跡しま

す。

ipv6 neighbor tracking

IPv6スヌーピングセキュリティのロギングを
設定します。

ipv6 snooping logging packet drop
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ipv6 neighbor binding max-entries
バインディングテーブルキャッシュに挿入できるエントリの最大数を指定するには、グローバル

コンフィギュレーションモードで ipv6 neighbor binding max-entriesコマンドを使用します。デ
フォルトに戻るには、no形式のコマンドを使用します。

ipv6 neighbor bindingmax-entries entries [vlan-limit number| interface-limit number|mac-limit number]

no ipv6 neighbor binding max-entries entries [vlan-limit| mac-limit]

___________________
構文の説明

キャッシュに挿入できるエントリ数。entries

（任意）VLAN数ごとにネイバーバインディン
グ制限を指定します。

vlan-limit number

（任意）インターフェイスごとにネイバーバイ

ンディング制限を指定します。

interface-limit number

（任意）メディアアクセスコントロール

（MAC）アドレスごとにネイバーバインディ
ング制限を指定します。

mac-limit number

___________________
コマンドデフォルト このコマンドはディセーブルです。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE
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___________________
使用上のガイドライン ipv6 neighbor binding max-entriesコマンドは、バインディングテーブルの内容を制御するために

使用されます。このコマンドは、バインディングテーブルキャッシュに挿入できるエントリの

最大数を指定します。この制限に到達すると、新しいエントリは拒否され、新しいエントリとネ

イバー探索プロトコル（NDP）トラフィックの送信元はドロップされます。

指定できるエントリの最大数がデータベース内の現在のエントリ数未満の場合、エントリはクリ

アされず、通常のキャッシュ削減後に新しいしきい値に到達します。

エントリの最大数は VLAN数またはMACアドレス数によってグローバルに設定できます。

___________________
例 次に、キャッシュに挿入されるエントリの最大数をグローバルに指定する例を示します。

Router(config)# ipv6 neighbor binding max-entries 100

___________________
関連コマンド

説明コマンド

バインディングテーブルデータベースにスタ

ティックエントリを追加します。

ipv6 neighbor binding vlan

バインディングテーブルのエントリを追跡しま

す。

ipv6 neighbor tracking
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ipv6 neighbor binding vlan
バインディングテーブルデータベースにスタティックエントリを追加するには、グローバルコ

ンフィギュレーションモードで ipv6 neighbor binding vlanコマンドを使用します。スタティック
エントリを削除するには、このコマンドの no形式を使用します。

ipv6 neighbor binding vlan vlan-id {interface type number| ipv6-address|mac-address} [tracking [disable|
enable| retry-interval value]| reachable-lifetime value]

no ipv6 neighbor binding vlan vlan-id

___________________
構文の説明

指定した VLANの ID。vlan-id

指定したインターフェイスタイプおよび番号で

スタティックエントリを追加します。

interface type number

スタティックエントリの IPv6アドレス。ipv6-address

スタティックエントリのメディアアクセスコ

ントロール（MAC）アドレス。
mac-address

（任意）スタティックエントリの到達可能性を

直接確認します。

tracking

（任意）特定のスタティックエントリのトラッ

キングをディセーブルにします。

disable

（任意）特定のスタティックエントリのトラッ

キングをイネーブルにします。

enable

（任意）設定された間隔でスタティックエント

リの到達可能性を秒単位で確認します。指定で

きる範囲は 1～ 3600で、デフォルトは 300で
す。

retry-interval value

（任意）到達可能という証明（トラッキングを

介した直接的な到達可能、またはネイバー探索

プロトコル（NDP）インスペクションを介した
間接的な到達可能性）を受け取らずにエントリ

が到達可能と見なされる最大時間（秒単位）で

す。その後、エントリは期限切れになります。

有効な範囲は 1～ 3600秒で、デフォルトは 300
秒です。

reachable-lifetime value

___________________
コマンドデフォルト 再試行間隔：300秒
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到達可能ライフタイム：300秒

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 neighbor binding vlanコマンドは、バインディングテーブルの内容を制御するために使用さ

れます。バインディングテーブルデータベースにスタティックエントリを追加するには、この

コマンドを使用します。バインディングテーブルマネージャがエントリをエージングアウトし、

プローブして到達可能性を直接確認します（trackingキーワードがイネーブルの場合）。 tracking
キーワードは、このスタティックエントリの ipv6 neighbor trackingコマンドによってグローバル
に提供される一般的な動作をオーバーライドします。 disableキーワードは、このスタティック
エントリのトラッキングをディセーブルにします。 stale-lifetimeキーワードは、到達可能でない
（または期限切れ）と判断してからエントリを保持する最大時間を定義します。

___________________
例 次に、バインディングエントリの到達可能ライフタイムを 100秒に変更する例を示します。

Router(config)# ipv6 neighbor binding vlan reachable-lifetime 100

___________________
関連コマンド

説明コマンド

キャッシュに挿入できるエントリの最大数を指

定します。

ipv6 neighbor binding max-entries

バインディングテーブルのエントリを追跡しま

す。

ipv6 neighbor tracking
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ipv6 neighbor tracking
バインディングテーブルのエントリを追跡するには、グローバルコンフィギュレーションモー

ドで ipv6 neighbor trackingコマンドを使用します。エントリ追跡をディセーブルにするには、こ
のコマンドの no形式を使用します。

ipv6 neighbor tracking [retry-interval value]

no ipv6 neighbor tracking [retry-interval value]

___________________
構文の説明

（任意）設定された間隔でスタティックエント

リの到達可能性を確認します（秒単位）。2回
のプローブの間隔です。指定できる範囲は1～
3600で、デフォルトは 300です。

retry-interval value

___________________
コマンドデフォルト

再試行間隔：300秒

到達可能ライフタイム：300秒

期限切れライフタイム：1440分

ダウンライフタイム：1440分

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE
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___________________
使用上のガイドライン ipv6 neighbor trackingコマンドは、バインディングテーブルのエントリのトラッキングをイネー

ブルにします。エントリの到達可能性は、ネイバー到達可能性の直接トラッキングに使用するネ

イバー到達不能検出（NUD）メカニズムを使用して、オプションの retry-intervalキーワードで設
定された間隔で（またはデフォルトの再試行間隔である 300秒ごとに）テストされます。

到達可能性は、VERIFY_MAX_RETRIES値（デフォルトは 10秒）までネイバー探索プロトコル
（NDP）インスペクションを使用して間接的に確立することもできます。応答がない場合、エン
トリは期限切れライフタイム値に到達した後に期限切れと見なされ、削除されます（デフォルト

は 1440分）。

ipv6 neighbor trackingコマンドがディセーブルの場合、エントリは到達可能ライフタイム値（デ
フォルトは 300秒）に達すると期限切れと見なされ、期限切れライフタイム値に達すると削除さ
れます。

バインディングテーブルのネイバーバインディングエントリのデフォルト値を変更するには、

ipv6 neighbor bindingコマンドを使用します。

___________________
例 次に、バインディングテーブルのエントリを追跡する例を示します。

Router(config)# ipv6 neighbor tracking

___________________
関連コマンド

説明コマンド

バインディングテーブルのネイバーバインディ

ングエントリのデフォルトを変更します。

ipv6 neighbor binding
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ipv6 prefix-list
IPv6プレフィックスリストのエントリを作成するには、グローバルコンフィギュレーションモー
ドで ipv6 prefix-listコマンドを使用します。エントリを削除するには、このコマンドの no形式を
使用します。

ipv6 prefix-list list-name [seq seq-number] {deny ipv6-prefix/prefix-length| permit ipv6-prefix/prefix-length|
description text} [ge ge-value] [le le-value]

no ipv6 prefix-list list-name

___________________
構文の説明

プレフィックスリストの名前。

•既存のアクセスリストと同じ名前にはで
きません。

•「detail」または「summary」という名前に
はできません。これらは、show ipv6
prefix-listコマンドのキーワードです。

list-name

（任意）設定されるプレフィックスリストエ

ントリのシーケンス番号。

seq seq-number

基準を満たすネットワークを拒否します。deny

基準を満たすネットワークを許可します。permit

指定したプレフィックスリストに割り当てられ

る IPv6ネットワーク。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

ipv6-prefix

IPv6プレフィックスの長さ。プレフィックス
（アドレスのネットワーク部分）を構成するア

ドレスの上位連続ビット数を示す10進値です。
10進数値の前にスラッシュ記号が必要です。

/prefix-length

プレフィックスリストの説明。長さは 80文字
までです。

description text
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（任意）ipv6-prefix/prefix-length引数と同じ、ま
たはそれよりも長いプレフィックス長を指定し

ます。 lengthの範囲の最小値です（長さの範囲
の「から」の部分）。

ge ge-value

（任意）ipv6-prefix/prefix-length引数と同じ、ま
たはそれよりも短いプレフィックス長を指定し

ます。 lengthの範囲の最大値です（長さの範囲
の「まで」の部分）。

le le-value

___________________
コマンドデフォルト プレフィックスリストは作成されません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドがCisco IOSRelease 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOSRelease 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOSRelease 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されまし
た。

12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されまし
た。

12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドが、Cisco IOS XE Release 2.1に統合されました。Cisco IOS XE Release 2.1

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン IPv6固有である点を除くと、ipv6 prefix-listコマンドは ip prefix-listコマンドと類似しています。
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ネットワークがアップデートでアドバタイズされないようにするには、distribute-list outコマンド
を使用します。

プレフィックスリストエントリのシーケンス番号によって、リスト中のエントリの順番が決まり

ます。ルータは、ネットワークアドレスとプレフィックスリストエントリを比較します。ルー

タは、プレフィックスリストの先頭（最も小さいシーケンス番号）から比較を開始します。

プレフィックスリストの複数のエントリがプレフィックスに一致する場合、シーケンス番号が最

も小さいエントリが実際の一致と見なされます。一致または拒否が発生すると、プレフィックス

リストの残りのエントリは処理されません。効率性のために、seq-number引数を使用して、リス
トの上部に最も一般的な許可または拒否を配置できます。

show ipv6 prefix-listコマンドは、エントリのシーケンス番号を表示します。

IPv6プレフィックスリストは、permit文または deny文を適用する前に照合が必要な特定のプレ
フィックスまたはプレフィックスの範囲を指定するために使用されます。 2つのオペランドキー
ワードを使用して、照合するプレフィックス長の範囲を指定できます。ある値以下のプレフィッ

クス長は、leキーワードで設定します。ある値以上のプレフィックス長は、geキーワードを使用
して指定します。 geおよび leキーワードを使用すると、通常の ipv6-prefix/prefix-length引数より
も詳細に、照合するプレフィックス長の範囲を指定できます。プレフィックスリストのエントリ

と照合される候補プレフィックスに対して、次の 3つの条件が存在する可能性があります。

•候補プレフィックスは、指定したプレフィックスリストおよびプレフィックス長エントリと
一致している必要があります。

•省略可能な leキーワードの値によって、許可されるプレフィックス長が、prefix-length引数
から leキーワードの値（この値を含む）までの範囲で指定されます。

•オプションの geキーワードの値は、許可されるプレフィックス長の範囲を geキーワードの
値から最大 128までに指定します（128も含まれます）。

最初の条件は、他の条件が有効になる前に一致している必要があります。（注）

geまたは leキーワードを指定しなかった場合は、完全一致であると想定されます。 1つのキー
ワードオペランドだけを指定した場合、そのキーワードの条件が適用され、もう 1つの条件は適
用されません。 prefix-length値は、ge値よりも小さい必要があります。 ge値は、le値以下である
必要があります。 le値は、128以下である必要があります。

すべての IPv6プレフィックスリスト（許可および拒否の条件文が含まれていないプレフィックス
リストを含む）には、最後の一致条件として暗黙的な deny any any文が含まれています。

___________________
例 次の例は、プレフィックス ::/0のすべてのルートを拒否します。

Router(config)# ipv6 prefix-list abc deny ::/0

次に、プレフィックス 2002::/16を許可する例を示します。

Router(config)# ipv6 prefix-list abc permit 2002::/16
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次に、プレフィックス 5F00::/48からプレフィックス 5F00::/64までのすべてのプレフィックスを
受け入れるようにプレフィックスのグループを指定する例を示します。

Router(config)# ipv6 prefix-list abc permit 5F00::/48 le 64

次の例は、プレフィックス 2001:0DB8::/64のルートで 64ビットを超えるプレフィックス長を拒否
します。

Router(config)# ipv6 prefix-list abc permit 2001:0DB8::/64 le 128

次の例は、すべてのアドレス空間で 32～ 64ビットのマスク長を許可します。

Router(config)# ipv6 prefix-list abc permit ::/0 ge 32 le 64

次の例は、すべてのアドレス空間で 32ビットを超えるマスク長を拒否します。

Router(config)# ipv6 prefix-list abc deny ::/0 ge 32

次の例は、プレフィックス 2002::/128のすべてのルートを拒否します。

Router(config)# ipv6 prefix-list abc deny 2002::/128

次の例は、プレフィックス ::/0のすべてのルートを許可します。

Router(config)# ipv6 prefix-list abc permit ::/0

___________________
関連コマンド

説明コマンド

IPv6プレフィックスリストエントリのヒット
カウントをリセットします。

clear ipv6 prefix-list

ネットワークがアップデート時にアドバタイズ

されないようにします。

distribute-list out

IPv6プレフィックスリストのエントリのシー
ケンス番号の生成をイネーブルにします。

ipv6 prefix-list sequence-number

プレフィックスリストによって許可されるプレ

フィックスを持つ IPv6ルートを配布します。
match ipv6 address

IPv6プレフィックスリストまたは IPv6プレ
フィックスリストのエントリに関する情報を表

示します。

show ipv6 prefix-list
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ipv6 snooping attach-policy
ターゲットに IPv6スヌーピングポリシーを適用するには、IPv6スヌーピングコンフィギュレー
ションモードで ipv6 snooping attach-policyコマンドを使用します。ターゲットからポリシーを
削除するには、このコマンドの no形式を使用します。

ipv6 snooping policy attach-policy snooping-policy

___________________
構文の説明

スヌーピングポリシーのユーザ定義名。ポリ

シー名には象徴的な文字列（Engineeringなど）
または整数（0など）を使用できます。

snooping-policy

___________________
コマンドデフォルト IPv6スヌーピングポリシーは、ターゲットに適用されていません。

___________________
コマンドモード IPv6スヌーピングコンフィギュレーション（config-ipv6-snooping）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.0(2)SE

このコマンドがCisco IOSRelease 15.3(1)Sに統合されました。15.3(1)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ポリシーを識別または設定した後、ipv6 snooping attach-policyコマンドを使用してターゲットに

適用します。このコマンドは、プラットフォームに応じて、任意のターゲットに適用されます。

ターゲットの例（使用するプラットフォームによる）として、デバイスポート、スイッチポー

ト、レイヤ 2インターフェイス、レイヤ 3インターフェイス、VLANがあります。

___________________
例 次に、policy1という名前の IPv6スヌーピングポリシーをターゲットに適用する例を示します。

Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# ipv6 snooping attach-policy policy1
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___________________
関連コマンド

説明コマンド

IPv6スヌーピングポリシーを設定し、IPv6ス
ヌーピングコンフィギュレーションモードを

開始します。

ipv6 snooping policy
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ipv6 snooping policy
IPv6スヌーピングポリシーを設定し、IPv6スヌーピングコンフィギュレーションモードを開始
するには、グローバルコンフィギュレーションモードで ipv6 snooping policyコマンドを使用し
ます。 IPv6スヌーピングポリシーを削除するには、このコマンドの no形式を使用します。

ipv6 snooping policy snooping-policy

no ipv6 snooping policy snooping-policy

___________________
構文の説明

スヌーピングポリシーのユーザ定義名。ポリ

シー名には象徴的な文字列（Engineeringなど）
または整数（0など）を使用できます。

snooping-policy

___________________
コマンドデフォルト IPv6スヌーピングポリシーは設定されていません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.0(2)SE

このコマンドがCisco IOSRelease 15.3(1)Sに統合されました。15.3(1)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 snooping policyコマンドを使用して、IPv6スヌーピングポリシーを作成できます。 ipv6

snooping policyコマンドをイネーブルにすると、コンフィギュレーションモードが IPv6スヌーピ
ングコンフィギュレーションモードに変わります。このモードでは、管理者が次の IPv6第1ホッ
プセキュリティコマンドを設定できます。

• data-glean/destination-gleanコマンドは、データまたは宛先アドレスグリーニングを使用し
た IPv6第 1ホップセキュリティバインディングテーブルのリカバリをイネーブルにしま
す。

• device-roleコマンドは、ポートに接続されたデバイスのロールを指定します。
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• limit address-count maximumコマンドは、ポートで使用できる IPv6アドレスの数を制限しま
す。

• security-levelは、適用されるセキュリティのレベルを指定します。

• trackingコマンドは、ポートのデフォルトのトラッキングポリシーを上書きします。

• trusted-portコマンドは、信頼できるポートとしてポートを設定します。つまり、メッセージ
の受信時に検証が実行されないか、限られた検証だけが実行されます。

ポリシーを識別または設定した後、ipv6 snooping attach-policyコマンドを使用してデバイスに適
用します。

___________________
例 次に、IPv6スヌーピングポリシーを設定する例を示します。

Device(config)# ipv6 snooping policy policy1

___________________
関連コマンド

説明コマンド

ターゲットに IPv6スヌーピングにポリシーを
適用します。

ipv6 snooping attach-policy
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ipv6 traffic-filter
インターフェイスで着信または発信 IPv6トラフィックをフィルタリングするには、インターフェ
イスコンフィギュレーションモードで ipv6 traffic-filterコマンドを使用します。インターフェイ
スで IPv6トラフィックのフィルタリングをディセーブルにするには、このコマンドの no形式を
使用します。

ipv6 traffic-filter access-list-name {in| out}

no ipv6 traffic-filter access-list-name

___________________
構文の説明 IPv6アクセス名を指定します。access-list-name

着信 IPv6トラフィックを指定します。in

発信 IPv6トラフィックを指定します。out

___________________
コマンドデフォルト インターフェイス上での IPv6トラフィックのフィルタリングは設定されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH
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変更内容リリース

このコマンドは、Cisco ASR 1000シリーズルータで追加されまし
た。

Cisco IOS XE Release 2.1

outキーワード、すなわち発信トラフィックのフィルタリングは
IPv6ポートベースアクセスリスト（PACL）設定ではサポートさ
れません。

12.2(33)SXI4

このコマンドが変更されました。Cisco IOSRelease 12.2(54)SGのサ
ポートが追加されました。

12.2(54)SG

このコマンドが変更されました。outキーワードはサポートされま
せん。

12.2(50)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
例 次に、ciscoという名前のアクセスリストの定義に従って、イーサネットインターフェイス 0/0で

インバウンド IPv6トラフィックをフィルタリングする例を示します。

Router(config)# interface ethernet 0/0
Router(config-if)# ipv6 traffic-filter cisco in

___________________
関連コマンド

説明コマンド

IPv6アクセスリストを定義し、定義されたア
クセスリストに拒否または許可条件を設定しま

す。

ipv6 access-list

現在のすべての IPv6アクセスリストの内容を
表示します。

show ipv6 access-list

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface
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ipv6 verify unicast source reachable-via
送信元アドレスが FIBテーブルに存在し、ユニキャストリバースパス転送（ユニキャストRPF）
がイネーブルであることを確認するには、インターフェイスコンフィギュレーションモードで

ipv6 verify unicast source reachable-viaコマンドを使用します。URPFをディセーブルにするには、
このコマンドの no形式を使用します。

ipv6 verify unicast source reachable-via {rx| any} [allow-default] [allow-self-ping] [ access-list-name ]

no ipv6 verify unicast

___________________
構文の説明

送信元は、パケットを受信したインターフェイ

スを通じて到達できます。

rx

送信元は、どのインターフェイスからでも到達

可能です。

any

（任意）ルックアップテーブルがデフォルト

ルートを照合し、確認のためにルートを使用で

きるようにします。

allow-default

（任意）ルータがセカンダリアドレスへのping
を実行できるようにします。

allow-self-ping

（任意）IPv6アクセスリストの名前。名前に
はスペースまたは引用符を含めることはできま

せん。また、数字で始めることはできません。

access-list-name

___________________
コマンドデフォルト ユニキャスト RPFはディセーブルです。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(25)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されまし
た。

12.2(28)SB
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変更内容リリース

このコマンドが、Cisco ASR 1000シリーズのアグリゲーション
サービスルータで導入されました。

Cisco IOS XE Release 2.1

___________________
使用上のガイドライン ipv6 verify unicast reverse-pathコマンドは、ルーズチェックモードで IPv6のユニキャスト RPF

をイネーブルにするために使用します。

ipv6 verify unicast source reachable-viaコマンドは、IPv6ルータをパススルーする不正形式または
偽造（スプーフィング）IP送信元アドレスによって発生する問題を減少させるために使用します。
不正形式または偽造送信元アドレスは、送信元 IPv6アドレススプーフィングに基づくサービス拒
絶（DoS）攻撃を示すことがあります。

URPF機能は、ルータインターフェイスで受信されるパケットが、パケットの送信元への最良リ
ターンパスのいずれかで到達するかどうかを確認します。これは、CEFテーブルの逆ルックアッ
プを実行することによって行います。 URPFでパケットのリバースパスが見つからない場合、ア
クセスコントロールリスト（ACL）が ipv6 verify unicast source reachable-viaコマンドで指定さ
れているかどうかに応じて、URPFはパケットをドロップまたは転送できます。コマンドで ACL
を指定し、パケットがURPFの確認に失敗した場合にのみ、ACLを確認して（ACLでdenyステー
トメントを使用して）パケットをドロップするか、（ACLで permitステートメントを使用して）
転送するかを参照します。パケットがドロップされるか転送されるかにかかわらず、パケット

は、URPFドロップのグローバル IPトラフィック統計情報とユニキャスト RPFのインターフェイ
ス統計情報でカウントされます。

ipv6 verify unicast source reachable-viaコマンドでACLを指定しない場合、ルータは偽造または不
正な形式のパケットをただちにドロップし、ACLのロギングは発生しません。ルータおよびイン
ターフェイスユニキャスト RPFカウンタが更新されます。

URPFイベントをロギングするには、ipv6 verify unicast source reachable-viaコマンドで使用する
ACLエントリのロギングオプションを指定します。ログ情報を使用して、送信元アドレスや時
間など、攻撃に関する情報を収集できます。

___________________
例 次に、インターフェイスでユニキャスト RPFをイネーブルにする例を示します。

ipv6 verify unicast source reachable-via any

___________________
関連コマンド

説明コマンド

IPv6アクセスリストを定義し、ルータを IPv6
アクセスリストコンフィギュレーションモー

ドにします。

ipv6 access-list
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説明コマンド

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface
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managed-config-flag
アドバタイズされた管理対象アドレス設定パラメータを確認するには、RAガードポリシーコン
フィギュレーションモードで managed-config-flagコマンドを使用します。

managed-config-flag {on| off}

___________________
構文の説明

検証はイネーブルです。on

検証はディセーブルです。off

___________________
コマンドデフォルト 検証はイネーブルになりません。

___________________
コマンドモード RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン managed-config-flagコマンドによって、アドバタイズされた管理対象アドレス設定パラメータ

（「M」フラグ）を検証できます。このフラグは、信頼できない可能性があるDHCPv6サーバを
通じてホストにアドレスを取得させるために、攻撃者によって設定されることがあります。

   IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
128

ipv6-i4
managed-config-flag



___________________
例 次に、ルータアドバタイズメント（RA）ガードポリシー名を raguard1として定義し、ルータを

RAガードポリシーコンフィギュレーションモードにして、Mフラグの検証をイネーブルにする
例を示します。

Router(config)# ipv6 nd raguard policy raguard1
Router(config-ra-guard)# managed-config-flag on

___________________
関連コマンド

説明コマンド

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy
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match ipv6
フローレコードのキーフィールドとして IPv6フィールドの 1つ以上を設定するには、Flexible
NetFlowフローレコードコンフィギュレーションモードで match ipv6コマンドを使用します。
フローレコードのキーフィールドとして IPv6フィールドの 1つ以上の使用をディセーブルにす
るには、このコマンドの no形式を使用します。

match ipv6 {dscp| flow-label| next-header| payload-length| precedence| protocol| traffic-class| version}

nomatch ipv6 {dscp| flow-label| next-header| payload-length| precedence| protocol| traffic-class| version}

Cisco Catalyst 6500 Switches in Cisco IOS Release 12.2(50)SY

match ipv6 {dscp| precedence| protocol| tos}

no match ipv6 {dscp| precedence| protocol| tos}

Cisco IOS XE Release 3.2SE

match ipv6 {protocol| traffic-class| version}

no match ipv6 {protocol| traffic-class| version}

___________________
構文の説明

キーフィールドとして IPv6 DiffServコードポ
イント DSCP（タイプオブサービス（ToS）の
一部）を設定します。

dscp

キーフィールドとして IPv6フローラベルを設
定します。

flow-label

キーフィールドとして IPv6次ヘッダーを設定
します。

next-header

キーフィールドとして IPv6ペイロード長を設
定します。

payload-length

キーフィールドとして IPv6 precedence（ToSの
一部）を設定します。

Precedence

キーフィールドとして IPv6プロトコルを設定
します。

protocol

キーフィールドとして IPv6ToSを設定します。tos

キーフィールドとして IPv6トラフィッククラ
スを設定します。

traffic-class
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キーフィールドとして IPv6ヘッダーから IPv6
バージョンを設定します。

version

___________________
コマンドデフォルト IPv6フィールドはキーフィールドとして設定されません。

___________________
コマンドモード Flexible NetFlowフローレコードコンフィギュレーション（config-flow-record）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(20)T

このコマンドが変更されました。このコマンドのサポートが Cisco
7200および Cisco 7300ネットワーク処理エンジン（NPE）シリーズ
ルータに実装されました。

12.2(33)SRE

このコマンドが変更されました。 flow-label、next-header、
payload-length、traffic-class、および versionキーワードが削除され
ました。

12.2(50)SY

このコマンドが変更されました。Cisco PerformanceMonitorのサポー
トが追加されました。

15.2(2)T

このコマンドが変更されました。Cisco PerformanceMonitorのサポー
トが追加されました。

Cisco IOS XE Release 3.5S

このコマンドが変更されました。 dscp、flow-label、next-header、
payload-length、および precedenceキーワードが削除されました。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製品

は、このコマンドを発行するコンフィギュレーションモードを開始するために異なるコマンドを

使用しますが、モードプロンプトは両方の製品で同じです。 PerformanceMonitorでは、このコマ
ンドを使用する前に、flow record type performance-monitorコマンドを入力します。

モードプロンプトが両方の製品で同じであるため、ここでは両方の製品のコマンドモードをフ

ローレコードコンフィギュレーションモードと呼びます。ただし、Flexible NetFlowでは、モー
ドはFlexibleNetFlowフローレコードコンフィギュレーションモードとも呼ばれます。Performance
Monitorでは、モードは Performance Monitorフローレコードコンフィギュレーションモードとも
呼ばれます。
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フローレコードは、フローモニタで使用する前に、少なくとも 1つのキーフィールドを必要と
します。キーフィールドは、各フローがキーフィールドの値の一意のセットを持つことで、フ

ローを区別します。キーフィールドは、matchコマンドを使用して定義されます。

match ipv6コマンドのキーワードの一部は別のコマンドとして説明します。別に記載されて
いる match ipv6コマンドのすべてのキーワードは、match ipv6で始まります。たとえば、フ
ローレコードのキーフィールドとして IPv6ホップ制限を設定する方法の詳細については、
match ipv6 hop-limitコマンドを参照してください。

（注）

___________________
例 次に、キーフィールドとして IPv6 DSCPフィールドを設定する例を示します。

Router(config)# flow record FLOW-RECORD-1
Router(config-flow-record)# match ipv6 dscp

次に、キーフィールドとして IPv6 DSCPフィールドを設定する例を示します。

Router(config)# flow record type performance-monitor RECORD-1
Router(config-flow-record)# match ipv6 dscp

___________________
関連コマンド

説明コマンド

フローレコードを作成し、Flexible NetFlowフ
ローレコードコンフィギュレーションモード

を開始します。

flow record

フローレコードを作成し、Performance Monitor
フローレコードコンフィギュレーションモー

ドを開始します。

flow record type performance-monitor
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match ipv6 access-list
承認されたプレフィックスリストからの検査対象メッセージに含まれる送信者の IPv6アドレスを
確認するには、RAガードポリシーコンフィギュレーションモードで match ipv6 access-listコマ
ンドを使用します。

match ipv6 access-list ipv6-access-list-name

___________________
構文の説明

照合される IPv6アクセスリスト。ipv6-access-list-name

___________________
コマンドデフォルト 送信者の IPv6アドレスは確認されません。

___________________
コマンドモード RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン match ipv6 access-listコマンドは、設定された承認済みルータの送信元アクセスリストからの検

査対象メッセージに含まれる送信者の IPv6アドレスの検証をイネーブルにします。 match ipv6
access-listコマンドが設定されていない場合、この承認はバイパスされます。

アクセスリストは ipv6 access-listコマンドを使用して設定されます。たとえば、リンクローカル
アドレス FE80::A8BB:CCFF:FE01:F700のルータだけを承認するには、次の IPv6アクセスリスト
を定義します。

Router(config)# ipv6 access-list list1
Router(config-ipv6-acl)# permit host FE80::A8BB:CCFF:FE01:F700 any
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ここでは、アクセスリストを複数の明示的なルータソースを定義する便利な方法として使用

していますが、ポートベースのアクセスリスト（PACL）ではありません。match ipv6access-list
コマンドは、ルータメッセージの IPv6送信元アドレスを検証するため、アクセスリストで宛
先を指定することには意味がありません。アクセスコントロールリスト（ACL）のエントリ
の宛先は常に「Any」にする必要があります。宛先がアクセスリストで指定されている場合、
照合が失敗します。

（注）

___________________
例 次に、ルータアドバタイズメント（RA）ガードポリシー名を raguard1として定義し、ルータを

RAガードポリシーコンフィギュレーションモードにして、list1という名前のアクセスリストの
IPv6アドレスと照合する例を示します。

Router(config)# ipv6 nd raguard policy raguard1
Router(config-ra-guard)# match ipv6 access-list list1

___________________
関連コマンド

説明コマンド

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy

IPv6アクセスリストを定義し、ルータを IPv6
アクセスリストコンフィギュレーションモー

ドにします。

ipv6 access-list
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match ipv6 address
プレフィックスリストで許可されたプレフィックスを持つ IPv6ルートを配布する、または IPv6
のポリシーベースルーティング（PBR）用にパケットを照合するために使用する IPv6アクセス
リストを指定するには、ルートマップコンフィギュレーションモードでmatch ipv6 addressコマ
ンドを使用します。match ipv6 addressエントリを削除するには、このコマンドの no形式を使用
します。

match ipv6 address {prefix-list prefix-list-name| access-list-name}

no match ipv6 address

___________________
構文の説明 IPv6プレフィックスリストの名前を指定しま

す。

prefix-list prefix-list-name

IPv6アクセスリスト名。名前にはスペースま
たは引用符を含めることはできません。また、

数字で始めることはできません。

access-list-name

___________________
コマンドデフォルト 宛先ネットワーク番号またはアクセスリストに基づいて配布されるルートはありません。

___________________
コマンドモード ルートマップコンフィギュレーション（config-route-map）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

このコマンドが変更されました。引数 access-list-nameが追加され
ました。

12.3(7)T

このコマンドが、Cisco IOSRelease 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease 12.2(25)SGに統合されました。12.2(25)SG
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変更内容リリース

このコマンドが変更されました。 prefix-list prefix-list-nameキー
ワード/引数ペアの引数は、Cisco IOS Release 12.2(33)SXI4ではサ
ポートされません。

12.2(33)SXI4

このコマンドが Cisco IOS XE Release 3.2SGに統合されました。Cisco IOS XE Release 3.2S

このコマンドが、Cisco IOS Release 15.1(1)SYに統合されました。15.1(1)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン route-mapコマンドと matchおよび setコマンドを使用して、あるルーティングプロトコルから

別のルーティングプロトコルにルートを再配布する条件を定義します。 route-mapコマンドごと
に、それに関連した matchおよび setコマンドのリストがあります。 matchコマンドは、一致基
準、つまり現在の route-mapコマンドについて再配布を許可する条件を指定します。 setコマンド
は、matchコマンドによって強制される基準が満たされた場合に実行される特定の再配布アクショ
ンである設定アクションを指定します。

match ipv6 addressコマンドは、アクセスリストまたはプレフィックスリストを指定するために
使用できます。PBRを使用する場合は、access-list-name引数を使用する必要があります。prefix-list
prefix-list-nameキーワード/引数ペアの引数は機能しません。

___________________
例 次の例では、marketingという名前のプレフィックスリストで指定されたアドレスを持つ IPv6ルー

トが一致します。

Device(config)# route-map name
Device(config-route-map)# match ipv6 address prefix-list marketing

次の例では、marketingという名前のアクセスリストで指定されたアドレスを持つ IPv6ルートが
一致します。

Device(config)# route-map
Device(config-route-map)# match ipv6 address marketing

___________________
関連コマンド

説明コマンド

BGP自律システムパスアクセスリストを照合
します。

match as-path

BGPコミュニティを照合します。match community

IPv6の PBRのパケットと照合するために使用
する IPv6アクセスリストを指定します。

match ipv6 address
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説明コマンド

プレフィックスリストによって許可されている

ネクストホッププレフィックスを持つ IPv6
ルートを配布します。

match ipv6 next-hop

プレフィックスリストに指定されているアドレ

スのルータによってアドバタイズされた IPv6
ルートを配布します。

match ipv6 route-source

パケットのレベル3長に基づいてポリシールー
ティングを実行します。

match length

指定したメトリックを持つルートを再配布しま

す。

match metric

指定されたタイプのルートを再配布します。match route-type

あるルーティングプロトコルから別のルーティ

ングプロトコルにルートを再配布する条件を定

義します。

route-map

BGPルートの自律システムパスを変更します。set as-path

BGPコミュニティ属性を設定します。set community

ポリシールーティング用のルートマップの

match句を通過し、宛先への明示的ルートがな
いパケットを出力するデフォルトインターフェ

イスを指定します。

set default interface

ポリシールーティング用のルートマップの

match句を通過したパケットを出力するデフォ
ルトインターフェイスを指定します。

set interface

一致パケットが転送されるデフォルトの IPv6
ネクストホップを指定します。

set ipv6 default next-hop

ポリシールーティング用のルートマップの

match句を通過した IPv6パケットの送出先を示
します。

set ipv6 next-hop（PBR）

IPv6パケットヘッダーのプリファレンス値を
設定します。

set ipv6 precedence

ルートのインポート先を示します。set level
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説明コマンド

自律システムパスのプリファレンス値を指定し

ます。

set local preference

ルーティングプロトコルのメトリック値を設定

します。

set metric

宛先ルーティングプロトコルのメトリックタ

イプを設定します。

set metric-type

宛先ルーティングプロトコルのタグ値を設定し

ます。

set tag

ルーティングプロトコルの BGP重みを指定し
ます。

set weight
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match ipv6 destination
フローレコードのキーフィールドとして IPv6宛先アドレスを設定するには、Flexible NetFlowフ
ローレコードコンフィギュレーションモードで match ipv6 destinationコマンドを使用します。
フローレコードのキーフィールドとしての IPv6宛先アドレスをディセーブルにするには、この
コマンドの no形式を使用します。

match ipv6 destination {address| {mask| prefix} [minimum-mask mask]}

no match ipv6 destination {address| {mask| prefix} [minimum-mask mask]}

Cisco Catalyst 6500 Switches in Cisco IOS Release 12.2(50)SY

match ipv6 destination address

no match ipv6 destination address

Cisco IOS XE Release 3.2SE

match ipv6 destination address

no match ipv6 destination address

___________________
構文の説明

キーフィールドとして IPv6宛先アドレスを設
定します。

address

キーフィールドとして IPv6宛先アドレスのマ
スクを設定します。

mask

キーフィールドとして IPv6宛先アドレスのプ
レフィックスを設定します。

prefix

（任意）最小マスクのサイズをビット単位で指

定します。有効な範囲は、1～ 128です。
minimum-mask mask

___________________
コマンドデフォルト IPv6宛先アドレスはキーフィールドとして設定されません。

___________________
コマンドモード Flexible NetFlowフローレコードコンフィギュレーション（config-flow-record）
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(20)T

このコマンドが変更されました。このコマンドのサポートが Cisco
7200およびCisco 7300ネットワーク処理エンジン（NPE）シリーズ
ルータに実装されました。

12.2(33)SRE

このコマンドが変更されました。 mask、prefix、および
minimum-maskキーワードが削除されました。

12.2(50)SY

このコマンドが変更されました。CiscoPerformanceMonitorのサポー
トが追加されました。

15.2(2)T

このコマンドが変更されました。CiscoPerformanceMonitorのサポー
トが追加されました。

Cisco IOS XE Release 3.5S

このコマンドが変更されました。 mask、prefix、および
minimum-maskキーワードが削除されました。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製品

は、このコマンドを発行するコンフィギュレーションモードを開始するために異なるコマンドを

使用しますが、モードプロンプトは両方の製品で同じです。 PerformanceMonitorでは、このコマ
ンドを使用する前に、flow record type performance-monitorコマンドを入力します。

モードプロンプトが両方の製品で同じであるため、ここでは両方の製品のコマンドモードをフ

ローレコードコンフィギュレーションモードと呼びます。ただし、Flexible NetFlowでは、モー
ドはFlexibleNetFlowフローレコードコンフィギュレーションモードとも呼ばれます。Performance
Monitorでは、モードは Performance Monitorフローレコードコンフィギュレーションモードとも
呼ばれます。

フローレコードは、フローモニタで使用する前に、少なくとも 1つのキーフィールドを必要と
します。キーフィールドは、各フローがキーフィールドの値の一意のセットを持つことで、フ

ローを区別します。キーフィールドは、matchコマンドを使用して定義されます。

___________________
例 次に、キーフィールドとして 16ビット IPv6宛先アドレスプレフィックスを設定する例を示しま

す。

Router(config)# flow record FLOW-RECORD-1
Router(config-flow-record)# match ipv6 destination prefix minimum-mask 16
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次に、キーフィールドとして 16ビット IPv6宛先アドレスマスクを指定する例を示します。

Router(config)# flow record FLOW-RECORD-1
Router(config-flow-record)# match ipv6 destination mask minimum-mask 16

次に、キーフィールドとして 16ビット IPv6宛先アドレスマスクを設定する例を示します。

Router(config)# flow record type performance-monitor RECORD-1
Router(config-flow-record)# match ipv6 destination mask minimum-mask 16

___________________
関連コマンド

説明コマンド

フローレコードを作成し、Flexible NetFlowフ
ローレコードコンフィギュレーションモード

を開始します。

flow record

フローレコードを作成し、Performance Monitor
フローレコードコンフィギュレーションモー

ドを開始します。

flow record type performance-monitor
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match ipv6 hop-limit
フローレコードのキーフィールドとして IPv6ホップ制限を設定するには、FlexibleNetFlowフロー
レコードコンフィギュレーションモードで match ipv6 hop-limitコマンドを使用します。フロー
レコードのキーフィールドとして IPv6パケットのセクションの使用をディセーブルにするには、
このコマンドの no形式を使用します。

match ipv6 hop-limit

no match ipv6 hop-limit

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト ユーザ定義のフローレコードのキーフィールドとして IPv6ホップ制限を使用することはデフォ

ルトでイネーブルになっていません。

___________________
コマンドモード Flexible NetFlowフローレコードコンフィギュレーション（config-flow-record）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(20)T

このコマンドが変更されました。このコマンドのサポートがCisco
7200および Cisco 7300ネットワーク処理エンジン（NPE）シリー
ズルータに実装されました。

12.2(33)SRE

このコマンドが変更されました。 Cisco Performance Monitorのサ
ポートが追加されました。

15.2(2)T

このコマンドが変更されました。 Cisco Performance Monitorのサ
ポートが追加されました。

Cisco IOS XE Release 3.5S

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製品

は、このコマンドを発行するコンフィギュレーションモードを開始するために異なるコマンドを

使用しますが、モードプロンプトは両方の製品で同じです。 PerformanceMonitorでは、このコマ
ンドを使用する前に、flow record type performance-monitorコマンドを入力します。
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モードプロンプトが両方の製品で同じであるため、ここでは両方の製品のコマンドモードをフ

ローレコードコンフィギュレーションモードと呼びます。ただし、Flexible NetFlowでは、モー
ドはFlexibleNetFlowフローレコードコンフィギュレーションモードとも呼ばれます。Performance
Monitorでは、モードは Performance Monitorフローレコードコンフィギュレーションモードとも
呼ばれます。

フローレコードは、フローモニタで使用する前に、少なくとも 1つのキーフィールドを必要と
します。キーフィールドは、各フローがキーフィールドの値の一意のセットを持つことで、フ

ローを区別します。キーフィールドは、matchコマンドを使用して定義されます。

___________________
例 次に、キーフィールドとしてパケットのホップ制限をフローで設定する例を示します。

Router(config)# flow record FLOW-RECORD-1
Router(config-flow-record)# match ipv6 hop-limit

次に、キーフィールドとしてパケットのホップ制限をフローで設定する例を示します。

Router(config)# flow record type performance-monitor RECORD-1
Router(config-flow-record)# match ipv6 hop-limit

___________________
関連コマンド

説明コマンド

フローレコードを作成し、Flexible NetFlowフ
ローレコードコンフィギュレーションモード

を開始します。

flow record

フローレコードを作成し、Performance Monitor
フローレコードコンフィギュレーションモー

ドを開始します。

flow record type performance-monitor
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match ra prefix-list
承認されたプレフィックスリストからの検査対象メッセージに含まれるアドバタイズされたプレ

フィックスを確認するには、RAガードポリシーコンフィギュレーションモードで match ra
prefix-listコマンドを使用します。

match ra prefix-list ipv6-prefix-list-name

___________________
構文の説明

照合される IPv6プレフィックスのリスト。ipv6-prefix-list-name

___________________
コマンドデフォルト アドバタイズされたプレフィックスは確認されません。

___________________
コマンドモード RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン match ra prefix-listコマンドは、設定された承認済みルータのプレフィックスリストからの検査

対象メッセージに含まれるアドバタイズされたプレフィックスの検証をイネーブルにします。IPv6
プレフィックスリストを設定するには ipv6 prefix-listコマンドを使用します。たとえば、プレ
フィックス 2001:101::/64を承認し、プレフィックス 2001:100::/64を拒否するには、次の IPv6プレ
フィックスリストを定義します。

Router(config)# ipv6 prefix-list listname1 deny 2001:0DB8:101:/64
Router(config)# ipv6 prefix-list listname1 permit 2001:0DB8:100::/64
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___________________
例 次に、ルータアドバタイズメント（RA）ガードポリシー名を raguard1として定義し、ルータを

RAガードポリシーコンフィギュレーションモードにして、listname1のアドバタイズされたプレ
フィックスを検証する例を示します。

Router(config)# ipv6 nd raguard policy raguard1
Router(config-ra-guard)# match ra prefix-list listname1

___________________
関連コマンド

説明コマンド

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy

IPv6プレフィックスリストのエントリを作成
します。

ipv6 prefix-list
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max-through
スロットル期間ごとの VLAN単位のマルチキャストルータアドバタイズメント（RA）を制限す
るには、IPv6 RAスロットルポリシーコンフィギュレーションモードでmax-throughを使用しま
す。コマンドをデフォルトにリセットするには、このコマンドの no形式を使用します。

max-through {mt-value| inherit| no-limit}

___________________
構文の説明

スロットリングが発生するまでに VLANで許可されるマルチキャスト
RA数。指定できる範囲は 0～ 256です。

mt-value

ターゲットポリシー間の設定をマージします。inherit

マルチキャスト RAは VLANで制限されません。no-limit

___________________
コマンドデフォルト 10分あたり VLANあたり 10 RA

___________________
コマンドモード IPv6 RAスロットルポリシーコンフィギュレーション（config-nd-ra-throttle）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2XE

___________________
使用上のガイドライン max-throughコマンドで、スロットル期間ごとに VLANへパススルーされるマルチキャスト RA

の量を制限します。このコマンドは、VLAN上でのみ設定できます。

___________________
例 Device(config)# ipv6 nd ra-throttle policy policy1

Device(config-nd-ra-throttle)# max-through 25
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medium-type
デバイスが有線か無線かを示すには、IPv6 RAスロットルポリシーコンフィギュレーションモー
ドでmedia-typeコマンドを使用します。コマンドをデフォルトにリセットするには、このコマン
ドの no形式を使用します。

medium-type {access-point| wired}

___________________
構文の説明

接続デバイスは無線アクセスポイントで、スロットリングされます。access-point

接続デバイスは有線で、スロットリングされません。wired

___________________
コマンドデフォルト 有線

___________________
コマンドモード IPv6 RAスロットルポリシーコンフィギュレーション（config-nd-ra-throttle）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release XE3.2S

___________________
使用上のガイドライン medium-typeコマンドは、ポートのアクセスのタイプだけを示します。 VLANは、media-typeコ

マンドで指定された値を無視します。

___________________
例 Device(config)# ipv6 nd ra-throttle policy policy1

Device(config-nd-ra-throttle)# medium-type wired
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mode dad-proxy
IPv6ネイバー探索（ND）抑制のために重複アドレス検出（DAD）プロキシモードをイネーブル
にするには、ND抑制ポリシーコンフィギュレーションモードで mode dad-proxyコマンドを使
用します。この機能をディセーブルにするには、このコマンドの no形式を使用します。

mode dad-proxy

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト マルチキャストネイバー送信要求（NS）のすべてのメッセージが抑制されます。

___________________
コマンドモード ND抑制ポリシーコンフィギュレーションモード（config-nd-suppress）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.1(2)SG

このコマンドがCisco IOSXERelease 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン IPv6DADプロキシ機能は、アドレスがすでに使用されている場合に、アドレスの所有者に代わっ

て応答します。 IPv6 ND抑制の使用時に IPv6 DADプロキシをイネーブルにするには、mode
dad-proxyコマンドを使用します。デバイスが IPv6マルチキャスト抑制をサポートしない場合
は、グローバルコンフィギュレーションモードで ipv6 nd dad-proxyコマンドを入力して、IPv6
DADプロキシをイネーブルにできます。

___________________
例

Device(config)# ipv6 nd suppress policy policy1
Device(config-nd-suppress)# mode dad-proxy

___________________
関連コマンド

説明コマンド

デバイスの IPv6NDDADプロキシ機能をイネー
ブルにします。

ipv6 nd dad-proxy
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説明コマンド

IPv6 NDマルチキャスト抑制をイネーブルにし
て、ND抑制ポリシーコンフィギュレーション
モードを開始します。

ipv6 nd suppress policy
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network（IPv6）
ネクストホップのネットワークソースを PEVPNで使用されるように設定するには、ルータコン
フィギュレーションモードで networkコマンドを使用します。ソースをディセーブルにするに
は、このコマンドの no形式を使用します。

network ipv6-address/prefix-length

no network ipv6-address/prefix-length

___________________
構文の説明

使用する IPv6アドレス。ipv6-address

IPv6プレフィックスの長さ。プレフィックス
（アドレスのネットワーク部分）を構成するア

ドレスの上位連続ビット数を示す10進値です。
10進数値の前にスラッシュ記号が必要です。

/ prefix-length

___________________
コマンドデフォルト ネクストホップのネットワークソースは設定されていません。

___________________
コマンドモード アドレスファミリコンフィギュレーションルータコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SRB

このコマンドが、Cisco IOS Release 12.2(33)SBに統合されま
した。

12.2(33)SB

このコマンドが、Cisco IOS Release 12.2(33)SXIに統合されま
した。

12.2(33)SXI

このコマンドがCisco IOSXERelease 3.1Sに統合されました。Cisco IOS XE Release 3.1S

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン このコマンドの ipv6-address引数は、IPv6ネットワーク番号を設定します。
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___________________
例 次に、ルータをアドレスファミリコンフィギュレーションモードにし、ネットワークソースを

ネクストホップとして使用するように設定します。

Router(config)# router bgp 100
Router(config-router)# network 2001:DB8:100::1/128

___________________
関連コマンド

説明コマンド

標準 IPv6アドレスプレフィックスを使用する
BGPなどのルーティングセッションを設定す
るために、アドレスファミリコンフィギュレー

ションモードを開始します。

address-family ipv6

標準 VPNv6アドレスプレフィックスを使用す
るルーティングセッションを設定するために、

ルータをアドレスファミリコンフィギュレー

ションモードにします。

address-family vpnv6
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other-config-flag
アドバタイズされた「その他」の設定パラメータを確認するには、RAガードポリシーコンフィ
ギュレーションモードで other-config-flagコマンドを使用します。

other-config-flag {on| off}

___________________
構文の説明

検証はイネーブルです。on

検証はディセーブルです。off

___________________
コマンドデフォルト 検証はイネーブルになりません。

___________________
コマンドモード RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン other-config-flagコマンドによって、アドバタイズされた「その他」の設定パラメータ（「O」フ

ラグ）を検証できます。このフラグは、信頼できない可能性がある Dynamic Host Configuration
Protocol for IPv6（DHCPv6）サーバを通じてホストにその他の設定情報を取得させるために、攻撃
者によって設定されることがあります。
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___________________
例 次に、ルータアドバタイズメント（RA）ガードポリシー名を raguard1として定義し、ルータを

RAガードポリシーコンフィギュレーションモードにして、Oフラグの検証をイネーブルにする
例を示します。

Router(config)# ipv6 nd raguard policy raguard1
Router(config-ra-guard)# other-config-flag on

___________________
関連コマンド

説明コマンド

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy
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passive-interface（IPv6）
インターフェイス上のルーティングアップデートの送信をディセーブルにするには、ルータコン

フィギュレーションモードで passive-interfaceコマンドを使用します。ルーティングアップデー
トの送信を再度イネーブルにするには、このコマンドの no形式を使用します。

passive-interface [default| interface-type interface-number]

no passive-interface [default| interface-type interface-number]

___________________
構文の説明

（任意）すべてのインターフェイスがパッシブ

となります。

default

（任意）インターフェイスタイプおよび番号

詳細については、疑問符（?）オンラインヘル
プ機能を使用します。

interface-type interface-number

___________________
コマンドデフォルト インターフェイスはパッシブではありません。ルーティングアップデートは、ルーティングプ

ロトコルがイネーブルであるすべてのインターフェイスに送信されます。

___________________
コマンドモード ルータコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(15)T

Enhanced Interior Gateway Routing Protocol（EIGRP）IPv6のサポー
トが追加されました。

12.4(6)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されまし
た。

12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(33)SRBに統合されまし
た。

12.2(33)SRB

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE
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___________________
使用上のガイドライン インターフェイス上でルーティングアップデートの送信をディセーブルにした場合でも、特定の

アドレスプレフィックスは引き続き他のインターフェイスにアドバタイズされ、このインター

フェイス上の他のルータからのアップデートは引き続き受信および処理されます。

defaultキーワードを指定すると、すべてのインターフェイスがデフォルトでパッシブに設定され
ます。この場合、隣接情報を必要とする個別のインターフェイスを設定するには、no
passive-interfaceコマンドを使用します。 defaultキーワードは、インターネットサービスプロバ
イダー（ISP）や大規模な企業ネットワークなど、多数のディストリビューションルータに200以
上ものインターフェイスが搭載されるような環境で役立ちます。

OSPF for IPv6ルーティング情報は、指定されたルータインターフェイスから送受信されません。
指定したインターフェイスアドレスは、OSPF for IPv6ドメイン内のスタブネットワークとして表
示されます。

Intermediate System-to-Intermediate System（IS-IS）プロトコルの場合、このコマンドでは IS-ISに対
し、指定したインターフェイスでは実際に IS-ISを実行せずに、このインターフェイスの IPアド
レスをアドバタイズするように指示します。 IS-ISに対してこのコマンドのno形式を使用すると、
指定したアドレスの IPアドレスのアドバタイズがディセーブルになります。

___________________
例 次の例では、すべてのインターフェイスをパッシブに設定してから、インターフェイス ethernet0

をアクティブにする方法を示します。

Router(config-router)# passive-interface default
Router(config-router)# no passive-interface ethernet0/0
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passive-interface（OSPFv3）
IPv4 Open Shortest Path Firstバージョン 3（OSPFv3）プロセスを使用するときに、インターフェイ
スのルーティングアップデートの送信を抑制するには、ルータコンフィギュレーションモード

で passive-interfaceコマンドを使用します。ルーティングアップデートの送信を再度イネーブル
にするには、このコマンドの no形式を使用します。

passive-interface [default| interface-type interface-number]

no passive-interface [default| interface-type interface-number]

___________________
構文の説明

（任意）すべてのインターフェイスがパッシブ

となります。

default

（任意）インターフェイスタイプおよび番号

詳細については、疑問符（?）オンラインヘル
プ機能を使用します。

interface-type interface-number

___________________
コマンドデフォルト インターフェイスはパッシブではありません。ルーティングアップデートは、ルーティングプ

ロトコルがイネーブルであるすべてのインターフェイスに送信されます。

___________________
コマンドモード OSPFv3ルータコンフィギュレーションモード（config-router）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.1(3)S

このコマンドがCisco IOS XE Release 3.4Sに統合されました。Cisco IOS XE Release 3.4S

このコマンドがCisco IOSRelease 15.2(1)Tに統合されました。15.2(1)T

このコマンドが、Cisco IOS Release 15.1(1)SYに統合されまし
た。

15.1(1)SY

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE
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___________________
使用上のガイドライン インターフェイス上でルーティングアップデートの送信を抑制した場合でも、特定のアドレスプ

レフィックスは引き続き他のインターフェイスにアドバタイズされ、このインターフェイス上の

他のルータからのアップデートは引き続き受信および処理されます。

defaultキーワードを指定すると、すべてのインターフェイスがデフォルトでパッシブに設定され
ます。この場合、隣接情報を必要とする個別のインターフェイスを設定するには、no
passive-interfaceコマンドを使用します。 defaultキーワードは、インターネットサービスプロバ
イダー（ISP）や大規模な企業ネットワークなど、多数のディストリビューションルータに200以
上ものインターフェイスが搭載されるような環境で役立ちます。

___________________
例 次の例では、すべてのインターフェイスをパッシブに設定してから、イーサネットインターフェ

イス 0/0をアクティブにする方法を示します。

Router(config-router)# passive-interface default
Router(config-router)# no passive-interface ethernet0/0

___________________
関連コマンド

説明コマンド

OSPFv3パラメータをデフォルト値に戻します。default（OSPFv3）

IPv4または IPv6アドレスファミリの OSPFv3
ルータコンフィギュレーションモードをイネー

ブルにします。

router ospfv3
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permit（IPv6）
IPv6アクセスリストの許可条件を設定するには、IPv6アクセスリストコンフィギュレーション
モードで permitコマンドを使用します。許可条件を削除するには、このコマンドの no形式を使
用します。

permit protocol {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator
[ port-number ]] {destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator
[ port-number ]] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments]
[hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [reflect name [timeout value]]
[routing] [routing-type routing-number] [sequence value] [time-range name]

no permit protocol {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator
[ port-number ]] {destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator
[ port-number ]] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments]
[hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [reflect name [timeout value]]
[routing] [routing-type routing-number] [sequence value] [time-range name]

Internet Control Message Protocol

permit icmp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[icmp-type [ icmp-code ]| icmp-message] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label
value] [fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [routing]
[routing-type routing-number] [sequence value] [time-range name]

Transmission Control Protocol

permit tcp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[ack] [dest-option-type [doh-number| doh-type]] [dscp value] [established] [fin] [flow-label value]
[fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number|mh-type]] [neq {port| protocol}]
[psh] [range {port| protocol}] [reflect name [timeout value]] [routing] [routing-type routing-number] [rst]
[sequence value] [syn] [time-range name] [urg]

User Datagram Protocol

permit udp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments] [hbh] [log] [log-input]
[mobility] [mobility-type [mh-number| mh-type]] [neq {port| protocol}] [range {port| protocol}] [reflect
name [timeout value]] [routing] [routing-type routing-number] [sequence value] [time-range name]

   IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
158

ipv6-i4
permit（IPv6）



___________________
構文の説明

インターネットプロトコルの名前または番号。

これは、キーワード ahp、esp、icmp、ipv6、
pcp、sctp、tcp、udp、または hbhにするか、
IPv6プロトコル番号を表す 0～ 255の整数にす
ることができます。

protocol

許可条件を設定する送信元 IPv6ネットワーク
またはネットワークのクラス。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

source-ipv6-prefix/prefix-length

IPv6プレフィックス ::/0の省略形。any

許可条件の設定先である送信元 IPv6ホストア
ドレス。

この source-ipv6-address引数にはRFC 2373に記
載のように、コロンで区切られた 16ビット値
を使用した 16進数形式でアドレスを指定する
必要があります。

host source-ipv6-address

任意のプロトコルと組み合わせて、認証ヘッ

ダーのプレゼンスとトラフィックを照合できま

す。

auth
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（任意）指定のプロトコルの送信元または宛先

ポートを比較するオペランドを指定します。オ

ペランドには、lt（less than：より小さい）、gt
（greater than：より大きい）、eq（equal：等し
い）、neq（not equal：等しくない）、および
range（inclusive range：包含範囲）があります。

source-ipv6-prefix/prefix-length引数の後ろに演算
子が置かれた場合、送信元ポートと一致する必

要があります。

destination-ipv6-prefix/prefix-length引数の後ろに
演算子が置かれた場合、宛先ポートと一致する

必要があります。

range演算子には2つのポート番号が必要です。
他のすべての演算子は 1つのポート番号が必要
です。

任意の port-number引数は 10進数、または TCP
あるいは UDPポートの名前です。ポート番号
の範囲は 0～ 65535です。TCPポート名はTCP
をフィルタリングする場合に限り使用できま

す。 UDPポート名は UDPをフィルタリングす
る場合に限り使用できます。

operator [port-number]

許可条件を設定する宛先 IPv6ネットワーク、
またはネットワークのクラス。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

destination-ipv6-prefix/prefix-length

許可条件の設定先である宛先 IPv6ホストアド
レス。

この destination-ipv6-address引数には RFC 2373
に記載のように、コロンで区切られた 16ビッ
ト値を使用した 16進数形式でアドレスを指定
する必要があります。

host destination-ipv6-address

（任意）各 IPv6パケットヘッダー内の宛先拡
張ヘッダーと IPv6パケットを照合します。

dest-option-type

（任意）IPv6宛先オプション拡張ヘッダーを表
す 0から 255の範囲の整数。

doh-number
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（任意）宛先オプションヘッダータイプ。可

能な宛先オプションヘッダータイプおよび対

応する doh-number値は、home-addressと 201で
す。

doh-type

（任意）各 IPv6パケットヘッダーのトラフィッ
ククラスフィールドのトラフィッククラス値

と DiffServコードポイント値を照合します。
指定できる範囲は 0～ 63です。

dscp value

（任意）各 IPv6パケットヘッダーのフローラ
ベルフィールドのフローラベルの値とフロー

ラベルの値を照合します。指定できる範囲は 0
～ 1048575です。

flow-label value

（任意）フラグメント拡張ヘッダーに 0以外の
フラグメントオフセットが含まれる場合、非初

期フラグメントパケットを照合します。

fragmentsキーワードは、operator [port-number]
引数が指定されていない場合に限り指定できる

オプションです。このキーワードが使用されて

いる場合、最初のフラグメントにレイヤ 4情報
が含まれていない場合にも照合を行います。

fragments

（任意）各 IPv6パケットヘッダー内のホップ
バイホップ拡張ヘッダーと IPv6パケットを照
合します。

hbh

（任意）コンソールに送信されるエントリに一

致するパケットに関するロギングメッセージ情

報が出力されます。コンソールにロギングする

メッセージのレベルは、logging consoleコマン
ドで制御します。

このメッセージに含まれるものには、アクセス

リスト名とシーケンス番号、パケットが許可さ

れたか、プロトコルが TCP、UDP、ICMP、ま
たは番号であったか、さらに、該当する場合

は、送信元と宛先アドレス、および送信元と宛

先ポート番号があります。メッセージは、一致

した最初のパケットに対して生成され、その

後、5分間隔で許可されたパケット数を含めて
生成されます。

log
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（任意）ロギングメッセージに入力インター

フェイスも含まれることを除き、logキーワー
ドと同じ機能を提供します。

log-input

（mobility）各 IPv6パケットヘッダー内のモビ
リティ拡張ヘッダーと IPv6パケットを照合し
ます。

mobility

（任意）各 IPv6パケットヘッダー内のモビリ
ティタイプ拡張ヘッダーと IPv6パケットを照
合します。このキーワードと共に、mh-number
またはmh-type引数を使用する必要があります。

mobility-type

（任意）IPv6モビリティヘッダータイプを表
す 0から 255の範囲の整数。

mh-number

（任意）モビリティヘッダータイプ。次のよ

うなモビリティヘッダータイプと対応する

mh-number値が可能です。

• 0：bind-refresh

• 1：hoti

• 2：coti

• 3：hot

• 4：cot

• 5：bind-update

• 6：bind-acknowledgment

• 7：bind-error

mh-type

（任意）再帰 IPv6アクセスリストを指定しま
す。再帰 IPv6アクセスリストは、IPv6パケッ
トが reflectキーワードを含むpermitステートメ
ントに一致すると動的に作成されます。再帰

IPv6アクセスリストは、permitステートメント
に一致する IPv6パケットがない場合、permitス
テートメントをミラーリングし、自動的にタイ

ムアウトします。再帰 IPv6アクセスリスト
は、IPv6パケットの TCP、UDP、SCTP、およ
び ICMPに適用できます。

reflect name
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（任意）再帰 IPv6アクセスリストがタイムア
ウトになる前のアイドル時間の間隔（秒単

位）。指定できる範囲は1～4294967295です。
デフォルト値は 180秒です。

timeout value

（任意）ソースルートパケットを、各 IPv6パ
ケットヘッダー内の拡張ヘッダーに一致させま

す。

routing

（任意）各 IPv6パケットヘッダー内のルーティ
ングタイプ拡張ヘッダーと IPv6パケットを照
合します。このキーワードと共に、

routing-number引数を使用する必要があります。

routing-type

IPv6ルーティングヘッダータイプを表す 0か
ら255の範囲の整数。次のようなルーティング
ヘッダータイプと対応する routing-number値が
可能です。

• 0：標準 IPv6ルーティングヘッダー

• 2：モバイル IPv6ルーティングヘッダー

routing-number

（任意）アクセスリストステートメントのシー

ケンス番号を指定します。指定できる範囲は 1
～ 4294967295です。

sequence value

（任意）許可ステートメントに適用する時間範

囲を指定します。時間範囲の名前と制限事項

は、time-rangeコマンドと、absoluteまたは
periodicコマンドによってそれぞれ指定します。

time-range name

（任意）ICMPパケットのフィルタリングに
ICMPメッセージタイプを指定します。 ICMP
パケットは、ICMPメッセージタイプでフィル
タリングできます。 ICMPメッセージタイプ
は、0～ 255の数字で、次のような事前定義さ
れた文字列とそれに対応する数値が含まれてい

ます。

• 144：dhaad-request

• 145：dhaad-reply

• 146：mpd-solicitation

• 147：mpd-advertisement

icmp-type
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（任意）ICMPパケットのフィルタリングに
ICMPメッセージコードを指定します。 ICMP
メッセージタイプによってフィルタリングされ

る ICMPパケットは、ICMPメッセージコード
によってもフィルタリングできます。メッセー

ジコードの番号は 0～ 255です。

icmp-code

（任意）ICMPパケットのフィルタリングに
ICMPメッセージ名を指定します。 ICMPパケッ
トは、ICMPメッセージ名、または ICMPメッ
セージタイプおよびコードによってフィルタリ

ングできます。使用可能な名前については、

「使用上のガイドライン」を参照してくださ

い。

icmp-message

（任意）TCPプロトコルの場合に限りACKビッ
トを設定します。

ack

（任意）TCPプロトコルの場合にだけ、確立さ
れた接続を表示します。 TCPデータグラムに
ACKまたはRSTビットが設定されている場合、
照合が行われます。接続するための初期 TCP
データグラムの場合は照合しません。

established

（任意）TCPプロトコルの場合に限り、FIN
ビットを設定します。送信元からのデータはこ

れ以上ありません。

fin

（任意）指定のポート番号上にないパケットだ

けを照合します。

neq {port | protocol}

（任意）TCPプロトコルの場合に限りPSHビッ
トを設定します。

psh

（任意）ポート番号範囲のパケットだけを照合

します。

{range port | protocol}

（任意）TCPプロトコルの場合に限りRSTビッ
トを設定します。

rst

（任意）TCPプロトコルの場合に限りSYNビッ
トを設定します。

syn

（任意）TCPプロトコルの場合に限りURGビッ
トを設定します。

urg
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___________________
コマンドデフォルト IPv6アクセスリストは定義されていません。

___________________
コマンドモード IPv6アクセスリストコンフィギュレーション (config-ipv6-acl)#

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(23)S

このコマンドが、Cisco IOS Release 12.2(13)Tに統合されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

icmp-type引数が拡張されました。 dest-option-type、mobility、
mobility-typeおよび routing-typeキーワードが追加されました。
doh-number、doh-type、mh-number、mh-typeおよび routing-number
引数が追加されました。

12.4(2)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドは、Cisco ASR 1000シリーズルータで追加されまし
た。

Cisco IOS XE Release 2.1

authキーワードが追加されました。12.4(20)T

このコマンドが、Cisco IOSRelease 12.2(33)SREに統合されました。12.2(33)SRE

このコマンドが変更されました。 hbhキーワードのサポートが追
加されました。

15.2(3)T

このコマンドが、Cisco IOS Release 15.1(1)SYに統合されました。15.1(1)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン permit（IPv6）コマンドは、IPv6に固有のものを除き、permit（IP）コマンドと類似しています。
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ipv6 access-listコマンドに続いて、permit（IPv6）コマンドを使用すると、パケットがアクセスリ
ストを通過する条件を定義すること、または再帰アクセスリストとしてアクセスリストを定義す

ることができます。

protocol引数に IPv6を指定すると、パケットの IPv6ヘッダーに対して照合を行います。

デフォルトでは、アクセスリストの最初のステートメントは 10で、その次のステートメントか
らは 10ずつ増加します。

permit、deny、remark、または evaluateステートメントを、リスト全体を再入力せずに既存のア
クセスリストに追加できます。新しいステートメントをリストの最後尾以外に追加するには、所

属先を示すために 2つの既存のエントリ番号の間にある適切なエントリ番号を持つ新しいステー
トメントを作成します。

Cisco IOS Release 12.2(2)T以降のリリース、12.0(21)ST、および 12.0(22)Sでは、IPv6アクセスコ
ントロールリスト（ACL）の定義、および拒否条件と許可条件の設定は、グローバルコンフィ
ギュレーションモードで ipv6 access-listコマンドと denyおよび permitキーワードを使用して行
います。Cisco IOSRelease 12.0(23)S以降のリリースでは、IPv6ACLは、グローバルコンフィギュ
レーションモードで ipv6 access-listコマンドを使用することにより定義され、許可条件と拒否条
件は、IPv6アクセスリストコンフィギュレーションモードで denyコマンドおよび permitコマン
ドを使用して設定されます。 IPv6 ACLの定義の詳細については、ipv6 access-listコマンドを参照
してください。

Cisco IOS Release 12.0(23)S以降のリリースでは、IPv6 ACLに最後の一致条件として暗黙の
permit icmp any any nd-na、permit icmp any any nd-ns、およびdeny ipv6 any anyステートメン
トがあります。（前の 2つの一致条件により ICMPv6ネイバー探索が可能になります）。IPv6
ACLには、暗黙の deny ipv6 any anyステートメントを有効にするために少なくとも 1つのエ
ントリが含まれる必要があります。 IPv6ネイバー探索プロセスでは、IPv6ネットワーク層サー
ビスを利用するため、デフォルトで、インターフェイス上での IPv6ネイバー探索パケットの
送受信が IPv6ACLによって暗黙的に許可されます。 IPv4の場合、IPv6ネイバー探索プロセス
に相当するアドレス解決プロトコル（ARP）では、個別のデータリンク層プロトコルを利用す
るため、デフォルトで、インターフェイス上でのARPパケットの送受信が IPv4ACLによって
暗黙的に許可されます。

（注）

source-ipv6-prefix/prefix-lengthと destination-ipv6-prefix/prefix-lengthの両方の引数をトラフィックの
フィルタリングに使用します（送信元プレフィックスはトラフィックの送信元に基づいて、宛先

プレフィックスはトラフィックの宛先に基づいてトラフィックをフィルタリングします）。

アクセスリストでなく、IPv6プレフィックスリストは、ルーティングプロトコルプレフィッ
クスのフィルタリングに使用する必要があります。

（注）

fragmentsキーワードは、operator [port-number]引数が指定されていない場合に限り指定できるオ
プションです。

次に、ICMPメッセージの名前のリストを示します。

• beyond-scope
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• destination-unreachable

• echo-reply

• echo-request

• header

• hop-limit

• mld-query

• mld-reduction

• mld-report

• nd-na

• nd-ns

• next-header

• no-admin

• no-route

• packet-too-big

• parameter-option

• parameter-problem

• port-unreachable

• reassembly-timeout

• renum-command

• renum-result

• renum-seq-number

• router-advertisement

• router-renumbering

• router-solicitation

• time-exceeded

• unreachable

再帰アクセスリストの定義

セッションフィルタリングの形式で IPv6再帰リストを定義するには、permit（IPv6）コマンドで
reflectキーワードを使用します。 reflectキーワードは、IPv6再帰アクセスリストを作成し、再帰
アクセスリストのエントリの作成をトリガーします。 reflectキーワードは、IPv6アクセスリス
トのエントリ（条件ステートメント）である必要があります。
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IPv6再帰アクセスリストを機能させるには、evaluateコマンドを使用して再帰アクセスリス
トをネストする必要があります。

（注）

外部インターフェイスの IPv6再帰アクセスリストを設定する場合、IPv6アクセスリストはアウ
トバウンドトラフィックに適用されるものにする必要があります。

内部インターフェイスの IPv6再帰アクセスリストを設定する場合、IPv6アクセスリストはイン
バウンドトラフィックに適用されるものにする必要があります。

ネットワーク内から発信される IPv6セッションは、ネットワークから出て行くパケットで開始さ
れます。このようなパケットが IPv6アクセスリストのステートメントで評価されるとき、パケッ
トは、IPv6再帰許可エントリでも評価されます。

すべての IPv6アクセスリストエントリと同様に、エントリの順序は、順番に評価されるため、
重要です。 IPv6パケットがインターフェイスに到達すると、一致が見つかるまでアクセスリスト
の各エントリで、順に評価されます。

パケットが再帰許可エントリよりも前のエントリに一致した場合、そのパケットは、再帰許可エ

ントリによって評価されず、再帰アクセスリストの一時エントリが作成されません（セッション

フィルタリングはトリガーされません）。

パケットは、他の一致が先に発生しない場合にのみ、再帰許可エントリによって評価されます。

次に、パケットが再帰許可エントリで指定されたプロトコルに一致すると、パケットが転送され、

対応する一時エントリが再帰アクセスリストに作成されます（そのパケットが進行中のセッショ

ンに属することを示す対応するエントリがまだ存在しない場合）。一時エントリは、同じセッ

ションでのみネットワークへのトラフィックを許可する条件を指定します。

再帰アクセスリストエントリの特性

reflectキーワードを指定した permit（IPv6）コマンドは、permit（IPv6）コマンドで定義されて
いる IPv6再帰アクセスリストの一時エントリの作成をイネーブルにします。一時エントリは、
permit（IPv6）コマンドで指定されたプロトコルと、ネットワークから出て行く IPv6パケットが
一致するときに作成されます。（パケットが、エントリの作成を「トリガー」します）。これら

のエントリには次の特性があります。

•エントリは許可エントリです。

•エントリは元のトリガーパケットと同じ IP上位層プロトコルを指定します。

•エントリは元のトリガーパケットと同じ送信元および宛先アドレスを指定します。ただし、
これらのアドレスが入れ替わります。

•元のトリガーパケットが TCPまたは UDPである場合、そのエントリは元のパケットと同じ
送信元および宛先ポート番号を指定します。ただし、これらのポート番号が入れ替わりま

す。

•元のトリガーパケットが TCPまたは UDP以外のプロトコルの場合、ポート番号は適用され
ず、他の条件が指定されます。たとえば、ICMPの場合、タイプ番号が使用されます。一時
エントリは元のパケットと同じタイプ番号を指定します（ただし、1つだけ例外があり、元
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の ICMPパケットがタイプ 8の場合、一致する回帰 ICMPパケットはタイプ 0である必要が
あります）。

•エントリは、上記 4件の項目で示す例外を除き、元のトリガーパケットのすべての値を継承
します。

•内部ネットワークに入る IPv6トラフィックは、エントリが期限切れになるまで、エントリに
対して評価されます。 IPv6パケットがエントリに一致した場合、パケットはネットワークに
転送されます。

•エントリは、セッションの最後のパケットが照合された後に失効（または削除）されます。

•セッションに属するパケットが設定された時間（タイムアウト期間）検出されない場合、エ
ントリは期限切れになります。

___________________
例 次の例では、OUTBOUNDおよび INBOUNDという名の IPv6アクセスリスト 2つを設定し、その

アクセスリストをイーサネットインターフェイス 0上の発信および着信トラフィックに適用する
方法を示します。 OUTBOUNDリスト内の最初と 2番めの許可エントリは、ネットワーク
2001:ODB8:0300:0201::/64から送信されたすべてのTCPおよびUDPパケットがイーサネットイン
ターフェイス 0から出て行くことを許可します。また、エントリは REFLECTOUTという名前の
一時的な IPv6再帰アクセスリストを設定して、イーサネットインターフェイス 0上で回帰（着
信）TCPおよびUDPパケットをフィルタリングします。OUTBOUNDリストの最初の拒否エント
リは、ネットワーク FEC0:0:0:0201::/64から送信されたすべてのパケット（送信元 IPv6アドレス
の最初の 64ビットとしてサイトローカルプレフィックス FEC0:0:0:0201を持つパケット）がイー
サネットインターフェイス 0から出て行くことを拒否します。 OUTBOUNDリストの 3番めの許
可エントリは、イーサネットインターフェイス0から出るすべての ICMPパケットを許可します。

INBOUNDリストの許可エントリは、すべての ICMPパケットをイーサネットインターフェイス
0で受信するのを許可します。リストの evaluateコマンドは、REFLECTOUTという名前の一時的
な IPv6再帰アクセスリストをイーサネットインターフェイス 0上の着信 TCPおよびUDPパケッ
トに適用します。 OUTBOUNDリストによって発信 TCPまたは UDPパケットがイーサネットイ
ンターフェイス 0上で許可された場合、INBOUNDリストは REFLECTOUTリストを使用して、
回帰（着信）TCPおよびUDPパケットを照合（評価）します。 IPv6 ACL内に IPv6再帰アクセス
リストをネストさせる方法の詳細については evaluateコマンドを参照してください。

ipv6 access-list OUTBOUND
permit tcp 2001:0DB8:0300:0201::/64 any reflect REFLECTOUT
permit udp 2001:0DB8:0300:0201::/64 any reflect REFLECTOUT
deny FEC0:0:0:0201::/64 any
permit icmp any any
ipv6 access-list INBOUND
permit icmp any any
evaluate REFLECTOUT
interface ethernet 0
ipv6 traffic-filter OUTBOUND out
ipv6 traffic-filter INBOUND in
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permit any anyステートメントが OUTBOUNDまたは INBOUNDアクセスリストの最後のエ
ントリとして含まれていない場合、TCP、UDP、および ICMPパケットだけがイーサネットイ
ンターフェイス 0の双方向（着信および発信）で許可されます（アクセスリストの末尾にあ
る、暗黙の条件によりインターフェイス上のその他のパケットタイプはすべて拒否されま

す）。

（注）

次に、UDPトラフィック照合を許可する例を示します。認証ヘッダーが存在する可能性がありま
す。

permit udp any any sequence 10

次に、認証ヘッダーも存在する場合に、TCPトラフィックだけの照合を許可する例を示します。

permit tcp any any auth sequence 20

次に、認証ヘッダーが存在する場合に、任意の IPv6トラフィックの照合を許可する例を示しま
す。

permit ahp any any sequence 30

___________________
関連コマンド

説明コマンド

IPv6アクセスリストに拒否条件を設定します。deny（IPv6）

IPv6アクセスリスト内に IPv6再帰アクセスリ
ストをネストします。

evaluate（IPv6）

IPv6アクセスリストを定義し、IPv6アクセス
リストコンフィギュレーションモードを開始

します。

ipv6 access-list

インターフェイス上の着信または発信 IPv6ト
ラフィックをフィルタリングします。

ipv6 traffic-filter

現在のすべての IPv6アクセスリストの内容を
表示します。

show ipv6 access-list
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prefix-glean
デバイスが IPv6ルータアドバタイズメント（RA）または Dynamic Host Configuration Protocol
（DHCP）からプレフィックスを取り出せるようにするには、ipv6スヌーピングコンフィギュレー
ションモードで prefix-gleanコマンドを使用します。これらのプロトコルのいずれかで収集した
プレフィックスだけを学習し、残りを除外するには、このコマンドの no形式を使用します。

prefix-glean [only]

no prefix-glean [only]

___________________
構文の説明

（任意）プレフィックスだけ収集します。only

___________________
コマンドデフォルト プレフィックスは RAまたは DHCPから学習されません。

___________________
コマンドモード IPv6スヌーピングコンフィギュレーションモード（config-ipv6-snooping）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.0(2)SE

このコマンドがCisco IOSRelease 15.3(1)Sに統合されました。15.3(1)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン prefix-gleanコマンドは、デバイスが RAおよびDHCPトラフィックでプレフィックスを学習でき

るようにします。

___________________
例 次に、デバイスがプレフィックスを学習できるようにする例を示します。

Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# prefix-glean
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___________________
関連コマンド

説明コマンド

ターゲットに IPv6スヌーピングにポリシーを
適用します。

ipv6 snooping attach-policy

IPv6スヌーピングポリシーを設定し、IPv6ス
ヌーピングコンフィギュレーションモードを

開始します。

ipv6 snooping policy
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protocol（IPv6）
アドレスを Dynamic Host Configuration Protocol（DHCP）またはネイバー探索プロトコル（NDP）
で収集するように指定する、または IPv6プレフィックスリストにプロトコルを関連付けるには、
protocolコマンドを使用します。DHCPまたはNDPによるアドレス収集をディセーブルにするに
は、このコマンドの no形式を使用します。

protocol {dhcp | ndp} [prefix-list prefix-list-name]

no protocol {dhcp | ndp}

___________________
構文の説明

アドレスを Dynamic Host Configuration Protocol
（DHCP）パケットで取り出す必要があること
を指定します。

dhcp

アドレスをネイバー探索プロトコル（NDP）パ
ケットで取り出す必要があることを指定しま

す。

ndp

（任意）保護されたプレフィックスのプレ

フィックスリストを使用することを指定しま

す。

prefix-list prefix-list-name

___________________
コマンドデフォルト スヌーピングとリカバリは DHCPおよび NDP両方を使用して試行されます。プレフィックスリ

ストは使用されず、すべてのアドレス範囲が受け入れられます。

___________________
コマンドモード IPv6スヌーピングコンフィギュレーションモード（config-ipv6-snooping）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.2(4)S

このコマンドがCisco IOSXERelease 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE
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___________________
使用上のガイドライン アドレスが DHCPまたは NDPに関連付けられたプレフィックスリストと一致しなければ、制御

パケットがドロップされ、バインディングテーブルエントリのリカバリはそのプロトコルでは試

みられません。

•指定されたプレフィックスリストがない場合、すべてのプロトコルがデフォルトでサポート
されます。チェックがないため、すべてのアドレスが受け入れられます。

• no protocol {dhcp | ndp}コマンドを使用すると、プロトコルがスヌーピングまたはグリーニ
ングに使用されないことを示します。

•ただし、no protocol dhcpコマンドが使用されなければ、DHCPはまだバインディングテー
ブルのリカバリに使用できます。

• DHCPで取得されたアドレスが NDPによって確認される必要があるため、NDPプレフィッ
クスリストは DHCPプレフィックスリストのスーパーセットである必要があります。

•プレフィックスリストが指定され、プロトコルパケットでそのプロトコルのプレフィック
スリストに一致しないアドレスが示された場合、パケットはドロップされます（セキュリ

ティレベルが「glean」でない場合）。

•データのグリーニングは DHCPおよび NDPでリカバリできますが、宛先ガードは DHCPで
のみリカバリします。

protocolコマンドを設定する前に、プレフィックスリストを ipv6 prefix-listコマンドを使用し
て設定するときに、ge ge-valueオプションの値を指定する必要があります。

（注）

___________________
例 次の例では、IPv6プレフィックスリスト（「abc」）の有効な設定を示し、DHCPを使用してプレ

フィックスリスト abcと一致したアドレスを回復します。

Device(config)# ipv6 prefix-list abc seq 5 permit 2001:DB8::/64 ge 128
!
Device(config-ipv6-snooping)# protocol dhcp prefix-list abc

___________________
関連コマンド

説明コマンド

IPv6プレフィックスリストのエントリを作成
します。

ipv6 prefix-list

IPv6スヌーピングコンフィギュレーションモー
ドを開始します。

ipv6 snooping policy
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redistribute（IPv6）
あるルーティングドメインから別のルーティングドメインに IPv6ルートを再配布するには、ア
ドレスファミリコンフィギュレーションモードまたはルータコンフィギュレーションモードで

redistributeコマンドを使用します。再配布をディセーブルにするには、このコマンドの no形式
を使用します。

redistribute source-protocol [ process-id ] [include-connected {level-1| level-1-2| level-2}] [ as-number ]
[metric {metric-value| transparent}] [metric-type type-value] [match {external [1| 2]| internal| nssa-external
[1| 2]}] [tag tag-value] [route-map map-tag]

no redistribute source-protocol [ process-id ] [include-connected] {level-1| level-1-2| level-2} [ as-number ]
[metric {metric-value| transparent}] [metric-type type-value] [match {external [1| 2]| internal| nssa-external
[1| 2]}] [tag tag-value] [route-map map-tag]

___________________
構文の説明

ルートの再配布元であるソースプロトコルで

す。 bgp、connected、eigrp、isis、ospf、rip、
または staticのキーワードのいずれかになりま
す。

source-protocol

（任意）bgpまたは eigrpキーワードの場合、
プロセス IDは 16ビットの 10進数であるボー
ダーゲートウェイプロトコル（BGP）の自律
システム番号です。

isisキーワードの場合、プロセス IDはルーティ
ングプロセスのわかりやすい名前を定義するオ

プションの値です。各ルータに指定できる IS-IS
プロセスは 1つだけです。ルーティングプロ
セスの名前を作成することは、ルーティングを

設定するときに名前を使用することを意味しま

す。

ospfキーワードの場合、プロセス IDは、IPv6
ルーティングプロセスのOpen Shortest Path First
（OSPF）がイネーブルのときに管理上割り当
てられる番号です。

ripキーワードの場合、プロセス IDは IPv6
Routing Information Protocol（RIP）ルーティン
グプロセスのわかりやすい名前を定義するオプ

ションの値です。

process-id
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（任意）ソースプロトコルから学習したルート

と、ソースプロトコルが動作しているインター

フェイス上の接続先プレフィックスを、ター

ゲットプロトコルが再配布できるようにしま

す。

include-connected

Intermediate System-to-Intermediate System
（IS-IS）用に、レベル 1ルートが他の IPルー
ティングプロトコルに個別に再配布されること

を指定します。

level-1

IS-IS用に、レベル 1とレベル 2の両方のルート
が他の IPルーティングプロトコルに再配布さ
れることを指定します。

level-1-2

IS-IS用に、レベル 2ルートが他の IPルーティ
ングプロトコルに個別に再配布されることを指

定します。

level-2

（任意）再配布ルートの自律システム番号。as-number

（任意）同じルータ上で 1つの OSPFプロセス
から別の OSPFプロセスに再配布する場合、メ
トリック値を指定しないと、メトリックは 1つ
のプロセスから他のプロセスへ存続します。他

のプロセスを OSPFプロセスに再配布するとき
に、メトリック値を指定しない場合、デフォル

トのメトリックは 20です。

metric metric-value

（任意）RIPが、RIPメトリックとして再配布
ルートのルーティングテーブルメトリックを

使用します。

metric transparent
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（任意）OSPFの場合、OSPFルーティングド
メインにアドバタイズされるデフォルトのルー

トに関連付けられる外部リンクタイプを指定し

ます。次の2つの値のいずれかにすることがで
きます。

• 1：タイプ 1外部ルート

• 2：タイプ 2外部ルート

metric-typeキーワードに値が指定されていない
場合、Cisco IOSソフトウェアは、タイプ 2外
部ルートを受け入れます。

IS-ISの場合、リンクタイプは次の 2つの値の
いずれかになります。

• internal：63までの IS-ISメトリック。

• external:64から 128の IS-ISメトリック。

デフォルトは、internalです。

metric-type type-value

（任意）OSPFでは、ルートが matchキーワー
ドを使用して他のルーティングドメインに再配

布されます。これは次のいずれかで使用されま

す。

• external [1 | 2]：自律システム外部のルート
である一方で、タイプ 1またはタイプ 2の
外部ルートとしてOSPFにインポートされ
ているルート。

• internal：特定の自律システムの内部にあ
るルート。

• nssa-external [1 | 2]：自律システムの外部
にあるが、Not So Stubby Area（NSSA）で
OSPF for IPv6にタイプ 1またはタイプ 2
の外部ルートとしてインポートされている

ルート。

match {external [1 | 2]| internal | nssa-external [1
| 2]
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（任意）各外部ルートに付加する 32ビットの
10進値を指定します。これは OSPF自体には
使用されません。自律システム境界ルータ

（ASBR）間で情報を通信するために使用でき
ます。何も指定しない場合、BGPおよび外部
ゲートウェイプロトコル（EGP）からのルート
にはリモート自律システムの番号が使用され、

その他のプロトコルには 0が使用されます。

tag tag-value

（任意）このソースルーティングプロトコル

から現在のルーティングプロトコルへのルート

のインポートをフィルタリングするために検査

する必要のあるルートマップを指定します。

route-mapキーワードが指定されない場合、すべ
てのルートが再配布されます。このキーワード

が指定されていて、ルートマップタグがリス

トされていない場合、ルートはインポートされ

ません。

route-map

（任意）設定されたルートマップの ID。map-tag

___________________
コマンドデフォルト ルートの再配布はディセーブルです。

___________________
コマンドモード アドレスファミリコンフィギュレーションルータコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(15)T

Enhanced Interior GatewayRouting Protocol（EIGRP）IPv6のサポー
トが追加されました。

12.4(6)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されまし
た。

12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されまし
た。

12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA
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変更内容リリース

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドは、Cisco ASR 1000シリーズルータで追加されま
した。

Cisco IOS XE Release 2.1

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン いずれかのキーワードを変更またはディセーブルにしても、他のキーワードの状態には影響しま

せん。

内部メトリックを持つ IPv6 IS-ISルートを受信するルータは、それ自身から再配布するルータま
でのルートのコストと、アドバタイズされたコストの合計で、宛先に到達すると判断します。外

部メトリックでは、宛先に達するまでのアドバタイズされたコストだけを考慮します。

IS-ISは include-connectedキーワードで設定されたルートの設定された再配布を無視します。 IS-IS
は、IS-ISがインターフェイス上で実行されているか、インターフェイスがパッシブに設定されて
いる場合、インターフェイスのプレフィックスをアドバタイズします。

IPv6ルーティングプロトコルから学習したルートは、接続されたエリアにレベル 1で IPv6 IS-IS
に、またはレベル 2で再配布できます。 level-1-2キーワードはレベル 1とレベル 2の両方のルー
トを 1つのコマンドで許可します。

IPv6 RIPの場合、直接接続されたルートであるかのようにスタティックルートをアドバタイズす
るには、redistributeコマンドを使用します。

不適切に設定されている場合は、直接接続されたルートとしてスタティックルートをアドバ

タイジングすると、ルーティングループが発生する可能性があります。

注意

再配布された IPv6RIPルーティング情報は、distribute-list prefix-listルータコンフィギュレーショ
ンコマンドによって常にフィルタリングする必要があります。 distribute-list prefix-listコマンド
の使用により、管理者が意図するルートだけが、受信側のルーティングプロトコルに渡されるこ

とを保障します。

IPv6 RIPの redistributeコマンドで指定されたmetric値は、default-metricコマンドを使用して
指定された metric値よりも優先されます。

（注）
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IPv4では、プロトコルを再配布する場合、デフォルトでプロトコルが実行されているインター
フェイスのサブネットも再配布されます。 IPv6では、これはデフォルトの動作ではありませ
ん。プロトコルが IPv6で動作しているインターフェイスのサブネットを再配布するには、
include-connectedキーワードを使用します。 IPv6では、この機能は、ソースプロトコルがBGP
の場合はサポートされません。

（注）

redistributeコマンドが設定されていない場合、パラメータ設定は、クライアントプロトコルが
IS-ISまたは EIGRPの場合は無視されます。

IS-IS再配布は、IS-ISレベル 1およびレベル 2がユーザによって削除されると完全に削除されま
す。 IS-ISレベル設定は、redistributeコマンドだけを使用して設定できます。

すべてのルートタイプ値がユーザによって削除されると、デフォルトの再配布タイプは OSPFに
リストアされます。

___________________
例 次の例では、IPv6 IS-ISの IPv6 BGPルートを再配布するように設定します。メトリックは 5とし

て指定され、メトリックタイプは、内部メトリックより優先順位が低いことを示す外部に設定さ

れます。

Router(config)# router isis
Router(config-router)# address-family ipv6
Router(config-router-af)# redistribute bgp 64500 metric 5 metric-type external

次に、ciscoという名前の IPv6 RIPルーティングプロセスに IPv6 BGPルートを再配布する例を示
します。

Router(config)# ipv6 router rip cisco
Router(config-router)# redistribute bgp 42

次に、OSPF for IPv6ルーティングプロセス 1に IS-IS for IPv6ルートを再配布する例を示します。

Router(config)# ipv6 router ospf 1
Router(config-router)# redistribute isis 1 metric 32 metric-type 1 tag 85

次の例では、ospf 1がプレフィックス 2001:1:1::/64および 2001:99:1::/64と、rip 1を通じて学習し
たプレフィックスを再配布します。

interface ethernet0/0
ipv6 address 2001:1:1::90/64
ipv6 rip 1 enable
interface ethernet1/1
ipv6 address 2001:99:1::90/64
ipv6 rip 1 enable
interface ethernet2/0
ipv6 address 2001:1:2::90/64
ipv6 ospf 1 area 1
ipv6 router ospf 1
redistribute rip 1 include-connected

次の設定例および出力例は、最後のルートタイプ値を削除すると、redistributeコマンドパラメー
タがなくなることを示しています。

Router(config-router)# redistribute rip process1 metric 7
Router(config-router)# do show run | include redistribute
redistribute rip process1 metric 7
Router(config-router)# no redistribute rip process1 metric 7
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Router(config-router)# do show run | include redistribute
redistribute rip process1
Router(config-router)#

___________________
関連コマンド

説明コマンド

再配布されるルートのデフォルトメトリックを

指定します。

default-metric

インターフェイス上で受信または送信される

EIGRP for IPv6ルーティングアップデートに、
プレフィックスリストを適用します。

distribute-list prefix-list（IPv6 EIGRP）

インターフェイス上で受信または送信される

IPv6 RIPルーティングアップデートに、プレ
フィックスリストを適用します。

distribute-list prefix-list（IPv6 RIP）

ターゲットプロトコルとソースプロトコルの

両方として IS-ISを使用して、あるルーティン
グドメインから別のルーティングドメインに

IPv6ルートを再配布します。

redistribute isis（IPv6）
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router-preference maximum
アドバタイズされたデフォルトルータプリファレンスパラメータ値を確認するには、RAガード
ポリシーコンフィギュレーションモードで router-preference maximumコマンドを使用します。

router-preference maximum {high| low| medium}

___________________
構文の説明

デフォルトルータプリファレンスパラメータ

値が指定された制限を超えています。

high

デフォルトルータプリファレンスパラメータ

値が指定された制限と同じです。

medium

デフォルトルータプリファレンスパラメータ

値が指定された制限よりも低くなっています。

low

___________________
コマンドデフォルト ルータプリファレンスの最大値は設定されていません。

___________________
コマンドモード RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン router-preference maximumコマンドによって、アドバタイズされたデフォルトルータプリファ

レンスパラメータ値が指定された制限以下であることを確認できます。このコマンドは、トラン

クポートでアドバタイズされるデフォルトルータに低いプライオリティを指定し、アクセスポー

トでアドバタイズされるデフォルトルータを優先するために使用できます。
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router-preference maximumコマンドの制限は、high、medium、lowです。たとえば、この値が
mediumに設定され、受信パケットのアドバタイズされたデフォルトルータプリファレンスが
highに設定されている場合、パケットはドロップされます。受信パケットでコマンドオプション
が mediumまたは lowに設定されている場合、パケットはドロップされません。

___________________
例 次に、ルータアドバタイズメント（RA）ガードポリシー名を raguard1として定義し、ルータを

RAガードポリシーコンフィギュレーションモードにして、router-preference maximumの検証を
highに設定する例を示します。

Router(config)# ipv6 nd raguard policy raguard1
Router(config-ra-guard)# router-preference maximum high

___________________
関連コマンド

説明コマンド

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy
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sec-level minimum
暗号化生成アドレス（CGA）オプションを使用する場合の最小セキュリティレベルパラメータ値
を指定するには、ネイバー探索（ND）インスペクションポリシーコンフィギュレーションモー
ドで sec-level minimumコマンドを使用します。この機能をディセーブルにするには、このコマ
ンドの no形式を使用します。

sec-level minimum value

no sec-level minimum value

___________________
構文の説明 1～ 7の値で表す、最小限のセキュリティレベ

ル。デフォルトのセキュリティレベルは 1で
す。最も安全なレベルは 3です。

value

___________________
コマンドデフォルト デフォルトのセキュリティレベルは 1です。

___________________
コマンドモード NDインスペクションポリシーコンフィギュレーション（config-nd-inspection）

RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン sec-level minimumコマンドは、CGAオプションを使用する場合の最小セキュリティレベルパラ

メータ値を指定します。 sec-level minimumコマンドは、ipv6 nd inspection policyコマンドを使用
してNDインスペクションポリシーコンフィギュレーションモードをイネーブルにした後で使用
します。
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___________________
例 次に、policy1としてNDポリシー名を定義し、ルータをNDインスペクションポリシーコンフィ

ギュレーションモードにして、最小CGAセキュリティレベルとして2を指定する例を示します。

Router(config)# ipv6 nd inspection policy policy1
Router(config-nd-inspection)# sec-level minimum 2

___________________
関連コマンド

説明コマンド

NDインスペクションポリシー名を定義して、
NDインスペクションポリシーコンフィギュ
レーションモードを開始します。

ipv6 nd inspection policy

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy
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server name（IPv6 TACACS+）
IPv6 TACACS+サーバを指定するには、TACACS+グループサーバコンフィギュレーションモー
ドで server nameコマンドを使用します。コンフィギュレーションから IPv6 TACACS+サーバを
削除するには、このコマンドの no形式を使用します。

server name server-name

no server name server-name

___________________
構文の説明

使用する IPv6 TACACS+サーバ。server-name

___________________
コマンドデフォルト サーバ名は指定されていません。

___________________
コマンドモード TACACS+グループサーバコンフィギュレーション（config-sg-tacacs+）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2S

このコマンドが Cisco IOS XE Release 3.2SEに統合され
ました。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン このコマンドを設定する前に、aaa group server tacacsコマンドを設定します。

IPv6 TACACS+サーバを指定するには、server nameコマンドを入力します。

___________________
例 次に、server1という名前の IPv6 TACACS+サーバを指定する例を示します。

Router(config)# aaa group server tacacs+
Router(config-sg-tacacs+)# server name server1
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___________________
関連コマンド

説明コマンド

IPv6または IPv4のTACACS+サーバを設定し、
TACACS+サーバコンフィギュレーションモー
ドを開始します。

aaa group server tacacs
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show ipv6 access-list
現在のすべての IPv6アクセスリストの内容を表示するには、ユーザ EXECモードまたは特権
EXECモードで show ipv6 access-listコマンドを使用します。

show ipv6 access-list [ access-list-name ]

___________________
構文の説明

（任意）アクセスリストの名前access-list-name

___________________
コマンドデフォルト すべての IPv6アクセスリストが表示されます。

___________________
コマンドモード ユーザ EXEC特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

プライオリティフィールドがシーケンスに変更され、レイヤ4プロ
トコル情報（拡張 IPv6アクセスリスト機能）が表示出力に追加さ
れました。

12.0(23)S

このコマンドが、Cisco IOS Release 12.2(13)Tに統合されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが変更されました。 IPv4および IPv6ハードウェア統
計情報に関する情報が表示されます。

12.2(50)SY
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変更内容リリース

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン IPv6専用である点を除いて、show ipv6 access-listコマンドの出力は show ip access-listコマンドと

類似しています。

___________________
例 次の例では、show ipv6 access-listコマンドで出力された inbound、tcptraffic、および outboundとい

う名の IPv6アクセスリストを示します。

Router# show ipv6 access-list
IPv6 access list inbound

permit tcp any any eq bgp reflect tcptraffic (8 matches) sequence 10
permit tcp any any eq telnet reflect tcptraffic (15 matches) sequence 20
permit udp any any reflect udptraffic sequence 30

IPv6 access list tcptraffic (reflexive) (per-user)
permit tcp host 2001:0DB8:1::1 eq bgp host 2001:0DB8:1::2 eq 11000 timeout 300 (time

left 243) sequence 1
permit tcp host 2001:0DB8:1::1 eq telnet host 2001:0DB8:1::2 eq 11001 timeout 300
(time left 296) sequence 2

IPv6 access list outbound
evaluate udptraffic
evaluate tcptraffic

次の出力例は、IPSecで使用するための IPv6アクセスリスト情報を示しています。

Router# show ipv6 access-list
IPv6 access list Tunnel0-head-0-ACL (crypto)

permit ipv6 any any (34 matches) sequence 1
IPv6 access list Ethernet2/0-ipsecv6-ACL (crypto)

permit 89 FE80::/10 any (85 matches) sequence 1

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 1：show ipv6 access-list のフィールドの説明

説明フィールド

IPv6アクセスリスト名（例：inbound）。ipv6 access list inbound

指定されたプロトコルタイプと一致するパケッ

トを許可します。

permit

伝送制御プロトコル。パケットが一致しなけれ

ばならない高いレベル（レイヤ 4）のプロトコ
ルタイプ。

tcp

::/0と同じです。any

TCPまたは UDPパケットの送信元または宛先
ポートを比較する equalオペランド。

eq
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説明フィールド

ボーダーゲートウェイプロトコル。パケット

が等しくなる必要がある低レベル（レイヤ 3）
プロトコルタイプ。

bgp

再帰 IPv6アクセスリストを示します。reflect

再帰 IPv6アクセスリストの名前と、アクセス
リストに一致した数。 clear ipv6 access-list特権
EXECコマンドは、IPv6アクセスリストの一致
カウンタをリセットします。

tcptraffic (8 matches)

着信パケットが比較されるアクセスリストの行

のシーケンス。アクセスリストの行は、最初

のプライオリティ（最低の数、たとえば10）か
ら最後のプライオリティ（最高の数、たとえば

80）の順に並んでいます。

sequence 10

パケットの送信元アドレスが一致する必要があ

る送信元 IPv6ホストアドレス。
host 2001:0DB8:1::1

パケットの宛先アドレスが一致する必要がある

宛先 IPv6ホストアドレス。
host 2001:0DB8:1::2

発信接続用の一時的な送信元ポート番号。11000

一時的な IPv6再帰アクセスリスト tcptrafficが
指定されたセッションをタイムアウトするまで

のアイドル時間の間隔の合計（秒単位）。

timeout 300

一時的な IPv6再帰アクセスリスト tcptrafficが
指定されたセッションを削除するまでのアイド

ル時間の合計（秒単位）。指定したセッション

と一致するトラフィックを追加で受信すると、

この値が 300秒にリセットされます。

(time left 243)

udptrafficという名前の IPv6再帰アクセスリス
トが outboundという名前の IPv6アクセスリス
ト内にネストされていることを示します。

evaluate udptraffic
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___________________
関連コマンド

説明コマンド

IPv6アクセスリストの一致カウンタをリセッ
トします。

clear ipv6 access-list

ハードウェア統計情報の収集をイネーブルにし

ます。

hardware statistics

現在のすべての IPアクセスリストの内容を表
示します。

show ip access-list

プレフィックスリストまたはプレフィックス

リストエントリに関する情報を表示します。

show ip prefix-list

IPv6プレフィックスリストまたは IPv6プレ
フィックスリストのエントリに関する情報を表

示します。

show ipv6 prefix-list
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show ipv6 dhcp conflict
アドレスをクライアントに提供するときに、DynamicHostConfigurationProtocol for IPv6（DHCPv6）
サーバで見つかったアドレス競合を表示するには、特権 EXECモードで show ipv6 dhcp conflictコ
マンドを使用します。

show ipv6 dhcp conflict [ ipv6-address ] [vrf vrf-name]

___________________
構文の説明

（任意）IPv6用 DHCPクライアントのアドレ
ス。

ipv6-address

（任意）Virtual Routing and Forwarding（VRF）
コンフィギュレーションを指定します。

vrf vrf-name

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(24)T

このコマンドが、Cisco IOSXERelease 2.5に統合されました。Cisco IOS XE Release 2.5

このコマンドが変更されました。キーワードおよび引数 vrf
vrf-nameが追加されました。

15.1(2)S

このコマンドが変更されました。キーワードおよび引数 vrf
vrf-nameが追加されました。

Cisco IOS XEリリース 3.3S

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン 競合を検出するようにDHCPv6サーバを設定する場合、DHCPv6サーバは pingを使用します。ク

ライアントはネイバー探索を使用してクライアントを検出し、DECLINEメッセージを介してサー
バに報告します。アドレス競合が検出されると、このアドレスはプールから削除されます。管理

者がこのアドレスを競合リストから削除するまでこのアドレスは割り当てることができません。
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___________________
例 次に、show ipv6 dhcp conflictコマンドの出力例を示します。このコマンドは、DHCP競合のプー

ル値とプレフィックス値を示します。

Router# show ipv6 dhcp conflict
Pool 350, prefix 2001:0DB8:1005::/48

2001:0DB8:1005::10

___________________
関連コマンド

説明コマンド

DHCPv6サーバデータベースからアドレス競合
をクリアします。

clear ipv6 dhcp conflict
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show ipv6 interface
IPv6用に設定されたインターフェイスの使用可能性ステータスを表示するには、ユーザ EXEC
モードまたは特権 EXECモードで show ipv6 interfaceコマンドを使用します。

show ipv6 interface [brief] [type number] [prefix]

___________________
構文の説明

（任意）各インターフェイスの IPv6ステータ
スおよびコンフィギュレーションの要約を表示

します。

brief

（任意）情報を表示するインターフェイスタイ

プ。

type

（任意）情報を表示するインターフェイス番

号。

number

（任意）ローカルの IPv6プレフィックスプー
ルから生成されるプレフィックス。

prefix

___________________
コマンドデフォルト すべての IPv6インターフェイスが表示されます。

___________________
コマンドモード ユーザ EXEC特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

OK、TENTATIVE、DUPLICATE、ICMP redirects、および ND DAD
フィールドがコマンド出力に追加されました。

12.2(4)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
197

ipv6-r1
show ipv6 interface



変更内容リリース

コマンド出力が、現在のユニキャスト RPFの設定情報を表示するよ
うに更新されました。

12.2(25)S

コマンド出力が、インターフェイスを介してデバイスによってアド

バタイズされるデフォルトルータプリファレンス（DRP）のプリファ
レンス値のステータスを表示するように更新されました。

12.4(2)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

コマンド出力が、IPv6のホットスタンバイルータプロトコル
（HSRP）情報を表示するように更新されました。

12.4(4)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドは、Cisco ASR 1000シリーズデバイスで追加されまし
た。

Cisco IOS XE Release 2.1

コマンド出力が、DynamicHost Configuration Protocol（DHCP）から送
信されたアドレスを表示するように更新されました。

12.4(24)T

このコマンドが、Cisco IOS Release 12.2(50)SYに統合されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(1)SYに統合されました。15.0(1)SY

このコマンドが、Cisco ASR 901シリーズのアグリゲーションサービ
スデバイスに実装されました。

15.2(2)SNG

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOSXERelease 3.2SE

___________________
使用上のガイドライン show ipv6 interfaceコマンドの出力は、IPv6に固有である点を除き、show ip interfaceコマンドの

出力と似ています。

インターフェイスの IPv6ステータスおよび設定されたアドレスを確認するには、showipv6 interface
コマンドを使用します。 show ipv6 interfaceコマンドは、IPv6がこのインターフェイスおよび設定
済みの機能の操作に使用しているパラメータも表示します。
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インターフェイスのハードウェアが使用できる場合、インターフェイスはupとマークされます。
インターフェイスが IPv6用の双方向通信を提供できる場合、回線プロトコルは upとマークされ
ます。

オプションのインターフェイスタイプおよび番号を指定すると、その特定のインターフェイスに

関する情報だけが表示されます。特定のインターフェイスについて、インターフェイスで設定さ

れた IPv6ネイバー探索（ND）プレフィックスを表示するには、prefixキーワードを入力します。

___________________
例

___________________
例 show ipv6 interfaceコマンドは、指定されたインターフェイスに関する情報を表示します。

Device(config)# show ipv6 interface ethernet0/0
Ethernet0/0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::A8BB:CCFF:FE00:6700
No Virtual link-local address(es):
Global unicast address(es):
2001::1, subnet is 2001::/64 [DUP]
2001::A8BB:CCFF:FE00:6700, subnet is 2001::/64 [EUI]
2001:100::1, subnet is 2001:100::/64

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
FF02::1:FF00:6700

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 2：show ipv6 interface のフィールドの説明

説明フィールド

インターフェイスハードウェアがアクティブか

どうか（回線信号が存在するかどうか）、およ

びそれが管理者によりダウン状態にされている

かどうかを示します。インターフェイスハー

ドウェアが使用可能な場合、インターフェイス

は「up」とマークされます。インターフェイス
が使用可能になるには、インターフェイスハー

ドウェアと回線プロトコルの両方がアップ状態

になければなりません。

Ethernet0/0 is up, line protocol is up
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説明フィールド

回線プロトコルを処理するソフトウェアプロセ

スが回線を使用可能とするかどうか（つまり、

キープアライブが成功しているかどうか、また

は IPv6CPがネゴシエートされているかどうか）
を示します。インターフェイスが双方向通信を

提供できる場合、回線プロトコルは upとマー
クされます。インターフェイスが使用可能であ

るためには、インターフェイスハードウェアと

回線プロトコルの両方がアップ状態である必要

があります。

line protocol is up、down（downは、出力例では
示されていません）

IPv6がインターフェイスでイネーブル、ストー
ルまたはディセーブルかを示します。 IPv6が
イネーブルの場合、インターフェイスは

「enabled」とマークされます。重複アドレス検
出処理がインターフェイスのリンクローカルア

ドレスを重複アドレスと識別した場合、IPv6パ
ケットは、そのインターフェイスでディセーブ

ルであり、インターフェイスは「stalled」とマー
クされます。IPv6がイネーブルでない場合、イ
ンターフェイスは「disabled」とマークされま
す。

IPv6 is enabled, stalled, disabled (ストールまたは
ディセーブルについては、出力例では示されて

いません)

インターフェイスに割り当てられているリンク

ローカルアドレスを表示します。

link-local address

インターフェイスに割り当てられているグロー

バルユニキャストアドレスを表示します。

Global unicast address(es):

このインターフェイスが属するマルチキャスト

グループを示します。

Joined group address(es):

インターフェイスの最大伝送単位。MTU

このインターフェイス上で送信されるエラー

メッセージ間の最小間隔をミリ秒で指定しま

す。

ICMP error messages

インターフェイスでのインターネット制御メッ

セージプロトコル（ICMP）IPv6リダイレクト
メッセージの状態（メッセージの送信かイネー

ブルかディセーブルか）。

ICMP redirects

   IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
200

ipv6-r1
show ipv6 interface



説明フィールド

インターフェイスでの重複アドレス検出の状態

（イネーブルまたはディスーブル）。

ND DAD

重複アドレス検出が実行されているときに、イ

ンターフェイスで送信されるネイバー送信要求

メッセージの連続数。

number of DAD attempts:

このインターフェイスに割り当てられているネ

イバー探索到達可能時間（ミリ秒）を表示しま

す。

ND reachable time

このインターフェイスでアドバタイズされるネ

イバー探索到達可能時間（ミリ秒）を表示しま

す。

ND advertised reachable time

このインターフェイスでアドバタイズされるネ

イバー探索再送信間隔（ミリ秒）を表示しま

す。

ND advertised retransmit interval

このインターフェイスで送信されるネイバー探

索ルータアドバタイズメント（RA）の間隔（秒
単位）およびアドバタイズメントが期限切れに

なるまでの時間数を指定します。

Cisco IOS Release 12.4(2)T以降では、このイン
ターフェイスのこのデバイスから送信されるデ

フォルトルータプリファレンス（DRP）値を
表示します。

ND router advertisements

特定のインターフェイス上のデバイスのDRP。ND advertised default router preference is Medium

___________________
例 show ipv6 interfaceコマンドは、インターフェイスに割り当てられている IPv6アドレスに関連付

けることができる属性の情報を表示します。

説明属性

エニーキャスト。アドレスは、ipv6 addressコ
マンドを使用して設定したときの指定どおり、

エニーキャストアドレスです。

ANY

カレンダー。アドレスは時限制で、有効な推奨

ライフタイムがあります。

CAL
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説明属性

非推奨。時限アドレスは非推奨です。DEP

重複。アドレスは、重複アドレス検出（DAD）
で判断されたとおり、重複しています。 DAD
を再試行するには、インターフェイスで

shutdownまたは no shutdownコマンドを使用
する必要があります。

DUP

EUI-64ベース。アドレスは EUI-64を使用して
収集されました。

EUI

オフリンク。アドレスは、オフリンクです。OFF

Overly Optimistic DAD。このアドレスに対して
は DADは実行されません。この属性は仮想ア
ドレスに適用されます。

OOD

優先。時限アドレスが優先されます。PRE

一時的。アドレスは、DADごとに一時的な状
態です。

TEN

非アクティブ。仮想アドレスはアクティブでは

なく、スタンバイ状態です。

UNA

仮想。アドレスは仮想で、HSRP、VRRP、また
は GLBPによって管理されます。

VIRT

次に、briefキーワードを入力した show ipv6 interfaceコマンドの出力例を示します。

Device# show ipv6 interface brief
Ethernet0 is up, line protocol is up
Ethernet0 [up/up]

unassigned
Ethernet1 [up/up]

2001:0DB8:1000:/29
Ethernet2 [up/up]

2001:0DB8:2000:/29
Ethernet3 [up/up]

2001:0DB8:3000:/29
Ethernet4 [up/down]

2001:0DB8:4000:/29
Ethernet5 [administratively down/down]

2001:123::210:7BFF:FEC2:ACD8
Interface Status IPv6 Address
Ethernet0 up 3FFE:C00:0:1:260:3EFF:FE11:6770
Ethernet1 up unassigned
Fddi0 up 3FFE:C00:0:2:260:3EFF:FE11:6772
Serial0 administratively down unassigned
Serial1 administratively down unassigned
Serial2 administratively down unassigned
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Serial3 administratively down unassigned
Tunnel0 up unnumbered (Ethernet0)
Tunnel1 up 3FFE:700:20:1::12

___________________
例 この出力例では、ローカル IPv6プレフィックスプールからプレフィックスを生成したインター

フェイスの特性を示します。

Device# show ipv6 interface Ethernet 0/0 prefix

interface Ethernet0/0
ipv6 address 2001:0DB8::1/64
ipv6 address 2001:0DB8::2/64
ipv6 nd prefix 2001:0DB8:2::/64
ipv6 nd prefix 2001:0DB8:3::/64 2592000 604800 off-link
end
.
.
.
IPv6 Prefix Advertisements Ethernet0/0
Codes: A - Address, P - Prefix-Advertisement, O - Pool

U - Per-user prefix, D - Default
N - Not advertised, C - Calendar

default [LA] Valid lifetime 2592000, preferred lifetime 604800
AD 2001:0DB8:1::/64 [LA] Valid lifetime 2592000, preferred lifetime 604800
APD 2001:0DB8:2::/64 [LA] Valid lifetime 2592000, preferred lifetime 604800
P 2001:0DB8:3::/64 [A] Valid lifetime 2592000, preferred lifetime 604800

デフォルトプレフィックスは ipv6 nd prefix defaultコマンドを使用して設定されるパラメータを示
しています。

___________________
例 この出力例は、インターフェイス経由でこのデバイスによってアドバタイズされるDRPプリファ

レンス値の状態を示しています。

Device# show ipv6 interface gigabitethernet 0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::130
Description: Management network (dual stack)
Global unicast address(es):
FEC0:240:104:1000::130, subnet is FEC0:240:104:1000::/64

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:130

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Low
Hosts use stateless autoconfig for addresses.

___________________
例 インターフェイスでHSRP IPv6を初めて設定するとき、インターフェイスの IPv6リンクローカル

アドレスはアドバタイズされなくなるため、非アクティブ（UNA）にマークされます。また、
HSRP IPv6仮想リンクローカルアドレスが、UNA属性と一時的な DAD（TEN）属性が設定され
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て仮想リンクローカルアドレスリストに追加されます。さらに、HSRP IPv6マルチキャストア
ドレスをリッスンするようにインターフェイスがプログラムされます。

この出力例では、HSRP IPv6がインターフェイスで設定されるときの UNAおよび TEN属性のス
テータスが表示されています。

Device# show ipv6 interface ethernet 0/0
Ethernet0/0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80:2::2 [UNA]
Virtual link-local address(es):
FE80::205:73FF:FEA0:1 [UNA/TEN]

Global unicast address(es):
2001:2::2, subnet is 2001:2::/64

Joined group address(es):
FF02::1
FF02::2
FF02::66
FF02::1:FF00:2

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ND DAD is enabled, number of DAD attempts: 1

HSRPグループがアクティブになると、UNAおよびTEN属性はクリアされ、OverlyOptimisticDAD
（OOD）属性が設定されます。 HSRP仮想 IPv6アドレスの送信要求ノードマルチキャストアド
レスもインターフェイスに追加されます。

この出力例では、HSRPグループがアクティブになったときの UNA、TEN、および OOD属性の
ステータスが表示されています。

Device# show ipv6 interface ethernet 0/0
Ethernet0/0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80:2::2 [UNA]
Virtual link-local address(es):
FE80::205:73FF:FEA0:1 [OPT]

Global unicast address(es):
2001:2::2, subnet is 2001:2::/64

Joined group address(es):
FF02::1
FF02::2
FF02::66
FF02::1:FF00:2
FF02::1:FFA0:1

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1

次の表で、HSRPが設定されているときに show ipv6 interfaceコマンドで表示される追加の重要な
フィールドについて説明します。

表 3：HSRP が設定されているときの show ipv6 interface コマンドのフィールドの説明

説明フィールド

インターフェイスの IPv6リンクローカルアド
レスはアドバタイズされないため、UNAにマー
クされます。

IPv6 is enabled, link-local address is FE80:2::2
[UNA]

UNAおよび TEN属性が設定された仮想リンク
ローカルアドレスリスト。

FE80::205:73FF:FEA0:1 [UNA/TEN]
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説明フィールド

HSRP IPv6マルチキャストアドレス。FF02::66

HSRPはアクティブになり、HSRP仮想アドレ
スは OPTにマークされます。

FE80::205:73FF:FEA0:1 [OPT]

HSRP送信要求ノードマルチキャストアドレ
ス。

FF02::1:FFA0:1

___________________
例 インターフェイスでモバイル IPv6をイネーブルにすると、IPv6ルータアドバタイズメント（RA）

の最小送信間隔を設定できます。設定されている場合、show ipv6 interfaceコマンドの出力で最
小 RA間隔がレポートされます。最小 RA間隔が明示的に設定されていない場合、表示されませ
ん。

次の例では、イーサネットインターフェイス 1/0で最大 RA間隔が 100秒に設定され、最小 RA
間隔が 60秒として設定されています。

Device(config-if)# ipv6 nd ra-interval 100 60

その後、show ipv6 interfaceを使用すると、間隔は次のように表示されます。

Device(config)# show ipv6 interface ethernet 1/0
Ethernet1/0 is administratively down, line protocol is down
IPv6 is enabled, link-local address is FE80::A8BB:CCFF:FE00:5A01 [TEN]
No Virtual link-local address(es):
No global unicast address is configured
Joined group address(es):
FF02::1
FF02::2

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 60 to 100 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

次の例では、イーサネットインターフェイス1/0で最大RA間隔が100ミリ秒（ms）に設定され、
最小 RA間隔が 60ミリ秒として設定されています。

Device(config)# show ipv6 interface ethernet 1/0
Ethernet1/0 is administratively down, line protocol is down
IPv6 is enabled, link-local address is FE80::A8BB:CCFF:FE00:5A01 [TEN]
No Virtual link-local address(es):
No global unicast address is configured
Joined group address(es):
FF02::1
FF02::2

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
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ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 60 to 100 milliseconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

次の表で、最小RA間隔情報が設定されているときに show ipv6 interfaceコマンドで表示される追
加の重要なフィールドについて説明します。

表 4：最小 RA 間隔情報が設定されているときの show ipv6 interface コマンドのフィールドの説明

説明フィールド

NDRAは最小値と最大値の間の値からランダム
に選ばれた間隔で送信されます。この例では、

最小値は 60秒で、最大値は 100秒です。

NDルータアドバタイズメントは 60～ 100秒
ごとに送信されます。

NDRAは最小値と最大値の間の値からランダム
に選ばれた間隔で送信されます。この例では、

最小値は60ミリ秒、最大値は100ミリ秒です。

NDルータアドバタイズメントは 60～ 100ミ
リ秒ごとに送信されます。

___________________
関連コマンド

説明コマンド

IPv6ルータアドバタイズメントに含める IPv6
プレフィックスを設定します。

ipv6 nd prefix

インターフェイス上の IPv6 RA送信間隔を設定
します。

ipv6 nd ra interval

IP用に設定されたインターフェイスが使用可能
かどうかのステータスを表示します。

show ip interface
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show ipv6 mld snooping
マルチキャストリスナー検出バージョン 2（MLDv2）スヌーピング情報を表示するには、特権
EXECモードで show ipv6 mld snoopingコマンドを使用します。

show ipv6 mld [vrf vrf-name] snooping {explicit-tracking vlan vlan|mrouter [vlan vlan]|
report-suppression vlan vlan| statistics vlan vlan}

___________________
構文の説明

（任意）Virtual Routing and Forwarding（VRF）
コンフィギュレーションを指定します。

vrf vrf-name

明示的ホストトラッキングのステータスを表示

します。

explicit-tracking vlan vlan

オプションの VLAN上のマルチキャストルー
タインターフェイスを表示します。

mrouter

（任意）マルチキャストルータインターフェ

イス上の VLAN番号を指定します。
vlan vlan

レポート抑制のステータスを表示します。report-suppression vlan vlan

VLAN上のMLDスヌーピング情報を表示しま
す。

statistics vlan vlan

___________________
コマンドデフォルト このコマンドには、デフォルト設定がありません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが Supervisor Engine 720に導入されました。12.2(18)SXE

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されま
した。

12.2(33)SRA

キーワードおよび引数 vrf vrf-nameが追加されました。15.1(4)M

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE
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___________________
使用上のガイドライン 引数を指定せずに show ipv6mld snoopingmrouterコマンドを入力すると、すべてのマルチキャス

トルータインターフェイスを表示することができます。

___________________
例 次に、VLAN 25の明示的トラッキング情報を表示する例を示します。

Router# show ipv6 mld snooping explicit-tracking vlan 25
Source/Group Interface Reporter Filter_mode
------------------------------------------------------------------------
10.1.1.1/226.2.2.2 Vl25:1/2 10.27.2.3 INCLUDE
10.2.2.2/226.2.2.2 Vl25:1/2 10.27.2.3 INCLUDE

次に、VLAN 1のマルチキャストルータインターフェイスを表示する例を示します。

Router# show
ipv6 mld snooping mrouter vlan 1
vlan ports
-----+----------------------------------------
1 Gi1/1,Gi2/1,Fa3/48,Router

次に、VLAN 25のMLDスヌーピング統計情報を表示する例を示します。

Router# show ipv6 mld
snooping statistics interface vlan 25
Snooping staticstics for Vlan25
#channels:2
#hosts :1

Source/Group Interface Reporter Uptime Last-Join Last-Leave
10.1.1.1/226.2.2.2 Gi1/2:Vl25 10.27.2.3 00:01:47 00:00:50 -
10.2.2.2/226.2.2.2 Gi1/2:Vl25 10.27.2.3 00:01:47 00:00:50 -

___________________
関連コマンド

説明コマンド

MLDv2スヌーピングをグローバルにイネーブ
ルにします。

ipv6 mld snooping

明示的なホストトラッキングをイネーブルにし

ます。

ipv6 mld snooping explicit-tracking

MLDv2スヌーピングクエリアをイネーブルに
します。

ipv6 mld snooping querier

VLAN上でレポート抑制をイネーブルにしま
す。

ipv6 mld snooping report-suppression
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show ipv6 nd ra-throttle policy
IPv6ルータアドバタイズメント（RA）スロットルポリシーに関する情報を表示するには、特権
EXECモードで show ipv6 nd ra-throttle policyコマンドを使用します。

show ipv6 nd ra-throttle policy policy-name

___________________
構文の説明 RAスロットルポリシー名。policy-name

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン トラブルシューティング用に IPv6 RAスロットル情報を表示するには、show ipv6 nd ra-throttle

policyを使用します。

___________________
例 Device# show ipv6 nd ra-throttle policy policy2

Policy policy2 configuration:
The throttle period will be coalesced and default to 600 seconds
Applied to a port, this policy indicates a wired interface
The maximum number of unthrottled RAs is configured on the vlan and defaults to 10
The min and max numbers of unthrottled RAs per device will be coalesced and default

to 10
The behaviour upon RAs with an RFC 3775 interval option will be coalesced and default

to passthrough

Policy applied on the following interfaces:
Et0/0 vlan all

Policy applied on the following vlans:
10,12-17

IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
209

ipv6-r1
show ipv6 nd ra-throttle policy



show ipv6 nd ra-throttle vlan
VLANの IPv6ルータアドバタイズメント（RA）スロットルポリシーのアクションに関する情報
を表示するには、特権 EXECモードで show ipv6 nd ra-throttle vlanコマンドを使用します。

show ipv6 nd ra-throttle vlan vlan-id[advertising-routers| pending-hosts]

___________________
構文の説明 VLANまたは VLANのコレクション。vlan-id

（任意）RAを最近発行したデバイスに関する情報を表示します。advertising-routers

（任意）RAを待機している無線ホストに関する情報を表示しま
す。

pending-hosts

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン VLANの IPv6 RAスロットルポリシーのアクションに関する情報を表示するには、show ipv6 nd

ra-throttle vlanコマンドを使用します。

___________________
例 Device# show ipv6 nd ra-throttle vlan vlan1

general information for vlan1
----------------------------------

RAs last period this period overall
passed_through 1 1 2
throttled 4 2 6

no pending host

current policy is tutu coalesced as:

throttle-period 90 seconds remaining 48
max-through 0
allow at-least 1 at-most 1
interval-option passthrough
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show ipv6 nd raguard policy
RAガード機能が設定されているすべてのインターフェイスのルータアドバタイズメント（RA）
ガードポリシーを表示するには、特権 EXECモードで show ipv6 nd raguard policyコマンドを使
用します。

show ipv6 nd raguard policy [policy-name]

___________________
構文の説明

（任意）RAガードポリシー名。policy-name

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン show ipv6 nd raguard policyコマンドは、RAガード機能が設定されたすべてのインターフェイス

のポリシーに設定されているオプションを表示します。

___________________
例 次の例では、raguard1という名前のポリシーおよびポリシーが適用されているすべてのインター

フェイスのポリシー設定を表示します。

Router# show ipv6 nd raguard policy interface raguard1

Policy raguard1 configuration:
device-role host

Policy applied on the following interfaces:
Et0/0 vlan all
Et1/0 vlan all

下の表で、この出力で表示される重要なフィールドについて説明しています。
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表 5：show ipv6 nd raguard policy のフィールドの説明

説明フィールド

指定されたポリシーの設定。Policy raguard1 configuration:

ポートに接続されているデバイスのロール。こ

のデバイス設定はホストの設定です。

device-role host

RAガード機能が設定されている特定のインター
フェイス。

Policy applied on the following interfaces:
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show ipv6 neighbor binding
バインディングテーブルの内容を表示するには、特権 EXECモードで show ipv6 neighbor binding
コマンドを使用します。

show ipv6 neighbor binding [vlan vlan-id| interface type number| ipv6 ipv6-address|mac mac-address]

___________________
構文の説明

（任意）指定したVLANに一致するバインディ
ングテーブルエントリを表示します。

vlan vlan-id

（任意）指定したインターフェイスタイプおよ

び番号に一致するバインディングテーブルエ

ントリを表示します。

interface type number

（任意）指定された IPv6アドレスに一致する
バインディングテーブルエントリを表示しま

す。

ipv6 ipv6-address

（任意）指定されたメディアアクセスコント

ロール（MAC）アドレスに一致するバインディ
ングテーブルエントリを表示します。

mac mac-address

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン show ipv6 neighbor bindingコマンドは、バインディングテーブルの内容を表示します。表示出力

は、特定の VLAN、インターフェイス、IPv6アドレス、またはMACアドレスで指定できます。
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キーワードまたは引数を入力しないと、すべてのバインディングテーブルの内容が表示されま

す。

次のキーワードと引数の組み合わせを使用できます。

• vlan vlan-id：指定された VLANのすべてのエントリを表示します。

• interface type number：指定されたインターフェイスのすべてのエントリを表示します。

• ipv6 ipv6-address + interface type number + vlan vlan-id：この 3個のキーワードと引数の組み合
わせに一致する 1つのエントリを表示します。

• ipv6 ipv6-address + interface type number：指定された IPv6アドレスおよびインターフェイス
のすべてのエントリを表示します。

• ipv6 ipv6-address：指定された IPv6アドレスのエントリを表示します。

___________________
例 次に、バインディングテーブルの内容を表示する例を示します。

Router# show ipv6 neighbor binding

address DB has 4 entries
Codes: L - Local, S - Static, ND - Neighbor Discovery
Preflevel (prlvl) values:
1:Not secure 2:MAC and LLA match 3:Cga authenticated
4:Dhcp assigned 5:Cert authenticated 6:Cga and Cert auth
7:Trusted port 8:Statically assigned

IPv6 address Link-Layer addr Interface vlan prlvl age state Time left
ND FE80::A8BB:CCFF:FE01:F500 AABB.CC01.F500 Et0/0 100 0002 0 REACHABLE 8850
L FE80::21D:71FF:FE99:4900 001D.7199.4900 Vl100 100 0080 7203 DOWN N/A
ND 2001:600::1 AABB.CC01.F500 Et0/0 100 0003 0 REACHABLE 3181
ND 2001:300::1 AABB.CC01.F500 Et0/0 100 0007 0 REACHABLE 9559
ND 2001:100::2 AABB.CC01.F600 Et1/0 200 0002 0 REACHABLE 9196
L 2001:400::1 001D.7199.4900 Vl100 100 0080 7188 DOWN N/A
S 2001:500::1 000A.000B.000C Fa4/13 300 0080 8676 STALE N/A

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 6：show ipv6 neighbor binding のフィールドの説明

説明フィールド

指定されたデータベースのエントリ数。address DB has n entries

___________________
関連コマンド

説明コマンド

バインディングテーブルのネイバーバインディ

ングエントリのデフォルトを変更します。

ipv6 neighbor binding
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show ipv6 neighbors
IPv6ネイバー探索（ND）キャッシュ情報を表示するには、ユーザEXECモードまたは特権EXEC
モードで show ipv6 neighborsコマンドを使用します。

show ipv6 neighbors [interface-type interface-number| ipv6-address| ipv6-hostname| statistics]

___________________
構文の説明

（任意）IPv6ネイバー情報を表示するインター
フェイスのタイプを指定します。

interface-type

（任意）IPv6ネイバー情報を表示するインター
フェイスの番号を指定します。

interface-number

（任意）ネイバーの IPv6アドレスを指定しま
す。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

ipv6-address

（任意）リモートネットワーキングデバイス

の IPv6ホスト名を指定します。
ipv6-hostname

（任意）NDキャッシュ統計情報を表示します。statistics

___________________
コマンドデフォルト すべての IPv6 NDキャッシュエントリを一覧表示します。

___________________
コマンドモード ユーザ EXEC（>）特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが変更されました。 IPv6ネイバー探索キャッシュの
スタティックエントリのサポートがコマンド出力に追加されまし

た。

12.2(8)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST
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変更内容リリース

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが、Cisco IOS XE Release 2.1に統合され、Cisco ASR
1000シリーズデバイスで導入されました。

Cisco IOS XE Release 2.1

このコマンドが変更されました。このコマンドは、特定のインター

フェイスのNDキャッシュエントリの数と制限を表示するように更
新されました。

Cisco IOS XE Release 2.6

このコマンドが Cisco IOS Release 15.1(3)Tに統合されました。15.1(3)T

このコマンドが、Cisco ASR 901シリーズのアグリゲーションサー
ビスデバイスに実装されました。

15.2(2)SNG

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン interface-typeおよび interface-number引数が指定されていない場合、すべての IPv6ネイバーのキャッ

シュ情報が表示されます。 interface-typeおよび interface-number引数を指定すると、指定されたイ
ンターフェイスのキャッシュ情報だけが表示されます。

statisticsキーワードを指定すると、NDキャッシュ統計情報が表示されます。

___________________
例 次に、インターフェイスタイプおよび番号を指定して入力された show ipv6 neighborsコマンドの

出力例を示します。

Device# show ipv6 neighbors ethernet 2
IPv6 Address Age Link-layer Addr State Interface
2000:0:0:4::2 0 0003.a0d6.141e REACH Ethernet2
FE80::203:A0FF:FED6:141E 0 0003.a0d6.141e REACH Ethernet2
3001:1::45a - 0002.7d1a.9472 REACH Ethernet2
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次に、IPv6アドレスを指定して入力された show ipv6 neighborsコマンドの出力例を示します。

Device# show ipv6 neighbors 2000:0:0:4::2
IPv6 Address Age Link-layer Addr State Interface
2000:0:0:4::2 0 0003.a0d6.141e REACH Ethernet2

下の表で、ここで表示される重要なフィールドについて説明します。

表 7：show ipv6 neighbors のフィールドの説明

説明フィールド

隣接またはインターフェイスの IPv6アドレス。IPv6 Address

アドレスが到達可能と確認されてから経過した

時間（分）。ハイフン（-）はスタティックエ
ントリを示します。

Age

MACアドレス。アドレスが不明の場合、ハイ
フン（-）が表示されます。

Link-layer Addr
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説明フィールド

State
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説明フィールド

隣接キャッシュエントリの状態。次に、IPv6
ネイバー探索キャッシュのダイナミックエント

リの状態を示します。

• INCMP（不完全）：エントリに対してア
ドレス解決を実行中です。ネイバー送信

要求メッセージがターゲットの送信要求

ノードマルチキャストアドレスに送信さ

れましたが、対応するネイバーアドバタ

イズメントメッセージが受信されていま

せん。

• REACH（到達可能）：ネイバーへの転送
パスが正常に機能していることを示す肯定

確認が、直近の ReachableTimeミリ秒以内
に受信されました。REACH状態になって
いる間は、パケットが送信されるときにデ

バイスは特別なアクションを実行しませ

ん。

• STALE：転送パスが正常に機能しているこ
とを示す最後の肯定確認を受信してから

ReachableTimeミリ秒を超える時間が経過
しました。 STALE状態になっている間
は、パケットが送信されるまでデバイスは

アクションを実行しません。

• DELAY：転送パスが正常に機能している
ことを示す最後の肯定確認を受信してから

ReachableTimeミリ秒を超える時間が経過
しました。パケットは直近の

DELAY_FIRST_PROBE_TIME秒以内に送
信されました。 DELAY状態に入ってか
ら、DELAY_FIRST_PROBE_TIME秒以内
に到達可能性確認を受信できない場合は、

ネイバー送信要求メッセージが送信され、

状態が PROBEに変更されます。

• PROBE：到達可能性確認が受信されるま
で、RetransTimerミリ秒ごとにネイバー送
信要求メッセージを再送信して、到達可能

性確認をアクティブに要求します。

• ????：不明状態

次に、IPv6ネイバー探索キャッシュのスタ
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説明フィールド

ティックエントリの可能な状態を示します。

• INCMP（不完全）：このエントリのイン
ターフェイスはダウンしています。

• REACH（到達可能）：このエントリのイ
ンターフェイスは動作しています。

到達可能性検出は IPv6ネイバー探索
キャッシュのスタティックエントリ

に適用されないため、INCMP（不完
全）状態とREACH（到達可能）状態
の記述は、ダイナミックキャッシュ

エントリとスタティックキャッシュ

エントリで異なります。

（注）

アドレスに到達可能であったインターフェイ

ス。

Interface

次に、statisticsキーワードを指定した show ipv6 neighborsコマンドの出力例を示します。

Device# show ipv6 neighbor statistics

IPv6 ND Statistics
Entries 2, High-water 2, Gleaned 1, Scavenged 0
Entry States
INCMP 0 REACH 0 STALE 2 GLEAN 0 DELAY 0 PROBE 0

Resolutions (INCMP)
Requested 1, timeouts 0, resolved 1, failed 0
In-progress 0, High-water 1, Throttled 0, Data discards 0

Resolutions (PROBE)
Requested 3, timeouts 0, resolved 3, failed 0

下の表で、ここで表示される重要なフィールドについて説明します。

表 8：show ipv6 neighbors statistics のフィールドの説明

説明フィールド

NDキャッシュの NDネイバーエントリの総
数。

Entries

NDキャッシュの NDネイバーエントリの最大
数（現時点）。

High-Water

グリーニングされた（つまり、ネイバーNAま
たは他の NDパケットから学習した）NDネイ
バーエントリの数。

Gleaned
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説明フィールド

タイムアウトになってキャッシュから削除され

た古い NDネイバーの数。
Scavenged

各状態の NDネイバーの数。Entry States

INCMP状態で試行された（つまり、データパ
ケットによって発生した）ネイバー解決の統計

情報。INCMP状態で試行された解決の詳細は、
次のとおりです。

• Requested：要求された解決の総数。

• Timeouts：解決中に発生したタイムアウト
回数。

• Resolved：成功した解決の数。

• Failed：成功しなかった解決の数。

• In-progress：処理中の解決の数。

• High-water：処理中の解決の最大数（現時
点）。

• Throttled：処理中の解決の最大数の制限に
よって解決要求が無視された回数。

• Data discards：ネイバー解決を待機してい
るデータパケットが破棄された数。

Resolutions (INCMP)

PROBE状態で試行されたネイバー解決（つま
り、データパケットによって発生した既存エン

トリの再解決）の統計情報。

• Requested：要求された解決の総数。

• Timeouts：解決中に発生したタイムアウト
回数。

• Resolved：成功した解決の数。

• Failed：成功しなかった解決の数。

Resolutions (PROBE)
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show ipv6 protocols
アクティブな IPv6ルーティングプロトコルプロセスのパラメータと現在の状態を表示するには、
ユーザ EXECモードまたは特権 EXECモードで show ipv6 protocolsコマンドを使用します。

show ipv6 protocols [summary]

___________________
構文の説明

（任意）設定されたルーティングプロトコル

プロセスの名前を表示します。

summary

___________________
コマンドモード ユーザ EXEC（>）

特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(8)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが変更されました。コマンド出力が、ベクトルメト

リックを含むEnhanced Interior GatewayRouting Protocol（EIGRP）の
情報を提供するように拡張されました。

12.4(15)T

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが、CiscoASR1000シリーズのアグリゲーションサー
ビスルータに実装されました。

Cisco IOS XE Release 2.4
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変更内容リリース

このコマンドが変更されました。コマンド出力が、EIGRP IPv6
NonstopForwarding（NSF）に関する情報を含むように拡張されまし
た。

Cisco IOS XE Release 3.6

このコマンドが変更されました。コマンド出力が、EIGRPIPv6NSF
に関する情報を含むように拡張されました。

15.2(2)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン show ipv6 protocolsコマンドにより表示される情報は、ルーティング操作のデバッグに役立ちま

す。

___________________
例 show ipv6 protocolsコマンドの次の出力例は、Intermediate System-to-Intermediate System（IS-IS）

ルーティングプロトコルの情報を示しています。

Device# show ipv6 protocols

IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "static"
IPv6 Routing Protocol is "isis"
Interfaces:
Ethernet0/0/3
Ethernet0/0/1
Serial1/0/1
Loopback1 (Passive)
Loopback2 (Passive)
Loopback3 (Passive)
Loopback4 (Passive)
Loopback5 (Passive)

Redistribution:
Redistributing protocol static at level 1

Inter-area redistribution
Redistributing L1 into L2 using prefix-list word

Address Summarization:
L2: 33::/16 advertised with metric 0
L2: 44::/16 advertised with metric 20
L2: 66::/16 advertised with metric 10
L2: 77::/16 advertised with metric 10

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 9：IS-IS プロセスの show ipv6 protocols のフィールドの説明

説明フィールド

使用される IPv6ルーティングプロトコルを指
定します。

IPv6 Routing Protocol is

IPv6 IS-ISプロトコルを設定するインターフェ
イスを指定します。

Interfaces
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説明フィールド

再配布されるプロトコルを示します。Redistribution

他のレベルに再配布される IS-ISレベルを示し
ます。

Inter-area redistribution

エリア間再配布で使用されるプレフィックスリ

ストに名前を付けます。

using prefix-list

すべてのサマリープレフィックスを示します。

サマリープレフィックスをアドバタイズする

と、プレフィックスの後に「advertised with
metric x」と表示されます。

Address Summarization

show ipv6 protocolsコマンドの次の出力例では、自律システム 30のボーダーゲートウェイプロト
コル（BGP）の情報が表示されます。

Device# show ipv6 protocols

IPv6 Routing Protocol is "bgp 30"
IGP synchronization is disabled
Redistribution:
Redistributing protocol connected

Neighbor(s):
Address FiltIn FiltOut Weight RoutemapIn RoutemapOut
2001:DB8:0:ABCD::1 5 7 200
2001:DB8:0:ABCD::2 rmap-in rmap-out
2001:DB8:0:ABCD::3 rmap-in rmap-out

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 10：BGP プロセスの show ipv6 protocols のフィールドの説明

説明フィールド

使用される IPv6ルーティングプロトコルを指
定します。

IPv6 Routing Protocol is

再配布されるプロトコルを示します。Redistribution

ネイバーの IPv6アドレス。Address

入力に適用される ASパスフィルタリスト。FiltIn

出力に適用される ASパスフィルタリスト。FiltOut

BGP最良パス選択に使用するネイバーの重み
値。

Weight
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説明フィールド

入力に適用されるネイバールートマップ。RoutemapIn

出力に適用されるネイバールートマップ。RoutemapOut

show ipv6 protocols summaryコマンドの出力例を示します。

Device# show ipv6 protocols summary

Index Process Name
0 connected
1 static
2 rip myrip
3 bgp 30

show ipv6 protocolsコマンドの次の出力例は、ベクトルメトリックおよび EIGRP IPv6 NSFを含む
EIGRP情報を表示しています。

Device# show ipv6 protocols

IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "bgp 1"
IGP synchronization is disabled
Redistribution:
None

IPv6 Routing Protocol is "bgp multicast"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "eigrp 1"
EIGRP-IPv6 VR(name) Address-Family Protocol for AS(1)
Metric weight K1=1, K2=0, K3=1, K4=0, K5=0 K6=0
Metric rib-scale 128
Metric version 64bit
NSF-aware route hold timer is 260
EIGRP NSF enabled

NSF signal timer is 15s
NSF converge timer is 65s

Router-ID: 10.1.2.2
Topology : 0 (base)
Active Timer: 3 min
Distance: internal 90 external 170
Maximum path: 16
Maximum hopcount 100
Maximum metric variance 1
Total Prefix Count: 0
Total Redist Count: 0

Interfaces:
Redistribution:
None

次に、Open Shortest Path First（OSPF）ドメインで再配布を設定した後、IPv6プロトコル情報を表
示する例を示します。

Device# redistribute ospf 1 match internal
Device(config-rtr)# end
Device# show ipv6 protocols

IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "rip 1"
Interfaces:
Ethernet0/1
Loopback9

Redistribution:
Redistributing protocol ospf 1 (internal)
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IPv6 Routing Protocol is "ospf 1"
Interfaces (Area 0):
Ethernet0/0

Redistribution:
None
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show ipv6 route
IPv6ルーティングテーブルの内容を表示するには、ユーザEXECモードまたは特権EXECモード
で show ipv6 routeコマンドを使用します。

show ipv6 route [ipv6-address| ipv6-prefix/prefix-length [longer-prefixes]| [protocol] | [repair] | [updated
[boot-up] [day month] [time]]| interface type number| nd| nsf| table table-id | watch]

___________________
構文の説明

（任意）特定の IPv6アドレスのルーティング
情報を表示します。

ipv6-address

（任意）特定の IPv6ネットワークのルーティ
ング情報を表示します。

ipv6-prefix

（任意）IPv6プレフィックスの長さ。プレ
フィックス（アドレスのネットワーク部分）を

構成するアドレスの上位連続ビット数を示す10
進値です。 10進数値の前にスラッシュ記号が
必要です。

/prefix-length

（任意）より長いプレフィックスエントリの出

力を表示します。

longer-prefixes

（任意）ルーティングプロトコルの名前、また

はキーワード connected、local、mobile、また
は static。ルーティングプロトコルを指定する
場合は、bgp、isis、eigrp、ospf、または ripの
キーワードのいずれかを使用します。

protocol

（任意）ルートと修復パスを表示します。repair

（任意）ルートとタイムスタンプを表示しま

す。

updated

（任意）起動時以降のルーティング情報を表示

します。

boot-up

（任意）指定した月と日以降のルートを表示し

ます。

day month

（任意）hh:mm形式で指定された時刻以降の
ルートを表示します。

time
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（任意）インターフェイスに関する情報を表示

します。

interface

（任意）インターフェイスタイプ。type

（任意）インターフェイス番号。number

（任意）ネイバー探索（ND）が所有する IPv6
ルーティング情報ベース（RIB）からのルート
だけが表示されます。

nd

（任意）ノンストップフォワーディング

（NSF）状態のルートを表示します。
nsf

（任意）repair

（任意）指定されたテーブル IDの IPv6RIBテー
ブル情報を表示します。テーブル IDは 16進表
記である必要があります。範囲は 0～
0-0xFFFFFFFFです。

table table-id

（任意）ルートウォッチャに関する情報を表示

します。

watch

___________________
コマンドデフォルト オプションの構文要素のいずれも選択しない場合、すべてのアクティブなルーティングテーブル

の、すべての IPv6ルーティング情報が表示されます。

___________________
コマンドモード ユーザ EXEC（>）

特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが変更されました。 isisキーワードが追加され、I1 - ISIS
L1、I2 - ISIS L2、および IA - IS-ISエリア間のフィールドがコマンド
の出力に含まれました。

12.2(8)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST
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変更内容リリース

このコマンドが、Cisco IOSRelease 12.0(22)Sに統合されました。タイ
マー情報が削除され、IPv6マルチプロトコルラベルスイッチング
（MPLS）インターフェイスを表示するインジケータが追加されまし
た。

12.0(22)S

このコマンドが変更されました。タイマー情報が削除され、IPv6MPLS
インターフェイスを表示するインジケータが追加されました。

12.2(13)T

このコマンドが変更されました。 longer-prefixesキーワードが追加さ
れました。

12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが、CiscoASR1000シリーズのアグリゲーションサービ
スルータに実装されました。

Cisco IOS XE Release 2.1

このコマンドは、Cisco IOS Release 12.4(24)Tよりも前のリリースで変
更されました。 table、nsf、watch、および updatedキーワードと、
day、month、table-id、および time引数が追加されました。

12.4(24)T

このコマンドが変更されました。コマンド出力が、ドット付き 10進
数形式のルートタグ値を含むように拡張されました。

15.2(2)S

このコマンドが変更されました。コマンド出力が、ドット付き 10進
数形式のルートタグ値を含むように拡張されました。

Cisco IOS XE Release 3.6S

ndキーワードが追加されました。15.1(1)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release
3.2SE

___________________
使用上のガイドライン IPv6専用の情報である点を除いて、show ipv6 routeコマンドの出力は、show ip routeコマンドと

類似しています。

ipv6-address引数または ipv6-prefix/prefix-length引数が指定されている場合、最長一致検索がルー
ティングテーブルから実行され、そのアドレスまたはネットワークのルート情報だけが表示され

ます。ルーティングプロトコルが指定されている場合、そのプロトコルのルートだけが表示され

ます。 connected、local、mobile、または staticキーワードを指定した場合は、指定したルートタ
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イプだけが表示されます。 interfaceキーワードと typeおよび number引数が指定されている場合、
指定インターフェイスに固有のルートだけが表示されます。

___________________
例 次に、キーワードまたは引数が指定されていない場合の show ipv6 routeコマンドの出力例を示し

ます。

Device# show ipv6 route

IPv6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

I1 - ISIS L1, I2 - ISIS L2, IA - IIS interarea
B 2001:DB8:4::2/48 [20/0]

via FE80::A8BB:CCFF:FE02:8B00, Serial6/0
L 2001:DB8:4::3/48 [0/0]

via ::, Ethernet1/0
C 2001:DB8:4::4/48 [0/0]

via ::, Ethernet1/0
LC 2001:DB8:4::5/48 [0/0]

via ::, Loopback0
L 2001:DB8:4::6/48 [0/0]

via ::, Serial6/0
C 2001:DB8:4::7/48 [0/0]

via ::, Serial6/0
S 2001:DB8:4::8/48 [1/0]

via 2001:DB8:1::1, Null
L FE80::/10 [0/0]

via ::, Null0
L FF00::/8 [0/0]

via ::, Null0

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 11：show ipv6 route のフィールドの説明

説明フィールド

ルートを生成したプロトコルを示します。表示

される値は次のとおりです。

• B：BGP生成

• C：接続済み

• I1：ISIS L1：統合 IS-IS Level 1生成

• I2：ISIS L2：統合 IS-IS Level 2生成

• IA：ISISエリア間：統合 IS-ISエリア間生
成

• L：ローカル

• R：RIP生成

• S：スタティック

Codes:

リモートネットワークの IPv6プレフィックス
を示します。

2001:DB8:4::2/48

   IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
230

ipv6-r1
show ipv6 route



説明フィールド

角カッコ内の最初の数字は、情報の発信元から

のアドミニストレーティブディスタンスです。

2番めの数字はルートのメトリックです。

[20/0]

リモートネットワークまでの次のデバイスのア

ドレスを指定します。

via FE80::A8BB:CCFF:FE02:8B00

ipv6-address引数または ipv6-prefix/prefix-length引数が指定されている場合は、そのアドレスまた
はネットワークのルート情報だけが表示されます。次に、IPv6プレフィックス 2001:DB8::/35が
指定されている場合の show ipv6 routeコマンドの出力例を示します。出力のフィールドは字句ど
おりです。

Device# show ipv6 route 2001:DB8::/35

IPv6 Routing Table - 261 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea
B 2001:DB8::/35 [20/3]
via FE80::60:5C59:9E00:16, Tunnel1

プロトコルを指定する場合、その特定のルーティングプロトコルのルートだけが表示されます。

次に、show ipv6 route bgpコマンドの出力例を示します。出力のフィールドは字句どおりです。

Device# show ipv6 route bgp

IPv6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea
B 2001:DB8:4::4/64 [20/0]

via FE80::A8BB:CCFF:FE02:8B00, Serial6/0

次に、show ipv6 route localコマンドの出力例を示します。出力のフィールドは字句どおりです。

Device# show ipv6 route local

IPv6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea
L 2001:DB8:4::2/128 [0/0]

via ::, Ethernet1/0
LC 2001:DB8:4::1/128 [0/0]

via ::, Loopback0
L 2001:DB8:4::3/128 [0/0]

via ::, Serial6/0
L FE80::/10 [0/0]

via ::, Null0
L FF00::/8 [0/0]

via ::, Null0

次に、6PEマルチパス機能がイネーブルの場合の show ipv6 routeコマンドの出力例を示します。
出力のフィールドは字句どおりです。

Device# show ipv6 route

IPv6 Routing Table - default - 19 entries
Codes:C - Connected, L - Local, S - Static, R - RIP, B - BGP

U - Per-user Static route
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I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2

.

.

.
B 2001:DB8::/64 [200/0]

via ::FFFF:172.11.11.1
via ::FFFF:172.30.30.1

___________________
関連コマンド

説明コマンド

スタティック IPv6ルートを確立します。ipv6 route

IPv6インターフェイス情報を表示します。show ipv6 interface

IPv6ルーティングテーブルの現在の内容をサ
マリー形式で表示します。

show ipv6 route summary

IPv6トンネル情報を表示します。show ipv6 tunnel
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show ipv6 snooping capture-policy
メッセージキャプチャのポリシーを表示するには、ユーザ EXECモードまたは特権 EXECモード
で show ipv6 snooping capture-policyコマンドを使用します。

show ipv6 snooping capture-policy [interface type number]

___________________
構文の説明

（任意）指定したインターフェイスタイプおよ

び番号の第 1ホップメッセージタイプを表示
します。

interface type number

___________________
コマンドモード ユーザ EXEC（>）

特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン show ipv6 snooping capture-policyコマンドは、IPv6第 1ホップメッセージキャプチャポリシー

を表示します。

___________________
例 次の例は、IPv6ネイバー探索プロトコル（NDP）インスペクション機能およびルータアドバタイ

ズメント（RA）ガード機能が設定されているイーサネット 0/0インターフェイスでの show ipv6
snooping capture-policyコマンド出力を示しています。

Router# show ipv6 snooping capture-policy

Hardware policy registered on Et0/0
Protocol Protocol value Message Value Action Feature
ICMP 58 RS 85 punt RA Guard
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punt ND Inspection
ICMP 58 RA 86 drop RA guard

punt ND Inspection
ICMP 58 NS 87 punt ND Inspection
ICMP 58 NA 88 punt ND Inspection
ICMP 58 REDIR 89 drop RA Guard

punt ND Inspection

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 12：show ipv6 snooping capture-policy のフィールドの説明

説明フィールド

ハードウェアポリシーには、プログラマティッ

クアクセスリスト（ACL）とアクセスコント
ロールエントリ（ACE）が含まれています。

Hardware policy registered on Fa4/11

パケットが検査されるプロトコル。Protocol

検査するメッセージのタイプ。Message

パケットで実行するアクション。Action

この情報用のインスペクション機能。Feature
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show ipv6 snooping counters
インターフェイスカウンタによってカウントされたパケットに関する情報を表示するには、ユー

ザ EXECまたは特権 EXECモードで show ipv6 snooping countersコマンドを使用します。

show ipv6 snooping counters [interface type number]

___________________
構文の説明

（任意）指定したインターフェイスタイプおよ

び番号と一致する第1ホップパケットを表示し
ます。

interface type number

___________________
コマンドモード ユーザ EXEC、特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン show ipv6 snooping countersコマンドは、インターフェイスカウンタでカウントされている、ス

イッチャーによって処理されたパケットを表示します。スイッチャーはインターフェイスごとに

キャプチャされたパケットをカウントし、パケットが受信されたか、送信されたか、ドロップさ

れたかを記録します。パケットがドロップされた場合、ドロップの理由とドロップの原因となっ

た機能の両方が記載されます。

___________________
例 次に、インターフェイス FastEthernet4/12でカウントされたパケットに関する情報を表示する例を

示します。

Router# show ipv6 snooping counters interface Fa4/12
Received messages on Fa4/12:
Protocol Protocol message
ICMPv6 RS RA NS NA REDIR CPS CPA
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0 4256 0 0 0 0 0
Bridged messages from Fa4/12:
Protocol Protocol message
ICMPv6 RS RA NS NA REDIR CPS CPA

0 4240 0 0 0 0 0
Dropped messages on Fa4/12:
Feature/Message RS RA NS NA REDIR CPS CPA
RA guard 0 16 0 0 0 0 0
Dropped reasons on Fa4/12:
RA guard 16 RA drop - reason:RA/REDIR received on un-authorized port

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 13：show ipv6 snooping counters のフィールドの説明

説明フィールド

インターフェイスで受信されたメッセージ。Received messages on Fa4/12:

メッセージがカウントされているプロトコル。Protocol

カウントされているプロトコルメッセージのタ

イプ。

Protocol message

インターフェイスからブリッジされたメッセー

ジ。

Bridged messages from Fa4/12:

インターフェイス上でドロップされたメッセー

ジ。

Dropped messages an Fa4/12:

ドロップの原因となった機能、およびドロップ

されたメッセージのタイプと数。

Feature/message

これらのメッセージがドロップされた理由。RA drop - reason:RA/REDIR received on
un-authorized port
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show ipv6 snooping features
ルータに設定されているスヌーピング機能に関する情報を表示するには、ユーザ EXECモードま
たは特権 EXECモードで show ipv6 snooping featuresコマンドを使用します。

show ipv6 snooping features

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドモード ユーザ EXEC（>）

特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOSRelease 15.0(2)SEに統合されました。15.0(2)SE

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

___________________
使用上のガイドライン show ipv6 snooping featuresコマンドは、ルータに設定されている第 1ホップ機能を表示します。

___________________
例 次に、IPv6 NDインスペクションと IPv6 RAガードの両方がルータに設定されている例を示しま

す。

Router# show ipv6 snooping features

Feature name priority state
RA guard 100 READY
NDP inspection 20 READY

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 14：show ipv6 snooping features のフィールドの説明

説明フィールド

ルータに設定されている IPv6グローバルポリ
シー機能の名前。

Feature name
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説明フィールド

指定された機能のプライオリティ。Priority

指定された機能のステータス。State
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show ipv6 snooping policies
設定したポリシーと、それが適用されたインターフェイスに関する情報を表示するには、ユーザ

EXECモードまたは特権 EXECモードで show ipv6 snooping policiesコマンドを使用します。

show ipv6 snooping policies [interface type number]

___________________
構文の説明

（任意）指定したインターフェイスタイプおよ

び番号に一致するポリシーを表示します。

interface type number

___________________
コマンドモード ユーザ EXEC（>）

特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

___________________
使用上のガイドライン show ipv6 snooping policiesコマンドは、設定されているすべてのポリシーと、それが適用された

インターフェイスを表示します。

___________________
例 次に、設定されているすべてのポリシーの情報を表示する例を示します。

Device# show ipv6 snooping policies

NDP inspection policies configured:
Policy Interface Vlan
------ --------- ----
trusted Et0/0 all

Et1/0 all
untrusted Et2/0 all
RA guard policies configured:
Policy Interface Vlan
------ --------- ----
host Et0/0 all

Et1/0 all
router Et2/0 all

下の表で、この出力で表示される重要なフィールドについて説明しています。
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表 15：show ipv6 first-hop policies フィールドの説明

説明フィールド

特定の機能用に設定されたポリシーの説明。NDP inspection policies configured:

ポリシーが信頼できるか、信頼できないか。Policy

ポリシーが適用されるインターフェイス。Interface
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show ipv6 traffic
IPv6トラフィックの統計情報を表示するには、ユーザ EXECモードまたは特権 EXECモードで
show ipv6 trafficコマンドを使用します。

show ipv6 traffic [interface [interface type number]]

___________________
構文の説明

（任意）すべてのインターフェイス。 IPv6転
送の統計情報が保存されているすべてのイン

ターフェイスの IPv6転送の統計情報が表示さ
れます。

interface

（任意）指定したインターフェイス。特定のイ

ンターフェイスで最後にクリアされてから発生

したインターフェイス統計情報が表示されま

す。

interface type number

___________________
コマンドモード ユーザ EXEC特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合され、出力
フィールドが追加されました。

12.0(22)S

出力フィールドを追加する変更がこのリリースに統合されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOSRelease 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA
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変更内容リリース

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

interface引数および interfaceキーワードが追加されました。12.2(33)SRC

このコマンドが、Cisco IOSRelease 12.2(33)SBに統合されました。12.2(33)SB

このコマンドは、Cisco ASR 1000シリーズデバイスで追加されま
した。

Cisco IOS XE Release 2.1

このコマンドが、CiscoASR901シリーズのアグリゲーションサー
ビスデバイスに実装されました。

15.2(2)SNG

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン show ipv6 trafficコマンドの出力は、IPv6に固有である点を除き、show ip trafficコマンドの出力

と似ています。

___________________
例 次に、show ipv6 trafficコマンドの出力例を示します。

Device# show ipv6 traffic
IPv6 statistics:
Rcvd: 0 total, 0 local destination

0 source-routed, 0 truncated
0 format errors, 0 hop count exceeded
0 bad header, 0 unknown option, 0 bad source
0 unknown protocol, 0 not a device
0 fragments, 0 total reassembled
0 reassembly timeouts, 0 reassembly failures
0 unicast RPF drop, 0 suppressed RPF drop

Sent: 0 generated, 0 forwarded
0 fragmented into 0 fragments, 0 failed
0 encapsulation failed, 0 no route, 0 too big

Mcast: 0 received, 0 sent
ICMP statistics:
Rcvd: 0 input, 0 checksum errors, 0 too short

0 unknown info type, 0 unknown error type
unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
0 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
0 device solicit, 0 device advert, 0 redirects

次に、IPv6 CEFを実行しない show ipv6 interfaceコマンドの出力例を示します。

Device# show ipv6 interface ethernet 0/1/1
Ethernet0/1/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::203:FDFF:FE49:9
Description: sat-2900a f0/12
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Global unicast address(es):
7::7, subnet is 7::/32

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:7
FF02::1:FF49:9

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
Input features: RPF
Unicast RPF access-list MINI
Process Switching:
0 verification drops
0 suppressed verification drops

ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds

次に、IPv6 CEFを実行している show ipv6 interfaceコマンドの出力例を示します。

Device# show ipv6 interface ethernet 0/1/1
Ethernet0/1/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::203:FDFF:FE49:9
Description: sat-2900a f0/12
Global unicast address(es):
7::7, subnet is 7::/32

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:7
FF02::1:FF49:9

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
Input features: RPF
Unicast RPF access-list MINI
Process Switching:
0 verification drops
0 suppressed verification drops

CEF Switching:
0 verification drops
0 suppressed verification drops

ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 16：show ipv6 traffic のフィールドの説明

説明フィールド

発信元からルーティングされたパケットの数。source-routed

切り捨てられたパケットの数。truncated

ヘッダーフィールド、バージョン番号、パケッ

ト長で実行されたチェックの結果として生じた

可能性があるエラー。

format errors
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説明フィールド

IPv6ユニキャストルーティングがイネーブル
になっていないときに送信されたメッセージ。

not a device

ユニキャストリバースパス転送（RPF）および
抑制された RPFのドロップ数。

0 unicast RPF drop, 0 suppressed RPF drop

失敗したフラグメント送信の数。failed

未解決のアドレスまたはトライアンドキューパ

ケットが原因と考えられる失敗。

encapsulation failed

ソフトウェアが送信方法を認識していなかった

データグラムを廃棄するときにカウントされま

す。

no route

受信される到達不能メッセージは次のとおりで

す。

• routing：宛先へのルートがないことを示し
ます。

• admin：宛先との通信が管理上禁止されて
いることを示します。

• neighbor：宛先が送信元アドレスの範囲外
であることを示します。たとえば、送信

元がローカルサイトであるか、宛先に送

信元へ戻るルートがない可能性がありま

す。

• address：アドレスが到達不能であることを
示します。

• port：ポートが到達不能であることを示し
ます。

unreach

使用中のユニキャスト RPFアクセスリスト。Unicast RPF access-list MINI

検証や抑制された検証のドロップなど、プロセ

ス RPFの数を表示します。
Process Switching

検証のドロップや抑制された検証のドロップな

ど、CEFスイッチングの数を表示します。
CEF Switching
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summary-prefix（OSPFv3）
Open Shortest Path Firstバージョン 3（OSPFv3）の IPv6サマリープレフィックスを設定するには、
OSPFv3ルータコンフィギュレーションモード、IPv6アドレスファミリコンフィギュレーショ
ンモード、または IPv4アドレスファミリコンフィギュレーションモードで summary-prefixコ
マンドを使用します。デフォルトに戻す場合は、このコマンドの no形式を入力します。

summary-prefix prefix [not-advertise| tag tag-value] [nssa-only]

no summary-prefix prefix [not-advertise| tag tag-value] [nssa-only]

___________________
構文の説明

宛先の IPv6ルートプレフィックス。prefix

（任意）指定されたプレフィックス/マスクペ
アと一致するルートを抑制します。このキー

ワードは OSPFv3だけに適用されます。

not-advertise

（任意）ルートマップを使用して再配布を制御

するmatch値として使用できるタグ値を指定し
ます。このキーワードはOSPFv3だけに適用さ
れます。

tag tag-value

（任意）プレフィックスの範囲をエリアに限定

します。指定したプレフィックスに対して生成

されるサマリールート（存在する場合）に

nssa-only属性を設定します。

nssa-only

___________________
コマンドデフォルト IPv6サマリープレフィックスは定義されていません。

___________________
コマンドモード OSPFv3ルータコンフィギュレーションモード（config-router）

IPv6アドレスファミリコンフィギュレーション（config-router-af）

IPv4アドレスファミリコンフィギュレーション（config-router-af）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(24)S

このコマンドが、Cisco IOS Release 12.2(15)Tに統合されました。12.2(15)T
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変更内容リリース

このコマンドが、Cisco IOS Release 12.2(18)Sに統合されました。12.2(18)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが変更されました。コマンドは IPv4または IPv6
OSPFv3プロセスでイネーブルにできます。

15.1(3)S

このコマンドが変更されました。コマンドは IPv4または IPv6
OSPFv3プロセスでイネーブルにできます。

Cisco IOS XE Release 3.4S

このコマンドが変更されました。コマンドは IPv4または IPv6
OSPFv3プロセスでイネーブルにできます。

15.2(1)T

このコマンドが変更されました。キーワード nssa-onlyが追加され
ました。

15.2(4)S

このコマンドが変更されました。コマンドは IPv4または IPv6
OSPFv3プロセスでイネーブルにできます。

15.1(1)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン summary-prefixコマンドは、別のルーティングプロトコルから再配布されたデバイスを集約する

ために使用できます。複数のアドレスグループを集約できます。サマリーのアドバタイズに使

用されるメトリックは、具体的なルートすべての中で最小のメトリックです。このコマンドは、

ルーティングテーブルの容量縮小に有効です。

外部ルートが Not So Stubby Area（NSSA）に再配布される場合、Propagateビット（Pビット）を
クリアするために nssa-onlyキーワードを指定します。これにより、対応する NSSA外部リンク
ステートアドバタイズメント（LSA）が他のエリアに変換されることを防ぎます。

___________________
例 次の例で、サマリープレフィックス 2051:0:0:10::/60には 2051:0:0:10::/60から 2051:0:0:20::/128（た

だし、このアドレスは含まれない）までのアドレスが含まれます。アドレス 2051:0:0:10::/60だけ
が外部 LSAでアドバタイズされます。

summary-prefix 2051:0:0:10::/60
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___________________
関連コマンド IPv4または IPv6アドレスファミリの OSPFv3

ルータコンフィギュレーションモードをイネー

ブルにします。

router ospfv3
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throttle-period
IPv6ルータアドバタイズメント（RA）スロットルポリシーのスロットル期間を設定するには、
IPv6 RAスロットルポリシーコンフィギュレーションモードで throttle-periodコマンドを使用し
ます。このコマンドをデフォルトにリセットするには、このコマンドの no形式を使用します。

throttle-period { inherit| seconds}

___________________
構文の説明

スロットル期間の設定はターゲットポリシーから継承されます。inherit

スロットル期間の時間（秒単位）。範囲は 10～ 86,400秒です。seconds

___________________
コマンドデフォルト 600秒（10分）

___________________
コマンドモード IPv6 RAスロットルポリシーコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン throttle-periodコマンドは、VLANに適用されたポリシーにのみ有効です。ポートでこのコマン

ドを設定しようとすると、ポートはこれを無視します。

___________________
例 Device(config)# ipv6 nd ra-throttle policy policy1

Device(config-nd-ra-throttle)# throttle-period 300
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timers spf（IPv6）
IPv6の Open Shortest Path First（OSPF）の Shortest Path First（SPF）スロットリングをオンにする
には、ルータコンフィギュレーションモードで timers spfコマンドを使用します。 SPFスロット
リングをオフにするには、このコマンドの no形式を使用します。

timers spf delay holdtime

no timers spf

___________________
構文の説明 SPF計算の変更を受信する遅延（ミリ秒）。指

定できる範囲は 0～ 4294967295です。デフォ
ルトは 5ミリ秒です。

delay

連続するSPF計算間のホールド時間（ミリ秒単
位）。指定できる範囲は0～4294967295です。
デフォルトは 10ミリ秒です。

holdtime

___________________
コマンドデフォルト OSPF for IPv6スロットリングは常にイネーブルです。

___________________
コマンドモード ルータコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(15)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されま
した。

12.2(28)SB

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン SPF計算間の初回待機時間は、delay引数で指定される時間（ミリ秒）です。続いて適用される各

待機時間は、待機時間が holdtime引数で指定される最大時間（ミリ秒）に達するまで、現在の保
持時間（ミリ秒）を 2倍した値になります。値がリセットされるまで、または SPF計算間でリン
クステートアドバタイズメント（LSA）が受信されるまで、従属待機時間は最大のまま残ります。
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___________________
例 次に、timers spfコマンドの遅延時間とホールド時間の間隔値をそれぞれ 40ミリ秒と 50ミリ秒に

設定したルータの例を示します。

Router(config)# ipv6 router ospf 1
Router(config-router)# timers spf 40 50

___________________
関連コマンド

説明コマンド

OSPF for IPv6ルーティングプロセスに関する
一般情報を表示します。

show ipv6 ospf
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timers throttle lsa
IPv6の Open Shortest Path First（OSPF）のリンクステートアドバタイズメント（LSA）の生成に
関するレート制限値を設定するには、ルータコンフィギュレーションモードで timers throttle lsa
コマンドを使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

timers throttle lsa start-interval hold-interval max-interval

no timers throttle lsa

___________________
構文の説明 LSAの生成の最小遅延（ミリ秒単位）。 LSA

の最初のインスタンスは、ローカル OSPF for
IPv6トポロジの変更の直後に必ず生成されま
す。次の LSAの生成は、開始間隔の前ではあ
りません。範囲は 0～ 600,000ミリ秒です。デ
フォルト値は 0ミリ秒です。つまり、遅延はな
く、LSAは即座に送信されます。

start-interval

増分時間（ミリ秒単位）。この値は、LSA生
成の時間を制限する従属レートを計算するため

に使用されます。範囲は 1～ 600,000ミリ秒で
す。デフォルト値は 5000ミリ秒です。

hold-interval

同じ LSAの生成間の最大待機時間（ミリ秒単
位）。範囲は 1～ 600,000ミリ秒です。デフォ
ルト値は 5000ミリ秒です。

max-interval

___________________
コマンドデフォルト start-interval：0ミリ秒hold-interval：5000ミリ秒max-interval：5000ミリ秒

___________________
コマンドモード OSPF for IPv6ルータコンフィギュレーション（config-rtr）ルータコンフィギュレーション

（config-router）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SRC

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SB
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変更内容リリース

このコマンドは、Cisco ASR 1000シリーズルータで追加されま
した。

Cisco IOS XE Release 2.1

このコマンドが、Cisco IOSRelease 12.5(1)Mに統合されました。15.0(1)M

このコマンドが変更されました。 Cisco IOS Release 12.2(33)XNE
に統合されました。

12.2(33)XNE

このコマンドが変更されました。 Cisco IOS Release 15.1(1)SYに
統合されました。

15.1(1)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン 「同じ LSA」とは、同じ LSA ID番号、LSAタイプ、およびアドバタイズルータ IDを含む LSA

インスタンスを意味します。 timers lsa arrivalコマンドの milliseconds値は、timers throttle lsaコ
マンドの hold-interval値以下にすることをお勧めします。

___________________
例 この例では、OSPF LSAスロットリングをカスタマイズして、開始間隔が 200ミリ秒、ホールド

間隔が 10,000ミリ秒、最大間隔が 45,000ミリ秒になるようにしています。同じ LSAを受信する
インスタンス間の最小間隔は 2000ミリ秒です。

router ospf 1
log-adjacency-changes
timers throttle lsa 200 10000 45000
timers lsa arrival 2000
network 10.10.4.0 0.0.0.255 area 24
network 10.10.24.0 0.0.0.255 area 24

この例では、IPv6 OSPF LSAスロットリングをカスタマイズして、開始間隔が 500ミリ秒、ホー
ルド間隔が 1,000ミリ秒、最大間隔が 10,000ミリ秒になるようにしています。

ipv6 router ospf 1
log-adjacency-changes
timers throttle lsa 500 1000 10000

___________________
関連コマンド

説明コマンド

OSPF for IPv6ルーティングプロセスに関する
情報を表示します。

show ipv6 ospf

ソフトウェアがOSPFネイバーから同一の LSA
を受け入れる最小間隔を設定します。

timers lsa arrival
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tracking
ポートのデフォルトトラッキングポリシーを上書きするには、ネイバー探索（ND）インスペク
ションポリシーコンフィギュレーションモードで trackingコマンドを使用します。

tracking {enable [reachable-lifetime {value| infinite}]| disable [stale-lifetime {value| infinite}]}

___________________
構文の説明

トラッキングはイネーブルです。enable

（任意）到達可能なエントリが、到達可能性の

確認なしで直接的または間接的に到達可能であ

ると見なされる時間の上限。

• reachable-lifetimeキーワードは、enable
キーワードとのみ使用可能です。

• reachable-lifetimeキーワードは、ipv6
neighbor binding reachable-lifetimeコマン
ドで設定されたグローバルな到達可能ライ

フタイムよりも優先されます。

reachable-lifetime

秒単位のライフタイム値。指定できる範囲は 1
～ 86400で、デフォルトは 300です。

value

到達可能状態または STALE状態のエントリを
時間制限なしに保持します。

infinite

トラッキングをディセーブルにします。disable

（任意）STALE状態のエントリを保持する時間
で、グローバルな stale-lifetime設定を上書きし
ます。

• STALEライフタイムは 86,400秒です。

• stale-lifetimeキーワードは、enableキー
ワードとのみ使用可能です。

• stale-lifetimeキーワードは、ipv6 neighbor
binding stale-lifetimeコマンドで設定され
たグローバルな STALEライフタイムより
も優先されます。

stale-lifetime

___________________
コマンドデフォルト エントリが到達可能状態で保持される時間。

___________________
コマンドモード NDインスペクションポリシーコンフィギュレーション（config-nd-inspection）
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOSRelease 15.0(2)SEに統合されました。15.0(2)SE

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

___________________
使用上のガイドライン trackingコマンドは、このポリシーが適用されるポートで ipv6 neighbor trackingコマンドによっ

て設定されたデフォルトのトラッキングポリシーを上書きします。この機能は、たとえば、エン

トリを追跡したくはないが、エントリがなくならないようにバインディングテーブル内に保持し

たいような、信頼できるポートで便利です。

reachable-lifetimeキーワードは、追跡による直接的な、または NDインスペクションによる間接
的な到達可能性の確認なしで、エントリが到達可能と見なされる最大時間です。reachable-lifetime
値に到達すると、エントリはSTALEに移動されます。 trackingコマンドの reachable-lifetimeキー
ワードは、ipv6 neighbor binding reachable-lifetimeコマンドで設定されたグローバルな到達可能ラ
イフタイムよりも優先されます。

stale-lifetimeキーワードは、エントリが削除されるか、エントリに到達可能であることが直接ま
たは間接的に確認される前に、エントリをテーブルに保持する最大時間です。 trackingコマンド
の stale-lifetimeキーワードは、ipv6 neighbor binding stale-lifetimeコマンドで設定されたグローバ
ルな STALEライフタイムよりも優先されます。

___________________
例 次の例では、policy1としてNDポリシー名を定義し、ルータをNDインスペクションポリシーコ

ンフィギュレーションモードにして、信頼できるポートで時間制限なしにエントリがバインディ

ングテーブルに留まるように設定します。

Router(config)# ipv6 nd inspection policy policy1
Router(config-nd-inspection)# tracking disable stale-lifetime infinite

___________________
関連コマンド

説明コマンド

NDインスペクションポリシー名を定義して、
NDインスペクションポリシーコンフィギュ
レーションモードを開始します。

ipv6 nd inspection policy

バインディングテーブルのネイバーバインディ

ングエントリのデフォルトを変更します。

ipv6 neighbor binding
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説明コマンド

バインディングテーブルのエントリのトラッキ

ングをイネーブルにします。

ipv6 neighbor tracking

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy
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tunnel mode ipv6ip
スタティック IPv6トンネルインターフェイスを設定するには、インターフェイスコンフィギュ
レーションモードで tunnel mode ipv6ipコマンドを使用します。スタティック IPv6トンネルイ
ンターフェイスを削除するには、このコマンドの no形式を使用します。

tunnel mode ipv6ip [6rd| 6to4| auto-tunnel| isatap]

no tunnel mode ipv6ip

___________________
構文の説明

（任意）トンネルが IPv6 Rapid Deployment
（6RD）を使用するように指定します。

6rd

（任意）IPv4アドレスとプレフィックス
2002::/16から動的に生成された宛先アドレス
（6to4アドレスと呼ばれます）を使用して IPv6
自動トンネルを設定します。

6to4

（任意）IPv4互換 IPv6アドレスを使用して IPv6
自動トンネルを設定します。

auto-tunnel

（任意）Intra-Site Automatic Tunnel Addressing
Protocol（ISATAP）を使用して IPv4ネットワー
ク内の IPv6ノード（ホストとルータ）に接続
する IPv6自動トンネルを設定します。

isatap

___________________
コマンドデフォルト スタティック IPv6トンネルインターフェイスは設定されていません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S
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変更内容リリース

このコマンドが変更されました。 isatapキーワードが、ISATAPト
ンネルの実装の追加をサポートするために追加されました。

12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが、Cisco IOS XE Release 2.1に統合されました。Cisco IOS XE Release 2.1

このコマンドが変更されました。 6rdキーワードが追加されまし
た。 auto-tunnelキーワードが、Cisco ASR 1000シリーズルータで
廃止されました。

Cisco IOS XE Release 3.1S

このコマンドが Cisco IOS Release 15.1(3)Tに統合されました。15.1(3)T

このコマンドが Cisco IOS Release 15.1SYに統合されました。
auto-tunnelキーワードが廃止されました。

15.1SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン IPv6トンネリングとは、IPv4パケットに IPv6パケットをカプセル化し、IPv4ルーティングイン

フラストラクチャを介してパケットを送信することです。

手動設定トンネル

tunnel mode ipv6ipコマンドは IPv6トンネルを設定します。 IPv6トンネルの両端のデバイスは、
IPv4と IPv6の両方のプロトコルスタックをサポートする必要があります。

このコマンドを使用するには、まず手動で以下を設定する必要があります。

•トンネルインターフェイスの IPv6アドレス

•トンネルの送信元として IPv4アドレス

•トンネルの宛先として IPv4アドレス

トンネルの宛先の自動判別

tunnel mode ipv6ip auto-tunnelコマンドは自動 IPv6トンネルを設定します。トンネル送信元は手
動で設定します。トンネル宛先は、IPv4互換 IPv6アドレスの下位 32ビットとして自動的に定め
られます。 IPv4互換 IPv6アドレスは、アドレスの上位 96ビットに IPv6プレフィックス 0:0:0:0:0:0
を含み、アドレスの下位 32ビットに IPv4アドレスを含む 128ビットの IPv6アドレスです。自動
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トンネルの両端のデバイスは、IPv4と IPv6の両方のプロトコルスタックをサポートする必要が
あります。

6to4トンネル

tunnel mode ipv6ip 6to4コマンドは、グローバルに一意な IPv4アドレスを 6to4アドレスに埋め込
むことでトンネルエンドポイントが決定される自動 6to4トンネルを設定します。 6to4アドレス
は、プレフィックス 2002::/16とグローバルに一意な 32ビットの IPv4アドレスの組み合わせで
す。（IPv4互換アドレスは、6to4トンネリングでは使用されません）。一意な IPv4アドレスが、
6to4アドレスプレフィックスで、ネットワーク層アドレスとして使用されます。トンネルの送信
元は、tunnel sourceコマンドを使用して手動で設定できるインターフェイスです。 6to4トンネル
の両端の境界デバイスは、IPv4プロトコルスタックと IPv6プロトコルスタックの両方をサポー
トしている必要があります。さらに、6to4アドレスプレフィックスでネットワークに宛先指定さ
れたトラフィックは、ipv6routeコマンドを使用して、トンネルを介してルーティングされる必要
があります。

6RDトンネル

tunnel mode ipv6ip 6rdコマンドは、トンネルが IPv6 RD用に使用されることを指定します。 6RD
機能は、6to4トンネル機能に似ていますが、アドレスに 2002::/16プレフィックスは必要ありませ
ん。 IPv4宛先の 32ビットがすべて IPv6ペイロードヘッダーにあることも必要としません。

ISATAPトンネル

ISATAPトンネルはネットワーク境界内での IPv6パケットの転送をイネーブルにします。 ISATAP
トンネルによって、サイト内の IPv4または IPv6デュアルスタックホストが個別に IPv4インフラ
ストラクチャを使用して IPv6ネットワークに接続できます。

IPv4互換アドレスとは異なり、ISATAP IPv6アドレスは任意のユニキャスト /64の最初のプレ
フィックスを使用できます。最後の 64ビットは、インターフェイス IDとして使用されます。こ
れらの、最初の 32ビットは固定パターンの 0000:5EFEです。最後の 32ビットには、トンネルエ
ンドポイントの IPv4アドレスが含まれます。

___________________
例

___________________
例 次に、手動で IPv6トンネルを設定する例を示します。この例では、トンネルインターフェイス

0が、グローバル IPv6アドレスを使用して手動で設定されます。トンネル送信元およびトンネル
宛先も、手動で設定されます。

Device(config)# interface tunnel 0
Device(config-if)# ipv6 address 3ffe:b00:c18:1::3/127
Device(config-if)# tunnel source ethernet 0
Device(config-if)# tunnel destination 192.168.30.1
Device(config-if)# tunnel mode ipv6ip
Device(config-if)# end
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___________________
例 次に、トンネル送信元として、イーサネットインターフェイス 0を使用する自動 IPv6トンネルを

設定する例を示します。トンネル宛先は、IPv4互換 IPv6アドレスの下位 32ビットとして自動的
に定められます。

Device(config)# interface tunnel 0
Device(config-if)# no ip address
Device(config-if)# tunnel source ethernet 0
Device(config-if)# tunnel mode ipv6ip auto-tunnel
Device(config-if)# end

___________________
例 次に、6to4トンネルを設定する例を示します。この例では、イーサネットインターフェイス 0が

IPv4アドレス 192.168.99.1によって設定されます。サイト固有の 48ビットプレフィックス
2002:c0a8:630が、プレフィックス 2002::/16を IPv4アドレス 192.168.99.1に追加することにより構
築されます。

トンネルインターフェイス 0は、IPv4または IPv6アドレスなしで設定されます。トンネル送信
元アドレスは、イーサネットインターフェイス 0として手動で設定されます。トンネル宛先アド
レスは自動的に構築されます。 IPv6スタティックルートは、ネットワーク 2002::/16に宛先指定
されたトラフィックをトンネルインターフェイス 0でルーティングするように設定されます。

Device(config)# interface ethernet 0
Device(config-if)# ip address 192.168.99.1 255.255.255.0
Device(config-if)# ipv6 address 2002:c0a8:6301:1::/64 eui-64
Device(config-if)# exit
Device(config)# interface tunnel 0
Device(config-if)# no ip address
Device(config-if)# ipv6 unnumbered ethernet 0
Device(config-if)# tunnel source ethernet 0
Device(config-if)# tunnel mode ipv6ip 6to4
Device(config-if)# exit
Device(config)# ipv6 route 2002::/16 tunnel 0
Device(config)# end

___________________
例 ipv6 unnumbered、tunnel source、および tunnel mode ipv6ip コマンドを使用してトンネルイン

ターフェイスが設定されている場合、トンネルは、IPv6アドレスとして送信元インターフェイス
に設定されている最初の IPv6アドレスを使用します。6to4トンネルの場合、送信元インターフェ
イスに設定される最初の IPv6アドレスは、6to4アドレスである必要があります。次の例では、
イーサネットインターフェイス 0に最初に設定される IPv6アドレス（6to4アドレス
2002:c0a8:6301:1::/64）が、トンネル 0の IPv6アドレスとして使用されます。

Device(config)# interface tunnel 0
Device(config-if)# ipv6 unnumbered ethernet 0
Device(config-if)# tunnel source ethernet 0
Device(config-if)# tunnel mode ipv6ip 6to4
Device(config-if)# exit
Device(config)# interface ethernet 0
Device(config-if)# ipv6 address 2002:c0a8:6301:1::/64 eui-64
Device(config-if)# ipv6 address 3ffe:1234:5678::1/64
Device(config-if)# end
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___________________
例 次に、6RDトンネルを設定する例を示します。

Device(config)# interface Tunnel1
Device(config-if)# ipv6 address 2001:B000:100::1/32
Device(config-if)# tunnel source GigabitEthernet2/0/0
Device(config-if)# tunnel mode ipv6ip 6rd
Device(config-if)# tunnel 6rd prefix 2001:B000::/32
Device(config-if)# tunnel 6rd ipv4 prefix-len 16 suffix-len 8
Device(config-if)# end
Device# show tunnel 6rd Tunnel1

Interface Tunnel1:
Tunnel Source: 10.1.1.1
6RD: Operational, V6 Prefix: 2001:B000::/32

V4 Common Prefix Length: 16, Value: 10.1.0.0
V4 Common Suffix Length: 8, Value: 0.0.0.1

___________________
例 次に、イーサネットインターフェイス 0に ISATAPトンネルを設定する例を示します。クライア

ントの自動設定を可能にするために、ルータアドバタイズメントがイネーブルになっています。

Device(config)# interface Ethernet 0
Device(config-if)# ip address 10.1.1.1 255.255.255.0
Device(config)# interface Tunnel 0
Device(config-if)# tunnel source ethernet 0
Device(config-if)# tunnel mode ipv6ip isatap
Device(config-if)# ipv6 address 2001:0DB8::/64 eui-64
Device(config-if)# no ipv6 nd ra suppress
Device(config-if)# end

___________________
関連コマンド

説明コマンド

IPv4インターフェイスの IPアドレスを指定し
ます。

ip address

IPv6の一般的なプレフィックスに基づいて IPv6
アドレスを設定し、インターフェイスにおける

IPv6処理をイネーブルにします。

ipv6 address

インターフェイスの IPv6アドレスを設定し、
アドレスの下位 64ビットの EUI-64インター
フェイス IDを使用してインターフェイスで IPv6
処理をイネーブルにします。

ipv6 address eui-64

スタティック IPv6ルートを確立します。ipv6 route

インターフェイスに明示的な IPv6アドレスを
割り当てなくても、インターフェイスで IPv6
処理をイネーブルにします。

ipv6 unnumbered
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説明コマンド

LANインターフェイスでの IPv6ルータアドバ
タイズメントの送信を再びイネーブルにしま

す。

no ipv6 nd ra suppress

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface

トンネルに関する 6RD情報を表示します。show tunnel 6rd tunnel

ドメイン内のすべての6RDルータに共通の IPv4
トランスポートアドレスのプレフィックス長お

よびサフィクス長を指定します。

tunnel 6rd ipv4

6RDトンネルで共通の IPv6プレフィックスを
指定します。

tunnel 6rd prefix

トンネルインターフェイスの宛先アドレスを設

定します。

tunnel destination

トンネルインターフェイスの送信元アドレスを

設定します。

tunnel source

IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
261

ipv6-r1
tunnel mode ipv6ip



vlan configuration
VLANまたはVLANのコレクションを設定し、VLANコンフィギュレーションモードを開始する
には、グローバルコンフィギュレーションモードで vlan configurationコマンドを使用します。
コマンドのデフォルトに戻すには、このコマンドの no形式を使用します。

vlan configuration vlan-id

___________________
構文の説明 VLANまたは VLANのコレクション。vlan-id

___________________
コマンドデフォルト VLANまたは VLANのコレクションは設定されていません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン VLANまたはVLANのコレクションを設定するには、vlan configurationコマンドを使用します。

VLANレベルで機能する IPv6 RAスロットルは、指定された時間、VLAN上で複数のデバイスか
らのすべての RAをカウントします。

ipv6 nd ra-throttle policyコマンドを使用して IPv6 RAスロットルポリシーを設定した後、ipv6 nd
ra-throttle attach-policyコマンドを使用してVLANまたはVLANのコレクションに適用できます。

___________________
例 Device(config)# vlan configuration vlan1

Device(config-vlan-config)#
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