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aaa authentication banner
ユーザのログイン時に表示されるパーソナライズされたバナーを設定するには、グローバルコン

フィギュレーションモードで aaa authentication bannerコマンドを使用します。バナーを削除す
るには、このコマンドの no形式を使用します。

aaa authentication banner dstringd

no aaa authentication banner

___________________
構文の説明

文字列がバナーとして表示されるシステムに通

知するための文字列の先頭と末尾のデリミタ。

デリミタには、拡張ASCII文字セットの任意の
文字を使用できます。ただし、デリミタとして

定義した文字は、バナーを構成するテキスト文

字列には使用できません。

d

デリミタとして使用されるもの以外の文字グ

ループ。表示可能な文字の最大数は 2996文字
です。

string

___________________
コマンドデフォルト イネーブルになっていません

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.3(4)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX
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___________________
使用上のガイドライン ユーザのシステムへのログイン時に表示されるパーソナライズされたメッセージを作成するには、

aaa authentication bannerコマンドを使用します。ユーザのログイン時のデフォルトメッセージ
は、このメッセージまたはバナーに置き換えられます。

ログインバナーを作成するには、デリミタを設定する必要があります。デリミタはシステムに通

知され、デリミタに続くテキストストリングはバナーとして表示され、テキストストリング自体

が表示されます。デリミタは、バナーの末尾を示すために、テキストストリングの末尾で繰り返

されます。デリミタには、拡張ASCII文字セットの任意の文字を使用できます。ただし、デリミ
タとして定義した文字は、バナーを構成するテキスト文字列には使用できません。

TACACS+が方式リストの最初にある場合、AAA認証バナーメッセージは表示されません。（注）

___________________
例 次に、aaa authentication bannerが設定されていない場合のデフォルトのログインメッセージを

示します。（RADIUSはデフォルトログイン認証方式として指定されます）。

aaa new-model
aaa authentication login default group radius

この設定によって、次の標準出力が作成されます。

User Verification Access
Username:
Password:

次に、ユーザがシステムにログインしたときに表示されるログインバナー（この場合、

「Unauthorized use is prohibited.」というフレーズ）を設定する例を示します。この場合、アスタ
リスク（*）記号は、デリミタとして使用されます。（RADIUSはデフォルトログイン認証方式
として指定されます）。

aaa new-model
aaa authentication banner *Unauthorized use is prohibited.*
aaa authentication login default group radius

この設定によって、次のログインバナーが生成されます。

Unauthorized use is prohibited.
Username:

___________________
関連コマンド

説明コマンド

ユーザがログインに失敗したときに表示される

パーソナライズされたバナーを設定します。

aaa authentication fail-message
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aaa authentication dot1x
IEEE 802.1Xを実行するインターフェイスで 1つまたは複数の認証、許可、アカウンティング
（AAA）方式を指定するには、グローバルコンフィギュレーションモードで aaa authentication
dot1xコマンドを使用します。認証をディセーブルにするには、このコマンドの no形式を使用し
ます。

aaa authentication dot1x {default| listname} method1 [method2 ...]

no aaa authentication dot1x {default| listname} method1 [method2 ...]

___________________
構文の説明

ユーザのログイン時のデフォルトの方式リスト

として、この引数に続くリストされた認証方式

を使用します。

default

ユーザのログイン時に試行される認証方式のリ

ストに名前を付けるために使用する文字列。

listname

次の少なくとも 1つのキーワード

• enable：認証にイネーブルパスワードを使
用します。

• group radius：認証にすべての RADIUS
サーバのリストを使用します。

• line：認証にラインパスワードを使用しま
す。

• local：認証にローカルなユーザ名データ
ベースを使用します。

• local-case：認証に大文字小文字を区別する
ローカルユーザ名データベースを使用し

ます。

• none：認証を使用しません。クライアン
トは、クライアントが提供する情報を使用

しないで、スイッチによって自動的に認証

されます。

method1 [method2...]

___________________
コマンドデフォルト 認証は実行されません。

グローバルコンフィギュレーション

   Cisco IOS セキュリティコマンドリファレンス：コマンド A ～ C、Cisco IOS XE Release 3SE（Catalyst
3850 スイッチ）

4

aaa authentication banner ～ aaa group server tacacs+
aaa authentication dot1x



___________________
コマンド履歴 変更内容リリース

このコマンドが Ciscoイーサネットスイッチネットワークモジュールに追
加されました。

12.1(6)EA2

このコマンドが、Ciscoイーサネットスイッチモジュールのプラットフォー
ムCisco 2600シリーズ、Cisco 3600シリーズ、およびCisco 3700シリーズに
実装されました。

12.2(15)ZJ

このコマンドが Cisco 806、Cisco 831、Cisco 836、Cisco 837、Cisco 1701、
Cisco 1710、Cisco 1721、Cisco 1751-V、および Cisco 1760の Ciscoルータプ
ラットフォームに追加されました。

12.3(2)XA

このコマンドが Cisco IOS Release 12.3(4)Tに統合されました。 Cisco 1751、
Cisco 2610XM -Cisco 2611XM、Cisco 2620XM -Cisco 2621XM、Cisco 2650XM
- Cisco 2651XM、Cisco 2691、Cisco 3640、Cisco 3640A、および Cisco 3660
のプラットフォームにルータのサポートが追加されました。

12.3(4)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。
このトレインの特定の 12.2SXリリースにおけるサポートは、フィーチャ
セット、プラットフォーム、およびプラットフォームハードウェアによっ

て異なります。

12.2SX

___________________
使用上のガイドライン method引数には、認証アルゴリズムがクライアントからのパスワードを確認するために一定の順

序で試みる方式のリストを指定します。実際に802.1xに準拠している唯一の方式は、クライアン
トデータが RADIUS認証サーバに対して確認される group radius方式です。その他の方式は、
ローカルで設定されているデータを使用して、AAAをイネーブルにしてクライアントを認証しま
す。たとえば localおよび local-case方式では、Cisco IOSコンフィギュレーションファイルに保
存されているユーザ名とパスワードを使用します。 enable方式および line方式は、認証に enable
パスワードと lineパスワードを使用します。

group radiusを指定する場合、radius-server hostグローバルコンフィギュレーションコマンドを
入力して、RADIUSサーバを設定する必要があります。 RADIUSサーバを使用していない場合、
local方式または local-case方式を使用できます。これらは、ローカルユーザ名データベースにア
クセスして、認証を実行します。 enable方式または line方式を指定すると、クライアントにパス
ワードを提供してスイッチにアクセスできます。

設定された認証方式のリストを表示するには、show running-config特権 EXECコマンドを使用し
ます。
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___________________
例 次に、AAAをイネーブルにして 802.1Xの認証リストを作成する例を示します。この認証は、最

初にRADIUSサーバとの交信を試みます。この操作でエラーが返された場合、ユーザは認証なし
で、アクセスが許可されます。

Router(config)# aaa new model
Router(config)# aaa authentication dot1x default group radius none

___________________
関連コマンド

説明コマンド

802.1Xデバッグ情報を表示します。debug dot1x

アイデンティティプロファイルを作成し、dot1x
プロファイルコンフィギュレーションモード

を開始します。

identity profile default

アイデンティティプロファイルの詳細を表示し

ます。

show dot1x

スイッチまたは指定したインターフェイスの

802.1X統計情報、管理ステータス、動作状態を
表示します。

show dot1x (EtherSwitch)
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aaa authentication fail-message
ユーザがログインに失敗したときに表示されるパーソナライズされたバナーを設定するには、グ

ローバルコンフィギュレーションモードで aaa authentication fail-messageコマンドを使用しま
す。ログイン失敗メッセージを削除するには、このコマンドの no形式を使用します。

aaa authentication fail-message dstringd

no aaa authentication fail-message

___________________
構文の説明

文字列がバナーとして表示されるシステムに通

知するための文字列の先頭と末尾のデリミタ。

デリミタには、拡張ASCII文字セットの任意の
文字を使用できます。ただし、デリミタとして

定義した文字は、バナーを構成するテキスト文

字列には使用できません。

d

デリミタとして使用されるもの以外の文字グ

ループ。表示可能な文字の最大数は 2996文字
です。

string

___________________
コマンドデフォルト イネーブルになっていません

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.3(4)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX
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___________________
使用上のガイドライン ユーザがログインに失敗したときに表示されるパーソナライズされたメッセージを作成するには、

aaa authentication fail-messageコマンドを使用します。デフォルトのログイン失敗メッセージは、
このメッセージに置き換えられます。

failed-loginバナーを作成するには、デリミタを設定する必要があります。デリミタはシステムに
通知され、デリミタに続くテキストストリングはバナーとして表示され、テキストストリング自

体が表示されます。デリミタは、バナーの末尾を示すために、テキストストリングの末尾で繰り

返されます。デリミタには、拡張ASCII文字セットの任意の文字を使用できます。ただし、デリ
ミタとして定義した文字は、バナーを構成するテキスト文字列には使用できません。

___________________
例 次に、aaa authentication bannerおよび aaa authentication fail-messageが設定されていない場合の

デフォルトのログインメッセージおよびログイン失敗メッセージを示します。（RADIUSはデ
フォルトログイン認証方式として指定されます）。

aaa new-model
aaa authentication login default group radius

この設定によって、次の標準出力が作成されます。

User Verification Access
Username:
Password:
% Authentication failed.

次に、ログインバナー（「Unauthorizeduse isprohibited.」）およびログイン失敗メッセージ（「Failed
login. Try again.」）の両方を設定する例を示します。ログインメッセージは、ユーザがシステム
にログインしたときに表示されます。ログイン失敗メッセージは、ユーザがシステムへのログイ

ンを試みて失敗したときに表示されます（デフォルトのログイン認証方式としてRADIUSが指定
されています）。この例では、アスタリスク（*）記号がデリミタとして使用されています。

aaa new-model
aaa authentication banner *Unauthorized use is prohibited.*
aaa authentication fail-message *Failed login. Try again.*
aaa authentication login default group radius

この設定で、次のログインバナーと失敗ログインバナーが生成されます。

Unauthorized use is prohibited.
Username:
Password:
Failed login. Try again.

___________________
関連コマンド

説明コマンド

ユーザがログインしたときに表示されるパーソ

ナライズされたバナーを設定します。

aaa authentication banner
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aaa authentication login
ログイン時に認証、許可、アカウンティング（AAA）認証を設定するには、グローバルコンフィ
ギュレーションモードで aaa authentication loginコマンドを使用します。AAA認証をディセーブ
ルにするには、このコマンドの no形式を使用します。

aaa authentication login {default| list-name} [passwd-expiry] method1 [method2 ...]

no aaa authentication login {default| list-name} [passwd-expiry] method1 [method2 ...]

___________________
構文の説明

ユーザのログイン時のデフォルトの方式リスト

として、このキーワードに続くリストされた認

証方式を使用します。

default

ユーザがログインするときにアクティブ化され

る認証方式リストに、名前を付けるときに使用

する文字列。詳細については、「使用上のガイ

ドライン」の項を参照してください。

list-name

ローカル認証リストのパスワードのエージング

をイネーブルにします。

passwd-expiryキーワードを機能させ
るには、radius-server vsa send
authenticationコマンドが必要です。

（注）

passwd-expiry

認証アルゴリズムが一定の順序で試みる方式の

リスト。 1つ以上の方式を入力する必要があり
ます。また最高4つの方式を入力できます。次
の表に、方式キーワードを示します。

method1 [method2...]

___________________
コマンドデフォルト ログイン時の AAA認証はディセーブルです。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。10.3
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変更内容リリース

このコマンドが変更されました。認証の方式としてgroupradius、group
tacacs+、および local-caseキーワードが追加されました。

12.0(5)T

このコマンドが変更されました。 password-expiryキーワードが追加さ
れました。

12.4(6)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。認証
の方式として cache group-nameキーワードおよび引数が追加されまし
た。

12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

このコマンドが、Cisco IOS Release 15.0(1)Mに統合されました。15.0(1)M

このコマンドが変更されました。 group ldapキーワードが追加されま
した。

15.1(1)T

このコマンドが Cisco IOS XE Release 3.1Sに統合され、Cisco ASR 1000
シリーズアグリゲーションサービスルータに実装されました。

Cisco IOS XE Release
3.1S

このコマンドが Cisco IOS Release 15.0(1)Sに統合されました。15.0(1)S

___________________
使用上のガイドライン defaultキーワードが設定されていない場合、ローカルユーザデータベースだけがチェックされ

ます。これは、次のコマンドと同じ結果になります。

aaa authentication login default local

コンソール上では、defaultキーワードが設定されていない場合、認証チェックなしでログイ
ンが成功します。

（注）

aaa authentication loginコマンドで作成したデフォルトおよびオプションリストの名前は、login
authenticationコマンドで使用されます。

特定のプロトコルに対し、aaa authentication login list-name methodコマンドを入力してリストを
作成します。 list-name引数は、ユーザがログインするときにアクティブ化される認証方式のリス
トに名前を指定するのに使用する文字列です。method引数には、認証アルゴリズムが一定の順序
で試みる方式のリストを指定します。 aaa authentication login, （9ページ）セクションでは、
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list-name引数に使用できない認証方式のリストを示します。また、次の表に方式のキーワードを
示します。

回線にリストが割り当てられていない場合に使用するデフォルトリストを作成するには、login
authenticationコマンドをデフォルト引数で使用します。その後、デフォルトの状況で使用する方
式を使用します。

追加の認証方式は、その前の方式でエラーが返された場合に限り使用されます。前の方式が失敗

した場合は使用されません。すべての方法でエラーが返されても、認証が成功するようにするに

は、コマンドラインの最後の方式として noneを指定します。

回線に対して認証が明示的に設定されていない場合、デフォルトではアクセスが拒否され、認証

は実行されません。現在設定されている認証方式のリストを表示するには、more
system:running-configコマンドを使用します。

list-name引数に使用できない認証方式

list-name引数に使用できない認証方式は次のとおりです。

• auth-guest

• enable

• guest

• if-authenticated

• if-needed

• krb5

• krb-instance

• krb-telnet

• line

• local

• none

• radius

• rcmd

• tacacs

• tacacsplus

次の表に、以前に定義された一連の RADIUSサーバまたは TACACS+サーバを参照する group
radius、group tacacs +、group ldap、および groupgroup-name方式を示します。ホストサーバ
を設定するには、radius-server hostコマンドおよび tacacs-server hostコマンドを使用します。
サーバの名前付きグループを作成するには、aaa group server radiusコマンド、aaa group server
ldapコマンド、および aaa group server tacacs+コマンドを使用します。

（注）

次の表に、方式のキーワードを示します。
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表 1：aaa authentication login 方法のキーワード

説明キーワード

キャッシュサーバグループを認証に使用しま

す。

cache group-name

認証にイネーブルパスワードを使用します。

このキーワードは使用できません。

enable

認証に aaa group server radiusコマンドまたは
aaa group server tacacs+コマンドで定義された
RADIUSサーバまたは TACACS+サーバのサブ
セットを使用します。

group group-name

認証にすべての Lightweight Directory Access
Protocol（LDAP）サーバのリストを使用しま
す。

group ldap

認証にすべてのRADIUSサーバのリストを使用
します。

group radius

認証にすべての TACACS+サーバのリストを使
用します。

group tacacs+

Kerberos 5を認証に使用します。krb5

ルータへの接続に Telnetを使用する場合、
Kerberos 5Telnet認証プロトコルを使用します。

krb5-telnet

認証にラインパスワードを使用します。line

認証にローカルなユーザ名データベースを使用

します。

local

認証に大文字と小文字が区別されるローカルな

ユーザ名を使用します。

local-case

認証を使用しません。none

ログインリストを使用してパスワードエージ

ングをサポートします。

passwd-expiry
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___________________
例 次に、MIS-accessと呼ばれる AAA認証リストを作成する例を示します。この認証は、まず

TACACS+サーバに接続を試みます。サーバが見つからない場合は、TACACS+がエラーを返し、
AAAはイネーブルパスワードの使用を試みます。（サーバにイネーブルパスワードが設定され
ていないため）この試みがエラーを返す場合、ユーザは認証なしでのアクセスが許可されます。

aaa authentication login MIS-access group tacacs+ enable none

次に、同じリストを作成する例を示します。ただし、他のリストが指定されていない場合、すべ

てのログイン認証に使用されるデフォルトのリストが設定されます。

aaa authentication login default group tacacs+ enable none

次に、Telnetを使用してルータに接続する場合、ログイン時の認証にKerberos 5 Telnet認証プロト
コルを使用するように設定する例を示します。

aaa authentication login default krb5

次に、cryptoクライアントに AAAを使用することによってパスワードエージングを設定する例
を示します。

aaa authentication login userauthen passwd-expiry group radius

___________________
関連コマンド

説明コマンド

AAAアクセスコントロールモデルをイネーブ
ルにします。

aaa new-model

ログインに対する AAA認証をイネーブルにし
ます。

login authentication
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aaa authorization
ネットワークへのユーザアクセスを制限するパラメータを設定するには、グローバルコンフィ

ギュレーションモードで aaa authorizationコマンドを使用します。パラメータを削除するには、
このコマンドの no形式を使用します。

aaa authorization {auth-proxy| cache| commands level| config-commands| configuration| console| exec|
ipmobile| multicast| network| policy-if| prepaid| radius-proxy| reverse-access| subscriber-service|
template} {default| list-name} [method1 [method2 ...]]

no aaa authorization {auth-proxy| cache| commands level| config-commands| configuration| console|
exec| ipmobile| multicast| network| policy-if| prepaid| radius-proxy| reverse-access| subscriber-service|
template} {default| list-name} [method1 [method2 ...]]

___________________
構文の説明

認証プロキシサービスの許可を実行します。auth-proxy

認証、許可、アカウンティング（AAA）サーバ
を設定します。

cache

指定した特権レベルですべてのコマンドの許可

を実行します。

commands

許可が必要な特定のコマンドレベル。有効な

値は 0～ 15です。
level

許可を実行して、コンフィギュレーションモー

ドで入力されるコマンドが許可されるかどうか

を確認します。

config-commands

AAAサーバからコンフィギュレーションをダ
ウンロードします。

configuration

AAAサーバのコンソール許可をイネーブルに
します。

console

許可を実行して、EXECシェルを実行すること
がユーザに許可されているかどうかを確認しま

す。この機能では、autocommandの情報など、
ユーザプロファイルの情報が返されます。

exec

モバイル IPサービスの許可を実行します。ipmobile

AAAサーバからマルチキャストコンフィギュ
レーションをダウンロードします。

multicast
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シリアルラインインターネットプロトコル

（SLIP）、PPP（ポイントツーポイントプロト
コル）、PPPネットワークコントロールプロ
グラム（NCP）、AppleTalk Remote Access
（ARA）など、すべてのネットワーク関連サー
ビス要求について許可を実行します。

network

diameterポリシーインターフェイスアプリケー
ションの許可を実行します。

policy-if

diameterプリペイドサービスの許可を実行しま
す。

prepaid

プロキシサービスの許可を実行します。radius-proxy

リバースTelnetなどのリバースアクセス接続の
許可を実行します。

reverse-access

Virtual Private Dialup Network（VPDN）などの
iEdge加入者サービスの許可を実行します。

subscriber-service

AAAサーバのテンプレート許可をイネーブル
にします。

template

このキーワードに続く許可方式のリストを許可

のデフォルト方式リストとして使用します。

default

許可方式リストの名前の指定に使用する文字列

です。

list-name

（任意）許可に使用する 1つまたは複数の許可
方式を指定します。方式は、次の表に示すキー

ワードのいずれかである可能性があります。

method1 [method2...]

___________________
コマンドデフォルト すべてのアクションに対する許可がディセーブルになります（キーワード noneと同等）。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。10.0
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変更内容リリース

このコマンドが変更されました。許可の方式として group radiusおよび
group tacacs+キーワードが追加されました。

12.0(5)T

このコマンドが変更されました。許可の方式として cache group-name
キーワードおよび引数が追加されました。

12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

このコマンドが、Cisco IOS Release 15.0(1)Mに統合されました。15.0(1)M

このコマンドが変更されました。 group ldapキーワードが追加されまし
た。

15.1(1)T

___________________
使用上のガイドライン 許可をイネーブルにし、ユーザが特定の機能にアクセスしたときに使用できる許可方式を定義す

る名前付き方式リストを作成するには、aaa authorizationコマンドを使用します。許可の方式リ
ストによって、許可の実行方法とこれらの方式の実行順序が定義されます。方式リストは、順番

に使用される許可方式（RADIUS、TACACS+など）を説明する名前付きリストです。方式リス
トを使用すると、許可に使用するセキュリティプロトコルを 1つ以上指定できるため、最初の方
式が失敗した場合のバックアップシステムを確保できます。 Cisco IOSソフトウェアでは、特定
のネットワークサービスについてユーザを許可するために最初の方式が使用されます。その方式

が応答しない場合、方式リストの次の方式が選択されます。このプロセスは、リスト内の許可方

式による通信が成功するか、定義された方式をすべて試し終わるまで繰り返されます。

Cisco IOSソフトウェアでは、前の方式からの応答がない場合にのみ、リストの次の許可方式
が試行されます。このサイクルの任意の時点で許可が失敗した場合（つまり、セキュリティ

サーバまたはローカルユーザ名データベースからユーザサービスの拒否応答が返される場

合）、許可プロセスは停止し、その他の許可方式は試行されません。

（注）

特定の許可タイプの aaa authorizationコマンドを、名前付き方式リストを指定しないで発行した
場合、名前付き方式リストが明示的に定義されているものを除いて、すべてのインターフェイス

または回線（この許可タイプが適用される）にデフォルトの方式リストが自動的に適用されます

（定義された方式リストによって、デフォルトの方式リストが上書きされます）。デフォルトの

方式リストが定義されていない場合は許可が実行されません。RADIUSサーバからの IPプールの
ダウンロードの許可など、アウトバウンド許可を実行するには、デフォルトの許可方式リストを

使用する必要があります。
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list-nameおよび method引数の値を入力してリストを作成するには、aaa authorizationコマンドを
使用します。ここで、list-nameはこのリストの名前（すべての方式名を除く）の指定に使用する
文字列で、methodには、一定の順序で試みる許可方式のリストを指定します。

次の表に、以前に定義された一連の RADIUSサーバまたは TACACS+サーバを参照する group
group-name、group ldap、group radius、および group tacacs +方式を示します。ホストサー
バを設定するには、radius-server hostコマンドおよび tacacs-server hostコマンドを使用しま
す。サーバの名前付きグループを作成するには、aaa group server radiusコマンド、aaa group
server ldapコマンド、および aaa group server tacacs+コマンドを使用します。

（注）

次の表に、方式のキーワードを示します。

表 2：aaa authorization 方式

説明キーワード

許可にキャッシュサーバグループを使用しま

す。

cache group-name

アカウンティングに server group group-nameコ
マンドで定義される RADIUSまたは TACACS+
サーバのサブセットを使用します。

group group-name

認証にすべての Lightweight Directory Access
Protocol（LDAP）サーバのリストを使用しま
す。

group ldap

認証に aaa group server radiusコマンドで定義
されるすべてのRADIUSサーバのリストを使用
します。

group radius

認証に aaa group server tacacs+コマンドで定義
されるすべての TACACS+サーバのリストを使
用します。

group tacacs+

ユーザが認証されると、ユーザが要求した機能

にアクセスすることを許可します。

if-authenticated方式は終了方式です。
したがって、これが方式としてリス

トされている場合、この方式の後に

リストされている方式は評価されま

せん。

（注）

if-authenticated

許可にローカルデータベースを使用します。local
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説明キーワード

許可が実行されないことを示します。none

Cisco IOSソフトウェアは、次の許可の方式をサポートしています。

• Cache Server Groups：ルータがユーザに固有の権限を許可するキャッシュサーバグループを
照会します。

• If-Authenticated：ユーザが認証に成功した場合、ユーザは要求した機能にアクセスできます。

• Local：ルータまたはアクセスサーバは、usernameコマンドの定義に従って、ローカルデー
タベースに問い合わせて、ユーザに固有の権限を許可します。ローカルデータベースでは

制御できるのは、一部の機能だけです。

• None：ネットワークアクセスサーバは、許可情報を要求しません。許可は、この回線また
はインターフェイスで実行されません。

• RADIUS：ネットワークアクセスサーバは RADIUSセキュリティサーバグループからの許
可情報を要求します。RADIUS許可では、属性を関連付けることでユーザに固有の権限を定
義します。属性は適切なユーザとともにRADIUSサーバ上のデータベースに保存されます。

• TACACS+：ネットワークアクセスサーバは、TACACS+セキュリティデーモンと許可情報
を交換します。TACACS+許可は、属性値（AV）ペアを関連付けることでユーザに固有の権
限を定義します。属性ペアは適切なユーザとともに TACACS+セキュリティサーバのデータ
ベースに保存されます。

方式リストは、要求されている許可のタイプによって異なります。AAAは5種類の許可をサポー
トしています。

•コマンド：ユーザが実行する EXECモードコマンドに適用されます。コマンドの許可は、
特定の特権レベルに関連付けられた、グローバルコンフィギュレーションコマンドなどの

すべての EXECモードコマンドについて、許可を試行します。

• EXEC：ユーザ EXECターミナルセッションに関連付けられた属性に適用します。

•ネットワーク：ネットワーク接続に適用します。ネットワーク接続には、PPP、SLIP、また
は ARA接続を含めることができます。

先頭に doコマンドを追加したEXECコマンドを含むグローバルコンフィギュレーションコマ
ンドを許可するには、aaaauthorization config-commandsコマンドを設定する必要があります。

（注）

•リバースアクセス：リバース Telnetセッションに適用します。

•コンフィギュレーション：AAAサーバからダウンロードされるコンフィギュレーションに適
用します。
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名前付き方式リストを作成すると、指定した許可タイプに対して特定の許可方式リストが定義さ

れます。

定義されると、方式リストを特定の回線またはインターフェイスに適用してから、定義済み方式

のいずれかを実行する必要があります。

許可コマンドにより、許可プロセスの一部としてRADIUSまたはTACACSデーモンに送信される
一連の AVペアを含む要求パケットが発生します。デーモンは、次のいずれかのアクションを実
行できます。

•要求をそのまま受け入れます。

•要求を変更します。

•要求と許可を拒否します。

サポートされる RADIUS属性のリストについては、「RADIUS属性」モジュールを参照してくだ
さい。サポートされる TACACS+ AVペアのリストについては、「TACACS+属性値ペア」モ
ジュールを参照してください。

disable、enable、exit、help、および logoutの 5つのコマンドは、特権レベル 0に関連付けら
れています。特権レベルの AAA許可を 1以上に設定した場合、これらの 5つのコマンドは特
権レベルコマンドのセットに含まれません。

（注）

___________________
例 次に、PPPを使用するシリアル回線に RADIUS許可が使用されるように指定する mygroupという

名前のネットワーク許可方式リストを定義する例を示します。 RADIUSサーバが応答しない場
合、ローカルネットワーク許可が実行されます。

aaa authorization network mygroup group radius local

___________________
関連コマンド

説明コマンド

課金またはセキュリティ目的のために、要求さ

れたサービスのAAAアカウンティングをイネー
ブルにします。

aaa accounting

各種の RADIUSサーバホストを別個のリスト
と別個の方式にグループ化します。

aaa group server radius

各種のTACACS+サーバホストを別個のリスト
と別個の方式にグループ化します。

aaa group server tacacs+

AAAアクセスコントロールモデルをイネーブ
ルにします。

aaa new-model
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説明コマンド

RADIUSサーバホストを指定します。radius-server host

TACACS+ホストを指定します。tacacs-server host

ユーザ名をベースとした認証システムを構築し

ます。

username
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aaa dnis map accounting network
AAAアカウンティングに使用される特定の認証、許可、アカウンティング（AAA）サーバグルー
プに着信番号情報サービス（DNIS）番号をマッピングするには、グローバルコンフィギュレー
ションモードで aaa dnis map accounting networkコマンドを使用します。名前付きサーバグルー
プから DNISマッピングを削除するには、このコマンドの no形式を使用します。

aaa dnismap dnis-number accounting network [start-stop| stop-only| none] [broadcast] group groupname

no aaa dnis map dnis-number accounting network

___________________
構文の説明 DNISの番号。dnis-number

（任意）定義されたセキュリティサーバグルー

プがプロセスの開始時に「アカウンティング開

始」通知を送信し、プロセスの終了時に「アカ

ウンティング停止」通知を送信することを示し

ます。「アカウンティング開始」レコードは

バックグラウンドで送信されます（要求された

ユーザプロセスは、「アカウンティング開始」

通知をアカウンティングサーバから受信したか

どうかにかかわらず開始されます）。

start-stop

（任意）定義されたセキュリティサーバグルー

プが要求されたユーザプロセスの終了時に「ア

カウンティング停止」通知を送信することを示

します。

stop-only

（任意）定義されたセキュリティサーバグルー

プがアカウンティング通知を送信しないことを

示します。

none

（任意）複数の AAAサーバへのアカウンティ
ングレコードの送信をイネーブルにします。

各グループの最初のサーバに対し、アカウン

ティングレコードを同時に送信します。最初

のサーバが使用できない場合はフェールオー

バーが発生し、そのグループ内に定義されてい

るバックアップサーバが使用されます。

broadcast

下の表で説明されているキーワードの少なくと

も 1個。
group groupname

___________________
コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

___________________
コマンドモード グローバルコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(7)T

•オプションの broadcastキーワードが追加されました。

•複数のサーバグループを指定する機能が追加されました。

•複数のサーバグループに対応するために、コマンドの名前が aaa dnis
map accounting network groupから aaa dnis map accounting network
に変更されました。

12.1(1)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。
このトレインの特定の 12.2SXリリースにおけるサポートは、フィーチャ
セット、プラットフォーム、およびプラットフォームハードウェアによっ

て異なります。

12.2SX

___________________
使用上のガイドライン このコマンドは、特定のDNISを使用してネットワークに電話をかけているユーザのアカウンティ

ング要求をサーバグループが処理できるように、特定の AAAサーバグループに DNIS番号を割
り当てることができます。このコマンドを使用するには、まず AAAをイネーブルにし、AAA
サーバグループを定義して、DNISマッピングをイネーブルにする必要があります。

次の表に、アカウンティング方式のキーワードについての説明を示します。

表 3：AAA アカウンティング方式

説明キーワード

認証に aaa group server radiusコマンドで定義
されるすべてのRADIUSサーバのリストを使用
します。

group radius

認証に aaa group server tacacs+コマンドで定義
されるすべての TACACS+サーバのリストを使
用します。

group tacacs+

group-nameサーバグループで定義したように、
アカウンティングのためのRADIUSサーバまた
は TACACS+サーバのサブセットを使用しま
す。

group group-name
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上の表に、以前に定義された一連の RADIUSサーバまたは TACACS+サーバを参照する group
radiusおよび group tacacs +方式を示します。ホストサーバを設定するには、radius-server host
コマンドおよび tacacs-server hostコマンドを使用します。サーバの名前付きグループを作成する
には、aaa group server radiusコマンドおよび aaa group server tacacs+コマンドを使用します。

___________________
例 次に、group1と呼ばれる RADIUSサーバグループに DNIS番号 7777をマッピングする例を示し

ます。サーバグループ group1は、DNIS 7777で電話をかけるユーザのアカウンティング要求に対
して RADIUSサーバ 172.30.0.0を使用します。

aaa new-model
radius-server host 172.30.0.0 acct-port 1646 key cisco1
aaa group server radius group1
server 172.30.0.0
aaa dnis map enable
aaa dnis map 7777 accounting network group group1

___________________
関連コマンド

説明コマンド

特定の認証サーバグループにDNIS番号をマッ
ピングします。

aaa dnis map authentication ppp group

DNISに基づいて、AAAサーバの選択をイネー
ブルにします。

aaa dnis map enable

複数のサーバホストを別々のリストと別々の方

式にグループ分けします。

aaa group server

AAAアクセスコントロールモデルをイネーブ
ルにします。

aaa new-model

RADIUSサーバホストを指定します。radius-server host
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aaa dnis map authentication group
AAAアカウンティングに使用される特定の認証サーバグループ（認証、許可、アカウンティング
（AAA）認証に使用されるサーバグループ）に着信番号識別サービス（DNIS）番号をマッピン
グするには、AAAサーバグループコンフィギュレーションモードで aaa dnis map authentication
groupコマンドを使用します。定義済みのサーバグループから DNIS番号を削除するには、この
コマンドの no形式を使用します。

aaa dnis map dnis-number authentication {ppp| login} group server-group-name

no aaa dnis map dnis-number authentication {ppp| login} group server-group-name

___________________
構文の説明 DNISの番号。dnis-number

PPP認証方式をイネーブルにします。ppp

文字モード認証をイネーブルにします。login

サーバグループに関連付けられているセキュリ

ティサーバのグループの名前を指定するのに使

用する文字列。

server-group-name

___________________
コマンドデフォルト DNIS番号はサーバグループにマッピングされません。

___________________
コマンドモード AAA-server-groupの設定

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(7)T

このコマンドは loginキーワードが追加され、文字モード認証を含むよう
に変更されました。

12.1(3)XL1

loginキーワードのサポートが Cisco IOS Release 12.2(2)Tに追加され、こ
のコマンドが Cisco 2600シリーズ、Cisco 3600シリーズ、および Cisco
7200プラットフォームに実装されました。

12.2(2)T
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変更内容リリース

このコマンドが、IGX8400プラットフォーム用の Cisco 806、Cisco 828、
Cisco 1710、Cisco SOHO 78、Cisco 3631、Cisco 3725、Cisco 3745、および
Cisco URMに実装されました。

12.2(8)T

このコマンドが Cisco AS5300および Cisco AS5800プラットフォームに実
装されました。

12.2(11)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOSRelease 12.2SXトレインでサポートされます。
このトレインの特定の 12.2SXリリースにおけるサポートは、フィーチャ
セット、プラットフォーム、およびプラットフォームハードウェアによっ

て異なります。

12.2SX

___________________
使用上のガイドライン 特定の DNISを使用してネットワークに電話をかけているユーザのアカウンティング要求をサー

バグループが処理できるように、特定の AAAサーバグループに DNIS番号を割り当てるには、
aaa dnis map authentication groupコマンドを使用します。 aaa dnis map authentication groupコマ
ンドを使用するには、まずAAAをイネーブルにし、AAAサーバグループを定義して、DNISマッ
ピングをイネーブルにする必要があります。

___________________
例 次に、group1と呼ばれる RADIUSサーバグループに DNIS番号 7777をマッピングする例を示し

ます。サーバグループ group1は、DNIS 7777で電話をかけるユーザの認証要求に対してRADIUS
サーバ 172.30.0.0を使用します。

aaa new-model
radius-server host 172.30.0.0 auth-port 1645 key cisco1
aaa group server radius group1
server 172.30.0.0
aaa dnis map enable
aaa dnis map 7777 authentication ppp group group1
aaa dnis map 7777 authentication login group group1

___________________
関連コマンド

説明コマンド

特定のアカウンティングサーバグループに

DNIS番号をマッピングします。
aaa dnis map accounting network group

DNISに基づいて、AAAサーバの選択をイネー
ブルにします。

aaa dnis map enable
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説明コマンド

各種のサーバホストを別個のリストと別個の方

式にグループ化します。

aaa group server

AAAアクセスコントロールモデルをイネーブ
ルにします。

aaa new-model

RADIUSサーバホストを指定します。radius-server host
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aaa group server radius
各種の RADIUSサーバホストを別個のリストと別個の方式にグループ化するには、グローバル
コンフィギュレーションモードで aaa group server radiusコマンドを入力します。コンフィギュ
レーションリストからグループサーバを削除するには、このコマンドの no形式を入力します。

aaa group server radius group-name

no aaa group server radius group-name

___________________
構文の説明

サーバグループの名前の指定に使用する文字列

です。 group-name引数として使用できない語
句のリストについては、次の表を参照してくだ

さい。

group-name

___________________
コマンドデフォルト デフォルトの動作や値はありません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(5)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

___________________
使用上のガイドライン 認証、許可、アカウンティング（AAA）サーバグループ機能は、既存のサーバホストをグループ

化する手段を導入します。この機能を使用して、設定されているサーバホストのサブセットを選

択し、それらのホストを特定のサービスに使用できます。

グループサーバは、特定のタイプのサーバホストのリストです。現在サポートされているサー

バホストのタイプは RADIUSサーバホストと TACACS+サーバホストです。グループサーバ
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は、グローバルサーバホストリストと併せて使用されます。グループサーバには、選択した

サーバホストの IPアドレスが一覧表示されます。

次の表に、group-name引数として使用できない語句を示します。

表 4：group-name引数として使用できない語句

語句

auth-guest

enable

guest

if-authenticated

if-needed

krb5

krb-instance

krb-telnet

line

local

none

radius

rcmd

tacacs

tacacsplus

___________________
例 次に、3つのメンバサーバからなる radgroup1というAAAグループサーバを設定する例を示しま

す。

aaa group server radius radgroup1
server 10.1.1.1 auth-port 1700 acct-port 1701
server 10.2.2.2 auth-port 1702 acct-port 1703
server 10.3.3.3 auth-port 1705 acct-port 1706
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auth-portと acct-portが指定されていない場合、auth-portのデフォルト値は 1645、acct-portのデ
フォルト値は 1646です。

（注）

___________________
関連コマンド

説明コマンド

課金またはセキュリティ目的のために、要求さ

れたサービスのAAAアカウンティングをイネー
ブルにします。

aaa accounting

ログイン時の AAA認証を設定します。aaa authentication login

ネットワークへのユーザアクセスを制限するパ

ラメータを設定します。

aaa authorization

AAAアクセスコントロールモデルをイネーブ
ルにします。

aaa new-model

RADIUSサーバホストを指定します。radius-server host
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aaa group server tacacs+
各種の TACACS+サーバホストを別個のリストと別個の方式にグループ化するには、グローバル
コンフィギュレーションモードで aaa group server tacacs+コマンドを使用します。コンフィギュ
レーションリストからサーバグループを削除するには、このコマンドの no形式を使用します。

aaa group server tacacs+ group-name

no aaa group server tacacs+ group-name

___________________
構文の説明

サーバグループの名前の指定に使用する文字列

です。 group-name引数として使用できない語
句のリストについては、次の表を参照してくだ

さい。

group-name

___________________
コマンドデフォルト デフォルトの動作や値はありません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(5)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされ
ます。このトレインの特定の12.2SXリリースにおけるサポートは、
フィーチャセット、プラットフォーム、およびプラットフォーム

ハードウェアによって異なります。

12.2SX

このコマンドが、Cisco IOS Release 12.2(54)SGに統合されました。12.2(54)SG

このコマンドが変更されました。 IPv6のサポートが追加されまし
た。

Cisco IOS XE Release 3.2S
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___________________
使用上のガイドライン 認証、許可、アカウンティング（AAA）サーバグループ機能は、既存のサーバホストをグループ

化する手段を導入します。この機能を使用して、設定されているサーバホストのサブセットを選

択し、それらのホストを特定のサービスに使用できます。

サーバグループは、特定のタイプのサーバホストのリストです。現在サポートされているサー

バホストのタイプは RADIUSサーバホストと TACACS+サーバホストです。サーバグループ
は、グローバルサーバホストリストと併せて使用されます。サーバグループには、選択した

サーバホストの IPアドレスが一覧表示されます。

次の表に、group-name引数値に使用できないキーワードを示します。

表 5：group-name引数として使用できない語句

語句

auth-guest

enable

guest

if-authenticated

if-needed

krb5

krb-instance

krb-telnet

line

local

none

radius

rcmd

tacacs

tacacsplus
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___________________
例 次に、3つのメンバサーバからなる tacgroup1という AAAグループサーバを設定する例を示しま

す。

aaa group server tacacs+ tacgroup1
server 10.1.1.1
server 10.2.2.2
server 10.3.3.3

___________________
関連コマンド

説明コマンド

課金またはセキュリティのために、要求された

サービスの AAAアカウンティングをイネーブ
ルにします。

aaa accounting

課金またはセキュリティ目的のために、要求さ

れたサービスのAAAアカウンティングをイネー
ブルにします。

aaa authentication login

ネットワークへのユーザアクセスを制限するパ

ラメータを設定します。

aaa authorization

AAAアクセスコントロールモデルをイネーブ
ルにします。

aaa new-model

TACACS+ホストを指定します。tacacs-server host
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