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domain（AAA）
RADIUSアプリケーションのユーザ名のドメインオプションを設定するには、動的許可ローカル
サーバコンフィギュレーションモードで domainコマンドを使用します。設定されたユーザ名の
ドメインオプションをディセーブルにするには、このコマンドの no形式を使用します。

domain {delimiter character| stripping [right-to-left]}

no domain {delimiter character| stripping [right-to-left]}

___________________
構文の説明

ドメインデリミタを指定します。@、/、
$、%、\、#、または -のいずれかのオプション
を指定できます。

delimiter character

@ドメインデリミタの左側にある名前と着信
ユーザ名を比較します。

stripping

右から左方向に見て最初のデリミタで文字列を

終了します。

right-to-left

___________________
コマンドデフォルト ユーザ名のドメインオプションは設定されていません。

___________________
コマンドモード 動的許可ローカルサーバコンフィギュレーション（config-locsvr-da-radius）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(31)SB14

このコマンドが、Cisco IOS Release 12.2(33)SRC5に統合されまし
た。

12.2(33)SRC5

このコマンドが変更されました。このコマンドがASR1000シリー
ズルータに実装されました。

Cisco IOS XE Release 2.3

このコマンドが Cisco IOS Release 15.1(2)Tに統合されました。こ
のコマンドも変更されました。 right-to-leftキーワードが追加され
ました。

15.1(2)T
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___________________
使用上のガイドライン ドメインストリッピングが設定されていない場合は、パケットオブディスコネクト（POD）の

メッセージの認証、許可、およびアカウンティング（AAA）で提供される完全なユーザ名がオン
ライン加入者と比較されます。ドメインストリッピングを設定すると、@ドメインデリミタの
前にあるユーザ名のみを使用した接続解除メッセージを送信できます。ネットワークアクセス

サーバ（NAS）は、このユーザ名を潜在的なドメインを持つ任意のオンライン加入者と比較およ
び照合します。

たとえば、ドメインストリッピングが設定されている場合に、ユーザ名「test」を使用した POD
メッセージを送信すると、PODメッセージとオンライン加入者間の比較が実行され、ユーザ名
「test@cisco.com」または「test」を使用した加入者が、指定されたユーザ名「test」と照合されま
す。

___________________
例 次の設定例を使用して、ユーザ名を右から左に向かって照合します。ユーザ名がuser1@cisco.com

の場合、PODメッセージにより照合されるユーザ名は user1@cisco.comになります。

Router# configure terminal
Router(config)# aaa server radius dynamic-author
Router(config-locsvr-da-radius)# domain stripping right-to-left
Router(config-locsvr-da-radius)# domain delimiter @
Router(config-locsvr-da-radius)# end

次の設定例を使用して、ユーザ名を左から右に向かって照合します。ユーザ名がuser1@cisco.com
の場合、PODメッセージにより照合されるユーザ名は user1になります。

Router# configure terminal
Router(config)# aaa server radius dynamic-author
Router(config-locsvr-da-radius)# domain stripping
Router(config-locsvr-da-radius)# domain delimiter @
Router(config-locsvr-da-radius)# end

___________________
関連コマンド

説明コマンド

AAAサーバとしてデバイスを設定して、外部
ポリシーサーバとの相互作用を実行します。

aaa server radius dynamic-author
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dot1x control-direction

Cisco IOS Release 12.2(33) SXIでは有効な dot1x control-directionコマンドは、authentication
control-directionコマンドに置き換えられています。詳細については、authentication
control-directionコマンドを参照してください。

（注）

IEEE802.1Xが制御するポートを単方向または双方向に変更するには、インターフェイスコンフィ
ギュレーションモードで dot1x control-directionコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

dot1x control-direction {both| in}

no dot1x control-direction

___________________
構文の説明

ポートで双方向制御をイネーブルにします。both

ポートで単方向制御をイネーブルにします。in

___________________
コマンドデフォルト ポートは双方向モードに設定されています。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(25)SEC

このコマンドが、Cisco IOS Release 12.4(6)Tに統合されました。12.4(6)T

このコマンドが、Cisco 870サービス統合型スイッチ（ISR）専用の
Cisco IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドは、authentication control-directionコマンドに置き換
えられました。

12.2(33)SXI
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___________________
使用上のガイドライン IEEE802.1x標準では、許可されていないデバイスが一般的にアクセス可能なポートを介してLAN

に接続することを制限する、クライアント/サーバベースのアクセスコントロールと認証プロトコ
ルが定義されています。 802.1xは、ポートごとに 2つの個別の仮想アクセスポイントを作成して
ネットワークアクセスを制御します。一方のアクセスポイントが未制御ポート、もう一方は制

御ポートです。単一のポートを通過するすべてのトラフィックは、両方のアクセスポイントを利

用できます。802.1xは、スイッチまたはLANが提供するサービスを利用できるようにする前に、
スイッチのポートに接続されている各ユーザデバイスを認証し、そのポートをVLAN（仮想LAN）
に割り当てます。 802.1xアクセス制御では、デバイスが認証されるまで、そのデバイスが接続さ
れているポートを通過する Extensible Authentication Protocol over LAN（EAPOL）トラフィックの
みが許可されます。認証に成功すると、通常のトラフィックはポートを通過できるようになりま

す。

単方向ステート

dot1x control-direction inインターフェイスコンフィギュレーションコマンドを使用してポートを
単一方向に設定すると、そのポートはスパニングツリーフォワーディングステートに移行しま

す。

単方向制御ポートをイネーブルにすると、接続ホストはスリープモードまたは電源切断状態にな

ります。ホストはそのネットワークの他の装置とトラフィックを交換しません。単方向ポートに

接続されているホストはトラフィックをネットワークに送信できず、ホストはネットワークの他

の装置からのトラフィックだけを受信します。

双方向ステート

dot1x control-direction bothインターフェイスコンフィギュレーションコマンドを使用してポー
トを双方向に設定すると、ポートは両方向のアクセスを制御します。この状態では、スイッチ

ポートは EAPOLパケットだけを受信または送信し、他のパケットはすべてドロップされます。

bothキーワードを使用するか、またはこのコマンドの no形式を使用すると、ポートはデフォル
ト設定の双方向モードに変更されます。

Catalyst 6500シリーズスイッチ

ポートを双方向に設定すると、Wake-on-LAN（WoL）による 802.1X認証がイネーブルになりま
す。

Cisco IOS Release 12.4(4)XC

Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ
ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。

___________________
例 次の例では、単方向制御をイネーブルにする方法を示します。

Switch(config-if)# dot1x control-direction in
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次に、双方向制御をイネーブルにする方法を示します。

Switch(config-if)# dot1x control-direction both

または

Switch(config-if)# no dot1x control-direction

設定を確認するには、show dot1x all特権 EXECコマンドを入力します。 show dot1x allコマンド出
力は、ポート名とポートのステートを除き、すべてのデバイスで同一です。ホストがポートに接

続されていてまだ認証されていない場合、次のように表示されます。

Supplicant MAC 0002.b39a.9275
AuthSM State = CONNECTING
BendSM State = IDLE
PortStatus = UNAUTHORIZED

dot1x control-direction inコマンドを入力して単方向制御をイネーブルにする場合、show dot1x allコ
マンド出力では次のように表示されます。

ControlDirection = In

dot1x control-direction inコマンドを入力しても、設定の競合によりポートでこのモードをサポート
できない場合、show dot1x allコマンド出力では次のように表示されます。

ControlDirection = In (Disabled due to port settings):

次に、グローバル 802.1Xパラメータをリセットする例を示します。

Switch(config)# dot1x default

___________________
例 次に、WoLを使った 802.1X認証をイネーブルにし、ポートを双方向に設定する例を示します。

Switch(config)# interface gigabitethernet 5/1
Switch(config-if)# dot1x control-direction both

___________________
例 次に、スイッチ仮想インターフェイスのレイヤ 3 802.1Xのサポートの例を示します（Cisco 870

ISRを使用）。

interface FastEthernet0
description switchport connect to a client
!
interface FastEthernet1
description switchport connect to a client
!
interface FastEthernet2
description switchport connect to a client
!
interface FastEthernet3
description switchport connect to a client
!
interface FastEthernet4
description Connect to the public network
!
interface Vlan1
description Apply 802.1x functionality on SVI
dot1x pae authenticator
dot1x port-control auto
dot1x reauthentication
dot1x control-direction in
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___________________
関連コマンド

説明コマンド

アイデンティティプロファイルの詳細を表示し

ます。

show dot1x
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dot1x credentials
サプリカント設定時の 802.1Xクレデンシャルプロファイルを指定する、またはクレデンシャル
構造をインターフェイスに適用し、dot1xクレデンシャルのコンフィギュレーションモードを開
始するには、グローバルコンフィギュレーションモードまたはインターフェイスコンフィギュ

レーションモードで dot1x credentialsコマンドを使用します。クレデンシャルプロファイルを削
除するには、このコマンドの no形式を使用します。

dot1x credentials name

no dot1x credentials

___________________
構文の説明

クレデンシャルプロファイルの名前。name

___________________
コマンドデフォルト クレデンシャルプロファイルは指定されません。

___________________
コマンドモード グローバルコンフィギュレーションまたはインターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(6)T

___________________
使用上のガイドライン 802.1Xクレデンシャル構造は、サプリカントを設定する場合に必要です。このクレデンシャル構

造は、ユーザ名、パスワード、および説明を含む場合があります。

___________________
例 次に、サプリカントの設定時に使用する必要があるクレデンシャルプロファイルの例を示しま

す。

dot1x credentials basic-user
username router
password secret
description This credentials profile should be used for most configured ports

dot1x pae supplicantキーワードおよびキーワードとともにクレデンシャル構造をインターフェイ
スに適用して、そのインターフェイス上でのサプリカント機能をイネーブルにできます。

interface fastethernet 0/1
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dot1x credentials basic-user
dot1x pae supplicant

___________________
関連コマンド

説明コマンド

クレデンシャルプロファイルに関連付けられた

匿名アイデンティティを指定します。

anonymous-id (dot1x credential)

802.1Xクレデンシャルプロファイルの説明を
指定します。

description (dot1x credential)

802.1Xクレデンシャルプロファイルのパスワー
ドを指定します。

password (dot1x credential)

802.1Xクレデンシャルプロファイルのユーザ
名を指定します。

username (dot1x credential)
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dot1x critical（グローバルコンフィギュレーション）
IEEE 802.1Xクリティカル認証のパラメータを設定するには、グローバルコンフィギュレーショ
ンモードで dot1x criticalコマンドを使用します。

dot1x critical {eapol| recovery delay milliseconds}

___________________
構文の説明

スイッチがクリティカルポートを正常に認証す

ると、スイッチがEAPOL-Successメッセージを
送信するように指定します。

eapol

使用不能になっていたRADIUSサーバが使用可
能になったときに、クリティカルポートを再初

期化するためにスイッチが待機するリカバリ遅

延時間を指定します。有効な値は 1～ 10000ミ
リ秒です。

recovery delay milliseconds

___________________
コマンドデフォルト デフォルト設定は、次のとおりです。

• eapol：ディセーブル

• milliseconds：1000ミリ秒

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXH

recovery delayキーワードは、authentication critical recovery delay
コマンドに置き換えられました。

12.2(33)SXI

___________________
例 次に、スイッチが正常にクリティカルポートを認証した場合にスイッチが EAPOL-Successメッ

セージを送信するよう指定する例を示します。

Switch(config)# dot1x critical eapol
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次の例では、使用不能になっていた RADIUSサーバが使用可能になったときに、クリティカルな
ポートの再初期化をスイッチが待機するリカバリ遅延期間を設定する方法を示します。

Switch(config)# dot1x critical recovery delay 1500

___________________
関連コマンド

説明コマンド

インターフェイスで 802.1Xクリティカル認証
をイネーブルにします。

dot1x critical（インターフェイスコンフィギュ
レーション）
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dot1x critical（インターフェイスコンフィギュレーショ
ン）

802.1Xクリティカル認証、および任意で 802.1Xクリティカル認証リカバリと 802.1Xクリティカ
ル認証をイネーブルにするには、インターフェイスコンフィギュレーションモードでdot1xcritical
コマンドを使用します。 802.1Xクリティカル認証、および任意で 802.1Xクリティカル認証リカ
バリと 802.1Xクリティカル認証をディセーブルにするには、このコマンドの no形式を使用しま
す。

dot1x critical [recovery action reinitialize]

no dot1x critical [recovery action reinitialize]

___________________
構文の説明

（任意）802.1Xクリティカル認証リカバリをイ
ネーブルにし、認証サーバが使用可能なときに

ポートが認証されるように指定します。

recovery action reinitialize

___________________
コマンドデフォルト 802.1Xクリティカル認証はインターフェイス上でイネーブルです。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXH

___________________
例 次に、IEEE 802.1Xクリティカル認証をインターフェイス上でイネーブルにする例を示します。

Router(config-if)# dot1x critical

次に、認証サーバが使用可能な場合に 802.1Xクリティカル認証リカバリをイネーブルにして、
ポートを認証する例を示します。

Router(config-if)# dot1x critical recovery action reinitialize

次に、IEEE802.1Xクリティカル認証をインターフェイス上でディセーブルにする例を示します。

Router(config-if)# no
dot1x critical
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___________________
関連コマンド

説明コマンド

802.1Xクリティカル認証パラメータを設定しま
す。

dot1x critical（グローバルコンフィギュレー
ション）
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dot1x default
最新の IEEE 802.1x標準で指定されたデフォルト値にグローバル 802.1X認証パラメータをリセッ
トするには、グローバルコンフィギュレーションモードまたはインターフェイスコンフィギュ

レーションモードで dot1x defaultコマンドを使用します。

dot1x default

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト デフォルト値は次のとおりです。

•インターフェイス単位の 802.1Xプロトコルイネーブルステートは、ディセーブルです（強
制的に許可）。

•再認証試行間隔の秒数は、3600秒です。

•待機時間は 60秒です。

•再伝送時間は 30秒です。

•最高再伝送回数は 2回です。

•複数ホストのサポートは、ディセーブルです。

•クライアントのタイムアウト時間は 30秒です。

•認証サーバのタイムアウト時間は 30秒です。

___________________
コマンドモード グローバルコンフィギュレーション（config）インターフェイスコンフィギュレーション

（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(6)EA2

このコマンドが Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズのルータプラットフォームに追加されました。

12.2(15)ZJ

このコマンドが Cisco IOS Release 12.2(14) SXの Supervisor Engine 720
に実装されました。

12.2(14)SX
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変更内容リリース

このコマンドが、Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズルータ上の Cisco IOS Release 12.3(4)Tに統合され
ました。

12.3(4)T

このコマンドが Cisco IOS Release 12.2(17d)SXBの Supervisor Engine 2
に実装されました。

12.2(17d)SXB

インターフェイスコンフィギュレーションが、このコマンドのコン

フィギュレーションモードとして追加されました。

12.4(6)T

このコマンドが、Cisco 870サービス統合型ルータ（ISR）専用のCisco
IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

このコマンドが、Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されました。12.2(33)SXH

___________________
使用上のガイドライン IEEE802.1x標準では、許可されていないデバイスが一般的にアクセス可能なポートを介してLAN

に接続することを制限する、クライアント/サーバベースのアクセスコントロールと認証プロトコ
ルが定義されています。 802.1xは、ポートごとに 2つの個別の仮想アクセスポイントを作成して
ネットワークアクセスを制御します。一方のアクセスポイントが未制御ポート、もう一方は制

御ポートです。単一のポートを通過するすべてのトラフィックは、両方のアクセスポイントを利

用できます。802.1xは、スイッチまたはLANが提供するサービスを利用できるようにする前に、
スイッチのポートに接続されている各ユーザデバイスを認証し、そのポートをVLAN（仮想LAN）
に割り当てます。 802.1xアクセス制御では、デバイスが認証されるまで、そのデバイスが接続さ
れているポートを通過するExtensibleAuthenticationProtocol（EAP）overLAN（EAPOL）トラフィッ
クのみが許可されます。認証に成功すると、通常のトラフィックはポートを通過できるようにな

ります。

現在の 802.1X設定を確認するには、show dot1xコマンドを使用します。

Cisco IOS Release 12.4(4)XC

Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ
ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。

___________________
例 次に、グローバル 802.1Xパラメータをリセットする例を示します。

Router(config)# dot1x default
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次に、FastEthernetインターフェイス 0のグローバル 802.1Xパラメータをリセットする例を示し
ます。

Router(config)# interface FastEthernet0
Router(config-if)# dot1x default

___________________
関連コマンド

説明コマンド

802.1Xクリティカル認証パラメータを設定しま
す。

dot1x critical（グローバルコンフィギュレー
ション）

インターフェイスで 802.1Xクリティカル認証
をイネーブルにします。

dot1x critical（インターフェイスコンフィギュ
レーション）

認証プロセスを再開する前に、デバイスがEAP
要求/アイデンティティフレームを送信する最
大回数を設定します（応答を受信しないと仮

定）。

dot1x max-req

イーサネットスイッチネットワークモジュー

ルのクライアントの定期的な再認証をイネーブ

ルにします。

dot1x re-authentication（EtherSwitch）

イーサネットスイッチネットワークモジュー

ルの再試行タイムアウトを設定します。

dot1x timeout（EtherSwitch）

802.1X情報を表示します。show dot1x

デバイスまたは指定されたインターフェイスの

IEEE 802.1X統計情報、管理ステータス、およ
び動作ステータスを表示します。

show dot1x（EtherSwitch）
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dot1x guest-vlan
アクティブ VLANを IEEE 802.1xのゲスト VLANとして指定するには、インターフェイスコン
フィギュレーションモードで dot1x guest-vlanコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

dot1x guest-vlan vlan-id

no dot1x guest-vlan

___________________
構文の説明

アクティブ VLANを IEEE 802.1xゲスト VLAN
として指定します。指定できる範囲は1～4094
です。

vlan-id

___________________
コマンドデフォルト ゲスト VLANは設定されません。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(14)EA1

このコマンドは、デフォルトのゲスト VLANの動作を変えるように変
更されました。

12.2(25)SE

このコマンドが Cisco IOS Release 12.4(11)Tに統合されました。12.4(11)T

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

このコマンドが、Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S

___________________
使用上のガイドライン スタティックアクセスポートにゲスト VLANを設定できます。
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IEEE 802.1xポートごとにゲスト VLANを設定して、現在 IEEE 802.1x認証を実行していないクラ
イアント（スイッチに接続されているデバイスまたはワークステーション）へのサービスを制限

できます。こうしたユーザは IEEE 802.1x認証のためにシステムをアップグレードできますが、
Windows 98システムなどのホストでは IEEE 802.1xに対応できません。

IEEE802.1xポートでゲストVLANをイネーブルにした場合、認証サーバがExtensibleAuthentication
Protocol overLAN（EAPOL）Request/Identityフレームに対する応答を受信しない、あるいはEAPOL
パケットがクライアントから送信されないと、ソフトウェアではクライアントをゲストVLANに
割り当てます。

Cisco IOS Release 12.4(11)T以降では、スイッチは EAPOLパケット履歴を保持します。リンクの
存続時間内に別の EAPOLパケットがインターフェイス上で検出された場合、ゲスト VLAN機能
はディセーブルになります。ポートがすでにゲストVLANステートにある場合、ポートは無許可
ステートに戻り、認証が再開されます。 EAPOL履歴はリンクの損失でリセットされます。

スイッチポートがゲスト VLANに移行すると、IEEE 802.1x非対応クライアントはいくつでもア
クセスが許可されます。 IEEE 802.1x対応クライアントが、ゲスト VLANを設定しているポート
と同じポートに加入すると、ポートは RADIUS設定 VLANまたはユーザ設定アクセス VLANで
は無許可ステートに移行し、認証が再開されます。

ゲストVLANは、シングルホストモードまたはマルチホストモードの IEEE 802.1xスイッチポー
トでサポートされます。

リモートスイッチドポートアナライザ（RSPAN）VLAN、音声 VLAN以外のアクティブなすべ
ての VLANは、IEEE 802.1xのゲスト VLANとして設定できます。ゲスト VLANの機能は、内部
VLAN（ルーテッドポート）またはトランクポート上ではサポートされません。サポートされる
のはアクセスポートだけです。

DHCPクライアントが接続されている IEEE 802.1xポートのゲスト VLANを設定した後、DHCP
サーバからホスト IPアドレスを取得する必要があります。クライアント上の DHCPプロセスが
時間切れとなり、DHCPサーバからホスト IPアドレスを取得しようとする前に、スイッチ上の
IEEE 802.1x認証プロセスを再起動する設定を変更できます。 dot1x max-reauth-reqインターフェ
イスコンフィギュレーションコマンドおよび dot1x timeout tx-periodインターフェイスコンフィ
ギュレーションコマンドを使用して、IEEE802.1x認証プロセスの設定を減らす必要があります。
減らす量は、接続される IEEE 802.1xクライアントの種類によって変わります。

___________________
例 次の例では、VLAN 5を IEEE 802.1xゲスト VLANとして指定する方法を示します。

Switch(config-if)# dot1x guest-vlan 5

次の例では、スイッチの待機時間を 3秒に設定し、スイッチが EAP-Request/Identityフレームに対
するクライアントからの応答を待ち、要求を再送信するまでの秒数を15に設定する方法、および
IEEE 802.1xポートが DHCPクライアントに接続されているときに VLAN 2を IEEE 802.1xゲスト
VLANとしてイネーブルにする方法を示します。

Switch(config-if)# dot1x timeout max-reauth-req 3
Switch(config-if)# dot1x timeout tx-period 15
Switch(config-if)# dot1x guest-vlan 2

showdot1x interfaceinterface-id特権EXECコマンドを入力して、デバイスまたは指定したインター
フェイスに関する IEEE 802.1xの管理ステータスおよび動作ステータスを表示できます。
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___________________
関連コマンド

説明コマンド

スイッチが認証プロセスを再起動する前に、

EAP-Request/Identityフレームを再送信する回数
を指定します。

dot1x max-reauth-req

認証の再試行タイムアウトを設定します。dot1x timeout

アイデンティティプロファイルの詳細を表示し

ます。

show dot1x
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dot1x guest-vlan supplicant
802.1x対応サプリカントがゲストVLANに移行できるようにするには、グローバルコンフィギュ
レーションモードで dot1x guest-vlan supplicantコマンドを使用します。 802.1x対応サプリカン
トがゲスト VLANに移行できないようにするには、このコマンドの no形式を使用します。

dot1x guest-vlan supplicant

no dot1x guest-vlan supplicant

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト 802.1x対応サプリカントはゲスト VLANに移行できなくなります。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXH

___________________
例 次に、802.1x対応サプリカントがゲスト VLANに移行できるようにする例を示します。

Router(config)# dot1x guest-vlan supplicant

次に、802.1x対応サプリカントがゲスト VLANに移行できないようにする例を示します。

Router(config)# no dot1x guest-vlan supplicant

___________________
関連コマンド

説明コマンド

802.1Xクリティカル認証パラメータを設定しま
す。

dot1x critical（グローバルコンフィギュレー
ション）

インターフェイスで 802.1Xクリティカル認証
をイネーブルにします。

dot1x critical（インターフェイスコンフィギュ
レーション）
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dot1x initialize

Cisco IOSRelease 12.2(33) SXIでは有効な dot1x initializeコマンドは、clear authentication session
コマンドに置き換えられています。詳細については、clear authentication sessionコマンドを
参照してください。

（注）

すべての802.1X対応インターフェイスの802.1Xクライアントを初期化するには、特権EXECモー
ドで dot1x initializeコマンドを使用します。このコマンドには、no形式はありません。

dot1x initialize [interface interface-name]

___________________
構文の説明

（任意）初期化するインターフェイスを指定し

ます。このキーワードを入力しない場合、すべ

てのインターフェイスが初期化されます。

interface interface-name

___________________
コマンドデフォルト ステートマシンはイネーブルになりません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(14)EA1

このコマンドが、Cisco IOS Release 12.3(2)XAに統合されまし
た。

12.3(2)XA

このコマンドが Cisco IOS Release 12.3(4)Tに統合されました。12.3(4)T

___________________
使用上のガイドライン このコマンドは、802.1Xステートマシンを初期化し、新たな認証環境を設定します。このコマ

ンドを入力した後、ポートの状態は無許可になります。
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___________________
例 次に、手動でポートを初期化する例を示します。

Router# dot1x initialize interface gigabitethernet2/0/2

show dot1x [interface interface-name]コマンドを入力して、無許可ポートのステータスを確認でき
ます。

___________________
関連コマンド

説明コマンド

アイデンティティプロファイルの詳細を表示し

ます。

show dot1x
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dot1x mac-auth-bypass
クライアントMACアドレスに基づいてスイッチがクライアントを許可できるようにするには、
インターフェイスコンフィギュレーションモードで dot1x mac-auth-bypassコマンドを使用しま
す。MAC認証バイパスをディセーブルにするには、このコマンドの no形式を使用します。

dot1x mac-auth-bypass [eap]

no dot1x mac-auth-bypass

___________________
構文の説明

（任意）許可に拡張認証プロトコル（EAP）を
使用するようにスイッチを設定します。

eap

___________________
コマンドデフォルト MAC認証バイパスはディセーブルです。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXH

このコマンドが、Cisco IOS Release 15.1(4)Mに統合されまし
た。

15.1(4)M

___________________
使用上のガイドライン

MAC認証バイパスをルーテッドポートで使用するために、MACアドレスラーニングがポー
トでイネーブルになっていることを確認してください。

（注）

MAC認証バイパス機能が 802.1Xポートでイネーブルの場合、スイッチはクライアント IDとして
MACアドレスを使用します。認証サーバには、ネットワークアクセスを許可されたクライアン
トMACアドレスのデータベースがあります。許可が失敗した場合、VLANが設定されていれば、
スイッチはポートをゲスト VLANに割り当てます。
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___________________
例 次に、MAC認証バイパス機能をイネーブルにする例を示します。

Router(config)# interface fastethernet 5/1
Router(config-if)# dot1x mac-auth-bypass

次に、認証に EAPを使用するようにスイッチを設定する例を示します。

Router(config)# interface fastethernet 5/1
Router(config-if)# dot1x mac-auth-bypass eap

次に、MAC認証バイパスをディセーブルにする例を示します。

Router(config)# interface fastethernet 5/1
Router(config-if)# no dot1x mac-auth-bypass

___________________
関連コマンド

説明コマンド

802.1Xクリティカル認証パラメータを設定しま
す。

dot1x critical（グローバルコンフィギュレー
ション）

インターフェイスで 802.1Xクリティカル認証
をイネーブルにします。

dot1x critical（インターフェイスコンフィギュ
レーション）
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dot1x max-reauth-req
オーセンティケータがクライアントに拡張認証プロトコル（EAP）要求/アイデンティティフレー
ム送信する最大回数を設定するには（応答が受信されないと仮定）、インターフェイスコンフィ

ギュレーションモードで dot1x max-reauth-reqコマンドを使用します。デフォルト設定の 2に最
大回数を設定するには、このコマンドの no形式を使用します。

dot1x max-reauth-req number

no dot1x max-reauth-req

___________________
構文の説明

最大回数。範囲は 1～ 10です。デフォルトは
2です。

number

___________________
コマンドデフォルト コマンドのデフォルトは 2です。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(18)SE

number引数が追加されました。12.2(25)SEC

このコマンドが、Cisco IOS Release 12.4(6)Tに統合されました。12.4(6)T

このコマンドが、Cisco 870サービス統合型ルータ（ISR）専用の
Cisco IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

___________________
使用上のガイドライン このコマンドのデフォルト値の変更は、信頼性のないリンクや特定のクライアントおよび認証サー

バの特殊な動作問題など、異常な状況を調整する場合だけ行うようにしてください。

Cisco IOS Release 12.4(4)XC

Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ
ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。
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設定の確認

show dot1x [interface interface-id]コマンドを入力して、設定を確認できます。

___________________
例 次に、無許可ステートに変わる前に認証プロセスが再開される回数を4に設定する例を示します。

Router(config-if)# dot1x max-reauth-req 4

___________________
例

次に、スイッチ仮想インターフェイスのレイヤ 3 802.1Xのサポートの例を示します（Cisco 870
ISRを使用）。

interface FastEthernet0
description switchport connect to a client
!
interface FastEthernet1
description switchport connect to a client
!
interface FastEthernet2
description switchport connect to a client
!
interface FastEthernet3
description switchport connect to a client
!
interface FastEthernet4
description Connect to the public network
!
interface Vlan1
description Apply 802.1x functionality on SVI
dot1x pae authenticator
dot1x port-control auto
dot1x reauthentication

___________________
関連コマンド

説明コマンド

認証プロセスを再開する前に、デバイスがEAP
要求/アイデンティティフレームを送信できる
最大回数を設定します（応答を受信しないと仮

定）。

dot1x max-req

スイッチが EAP要求/アイデンティティフレー
ムに対するクライアントからの応答を待ち、要

求を再送信するまでの秒数を設定します。

dot1x timeout tx-period

指定されたポートの IEEE 802.1Xの状態を表示
します。

show dot1x
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dot1x max-req
認証プロセスを再開する前に、ネットワーキングデバイスまたはイーサネットスイッチネット

ワークモジュールが拡張認証プロトコル（EAP）要求/アイデンティティフレームを送信できる最
大回数を設定するには（応答を受信しないと仮定）、インターフェイスコンフィギュレーション

モードまたはグローバルコンフィギュレーションモードで dot1x max-reqコマンドを使用しま
す。デフォルト設定の 2に回数を設定するには、このコマンドの no形式を使用します。

dot1x max-req retry-number

no dot1x max-req

___________________
構文の説明

再試行の最大数。値は 1～ 10です。デフォル
ト値は 2です。値は要求 IDを除くすべての
EAPパケットに適用できます。

retry-number

___________________
コマンドデフォルト デフォルトの再試行回数は 2回です。

___________________
コマンドモード インターフェイスコンフィギュレーション（config）グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが Ciscoイーサネットスイッチネットワークモジュールに
導入されました。

12.1(6)EA2

このコマンドが Cisco IOS Release 12.2(14) SXの Supervisor Engine 720に実
装されました。

12.2(14)SX

このコマンドが、シスコイーサネットスイッチネットワークモジュー

ルの Cisco IOS Release 12.2(15) ZJのプラットフォーム Cisco 2600シリー
ズ、Cisco 3600シリーズ、およびCisco 3700シリーズに実装されました。

12.2(15)ZJ

このコマンドが、Cisco IOS Release 12.1(11)AXに統合されました。12.1(11)AX

このコマンドがCisco IOS Release 12.1(14) EA1に統合され、コンフィギュ
レーションモードは EtherSwitchネットワークモジュールを除き、イン
ターフェイスコンフィギュレーションモードに変更されました。

12.1(14)EA1
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変更内容リリース

このコマンドがCisco IOSRelease 12.3(2) XAに統合され、Cisco 806、Cisco
831、Cisco 836、Cisco 837、Cisco 1701、Cisco 1710、Cisco 1721、Cisco
1751-V、Cisco 1760のルータプラットフォームに実装されました。

12.3(2)XA

このコマンドが Cisco IOS Release 12.3(4)Tに統合され、Cisco 1751、Cisco
2610XM、Cisco 2611XM、Cisco 2620XM、Cisco 2621XM、Cisco 2650XM、
Cisco 2651XM、Cisco 2691、Cisco 3640、Cisco 3640A、Cisco 3660のルー
タプラットフォームに実装されました。

12.3(4)T

このコマンドが Cisco IOS Release 12.2(17d)SXBの Supervisor Engine 2に実
装されました。

12.2(17d)SXB

このコマンドが、Cisco 870サービス統合型ルータ（ISR）専用の Cisco
IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

このコマンドが、Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOS Release 12.(33)SXHに統合されました。12.2(33)SXH

___________________
使用上のガイドライン IEEE802.1x標準では、許可されていないデバイスが一般的にアクセス可能なポートを介してLAN

に接続することを制限する、クライアント/サーバベースのアクセスコントロールと認証プロトコ
ルが定義されています。 802.1xは、ポートごとに 2つの個別の仮想アクセスポイントを作成して
ネットワークアクセスを制御します。一方のアクセスポイントが未制御ポート、もう一方は制

御ポートです。単一のポートを通過するすべてのトラフィックは、両方のアクセスポイントを利

用できます。802.1xは、スイッチまたはLANが提供するサービスを利用できるようにする前に、
スイッチのポートに接続されている各ユーザデバイスを認証し、そのポートをVLAN（仮想LAN）
に割り当てます。 802.1xアクセス制御では、デバイスが認証されるまで、そのデバイスが接続さ
れているポートを通過するExtensibleAuthenticationProtocol（EAP）overLAN（EAPOL）トラフィッ
クのみが許可されます。認証に成功すると、通常のトラフィックはポートを通過できるようにな

ります。

このコマンドのデフォルト値の変更は、信頼性のないリンクや特定のクライアントおよび認証

サーバの特殊な動作問題など、異常な状況を調整する場合だけ行うようにしてください。

（注）

Cisco IOS Release 12.4(4)XC

Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ
ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。
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___________________
例 次に、ネットワーキングデバイスが EAP要求/アイデンティティメッセージをクライアント PC

に送信する最大回数が 6である例を示します。

Router(config) configure terminal
Router(config)# interface ethernet 0
Router(config-if)# dot1x max-req 6

次に、認証プロセスを再開するまでに、スイッチが EAP要求/アイデンティティフレームを送信
する回数を 5に設定する例を示します。

Router(config-if)# dot1x max-req 5

___________________
関連コマンド

説明コマンド

制御ポートの許可ステートの手動制御をイネー

ブルにします。

dot1x port-control

802.1Xインターフェイスのクライアント PCの
定期的な再認証をグローバルでイネーブルにし

ます。

dot1x re-authentication

802.1Xインターフェイスのイーサネットスイッ
チネットワークモジュールクライアントの定

期的な再認証をイネーブルにします。

dot1x reauthentication（EtherSwitch）

再試行タイムアウトを設定します。dot1x timeout

イーサネットスイッチネットワークモジュー

ルの再試行タイムアウトを設定します。

dot1x timeout（EtherSwitch）

アイデンティティプロファイルの詳細を表示し

ます。

show dot1x

デバイスまたは指定されたインターフェイスの

IEEE 802.1X統計情報、管理ステータス、およ
び動作ステータスを表示します。

show dot1x（EtherSwitch）

   Cisco IOS セキュリティコマンドリファレンス：コマンド D ～ L、Cisco IOS XE Release 3SE（Catalyst
3850 スイッチ）

30

domain（AAA）～ dot1x timeout（EtherSwitch）
dot1x max-req



dot1x multiple-hosts

このコマンドは、Cisco IOSRelease 12.1(14)EA1およびRelease 12.4(6)Tで有効な dot1x host-mode
コマンドに置き換えられました。

（注）

dot1x port-controlインターフェイスコンフィギュレーションコマンドが autoに設定されている
802.1X許可ポートに、複数のホスト（クライアント）が接続できるようにするには、インター
フェイスコンフィギュレーションモードで dot1x multiple-hostsコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

dot1x multiple-hosts

no dot1x multiple-hosts

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト 複数ホストはディセーブルです。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(6)EA2

このコマンドが Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズのルータプラットフォームに追加されました。

12.2(15)ZJ

このコマンドが、Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズルータ上の Cisco IOS Release 12.3(4)Tに統合され
ました。

12.3(4)T

このコマンドが Cisco IOS Release 12.1(14) EA1で dot1x host-modeコマ
ンドに置き換えられました。

12.1(14)EA1

このコマンドが Tトレインで dot1x host-modeコマンドに置き換えら
れました。

12.4(6)T

___________________
使用上のガイドライン このコマンドは、スイッチポートに限りサポートされます。
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このコマンドにより、1つの 802.1X対応ポートに複数のクライアントを接続することができま
す。このモードでは、接続されたホストのうち 1つが認証に成功すれば、すべてのホストがネッ
トワークアクセスを許可されます。ポートが無許可ステートになった場合（再認証が失敗した場

合、または Extensible Authentication Protocol over LAN（EAPOL）-Logoffメッセージを受信した場
合）には、接続されたすべてのクライアントがネットワークアクセスを拒否されます。

interfaceキーワードと show dot1x（EtherSwitch）特権 EXECコマンドを使用して、現在の 802.1X
の複数ホスト設定を確認します。

___________________
例 次に、FastEthernetインターフェイス 0/1上で 802.1Xをイネーブルにし、マルチホストを許容す

る例を示します。

Router(config)# interface fastethernet0/1
Router(config-if)# dot1x port-control auto
Router(config-if)# dot1x multiple-hosts

___________________
関連コマンド

説明コマンド

ポートの認証ステートの手動制御をイネーブル

にします。

dot1x default

デバイスまたは指定されたインターフェイスの

IEEE 802.1X統計情報、管理ステータス、およ
び動作ステータスを表示します。

show dot1x（EtherSwitch）
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dot1x pae
ポートアクセスエンティティ（PAE）タイプを設定するには、インターフェイスコンフィギュ
レーションモードで dot1x paeコマンドを使用します。設定された PAEタイプをディセーブルに
するには、このコマンドの no形式を使用します。

dot1x pae [supplicant| authenticator| both]

no dot1x pae [supplicant| authenticator| both]

___________________
構文の説明

（任意）インターフェイスは、サプリカントと

してだけ機能し、オーセンティケータ向けの

メッセージに応答しません。

supplicant

（任意）インターフェイスは、オーセンティ

ケータとしてだけ機能し、サプリカント向けの

メッセージに応答しません。

authenticator

（任意）インターフェイスは、サプリカントお

よびオーセンティケータとして動作するため、

すべての dot1xメッセージに応答します。

both

___________________
コマンドデフォルト PAEタイプは設定されません。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(11)T

このコマンドが、Cisco 870サービス統合型ルータ（ISR）専用の Cisco
IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

このコマンドが、Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX
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___________________
使用上のガイドライン dot1x system-auth-controlコマンドが設定されていない場合、supplicantキーワードがこのコマン

ドで使用できる唯一のキーワードとなります。（つまり、dot1x system-auth-controlコマンドが設
定されていない場合、インターフェイスをオーセンティケータとして設定できません）。

Cisco IOS Release 12.4(4)XC

Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ
ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。

___________________
例 次に、インターフェイスがサプリカントとして動作するように設定されている例を示します。

Router (config)# interface Ethernet1
Router (config-if)# dot1x pae supplicant

___________________
例 次に、スイッチ仮想インターフェイスのレイヤ 3 802.1Xのサポートの例を示します（Cisco 870

ISRを使用）。

interface FastEthernet0
description switchport connect to a client
!
interface FastEthernet1
description switchport connect to a client
!
interface FastEthernet2
description switchport connect to a client
!
interface FastEthernet3
description switchport connect to a client
!
interface FastEthernet4
description Connect to the public network
!
interface Vlan1
description Apply 802.1x functionality on SVI
dot1x pae authenticator
dot1x port-control auto
dot1x reauthentication

___________________
関連コマンド

説明コマンド

802.1XSystemAuthControl（ポートベース認証）
をイネーブルにします。

dot1x system-auth-control

インターフェイスタイプを設定します。interface
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dot1x port-control

Cisco IOS Release 12.2(33) SXIでは有効な dot1x port-controlコマンドは、authentication
port-controlコマンドに置き換えられています。詳細については、authentication port-control
コマンドを参照してください。

（注）

制御ポートの許可ステートの手動制御をイネーブルにするには、インターフェイスコンフィギュ

レーションモードで dot1x port-controlコマンドを使用します。ポート制御値をディセーブルに
するには、このコマンドの no形式を使用します。

dot1x port-control {auto| force-authorized| force-unauthorized}

no dot1x port-control

___________________
構文の説明 802.1Xポートベースの認証をイネーブルにしま

す。ポートは無許可ステートで開始し、ポート

経由で送受信できるのはExtensibleAuthentication
Protocol over LAN（EAPOL）フレームだけで
す。

auto

インターフェイスの 802.1Xをディセーブルに
し、認証情報の交換を必要とせずに、ポートを

許可ステートに変更します。ポートはクライア

ントとの802.1xベース認証を行わずに、通常の
トラフィックを送受信します。 force-authorized
キーワードはデフォルトです。

force-authorized

クライアントからの認証試行をすべて無視し、

ポートを強制的に無許可ステートに変更して、

このインターフェイス経由のすべてのアクセス

を拒否します。

force-unauthorized

___________________
コマンドデフォルト デフォルトの設定は force-authorizedです。

___________________
コマンドモード インターフェイスコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドがCiscoイーサネットスイッチネットワークモジュールに
追加されました。

12.1(6)EA2

このコマンドが、Cisco IOS Release 12.1(11)AXに統合されました。12.1(11)AX

このコマンドのサポートが Supervisor Engine 720に追加されました。12.2(14)SX

このコマンドが、Ciscoイーサネットスイッチネットワークモジュール
のプラットフォーム Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズに実装されました。

12.2(15)ZJ

このコマンドが、Cisco 806、Cisco 831、Cisco 836、Cisco 837、Cisco
1701、Cisco 1710、Cisco 1721、Cisco 1751-V、および Cisco 1760の Cisco
スイッチに導入されました。

12.3(2)XA

このコマンドがCisco IOSRelease12.3(4)Tに統合されました。Cisco1751、
Cisco 2610XM、Cisco 2611XM、Cisco 2620XM、Cisco 2621XM、Cisco
2650XM、Cisco 2651XM、Cisco 2691、Cisco 3640、Cisco 3640A、および
Cisco3660のプラットフォームにスイッチのサポートが追加されました。

12.3(4)T

Supervisor Engine 2上のこのコマンドのサポートが Cisco IOS Release 12.2
（17d）SXBに追加されました。

12.2(17d)SXB

このコマンドが、Cisco 870サービス統合型スイッチ（ISR）専用のCisco
IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、authentication port-controlコマンドに置き換えられま
した。

12.2(33)SXI

___________________
使用上のガイドライン イーサネットスイッチネットワークモジュールの場合

イーサネットスイッチネットワークモジュールには、次の注意事項が適用されます。

• 802.1Xプロトコルは、レイヤ 2スタティックアクセスポートでサポートされます。

•ポートが次のタイプのいずれかとして設定されていない場合に限り、autoキーワードを使用
できます。
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トランクポート：トランクポートで 802.1Xをイネーブルにしようとすると、エラー
メッセージが表示され、802.1Xはイネーブルになりません。 802.1x対応ポートのモー
ドをトランクに変更しようとしても、ポートモードは変更されません。

•

• EtherChannelポート：ポート上で 802.1Xをイネーブルにする前に、EtherChannelから
802.1Xを削除する必要があります。EtherChannelまたはEtherChannel内のアクティブな
ポート上で802.1xをイネーブルにしようとすると、エラーが表示され、802.1xはイネー
ブルになりません。まだアクティブになっていない EtherChannelのポートで 802.1Xを
イネーブルにしても、そのポートが EtherChannelに加入することはありません。

•スイッチポートアナライザ（SPAN）宛先ポート：SPAN宛先ポートで 802.1Xをイネー
ブルにできますが、SPAN宛先としてこのポートを削除するまで、802.1Xはディセーブ
ルに設定されます。 SPAN送信元ポートでは 802.1xをイネーブルにすることができま
す。

デバイスで 802.1Xをグローバルにディセーブルにするには、各ポートで 802.1Xをディセーブル
にする必要があります。このタスクのグローバルコンフィギュレーションコマンドはありませ

ん。

Cisco IOS Release 12.4(4)XCの場合

Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ
ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。

設定の確認

show dot1xコマンドを入力し、表示の 802.1x Port Summaryセクションの Statusカラムを確認する
ことにより、設定を確認できます。 enabledステータスとは、ポート制御値が autoまたは
force-unauthorizedに設定されていることです。

___________________
例 次の例では、クライアント PCの認証ステータスが認証プロセスによって決定されることを示し

ます。

Switch(config)# configure terminal
Switch(config)# interface ethernet 0
Switch(config-if)# dot1x port-control auto

___________________
例 次に、スイッチ仮想インターフェイスのレイヤ 3 802.1Xのサポートの例を示します（Cisco 870

ISRを使用）。

interface FastEthernet0
description switchport connect to a client
!
interface FastEthernet1
description switchport connect to a client
!
interface FastEthernet2
description switchport connect to a client
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!
interface FastEthernet3
description switchport connect to a client
!
interface FastEthernet4
description Connect to the public network
!
interface Vlan1
description Apply 802.1x functionality on SVI
dot1x pae authenticator
dot1x port-control auto
dot1x reauthentication

___________________
関連コマンド

説明コマンド

認証プロセスを再開する前に、スイッチまたは

イーサネットスイッチネットワークモジュー

ルが EAP要求/アイデンティティフレームを送
信できる最大回数を設定します（応答を受信し

ないと仮定）。

dot1x max-req

802.1Xインターフェイスのクライアントの定期
的な再認証をグローバルでイネーブルにしま

す。

dot1x re-authentication

802.1Xインターフェイスのクライアントの定期
的な再認証をイネーブルにします。

dot1x reauthentication（EtherSwitch）

再試行タイムアウトを設定します。dot1x timeout

イーサネットスイッチネットワークモジュー

ルの再試行タイムアウトを設定します。

dot1x timeout（EtherSwitch）

アイデンティティプロファイルの詳細を表示し

ます。

show dot1x

スイッチまたは指定されたインターフェイスの

IEEE 802.1X統計情報、管理ステータス、およ
び動作ステータスを表示します。

show dot1x（EtherSwitch）
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dot1x re-authenticate（特権 EXEC）

Cisco IOSRelease 12.2(33) SXIでは有効な dot1x re-authenticateコマンドは、clear authentication
sessionコマンドに置き換えられています。詳細については、clear authentication sessionコマ
ンドを参照してください。

（注）

指定した 802.1X対応ポートの再認証を手動で開始するには、特権 EXECモードで dot1x
re-authenticateコマンドを使用します。

dot1x re-authenticate [interface interface-name interface-number]

___________________
構文の説明

（任意）再認証を開始するインターフェイス。interface interface-name interface-number

___________________
コマンドデフォルト デフォルト設定はありません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(11)AX

このコマンドが、Cisco IOS Release 12.3(2)XAに統合されました。12.3(2)XA

このコマンドが Cisco IOS Release 12.3(4)Tに統合されました。12.3(4)T

このコマンドが、Cisco 870サービス統合型ルータ（ISR）専用の
Cisco IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

___________________
使用上のガイドライン このコマンドを使用すると、再認証試行（re-authperiod）と自動再認証の間に設定された期間（秒）

を待機する必要なく、クライアントを再認証できます。

Cisco IOS Release 12.4(4)XC

Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ
ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
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ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。

___________________
例 次に、ポートに接続されているデバイスを手動で再認証する例を示します。

Router# dot1x re-authenticate interface gigabitethernet2/0/1

___________________
例 次に、スイッチ仮想インターフェイスのレイヤ 3 802.1Xのサポートの例を示します（Cisco 870

ISRを使用）。

interface FastEthernet0
description switchport connect to a client
!
interface FastEthernet1
description switchport connect to a client
!
interface FastEthernet2
description switchport connect to a client
!
interface FastEthernet3
description switchport connect to a client
!
interface FastEthernet4
description Connect to the public network
!
interface Vlan1
description Apply 802.1x functionality on SVI
dot1x pae authenticator
dot1x port-control auto
dot1x reauthentication

___________________
関連コマンド

説明コマンド

802.1Xインターフェイスのクライアント PCの
定期的な再認証をグローバルでイネーブルにし

ます。

dot1x reauthentication

再試行タイムアウトを設定します。dot1x timeout
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dot1x reauthentication

Cisco IOS Release 12.2(33) SXIでは有効な dot1x reauthenticationコマンドは、authentication
periodicコマンドに置き換えられています。詳細については、authentication periodicコマンド
を参照してください。

（注）

802.1Xインターフェイス上でのクライアント PCの定期的な再認証をイネーブルにするには、イ
ンターフェイスコンフィギュレーションモードでdot1x reauthenticationコマンドを使用します。
定期的な再認証をディセーブルにするには、このコマンドの no形式を使用します。

dot1x reauthentication

no dot1x reauthentication

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト 定期的な再認証は設定されません。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが Supervisor Engine 720に導入されました。12.2(14)SX

このコマンドが、Cisco IOS Release 12.3(2)XAに統合されました。12.3(2)XA

このコマンドが Cisco IOS Release 12.3(4)Tに統合されました。12.3(4)T

このコマンドが Cisco IOS Release 12.2(17d)SXBの Supervisor Engine
2に実装されました。

12.2(17d)SXB

このコマンドが、Cisco 870サービス統合型ルータ（ISR）専用の
Cisco IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、authentication periodicコマンドに置き換えられま
した。

12.2(33)SXI

___________________
使用上のガイドライン 再認証の間隔は、dot1x timeoutコマンドを使用して設定できます。
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Cisco IOS Release 12.4(4)XC

Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ
ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。

___________________
例 次に、再認証がイネーブルであり、再認証の間隔が1800秒として設定されている例を示します。

Router(config)# configure terminal
Router(config)# interface ethernet 0
Router(config-if)# dot1x reauthentication
Router(config-if)# dot1x timeout reauth-period 1800

___________________
例 次に、Cisco 870 ISRを使用したスイッチ仮想インターフェイスのレイヤ 3 802.1Xのサポートの例

を示します。

interface FastEthernet0
description switchport connect to a client
!
interface FastEthernet1
description switchport connect to a client
!
interface FastEthernet2
description switchport connect to a client
!
interface FastEthernet3
description switchport connect to a client
!
interface FastEthernet4
description Connect to the public network
!
interface Vlan1
description Apply 802.1x functionality on SVI
dot1x pae authenticator
dot1x port-control auto
dot1x reauthentication

___________________
例 次に、クライアントの定期的な再認証をイネーブルにする例を示します。

Router(config-if)# dot1x reauthentication
Router(config-if)#

次に、クライアントの定期的な再認証をディセーブルにする例を示します。

Router(config-if)# no dot1x reauthentication
Router(config-if)#
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___________________
関連コマンド

説明コマンド

クライアント PCが 802.1Xをサポートしないと
結論する前に、ルータがEAP要求/アイデンティ
ティフレームをクライアント PCに送信できる
最大回数を設定します（応答を受信しないと仮

定）。

dot1x max-req

802.1Xポート制御値を設定します。dot1x port-control

再試行タイムアウトを設定します。dot1x timeout

802.1X情報を表示します。show dot1x
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dot1x re-authentication（EtherSwitch）
イーサネットスイッチネットワークモジュールのクライアントの定期的な再認証をイネーブル

にするには、グローバルコンフィギュレーションモードで dot1x re-authenticationコマンドを使
用します。定期的な再認証をディセーブルにするには、このコマンドの no形式を使用します。

dot1x re-authentication

no dot1x re-authentication

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト 定期的な再認証はディセーブルです。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(6)EA2

このコマンドが Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズのルータプラットフォームに追加されました。

12.2(15)ZJ

このコマンドが、Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズルータ上の Cisco IOS Release 12.3(4)Tに統合され
ました。

12.3(4)T

___________________
使用上のガイドライン 定期的な再認証試行が行われる時間間隔を設定するには、dot1x timeout re-authperiodグローバル

コンフィギュレーションコマンドを使用します。

___________________
例 次に、クライアントの定期的な再認証をディセーブルにする例を示します。

Router(config)# no dot1x re-authentication

次に、定期的な再認証をイネーブルにし、再認証を試行する間隔を4000秒に設定する例を示しま
す。

Router(config)# dot1x re-authentication
Router(config)# dot1x timeout re-authperiod 4000
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___________________
関連コマンド

説明コマンド

イーサネットスイッチネットワークモジュー

ルの再試行タイムアウトを設定します。

dot1x timeout（EtherSwitch）

デバイスまたは指定されたインターフェイスの

IEEE 802.1X統計情報、管理ステータス、およ
び動作ステータスを表示します。

show dot1x（EtherSwitch）

Cisco IOS セキュリティコマンドリファレンス：コマンド D ～ L、Cisco IOS XE Release 3SE（Catalyst 3850
スイッチ）

45

domain（AAA）～ dot1x timeout（EtherSwitch）
dot1x re-authentication（EtherSwitch）



dot1x system-auth-control
802.1X SystemAuthControl（ポートベース認証）をグローバルでイネーブルにするには、グローバ
ルコンフィギュレーションモードで dot1x system-auth-controlコマンドを使用します。
SystemAuthControlをディセーブルにするには、このコマンドの no形式を使用します。

dot1x system-auth-control

no dot1x system-auth-control

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト システム認証はデフォルトでディセーブルです。このコマンドがディセーブルの場合、すべての

ポートが強制的に許可されているように動作します。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(2)XA

このコマンドがスーパーバイザエンジン 720に実装されました。12.2(14)SX

このコマンドが Cisco IOS Release 12.3(4)Tに統合されました。12.3(4)T

Supervisor Engine 2上のこのコマンドのサポートが Release
12.2(17d)SXBに拡張されました。

12.2(17d)SXB

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

___________________
使用上のガイドライン IEEE802.1x標準では、許可されていないデバイスが一般的にアクセス可能なポートを介してLAN

に接続することを制限する、クライアント/サーバベースのアクセスコントロールと認証プロトコ
ルが定義されています。 802.1xは、ポートごとに 2つの個別の仮想アクセスポイントを作成して
ネットワークアクセスを制御します。一方のアクセスポイントが未制御ポート、もう一方は制
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御ポートです。単一のポートを通過するすべてのトラフィックは、両方のアクセスポイントを利

用できます。802.1xは、スイッチまたはLANが提供するサービスを利用できるようにする前に、
スイッチのポートに接続されている各ユーザデバイスを認証し、そのポートをVLAN（仮想LAN）
に割り当てます。 802.1xアクセス制御では、デバイスが認証されるまで、そのデバイスが接続さ
れているポートを通過するExtensibleAuthenticationProtocol（EAP）overLAN（EAPOL）トラフィッ
クのみが許可されます。認証に成功すると、通常のトラフィックはポートを通過できるようにな

ります。

このコマンドの no形式を使用すると、802.1X関連の設定がすべて削除されます。

Catalyst 6500シリーズスイッチおよび Cisco 7600シリーズ

802.1Xをイネーブルにする前に、認証、許可、およびアカウンティング（AAA）をイネーブルに
し、認証方式リストを指定する必要があります。方式リストは、ユーザ認証のためクエリ送信を

行う手順と認証方式を記述したものです。

___________________
例 次に、SystemAuthControlをイネーブルにする例を示します。

Router(config)# dot1x system-auth-control

___________________
関連コマンド

説明コマンド

IEEE 802.1Xを実行するインターフェイスで使
用する 1つまたは複数の AAA方式を指定しま
す。

aaa authentication dot1x

AAAアクセスコントロールモデルをイネーブ
ルにします。

aaa new-model

802.1Xデバッグ情報を表示します。debug dot1x

802.1Xプロファイルの説明を指定します。description

静的に個々のデバイスを許可または拒否しま

す。

device

すべての802.1X対応インターフェイスで802.1X
ステートマシンを初期化します。

dot1x initialize

認証プロセスを再開する前に、ルータまたは

イーサネットスイッチネットワークモジュー

ルが EAP要求/アイデンティティフレームを送
信できる最大回数を設定します（応答を受信し

ないと仮定）。

dot1x max-req
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説明コマンド

制御ポートの許可ステートの手動制御をイネー

ブルにします。

dot1x port-control

指定した 802.1X対応ポートの再認証を手動で
開始します。

dot1x re-authenticate

802.1Xインターフェイスのクライアント PCの
定期的な再認証をグローバルでイネーブルにし

ます。

dot1x reauthentication

再試行タイムアウトを設定します。dot1x timeout

アイデンティティプロファイルを作成し、アイ

デンティティプロファイルコンフィギュレー

ションモードを開始します。

identity profile

アイデンティティプロファイルの詳細および統

計情報を表示します。

show dot1x

コマンドをクローニングできる仮想テンプレー

トを指定します。

template
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dot1x timeout
再試行タイムアウトの値を設定するには、グローバルコンフィギュレーションモードまたはイン

ターフェイスコンフィギュレーションモードで dot1x timeoutコマンドを使用します。再試行タ
イムアウトのデフォルト値に戻すには、このコマンドの no形式を使用します。

All Platforms Except the Cisco 7600 Series Switch

dot1x timeout {auth-period seconds| held-period seconds| quiet-period seconds| ratelimit-period seconds|
reauth-period {seconds| server}| server-timeout seconds| start-period seconds| supp-timeout seconds|
tx-period seconds}

no dot1x timeout {auth-period seconds| held-period seconds| quiet-period seconds| ratelimit-period
seconds| reauth-period {seconds| server}| server-timeout seconds| start-period seconds| supp-timeout
seconds| tx-period seconds}

Cisco 7600 Series Switch

dot1x timeout {reauth-period seconds| quiet-period seconds| tx-period seconds| supp-timeout seconds|
server-timeout seconds}

no dot1x timeout {reauth-period| quiet-period| tx-period| supp-timeout| server-timeout}

___________________
構文の説明

サプリカント（クライアント）がオーセンティ

ケータからの応答（Extensible Authentication
Protocol over LAN（EAPOL）-Start以外のパケッ
ト）を何秒待機するとタイムアウトとなるかを

設定します。

•指定できる範囲は1～65535です。デフォ
ルトは 30です。

auth-period seconds

サプリカントで保留ステートが維持される秒数

（つまり、サプリカントが試行に失敗した場合

に再度クレデンシャルを送信するまでに待機す

る時間）を設定します。

•指定できる範囲は1～65535です。デフォ
ルトは 60です。

held-period seconds
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認証情報の交換に失敗した後、クライアントの

再認証を試行する前に、オーセンティケータ

（サーバ）が（保留ステートで）待機し続ける

時間（秒単位）を設定します。

• Cisco 7600シリーズスイッチを除くすべて
のプラットフォームの場合、範囲は 1～
65535です。デフォルトは 120です。

• Cisco 7600シリーズスイッチの場合、範囲
は 0～ 65535です。デフォルトは 60で
す。

quiet-period seconds

動作の不正なクライアント PC（たとえば、ス
イッチの処理能力を浪費する EAP-STARTパ
ケットを送信する PC）から送信される
EAP-STARTパケットを抑制します。

•オーセンティケータはレート制限時間中、
認証に成功したクライアントからの

EAPOL-Startパケットを無視します。

•指定できる範囲は1～65535です。デフォ
ルトでは、レート制限はディセーブルに

なっています。

ratelimit-period seconds
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自動再認証が開始されるまでの時間（秒単位）

を設定します。

• serverキーワードは、クライアントの再認
証時間値を認証、許可、アカウンティング

（AAA）サーバから Session-Timeout
（RADIUS属性 27）値として取得する必
要があることを示します。 serverキーワー
ドを使用すると、再認証時のアクションも

サーバによって決定され、

Termination-Action（RADIUS属性 29）値
として送信されます。終了処理は「終了」

または「再認証」のいずれかになる場合が

あります。serverキーワードを使用しない
場合、終了処理は常に「再認証」になりま

す。

• Cisco 7600シリーズスイッチを除くすべて
のプラットフォームの場合、範囲は 1～
65535です。デフォルト値は 3600です。

• Cisco 7600シリーズスイッチの場合、範囲
は 1～ 4294967295です。デフォルト値は
3600です。詳細については、「使用上の
ガイドライン」の項を参照してください。

Cisco IOS Release 12.2(33) SXIでは有
効なこのフレーズは、authentication
timer reauthenticateコマンドに置き
換えられています。詳細について

は、authentication timer reauthenticate
コマンドを参照してください。

（注）

reauth-period {seconds | server}

連続して送信される 2つの EAPOL-Startフレー
ム間の間隔（秒単位）を設定します。

• Cisco 7600シリーズスイッチを除くすべて
のプラットフォームの場合、範囲は 1～
65535です。デフォルトは 30です。

• Cisco 7600シリーズスイッチの場合、範囲
は 30～ 65535です。デフォルトは 30で
す。

サーバが指定された時間内に 802.1Xパケット
への応答を送信しない場合、パケットは再度送

信されます。

server-timeout seconds
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連続して送信される 2つの EAPOL-Startフレー
ム間の間隔（秒単位）を設定します。

•値は 1～ 65535です。デフォルトは 30で
す。

start-period seconds

EAP要求 ID以外のすべての EAPメッセージの
オーセンティケータからホストへの再送信時間

を設定します。

• Cisco 7600シリーズスイッチを除くすべて
のプラットフォームの場合、範囲は 1～
65535です。デフォルトは 30です。

• Cisco 7600シリーズスイッチの場合、範囲
は 30～ 65535です。デフォルトは 30で
す。

supp-timeout seconds

クライアントへの EAP要求 IDパケットの再送
信間隔（応答が受信されると仮定）の秒数を設

定します。

• Cisco 7600シリーズスイッチを除くすべて
のプラットフォームの場合、範囲は 1～
65535です。デフォルトは 30です。

• Cisco 7600シリーズスイッチの場合、範囲
は 30～ 65535です。デフォルトは 30で
す。

• 802.1Xパケットがサプリカントに送信さ
れ、サプリカントが再試行時間後に応答を

送信しない場合、パケットは再度送信され

ます。

tx-period seconds

___________________
コマンドデフォルト 定期的な再認証および定期的なレート制限は行われません。

___________________
コマンドモード グローバルコンフィギュレーションまたはインターフェイスコンフィギュレーション

Cisco 7600スイッチ

インターフェイスコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが Supervisor Engine 720に導入されました。12.2(14)SX

このコマンドが、Cisco IOS Release 12.3(2)XAに統合されました。12.3(2)XA

このコマンドが Cisco IOS Release 12.3(4)Tに統合されました。12.3(4)T

server-timeout、supp-timeout、および tx-periodキーワードの範囲が変
更されました。

12.2(18)SE

Supervisor Engine 2上のこのコマンドのサポートが Cisco IOS Release
12.2（17d）SXBに追加されました。

12.2(17d)SXB

auth-period、held-period、および start-periodキーワードが追加され
ました。

12.3(11)T

tx-periodキーワードの範囲が変更され、reauth-periodおよび
server-timeoutキーワードが追加されました。

12.2(25)SEC

このコマンドが導入されました。12.1(11)AX

supp-timeoutキーワードおよび server-timeoutキーワードが追加され
ました。このコマンドのコンフィギュレーションモードが、インター

フェイスコンフィギュレーションモードに変更されました。

12.1(14)EA1

supp-timeoutキーワードが追加され、このコマンドは、CiscoIOSRelease
12.4(6)Tに統合されました。

12.4(6)T

このコマンドが、Cisco 870サービス統合型スイッチ（ISR）専用の
Cisco IOS Release 12.4(4)XCに統合されました。

12.4(4)XC

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

reauth-periodキーワードは、authentication timer reauthenticateコマ
ンドに置き換えられました。

12.2(33)SXI

___________________
使用上のガイドライン Cisco IOS Release 12.4(4)XCでは、Cisco ISR 870上でのみ、このコマンドをレイヤ 2（スイッチ

ポート）とレイヤ 3に設定できます（スイッチ仮想インターフェイスの場合）。ただし、コマン
ドは同時に 1レイヤのみに対して機能できます。つまり、レイヤ 2に設定されている場合に、レ
イヤ 3にも設定することはできません（逆の場合も同様）。

Cisco 7600スイッチ
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dot1x timeout reauth-periodコマンドを入力する前に、定期的な再認証をイネーブルにしておく必
要があります。定期的な再認証をイネーブルにするには、dot1x reauthenticationコマンドを入力
します。定期的な再認証がイネーブルに設定されている場合にだけ、dot1x timeout reauth-period
コマンドはシステムの動作を有効にします。

___________________
例 次に、さまざまな 802.1X再送信時間およびタイムアウト時間が設定されている例を示します。

Switch(config)# configure terminal
Switch(config)# interface ethernet 0
Switch(config-if)# dot1x port-control auto
Switch(config-if)# dot1x reauthentication
Switch(config-if)# dot1x timeout auth-period 2000
Switch(config-if)# dot1x timeout held-period 2400
Switch(config-if)# dot1x timeout reauth-period 1800
Switch(config-if)# dot1x timeout quiet-period 600
Switch(config-if)# dot1x timeout start-period 90
Switch(config-if)# dot1x timeout supp-timeout 300
Switch(config-if)# dot1x timeout tx-period 60
Switch(config-if)# dot1x timeout server-timeout 60

次に、デフォルトの再認証時間に戻す例を示します。

Switch(config-if)# no dot1x timeout reauth-period

___________________
例 次に、Cisco 7600スイッチの 802.1X再送信時間およびタイムアウト時間を設定する例を示しま

す。

Switch(config-if)# dot1x timeout reauth-period 4000
Switch(config-if)# dot1x timeout tx-period 60
Switch(config-if)# dot1x timeout supp-timeout 25
Switch(config-if)# dot1x timeout server-timeout 25

___________________
例 次に、スイッチ仮想インターフェイスのレイヤ 3 802.1Xのサポートの例を示します（Cisco 870

ISRを使用）。

interface FastEthernet0
description switchport connect to a client
!
interface FastEthernet1
description switchport connect to a client
!
interface FastEthernet2
description switchport connect to a client
!
interface FastEthernet3
description switchport connect to a client
!
interface FastEthernet4
description Connect to the public network
!
interface Vlan1
description Apply 802.1x functionality on SVI
dot1x pae authenticator
dot1x port-control auto
dot1x reauthentication
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___________________
関連コマンド

説明コマンド

認証プロセスを再開する前に、スイッチまたは

イーサネットスイッチモジュールがEAP要求/
アイデンティティフレームを送信できる最大回

数を設定します（応答を受信しないと仮定）。

dot1x max-req

802.1Xポート制御値を設定します。dot1x port-control

802.1Xインターフェイスのクライアント PCの
定期的な再認証をグローバルでイネーブルにし

ます。

dot1x re-authentication

802.1X情報を表示します。show dot1x
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dot1x timeout（EtherSwitch）
イーサネットスイッチネットワークモジュールがルータに搭載されている場合に、802.1X認証
情報交換の間の再試行秒数を設定するには、グローバルコンフィギュレーションモードで dot1x
timeoutコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用しま
す。

dot1x timeout {quiet-period seconds| re-authperiod seconds| tx-period seconds}

no dot1x timeout {quiet-period seconds| re-authperiod seconds| tx-period seconds}

___________________
構文の説明

イーサネットスイッチネットワークモジュー

ルがクライアントとの認証情報の交換に失敗し

た後、待機状態を続ける秒数を指定します。範

囲は 0～ 65535秒です。デフォルトは 60秒で
す。

quiet-period seconds

再認証の間隔（秒）を指定します。指定できる

範囲は 1～ 4294967295です。デフォルトは
3660秒です。

re-authperiod seconds

要求を再送信するまでに、スイッチがクライア

ントからの EAP要求/アイデンティティフレー
ムに対する応答を待機する時間（秒単位）。範

囲は 1～ 65535秒です。デフォルトは 30秒で
す。

tx-period seconds

___________________
コマンドデフォルト quiet-period：60秒 re-authperiod：3660秒 tx-period：30秒

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(6)EA2

このコマンドが Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズのルータプラットフォームに追加されました。

12.2(15)ZJ
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変更内容リリース

このコマンドが、Cisco 2600シリーズ、Cisco 3600シリーズ、および
Cisco 3700シリーズルータ上の Cisco IOS Release 12.3(4)Tに統合され
ました。

12.3(4)T

___________________
使用上のガイドライン このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよび

認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに限っ

て変更してください。

quiet-periodキーワード

待機時間中は、イーサネットスイッチネットワークモジュールは認証要求を受け入れまたは開

始しなくなります。デフォルトよりも小さい値を入力することによって、ユーザへの応答時間を

短縮できます。

re-authperiodキーワード

re-authperiodキーワードは、dot1x re-authenticationグローバルコンフィギュレーションコマン
ドを使用して定期的な再認証をイネーブルにしている場合にのみ、イーサネットスイッチネット

ワークモジュールの動作に影響します。

___________________
例 次に、スイッチの待機時間を 30秒に設定する例を示します。

Router(config)# dot1x timeout quiet-period 30

次に、定期的な再認証をイネーブルにし、再認証を試行する間隔を4000秒に設定する例を示しま
す。

Router(config)# dot1x re-authentication
Router(config)# dot1x timeout re-authperiod 4000

次に、要求を再送信する前に、スイッチが EAP要求/アイデンティティフレームに対するクライ
アントからの応答を待機する時間を 60秒に設定する方法を示します。

Router(config)# dot1x timeout tx-period 60

___________________
関連コマンド

説明コマンド

デバイスが、認証プロセスを再始動する前に、

EAP要求/アイデンティティフレームを送信す
る最大回数を設定します。

dot1x max-req

イーサネットスイッチネットワークモジュー

ルのクライアントの定期的な再認証をイネーブ

ルにします。

dot1x re-authentication（EtherSwitch）
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説明コマンド

デバイスまたは指定されたインターフェイスの

IEEE 802.1X統計情報、管理ステータス、およ
び動作ステータスを表示します。

show dot1x（EtherSwitch）
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