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deny
名前付き IPアクセスリストまたは Object Group Access Control List (OGACL)に条件を適用するに
は、適切なコンフィギュレーションモードで denyコンフィギュレーションコマンドを使用しま
す。 IPアクセスリストまたは OGACLから条件を削除するには、このコマンドの no形式を使用
します。

deny protocol {src-addr src-wildcard| object-group object-group-name| any| host {addr| name}} {dest-addr
dest-wildcard| any| eq port| gt port| host {addr| name}| lt port| neq port| portgroup srcport-groupname|
object-group dest-addr-groupname| range port| [dscp type| fragments| option option| precedence precedence|
log| log-input| time-range time-range-name| tos tos| ttl ttl-value]}

no deny protocol {src-addr src-wildcard| object-group object-group-name| any| host {addr| name}}
{dest-addr dest-wildcard| any| eq port| gt port| host {addr| name}| lt port| neq port| portgroup
srcport-groupname| object-group dest-addr-groupname| range port| [dscp type| fragments| option option|
precedence precedence| log| log-input| time-range time-range-name| tos tos| ttl ttl-value]}

___________________
構文の説明

プロトコル名または番号。有効な値は、eigrp、
gre、icmp、igmp、igrp、ip、ipinip、nos、
ospf、tcp、またはudp、または、IPプロトコル
番号を表す 0～ 255の範囲の整数です。一致条
件としてインターネットプロトコル（Internet
Control Message Protocol（ICMP）、TCP、User
Datagram Protocol（UDP）など）を指定するに
は、キーワード ipを使用します。その他の修
飾詞については、「使用上のガイドライン」の

項を参照してください。

protocol

10進表記の 4つの部分をドットで区切った 32
ビット量のパケットの送信元ネットワークまた

はホストの番号。

src-addr

10進表記の4つの部分をドットで区切った、送
信元ネットワークに適用するワイルドカード

ビット。無視するビット位置に1を入れます。

src-wildcard

オブジェクトグループの送信元名または宛先名

を指定します。

object-group object-group-name

任意の送信元ホストまたは宛先ホストを

source-addrまたは destination-addrの値および
source-wildcard、または destination-wildcardの
値 0.0.0.0 255.255.255.255の省略形として指定し
ます。

any
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シングルホストの送信元アドレスまたは宛先ア

ドレスを指定します。

host addr

シングルホストの送信元名または宛先名を指定

します。

host name

TCPプロトコルを指定します。tcp

UDPプロトコルを指定します。udp

送信元アドレスグループ名を指定します。object-group source-addr-group-name

10進表記の 4つの部分をドットで区切った 32
ビット量のパケットの送信先ネットワークまた

はホストの番号。

destination-addr

10進表記の 4つの部分をドットで区切った 32
ビット量の宛先元に適用するワイルドカード

ビット。無視するビット位置に1を入れます。

destination-wildcard

指定のポート番号のパケットだけを照合しま

す。有効値については「使用上のガイドライ

ン」の項を参照してください。

eq port

より大きいポート番号のパケットだけを照合し

ます。有効値については「使用上のガイドライ

ン」の項を参照してください。

gt port

より小さいポート番号のパケットだけを照合し

ます。有効値については「使用上のガイドライ

ン」の項を参照してください。

lt port

指定のポート番号以外のパケットだけを照合し

ます。有効値については「使用上のガイドライ

ン」の項を参照してください。

neq port

送信元ポートオブジェクトグループ名を指定

します。

portgroup srcport-group-name

宛先アドレスグループ名を指定します。object-group dest-addr-group-name

宛先ポートオブジェクトグループ名を指定し

ます。

portgroup destport-group-name
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（任意）指定の DiffServコードポイント
（DSCP）値とパケットを照合します。有効値
については「使用上のガイドライン」の項を参

照してください。

dscp type

（任意）アクセスリストエントリをパケット

の先頭以外のフラグメントに適用します。フラ

グメントはそれに従って許可または拒否されま

す。 fragmentキーワードの詳細については、
「使用上のガイドライン」の「フラグメントの

アクセスリスト処理」の項および「deny, （2
ページ）」の項を参照してください。

fragments

（任意）指定の IPオプション値数とパケット
を照合します。有効値については「使用上のガ

イドライン」の項を参照してください。

option option

（任意）パケットの優先順位のフィルタリング

レベルを指定します。有効な値は 0～ 7の数
値、または名前です。有効な名前のリストにつ

いては、「使用上のガイドライン」を参照して

ください。

precedence precedence
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（任意）コンソールに送信されるエントリに一

致するパケットに関するロギングメッセージ情

報が出力されます。（コンソールにロギングす

るメッセージのレベルは、logging consoleコマ
ンドで制御します）。

標準リストのメッセージに含まれるものには、

アクセスリスト番号。パケットが許可されたか

または拒否されたか、送信元アドレス、および

パケット数があります。

拡張リストのメッセージに含まれるものには、

アクセスリスト番号、パケットが許可されたか

拒否されたか、プロトコルが TCP、UDP、
ICMP、または番号であったか、さらに、該当
する場合は、送信元と宛先アドレス、および送

信元と宛先ポート番号があります。

標準リストおよび拡張リストの両方の場合で、

メッセージは、一致した最初のパケットに対し

て生成され、5分間隔で、前の 5分間に許可ま
たは拒否されたパケット数を含みます。

ロギングメッセージが多すぎて処理できない場

合、または 1秒以内に処理する必要があるロギ
ングメッセージが複数ある場合、ロギング設備

ではロギングメッセージパケットの一部をド

ロップすることがあります。この動作によっ

て、ロギングパケットが多すぎてルータがリ

ロードすることを回避します。そのため、課金

ツールや、アクセスリストと一致する数の正確

な情報源としてロギング設備を使用しないでく

ださい。

log

（任意）入力インターフェイスを含むこのエン

トリにログを照合します。

log-input

（任意）時間範囲のエントリ名を指定します。time-range time-range-name

（任意）パケットのサービスフィルタリング

レベルを指定します、有効な値は、0～15の数
値、またはaccess-list（IP拡張）コマンドの「使
用上のガイドライン」の項に記載されている名

前です。

tos tos
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（任意）IPオプション値とパケットを照合しま
す。有効値については「使用上のガイドライ

ン」の項を参照してください。

option option

（任意）アクセスリストエントリをパケット

の先頭以外のフラグメントに適用します。フラ

グメントはそれに従って許可または拒否されま

す。 fragmentキーワードの詳細については、
「使用上のガイドライン」の「deny, （2ペー
ジ）」の項および「deny, （2ページ）」の項
を参照してください。

fragments

（任意）指定の存続可能時間（ttl）値とパケッ
トを照合します。

ttl ttl-value

___________________
コマンドデフォルト パケットがアクセスリストの通過を拒否される特定の条件はありません。

___________________
コマンドモード 標準アクセスリストコンフィギュレーション（config-std-nacl）拡張アクセスリストコンフィギュ

レーション（config-ext-nacl）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(20)T

___________________
使用上のガイドライン パケットがアクセスリストを通過できない条件を指定するには、ip access-listコマンドに続いて

このコマンドを使用します。

portgroupキーワードは、拡張 ACLを設定する場合にだけ表示されます。

address値、または object-group-name値は、object-groupコマンドを使用して作成されます。

object-group object-group-nameキーワードおよび引数を使用すると、ACLを使用するアクセスポ
リシーの定義に使用できるユーザ（またはサーバ）の論理グループを作成できます。たとえば、

1つのACLエントリを使用して、engineeringという名前のオブジェクトグループに、すべてのエ
ンジニアリングサーバへのアクセスを許可できます。論理グループを使用しない場合は、エンジ

ニアリンググループの各ユーザに ACLエントリが 1つずつ必要です。

演算子を source-addrおよび source-wildcardの値の後に置く場合、送信元ポートと一致する必要が
あります。
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演算子を destination-addrおよび destination-wildcardの値の後に置く場合、宛先ポートと一致する
必要があります。

TCPまたはUDPポート番号を入力する場合、TCPまたはUDPポートの 10進数または名前を入力
できます。ポート番号の範囲は 0～ 65535です。 TCPおよび UDPポート名は、access-list（IP拡
張）コマンドの「使用上のガイドライン」の項に記載されています。TCPポート名はTCPをフィ
ルタリングする場合に限り使用できます。 UDPポート名は UDPをフィルタリングする場合に限
り使用できます。

dscp typeキーワードおよび引数の有効値は、次のとおりです。

• 0～ 63：DiffServコードポイント（DSCP）値。

• af11：AF11 dscp（001010）とパケットを照合します。

• af12：AF12 dscp（001100）とパケットを照合します。

• af13：AF13 dscp（001110）とパケットを照合します。

• af21：AF21 dscp（010010）とパケットを照合します。

• af22：AF22 dscp（010100）とパケットを照合します。

• af23：AF23 dscp（010110）とパケットを照合します。

• af31：AF31 dscp（011010）とパケットを照合します。

• af32：AF32 dscp（011100）とパケットを照合します。

• af33：AF33 dscp（011110）とパケットを照合します。

• af41：AF41 dscp（100010）とパケットを照合します。

• af42：AF42 dscp（100100）とパケットを照合します。

• af43：AF43 dscp（100110）とパケットを照合します。

• cs1：CS1（優先順位 1）dscp（001000）とパケットを照合します。

• cs2：CS2（優先順位 2）dscp（010000）とパケットを照合します。

• cs3：CS3（優先順位 3）dscp（011000）とパケットを照合します。

• cs4：CS4（優先順位 4）dscp（100000）とパケットを照合します。

• cs5：CS5（優先順位 5）dscp（101000）とパケットを照合します。

• cs6：CS6（優先順位 6）dscp（110000）とパケットを照合します。

• cs7：CS7（優先順位 7）dscp（111000）とパケットを照合します。

• default：デフォルトの dscp（000000）とパケットを照合します。

• ef：EF dscp（101110）とパケットを照合します。

eq portキーワードおよび引数の有効な値は次のとおりです。

• 0～ 65535：ポート番号。
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• bgp：ボーダーゲートウェイプロトコル（179）。

• chargen：Characterジェネレータ（19）。

• cmd：リモートコマンド（rcmd、514）。

• daytime：Daytime（13）。

• discard：Discard（9）。

• domain：ドメインネームサービス（53）。

• echo：Echo（7）。

• exec：Exec（rsh、512）。

• finger：Finger（79）。

• ftp：ファイル転送プロトコル（21）。

• ftp-data：FTPデータ接続（20）。

• gopher：Gopher（70）。

• hostname：NICホストネームサーバ（101）。

• ident：Ident Protocol（113）。

• irc：インターネットリレーチャット（194）。

• klogin：Kerberosログイン（543）。

• kshell：Kerberosシェル（544）。

• login：ログイン（rlogin、513）。

• lpd：プリンタサービス（515）。

• nntp：Network News Transport Protocol（119）。

• pim-auto-rp：PIM Auto-RP（496）。

• pop2：Post Office Protocol v2（109）。

• pop3：Post Office Protocol v3（110）。

• smtp：Simple Mail Transfer Protocol（25）。

• sunrpc：Sun Remote Procedure Call（111）。

• syslog：Syslog（514）。

• tacacs：TAC Access Control System（49）。

• talk：Talk（517）。

• telnet：Telnet（23）。

• time：Time（37）。

• uucp：UNIX間コピープログラム（540）。
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• whois：Nicname（43）。

• www：World Wide Web（HTTP、80）。

gt portキーワードおよび引数の有効な値は次のとおりです。

• 0～ 65535：ポート番号。

• biff：Biff（メール通知、comsat、512）。

• bootpc：ブートストラッププロトコル（BOOTP）クライアント（68）。

• bootps：ブートストラッププロトコル（BOOTP）サーバ（67）。

• discard：Discard（9）。

• dnsix：DNSIXセキュリティプロトコル監査（195）。

• domain：ドメインネームサービス（DNS、53）。

• echo：Echo（7）。

• isakmp：Internet Security Associationおよび Key Management Protocol（500）。

• mobile-ip：モバイル IP登録（434）。

• nameserver：IEN116ネームサービス（廃止、42）。

• netbios-dgm：NetBIOSデータグラムサービス（138）。

• netbios-ns：NetBIOSネームサービス（137）。

• netbios-ss：NetBIOSセッションサービス（139）。

• non500-isakmp：Internet Security Associationおよび Key Management Protocol（4500）。

• ntp：ネットワークタイムプロトコル（123）。

• pim-auto-rp：PIM Auto-RP（496）。

• rip：ルーティング情報プロトコル（ルータ、in.routed、520）。

• snmp：簡易ネットワーク管理プロトコル（161）。

• snmptrap：SNMPトラップ（162）。

• sunrpc：Sun Remote Procedure Call（111）。

• syslog：System Logger（514）。

• tacacs：TAC Access Control System（49）。

• talk：Talk（517）。

• tftp：Trivial File Transfer Protocol（69）。

• time：Time（37）。

• who：Whoサービス（rwho、513）。
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• xdmcp：X Display Manager Control Protocol（177）。

lt portキーワードおよび引数の有効な値は次のとおりです。

• 0～ 65535：ポート番号。

• biff：Biff（メール通知、comsat、512）。

• bootpc：ブートストラッププロトコル（BOOTP）クライアント（68）。

• bootps：ブートストラッププロトコル（BOOTP）サーバ（67）。

• discard：Discard（9）。

• dnsix：DNSIXセキュリティプロトコル監査（195）。

• domain：ドメインネームサービス（DNS、53）。

• echo：Echo（7）。

• isakmp：Internet Security Associationおよび Key Management Protocol（500）。

• mobile-ip：モバイル IP登録（434）。

• nameserver：IEN116ネームサービス（廃止、42）。

• netbios-dgm：NetBIOSデータグラムサービス（138）。

• netbios-ns：NetBIOSネームサービス（137）。

• netbios-ss：NetBIOSセッションサービス（139）。

• non500-isakmp：Internet Security Associationおよび Key Management Protocol（4500）。

• ntp：ネットワークタイムプロトコル（123）。

• pim-auto-rp：PIM Auto-RP（496）。

• rip：ルーティング情報プロトコル（ルータ、in.routed、520）。

• snmp：簡易ネットワーク管理プロトコル（161）。

• snmptrap：SNMPトラップ（162）。

• sunrpc：Sun Remote Procedure Call（111）。

• syslog：System Logger（514）。

• tacacs：TAC Access Control System（49）。

• talk：Talk（517）。

• tftp：Trivial File Transfer Protocol（69）。

• time：Time（37）。

• who：Whoサービス（rwho、513）。

• xdmcp：X Display Manager Control Protocol（177）。
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neg portキーワードおよび引数の有効な値は次のとおりです。

• 0～ 65535：ポート番号。

• biff：Biff（メール通知、comsat、512）。

• bootpc：ブートストラッププロトコル（BOOTP）クライアント（68）。

• bootps：ブートストラッププロトコル（BOOTP）サーバ（67）。

• discard：Discard（9）。

• dnsix：DNSIXセキュリティプロトコル監査（195）。

• domain：ドメインネームサービス（DNS、53）。

• echo：Echo（7）。

• isakmp：Internet Security Associationおよび Key Management Protocol（500）。

• mobile-ip：モバイル IP登録（434）。

• nameserver：IEN116ネームサービス（廃止、42）。

• netbios-dgm：NetBIOSデータグラムサービス（138）。

• netbios-ns：NetBIOSネームサービス（137）。

• netbios-ss：NetBIOSセッションサービス（139）。

• non500-isakmp：Internet Security Associationおよび Key Management Protocol（4500）。

• ntp：ネットワークタイムプロトコル（123）。

• pim-auto-rp：PIM Auto-RP（496）。

• rip：ルーティング情報プロトコル（ルータ、in.routed、520）。

• snmp：簡易ネットワーク管理プロトコル（161）。

• snmptrap：SNMPトラップ（162）。

• sunrpc：Sun Remote Procedure Call（111）。

• syslog：System Logger（514）。

• tacacs：TAC Access Control System（49）。

• talk：Talk（517）。

• tftp：Trivial File Transfer Protocol（69）。

• time：Time（37）。

• who：Whoサービス（rwho、513）。

• xdmcp：X Display Manager Control Protocol（177）。

option optionキーワードおよび引数の有効値は、次のとおりです。
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• 0～ 255：IPオプション値。

• add-ext：Address Extension Option（147）とパケットを照合します。

• any-options：ANY Optionとパケットを照合します。

• com-security：Commercial Security Option（134）とパケットを照合します。

• dps：Dynamic Packet State Option（151）とパケットを照合します。

• encode：Encode Option（15）とパケットを照合します。

• eool：End of Options（0）とパケットを照合します。

• ext-ip：Extended IP Option（145）とパケットを照合します。

• ext-security：Extended Security Option（133）とパケットを照合します。

• finn：Experimental Flow Control Option（205）とパケットを照合します。

• imitd：IMI Traffic Desriptor Option（144）とパケットを照合します。

• lsr：Loose Source Route Option（131）とパケットを照合します。

• match-all：指定されたすべてのフラグを持つかどうかパケットを照合します。

• match-any：指定されたいずれかのフラグを持つかどうかパケットを照合します。

• mtup：MTU Probe Option（11）とパケットを照合します。

• mtur：MTU Reply Option（12）とパケットを照合します。

• no-op：No Operation Option（1）とパケットを照合します。

• psh：PSHビットについてパケットを照合します。

• nsapa：NSAP Addresses Option（150）とパケットを照合します。

• reflect：再帰アクセスリストエントリを作成します。

• record-route：Record Route Option（7）パケットを照合します。

• rst：RSTビットについてパケットを照合します。

• router-alert：Router Alert Option（148）とパケットを照合します。

• sdb：Selective Directed Broadcast Option（149）とパケットを照合します。

• security：Basic Security Option（130）とパケットを照合します。

• ssr：Strict Source Routing Option（137）とパケットを照合します。

• stream-id：Stream ID Option（136）とパケットを照合します。

• syn：SYNビットについてパケットを照合します。

• timestamp：Time Stamp Option（68）とパケットを照合します。

• traceroute：Trace Route Option（82）とパケットを照合します。
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• ump：Upstream Multicast Packet Option（152）とパケットを照合します。

• visa：Experimental Access Control Option（142）とパケットを照合します。

• zsu：Experimental Measurement Option（10）とパケットを照合します。

tos valueキーワードおよび引数の有効値は、次のとおりです。

• 0～ 15：タイプオブサービス値。

• max-reliability：最大信頼性 ToS（2）とパケットを照合します。

• max-throughputy：最大スループット ToS（4）とパケットを照合します。

• min-delay：最小遅延 ToS（8）とパケットを照合します。

• min-monetary-cost：最小金銭コスト ToS（1）とパケットを照合します。

• normal：通常 ToS（0）とパケットを照合します。

フラグメントのアクセスリストまたは OGACL処理

fragmentsキーワードを指定するかどうかによるアクセスリストエントリの動作は、次の表のよ
うにまとめることができます。
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表 1：フラグメントのアクセスリストまたは OGACL 処理

結果アクセスリストエントリの状態...

アクセスリストエントリにレイヤ 3情報のみ
が含まれている場合：

•エントリは、非フラグメントパケット、
先頭フラグメント、先頭以外のフラグメン

トに適用されます。

アクセスリストエントリにレイヤ 3情報とレ
イヤ 4情報が含まれている場合：

•エントリは、非フラグメントパケットと
先頭フラグメントに適用されます。

•エントリが permitステートメントで
あると、パケットまたはフラグメン

トは許可されます。

•エントリが denyステートメントであ
ると、パケットまたはフラグメント

は拒否されます。

•エントリは、次の方法で先頭以外のフラグ
メントにも適用されます。先頭以外のフ

ラグメントにはレイヤ3情報のみが含まれ
ているため、アクセスリストエントリの

レイヤ 3の部分のみが適用されます。ア
クセスリストエントリのレイヤ 3の部分
が一致し、

•エントリが permitステートメントで
あると、先頭以外のフラグメントは

許可されます。

•エントリが denyステートメントの場
合は、次のアクセスリストエントリ

が処理されます。

非初期フラグメントと、非フラグメ

ントまたは初期フラグメントの場合

では、denyステートメントの処理方
法は異なります。

（注）

...fragmentsキーワードが指定されず（デフォル
ト動作）、すべてのアクセスリストエントリ

情報が一致する
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結果アクセスリストエントリの状態...

アクセスリストエントリは、先頭以

外のフラグメントにのみ適用されま

す。レイヤ 4情報を含むアクセスリ
ストエントリに fragmentsキーワー
ドは設定できません。

（注）...fragmentsキーワードが指定され、すべてのア
クセスリストエントリ情報が一致する

すべてのアクセスリストエントリに fragmentsキーワードを単純に追加することはできません。
IPパケットの最初のフラグメントは非フラグメントとして見なされ、以降のフラグメントとは独
立して扱われるためです。先頭フラグメントは fragmentsキーワードが含まれているアクセスリ
スト permitエントリまたは denyエントリとは一致せず、パケットは次のアクセスリストエント
リと比較されます。この比較は、fragmentsキーワードが含まれていないアクセスリストエント
リによってパケットが許可または拒否されるまで続きます。したがって、denyエントリごとに、
2つのアクセスリストエントリが必要になる場合があります。ペアの最初の denyエントリには
fragmentsキーワードは含まれず、初期フラグメントに適用されます。ペアの 2番目の denyエン
トリには fragmentsキーワードは含まれ、以降のフラグメントに適用されます。同じホストに複
数の denyアクセスリストエントリがあり、それぞれのレイヤ 4ポートが異なる場合、そのホス
トに追加する必要があるのは、fragmentsキーワードを指定した denyアクセスリストエントリ 1
つだけです。このように、パケットのすべてのフラグメントは、アクセスリストによって同様に

扱われます。

IPデータグラムのパケットフラグメントは個々のパケットと見なされ、それぞれ、アクセスリス
トアカウンティングとアクセスリストの違反カウントの 1つのパケットとして個別にカウントさ
れます。

アクセスリストおよび IPフラグメントに関するあらゆるケースを fragmentsキーワードで解
決できるわけではありません。

（注）

フラグメントとポリシールーティング

ポリシールーティングがmatch ip addressコマンドに基づくものであり、アクセスリストのエン
トリがレイヤ 4～レイヤ 7の情報に一致した場合、フラグメンテーションとフラグメント制御機
能はポリシールーティングに影響を及ぼします。先頭フラグメントがポリシールーティングさ

れなかった場合でも、先頭以外のフラグメントがアクセスリストを通過し、ポリシールーティン

グされることがあります。その逆もまた同じです。

前に説明したようにアクセスリストエントリに fragmentsキーワードを使用すると、先頭フラグ
メントと先頭以外のフラグメントに対するアクションの照合を改善できるため、ポリシールー

ティングが想定どおりに機能する可能性が高くなります。

portgroup srcport-groupnameまたは portgroup destport-groupnameのキーワードおよび引数を使用
して、送信元または宛先グループに基づくオブジェクトグループを作成できます。
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___________________
例 次に、すべての TCPパケットを拒否するアクセスリストを作成する例を示します。

Router> enable
Router# configure terminal
Router(config)# ip access-list extended my_ogacl_policy

Router(config-ext-nacl)# deny tcp any any

Router(config-ext-nacl)# exit

Router(config)# exit

___________________
関連コマンド

説明コマンド

インターフェイスまたはサービスポリシーマッ

プに ACLまたは OGACLを適用します。
ip access-group

IPアクセスリストまたはOGACLを名前または
番号で定義します。

ip access-list

OGACLで使用するネットワークオブジェクト
グループを定義します。

object-group network

OGACLで使用するサービスオブジェクトグ
ループを定義します。

object-group service

名前付き IPアクセスリストまたは OGACLに
おいて、パケットを許可する条件を設定しま

す。

permit

IPアクセスリストまたはOGACLの内容を表示
します。

show ip access-list

設定されているオブジェクトグループに関する

情報を表示します。

show object-group
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deny（IP）
名前付き IPアクセスリストに条件を適用するには、アクセスリストコンフィギュレーション
モードで denyコマンドを使用します。アクセスリストから拒否条件を削除するには、このコマ
ンドの no形式を使用します。

[ sequence-number ] deny source [ source-wildcard ]

[ sequence-number ] deny protocol source source-wildcard destination destination-wildcard [option
option-name] [precedence precedence] [tos tos] [ttl operator value] [log] [time-range time-range-name]
[fragments]

no sequence-number

no deny source [ source-wildcard ]

no deny protocol source source-wildcard destination destination-wildcard

Internet Control Message Protocol (ICMP)

[ sequence-number ] deny icmp source source-wildcard destination destination-wildcard [icmp-type
[ icmp-code ]| icmp-message] [precedence precedence] [tos tos] [ttl operator value] [log] [time-range
time-range-name] [fragments]

Internet Group Management Protocol (IGMP)

[ sequence-number ] deny igmp source source-wildcard destination destination-wildcard [ igmp-type ]
[precedence precedence] [tos tos] [ttl operator value] [log] [time-range time-range-name] [fragments]

Transmission Control Protocol (TCP)

[sequence-number] deny tcp source source-wildcard [operator port [ port ]] destination destination-wildcard
[operator [ port ]] [established {match-any| match-all}{+-} flag-name| precedence precedence| tos tos| ttl
operator value| log| time-range time-range-name| fragments]

User Datagram Protocol (UDP)

[ sequence-number ] deny udp source source-wildcard [operator port [ port ]] destination destination-wildcard
[operator [ port ]] [precedence precedence] [tos tos] [ttl operator value] [log] [time-range time-range-name]
[fragments]

___________________
構文の説明

（任意）denyステートメントに割り当てられた
シーケンス番号。シーケンス番号に基づいて、

システムがアクセスリストの番号付きの位置に

ステートメントを挿入します。

sequence-number
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パケットの送信元のネットワークまたはホスト

の番号。送信元を指定する場合、代わりに次の

3つの方法を使用できます。

• 32ビットの 4分割ドット付き 10進表記を
使用する。

• anyキーワードを、0.0.0.0 255.255.255.255
の sourceおよび source-wildcardの短縮形
として使用する。

• host sourceを sourceおよび source-wildcard
の値 source 0.0.0.0の省略形として使用す
る。

source

送信元に適用されるワイルドカードビット。

送信元のワイルドカードを指定するには、次の

3つの方法から選択します。

• 32ビットの 4分割ドット付き 10進表記を
使用する。無視するビット位置には 1を
設定します。

• anyキーワードを、0.0.0.0 255.255.255.255
の sourceおよび source-wildcardの短縮形
として使用する。

• host sourceを sourceおよび source-wildcard
の値 source 0.0.0.0の省略形として使用す
る。

source-wildcard

インターネットプロトコルの名前または番号。

protocol引数は、eigrp、gre、icmp、igmp、ip、
ipinip、nos、ospf、tcp、またはudp、キーワー
ドのいずれか、または、インターネットプロト

コル番号を表す 0～ 255の範囲の整数です。任
意のインターネットプロトコル（ICMP、TCP、
およびUDPを含む）に一致させるには、ipキー
ワードを使用します。

icmp、igmp、tcp、および udpキー
ワードを入力する場合は、denyコマ
ンドの ICMP、IGMP、TCP、および
UDP形式に示される固有のコマンド
構文に従う必要があります。

（注）

protocol
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ICMPパケットのみを拒否します。 icmpキー
ワードを入力する場合、denyコマンドの ICMP
形式に示される固有のコマンド構文を使用する

必要があります。

icmp

IGMPパケットのみを拒否します。 igmpキー
ワードを入力する場合、denyコマンドの IGMP
形式に示される固有のコマンド構文を使用する

必要があります。

igmp

TCPパケットのみを拒否します。 tcpキーワー
ドを入力する場合、denyコマンドの TCP形式
に示される固有のコマンド構文を使用する必要

があります。

tcp

UDPパケットのみを拒否します。udpキーワー
ドを入力する場合、denyコマンドの UDP形式
に示される固有のコマンド構文を使用する必要

があります。

udp

パケットの宛先のネットワークまたはホストの

番号。宛先を指定するには、次の3つの方法か
ら選択します。

• 32ビットの 4分割ドット付き 10進表記を
使用する。

• anyキーワードを、0.0.0.0 255.255.255.255
の destinationおよび destination-wildcardの
短縮形として使用する。

• host destinationを destination 0.0.0.0の
destinationおよび destination-wildcardの省
略形として使用します。

destination
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宛先に適用されるワイルドカードビット。宛

先のワイルドカードを指定するには、次の 3つ
の方法から選択します。

• 32ビットの 4分割ドット付き 10進表記を
使用する。無視するビット位置には 1を
設定します。

• anyキーワードを、0.0.0.0 255.255.255.255
の destinationおよび destination-wildcardの
短縮形として使用する。

• host destinationを destination 0.0.0.0の
destinationおよび destination-wildcardの省
略形として使用します。

destination-wildcard

（任意）パケットは、0～ 255の番号、または
「使用上のガイドライン」の項の表に記載され

た、対応する IPオプション名によって指定さ
れる IPオプションによってフィルタ処理され
ます。

option option-name

（任意）パケットは、precedenceレベル（0～
7の番号で指定）または次の名前でフィルタリ
ングできます。

precedence precedence

（任意）パケットは、0～ 15の番号、または
access-list（IP拡張）コマンドの「使用上のガイ
ドライン」の項の表に記載された、名前によっ

て指定されるタイプオブサービス（ToS）レベ
ルによってフィルタ処理されます。

tos tos
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（任意）この denyステートメントで指定され
ている TTL値とパケットの TTL値を比較しま
す。

• operatorは、lt（less than：より小さい）、
gt（greater than：より大きい）、eq
（equal：等しい）、neq（not equal：等し
くない）、または range（inclusive range：
包含範囲）です。

• valueの範囲は 0～ 255です。

•演算子（operator）がrangeの場合は、ス
ペースで区切った2つの値を指定します。

• Release 12.0Sの場合、演算子が eqまたは
neqの場合、TTL値を 1つしか指定できま
せん。

•その他のリリースの場合、演算子が eqま
たはneqの場合、スペースで区切って、10
個の TTL値が指定できます。パケットの
TTLが 10個の値の 1個と一致する場合、
このエントリは、一致すると見なされま

す。

ttl operator value

（任意）コンソールに送信されるエントリに一

致するパケットに関するロギングメッセージ情

報が出力されます。（コンソールにロギングす

るメッセージのレベルは、logging consoleコマ
ンドで制御します）。

log

（任意）denyステートメントに適用する時間範
囲の名前。時間範囲の名前と制限事項は、

time-rangeコマンドと、absoluteまたはperiodic
コマンドによってそれぞれ指定します。

time-range time-range-name

（任意）アクセスリストエントリをパケット

の先頭以外のフラグメントに適用します。フラ

グメントはそれに従って許可または拒否されま

す。 fragmentキーワードの詳細については、
「使用上のガイドライン」の「deny（IP）, （
17ページ）」の項および「deny（IP）, （17
ページ）」の項を参照してください。

fragments
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（任意）ICMPパケットは、ICMPメッセージ
タイプでフィルタリングできます。メッセージ

タイプの番号は 0～ 255です。

icmp-type

（任意）ICMPメッセージタイプによってフィ
ルタリングされる ICMPパケットは、ICMPメッ
セージコードによってもフィルタリングできま

す。メッセージコードの番号は0～255です。

icmp-code

（任意）ICMPパケットは、ICMPメッセージ
タイプ名、または ICMPメッセージタイプおよ
びコード名によってフィルタリングできます。

使用可能な名前はaccess-list（IP拡張）コマンド
の「使用上のガイドライン」の項に記載されて

います。

icmp-message

（任意）IGMPパケットは、IGMPメッセージ
タイプ、またはメッセージ名でフィルタリング

できます。メッセージタイプは、0～ 15の数
値です。 IGMPメッセージ名は、access-list（IP
拡張）コマンドの「使用上のガイドライン」の

項に記載されています。

igmp-type

（任意）送信元ポートまたは宛先ポートを比較

します。演算子（operator）には、lt（less than;
未満）、gt（greater than;よりも多い）、eq
（equal;等しい）、neq（not equal;等しくな
い）、および range（inclusive range;包含範囲）
があります。

演算子が sourceおよび source-wildcard引数の後
にある場合、送信元ポートに一致する必要があ

ります。演算子が destinationおよび
destination-wildcard引数の後にある場合、宛先
ポートに一致する必要があります。

range演算子には2つのポート番号が必要です。
eq（等しい）、neq（等しくない）演算子に対
して最大 10個のポート番号を入力できます。
他のすべての演算子は 1つのポート番号が必要
です。

operator
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（任意）TCPポートまたはUDPポートの 10進
数または名前。ポート番号の範囲は 0～ 65535
です。 TCPおよびUDPポート名は、access-list
（IP拡張）コマンドの「使用上のガイドライ
ン」の項に記載されています。

TCPポート名は TCPをフィルタリングする場
合に限り使用できます。 UDPポート名は UDP
をフィルタリングする場合に限り使用できま

す。

port

（任意）TCPプロトコルの場合にだけ、確立さ
れた接続を表示します。 TCPデータグラムに
ACKまたは RSTビットが設定されている場合
に一致します。接続するための初期 TCPデー
タグラムの場合は照合しません。

establishedキーワードは、古いコマン
ドラインインターフェイス（CLI）形
式でのみ使用可能です。新しい CLI
形式を使用するには、match-anyまた
は match-allキーワードの後に、+ま
たは -キーワードと flag-name引数を
続けて使用する必要があります。

（注）

established

（任意）TCPプロトコルの場合にだけ、TCP
データグラムに特定のフラグセットがある、ま

たはない場合に一致します。 match-anyキー
ワードを使用すると、指定したTCPフラグのい
ずれかが存在する場合に一致し、match-allキー
ワードを使用すると、指定したTCPフラグのす
べてが存在する場合に一致します。 1つ以上の
TCPフラグの照合を行うには、match-anyおよ
びmatch-allキーワードに、+または -キーワー
ド、および flag-name引数を続ける必要があり
ます。

match-any |match-all
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（任意）TCPプロトコルの場合にだけ、+キー
ワードは、TCPヘッダーに flag-name引数で指
定された TCPフラグが含まれる場合に、IPパ
ケットを受け入れます。 -キーワードは flag-name
引数で指定された TCPフラグを含まない IPパ
ケットをフィルタリングします。 +および -
キーワードの後に flag-name引数を続ける必要
があります。 TCPフラグ名は TCPをフィルタ
リングする場合に限り使用できます。TCPフラ
グのフラグ名は次のとおりです。urg、ack、
psh、rst、syn、fin。

+ | - flag-name

___________________
コマンドデフォルト パケットが名前付きアクセスリストの通過を拒否される特定の条件はありません。

___________________
コマンドモード アクセスリストコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.2

time-range time-range-nameキーワードおよび引数が追加されました。12.0(1)T

fragmentsキーワードが追加されました。12.0(11)

igrpキーワードは、IGRPプロトコルがCisco IOSソフトウェアで利用で
きなくなったため、削除されました。

12.2(13)T

sequence-number引数が追加されました。12.2(14)S

sequence-number引数が追加されました。12.2(15)T

optionoption-nameキーワードおよび引数が追加されました。match-any、
match-all、+、および -キーワード、および flag-name引数が追加されま
した。

12.3(4)T

非隣接ポートを使用してアクセスリストエントリが作成できるように、

コマンド機能が変更され、最大 10個のポート番号が eqおよび neq演算
子の後に追加できるようになりました。

12.3(7)T

ttl operator valueキーワードおよび引数が追加されました。12.4(2)T
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変更内容リリース

このコマンドが、Cisco IOS Release 12.2(27)SBCに統合されました。12.2(27)SBC

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

___________________
使用上のガイドライン パケットが名前付きアクセスリストを通過できない条件を指定するには、ip access-listコマンド

に続いてこのコマンドを使用します。

time-rangeキーワードでは、時間範囲を名前で指定することができます。 time-range、absolute、
および periodicコマンドは、この denyステートメントが有効になるときを指定します。

logキーワード

ログメッセージに含まれるものには、アクセスリスト番号、パケットが許可されたか拒否された

か、プロトコルがTCP、UDP、ICMP、または番号であったか、さらに、該当する場合は、送信元
と宛先アドレス、および送信元と宛先ポート番号があります。このメッセージは、一致した最初

のパケットに対して生成され、5分間隔で、前の 5分間に許可または拒否されたパケット数を含
みます。

（5分間隔待機する代わりに）一致の数が設定可能なしきい値に達したときにロギングメッセー
ジを生成するには、ip access-list log-updateコマンドを使用します。詳細については ip access-list
log-updateコマンドを参照してください。

ロギングメッセージが多すぎて処理できない場合、または 1秒以内に処理する必要があるロギン
グメッセージが複数ある場合、ロギング設備ではロギングメッセージパケットの一部をドロッ

プすることがあります。この動作によって、ロギングパケットが多すぎてルータがクラッシュす

ることを回避します。そのため、課金ツールや、アクセスリストと一致する数の正確な情報源と

してロギング設備を使用しないでください。

シスコエクスプレスフォワーディング（CEF）をイネーブルにしてから、logキーワードを使用
するアクセスリストを作成した場合、アクセスリストと一致するパケットは、CEFで交換された
ものではありません。これらはファースト交換されたものです。ロギングは、CEFをディセーブ
ルにします。

IPオプションのアクセスリストフィルタリング

アクセスコントロールリストは、IPオプションを使用してパケットをフィルタ処理し、IPオプ
ションを含むスプリアスパケットでルータが飽和状態になるのを防ぐために使用できます。現在

使用中でないものを含む。すべての IPオプションの完全な表を参照するには、URL：www.iana.org
から、最新のインターネット割り当て番号局（IANA）情報を参照してください。
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Cisco IOSソフトウェアでは、次の表に示すように、option-name引数に IPオプション値または対
応する名前を入力することで、パケットが正規の IPオプションを 1つ以上を含んでいるかどうか
に応じてパケットをフィルタ処理できます。

表 2：IP オプションの値と名前

説明IP オプションの値または名前

IPオプション値。0～ 255

Address ExtensionOption（147）とパケットを照
合します。

add-ext

任意の IPオプションとパケットを照合します。any-options

Commercial SecurityOption（134）とパケットを
照合します。

com-security

Dynamic Packet StateOption（151）とパケットを
照合します。

dps

EncodeOption（15）とパケットを照合します。encode

End of Options（0）とパケットを照合します。eool

Extended IP Options（145）とパケットを照合し
ます。

ext-ip

Extended Security Option（133）とパケットを照
合します。

ext-security

Experimental FlowControlOption（205）とパケッ
トを照合します。

finn

IMI Traffic Descriptor Option（144）とパケット
を照合します。

imitd

Loose Source Route Option（131）とパケットを
照合します。

lsr

MTU Probe Option（11）とパケットを照合しま
す。

mtup

MTU Reply Option（12）とパケットを照合しま
す。

mtur
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説明IP オプションの値または名前

NoOperation Option（1）とパケットを照合しま
す。

no-op

NSAP Addresses Option（150）とパケットを照
合します。

nsapa

PSHビットについてパケットを照合します。psh

Router Record Route Option（7）とパケットを照
合します。

record-route

再帰アクセスリストエントリを作成します。reflect

RSTビットについてパケットを照合します。rst

Router Alert Option（148）とパケットを照合し
ます。

router-alert

Selective Directed Broadcast Option（149）とパ
ケットを照合します。

sdb

Base SecurityOption（130）とパケットを照合し
ます。

security

Strict Source RoutingOption（137）とパケットを
照合します。

ssr

Stream ID Option（136）とパケットを照合しま
す。

stream-id

SYNビットについてパケットを照合します。syn

Time Stamp Option（68）とパケットを照合しま
す。

timestamp

TCPフラグに基づく IPパケットのフィルタリング

アクセスリストを構成するアクセスリストエントリは、TCPフラグの特定のグループが設定さ
れている、あるいは設定されていないパケットのみを受け入れることで、無許可の TCPパケット
検出してドロップするように設定できます。フィルタリングするTCPパケットについて、TCPフ
ラグの任意の組み合わせを選択できます。設定されているフラグと設定されていないフラグに基

づいてマッチングできるように、アクセスリストエントリを設定できます。 TCPヘッダーフラ
グがセットされているかどうかに基づいて一致が決定されることを指定するには、+および-キー
ワードとフラグ名を使用します。 +または -キーワードと flag-name引数によって指定されたフラ
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グのうちのいずれかまたはすべてが、それぞれ、設定されているかまたは設定されていないパケッ

トを許可するには、match-anyキーワードおよび match-allキーワードを使用します。

フラグメントのアクセスリスト処理

fragmentsキーワードを指定するかどうかによるアクセスリストエントリの動作は、次のように
まとめることができます。
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結果アクセスリストエントリの状態...

レイヤ 3情報のみを含むアクセスリストエン
トリの場合：

•エントリは、非フラグメントパケット、
先頭フラグメント、先頭以外のフラグメン

トに適用されます。

レイヤ 3およびレイヤ 4情報を含むアクセスリ
ストエントリの場合：

•エントリは、非フラグメントパケットと
先頭フラグメントに適用されます。

•エントリが permitステートメントで
あると、パケットまたはフラグメン

トは許可されます。

•エントリが denyステートメントであ
ると、パケットまたはフラグメント

は拒否されます。

•エントリは、次の方法で先頭以外のフラグ
メントにも適用されます。非初期フラグ

メントにはレイヤ3情報のみが含まれてい
るため、アクセスリストエントリのレイ

ヤ 3の部分のみが適用されます。アクセ
スリストエントリのレイヤ 3の部分が一
致し、

•エントリが permitステートメントで
あると、非初期フラグメントは許可

されます。

•エントリが denyステートメントであ
ると、次のアクセスリストエントリ

が処理されます。

非初期フラグメントと、非フラグメ

ントまたは初期フラグメントの場合

では、denyステートメントの処理方
法は異なります。

（注）

...fragmentsキーワードが指定されず（デフォル
ト動作）、すべてのアクセスリストエントリ

情報が一致する

アクセスリストエントリは、非初期フラグメ

ントにのみ適用されます。レイヤ4情報を含む
アクセスリストエントリに fragmentsキーワー
ドは設定できません。

...fragmentsキーワードが指定され、すべてのア
クセスリストエントリ情報が一致する
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すべてのアクセスリストエントリに fragmentsキーワードを追加することはできません。IPパ
ケットの最初のフラグメントは非フラグメントとして見なされ、以降のフラグメントとは独立し

て扱われるためです。初期フラグメントは、アクセスリストの fragmentsキーワードが設定され
た permitまたは denyエントリとは一致しません。パケットは、fragmentsキーワードが設定さ
れていないアクセスリストエントリによって許可または拒否されるまで、次のアクセスリスト

エントリと比較されます。したがって、denyエントリごとに、2つのアクセスリストエントリ
が必要になる場合があります。ペアの最初の denyエントリには fragmentsキーワードは含まれ
ず、初期フラグメントに適用されます。ペアの 2番目の denyエントリには fragmentsキーワード
は含まれ、以降のフラグメントに適用されます。同じホストに複数の denyアクセスリストエン
トリがあり、レイヤ 4ポートが異なる場合は、そのホストで fragmentsキーワードが設定された
1つの denyアクセスリストエントリを追加する必要があります。このように、パケットのすべ
てのフラグメントは、アクセスリストによって同様に扱われます。

IPデータグラムのパケットフラグメントは個々のパケットと見なされ、それぞれ、アクセスリス
トアカウンティングとアクセスリストの違反カウントの 1つのパケットとして個別にカウントさ
れます。

アクセスリストおよび IPフラグメントに関するあらゆるケースを fragmentsキーワードで解
決できるわけではありません。

（注）

フラグメントとポリシールーティング

ポリシールーティングがmatch ip addressコマンドに基づくものであり、アクセスリストのエン
トリがレイヤ 4～レイヤ 7の情報に一致した場合、フラグメンテーションとフラグメント制御機
能はポリシールーティングに影響を及ぼします。先頭フラグメントがポリシールーティングさ

れなかった場合でも、先頭以外のフラグメントがアクセスリストを通過し、ポリシールーティン

グされることがあります。

前に説明したようにアクセスリストエントリに fragmentsキーワードを使用すると、先頭フラグ
メントと先頭以外のフラグメントに対するアクションの照合を改善できるため、ポリシールー

ティングが想定どおりに機能する可能性が高くなります。

非隣接ポートを使用するアクセスリストエントリの作成

Cisco IOSRelease 12.3(7)T以降のリリースでは、同じアクセスコントロールエントリで非隣接ポー
トを指定できます。これによって、同じ送信元アドレス、宛先アドレス、およびプロトコルに必

要なアクセスリストエントリを大幅に減らすことができます。多数のアクセスリストエントリ

を維持する場合は、非隣接ポートを使用して、可能な限りそれらを統合することを推奨します。

eqおよび neq演算子の後に最大 10個のポート番号を指定できます。

___________________
例 次に、Internetfilterという名前の標準アクセスリストに条件を設定する例を示します。

ip access-list standard Internetfilter
deny 192.168.34.0 0.0.0.255
permit 172.16.0.0 0.0.255.255
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permit 10.0.0.0 0.255.255.255
! (Note: all other access implicitly denied.)

次に、月曜日から金曜日までの午前 8:00から午後 6:00のHTTPトラフィックが拒否される例を示
します。

time-range no-http
periodic weekdays 8:00 to 18:00
!
ip access-list extended strict
deny tcp any any eq http time-range no-http
!
interface ethernet 0
ip access-group strict in

次に、シーケンス番号25を持つエントリを拡張 IPアクセスリスト150に追加する例を示します。

ip access-list extended 150
25 deny ip host 172.16.3.3 host 192.168.5.34

次に、上で示した拡張アクセスリストの例から、シーケンス番号 25でエントリを削除する例を
示します。

no 25

次に、filter2という拡張アクセスリストに拒否条件を設定する例を示します。アクセスリストエ
ントリは、パケットに IPオプションの ssr値で表される Strict Source Routing IP Optionが含まれる
場合、パケットが名前付きアクセスリストを通過できないように指定します。

ip access-list extended filter2
deny ip any any option ssr

次に、kmdfilter1という拡張アクセスリストに拒否条件を設定する例を示します。アクセスリス
トエントリは、RSTおよび FIN TCPフラグがそのパケットに設定されている場合、パケットが名
前付きアクセスリストを通過できないように指定します。

ip access-list extended kmdfilter1
deny tcp any any match-any +rst +fin

次に、非隣接ポートを使用して 1つのアクセスリストエントリに統合できる複数の denyステー
トメントの例を示します。 show access-listsコマンドは、abcというアクセスリストについて、ア
クセスリストエントリグループを表示するために入力されます。

Router# show access-lists abc
Extended IP access list abc
10 deny tcp any eq telnet any eq 450
20 deny tcp any eq telnet any eq 679
30 deny tcp any eq ftp any eq 450
40 deny tcp any eq ftp any eq 679

エントリはすべて同じ denyステートメント用であり、ポートのみが異なるため、1つの新しいア
クセスリストエントリに統合できます。次の例では、重複するアクセスリストエントリを削除

し、以前に表示されていたアクセスリストエントリグループを統合する新しいアクセスリスト

エントリを作成します。

ip access-list extended abc
no 10
no 20
no 30
no 40
deny tcp any eq telnet ftp any eq 450 679
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次の例では、統合されたアクセスリストエントリを作成します。

Router# show access-lists abc
Extended IP access list abc
10 deny tcp any eq telnet ftp any eq 450 679

次のアクセスリストでは、TTL値が 10および 20であるタイプオブサービス（ToS）レベル 3を
含む IPパケットをフィルタ処理します。また、TTLが 154より大きい IPパケットをフィルタ処
理し、非初期フラグメントにそのルールを適用します。フラッシュの優先レベルを持ち、TTLが
1ではない IPパケットを許可し、そのパケットに関するログメッセージをコンソールに送信しま
す。その他のパケットはすべて拒否されます。

ip access-list extended canton
deny ip any any tos 3 ttl eq 10 20
deny ip any any ttl gt 154 fragments
permit ip any any precedence flash ttl neq 1 log

___________________
関連コマンド

説明コマンド

時間範囲が有効なときの絶対時間を指定しま

す。

absolute

拡張 IPアクセスリストを定義します。access-list（IP拡張）

標準 IPアクセスリストを定義します。access-list（IP標準）

インターフェイスへのアクセスを制御します。ip access-group

IPアクセスリストを名前で定義します。ip access-list

ロギングメッセージを生成するパケット数のし

きい値を設定します。

ip access-list log-update

アクセスリストのアクセスリストエントリに

シーケンス番号を適用します。

ip access-list resequence

ルータに送信された IPオプションパケットを
ドロップまたは無視します。

ip options

システムロギング（syslog）メッセージをすべ
ての使用可能な TTY回線に送信し、重大度に
基づいてメッセージを制限する。

logging console

標準または拡張アクセスリストに許可された宛

先ネットワーク番号アドレスを持つルートを配

信し、パケットのポリシールーティングを実行

します。

match ip address
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説明コマンド

時間範囲機能をサポートする機能に対して、定

期的な（週単位の）時間範囲を指定します。

periodic

パケットが名前付き IPアクセスリストを通過
する条件を設定します。

permit（IP）

名前付き IPアクセスリスト中のエントリに有
益なコメント（注釈）を作成します。

remark

アクセスリストエントリのグループを表示しま

す。

show access-lists

現在のすべての IPアクセスリストの内容を表
示します。

show ip access-list

アクセスリスト、または他の機能が有効となる

時間を指定します。

time-range
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deny（IPv6）
IPv6アクセスリストの拒否条件を設定するには、IPv6アクセスリストコンフィギュレーション
モードで denyコマンドを使用します。拒否条件を削除するには、このコマンドの no形式を使用
します。

deny protocol {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator
[ port-number ]] {destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator
[ port-number ]] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments]
[hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [routing] [routing-type
routing-number] [sequence value] [time-range name] [undetermined-transport]

no deny protocol {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator
[ port-number ]] {destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator
[ port-number ]] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments]
[hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [routing] [routing-type
routing-number] [sequence value] [time-range name] [undetermined-transport]

Internet Control Message Protocol

deny icmp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[icmp-type [ icmp-code ]| icmp-message] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label
value] [fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [routing]
[routing-type routing-number] [sequence value] [time-range name]

Transmission Control Protocol

deny tcp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[ack] [dest-option-type [doh-number| doh-type]] [dscp value] [established] [fin] [flow-label value]
[fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number|mh-type]] [neq {port| protocol}]
[psh] [range {port| protocol}] [routing] [routing-type routing-number] [rst] [sequence value] [syn]
[time-range name] [urg]

User Datagram Protocol

deny udp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments] [hbh] [log] [log-input]
[mobility] [mobility-type [mh-number| mh-type]] [neq {port| protocol}] [range {port| protocol}] [routing]
[routing-type routing-number] [sequence value] [time-range name]
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___________________
構文の説明

インターネットプロトコルの名前または番号。

これは、キーワード ahp、esp、icmp、ipv6、
pcp、sctp、tcp、udp、または hbhにするか、
IPv6プロトコル番号を表す 0～ 255の整数にす
ることができます。

protocol

拒否条件を設定する送信元 IPv6ネットワーク
またはネットワークのクラス。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

source-ipv6-prefix/prefix-length

IPv6プレフィックス ::/0の省略形。any

拒否条件を設定する送信元 IPv6ホストアドレ
ス。

この source-ipv6-address引数にはRFC 2373に記
載のように、コロンで区切られた 16ビット値
を使用した 16進数形式でアドレスを指定する
必要があります。

host source-ipv6-address
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（任意）指定のプロトコルの送信元または宛先

ポートを比較するオペランドを指定します。オ

ペランドには、lt（less than：より小さい）、gt
（greater than：より大きい）、eq（equal：等し
い）、neq（not equal：等しくない）、および
range（inclusive range：包含範囲）があります。

source-ipv6-prefix/prefix-length引数の後ろに演算
子が置かれた場合、送信元ポートと一致する必

要があります。

destination-ipv6/prefix-length引数の後ろに演算子
が置かれた場合、宛先ポートと一致する必要が

あります。

range演算子には2つのポート番号が必要です。
他のすべての演算子は 1つのポート番号が必要
です。

任意の port-number引数は 10進数、または TCP
あるいは UDPポートの名前です。ポート番号
の範囲は 0～ 65535です。TCPポート名はTCP
をフィルタリングする場合に限り使用できま

す。 UDPポート名は UDPをフィルタリングす
る場合に限り使用できます。

operator [port-number]

拒否条件を設定する宛先 IPv6ネットワークま
たはネットワークのクラス。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

destination-ipv6-prefix/prefix-length

拒否条件を設定する宛先 IPv6ホストアドレス。

この destination-ipv6-address引数には RFC 2373
に記載のように、コロンで区切られた 16ビッ
ト値を使用した 16進数形式でアドレスを指定
する必要があります。

host destination-ipv6-address

トラフィックを、任意のプロトコルと組み合わ

せた認証ヘッダーの存在に対して照合させるこ

とができます。

auth

（任意）IPv6パケットを、各 IPv6パケットヘッ
ダー内のホップバイホップオプション拡張ヘッ

ダーに照合します。

dest-option-type
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（任意）IPv6宛先オプション拡張ヘッダーを表
す、0から 255の範囲の任意の整数。

doh-number

（任意）宛先オプションヘッダータイプ。可

能な宛先オプションヘッダータイプ。それに

対応するdoh-number値は、home-address：201で
す。

doh-type

（任意）各 IPv6パケットヘッダーのトラフィッ
ククラスフィールドのトラフィッククラス値

と DiffServコードポイント値を照合します。
指定できる範囲は 0～ 63です。

dscp value

（任意）各 IPv6パケットヘッダーのフローラ
ベルフィールドのフローラベル値とフローラ

ベル値を照合します。指定できる範囲は 0～
1048575です。

flow-label value

（任意）フラグメント拡張ヘッダーに 0以外の
フラグメントオフセットが含まれる場合、非初

期フラグメントパケットを照合します。

fragmentsキーワードは、operator [port-number]
引数が指定されていない場合に限り指定できる

オプションです。

fragments

（任意）ホップバイホップオプションヘッダー

を指定します。

hbh

（任意）コンソールに送信されるエントリに一

致するパケットに関するロギングメッセージ情

報が出力されます。（コンソールにロギングす

るメッセージのレベルは、logging consoleコマ
ンドで制御します）。

メッセージには、アクセスリスト名、シーケン

ス番号、パケットが拒否されたかどうか、プロ

トコル（TCP、UDP、ICMPまたは番号のいず
れか）、適正な場合には送信元/宛先アドレス、
送信元/宛先ポート番号が含まれます。メッセー
ジは、一致した最初のパケットに対して生成さ

れ、その後、5分間隔で拒否されたパケット数
を含めて生成されます。

log

（任意）ロギングメッセージに入力インター

フェイスも含まれることを除き、logキーワー
ドと同じ機能を提供します。

log-input
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（任意）拡張ヘッダーのタイプ。ヘッダー内の

mobility-header-typeフィールドの値に関係なく、
モビリティヘッダーを含むすべての IPv6パケッ
トの照合を可能にします。

mobility

（任意）モビリティヘッダーのタイプ。この

キーワードとともに、mh-number引数、または
mh-type引数のいずれかを使用する必要があり
ます。

mobility-type

（任意）IPv6モビリティヘッダータイプを表
す、0から 255の範囲の任意の整数。

mh-number

（任意）モビリティヘッダータイプの名前。

可能なモビリティヘッダータイプとそれに対

応する mh-number値は、次のとおりです。

• 0：bind-refresh

• 1：hoti

• 2：coti

• 3：hot

• 4：cot

• 5：bind-update

• 6：bind-acknowledgment

• 7：bind-error

mh-type

（任意）ソースルートパケットを、各 IPv6パ
ケットヘッダー内の拡張ヘッダーに一致させま

す。

routing

（任意）タイプフィールドの値を持つルーティ

ングヘッダーを個別に照合させることができま

す。このキーワードとともに、routing-number
引数を使用する必要があります。

routing-type

IPv6ルーティングヘッダータイプを表す、0
から255の範囲の任意の整数。可能なルーティ
ングヘッダータイプとそれに対応する

routing-number値は、次のとおりです。

• 0：標準 IPv6ルーティングヘッダー

• 2：モバイル IPv6ルーティングヘッダー

routing-number
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（任意）アクセスリストステートメントのシー

ケンス番号を指定します。指定できる範囲は 1
～ 4294967295です。

sequence value

（任意）拒否ステートメントに適用する時間範

囲を指定します。時間範囲の名前と制限事項

は、time-rangeコマンドと、absoluteまたは
periodicコマンドによってそれぞれ指定します。

time-range name

（任意）レイヤ 4プロトコルが定義されていな
い送信元からのパケットを照合します。

undetermined-transportキーワードは、operator
[port-number]引数が指定されていない場合に限
り指定できるオプションです。

undetermined-transport

（任意）ICMPパケットのフィルタリングに
ICMPメッセージタイプを指定します。 ICMP
パケットは、ICMPメッセージタイプでフィル
タリングできます。 ICMPメッセージタイプ
は、次に示す事前定義された文字列とそれに対

応する数値を含む、0～ 255までの数値です。

• 144：dhaad-request

• 145：dhaad-reply

• 146：mpd-solicitation

• 147：mpd-advertisement

icmp-type

（任意）ICMPパケットのフィルタリングに
ICMPメッセージコードを指定します。 ICMP
メッセージタイプによってフィルタリングされ

る ICMPパケットは、ICMPメッセージコード
によってもフィルタリングできます。メッセー

ジコードの番号は 0～ 255です。

icmp-code

（任意）ICMPパケットのフィルタリングに
ICMPメッセージ名を指定します。 ICMPパケッ
トは、ICMPメッセージ名、または ICMPメッ
セージタイプおよびコードによってフィルタリ

ングできます。使用可能な名前については、

「使用上のガイドライン」を参照してくださ

い。

icmp-message

（任意）TCPプロトコルの場合に限りACKビッ
トを設定します。

ack
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（任意）TCPプロトコルの場合にだけ、確立さ
れた接続を表示します。 TCPデータグラムに
ACKまたはRSTビットが設定されている場合、
照合が行われます。接続するための初期 TCP
データグラムの場合は照合しません。

established

（任意）TCPプロトコルの場合に限り、FIN
ビットを設定します。送信元からのデータはこ

れ以上ありません。

fin

（任意）指定のポート番号上にないパケットだ

けを照合します。

neq {port | protocol}

（任意）TCPプロトコルの場合に限り、PSH
ビットを設定します。

psh

（任意）ポート番号範囲のパケットだけを照合

します。

range {port | protocol}

（任意）TCPプロトコルの場合に限りRSTビッ
トを設定します。

rst

（任意）TCPプロトコルの場合に限りSYNビッ
トを設定します。

syn

（任意）TCPプロトコルの場合に限りURGビッ
トを設定します。

urg

___________________
コマンドデフォルト IPv6アクセスリストは定義されていません。

___________________
コマンドモード IPv6アクセスリストコンフィギュレーション (config-ipv6-acl)#

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(23)S

このコマンドが、Cisco IOS Release 12.2(13)Tに統合されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S
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変更内容リリース

icmp-type引数が拡張されました。 dest-option-type、mobility、
mobility-type、および routing-typeキーワードが追加されました。
doh-number、doh-type、mh-number、mh-type、および routing-numberr
引数が追加されました。

12.4(2)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドは、Cisco ASR 1000集約シリーズルータで追加され
ました。

Cisco IOS XE Release 2.1

authキーワードが追加されました。12.4(20)T

このコマンドが、Cisco IOSRelease 12.2(33)SREに統合されました。12.2(33)SRE

このコマンドが変更されました。 hbhキーワードのサポートが追
加されました。

15.2(3)T

このコマンドが、Cisco IOS Release 15.1(1)SYに統合されました。15.1(1)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン deny（IPv6）コマンドは、IPv6に固有のものを除き、deny（IP）コマンドと類似しています。

パケットがアクセスリストを通過する条件を定義する、または、アクセスリストを再帰アクセス

リストとして定義するには、ipv6 access-listコマンドの後ろに deny（IPv6）コマンドを使用しま
す。

protocol引数に IPv6を指定すると、パケットの IPv6ヘッダーに対して照合を行います。

デフォルトでは、アクセスリストの最初のステートメントの番号は 10で、その次のステートメ
ントからは 10ずつ増加します。

permit、deny、remark、または evaluateステートメントを、リスト全体を再入力せずに既存のア
クセスリストに追加できます。新しいステートメントをリストの最後尾以外に追加するには、所

属先を示すために 2つの既存のエントリ番号の間にある適切なエントリ番号を持つ新しいステー
トメントを作成します。

Cisco IOS Release 12.2(2)T以降のリリース、12.0(21)ST、および 12.0(22)Sでは、グローバルコン
フィギュレーションモードで ipv6 access-listコマンドと denyおよび permitキーワードを使用す
ることで、IPv6アクセスコントロールリスト（ACL）が定義され、その拒否条件と許可条件が設
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定されます。Cisco IOSRelease 12.0(23)S以降のリリースでは、IPv6ACLは、グローバルコンフィ
ギュレーションモードで ipv6 access-listコマンドを使用することにより定義され、許可条件と拒
否条件は、IPv6アクセスリストコンフィギュレーションモードで denyコマンドおよび permit
コマンドを使用して設定されます。 IPv6 ACLの定義の詳細については、ipv6 access-listコマンド
を参照してください。

Cisco IOS Release 12.0(23)S以降のリリースでは、すべての IPv6 ACLには最後の一致条件とし
て、暗黙の permit icmp any any nd-na、permit icmp any any nd-ns、および deny ipv6 any any
ステートメントがあります。（元の 2つの一致条件により ICMPv6ネイバー探索が可能になり
ます）。IPv6 ACLには、暗黙の deny ipv6 any anyステートメントを有効にするために少なく
とも 1つのエントリが含まれる必要があります。 IPv6ネイバー探索プロセスでは、IPv6ネッ
トワーク層サービスを利用するため、デフォルトで、インターフェイス上での IPv6ネイバー
探索パケットの送受信が IPv6 ACLによって暗黙的に許可されます。 IPv4の場合、IPv6ネイ
バー探索プロセスに相当するアドレス解決プロトコル（ARP）では、個別のデータリンク層プ
ロトコルを利用するため、デフォルトで、インターフェイス上での ARPパケットの送受信が
IPv4 ACLによって暗黙的に許可されます。

（注）

source-ipv6-prefix/prefix-lengthと destination-ipv6-prefix/prefix-lengthの両方の引数をトラフィックの
フィルタリングに使用します（送信元プレフィックスはトラフィックの送信元に基づいて、宛先

プレフィックスはトラフィックの宛先に基づいてトラフィックをフィルタリングします）。

アクセスリストでなく、IPv6プレフィックスリストは、ルーティングプロトコルプレフィッ
クスのフィルタリングに使用する必要があります。

（注）

fragmentsキーワードは、operator [port-number]引数が指定されていない場合に限り指定できるオ
プションです。

undetermined-transportキーワードは、operator [port-number]引数が指定されていない場合に限り
指定できるオプションです。

次に、ICMPメッセージの名前のリストを示します。

• beyond-scope

• destination-unreachable

• echo-reply

• echo-request

• header

• hop-limit

• mld-query

• mld-reduction

• mld-report

• nd-na
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• nd-ns

• next-header

• no-admin

• no-route

• packet-too-big

• parameter-option

• parameter-problem

• port-unreachable

• reassembly-timeout

• renum-command

• renum-result

• renum-seq-number

• router-advertisement

• router-renumbering

• router-solicitation

• time-exceeded

• unreachable

___________________
例 次の例では、toCISCOという名の IPv6アクセスリストを設定し、そのアクセスリストをイーサ

ネットインターフェイス 0上の発信トラフィックに適用する方法を示します。具体的には、リス
ト中の最初の拒否エントリにより、5000を超える宛先TCPポート番号を持つすべてのパケットは
イーサネットインターフェイス 0から出て行かないようになります。リスト中の 2番目の拒否エ
ントリによって、5000より小さい、送信元UDPポート番号を持つすべてのパケットはイーサネッ
トインターフェイス 0から出て行かないようになります。また、この 2番めの拒否エントリは、
すべての一致をコンソールに表示します。リスト中の最初の許可エントリは、すべての ICMPパ
ケットがイーサネットインターフェイス 0から出て行くことを許可します。 2番目の許可エント
リは、その他のすべてのトラフィックがイーサネットインターフェイス 0から出て行くことを許
可します。 2番目の許可エントリは、すべての条件の暗黙的な拒否は各 IPv6アクセスリストの最
後にあるという理由で必要です。

ipv6 access-list toCISCO
deny tcp any any gt 5000
deny ::/0 lt 5000 ::/0 log
permit icmp any any
permit any any
interface ethernet 0
ipv6 traffic-filter toCISCO out

次の例では、IPsec AHがある場合にも TCPまたは UDP解析を許可する方法を示します。

IPv6 access list example1
deny tcp host 2001::1 any log sequence 5
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permit tcp any any auth sequence 10
permit udp any any auth sequence 20

___________________
関連コマンド

説明コマンド

IPv6アクセスリストを定義し、IPv6アクセス
リストコンフィギュレーションモードを開始

します。

ipv6 access-list

インターフェイス上の着信または発信 IPv6ト
ラフィックをフィルタリングします。

ipv6 traffic-filter

IPv6アクセスリストに許可条件を設定します。permit（IPv6）

現在のすべての IPv6アクセスリストの内容を
表示します。

show ipv6 access-list
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dialer aaa
ダイヤラがダイヤル情報のために認証、許可、アカウンティング（AAA）サーバにアクセスでき
るようにするには、インターフェイスコンフィギュレーションモードで dialer aaaコマンドを使
用します。この機能をディセーブルにするには、このコマンドの no形式を使用します。

dialer aaa [password string| suffix string]

no dialer aaa [password string| suffix string]

___________________
構文の説明

（任意）認証用のデフォルト以外のパスワード

を定義します。パスワード文字列は最大128文
字を使用できます。

password string

（任意）認証用のサフィックスを定義します。

サフィックス文字列は最大 64文字を使用でき
ます。

suffix string

___________________
コマンドデフォルト この機能は、デフォルトでイネーブルではありません。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(3)T

password、および suffixキーワードが追加されました。12.1(5)T

このコマンドが、Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX
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___________________
使用上のガイドライン このコマンドは、大規模のダイヤルアウトおよびレイヤ 2トンネリングプロトコル（L2TP）ダ

イヤルアウト機能に必要です。このコマンドを使用すると、サフィックス、パスワード、または

その両方を指定できます。パスワードを指定しない場合、デフォルトのパスワードは「cisco」に
なります。

IPアドレスのみが dialer aaa suffixコマンドのユーザ名として指定できます。（注）

___________________
例 次の例では、宛先 IPアドレス 10.1.1.1で、インターフェイスDialer1からパケットを送信している

ユーザを表示します。アクセス要求メッセージのユーザ名は、「10.1.1.1@ciscoDoD」で、パス
ワードは「cisco」です。

interface dialer1
dialer aaa
dialer aaa suffix @ciscoDoD password cisco

___________________
関連コマンド

説明コマンド

L2TPダイヤルアウトコールをトンネリングす
る要求を受け入れ、受け入れダイヤルアウト

VPDNサブグループを作成します。

accept dialout

接続されたリンクの輻輳のしきい値を指定しま

す。

dialer congestion-threshold

ダイヤラプロファイルまたは DDRダイヤラが
L2TPダイヤルアウトを使用できるようにしま
す。

dialer vpdn
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