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Secure Web Applianceについて
Cisco Secure Web Applianceはインターネットトラフィックを代行受信してモニターし、ポリ
シーを適用することによって、マルウェア、機密データの漏洩、生産性の低下などのインター

ネットベースの脅威から内部ネットワークを保護します。プロキシサーバーとして機能し、

ユーザーからのWeb要求を代行受信して、要求されたWebコンテンツをスキャンし、マル
ウェア、ウイルス、フィッシング攻撃などの潜在的な脅威を検出します。Cisco Secure Web
Applianceは URLフィルタリング、ウイルス対策スキャン、レピュテーションベースのフィル
タリング、高度なマルウェア防御などのさまざまなセキュリティテクノロジーを使用して、

Webトラフィックのセキュリティを確保します。

最新情報

• AsyncOS 15.1.0-287の新機能（1ページ）

•既知の動作（3ページ）

•既知の制限事項（6ページ）

AsyncOS 15.1.0-287の新機能

このリリースでは次の機能が導入されました。
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説明機能

AsyncOS 15.1以降のリリースでは、スマートソフトウェアライセ
ンスは必須です。スマートライセンスの導入には、次の機能が含ま

れます。

• SecureWeb ApplianceイメージをCCOからインストールした場
合、スマートライセンスはデフォルトで有効になります。

•システム管理者がデバイスのスマートソフトウェアライセン
スを有効にしていない場合は、AsyncOS15.1ビルドにアップグ
レードできません。

• AsyncOS 15.1以降のリリースでは、従来のライセンスコマン
ドと UIオプションはサポートされていません。これらのコマ
ンドとUIオプションは、Ciscoスマートライセンスポリシーで
は無効です。

詳細については、『SmartSoftwareLicensing』を参照してください。

Cisco Secure Web
Applianceの必須スマー
トライセンス
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AsyncOS 15.1.0-287の新機能

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-1/user-guide/swa-userguide-15-1/m-system-settings.html#id_90847


説明機能

CiscoUmbrellaとCisco SecureWebApplianceの統合により、Umbrella
から SecureWeb Applianceへの共通Webポリシーの展開が容易にな
ります。また、Cisco Umbrellaダッシュボードを使用してポリシー
を設定したり、ログを表示したりできます。

Cisco Umbrellaダッシュボードで共通Webポリシーを設定すると、
ポリシーは Cisco Secure Web Applianceにプッシュされます。設定
したこれらのWebポリシーのレポートデータは Cisco Umbrellaに
送り返され、CiscoUmbrellaダッシュボードで使用できます。レポー
トデータには、参照されたURL、その IPアドレス、URLが許可さ
れたかブロックされたかなどの情報が含まれます。

統合が成功すると、次のWebポリシーが変換され、Cisco Umbrella
から Cisco Secure Web Applianceにプッシュされます。

CiscoUmbrellaとのCisco
Secure Web Applianceの
統合

Cisco Secure Web ApplianceへCisco Umbrellaから

グローバル識別プロファイルルールセットアイデンティ

ティ

カスタムおよび外部 URLカテゴリ接続先リスト

アクセスポリシー（Access Policies）Webポリシー（ルール）

復号ポリシーHTTPS検査

カスタムおよび外部 URLカテゴリMicrosoft 365の互換性

ユーザ通知（End-User Notification）ルールセットのブロックさ

れているページの設定

アプリケーションアクセスポリシーアプリケーション設定

（CASI）

詳細については、「Integrate Cisco Secure Web Appliance with Cisco
Umbrella」を参照してください。

AsyncOS coeus-15-1-0-287（限定導入）ビルドに使用可能な SMA互換ビルドはありません。（注）

既知の動作

次に、このリリースの既知の動作を示します。

Secure Web Applianceと Umbrellaの統合 -ハイブリッドポリシーの既知の動作
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https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-1/user-guide/swa-userguide-15-1/m-integration.html#g-integrate-swa-with-cisco-umbrella


•デフォルトでは、Secure Web Applianceの Umbrella設定のソースインターフェイスは [管
理（Management）]に設定されています。ソースインターフェイスを [データ（Data）]に
変更するには、ハイブリッドポリシーを有効にする前に、変更を送信してコミットする必

要があります。

•ハイブリッドポリシーは、ルールアクションの [許可（Allow）]、[ブロック（Block）]、
および [警告（Warn）]でサポートされています。

•変換は、コンテンツカテゴリ、接続先リスト、アプリケーションでサポートされていま
す。

• ADユーザー、ADグループ、およびパブリックネットワークに関連付けられた内部ネッ
トワークの変換がサポートされています。

• Secure Web Applianceでは、1つのグローバルな Umbrellaがプッシュした識別プロファイ
ルが常に使用可能です。

• Secure Web Applianceの管理者によって設定されたポリシーは、Umbrellaからのポリシー
プッシュに従って優先されます。

•登録済みアプライアンスページでポリシープッシュが有効になっている場合、Umbrellaで
設定されたポリシーは、Umbrellaに登録されているすべての Secure Web Applianceにプッ
シュされます。

• Umbrellaによってプッシュされた復号ポリシーでは、WBRSは無効になります。

• Umbrellaによってプッシュされた復号ポリシーは、デフォルトでは [複合（Decrypt）]ア
クションに設定されています。

• [エンドユーザー通知（End-User Notification）]ページは、グローバル設定として Secure
Web Applianceで常に有効になります。

• Secure Web Applianceでは、[エンドユーザー通知（End-User Notification）]ページは、
Umbrellaの最初のルールセットで最初に選択されたブロックページにのみ設定されます。

•最初のルールセットの選択されたブロックページの外観の変更は、3時間ごとに変換され
ます。

• Umbrellaによってプッシュされた識別プロファイルと顧客カテゴリでは、これらのプロ
ファイルまたはカテゴリが Umbrellaから削除されると、管理者が設定したポリシーは
Secure Web Appliance側から無効になります。

• Umbrella ORGへの Secure Web Appliance登録は、特定の ORGに割り当てられたシート数
に制限されています。これは、Umbrellaユーザーインターフェイスの次のパスに表示され
ます：[管理者（Admin）] > [ライセンス（Licensing）] > [シート数（Number of seats）]。

• UmbrellaORGに登録されている場合は、SMAポリシーをSecureWebApplianceにプッシュ
できません。

• Umbrellaに統合された内部ネットワークとADがない場合、Umbrellaはプロファイル、ポ
リシー、およびカスタム URLカテゴリを Secure Web Applianceにプッシュできません。
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•登録およびハイブリッドサービスの有効化に使用された APIキーが期限切れの場合、
Umbrellaでハイブリッドポリシーまたは登録された Secure Web Applianceを再度有効にす
るまで、接続が閉じられません。

•次の Umbrellaルール設定は、ハイブリッドポリシープッシュではサポートされていませ
ん：[ルールスケジューリング（RulesScheduling）]および [保護バイパス（ProtectedBypass）]

• Secure Web Applianceが Umbrellaによって管理されている場合、Secure Web Applianceに
プッシュされた SMAポリシーは受け入れられません。

•設定の保存と読み込みの機能が、Umbrellaの設定では機能しません。

•次のルールセット設定では、変換はサポートされていません。

•ルールセットアイデンティティ - Chromebook、G Suite OU、G Suiteユーザー、トン
ネル、ローミングコンピュータ、内部ネットワークのすべてのトンネル

•テナント制御

•ファイル分析

•ファイルタイプ制御

• HTTPSインスペクション -選択的復号リストのアプリケーションのみ

• PACファイル

• SafeSearch

•ルールセットロギング

• SAML

•セキュリティ設定

• Secure Web Applianceの HTTPSプロキシまたは ADレルムに加えられた変更は、Umbrella
ポリシーには影響しません。

•アプリケーション設定（CASI）変換

•ルールで選択したアプリケーション設定は、Secure Web Applianceの [セキュリティ
サービス（Security Services）] > [使用許可コントロール（Acceptable Use Control）]
でADCが有効になっている場合にのみ変換され、Secure Web Applianceのアクセスポ
リシーにプッシュされます。

•ルールでアプリケーションを選択すると、選択したアプリケーションのドメインを含
むカスタム URLカテゴリがそのルールにプッシュされます。これと同じカテゴリの
カスタム URLが、アクセスポリシーの [URLフィルタリング（URL Filtering）]セク
ションで選択され、アクションとして [モニター（Monitor）]が選択されます。

• SecureWebApplianceで使用可能で、Umbrellaでは使用できないアプリケーションは、
グローバル設定アクションを継承します。Umbrellaで使用可能で、SecureWebAppliance
で使用できないアプリケーションは無視されます。
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• Secure Web Applianceでは、ルール内で選択されていないアプリケーションはグロー
バル設定を継承します。

•選択的ポリシープッシュ

• Umbrella Webポリシーは、ハイブリッドポリシーの状態が [アクティブ（Active）]
で、ポリシープッシュが有効になっている場合にのみ、登録済みのSecureWebAppliance
にプッシュされます。

• Umbrella UIエラーメッセージ

•最後のポリシープッシュの失敗に関するエラーメッセージは、[登録済みアプライア
ンス（Registered Appliance）]ページに表示されます。最大文字数は 1024文字です。

• Umbrellaプッシュポリシーのクリーンアップ

• Umbrellaによってプッシュされたポリシーがクリーンアップされると、管理者が設定
したすべてのポリシーが無効になります。

Secure Web Applianceと Umbrellaの統合 -ハイブリッドレポートの既知の動作

• SecureWebApplianceのハイブリッドレポート機能は、ハイブリッドポリシーが有効になっ
ている場合にのみ有効にできます。

• SecureWebApplianceは、Umbrellaが設定したポリシーレポートデータをUmbrellaダッシュ
ボードに送信します。

•ローカルレポートディスク容量の約 25 %がハイブリッドレポートデータの保存に使用さ
れ、Umbrellaにプッシュされます。

• Secure Web Applianceがレポートデータを Umbrellaにプッシュしない場合、後でデバッグ
するためにそれらのレポートデータのみをディスクに保存します。

• SecureWeb Applianceは、その SWAに対する選択的ポリシープッシュが無効になった後で
も、Umbrellaポリシーによって評価されたレポートデータを送信し続けます。ルールが
Umbrellaポリシーから削除されている場合、Umbrellaポリシーレポートダッシュボード
には、それらのレコードの削除されたルールが表示されることがあります。

既知の制限事項

このリリースでは、次の既知の制限事項があります。

Secure Web Applianceと Umbrellaの統合 -ハイブリッドポリシーの既知の制限事項

•次のシナリオでは、ポリシー変換がトリガーされません。

•ルールセットの名前の変更。

•ルールで選択された接続先リストの名前の変更。

•ルールで選択されたアプリケーションリストの名前の変更。
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• HTTPインスペクション中に選択された選択的復号リストの名前の変更。

• HTTPSインスペクションに使用される選択的復号リストのカテゴリの追加または削
除。

• HTTPsインスペクションでの、カテゴリのみを含む選択的復号リストの選択。

•ルールセットまたはルールの ADユーザーまたはグループの追加または削除。

• Umbrellaダッシュボードの ADの統合または削除。

•ルールセットアイデンティティが複数のルールセットで同じである場合、同じアイデン
ティティの最初のルールセットのみが、一貫して HTTPSインスペクション設定を変換し
ます。

•エンドユーザー通知の [カスタム URLへのリダイレクト（Redirect to Custom URL）]テキ
ストボックスの形式で、整形式のホスト名または IPV4アドレスのみがサポートされます。
Umbrellaのブロックページで構成された他のURL形式を SecureWeb Applianceにプッシュ
すると、ポリシープッシュが失敗し、次のエラーメッセージが表示されます：「http/https
の URLは適切なホスト名または IPv4アドレスで構成されていなければなりません。任意
でポート番号を含めることはできますが、クエリ文字列（'?...'）は含めないでください。'コー
ド'：'400'、'説明'：'400 =不正なリクエスト構文またはサポートされていないメソッド'。
（An http/https URLmust consist of a well-formed hostname or IPv4 address, may optionally include
a port, but may not contain a querystring ('?...').'.", 'code': '400', 'explanation': '400 = Bad request
syntax or unsupported method.'）」

•ルールセットでADグループが選択されていて、ルールが一致しない場合、そのルールに
対してアクセスポリシーが作成されません。

• Umbrellaから Secure Web Applianceにプッシュされる復号ポリシーについて、選択的復号
リストで選択されたカテゴリとドメインがパススルーに設定されます。定義済みおよびカ

スタムの URLカテゴリの場合、Secure Web Applianceでアクセスポリシーは適用されませ
んが、ルールは Umbrellaの同じ設定に適用されます。

• UmbrellaでMicrosoft 365互換性が有効になっている場合、UmbrellaからSecureWebAppliance
にプッシュされる復号ポリシーがパススルーに設定されます。その結果、Microsoft 365エ
ンドポイントのすべてのカテゴリでパススルーが有効になります。

•信頼できる ADが Secure Web Applianceで設定されておらず、この ADに対して Umbrella
レベルでグループが選択されている場合、Secure Web Applianceレベルで設定する必要が
あることを示すエラーメッセージが表示されます。

•ルールセットとルールで異なるマスクを持つネットワークが選択されている場合、変換は
サポートされません。

•ルール全体で多数のアプリケーションが選択されている場合、Secure Web Applianceのパ
フォーマンスが影響を受けます。

•冗長な設定を避けるために、ルールで個々のアプリケーションを選択するのではなく、ア
プリケーションリストを使用することをお勧めします。
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Secure Web Applianceと Umbrellaの統合 -ハイブリッドレポートの既知の制限事項

•ユーザーが Umbrellaポリシーに含まれていない場合、ADユーザーを Umbrella送信元 ID
にマッピングすることはできません。このタイプのイベントは、Secure Web Applianceの
発信元 IDによって識別されます。

•フィルタリングのサポート

• Secure Web Applianceベースのフィルタリングでは、外部 IPアドレスのみがサポート
されます。

•同じ管理 IPアドレスを持つ同じ組織（異なる場所）の Secure Web Applianceは、結合
されたレポートデータになります。

• LDAP/ISE/ゲストベースのアイデンティティの場合、Secure Web Appliance ADのユー
ザーベースのアイデンティティはサポートされていません。

•場合によっては、レポートエントリが重複または失われることがあります。

•ハイブリッドレポートを有効または無効にすると、レポートされたヘルパーでアプリケー
ション障害が発生します。

新しいWebインターフェイスへのアクセス
新しいWebインターフェイスは、モニタリングレポートとトラッキングWebサービスの新し
い外観を提供します。新しいWebインターフェイスには次の方法でアクセスできます。

•レガシーWebインターフェイスにログインし、[SecureWeb Applianceをクリックして新し
い外観を試してみてください（Secure Web Appliance is getting a new look. Try it!!）]のリン
クをクリックします。このリンクをクリックすると、Webブラウザの新しいタブが開き、
https://wsa01-enterprise.com:<trailblazer-https-port>/ng-loginに移動します。ここで

は、wsa01-enterprise.comはアプライアンスのホスト名で、<trailblazer-https-port>は、

新しいWebインターフェイスにアクセスするためにアプライアンスに設定されている
TRAILBLAZER HTTPSポートです。

重要

•アプライアンスのレガシーWebインターフェイスにログインする必要があります。

•指定したアプライアンスのホスト名を DNSサーバが解決できることを確認します。

•デフォルトでは、新しいWebインターフェイスでは、TCPポート 6080、6443、および
4431が動作可能である必要があります。これらのポートがエンタープライズファイア
ウォールでブロックされていないことを確認します。

•新しいWebインターフェイスにアクセスするためのデフォルトポートは 4431です。これ
は、trailblazerconfigCLIコマンドを使用してカスタマイズできます。trailblazerconfigCLI
コマンドの詳細については、ユーザガイドの「コマンドラインインターフェイス」の章を

参照してください。
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•新しいWebインターフェイスでは、HTTPおよびHTTPSのAsyncOSAPI（モニタリング）
ポートも必要です。デフォルトでは、これらのポートは 6080および 6443です。AsyncOS
API（モニタリング）ポートは、interfaceconfigCLIコマンドを使用してカスタマイズする
こともできます。Interfaceconfig CLIコマンドの詳細については、ユーザガイドの「コマ
ンドラインインターフェイス」の章を参照してください。

これらのデフォルトポートを変更した場合は、新しいWebインターフェイスのカスタマイズ
されたポートがエンタープライズファイアウォールでブロックされていないことを確認しま

す。

新しいWebインターフェイスは新しいブラウザウィンドウで開きます。それにアクセスする
には、再度ログインする必要があります。アプライアンスから完全にログアウトする場合は、

アプライアンスの新しいWebインターフェイスとレガシーWebインターフェイスの両方から
ログアウトする必要があります。

HTMLページのシームレスなナビゲーションとレンダリングのために、次のブラウザを使用し
てアプライアンスの新しいWebインターフェイス（AsyncOS 11.8以降）にアクセスすること
をお勧めします。

• Google Chrome

• Mozilla Firefox

サポートされているブラウザのいずれかで、アプライアンスのレガシーWebインターフェイ
スにアクセスできます。

アプライアンスの新しいWebインターフェイス（AsyncOS 11.8以降）でサポートされている
解像度は、1280x800～1680x1050です。すべてのブラウザに対して最適に表示される解像度は
1440 x 900です。

シスコでは、より高い解像度でアプライアンスの新しいWebインターフェイスを表示するこ
とは推奨していません。

（注）

リリースの分類

各リリースは、リリースのタイプ（ED：初期導入、GD：全面導入など）によって識別されて
います。これらの用語の説明については、http://www.cisco.com/c/dam/en/us/products/collateral/
security/web-security-appliance/content-security-release-terminology.pdfを参照してください。

このリリースでサポートされているハードウェア

このビルドは、サポートされている既存のすべてのプラットフォーム上でのアップグレードに

使用できますが、拡張パフォーマンスのサポートは次のハードウェアモデルでのみ使用できま

す。

• Sx95/F
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仮想モデル：

• S100v

• S300v

システムの CPUおよびメモリ要件は、12.5リリース以降で変更されています。詳細につ
いては、『CiscoContent SecurityVirtual Appliance InstallationGuide』を参照してください。

• S600v

• S1000v

•アプライアンスに付属の Cisco SFPを使用します。

• AsyncOSバージョン15.0は、Sx90/Fモデルでサポートされる最後のリリースになります。

（注）

アップグレードパス

AsyncOS 15.1.0-287へのアップグレード（10ページ）

AsyncOS 15.1.0-287へのアップグレード

アップグレード中は、デバイス（キーボード、マウス、管理デバイス（Raritan）など）をアプ
ライアンスの USBポートに接続しないでください。

（注）

次のバージョンから AsyncOS 15.1.0-287バージョンにアップグレードできます。

• 15.0.0-355

• 15.1.0-238

• 14.0.1-053

• 14.0.4-005

• 14.1.0-047

• 14.5.0-537

• 14.5.0-673

• 14.5.1-016

• 14.6.0-108

• 12.0.1-334

• 12.0.5-011

• 12.5.1-043

• 12.5.6-008

• 12.7.0-033

• 11.8.0-453

• 11.8.4-004

アップグレード後の要件

アプライアンスを Cisco Threat Responseに登録していない場合は、15.1.0-287にアップグレー
ドした後で次の手順を実行する必要があります。
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手順

ステップ 1 管理者アクセス権を使用して、Cisco Threat Responseポータルでユーザアカウントを作成しま
す。

新しいアカウントを作成するには、URL：https://visibility.amp.cisco.comを使用してCisco Threat
Responseポータルにログインし、[Ciscoセキュリティアカウントの作成（Create aCisco Security
Account）]をクリックします。新しいユーザアカウントを作成できない場合は、Cisco TACに
連絡してサポートを受けてください。

ステップ 2 アプライアンスを Security Services Exchangeクラウドポータルに登録するには、自身の地域に
対応する Security Services Exchangeポータルからトークンを生成します。

Security Services Exchangeクラウドポータルへの登録時に、アプライアンスのWebユーザーイ
ンターフェイスから、地域に基づいて次の FQDNを選択します。

•米国（api-sse.cisco.com）

•欧州（api.eu.sse.itd.cisco.com）

• APJC（api.apj.sse.itd.cisco.com）

ステップ 3 Security Services Exchangeポータルのクラウドサービスにある Cisco Threat Responseが有効に
なっていることを確認します。アプライアンスを Security Services Exchangeポータルに登録す
るには、FQDN api-sse.cisco.com（米国）のファイアウォールの HTTPS（インとアウト）443
ポートが開いていることを確認します。

仮想アプライアンスの展開については、『Cisco Content Security Virtual Appliance Installation
Guide』を参照してください。このドキュメントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
から入手できます。

互換性の詳細

•セキュリティ管理のための Cisco AsyncOSとの互換性（11ページ）

•クラウドコネクタモードでの IPv6と Kerberosは使用不可（12ページ）

• IPv6アドレスの機能サポート（12ページ）

•アップグレード後の要件（10ページ）

セキュリティ管理のための Cisco AsyncOSとの互換性

このリリースと Cisco Content Security Management用の AsyncOSのリリースの互換性について
は、https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/
web-compatibility/index.htmlで互換性マトリックスを参照してください。

AsyncOS 15.1 for Cisco Secure Web Applianceリリースノート
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https://visibility.amp.cisco.com/iroh/iroh-auth/login?redirect_after_login=https://visibility.amp.cisco.com/main&title=Threat%20Response
https://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.html
https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.html


クラウドコネクタモードでの IPv6と Kerberosは使用不可

アプライアンスがクラウドコネクタモードで設定されている場合、Webインターフェイスの
ページに「IPv6アドレスとKerberos認証用のオプションは使用できません（unavailable options
for IPv6 addresses and Kerberos authentication）」と表示されます。使用できるように見えても、
それらのオプションはクラウドコネクタモードではサポートされていません。クラウドコネ

クタモードでは、IPv6アドレスまたは Kerberos認証を使用するようにアプライアンスを設定
しようとしないでください。

IPv6アドレスの機能サポート

IPv6アドレスをサポートする特性と機能は次のとおりです。

•コマンドラインとWebインターフェイス。アプライアンスにアクセスするには、
http://[2001:2:2::8]:8080または https://[2001:2:2::8]:8443を使用します。

• IPv6データトラフィックでのプロキシアクションの実行（HTTP/HTTPS/SOCKS/FTP）

• IPv6 DNSサーバ

• WCCP 2.01（Cat6Kスイッチ）とレイヤ 4透過リダイレクション

•アップストリームプロキシ

•認証サービス

• Active Directory（NTLMSSP、Basic、および Kerberos）

• LDAP

• SaaS SSO

• CDAによる透過的ユーザー識別（CDAとの通信は IPv4のみ）

•クレデンシャルの暗号化

• WebレポートとWebトラッキング

•外部 DLPサーバ（アプライアンスと DLPサーバ間の通信は IPv4のみ）

• PACファイルホスティング

•プロトコル：管理サーバを介した NTP、RADIUS、SNMP、および Syslog

IPv4アドレスを必要とする特性と機能は次のとおりです。

•内部 SMTPリレー

•外部認証

•ログサブスクリプションのプッシュ方式：FTP、SCP、および Syslog

• NTPサーバー

•ローカルアップデートサーバ（アップデート用のプロキシサーバを含む）

AsyncOS 15.1 for Cisco Secure Web Applianceリリースノート
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•認証サービス

• AnyConnectセキュアモビリティ

• Novell eDirectory認証サーバ

•エンドユーザ通知のカスタムロゴのページ

• Cisco Webセキュリティアプライアンスとセキュリティ管理アプライアンス間の通信

• 2.01より前のWCCPバージョン

• SNMP

オペレーティングシステムとブラウザの Kerberos認証の可用性

Kerberos認証は、次のオペレーティングシステムとブラウザで使用できます。

• Windowsサーバ 2003、2008、2008R2、および 2012

• Macでの Safariおよび Firefoxブラウザの最新リリース (OSXバージョン10.5以降)

• IE（バージョン 7以降）とWindows 7以降の Firefoxおよび Chromeブラウザの最新リリー
ス

Kerberos認証は、次のオペレーティングシステムとブラウザでは使用できません。

•上記に記載されていないWindowsオペレーティングシステム

•上記で説明していないブラウザ

• iOSと Android

仮想アプライアンスの展開

仮想アプライアンスの展開については、『Cisco Content Security Virtual Appliance Installation
Guide』を参照してください。このドキュメントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
から入手できます。

ハードウェアアプライアンスから仮想アプライアンスへの移行

手順

ステップ 1 「アップグレード後の要件（10ページ）」に記載されている手順に従って、この AsyncOSリ
リースを使用して仮想アプライアンスを設定します。

セキュリティサービスの更新が正常にインストールされたことを確認します。（注）

ステップ 2 ハードウェアアプライアンスをこのバージョンの AsyncOSにアップグレードします。
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ステップ 3 アップグレードされたハードウェアアプライアンスの設定ファイルを保存します。

ステップ 4 ハードウェアアプライアンスから仮想アプライアンスに設定ファイルをロードします。

仮想アプライアンスとハードウェアの IPアドレスが異なる場合は、設定ファイルをロードす
る前に、[ネットワーク設定のロード（Load Network Settings）]を選択解除します。

ステップ 5 変更を保存します。

ステップ 6 [ネットワーク（Network）]> [認証（Authentication）]に移動し、ドメインに再度参加します。
そうしないと、アイデンティティは機能しません。

AsyncOS for Webのアップグレード

始める前に

•管理者としてログインします。

• RAIDコントローラファームウェアの更新を含むアップグレード前の要件を実行します。

手順

ステップ 1 [システム管理（System Administration）] > [構成ファイル（Configuration File）]ページで、
Secure Web Applianceから XML構成ファイルを保存します。

ステップ 2 [システム管理（System Administration）] > [システムアップグレード（System Upgrade）]
ページで、[アップグレードオプション（Upgrade Options）]をクリックします。

ステップ 3 [ダウンロードとインストール（Download and install）]または [ダウンロードのみ（Download
only）]のいずれかを選択します。

ステップ 4 利用可能なリストから、アップグレードを選択します。

ステップ 5 [続行（Proceed）]をクリックします。

[ダウンロードのみ（Downloadonly）]を選択した場合は、アップグレードがアプライアンスに
ダウンロードされます。

ステップ 6 [ダウンロードとインストール（Download and install）]を選択した場合は、アップグレードが
完了したら、[今すぐリブート（Reboot Now）]をクリックして、Cisco Secure Web Applianceを
リブートします。

ブラウザがアップグレードしたバージョンの AsyncOSに新しいオンラインヘルプ
のコンテンツをロードすることを確認するには、ブラウザを終了してから開いてオ

ンラインヘルプを表示します。これにより、期限切れのコンテンツのブラウザ

キャッシュがクリアされます。

（注）
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重要：アップグレード後に必要なアクション

アップグレード後にアプライアンスが正常に機能し続けるようにするには、次の事項に対処す

る必要があります。

•シスコが推奨する暗号スイートへのデフォルトプロキシサービス暗号スイートの変更

•仮想アプライアンス：SSHセキュリティ脆弱性の修正に必要な変更

•ファイル分析：クラウドで分析結果の詳細を表示するために必要な変更

•ファイル分析：分析対象のファイルタイプの確認

•正規表現のエスケープされていないドット

シスコが推奨する暗号スイートへのデフォルトプロキシサービス暗号スイートの変更

AsyncOS9.1.1以降では、プロキシサービスに使用可能なデフォルトの暗号スイートは、セキュ
アな暗号スイートのみを含むように変更されます。

ただし、AsyncOS 9.x.x以降のリリースからアップグレードする場合、デフォルトのプロキシ
サービスの暗号スイートは変更されません。セキュリティを強化するために、アップグレード

後に、デフォルトのプロキシサービス暗号スイートをシスコが推奨する暗号スイートに変更す

ることをお勧めします。次の手順を実行します。

手順

ステップ 1 Webインターフェイスを使用してアプライアンスにログインします。

ステップ 2 [システム管理（System Administration）] > [SSL設定（SSL Configuration）]をクリックしま
す。

ステップ 3 [設定の編集（Edit Settings）]をクリックします。

ステップ 4 [プロキシサービス（Proxy Services）] で、[使用する暗号（CIPHER(s) to Use）]フィールドを
次のフィールドに設定します。

EECDH:DSS:RSA:!NULL:!eNULL:!aNULL:!EXPORT:!3DES:!SEED:!CAMELLIA:!SRP:!IDEA:!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES128-SHA:TLS_AES_256_GCM_SHA384

上記の文字列を改行またはスペースを含まない単一の文字列として貼り付けてくだ

さい。

注意

ステップ 5 変更を送信し、保存します。

CLIで sslconfigコマンドを使用して、上記の手順を実行することもできます。

仮想アプライアンス：SSHセキュリティ脆弱性の修正に必要な変更

このセクションの要件は AsyncOS 8.8で導入されました。

AsyncOS 15.1 for Cisco Secure Web Applianceリリースノート
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次のセキュリティ脆弱性は、アプライアンスに存在する場合、アップグレード中に修正されま

す。

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20150625-ironport

このパッチは、2015年 6月 25日より前にダウンロードまたはアップグレードされた仮想アプ
ライアンスリリースにのみ必要です。

（注）

アップグレード前にこの問題を修正しなかった場合は、修正されたことを示すメッセージが

アップグレード中に表示されます。このメッセージが表示された場合、アップグレード後にア

プライアンスを完全な動作順序に戻すには次のアクションを実行する必要があります。

• SSHユーティリティの既知のホストリストから、アプライアンスの既存のエントリを削
除します。新しいキーが作成されたら、ssh経由でアプライアンスに接続し、接続を承認
します。

• SCPプッシュを使用して、リモートサーバ（Splunkを含む）にログを転送する場合は、リ
モートサーバからアプライアンスの古い SSHホストキーをクリアします。

•展開にCiscoコンテンツセキュリティ管理アプライアンスが含まれている場合は、そのア
プライアンスのリリースノートに記載されている重要な手順を参照してください。

ファイル分析：クラウドで分析結果の詳細を表示するために必要な変更

複数のコンテンツセキュリティアプライアンス（Web、電子メール、または管理）を展開し
ており、組織内の任意のアプライアンスからアップロードされたすべてのファイルについてク

ラウド内の詳細なファイル分析結果を表示する場合は、アップグレード後に各アプライアンス

でアプライアンスグループを設定する必要があります。アプライアンスグループを設定するに

は、「File Reputation Filtering and File Analysis」を参照してください。

ファイル分析：クラウドで分析結果の詳細を表示するために必要な変更

複数のコンテンツセキュリティアプライアンス（Web、電子メール、または管理）を展開し
ており、組織内の任意のアプライアンスからアップロードされたすべてのファイルについてク

ラウド内の詳細なファイル分析結果を表示する場合は、アップグレード後に各アプライアンス

でアプライアンスグループを設定する必要があります。アプライアンスグループを設定するに

は、「File Reputation Filtering and File Analysis」を参照してください。

ファイル分析：分析対象のファイルタイプの確認

AsyncOS 8.8でファイル分析クラウドサーバの URLが変更されました。その結果、分析可能
なファイルタイプがアップグレード後に変更された可能性があります。変更がある場合は、ア

ラートが表示されます。分析用に選択したファイルタイプを確認するには、[セキュリティサー
ビス（Security Services）] > [マルウェア対策およびレピュテーション（Anti-Malware and
Reputation）]を選択し、Advanced Malware Protectionの設定を確認します。
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正規表現のエスケープされていないドット

正規表現のパターンマッチングエンジンにアップグレードすると、システムの更新後に既存の

パターン定義でエスケープされていないドットに関するアラートが表示されることがありま

す。ドットの後に 64文字以上を返すパターン内のエスケープされていないドットは、Velocity
パターンマッチングエンジンによって無効化され、その影響についてのアラートがユーザーに

送信されます。パターンを修正または置換するまで、更新のたびにアラートは送信され続けま

す。一般に、長い正規表現内のエスケープされていないドットは問題を引き起こす可能性があ

るため、避ける必要があります。

マニュアルの更新

Webサイト（www.cisco.com）にあるユーザガイドは、オンラインヘルプよりも最新である場
合があります。この製品のユーザガイドとその他のドキュメントを入手するには、オンライン

ヘルプの [PDFの表示（View PDF）]ボタンをクリックするか、「関連資料（18ページ）」に
示す URLにアクセスしてください。

既知および修正済みの問題

•バグ検索ツールの要件

•既知および修正済みの問題のリスト

•既知および解決済みの問題に関する情報の検索

既知および修正済みの問題のリスト

•リリース 15.1.0-287の既知および修正済みの問題（17ページ）

リリース 15.1.0-287の既知および修正済みの問題

•修正済みの問題

•既知の問題

バグ検索ツールの要件

シスコアカウントを持っていない場合は、登録します。

https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-uiに移動します。

既知および解決済みの問題に関する情報の検索

Cisco Bug Search Toolを使用して、既知および解決済みの不具合に関する現在の情報を検索し
ます。

始める前に

シスコアカウントを持っていない場合は、登録します。

https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-uiに移動します。
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https://id.cisco.com/signin/register
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手順

ステップ 1 https://tools.cisco.com/bugsearch/に移動します。

ステップ 2 シスコアカウントのクレデンシャルでログインします。

ステップ 3 [リストから選択（Select from list）] > [セキュリティ（Security）] > [Webセキュリティ（Web
Security）] > [Cisco Webセキュリティアプライアンス（Cisco Web Security Appliance）]をク
リックし、[OK]をクリックします。

ステップ 4 [リリース（Releases）]フィールドに、リリースのバージョン（x.x.xなど）を入力します。

ステップ 5 要件に応じて、次のいずれかを実行します。

•解決済みの問題のリストを表示するには、[リリース（Releases）]ドロップダウンから、
[これらのリリースで修正済み（Fixed in these Releases）]を選択します。

•既知の問題のリストを表示するには、[リリース（Releases）]ドロップダウンから [これら
のリリースに影響（Affecting these Releases）]を選択し、[ステータス（Status）]ドロップ
ダウンから [開く（Open）]を選択します。

ご不明な点がある場合は、ツールの右上にある [ヘルプ（Help）]または [フィードバック
（Feedback）]リンクをクリックしてください。また、インタラクティブなツアーもあります。
これを表示するには、[検索（search）]フィールドの上のオレンジ色のバーにあるリンクをク
リックします。

（注）

関連資料

参照先資料

http://www.cisco.com/c/en/us/support/security/web-security-appliance/
tsd-products-support-series-home.html

Cisco Secure Web
Applianceユーザー
ガイド

https://www.cisco.com/c/en/us/support/security/content-security-management-appliance/
series.html

シスコのコンテン

ツセキュリティ管

理アプライアンス

ユーザーガイド

https://www.cisco.com/c/en/us/support/security/email-securityappliance/products-installation-guides-list.html仮想アプライアン

スインストールガ

イド
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関連資料

https://bst.cloudapps.cisco.com/bugsearch/
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/content-security-management-appliance/series.html
https://www.cisco.com/c/en/us/support/security/content-security-management-appliance/series.html
https://www.cisco.com/c/en/us/support/security/email-security-appliance/series.html


参照先資料

https://www.cisco.com/c/en/us/support/security/web-security-appliance/
products-release-notes-list.html

Secure Web
Applianceのリリー
スノート、ISE互
換性マトリック

ス、および暗号

https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/
web-compatibility/index.html

Cisco Secure Email
and Web Manager
と Cisco Secure
WebApplianceの互
換性マトリックス

https://www.cisco.com/c/en/us/support/security/web-security-appliance/
products-programming-reference-guides-list.html

APIガイド

サポート

シスコサポートコミュニティ

シスコサポートコミュニティは、シスコのお客様、パートナー、および従業員向けのオンライ

ンフォーラムです。Webセキュリティに関する一般的な問題や、特定のシスコ製品に関する技
術情報について話し合う場を提供します。このフォーラムにトピックを投稿して質問したり、

他のシスコユーザーと情報を共有したりできます。

Webセキュリティと関連管理については、シスコサポートコミュニティにアクセスしてくださ
い。

https://supportforums.cisco.com/community/5786/web-security

カスタマーサポート

仮想アプライアンスのサポートを受けるには、仮想ライセンス番号（VLN）をご用意の上Cisco
TACに連絡してください。

（注）

Cisco TAC：http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html [英語]を参照し
てください。

従来の IronPortのサポートサイト：http://www.cisco.com/web/services/acquisitions/ironport.html [英
語]を参照してください。

重大ではない問題の場合は、アプライアンスからカスタマーサポートにアクセスすることもで

きます。手順については、ユーザガイドまたはオンラインヘルプを参照してください。
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サポート

https://www.cisco.com/c/en/us/support/security/web-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/web-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.html
https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.html
https://www.cisco.com/c/en/us/support/security/web-security-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/en/us/support/security/web-security-appliance/products-programming-reference-guides-list.html
https://community.cisco.com/t5/security/ct-p/4561-security
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/services/acquisitions/ironport.html
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