
クラスタ

この章では、ThreatGridアプライアンスのクラスタリングについて説明します。説明する項目
は次のとおりです。

• Threat Gridアプライアンスのクラスタリングについて（1ページ）
•クラスタの構築の概要（5ページ）
• Thread Gridアプライアンスのクラスタの開始（8ページ）
• Threat Gridアプライアンスのクラスタへの結合（17ページ）
•タイブレーカーノードの指定（22ページ）
•クラスタノードの削除（23ページ）
•クラスタのサイズ変更（23ページ）
•障害許容範囲（24ページ）
•障害の回復（25ページ）
• API/使用の特性（25ページ）
•運用/管理の特性（25ページ）
•サンプルの削除（25ページ）

Threat Gridアプライアンスのクラスタリングについて
複数の Threat Gridアプライアンスをクラスタ化する機能は、v2.4.2以降で使用できます。クラ
スタ内の各ThreatGridアプライアンスは、共有ファイルシステムにデータを保存し、クラスタ
内の他のノードと同じデータを保持します。

クラスタリングの主な目標は、複数の Threat Gridアプライアンスを 1つのクラスタ（2～ 7
ノードで構成）に結合することによって、単一のシステムのキャパシティを増やすことです。

さらにクラスタリングは、クラスタのサイズに応じて、クラスタ内の1つ以上のマシンが障害
から回復するのをサポートする点でも役立ちます。

クラスタのインストールまたは再設定について不明な点がありましたら、データの破壊を避け

るため、シスコサポートまでお問い合わせください。
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クラスタリングの機能

Threat Gridアプライアンスのクラスタリングには、次の機能があります。

•共有データ：クラスタ内のすべてのThreatGridアプライアンスは、スタンドアロンである
かのように使用できます。それぞれが同じデータにアクセスして表示することができま

す。

•サンプル送信処理：送信されたサンプルは、いずれかのクラスタメンバーで処理され、他
のメンバーは分析結果を確認できます。

•レート制限：各メンバーの送信レート制限を積算した値がクラスタの制限になります。

•クラスタサイズ：推奨されるクラスタのサイズは、3、5、または7メンバーです。2、4、
6ノードのクラスタはサポートされますが、ノードが 1つ多いものの機能が低下したクラ
スタ（1つ以上のノードが動作していないクラスタ）と同様の可用性になります。

•タイブレーカー：クラスタに偶数のノードを含めるように設定すると、タイブレーカーと
して指定されたノードは、どのノードがプライマリデータベースを持つかを決定するイベ

ントで二番手に位置付けられます。

クラスタ内の各ノードにはデータベースが含まれていますが、プライマリノードのデータ

ベースのみが実際に使用されます。プライマリノードがダウンした場合、他のノードがそ

の役割を引き継ぐ必要があります。条件を設定していると、ノードがちょうど半分失敗し

たとき、ただし、条件が失敗したノード上ではない場合のみ、クラスタがダウンするのを

防止できます。

奇数クラスタには、関連付けられた投票はありません。奇数クラスタでは、（タイブレー

カーではない）ノードがクラスタからドロップされた場合にのみ、タイブレーカーロール

が関係することになります。その場合、クラスタは偶数クラスタになります。

この機能は、2ノードのクラスタに対してのみ十分にテストされ
ています。

（注）

クラスタリングの制限事項

Threat Gridアプライアンスのクラスタリングには、次の制限事項があります。

•既存のスタンドアロンThreatGridアプライアンスのクラスタを構築する場合、最初のノー
ド（初期ノード）のみがそのデータを保持できます。クラスタに既存のデータをマージす

ることは許可されないため、他のノードは手動でリセットする必要があります。

「バックアップ復元ターゲットとしてのThreatGridアプライアンスのリセット」に記載さ
れているとおり、destroy-dataコマンドを使用して既存のデータを削除します。

クラスタ

2

クラスタ

クラスタリングの機能

b_threat-grid-admin-guide_chapter8.pdf#nameddest=unique_73


シスコに返却してイメージを再作成しない限りアプライアンスが

稼働しなくなるため、ワイプアプライアンス機能は使用しないで

ください。

重要

•ノードを追加または削除すると、クラスタのサイズとメンバーノードのロールによって、
短時間停止することがあります。

• M3サーバのクラスタリングはサポートされていません。ご不明な点がありましたら、
Threat Gridサポートまでお問い合わせください。

クラスタリングの要件

Threat Gridアプライアンスをクラスタリングする場合、次の要件を満たす必要があります。

•バージョン：サポートされている設定でクラスタをセットアップするには、すべてのThreat
Gridアプライアンスが同じバージョンを実行している必要があります。常に使用可能な最
新のバージョンにしておきます。

• Clustインターフェイス：各Threat gridアプライアンスには、クラスタ内の他のThreatGrid
アプライアンスへのダイレクトインターコネクトが必要です。クラスタ内の各Threat Grid
アプライアンスのClustインターフェイススロットにSFP+を設置する必要があります（ス
タンドアロン構成の場合には該当しません）。

ダイレクトインターコネクトとは、すべての Threat Gridアプライアンスが同じレイヤ 2
ネットワークセグメント上にあり、他のノードに到達するためのルーティングが不要で、

大幅な遅延やジッターがないことを意味します。ノードが単一の物理ネットワークセグメ

ント上にないネットワークトポロジはサポートされていません。

•エアギャップ展開の場合は非推奨：デバッグの複雑さが増大するため、エアギャップ展開
や、顧客がデバッグへの L3サポートアクセスを提供できない、または提供を望まないシ
ナリオでは、アプライアンスのクラスタリングは推奨されません。

•データ：Threat Gridアプライアンスは、データが含まれていない場合にのみクラスタに結
合できます（初期ノードのみがデータを保持できます）。既存のThreatGridアプライアン
スをデータのない状態に移行するには、データベースリセットプロセスを使用する必要

があります（v2.2.4以降で使用可能）。

破壊的なワイプアプライアンスプロセスを使用しないでくださ

い。このプロセスにより、すべてのデータが削除され、シスコに

返却してイメージを再作成しない限りアプライアンスが稼働しな

くなります。

重要
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• SSL証明書：1つのクラスタノードにカスタム CAによって署名された SSL証明書をイン
ストールする場合、他のノードすべての証明書も同じCAによって署名されている必要が
あります。

ネットワーキングと NFSストレージ
ThreatGridアプライアンスをクラスタリングするには、ネットワーキングおよびNFSストレー
ジに関して次の点を考慮する必要があります。

• Threat Gridアプライアンスクラスタでは、NFSストアを有効にして設定する必要がありま
す。NFSストアが管理インターフェイス経由で使用可能で、すべてのクラスタノードから
アクセス可能になっている必要があります。

•各クラスタは、キーが 1つある 1つの NFSストアによってバックアップする必要があり
ます。既存の Threat Gridアプライアンスのデータを使用して NFSストアを初期化するこ
とはできますが、クラスタの動作中は、クラスタのメンバーではないシステムからアクセ

スすることはできません。

• NFSストアはシングルポイント障害であり、そのロールに見合った、冗長性があり信頼性
の高い機器を使用することが不可欠です。

図 1 :クラスタリングネットワーク構成図
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クラスタの構築の概要
サポートされている方法でクラスタを構築するには、すべてのメンバーが同じバージョンであ

る必要があります。バージョンは利用可能な範囲で常に最新のものにする必要があります。こ

れは、すべてのメンバーが完全に更新されるように最初にスタンドアロンを構築する必要があ

ることを意味します。

クラスタリングの前にThreatGridアプライアンスがスタンドアロンマシンとして使用されてい
る場合、最初のメンバーのデータのみを保持できます。その他は構築の一部としてリセットす

る必要があります。

最初のノードを使用して新しいクラスタを開始し、他のThreatGridアプライアンスをそのクラ
スタに結合します。新しいクラスタを開始するために使用できる 2つの異なるパスがありま
す。

•既存のスタンドアロンThreatGridアプライアンスを使用して、新しいクラスタを開始しま
す。

•新しい Threat Gridアプライアンスを使用して、新しいクラスタを開始します。

Clustインターフェイスの設定
クラスタ内の各アプライアンスには、Clustインターフェイス用のSFP+を追加する必要があり
ます。

4番目の（非管理）SFPポートに SFP+モジュールを取り付けます。

図 2 : Cisco UCS M4 C220の Clustインターフェイスの設定

クラスタリングの設定

クラスタは、[Clustering]ページ（[Configuration] > [Clustering]）の OpAdminポータルで設定
および管理されます。このセクションでは、アクティブで正常なクラスタを理解するための

[Clustering]ページのフィールドについて説明します（スクリーンショットには 3つのノード
を含むクラスタが示されます）。
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図 3 :アクティブクラスタのクラスタリング設定

前提条件ステータスのクラスタリング

• [Installation Status]：Threat Gridアプライアンスのインストールステータス。ステータス
が [Complete]になっている（完全にセットアップおよび設定されている）必要がありま
す。

• [Interface Status]：Clustネットワークインターフェイスのステータス。

• [NFS Status]：NFSのステータス。ステータスが [Available]になっている必要がありま
す。

• [Clustering Status]：Threat Gridアプライアンスがクラスタノードとスタンドアロンのどち
らになっているかを示します。

• [Standalone（unsaved）]：クラスタの一部として、またはスタンドアロンの Threat
Gridアプライアンスとして明確に設定されていません。クラスタリングの前提条件が
満たされている場合は、初期セットアップウィザードでこの選択を行います。

• [Standalone]：スタンドアロンノードとして設定されています。リセットしないとク
ラスタの一部として設定できません。

• [Clustered]：1つ以上の他の Threat Gridアプライアンスを含むクラスタに結合してい
ます。

クラスタ
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コンポーネントステータスのクラスタリング

• [ES]：Elasticsearch。検索機能を必要とするクエリに使用されるサービス。

• [PG]：PostgreSQL。最新の確定的なデータ（アカウントルックアップなど）が必要なクエ
リに使用されるサービス。

両方のサービスは、次のステータス値のいずれかで説明されます。

• [Replicated]：すべてが正常に動作しています。また、障害時に引き継ぎに必要なすべての
ものも所定の位置にあります。アプライアンスは障害を許容して操作を続行できます。複

製済みの状態は、障害発生時のダウンタイムがゼロになるという意味ではありません。む

しろ、障害には、ゼロのデータ損失と制約ダウンタイムが伴います（通常の状況で1分未
満、失敗した特定のクラスタノードでのアクティブな分析を除く）。

ノードがダウンするメンテナンス操作は、クラスタが複製された状態のときにのみ実行す

る必要があります。

完全に複製されたクラスタの場合、リカバリは自動的に行われ、通常のシナリオで完了す

るのに必要な時間は 1分未満です。

• [Available]：すべてが正常に動作しており、参照サービスを使用できます（APIおよびユー
ザ要求を処理できます）が、複製されません。

• [Unavailable]：非機能サービスとして知られています。

ステータスの色：

•緑色：複製済み

•黄色：利用可能

•赤色：利用不可

•灰色：不明

詳細については、Cisco.comの「Threat Grid Appliance Clustering FAQ」を参照してください。

クラスタノードステータス

緑色のチェックマークは、ノードが稼働中で正常であることを示します。

赤色の Xは、何かがまだ実行されていないか、正常でないことを示します。

• [Pulse]：（初期設定中ではなく、サービスを実行している間に）ノードがアクティブに接
続されていて、NFSストアを使用しているかどうかを示します。

• [Ping]：Clustインターフェイス上でクラスタノードを認識できるかどうかを示します。

• [Consul]：ノードがコンセンサスストアに参加しているかどうかを示します。参加には、
Clustでのネットワーク接続と互換性のある暗号キーの両方が必要です。
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• [Tiebreaker]：ノードをタイブレーカーに指定します。タイブレーカーは、クラスタのプ
ライマリノードが選択される際に決定票を投じます。「タイブレーカーノードの指定」を

参照してください。

• [Keep Standalone]：Threat Gridアプライアンスがクラスタ内のノードとして設定されてい
ないことを示します。このオプションを選択すると、ユーザは、クラスタに結合していな

い Threat Gridアプライアンスの OpAdmin設定ウィザードプロセスを完了できます。

Thread Gridアプライアンスのクラスタの開始
ThreatGridアプライアンスのクラスタを構築する場合、最初のノードが既存のスタンドアロン
ThreatGridアプライアンスまたは新しいアプライアンスのいずれかであるクラスタを開始する
必要があります。ご使用の環境に応じたクラスタの開始については、該当するセクションを参

照してください。

既存のスタンドアロンアプライアンスを使用したクラスタの開始

既存のスタンドアロンThreatGridアプライアンスからクラスタの構築を開始できます。この方
法では、あるマシンの既存のデータを保存し、そのデータを使用して新しいクラスタを開始で

きます。クラスタが開始される NFSで、既存のバックアップが使用可能になっている必要が
あります。

クラスタに結合される他のすべてのノードから、結合前にデータを削除する必要があります。

追加されるノードのデータをクラスタにマージすることはできません。

（注）

v2.4.3よりも前のリリースで、NFSにバックアップされたデータを含むスタンドアロン Threat
Gridアプライアンスの場合、新しいクラスタの初期ノードにするために、データベースのリ
セットとバックアップからの復元を行う必要がなくなりました。以前のバージョンの Threat
Gridアプライアンスをお持ちの場合、新しいクラスタを開始する前に、v2.4.3以降にアップグ
レードしてからリセット操作を実行することをお勧めします。

（注）

最初のノードを対象にクラスタを開始するには、次の手順を実行します。

ステップ 1 Threat Gridアプライアンスを最新バージョンに完全に更新します。現在実行されているバージョンによっ
ては、最新バージョンになるまでに複数の更新サイクルが必要になる場合があります。

ステップ 2 まだ実行していない場合は、NFSへのマシンのバックアップを設定します。

この手順では、デフォルト Linux NFSサーバの実装について説明します。サーバの設定によって
は手順の調整が必要になる場合があります。

（注）
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a) OpAdminポータルで、[Configuration] > [NFS]をクリックして [NFS]ページを開きます。

図 4 : NFSの設定

b) 次のフィールドに入力します。

• [Host]：NFSv4ホストサーバ。IPアドレスを使用することをお勧めします。

• [Path]：ファイルが保存されるNFSホストサーバ上の場所への絶対パス。これにはキー IDサフィッ
クスは含まれません。自動的に追加されます。

• [Opots]：このサーバで NFSv4に対する標準 Linuxのデフォルト値を変更する必要がある場合に使
用される NFSマウントオプション。

• [Status]：ドロップダウンリストから [Enabled（Pending Key）]を選択します。

c) [Next]をクリックします。
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図 5 :有効化された NFS設定（保留中のキー）

ページが更新され、[Generate]ボタンが使用可能になります。

このページを初めて設定するときに、暗号キーの [Remove]ボタンと [Download]ボタンが表示されま
す。

[Upload]ボタンは、NFSが有効になっているものの、キーが作成されていない場合に使用できます。
キーを作成すると、[Upload]ボタンが [Download]ボタンに変わります。キーを削除すると、[Download]
ボタンが [Upload]ボタンに戻ります。

キーがバックアップの作成に使用されたキーと正確に一致する場合、アップロード後にOpAdmin
に表示される [Key ID]は、設定されたパス内の特定のディレクトリの名前と一致するはずで
す。暗号キーを使用せずにバックアップを復元することはできません。設定プロセスには、

NFSストアおよび暗号化データをマウントするプロセスと、NFSストアのコンテンツからア
プライアンスのローカルデータストアを初期化するプロセスが含まれます。

（注）

d) [Generate]をクリックして、新しい NFS暗号キーを作成します。
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図 6 :新しい NFS暗号キーの生成

e) [Next]をクリックします。ページが更新されて [Key ID]が表示され、[Activate]ボタンと [Download]
ボタンが使用可能になります。

図 7 : NFS設定のアクティブ化

f) [Activate]をクリックします。アクティブ化には数秒かかります（ステータスインジケータは左下隅に
あります）。[Status]が [Active]になります。
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図 8 : [Active]になった NFS

g) [Download]をクリックして、バックアップの暗号キーをダウンロードします。安全な場所に生成した
ファイルを保存します。クラスタに追加のノードを結合するためのキーが必要です。

この手順を実行しないと、次の手順ですべてのデータが失われます。重要

ステップ 3 必要に応じて設定を完了し、Threat Gridアプライアンスを再起動して、NFSバックアップ設定を適用しま
す。

ステップ 4 バックアップを実行します。

推奨どおりに、前もって少なくとも48時間バックアップを実行し、バックアップに問題が発生し
たことを示すサービス通知がなかった場合、次の手動による手順は不要です。

バックアップなどのサービス通知は、Threat Grid Portal UIの右上隅にあるアイコンで表示できま
す。「There is no PostgreSQL backup yet（PostgreSQLバックアップがまだありません）」とい
うサービス通知が表示された場合は、手順を先に進めないでください。

（注）

再起動後に即座にバックアップを実行する場合は、完了していることを確認するためにNFSに対するすべ
てのデータのバックアップを手動で開始する必要があります。手動バックアップコマンドの実行は、スタ

ンドアロンボックスをクラスタに再構築する直前にバックアップを設定する場合にのみ必要です。

a) TGSHを開き、次のコマンドを入力します。

service start tg-database-backup.service
service start freezer-backup-bulk.service
service start elasticsearch-backup.service

クラスタ
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図 9 : NFSに対する全データのバックアップの開始

b) 最後のコマンドが返された後、約 5分間待機します。

ステップ 5 Threat Grid Portal UIで、サービス通知を確認します。任意の通知に、PostgreSQLバックアップがまだあり
ませんという警告などのバックアッププロセスの障害が示されている場合は、続行しないでください。

上述のプロセスが正常に完了しない限り、手順を先に進めないでください。重要

ステップ 6 [Configuration] > [Clustering]に移動します。

図 10 :クラスタの開始
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ステップ 7 [Start Cluster]をクリックします。

ステップ 8 確認ダイアログで、[OK]をクリックします。[Clustering Status]が [Clustered]に変わります。

図 11 : [Clustering Status]：[Clustered]

データの復元が完了したら、[Clustering]ページに戻って、新しいクラスタの正常性を確認します。

ステップ 9 インストールを終了します。この操作により、クラスタモードでデータの復元が開始されます。

次のタスク

「Threat Gridアプライアンスのクラスタへの結合」で説明されているように、他の Threat Grid
アプライアンスの新しいクラスタへの結合を開始できます。

新しいアプライアンスを使用したクラスタの開始

このクラスタ開始方法は、クラスタ対応バージョンのソフトウェアを搭載している新しいThreat
Gridアプライアンスか、データをリセットした既存の Threat Gridアプライアンスに使用でき
ます。

「バックアップ復元ターゲットとしてのThreatGridアプライアンスのリセット」に記載されて
いるとおり、destroy-dataコマンドを使用して既存のデータを削除します。アプライアンスの

ワイプ機能は使用しないでください。

（注）
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ステップ 1 通常どおり OpAdmin設定を設定および開始します。

ステップ 2 OpAdminで、[Configuration] > [NFS]をクリックします。

「既存のスタンドアロンアプライアンスを使用したクラスタの開始」の図を参照してください。（注）

ステップ 3 [Network]と [License]を設定します。

ステップ 4 NFSの設定ページで、次のフィールドに入力します。

• [Host]：NFSv4ホストサーバ。IPアドレスを使用することをお勧めします。

• [Path]：ファイルが保存されるNFSホストサーバ上の場所への絶対パス。これにはキー IDサフィッ
クスは含まれません。自動的に追加されます。

• [Opots]：このサーバでNFSv4に対する標準 Linuxのデフォルト値を変更する必要がある場合に使用
される NFSマウントオプション。

• [Status]：ドロップダウンリストから [Enabled（Pending Key）]を選択します。

ステップ 5 [Next]をクリックします。

ページが更新されます。[Generate]ボタンと [Activate]ボタンが使用できるようになります。

ステップ 6 [Generate]をクリックして、新しい NFS暗号キーを作成します。

ステップ 7 [Activate]をクリックします。

ステータスが [Active]に変わります。

ステップ 8 [Download]をクリックして、保管のために暗号キーのコピーをダウンロードします。クラスタに追加の
ノードを結合するためのキーが必要です。

クラスタ
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図 12 :クラスタリング設定ページ

ステップ 9 [Clustering]ページで [Start Cluster]をクリックしてから、確認ダイアログで [OK]をクリックします。

[Clustering Status]が [Clustered]に変わります。

ステップ 10 ウィザードの残りの手順を完了し、[Start Installation]をクリックします。この操作により、クラスタモー
ドでデータの復元が開始されます。

ステップ 11 [Clustering]ページを開き、新しいクラスタの正常性を確認します。

クラスタ
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図 13 : [Clustering Status]：[Clustered]

次のタスク

「Threat Gridアプライアンスのクラスタへの結合」に進みます。

Threat Gridアプライアンスのクラスタへの結合
このセクションでは、新規および既存のThreatGridアプライアンスをクラスタに結合する方法
について説明します。

ThreatGridアプライアンスは、データが含まれていない場合にのみ、既存のクラスタに結合で
きます。データが含まれている可能性のある最初のアプライアンスの場合とは異なります。

また、クラスタに結合しているThreatGridアプライアンスに最新のソフトウェアバージョンが
インストールされていることは非常に重要です（クラスタ内のすべてのノードが同じバージョ

ンを実行している必要があります）。そのためには、ThreatGridアプライアンスの設定と更新
が必要になる場合があります。その後、日付をリセットしてクラスタに結合することができま

す。

（注）

クラスタ

17

クラスタ

Threat Gridアプライアンスのクラスタへの結合



一度に 1つのノードを追加するようにし、次のノードを追加する前に、Elasticsearch（ES）と
PostGres（PG）が [Replicated]の状態になるまで待機します。[Replicated]のステータスは、2
つ以上のノードを含むクラスタで想定されています。

ESおよび PGの状態が [Replicated]に変更されるまでの待機時間は、単一ノードの場合には当
てはまりません。バックアップから単一ノードクラスタを初期化する場合は、復元が完了し、

アプリケーションが UIに表示されるのを待ってから、2番目のノードを追加する必要があり
ます。

（注）

Threat Gridアプライアンスをクラスタに結合する場合、初期設定時に NFSとクラスタリング
を設定する必要があります。

既存のアプライアンスのクラスタへの結合

既存の Threat Gridアプライアンスをクラスタに結合するには、次の手順を実行します。

ステップ 1 Threat Gridアプライアンスを最新バージョンに更新します。この手順では、インストールされている現在
のバージョンに応じて、複数の更新サイクルが必要になる場合があります。クラスタ内のすべてのノード

を同じバージョンにする必要があります。

ステップ 2 すべてのデータを削除するには、TGSHで destroy-dataコマンドを実行します。既存の Threat Gridアプライ
アンスをクラスタに結合する際、クラスタにマージする前に、すべてのデータを削除する必要があります。

「バックアップ復元ターゲットとしての Threat Gridアプライアンスのリセット」を参照してください。

既存の Threat Gridアプライアンスで destroy-dataコマンドを実行した後、このアプライアンスは基本的に

新しいノードになるため、クラスタに結合するには、新しい Threat Gridアプライアンスを結合する場合と
同じ手順に従います。

次のタスク

「新しいアプライアンスのクラスタへの結合」に進みます。

新しいアプライアンスのクラスタへの結合

新しい Threat Gridアプライアンスをクラスタに結合するには、次の手順を実行します。

ステップ 1 通常どおり OpAdmin設定を設定および開始します。

ステップ 2 OpAdminで、[Configuration] > [NFS]をクリックし、クラスタ内の最初のノードで設定された内容と一
致するホストとパスを指定します。

ステップ 3 [Status]ドロップダウンリストで [Enabled（Pending Key）]を選択します。

クラスタ
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図 14 :クラスタに結合するための NFS

ステップ 4 [Next]をクリックします。ページが更新され、[Upload]ボタンが使用可能になります。

キーがバックアップの作成に使用されたキーと正確に一致する場合、アップロード後にOpAdmin
に表示される [KeyID]は、設定されたパス内の特定のディレクトリの名前と一致するはずです。
暗号キーを使用せずにバックアップを復元することはできません。設定プロセスには、NFSス
トアおよび暗号化データをマウントするプロセスと、NFSストアのコンテンツからアプライア
ンスのローカルデータストアを初期化するプロセスが含まれます。

（注）

図 15 : NFS暗号キーのアップロード

ステップ 5 [Upload]をクリックし、新しいクラスタを開始した際の最初のノードからダウンロードした NFS暗号
キーを選択します。

ステップ 6 [Next]をクリックします。
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ページが更新されます。[Key ID]が表示され、[Activate]ボタンが有効になります。

図 16 :結合するアプライアンスの NFS暗号キーを有効にします。

ステップ 7 [Activate]をクリックします。数秒後に [Status]が [Active]に変わります（左下隅）。

ステップ 8 [Next]をクリックして、[Clustering]ページに進みます。

クラスタ
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図 17 :クラスタの結合

ステップ 9 [Join Cluster]をクリックしてから、確認ダイアログで [OK]をクリックします。

[Clustering Status]が [Clustered]に変わります。

ステップ 10 インストールを終了します。これにより、クラスタモードでデータの復元が開始されます。

クラスタ
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図 18 :アクティブかつ正常な 3ノードクラスタ

ステップ 11 クラスタに結合するノードごとに、手順 1～手順 10を繰り返します。

タイブレーカーノードの指定
クラスタに偶数のノードを含めるように設定すると、タイブレーカーとして指定されたノード

は、どのノードがプライマリデータベースを持つかを決定するイベントで二番手に位置付けら

れます。

クラスタ内の各ノードにはデータベースが含まれていますが、プライマリノードのデータベー

スのみが実際に使用されます。プライマリノードがダウンした場合、他のノードがその役割を

引き継ぐ必要があります。条件を設定していると、ノードがちょうど半分失敗したとき、ただ

し、条件が失敗したノード上ではない場合のみ、クラスタがダウンするのを防止できます。

クラスタには 3つ、5つ、または 7つのノードを含めることを推奨します。タイブレーカーの
サポートは、スタンドアロンThreatGridアプライアンスから 2ノードクラスタに移行する際の
信頼性の喪失を軽減するための継続的な取り組みの一環です。

クラスタが完全に正常な状態で、現在のノードがタイブレーカーではない場合、[Clustering]
ページの [Make Tiebreaker]ボタンがアクティブになります。
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ノードをタイブレーカーに指定するには、[MakeTiebreaker]をクリックします。サービスが一
時的に中断されます。その後現在のノードは障害の発生が許容されないノードになり、他の

ノードはクラスタを解除せずにシャットダウンできます。

前もってタイブレーカーの指定を変更できない状況で、タイブレーカーノードの恒久的な障害

が発生した場合は、残るノードをリセットしてバックアップから復元するか、Threat Gridサ
ポートに連絡して支援を求めてください。

クラスタノードの削除
クラスタからノードを削除するには、[Clustering]ページの [Cluster Nodes Status]ペインに表
示される [Action]列の [Remove]アイコン（X）をクリックします。

•クラスタからノードを削除するとは、ノードが一時的にダウンするということではなく、
クラスタの一部と見なされなくなることを意味します。Threat Gridアプライアンスは、使
用を停止している間に削除する必要があります。削除されたアプライアンスは、別のハー

ドウェアに置き換えられるか、データがリセットされた後にのみクラスタに再度結合され

ます。

•ノードの削除は、ノードを再度追加しないユーザの意向をシステムに伝えることに相当し
ます。再度追加しようとすると、ノードがリセットされます。

•ノードは、パルスがある（NFSにアクティブに書き込まれている）場合、または consul
（合意ストアの一部）でアクティブになっている場合、クラスタから完全に削除されたも

のとしてマークされません。

（7ノード未満のクラスタ内の）ライブになっているノードを置き換えるには、新しいノード
を追加し、クラスタが緑色になるのを待ってから、[Remove]ボタンを使用して古いノードを
オフラインにします。この操作は、ノードを戻さない意向をシステムに伝えることに相当しま

す。

ノードをオフラインにすると、クラスタのステータスは黄色に変わります。[Remove]をクリッ
クすると、ステータスが緑色に戻ります（削除されたばかりのノードの存在が想定されなくな

り、クラスタのサイズが変更されるため）。

クラスタのサイズ変更
[Remove]アイコンを使用してクラスタからノードが削除されると、クラスタのサイズが変更
されます。その結果、許容される障害の数に影響が及ぶ場合があります。許容される障害の数

（障害許容範囲で定義）が変わるほど大きくクラスタのサイズが変更されると、Elasticsearch
が強制的に再起動され、サービスが一時的に中断されます。

例外：上記には、再起動中か、一時的な障害が発生している PostgreSQLマスター以外のシス
テムは含まれません。中断は、そのノードをアクティブに使用したクライアントを除くケース

で、またはサンプルを実行している場合は、最小限にする必要があります。
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すでにクラスタの一部ではない Threat Gridアプライアンスを追加した場合や、[Remove]をク
リックした場合は、クラスタサイズが変化して、許容される障害の数が変更されます。その

後、クラスタの残りの部分が再設定されるため、短時間の中断が発生します。

障害許容範囲
障害が発生した場合、クラスタ化されたThreatGridアプライアンスは、障害が発生したノード
によってアクティブに実行されている分析を除き、データを失うことはありません。また、

サービスが中断される期間が最短（1分未満）のサービスをユーザの関与なしで回復します。

使用可能なノードの数が [Failure Tolerances]テーブルの [Nodes Required]列に表示されている
数以上である場合、ほとんどの障害は1分未満で回復します。または、使用可能なノードの数
が増えて前述の数を満たすようになると回復します。この条件は、障害発生前にクラスタが正

常な状態だった場合に当てはまります（[Clustering]ページで [Replicated]と表示されるサービ
スによって示される）。

特定のサイズのクラスタが許容すると想定される障害の数を次の表に示します。

表 1 :障害許容範囲

必要なノード許容される障害クラスタサイズ

101

1*1*2

213

314

325

426

437

次の図は、最良のシナリオを表します。すべてのノードがアップするときにクラスタがボード

上で緑色に表示されない場合、示された完全な障害の数を許容できない場合があります。

たとえば、2つの障害が許容される 5ノードのクラスタサイズを使用しており、3つのノード
が必要で、5台のアプライアンスすべてがアクティブにデータを処理しているときに、2つま
での障害が発生した場合、クラスタは自動的に再設定され、手動による管理アクションなしで

動作を続行できます。

別の考慮事項として、5、6、または 7ノードのクラスタの場合、許容される障害の数が 1つ増
えるごとに、障害が発生し得るノードの比率が高くなることを意味します。この事実は、ノー

ドの数が障害発生率の乗数となるため、特に重要です。（2つのノードを使用していて、各々
にハードウェア障害が 10年ごとに発生している場合は、ハードウェアの障害発生率を 5年間
に 1回に変更します）。
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障害の回復
多くの場合、障害が発生しても自動的に回復します。回復しない場合は、ThreatGridサポート
（support@threatgrid.com）に連絡するか、バックアップからデータを復元する必要がありま
す。詳細については、「バックアップコンテンツの復元」を参照してください。

API/使用の特性
クラスタ内の任意のノードに送信されたサンプルのステータスは、クラスタ内の他のノードか

らクエリされることがあります。送信が行われる個々のノードを追跡する必要はありません。

1つのノードに行われたサンプル送信の処理は、クラスタ内のすべてのノード間で分割されま
す。クライアント側からアクティブに負荷分散する必要はありません。

運用/管理の特性
2つのノードがあるクラスタでは、一方のノードがタイブレーカーで、シングルポイント障害
となります。ただし、他のノードは、（カットオーバー中に一時的な障害を超える）悪影響な

く、クラスタから削除される可能性があります。2ノードクラスタが正常な（両方のノードが
完全に動作している）場合、条件の指定はユーザによって変更され、シングルポイント障害で

あるノードを置換する可能性があります。

フェールオーバーが発生している間にサービスが一時的に中断される可能性があります。フェー

ルオーバー中にアクティブに実行されているサンプルは自動的に再実行されません。

クラスタリングのコンテキストでは、キャパシティとは、ストレージではなくスループットを

意味します。3つのノードを持つクラスタは、単一の Threat Gridアプライアンスと同じ最大ス
トレージレベルまでデータをプルーニングします。その結果、5000サンプルアプライアンス3
台を含むクラスタ（合計 15,000サンプル/日のレート制限）は（フルキャパシティで使用され
ている場合）、Cisco.comの『Threat Grid Appliance Data Retention Notes』に記載されている
10,000サンプル/日の想定よりも、最短保持期間が 33 %短くなります。

サンプルの削除
Threat Gridアプライアンス（v2.5.0以降）では、サンプルの削除がサポートされます。

• [Delete]オプションは、サンプルリストの [Actions]メニューにあります。

• [Delete]ボタンは、サンプル分析レポートの右上隅にあります。

クラスタ

25

クラスタ

障害の回復

b_threat-grid-admin-guide_chapter8.pdf#nameddest=unique_74
https://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/products-installation-guides-list.html


削除されたサンプルのバックアップコピーがすべてのノードから削除されるまでに、最大 24
時間かかる場合があります。

（注）

削除されたサンプルは、ただちに共有 NFSストアから削除されます。削除要求を処理してい
るノードからはすぐに削除されますが、他のノードでは、夜間の cronジョブが実行されるま
で保留になります。クラスタモードでは、NFSストアはサンプルのプライマリソースと見なさ
れます。そのため、サンプルが他のノードから物理的に削除されていない場合でも、いずれの

ノードからも取得できなくなります。

Threat Gridアプライアンスバージョン2.7以降では、クラウド製品の動作に合わせて、サンプ
ルの削除にアーティファクトが含まれるように拡張されています。
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