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Cisco Identity Services Engineの概要
Cisco Identity Services Engine（ISE）は、ネットワークリソースへのセキュアなアクセスを提供
するセキュリティポリシー管理プラットフォームです。企業は、Cisco ISEを使用して、ネッ
トワーク、ユーザー、およびデバイスからコンテキスト情報をリアルタイムで収集できます。

その後、管理者はこの情報を使用して、積極的に管理上の決定を下すことができます。これを

行うには、アクセススイッチ、ワイヤレスコントローラ、バーチャルプライベートネットワー

ク（VPN）ゲートウェイ、ローカル 5Gネットワーク、データセンタースイッチなどのさまざ
まなネットワーク要素のアクセスコントロールポリシーを作成します。Cisco ISEは、Cisco
グループベースポリシーソリューションのポリシーマネージャとして機能し、TrustSecソフ
トウェアによって定義されたセグメンテーションをサポートします。

Cisco ISEは、異なるパフォーマンス特性を持つセキュアなネットワークサーバーアプライア
ンス、仮想マシン（VM）、またはパブリッククラウドで使用できます。

Cisco ISEは、スタンドアロンおよび分散展開をサポートする拡張性の高いアーキテクチャを
使用しますが、設定および管理は一元化されています。また、ペルソナとサービスの設定と管

理を個別に行うこともできます。このため、ネットワーク内で必要なサービスを作成して適用

することができますが、Cisco ISE展開を完全な統合システムとして運用することもできます。

Cisco ISEの詳細な発注およびライセンス情報については、『 Cisco Identity Services Engine
Ordering Guide』 [英語]を参照してください。

システムのモニタリングおよびトラブルシューティングに関する詳細については、『 Cisco
Identity Services Engine Administrator Guide』の「Monitoring and Troubleshooting Cisco ISE」のセ
クション [英語]を参照してください。

Cisco ISEリリース 3.3の新機能
このセクションでは、Cisco ISE 3.3の新機能と変更された機能をすべて示します。

HTTPSと TLS 1.3を使用した Cisco ISE管理 GUIへのアクセス
Cisco ISEリリース 3.3からは、TLS 1.3バージョンで HTTPSを使用して Cisco ISE管理 GUIに
アクセスできます。詳細については、『Cisco Identity Services EngineAdministrator Guide, Release
3.3』の「Secure Access」の章にある「Configure Security Settings」を参照してください。
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pxGrid Cloudでのコンテキストイン APIの一括更新と一括削除のサポート
Cisco ISEリリース 3.3から、pxGrid Cloudでコンテキストイン APIがサポートされ、エンドポ
イントの一括更新および一括削除が可能になります。詳細については、『CiscoISEAPIReference
Guide』を参照してください。

API呼び出しの証明書ベースの認証
Cisco ISE Release 3.3から、[管理（Admin）] > [システム（System）] > [管理アクセス（Admin
Access）] > [認証（Authentication）] > [認証方式（Authentication Method）]ウィンドウで、
API管理やOpenAPI管理などのAPI管理ユーザーの認証を設定できます。[API認証タイプ（API
Authentication Type）]セクションでは、パスワードベースまたは証明書ベースの認証、あるい
はその両方を許可できます。これらの認証設定は、pxGridREST、MnTREST、およびその他の
RESTの管理ユーザーなどのREST管理ユーザーには適用されません。詳細については、『Cisco
Identity Services Engine Administrator Guide, Release 3.3』の「Basic Setup」の章にある「Enable
API Service」を参照してください。

エンドポイントプロファイリングのための Cisco AI-MLルール提案
Cisco ISEは、ネットワークからの継続的な学習に基づいてプロファイリングの提案を行い、
エンドポイントプロファイリングと管理を強化するのに役立ちます。このような提案を使用し

て、ネットワーク内の不明なエンドポイントやプロファイリングされていないエンドポイント

の数を減らすことができます。

詳細については、『Cisco ISE Administration Guide, Release 3.3』の「Asset Visibility」の章にあ
る「Cisco AI-ML Rule Proposals for Endpoint Profiling」を参照してください。

Cisco ISEでのネイティブ IPSecの設定
Cisco ISEリリース 3.3からは、ネイティブ IPSec設定を使用して IPSecを設定できます。IKEv1
および IKEv2プロトコルを使用して、IPSecトンネルを介した Cisco ISE PSNと NAD間のセ
キュリティアソシエーションを確立するためにネイティブ IPSecを使用できます。詳細につい
ては、『Cisco Identity Services Engine Administrator Guide, Release 3.3』の「Secure Access」の章
にある「Configure Native IPSec on Cisco ISE」を参照してください。

Cisco ISE展開内のすべてのノードに対するエンドポイント複製の無効化
Cisco ISEリリース 3.3から、動的に検出されたエンドポイントは、Cisco ISE展開内のすべて
のノードに自動的に複製されません。Cisco ISE展開内のすべてのノードで動的に検出された
エンドポイントの複製は、有効または無効にするかを選択できるようになっています。詳細に

ついては、『Cisco ISE Administrator Guide, Release 3.3』の「Deployment」の章にある「Data
Replication from Primary to Secondary Cisco ISE Nodes」を参照してください。

Data Connect
Cisco ISEリリース 3.3から、Data Connect機能は、管理者証明書を使用し、オープンデータ
ベースコネクティビティ（ODBC）または Java Database Connectivity（JDBC）ドライバを使用
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して Cisco ISEへのデータベースアクセスを提供するため、データベースサーバーを直接照会
して、選択したレポートを生成できます。詳細については、『Cisco Identity Services Engine
Administrator Guide, Release 3.3』の「Basic Setup」の章にある「Data Connect」を参照してくだ
さい。

ポスチャワークフローでの未検証のオペレーティングシステムリリースのサポート

の強化

Cisco ISEは、エージェントベースおよびエージェントレスのポスチャワークフローで、オペ
レーティングシステムの未検証バージョンをサポートするようになりました。Cisco ISEの以
前のリリースでは、検証済みのオペレーティングシステムを実行するエンドポイントのみがポ

スチャエージェントポリシーを正常に満たしていました。

その結果、未検証のオペレーティングシステムを実行しているエンドポイントは、「The
operating system is not supported by the server」というエラーメッセージが表示され、ポスチャ
エージェントワークフローに失敗します。

サポートされるオペレーティングシステムの詳細については、お使いの Cisco ISEリリースの
「Compatibility Matrix」を参照してください。

たとえば、オペレーティングシステムバージョンWindows 10 IoT Enterprise LTSCまたはMac
14を実行しているエンドポイントのポスチャエージェントフローは、これらのオペレーティン
グシステムのバージョンが検証されていない間は失敗しました。Cisco ISEがこれらのバージョ
ンを検証し、オペレーティングシステムのデータがフィードサービスにパブリッシュされる

と、ポスチャエージェントはこれらのエンドポイントを正常に照合しました。

Cisco ISE管理ポータルの[管理（Administration）] > [システム（System）] > [ポスチャ
（Posture）] > [更新（Updates）]ページの [フィードサービス（Feed Service）]から Cisco ISE
に最新のオペレーティングシステムのデータをダウンロードできます。

Cisco ISEリリース 3.3から、未検証のオペレーティングシステムは、Cisco ISE管理ポータル
の [ポリシー（Policy）]ページ（[ポスチャ（Posture）]、[要件（Requirements）]、[条件
（Conditions）]ページ）にリストされている既知のオペレーティングシステムと照合されるた
め、ポスチャエージェントワークフローを正常に完了できます。たとえば、Mac xxが検証さ
れず、エンドポイントがそれを実行している場合、ポスチャエージェントはエンドポイントを

MacOSXと照合できるようになりました。Macxxが検証され、フィードサービスに公開され、
ポスチャエージェントがエンドポイントで再度実行されると、エンドポイントはMac xxと照
合されます。ポスチャレポートには、エンドポイントが一致するオペレーティングシステムが

表示されます。

Cisco ISEリリース 3.3でサポートされているすべてのポスチャエージェントが、この変更の影
響を受けます。BYODなどの他の Cisco ISE機能は影響を受けません。

LDAPプロファイルバインドアカウントパスワードへの ERS APIサポート
Cisco ISEリリース 3.3から、LDAPプロファイルバインドアカウントパスワードは ERS API
でサポートされます。ERS APIを使用して、Cisco ISE GUIで新しい LDAPサーバーを設定で
きます。作成された LDAPサーバーは、他の Cisco ISEポータルでアイデンティティ送信元を
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設定するために使用できます。詳細については、『Cisco ISE API Reference Guide』を参照して
ください。

エージェントレスポスチャへの IPv6サポート
Cisco ISEリリース 3.3では、エージェントレスポスチャへの IPv6サポートが追加されていま
す。現在、WindowsおよびMacOSクライアントがサポートされています。

詳細については、『Cisco Identity ServicesEngineAdministratorGuide,Release 3.3』の「Compliance」
の章にある「Agentless Posture」を参照してください。

ポータルおよびプロファイラ機能への IPv6サポート
Cisco ISEリリース 3.3では、次のポータル、ポータル機能、およびプロファイラ機能に対する
IPv6サポートが追加されています。

IPv6をサポートする Cisco ISEポータル

•スポンサーポータル

• MyDevicesポータル

•証明書プロビジョニングポータル

•ホットスポットゲストポータル

•アカウント登録ゲストポータル

IPv6をサポートする Cisco ISEポータル機能

•シングルクリックスポンサー承認

•猶予期間

•ゲストポータルのログイン情報の検証

• Active Directory

•一時エージェントを使用したゲストポータルポスチャフロー

• Active Directoryユーザー：AnyConnectを使用したポスチャフロー

• Dot1xユーザー：AnyConnectを使用したポスチャフロー

•ゲストおよび Dot1xユーザー：一時エージェントを使用したポスチャフロー

IPv6をサポートするプロファイラ機能

• DHCPプローブ

• HTTPプローブ

• RADIUSプローブ

•コンテキストの可視性（Context Visibility）サービス
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•エンドポイントプロファイリング

Webリダイレクションの共通タスクの静的 IP/ホスト名/FQDNフィールドに IPv6アドレスを指
定することはできません。

（注）

外部 LDAPユーザーを Cisco ISEエンドポイントグループにリンクする
Cisco ISEリリース 3.3から、[ダイナミック（Dynamic）]オプションを使用して、外部 LDAP
ユーザーグループをゲストデバイスのエンドポイントアイデンティティグループに割り当て

ることができます。詳細については、『Cisco Identity Services EngineAdministrator Guide, Release
3.3』の「Guest and Secure WiFi」の章の「Create or Edit Guest Types」を参照してください。

Cisco ISEユーザーのパスワードの管理
Cisco ISEリリース3.3から、Cisco ISEの内部ユーザーとして、[ネットワークアクセスユーザー
（NetworkAccessUsers）]ウィンドウの [ネットワークアクセスユーザー（NetworkAccessUser）]
テーブルに [作成日（Date Created）]列と [変更日（Date Modified）]列を追加するか選択でき
ます。詳細については、『Cisco Identity Services EngineAdministratorGuide, Release 3.3』の「Asset
Visibility」の章にある「Cisco ISE Users」を参照してください。

多要素分類による拡張エンドポイントの可視化

ネットワークに接続しているエンドポイントからの4つの特定の属性を使用して、微妙な差異
のある許可ポリシーを作成できるようになりました。多要素分類（MFC）プロファイラは、さ
まざまなプロファイリングプローブを使用して、Cisco ISE認証ポリシー作成ワークフローに
4つの新しいエンドポイント属性（MFCエンドポイントタイプ、MFCハードウェアメーカー、
MFCハードウェアモデル、MFCオペレーティングシステム）を取得します。

詳細については、『Cisco ISE Administration Guide, Release 3.3』の「Asset Visibility」の章にあ
る「Multi-Factor Classification for Enhanced Endpoint Visibility」を参照してください。

ナビゲーションの改善

Cisco ISEホームページGUIは、ユーザー体験を向上させるために変更されました。ホームペー
ジの左隅にあるメニューアイコンをクリックすると、ペインが表示されます。ペインの各オプ

ションにカーソルを合わせると、次のような選択可能なサブメニューが表示されます。

•コンテキストの可視性（Context Visibility）

•動作

•ポリシー

•管理（Administration）

• Work Centers
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ホームページで [ダッシュボード（Dashboard）]をクリックします。

左ペインには、最近表示したページを保存できる [ブックマーク（Bookmarks）]タブもありま
す。メニューアイコンを再度クリックすると、ペインが非表示になります。

左ペインが表示されているときにログアウトし、再度ログインすると、ペインは引き続き表示

されます。ただし、ペインが非表示になった後にログアウトし、再度ログインした場合、ペイ

ンを再度表示するには、メニューアイコンをクリックする必要があります。

ホームページの アイコンを使用して [ページの検索（Search Pages）]オプションにアクセ
スし、新しいページを検索したり、最近検索したページにアクセスしたりできるようになりま

した。

詳細については、『Cisco Identity Services Engine Administrator Guide, Release 3.3』の「Basic
Setup」の章にある「Administration Portal」を参照してください。

特定の暗号方式を無効にするオプション

[セキュリティ設定（SecuritySettings）]ウィンドウの [暗号リストの手動設定（ManuallyConfigure
CiphersList）]オプションを使用すると、Cisco ISEコンポーネント（管理UI、ERS、OpenAPI、
セキュア ODBC、ポータル、および pxGrid）との通信用暗号方式を手動で設定できます。

許可された暗号方式がすでに選択された状態で暗号方式リストが表示されます。たとえば、

[SHA1暗号方式を許可（AllowSHA1Ciphers）]オプションが有効になっている場合、このリス
トのSHA1暗号方式が有効になります。[TLS_RSA_With_AES_128_CBC_SHAのみを許可（Allow
Only TLS_RSA_WITH_AES_128_CBC_SHA）]オプションが選択されている場合、このリスト
のこの SHA1暗号方式のみが有効になります。[SHA1暗号方式を許可（Allow SHA1 Ciphers）]
オプションが無効になっている場合、このリストの SHA1暗号方式はどれも有効にできませ
ん。

詳細については、『Cisco Identity Services Engine Administrator Guide, Release 3.3』の
「Segmentation」の章にある「Configure Security Settings」 [英語]を参照してください。

ARM64バージョンのエージェントへのポスチャおよびクライアントプロビジョニン
グのサポート

Cisco ISEリリース 3.3から、ポスチャポリシーとクライアントプロビジョニングポリシーは
ARM64エンドポイントでサポートされます。ARM64エンドポイント用の ARM64バージョン
のエージェントをアップロードできます。

ARM64クライアントプロビジョニングポリシーを設定する際は、次の点に注意してくださ
い。

• ARM64ポスチャポリシーは、次でサポートされています。

• Windowsエージェント

• Macエージェント

• Macテンポラルエージェント
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• Macエージェントレス

Windowsポリシーは、ARM64アーキテクチャとインテルアーキテクチャで別のパッケー
ジを実行します。WindowsテンポラルとWindowsエージェントレスは、ARM64アーキテ
クチャではサポートされていませんが、インテルアーキテクチャではサポートされていま

す。

macOSポリシーは、両方のアーキテクチャで同じパッケージを実行します。

• ARM64パッケージは、Cisco AnyConnect VPNおよび Cisco Secure Clientでサポートされて
います。

CiscoSecureClient 5.0.4xxx以降のバージョンは、ARM64エンドポ
イントのポスチャおよびクライアントプロビジョニングポリシー

をサポートしています。

ARM64準拠モジュール 4.3.3583.8192以降のバージョンは、Cisco
Secure Client 5.0.4xxx以降のバージョンと、ARM64エンドポイン
ト用の Cisco ISE 3.3以降のバージョンで使用できます。コンプラ
イアンスモジュールは、ソフトウェアダウンロードセンターか

らダウンロードできます。

（注）

• ARM64エージェントの自動アップグレードとコンプライアンスモジュールのアップグレー
ドがサポートされています。

• GoogleChromeおよびMicrosoft Edge 89以降のバージョンでは、arm64、64ビット、32ビッ
トなどの OSアーキテクチャ条件のWebリダイレクトがサポートされています。

Firefoxブラウザは、arm64、64ビット、32ビットなどの OSアーキテクチャ条件のWeb
リダイレクトをサポートしていません。したがって、ARM64クライアントプロビジョニ
ングポリシーの照合には使用できません。Firefoxブラウザを使用すると、次のメッセー
ジが表示されます。

ARM64 endpoints do not support Firefox browser, and there may be compatibility issues

if you continue downloading this agent. We recommend that you use Chrome or Microsoft

Edge browser instead.

• BYODと ARM64クライアントプロビジョニングポリシーを組み合わせることはできま
せん。

• ARM64条件ポリシーが条件リストの一番上にあることを確認します（ARM64条件のない
ポリシーの上に表示されます）。これは、エンドポイントが [クライアントプロビジョニ
ングポリシー（Client Provisioning Policy）]ウィンドウに一覧表示されているポリシーと順
を追って照合されるためです。

詳細については、『Cisco Identity ServicesEngineAdministratorGuide,Release 3.3』の「Compliance」
の章にある「Configure Client Provisioning Policy for ARM64 Version of Agent」を参照してくださ
い。
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https://software.cisco.com/download/home/286330811/type/282364313/release/ISEComplianceModule
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_compliance.html#t_arm64_client_provisioning


pxGridコンテキストインの機能拡張
Cisco ISEリリース 3.3から、pxGridでコンテキストインAPIがサポートされます。エンドポイ
ントのカスタム属性を作成し、コンテキストインサポートに OpenAPIを使用できます。詳細
については、『Cisco ISE API Reference Guide』を参照してください。

コンテキストインの pxGrid Cloudサポート
Cisco ISEリリース 3.3から、pxGrid Cloudでコンテキストイン APIがサポートされます。エン
ドポイントのカスタム属性を作成し、コンテキストインサポートにOpenAPIを使用できます。
詳細については、『Cisco ISE API Reference Guide』を参照してください。

pxGrid Directの機能拡張
pxGrid Directは、制御された導入機能ではなくなりました。Cisco ISEリリース 3.2または 3.2
パッチ 1から Cisco ISEリリース 3.3にアップグレードする前に、設定済みのすべての pxGrid
Directコネクタと、pxGrid Directコネクタからのデータを使用する認証プロファイルおよび認
証ポリシーを削除することを推奨します。Cisco ISEリリース 3.3にアップグレードした後、
pxGrid Directコネクタを再設定してください。

設定済みのpxGridDirectコネクタを削除しない場合、コネクタはアップグレード中に自動的に
削除されます。この削除により、編集も使用も不可能な認証プロファイルと認証ポリシーが作

成されます。これらを削除して新しいものに置き換える必要があります。

（注）

pxGrid Direct機能の変更の詳細については、『Cisco ISE Administration Guide, Release 3.3』の
「Asset Visibility」の章にある「pxGrid Direct」「」を参照してください。

RADIUSステップ遅延ダッシュボード
[RADIUSステップ遅延（RADIUSStep Latency）]ダッシュボード（[ログ分析（LogAnalytics）]
> [ダッシュボード（Dashboard）]）には、指定された期間のRADIUS認証フローステップの最
大遅延と平均遅延が表示されます。また、ActiveDirectory認証フローステップ（ActiveDirectory
がそのノードで設定されている場合）の最大遅延および平均遅延、および最大遅延または平均

遅延のうち上位 N個の RADIUS認証手順を表示することもできます。

詳細については、『Cisco ISE Administration Guide, Release 3.3』の「Maintain and Monitor」の章
にある「Log Analytics」を参照してください。

管理証明書更新後のアプリケーション再起動のスケジュール設定

プライマリ PANで管理証明書を更新した後、展開内のすべてのノードを再起動する必要があ
ります。各ノードをすぐに再起動することも、後での再起動をスケジュールすることもできま

す。この機能を使用すると、実行中のプロセスが自動再起動によって中断されないようにする

ことができ、プロセスをより詳細に制御できます。証明書の更新から 15日以内にノードの再
起動をスケジュールする必要があります。
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https://developer.cisco.com/docs/identity-services-engine/v1/
https://developer.cisco.com/docs/identity-services-engine/v1/
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_pxgrid.html#Cisco_Concept.dita_397b9018-2ae3-4b28-a6e1-1deedd8eb104
https://www.cisco.com/content/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_maintain_monitor.html#Cisco_Concept.dita_6903790d-f80e-49e0-9ee8-ce2a1b9c5f74


詳細については、『Cisco ISE Administration Guide, Release 3.3』の「Basic Setup」の章にある
「Schedule Application Restart After Admin Certificate Renewal」を参照してください。

GUIからの Cisco ISE展開の分割アップグレード
分割アップグレードは、ユーザーがサービスを引き続き利用できるようにしながら、Cisco ISE
展開のアップグレードを可能にするマルチステッププロセスです。分割アップグレードでは、

ノードを反復またはバッチでアップグレードすることでダウンタイムを制限できます。

詳細については、『Cisco Identity Services Engine Upgrade Guide, Release 3.3』の「Perform the
Upgrade」の章にある「Split Upgrade of Cisco ISE Deployment from GUI」を参照してください。

ポータルでのウクライナ語のサポート

ゲスト、スポンサー、デバイス、およびクライアントプロビジョニングポータルに、サポー

トされるローカリゼーション言語としてウクライナ語が含まれるようになりました。

Cisco Catalyst 9800ワイヤレス LANコントローラからのWi-Fiデバイス分析データ
Cisco ISEに統合されたシスコワイヤレス LANコントローラからのデバイス分析データを使用
して、Apple、Intel、およびSamsungエンドポイントのプロファイリングポリシー、許可条件、
および認証条件とポリシーを作成できます。

詳細については、『Cisco ISE Administrator Guide, Release 3.3』の「Asset Visibility」の章にある
「Wi-Fi Device Analytics Data from Cisco Catalyst 9800 Wireless LAN Controller」を参照してくだ
さい。

システム要件

Cisco ISEの設定を継続使用する場合は、次のシステム要件が満たされていることを確認して
ください。

この Cisco ISEリリースのハードウェアプラットフォームとインストールの詳細については、
『Cisco Identity Services Engine Hardware Installation Guide』 [英語]を参照してください。

サポート対象ハードウェア

Cisco ISE 3.3は、次の Secure Network Server（SNS）ハードウェアプラットフォームにインス
トールできます。
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https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_basic_setup.html#schedule_app_restart_admin_cert
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/upgrade_guide/Upgrade_Journey/PDF/b_ise_upgrade_guide_3_3_pdf/m_upgrademethods.html#Cisco_Task.dita_a76eb603-444f-48da-809f-a1d8a7a6329f
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html


表 1 :サポートされるプラットフォーム

設定ハードウェアプラットフォーム

アプライアンスハードウェアの仕様については、『
Cisco Secure Network Server ApplianceHardware Installation
Guide』を参照してください。

Cisco SNS-3615-K9（小規模）

Cisco SNS-3655-K9（中規模）

Cisco SNS-3695-K9（大規模）

Cisco SNS-3715-K9（小規模）

Cisco SNS-3755-K9（中規模）

Cisco SNS-3795-K9（大規模）

OVAテンプレートのファイル名は、Cisco ISEリリース 3.3で変更されていることに注意して
ください。

（注）

SNS 3600シリーズアプライアンスには、次の OVAテンプレートを使用できます。

ISEノードサイズOVAテンプレート

評価Cisco-vISE-300-3.3.0.430.ova

極小規模

小規模

中規模

小規模Cisco-vISE-600-3.3.0.430.ova

中規模

中規模Cisco-vISE-1200-3.3.0.430.ova

大規模

大規模Cisco-vISE-1800-3.3.0.430.ova

大規模Cisco-vISE-2400-3.3.0.430.ova

次の OVAテンプレートは、SNS 3600および SNS 3700シリーズアプライアンスの両方に使用
できます。
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https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
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ISEノードサイズOVAテンプレート

300-Eval評価Cisco-vISE-300-3.3.0.430a.ova

300-ExtraSmall極小規模

300-Small_36xx小規模

300-Small_37xx

300-Medium_36xx中規模

300-Medium_37xx

600-Small_36xx小規模Cisco-vISE-600-3.3.0.430a.ova

600-Small_37xx

600-Medium_36xx中規模

600-Medium_37xx

1200-Medium_36xx中規模Cisco-vISE-1200-3.3.0.430a.ova

1200-Medium_37xx

1200-Large_36xx大規模

1200-Large_37xx

2400-Large_36xx大規模Cisco-vISE-2400-3.3.0.430a.ova

2400-Large_37xx

サポートされる仮想環境

Cisco ISEは次の仮想環境プラットフォームをサポートしています。

• Cisco ISEリリース 3.3は、VMware ESXi 6.7をサポートする最後のリリースです。

Cisco ISEリリース 3.0以降のリリースでは、VMware ESXi 7.0.3以降のリリースに更新す
ることを推奨します。

vTPMデバイスの場合は、VMwareESXi7.0.3以降のリリースにアップグレードする必要が
あります。

• OVAテンプレート：ESXi 6.7以降および ESXi 7.xの VMwareバージョン 14以降。

• ISOファイルは ESXi 6.7以降のリリースをサポートしています。

次のパブリッククラウドプラットフォーム上のVMwareクラウドソリューションにCisco
ISEを展開できます。

• Amazon Webサービス（AWS）の VMwareクラウド：Cisco ISEをAWSの VMwareク
ラウドが提供するソフトウェアデファインドデータセンターでホストします。

Cisco Identity Services Engineリリース 3.3リリースノート
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• Azure VMwareソリューション：Azure VMwareソリューションは、Microsoft Azure上
でネイティブに VMwareワークロードを実行します。Cisco ISEを VMware仮想マシ
ンとしてホストできます。

• Google Cloud VMware Engine：Google Cloud VMware Engineは、Google Cloud上の
VMwareによってソフトウェアデファインドデータセンターを実行します。VMware
Engineによって提供されるソフトウェアデファインドデータセンターで、VMware仮
想マシンとして Cisco ISEをホストできます。

• Microsoft Windows Server 2012 R2以降のMicrosoft Hyper-V

• QEMU 2.12.0-99上の KVM

• Nutanix AHV 20220304.392

次のパブリッククラウドプラットフォーム上に Cisco ISEをネイティブに展開できます。

• Amazon Web Services（AWS）

• Microsoft Azure

• Oracle Cloud Infrastrucure（OCI）

Cisco ISE 3.1以降では、仮想マシン（VM）インスタンス（任意のペルソナを実行）のホスト
間での移行に VMwareマイグレーション機能を使用できます。Cisco ISEはホットマイグレー
ションとコールドマイグレーションの両方をサポートします。ホットマイグレーションは、ラ

イブマイグレーションまたはvMotionとも呼ばれます。ホットマイグレーション中にCisco ISE
をシャットダウンしたり、電源をオフにしたりする必要はありません。可用性を損なうことな

く、Cisco ISE VMを移行できます。

（注）

仮想マシンの要件に関する情報については、お使いの Cisco ISEバージョンの『Cisco Identity
Services Engineインストールガイド』を参照してください。

検証済みブラウザ

Cisco ISE 3.3は、次のブラウザで検証済みです。

• Mozilla Firefoxバージョン 113および 114

• Google Chromeバージョン 112および 114

• Microsoft Edgeバージョン 112

Cisco Identity Services Engineリリース 3.3リリースノート
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https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html


検証済み外部 IDソース

サポートされている Active Directoryバージョンは、Cisco ISEと Cisco ISE-PICの両方で同じで
す。

（注）

表 2 :検証済み外部 IDソース

バージョン外部 IDソース

Active Directory
1

Windows Server 2012Microsoft Windows Active Directory 2012

Windows Server 2012 R2Microsoft Windows Active Directory 2012 R2
2

Windows Server 2016Microsoft Windows Active Directory 2016

Windows Server 2019Microsoft Windows Active Directory 2019
3

LDAPサーバー

バージョン 5.2SunONE LDAPディレクトリサーバー

バージョン 2.4.23OpenLDAPディレクトリサーバー

LDAP v3準拠のすべてのバージョン任意の LDAP v3準拠サーバー

Windows Server 2022（パッチ
Windows10.0-KB5025230-x64-V1.006.msu適用
済み）

LDAPとしての AD

トークンサーバー

6.xシリーズRSA ACE/サーバー

7.xおよび 8.xシリーズRSA認証マネージャ

RFC 2865準拠のすべてのバージョンAny RADIUS RFC 2865準拠のトークンサー
バー

セキュリティアサーションマークアップ言語（SAML）シングルサインオン（SSO）

最新Microsoft Azure

バージョン 11.1.2.2.0Oracle Access Manager（OAM）
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バージョン外部 IDソース

バージョン 11.1.1.2.0Oracle Identity Federation（OIF）

バージョン 6.10.0.4PingFederateサーバー

最新PingOneクラウド

8.1.1セキュア認証

SAMLv2準拠の任意の IDプロバイダバージョ
ン

SAMLv2準拠の IDプロバイダ

Open Database Connectivity（ODBC）アイデンティティソース

Microsoft SQL Server 2012Microsoft SQL Server

Enterprise Editionリリース 12.1.0.2.0Oracle

9.0PostgreSQL

16.0Sybase

6.3MySQL

ソーシャルログイン（ゲストユーザーアカウントの場合）

最新Facebook

1 Cisco ISEには最大 200のドメインコントローラのみを追加できます。制限を超えると、
次のエラーが表示されます：

<DC FQDN> の作成エラー：許可される DC の数が最大数 200 を超えています（Error creating <DC

FQDN> - Number of DCs Exceeds allowed maximum of 200）

2 Cisco ISEは、MicrosoftWindowsActiveDirectory 2012R2のすべてのレガシー機能をサポー
トしていますが、保護ユーザーグループなどのMicrosoft Windows Active directory 2012 R2
の新機能はサポートされていません。

3 Cisco ISE 2.6パッチ 4は、Microsoft Windows Active Directory 2012 R2のすべてのレガシー
機能をサポートしています。

詳細については、『Cisco Identity Services Engine Administrator Guide』を参照してください。

サポート対象のウイルス対策およびマルウェア対策製品

Cisco ISEポスチャエージェントでサポートされているウイルス対策およびマルウェア対策製
品の詳細については、Cisco AnyConnect ISEポスチャのサポート表を参照してください。

検証済み OpenSSLのバージョン
Cisco ISE 3.3は、OpenSSL 1.1.1tおよび Cisco SSL 7.3.265で検証済みです。
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OpenSSLの更新には CA証明書で CA:Trueであることが必要

証明書をCA証明書として定義するには、証明書に次のプロパティが含まれている必要があり
ます。

basicConstraints=CA:TRUE

このプロパティは、最近の OpenSSL更新に準拠するために必須です。

アップグレード情報

ネイティブクラウド環境に展開されたCisco ISEノードではアップグレードを実行できません。
新しいバージョンの Cisco ISEを使用して新しいノードを展開し、古い Cisco ISE展開の設定を
そのノードに復元する必要があります。

（注）

リリース 3.3へのアップグレード
次の Cisco ISEリリースからリリース 3.3に直接アップグレードできます。

• 3.0

• 3.1

• 3.2

Cisco ISEリリース 3.0より前のバージョンの場合は、まず上記のリリースのいずれかにアップ
グレードしてから、リリース 3.3にアップグレードする必要があります。

アップグレードの開始前に、既存のバージョンで最新のパッチにアップグレードすることをお

勧めします。

Cisco ISEリリース 3.3には、Cisco ISEパッチリリース（3.2パッチ 2、3.1パッチ 7、3.0パッ
チ 7以前のパッチ）と同等な機能があります。

アップグレードパッケージ

アップグレードパッケージおよびサポートされているプラットフォームに関する情報は、Cisco
ISE Software Download [英語]から入手できます。

アップグレード手順の前提条件

•設定されたデータを必要な Cisco ISEバージョンにアップグレードできるかどうかを確認
するには、アップグレードの前にアップグレード準備ツール（URT）を実行します。ほと
んどのアップグレードの失敗は、データのアップグレードの問題が原因で発生します。

URTにより実際のアップグレード前にデータを検証し、問題があれば報告します。URT
は Cisco ISE Download Software Center [英語]からダウンロードできます。
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•アップグレードの開始前に関連するすべてのパッチをインストールすることをお勧めしま
す。

詳細については、『Cisco Identity Services Engine Upgrade Guide』 [英語]を参照してください。

Cisco ISEと Cisco Digital Network Architecture Centerとの統合

Cisco ISEは Cisco DNA Centerと統合できます。Cisco DNA Centerと連携するように Cisco ISE
を設定する方法については、Cisco DNA Centerのドキュメントを参照してください。

Cisco ISEと Cisco DNA Centerとの互換性については、『Cisco SD-Access Compatibility Matrix』
[英語]を参照してください。

新しいパッチのインストール

システムへのパッチの適用方法については、『Cisco Identity Services Engine Upgrade Journey』
の「Cisco ISE Software Patches」セクション [英語]を参照してください。

CLIを使用したパッチのインストール方法については、『Cisco Identity Services Engine CLI
Reference Guide』の「Patch Install」セクション [英語]を参照してください。

Cisco ISE 3.1にホットパッチをインストールしている場合は、パッチをインストールする前に
ホットパッチをロールバックする必要があります。そうしないと、整合性チェックのセキュリ

ティの問題により、サービスが開始されない可能性があります。

（注）

警告

「不具合」セクションには、バグ IDとそのバグの簡単な説明が含まれています。特定の不具
合の症状、条件、および回避策に関する詳細については、シスコのバグ検索ツール（BST）を
使用してください。バグ IDは英数字順にソートされます。

「未解決の不具合」セクションには、現在のリリースに該当し、Cisco ISE 3.3よりも前のリ
リースにも該当する可能性のある未解決の不具合が記載されています。これまでのリリースで

未解決で、まだ解決されていない不具合は、解決されるまで、今後のすべてのリリースに適用

されます。

（注）

BSTは Bug Toolkitの後継オンラインツールであり、ネットワークリスク管理およびデバイス
のトラブルシューティングにおいて効率性を向上させるように設計されています。製品、リ

リース、またはキーワードに基づいてソフトウェアのバグを検索し、バグの詳細、製品、バー
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https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/solutions/enterprise-networks/software-defined-access/compatibility-matrix.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-command-reference-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-command-reference-list.html
https://bst.cloudapps.cisco.com/bugsearch/


ジョンなどの主要データを集約することができます。ツールの詳細については、

http://www.cisco.com/web/applicat/cbsshelp/help.htmlのヘルプページ [英語]を参照してください。

Cisco ISEリリース 3.3の解決済みの不具合
次の表は、リリース 3.3で解決済みの不具合のリストです。

説明不具合 ID番号

パッチのインストール後にCisco ISEの [アップグレード（Upgrade）]タブ
にアップグレードが進行中であると表示される。

CSCwe34204

Cisco ISEの特権昇格の脆弱性。CSCwd07345

約 53,000のグループを持つ ROPCグループの fetchコマンドが Cisco ISE
GUIで機能しない。

CSCwc50392

Cisco ISEリリース 3.2では、システム 360機能はデバイス管理ライセンス
で使用できない。

CSCwf15717

Cisco ISECRL取得失敗アラームには、CRLのダウンロードが失敗したサー
バーを表示する必要がある。

CSCwe37377

Cisco ISEでカスタムエンドポイント属性を削除できない。CSCwc33290

Cisco ISEでエンドポイントの認証時に Session.CurrentDate属性が正しく計
算されない。

CSCvr79992

Cisco ISE - SSLバッファにより、PAC復号で問題が発生している。これ
は、Cisco ISEの EAP-FASTフローに影響する。

CSCwd48787

条件別ポスチャ評価で Cisco ISE GUIで次の無効な識別子が生成される：
ORA-00904: "SYSTEM_NAME"

CSCwe68336

Cisco ISEのコマンドインジェクションの脆弱性。CSCwd07349

Cisco ISEでエンドポイントをグループに割り当てるときに、[設定が変更
されました（Configuration Changed）]フィールドが機能しない。

CSCwd27865

日本語の Cisco ISE GUIを使用している場合、TrustSecステータスを変更
できない。

CSCwf14957

デバイス管理ライセンスが有効になっている場合、Cisco ISE GUIでポリ
シーサービスノードにアクセスできない。

CSCwe69085

Cisco ISEリリース 3.1では、TFTPプロトコルを使用した copyコマンドが
タイムアウトする。

CSCwc33751

Cisco ISEリリース 3.2パッチ 3では、無効な Cisco ISE-PICスマートライ
センスが誤ってアップグレードに使用されている。

CSCwd97022
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http://www.cisco.com/web/applicat/cbsshelp/help.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe34204
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd07345
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc50392
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf15717
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe37377
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc33290
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr79992
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd48787
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe68336
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd07349
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd27865
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf14957
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe69085
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc33751
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd97022


説明不具合 ID番号

キューリンクエラーアラームが Cisco ISE-PICノードに表示されない。CSCwd46505

Cisco ISEの特権昇格の脆弱性。CSCwd07340

CLIを使用してアップグレードされた Cisco ISEノードは、Cisco ISE GUI
で [アップグレード中（Upgrading）]ステータス以降に進まない。

CSCwc39320

Cisco ISE XML外部エンティティインジェクションの脆弱性。CSCwd93719

Sudo 1.8.29（サードパーティ製ソフトウェア）の脆弱性が修正された。CSCwe18359

Cisco ISEリリース 3.1では、多数のActive Directoryグループをロードする
と、[Active Directoryグループの取得（Active Directory Retrieve Groups）]
ウィンドウに空白の画面が表示される。

CSCwd63749

セーフモードで Cisco ISEリリース 3.2を起動できない。CSCwd24089

Cisco ISEリリース 3.1および 3.2では、共通ポリシー（CDP）はデフォル
トで有効になっていない。

CSCwb92655

Cisco ISE GUIの [許可されているプロトコル（Allowed Protocols）]のポリ
シーに基づいた RSA PSS暗号の有効または無効をトグルボタンを使用し
て切り替える。

CSCwb77915

デフォルトスタティックルートが Giganet 0を除くインターフェイスのサ
ブネットゲートウェイで設定されている場合、Cisco ISEへのネットワーク
接続は失われる。

CSCwd30994

Cisco ISEスマートライセンスがSmart Transportを使用するようになった。CSCwe55215

古い監査セッション IDが使用されているため、Cisco ISEでCoAが失敗す
る。

CSCwd35608

ログのダウンロードページがバックグラウンドで読み込まれるため、サ

ポートバンドルページが低速になる可能性がある。

CSCwc61320

Cisco ISEリリース 3.2では、EAP-FASTおよび EAPチェーンで RADIUS
要求を受信するとすぐにキャッシュが行われる。

CSCwc58608

ノードが未定義のサーバーを使用している場合、異なるLDAPからグルー
プを取得できない。

CSCvt62460

IMSが有効になっている場合、PRRTはフラグメント化されていないメッ
セージをモニタリングノードに送信する必要がある。

CSCwd70902

Cisco ISE PassiveIDエージェントは、すべてのドメイン（PassiveIDが設定
されていないドメインを含む）のステータスをプローブする。

CSCwe49261
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd46505
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd07340
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc39320
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd93719
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe18359
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd63749
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd24089
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb92655
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb77915
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd30994
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe55215
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd35608
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc61320
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc58608
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt62460
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd70902
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe49261


説明不具合 ID番号

アプリケーションのアクティベーションで断続的な問題が発生する。CSCwc95878

Google ChromeおよびMicrosoft Edgeブラウザで認証ポリシーをロードし
ているときに、Cisco ISE GUIがクラッシュする。

CSCwd13201

設定の読み取りに例外がある場合、DuplicateManagerで関連パケットが削
除されない。

CSCwc57294

RADIUSトークンサーバー設定はセカンダリサーバーの空のホスト IPア
ドレスを受け入れる。

CSCwe07354

自己登録ポータルが、スポンサーに送信される承認/拒否リンクのノードの
FQDNをサポートしない。

CSCwd57071

Cisco ISE管理者アカウントが読み取り専用の場合、ネットワークデバイ
スグループ情報が欠落している。

CSCwf26973

Cisco ISEリリース 3.0パッチ 6では、外部管理者によって作成されたスケ
ジュール済みレポートがない。

CSCwd27506

IDソースを RSA/RADIUSトークンサーバーの内部ソースから外部ソース
に変更できない。

CSCwc79321

Cisco ISEリリース 3.1では、5 MB以上の CRLが頻繁にダウンロードされ
ると、アプリケーションサーバーがクラッシュする。

CSCwd41773

異なるセッション IDを持つ同じ IP、VN、VPNの組み合わせに対する複
数のリクエストにより、Cisco ISEで重複するレコードが作成される。

CSCwd97606

Cisco ISEリリース 3.2、3.1、および 3.0では、[すべてのエンドポイントの
取得（Get All Endpoints）]レポートに一致しない情報が表示される。

CSCwe63320

Cisco ISEのスポンサーポータルの印刷の問題により、設定されている消去
設定ではなく、最初のログインから（From-First-Login）ゲストアカウント
設定に基づいてゲストユーザー設定が表示される。

CSCwe54466

Cisco ISEの不十分なアクセス制御の脆弱性。CSCwc62419

Cisco ISEで変則的挙動の検出が期待どおりに機能しない。CSCwe33360

最新の IPアクセス制限設定により、Cisco ISEで以前の設定が削除される。CSCwe69179

[RADIUSサーバー順序（RADIUS server sequence）]ページに「no data
available（使用可能なデータがありません）」と表示される。

CSCwd90613

ゲストアカウントの作成が拒否された場合の電子メール通知が管理者に送

信されない。

CSCwd30433
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc95878
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd13201
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc57294
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe07354
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd57071
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf26973
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd27506
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc79321
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd41773
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd97606
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe63320
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe54466
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc62419
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe33360
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe69179
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd90613
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd30433


説明不具合 ID番号

Cisco ISEの承認バイパスの脆弱性。CSCwc86067

Cisco ISEリリース 3.2では、SFTPの設定の 16文字のパスワードはサポー
トされていない。

CSCwd31524

9644での例外が原因で、SXPサービスが初期セットアップでスタックす
る。

CSCwd12357

Cisco ISEのコマンドインジェクションの脆弱性。CSCwd41219

Cisco ISEリリース 3.1では、SXPバインディングレポートに「データが見
つかりません（No data found）」エラーが表示される。

CSCwf19811

Cisco ISE 3.2は、単一行の JavaScriptコメントを含むポータルカスタマイ
ズスクリプトをサポートしない。

CSCwe70402

ネットワークデバイスの CSVテンプレートファイルのインポート中に、
TrustSec PAC情報フィールドの属性値が失われる。

CSCwe15315

データサイズが大きいスケジュール済みレポートは、Cisco ISEリポジトリ
で「空」として表示される。

CSCwe37978

Cisco ISEリリース 3.1および 3.2では、CLI設定時に既存のルートの検証
が行われない。

CSCwe92640

Cisco ISEリリース 3.1で、デバイス管理ライセンスが有効になっている場
合にのみ、証明書ベースのログインでライセンスファイルが要求される。

CSCwd87161

MACアドレスを持たないデバイスが原因で、Cisco ISE認証の遅延が発生
する。

CSCwe22934

読み取り専用管理者を、Cisco ISE管理 SAML認証で使用できない。CSCwe43002

ネットワークアクセスユーザーから作成された Cisco ISE管理者アカウン
トは、Cisco ISE GUIでダークモード設定を変更できない。

CSCwe64558

Cisco ISEのコマンドインジェクションの脆弱性。CSCwd30038

Cisco ISEのコマンドインジェクションの脆弱性。CSCwd30039

Cisco ISEパストラバーサルの脆弱性。CSCwd07350

エンドポイント保護サービスが Cisco ISEコードから削除された。CSCwd28431

フィルタが 1つのネットワークデバイスに一致する場合にのみ、Cisco ISE
ネットワークデバイス CAPTCHAが入力を要求する。

CSCwc93253

Cisco ISE GUIの証明書認証権限は、Cisco ISEリリース 3.1パッチ 4で変
更された。

CSCwd51812
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc86067
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd31524
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd12357
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd41219
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf19811
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe70402
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe15315
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe37978
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe92640
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd87161
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe22934
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe43002
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe64558
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd30038
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd30039
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd07350
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd28431
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc93253
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd51812


説明不具合 ID番号

ネットワークデバイスのバルクリクエストについて Cisco ISE ERS SDKの
ドキュメントが正しくない。

CSCwc64346

Cisco ISEのスケジュールRADIUS認証レポートが SFTPリポジトリへのエ
クスポート中に失敗する。

CSCwd31137

Windows Server 2022はターゲットドメインコントローラとして機能して
いて、監視する必要がある。

CSCwc48509

CSCvz85074の解決策により、Cisco ISEでの ADグループの取得が中断さ
れる。

CSCwc47015

Cisco ISE MNT認証ステータス APIクエリを最適化する必要がある。CSCwe52296

Cisco ISE-PICエージェントは、セッションスティッチングのサポートを提
供する。

CSCvg66764

Cisco ISEのRADIUS使用スペースが誤った使用状況を報告する。これは、
最終レポートで TACACSテーブルも考慮されるため。

CSCwf33128

Cisco ISEリリース 3.2では、Hyper-Vのインストールで DHCPが有効に
なっている。

CSCwf02093

カスタムセキュリティグループが原因で Cisco ISEのアップグレードが失
敗する。

CSCwb83304

Cisco ISEは、パスワードに「%」を含む証明書と秘密キーをインポートす
るときにエラーメッセージを表示しない。

CSCwc47799

Cisco ISEリリース 3.2では、[キーペアの生成（generate key pair）]オプ
ションをクリックした後でも、Cisco ISE GUIから SFTPリポジトリを操作
できない。

CSCwd32591

Cisco ISE GUIのダウンロードログから REST-IDストアをダウンロードで
きない。

CSCwd42311

TomCat 9.0.14の脆弱性。CSCwd48000

Sierra Pacific Windows（Microsoft Windowsの SPWウィンドウ）を使用し
ている場合、BYODフローでNetworkSetupAssistance.exeデジタル署名証明
書が期限切れになる。

CSCwc31482

Cisco ISEリリース 3.2 ROPCの基本的な有用性の改善。CSCwd92324

Cisco ISEリリース 3.2で、ゲストポータル設定用のポートが、AWSにイ
ンストールされた Cisco ISEノードで開かない。

CSCwe12098
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説明不具合 ID番号

安全でない可能性のあるメソッドの使用：HTTP PUTメソッドが受け入れ
られた。

CSCwf21585

Cisco ISEリリース 3.2以降で、identity-storeコマンドにテキストパスワー
ドを入力する必要がある。

CSCwe49422

サポートバンドルに tterrors.logおよび times.logが含まれない。CSCwe96633

Cisco ISEの保存されたクロスサイトスクリプティングの脆弱性CSCwd19529

コンプライアンスモジュールが Cisco Secureクライアントと互換性がない
場合、遅延更新条件が機能しない。

CSCwf22799

ユーザーは TACACS認証プロファイルに引用文字を追加できない。CSCwc91917

Cisco ISE TrustSecロギング：SGT作成イベントが ise-psc.logファイルに記
録されない。

CSCwc85920

自動バックアップが 3～ 5日後に停止する。CSCwd97353

Cisco ISEでエージェントレスポスチャが設定されている場合に CPU使用
率が高くなる。

CSCwd71574

Cisco ISEリリース 3.2パッチ 1で「-」（ハイフン/ダッシュ）を含む CLI
ユーザー名を解析できない。

CSCwe27146

Cisco ISEリリース 3.1で、メタスペースを使い果たすと Cisco ISEノード
でクラッシュが発生する。

CSCwc69492

Cisco ISEリリース 3.2が認証プロファイルの VNでクラッシュする。CSCwe97989

Cisco ISEリリース 3.2 ERS POST /ers/config/networkdevicegroupが失敗し、
属性 othername/type/ndgtypeが破損する。

CSCwd24304

ゲストタイプの設定変更が監査レポートで更新されない。CSCvz68091

DBサービスのタイムアウトが原因で、Cisco ISEリリース 3.0から Cisco
ISEリリース 3.1へのフルアップグレードに失敗した。

CSCwe70889

[ネットワークデバイスプロファイル（Network Device Profile）]に HTML
コードが名前として表示される。

CSCwd92835

Cisco ISEリリース 3.2では、クラウド上の Cisco ISE展開インスタンスに
DNSドメインを入力するとエラーが表示される。

CSCwe50710

Cisco ISEリリース 3.2では、設定の保存時に SAML署名認証要求の設定が
オフになる。

CSCwe49167
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説明不具合 ID番号

Cisco ISEリリース 3.2パッチ 1では、Cisco ISEポート、リソース、または
リファレンスガイドに記載されていないサーバーへの接続が確立される。

CSCwf33881

Cisco ISEリリース 3.1で IP 10.88.0.1および 10.88.0.0/16の IPルートを持
つ cni-podman0インターフェイスが作成される。

CSCwc44580

Cisco ISEが msRASSavedFramedIPAddressの AD属性の変換に失敗する。CSCwe14808

CVE-2021-26414のWindows DCOMサーバー強化後にMicrosoft SCCMへ
のMDM接続が失敗する。

CSCwe57764

サービスライセンスの更新後、Cisco ISEライセンスページに、消費された
ライセンスの評価コンプライアンスステータスが表示される。

CSCwf17490

ROPC認証機能は、Cisco ISEリリース 3.2では機能しない。CSCwd78306

モニタリングログプロセッササービスが毎晩停止する。CSCwf13630

「-」または「_」文字が含まれるSNMPv3ユーザー名を削除すると、Cisco
ISEから 16進数のユーザー名が削除されない。

CSCwd38766

{}文字を含むコンテンツヘッダーを含むゲストポータルHTTPリクエスト
が許可される。

CSCvy69943

Get All Endpointsを使用すると、iotAsset情報が欠落する。CSCwe78540

Cisco ISEのコマンドインジェクションの脆弱性。CSCwd07351

ゲストロケーションが Cisco ISEゲストポータルにロードされない。CSCwd05697

Cisco ISEリリース 2.7パッチ 7のハードウェアアプライアンスのプラット
フォームプロパティを制御する RMQForwarderスレッド。

CSCwd03009

Cisco ISEの毎時クリーンアップは、95%使用されているメモリではなく、
キャッシュされたバッファをクリーンアップする必要がある。

CSCwc74531

Cisco ISEのコマンドインジェクションの脆弱性。CSCwd41018

ダイレクトリスティングが無効になっていると、Cisco ISE OpenAPI HTTP
リポジトリパッチのインストールが失敗する。

CSCwd16837

ポータルアクセス用に2つのインターフェイスが設定されているCisco ISE
が破損している。

CSCwa62202

エンドポイントログイン設定で複数のドメインユーザーを使用すると、

エージェントレスポスチャが失敗する。

CSCwe24932

IMSを使用したCisco ISE vPSNのパフォーマンスが、UDP syslogと比較し
て 30〜 40%低下する。

CSCwc48311
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説明不具合 ID番号

IMSにサードパーティの署名付き証明書を使用している場合に「不明な
CA」キューリンクエラーが表示される。

CSCwa55233

「Is IPSEC Device」NDGを削除しようとすると、後続のすべての
RADIUS/TACACS+認証が失敗する。

CSCwf42496

Cisco ISEリリース 3.1の [RBACデータとメニュー権限（RBAC Data and
Menu Permissions）]ウィンドウに垂直スクロールバーがない。

CSCwd41651

REST IDストアグループのCisco ISEフィルタに「Error Processing this request
（このリクエストの処理中にエラーが発生しました）」と表示される。

CSCwe86793

APIリソース要求の処理に失敗する（条件の変換に失敗する）CSCwe40577

Cisco ISEの任意のファイルのダウンロードの脆弱性。CSCwd16657

ISEの IPSGTスタティックマッピングを別のマッピンググループに移動す
るときにこのマッピングが SXPドメインに送信されない

CSCwf10004

プライマリ管理ノードのアプリケーションサーバーが初期化段階でスタッ

クしたままになる。

CSCwc75572

Cisco ISEリリース 2.6パッチ 7は、許可ポリシーの「identityaccessrestricted
equals true」と一致しない。

CSCvv90394

Cisco ISEダッシュボード [TC-NACの脅威（Threat for TC-NAC）]の [侵害
を受けたエンドポイントの総数（Total Compromised Endpoints）]にアクセ
スすると、データが失われる。

CSCwe11676

Cisco ISEは REST APIによってノードを ADに参加できない。CSCwe13780

Cisco ISEのガベージコレクションアクティビティによるポリシー評価の
認証ステップの遅延。

CSCwd45843

Cisco ISE：Apache TomCatの脆弱性 CVE-2022-25762。CSCwd78028

Cisco ISE 3.0で SCCMMDMサーバーオブジェクトが新しいパスワードで
保存されないが、新しいインスタンスの使用時は機能する。

CSCwc74206

Cisco ISEの自己登録ゲストポータルでゲストアカウントを作成すると、
「Error Loading page（ページのロード中にエラーが発生しました）」エ
ラーが出力される。

CSCwe07406

MDMAPIV3証明書文字列で大文字と小文字が区別されないようにする。CSCwe38610

[ネットワークデバイス（NetworkDevices）]の [選択したものをエクスポー
ト（Export Selected）]を使用すると、さらに多くの選択肢が含まれるログ
イン画面が表示される。

CSCwc44614
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説明不具合 ID番号

Cisco ISEリリース 3.1でCisco ISEリリース 3.2 URTが「Failed（Import into
cloned database failed）（クローンデータベースへのインポートに失敗しま
した）」で失敗する。

CSCwe24589

Cisco ISEアフリカまたはカイロのタイムゾーン DST。CSCwe92624

Cisco ISEリリース 3.2の APIC統合に fvIPサブスクリプションがない。CSCwd26845

Cisco ISE証明書 APIは、フレンドリ名フィールドにハッシュ文字を含む
信頼できる証明書を返すことができない。

CSCwc70197

Cisco ISEリリース 3.2の APIC統合が EPの nullの取得に失敗する
（com.cisco.cpm.apic.ConfImporter:521）。

CSCwe12618

Cisco ISEインターフェイス機能の不十分なアクセス制御の脆弱性。CSCwc98828

Cisco ISEでポスチャ要件はデフォルトエントリのみを表示する。CSCwc98824

Cisco ISEリリース 2.7パッチ 8により、CLIからの読み取りテスト速度が
低下し、「Insufficient Virtual Machine Resources」エラーが発生する。

CSCwe44886

Cisco ISEリリース 3.2には、PKIベースの SFTPのセカンダリポリシー管
理ノードキーがない。

CSCwe41824

Cisco ISEライブセッションが「認証済み」状態でスタックする。CSCvo61351

Cisco ISEリリース 3.1パッチ 1で Rest IDまたは ROPCフォルダログが作
成されない。

CSCwc88848

CIAM：openjdk -複数のバージョン。CSCvy69539

カスタム属性の追加中に Cisco ISE GUIでデフォルト値が検証されない。CSCwc57240

Cisco ISEGUIで既存の証明書の ISEメッセージングの使用状況を選択でき
ない（グレー表示される）。

CSCvy88380

Cisco ISE SAML証明書が他のノードに複製されない。CSCwf05309

Cisco ISEで特殊文字を含むパスワードを使用すると、EvaluateConfiguration
Validatorがスタックする。

CSCwe94012

Cisco ISE GUI TCP DUMPが「Stop_In_Progress」状態でスタックする。CSCwa52678

IndexRebuild.sqlスクリプトが Cisco ISEのモニタリングノードで実行され
た。

CSCwc62716

Cisco ISE GUIに誤ったパスワードを入力すると、Cisco ISEリリース 3.1
パッチ 1のエンドユーザー契約が表示される。

CSCwd63661
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説明不具合 ID番号

Cisco ISE GUIで SAML構成の保存ボタンがグレー表示される。CSCwc65802

Cisco ISEパストラバーサルの脆弱性。CSCwe17953

AWS経由で展開する場合、Cisco ISEのホスト名は 19文字以下にする必要
がある。

CSCwe17338

MAC - CSC 5.0554ウェブ展開パッケージのアップロードに失敗する。CSCwc65711

Cisco ISEの不正なファイルアクセスの脆弱性CSCwc62415

VN参照を使用したスタティック IP-SGTマッピングにより、Cisco DNA
Centerグループベースのポリシーの同期が失敗する。

CSCwe43468

Cisco ISEが SXPマッピングテーブルからすべてのセッションを削除しな
い。

CSCwd71496

トランザクションテーブルは、200万レコードカウント後に切り捨てる必
要がある。

CSCvv10712

Cisco ISEのクロスサイトスクリプティングの脆弱性。CSCwc62413

Cisco ISEの「System Admin」管理者グループの管理者ユーザーで、スケ
ジュールされたバックアップを作成できない。

CSCwc13859

EP消去呼び出しに伴うメモリリークによる CPUスパイク。CSCwf26226

CiscoSSLルールに則ったKU目的の検証なしでクライアント証明書を受け
入れる。

CSCwf40128

Cisco ISE-PICリリース 3.1での PICライセンスの消費。CSCwc20314

Cisco ISE：NAS-Port-IDの長さが原因で収集失敗アラームに SQLException
が送信される。

CSCwe00424

Cisco ISEのクロスサイトスクリプティングの脆弱性。CSCwc98833

Cisco ISEの保存されたクロスサイトスクリプティングの脆弱性。CSCwc98831

Cisco ISEで特定のURLを使用すると、Tomcatスタックトレースが表示さ
れる。

CSCwe86494

Cisco ISEリリース3.1パッチ5でCA証明書EKUを検証すると「unsupported
certificate」エラーが発生する。

CSCwd97582

元のプライマリ管理ノードが削除されると、内部 CA証明書チェーンが無
効になる。

CSCwe37041

Cisco ISEリリース 3.1でファイアウォール条件を有効にできない。CSCwe52461
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説明不具合 ID番号

Cisco ISEリリース 3.1の [信頼できる証明書（TrustedCertificates）]メニュー
に問題がある。

CSCwa82521

PxGridの無効化後に ise-psc.logで PxGridのエラーログが記録される。CSCwd41098

Cisco ISEが Cisco DNA Centerにホスト名属性を送信していない。CSCwd24286

「Posture Configuration detection」アラームは「INFO」レベルであり、言い
回しを変更する必要がある。

CSCwd74898

Cisco ISEリリース 3.2では、ユーザーは IPアクセスルールの追加中に追
加されたルールを削除できない。

CSCwe36788

フィルタ処理で特定の 1つのネットワークアクセスデバイスを削除しよ
うとすると、「すべてのデバイスが正常に削除されました（Alldeviceswere
successfully deleted）」エラーが表示される。

CSCwc81729

Cisco DNA Centerを介した Cisco ISE（ERS）へのペイロードで PUT操作
が失敗する。

CSCwd74560

Cisco ISE RADIUSおよび PassiveIDセッションのマージ。CSCwc42712

Cisco ISE ERS APIで時刻設定構成のエクスポートにアクセスできない。CSCwd15888

有用性を追加し、Cisco ISEリリース 3.0の「プールが枯渇しているためリ
ソースを取得できませんでした（Could not get a resource since the pool is
exhausted）」エラーを修正する。

CSCwc15013

Cisco ISEリリース 3.1から Cisco ISEリリース 3.2にアップグレードした
後、REST AUTHサービスが実行されない。

CSCwf26482

Cisco ISE信頼ストアに無効な証明書がある場合、Cisco ISEの Cisco DNA
Centerとの統合が失敗する。

CSCwe37018

展開への登録後にセカンダリノードに証明書をインポートできない。CSCwd05040

Session.PostureStatusのクエリ中に遅延が発生する。CSCwd31405

TACACSコマンドアカウンティングレポートのエクスポートが機能しな
い。

CSCwe36242

KRONジョブを設定できない。CSCwe15576

説明に複数のバックスラッシュ文字が連続して含まれる SGとコントラク
トは、Cisco ISEに同期できない。

CSCwb18744

Cisco ISEでは、SMS JavaScriptのカスタマイズが SMS電子メールゲート
ウェイで機能しない。

CSCwe70975
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説明不具合 ID番号

Cisco ISEの変更構成監査レポートに、SGTの作成および削除イベントが
明確に表示されない。

CSCwc85867

CIAM：openjdk -複数のバージョン。CSCwc66841

Cisco ISEは Tenable Security Centerのリポジトリとスキャンポリシーを取
得できない。

CSCwd51409

Cisco ISEの任意のファイルのダウンロードの脆弱性。CSCwd79921

Cisco ISEがサードパーティの syslogサーバーからの passive-idセッション
の使用を突然停止する。

CSCwd13555

Cisco ISEリリース 3.1の設定バックアップは、プライマリモニタリング
ノードで実行される。

CSCwe13110

「There is an overlapping IP Address in your device（デバイスに重複する IP
アドレスがあります）」というエラーにより、ネットワークアクセスデ

バイスを追加できない。

CSCwd70658

PKI対応の SFTPリポジトリが Cisco ISEリリース 3.2で機能しない。CSCwd63717

スマートライセンスの登録が機能していない。CSCwe45245

ドイツのスポンサードポータル -カレンダーに木曜日（Donnerstag）が Di
not Doと表示される。

CSCwe99961

Cisco ISE認証プロファイルに誤ったセキュリティグループまたはVN値が
表示される。

CSCwf23981

Cisco ISEリリース3.1パッチ3で、スポンサーポータル：セッションCookie
の SameSite値が noneに設定される。

CSCwd73282

リポジトリが選択されていない場合、Cisco ISE TCP DUMPがエラー
「COPY_REPO_FAILED」状態でスタックする。

CSCwc80243

バインディングのクエリでの H2 DBの遅延が原因で、SXPサービスが初
期化中にスタックする。

CSCwe54318

LSDによって CPU使用率が高くなる。CSCwc23593

登録済みエンドポイントレポートに、未登録のゲストデバイスが表示され

る。

CSCwf09674

プロファイラは、デフォルトのRADIUSプローブからのメッセージの転送
中に否定的な RADIUS Syslogメッセージを無視する必要がある。

CSCwc93451
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説明不具合 ID番号

Cisco ISEリリース 3.1で、エラー「Illegal hex characters in Escape (%) pattern
? For input string: ^F」が表示される。

CSCwc85546

Cisco ISE GUIに、コマンドセット内の文字の HTML 16進数コードが表示
される。

CSCwf40861

[SXPドメインフィルタの管理（Manage SXPDomain filters）]の行には、最
大 25しか表示されない。

CSCwf36285

Cisco ISEおよび CVE-2023-24998。CSCwe53550

jszip 3.0.0の脆弱性。CSCwe30235

最大ユーザーセッション認証フロー中にCisco ISETACACSプライマリサー
ビスノードがクラッシュした。

CSCwf44942

Cisco ISE VMSA-2022-0024：VMwareツールの更新は、ローカル権限昇格
の脆弱性に対処する。

CSCwc80844

LicenseConsumptionUtil.javaのNullPointerExceptionが原因で、認証ポリシー
の評価が失敗する。

CSCwe84210

Cisco ISE XML外部エンティティインジェクションの脆弱性。CSCwd10864

[事前調整（Advanced Tuning）]ページで PBIS登録キー設定が検証されな
い。

CSCwe36063

ユーザーのカスタム属性に$または++が含まれている場合、アイデンティ
ティユーザーを作成できない。

CSCwe25138

Cisco ISE GUIからのパッチのインストールが失敗する。CSCwd13425

LSDにより、帯域幅の使用率が高くなる。CSCwe69189

ネットワークデバイスのポート条件：IPアドレスまたはデバイスグループ
に有効なポート文字列を入力できない。

CSCwd98296

Cisco ISEBETA証明書が古い証明書として表示され、クリーンアップする
必要がある。

CSCwc36987

[訪問の理由（Reason forVisit）]フィールドに特殊文字が含まれていると、
[ゲストポータル（Guest portal）]ページで「Error Loading Page（ページの
ロード中にエラーが発生しました）」が表示される。

CSCwd31414

Cisco ISEリリース 3.1パッチ 4のパッシブ DC設定でユーザー名が正しく
保存されない。

CSCwd39056
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説明不具合 ID番号

P-PICがダウンしている間に FMCを再統合すると、pxGridセッションの
パブリッシュが停止する。

CSCwd45783

アップグレード中、登録解除コールでDBからのすべてのノードの削除に
失敗する

CSCwf21960

Cisco ISEリリース 3.1で ECDSA証明書を使用した EAP-TLS認証が失敗す
る。

CSCwd82119

Cisco ISEリリース 3.1パッチ 3では、アクティブなポリシーサービスノー
ドがダウンした場合、SAML SSOは機能しない。

CSCwc53895

16文字を超えるパスワードが設定されている場合、CLIを介した SFTPお
よび FTP検証が失敗する。

CSCwe61215

eapTLSのバッファ長が 0であるため、Cisco ISEのアプリケーションサー
バープロセスが Dot1X時に再起動する。

CSCvz08319

アクティブセッションのアラーム設定で多数の認証プロファイルを追加で

きない。

CSCwc99178

ノードの syncupが、ポータルロールでワイルドカード証明書の複製に失
敗する。

CSCwd10997

Qualysアダプタがナレッジベースをダウンロードできない。「knowledge
download inprogress（ナレッジのダウンロードが進行中）」エラーでスタッ
クする。

CSCwe63873

Cisco ISE ERS APIで、「ネットワークデバイスグループ」名にマイナス
文字を使用できない。

CSCwc65821

Cisco ISEリリース 3.1ポータルタグには、特殊文字の検証に関する問題が
ある。

CSCwd12453

Cisco ISEリリース 3.0の NFS共有がスタックする。CSCwa37580

RADIUS属性の長さを超える場合のADグループ属性の連結のサポート。CSCwe53921

セッションは、Cisco ISEが再起動されるまで無期限にスタックする。CSCwc44622

Cisco ISEリリース 3.1でMDM API V3の Azure AD自動検出が正しくな
い。

CSCwd84055

Cisco ISEでは、メキシコのタイムゾーンが誤って夏時間に変更される。CSCwe92177

SAMLメタデータのインポートが失敗する。CSCwd68070
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説明不具合 ID番号

Cisco ISEリリース 3.1で、サードパーティのネットワークデバイスプロ
ファイルが使用されている場合、SessionCacheに特定のキー属性が欠落し
ている。

CSCwe71804

Cisco ISEリリース 3.1では、SNMPv3プライバシーパスワードを使用する
とエラーが表示される。

CSCwc76720

FQDN syslogポップアップの DNSCache有効化コマンドを修正する必要が
ある。

CSCvx15522

macOS 12.6のサポート。CSCwc99664

Cisco ISEリリース 3.2では、Data Connect機能が無効になっている場合で
も、Data Connectパスワードの有効期限アラームが常に表示される。

CSCwe71729

NDGの場所と IPアドレスに基づいてフィルタリングすると、すべてのネッ
トワークアクセスデバイスが削除される。

CSCwd57978

CoA後に SGTが変更されると、Cisco ISEは SXPマッピングを削除しな
い。

CSCwe39781

ゲストポータルに新しい証明書がインポートされると、Cisco ISEはセキュ
アな接続を確立できない。

CSCwc64480

Cisco ISE XML外部エンティティインジェクションの脆弱性。CSCwd38137

VLAN検出間隔を 30秒以下にする必要がある。CSCwf28229

展開にレプリケーションの問題がある場合、プライマリ管理ノードの

Replognsテーブルスペースが増加する。
CSCwc26482

エージェントレスポスチャの失敗により、Cisco ISEリリース 3.1パッチ 5
で TMPフォルダのサイズが増加する。

CSCwf19039

DB接続の寿命は長くなり、最大 DB接続は Cisco ISEリリース 3.1パッチ
5では 994である。

CSCwd57752

フィードの増分更新後、再プロファイリングの結果が Oracle/VCSに更新
されない。

CSCwe44750

ネットワークデバイスグループ作成のための Cisco ISE ERS APIスキー
マ。

CSCwd54844

署名付き認証要求の Cisco ISE SAML宛先属性がない。CSCwe49183

MSが ADALを廃止しているため、SCCMと Cisco ISEの統合にMSALの
サポートが必要。

CSCwd39746
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説明不具合 ID番号

Cisco ISEリリース 3.1パッチ 3では、SAMLが使用されている場合、ユー
ザーは csvファイルからエンドポイントをインポートできない。

CSCwc87670

Cisco ISEで不正な SLRコンプライアンス違反エラーが報告される。CSCwd82134

パラメータに二重引用符（""）が含まれている場合、プログラム起動修復
を保存できない。

CSCwe80760

内部 CA証明書の増加による Cisco DNA Center統合の問題。CSCwd64649

ユーザー定義 NADプロファイルを使用した Cisco NADでのセッション
ディレクトリ書き込み失敗アラーム。

CSCwd69072

Cisco ISEレプリケーション中にSyncRequestタイムアウトモニタースレッ
ドがタイムアウト後もファイル転送を終了しない。

CSCvz86446

証明書の秘密キーが見つからないため、認証に失敗する。CSCwc55529

csvファイルからユーザーをインポートしようとすると、「電話番号が無
効です（The phone number is invalid）」エラーが表示される。

CSCwc07082

ポスチャポリシー条件で条件演算子を ANDから ORに変更できない。CSCwe37826

ROPC IDストアに対する認証が RSAキー生成エラーで失敗する。CSCwe34566

誤った条件評価が原因で認証ポリシーが失敗した。CSCwf22816

Cisco ISE GUIから AnyConnectエージェントをアップロードすると、プラ
イマリ管理ノードでCPU使用率が高くなり、完了までに7時間近くかかっ
た。

CSCwc91923

ログとレポートに PassiveIDのスペルミスエラーが表示される。CSCvw59025

Cisco ISEでトークンの処理が正しくないため、ロードバランサを使用した
SAMLフローが失敗する。

CSCwc60997

適応型ネットワーク制御（ANC）CoAがデバイス IPアドレスではなく
NAS IPアドレスに送信される。

CSCwc49580

Cisco ISEリリース 3.1では、以前のバージョンのホットパッチが引き続き
DBに表示される。

CSCwe87660

Cisco ISEリリース 3.2の identity-storeコンフィギュレーションコマンド
で、16文字を超えるパスワードはサポートされない。

CSCwe49504

Cisco ISEリリース 3.0パッチ 4で登録済みノードのシステム証明書ページ
にアクセスできない。

CSCwb72948
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説明不具合 ID番号

Cisco ISEリリース 3.2パッチ 2で「snmp-server host」が設定されている場
合、SNMPサーバーから応答を受信しない。

CSCwf32255

TLS 1.0/1.1は、Cisco ISEリリース 3.0管理者ポータルで受け入れられる。CSCwe96739

ZAPの実行中に脆弱な JSライブラリの問題が見つかった。CSCwe98676

パッシブ IDエージェントが誤った時刻形式のイベントを送信する。CSCwe39262

collector.logファイルの権限が、自動的に rootに設定される。CSCwf15130

Cisco ISE GUIから 1GBを超えるサイズのサポートバンドルをダウンロー
ドできない。

CSCwe30606

Cisco ISEノードが断続的にキューリンクアラームをトリガーする。CSCvv99093

Sysauxテーブルスペースの割り当ては、ノードのプロファイルに基づいて
行う必要がある。

CSCwd61906

15文字を超える NTP認証キーで「% ERROR: Bad hashed key」エラーが発
生する。

CSCwf16165

Cisco ISEのコマンドインジェクションの脆弱性。CSCwc98823

Conditions Studioでのドラッグアンドドロップアクションの階層化。CSCwf19463

Cisco ISEから IPアクセスリストを削除すると、分散展開が破棄される。CSCwc03220

日本語の Cisco ISE GUIで、一部の項目に「Test」と表示される。CSCwe59587

Cisco ISEリリース 3.3の未解決の不具合
次の表は、リリース 3.3で未解決の不具合のリストです。

説明不具合 ID番号

下位モデル 3615/3715でログ分析を有効にすると、Cisco ISEが応
答しなくなる可能性がある。

CSCwf78050

Cisco ISEリリース 3.3：Cisco ISE上のML：クロックの差が 5分
を超える場合、CiscoISEクラスタはMLクラウドに接続できない。

CSCwf02597

Cisco ISEリリース 3.3：ML提案ルールのラベル付けに、特殊文字
と重複に関する問題がある。

CSCwf49520

MFCプロファイラで、grafanaダッシュボードのすべてのメトリッ
クに対して「No data（データなし）」と表示される。

CSCwf76160
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説明不具合 ID番号

Cisco ISEリリース 3.3：Wi-Fi分析の場合、MFC_EPTypeが iPhone
の電話として表示されない。

CSCwf69829

ログ分析ページを参照すると、「Configuration Missing」という警
告が表示される。

CSCwf14365

Cisco ISEモニタリング GUIページが「Welcome to Grafana」のま
まになる。

CSCwh36667

Cisco ISEリリース 3.3では、ノードエクスポータのパスワードが
見つからないため、アップグレード後の展開に新しいノードを登

録できない。

CSCwh08408

その他の参考資料

次のリンクには、Cisco ISEで作業するときに使用できる追加のリソースが含まれています。
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_
Documentation.html

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNetにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール
Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理するシスコバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェアに
関する詳細な障害情報を提供します。

Cisco Identity Services Engineリリース 3.3リリースノート
34

その他の参考資料

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf69829
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf14365
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh36667
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh08408
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/ecosystem/spp/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com
https://bst.cloudapps.cisco.com/bugsearch/


マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。
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マニュアルに関するフィードバック



【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。

THE SPECIFICATIONS AND INFORMATION REGARDING THE PRODUCTS IN THIS MANUAL ARE SUBJECT TO CHANGE WITHOUT NOTICE. ALL STATEMENTS,
INFORMATION, AND RECOMMENDATIONS IN THIS MANUAL ARE BELIEVED TO BE ACCURATE BUT ARE PRESENTED WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED. USERS MUST TAKE FULL RESPONSIBILITY FOR THEIR APPLICATION OF ANY PRODUCTS.

THE SOFTWARE LICENSE AND LIMITED WARRANTY FOR THE ACCOMPANYING PRODUCT ARE SET FORTH IN THE INFORMATION PACKET THAT SHIPPED WITH
THE PRODUCT AND ARE INCORPORATED HEREIN BY THIS REFERENCE. IF YOU ARE UNABLE TO LOCATE THE SOFTWARE LICENSE OR LIMITED WARRANTY,
CONTACT YOUR CISCO REPRESENTATIVE FOR A COPY.

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB's public domain version of
the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California.

NOTWITHSTANDING ANY OTHERWARRANTY HEREIN, ALL DOCUMENT FILES AND SOFTWARE OF THESE SUPPLIERS ARE PROVIDED “AS IS" WITH ALL FAULTS.
CISCO AND THE ABOVE-NAMED SUPPLIERS DISCLAIM ALL WARRANTIES, EXPRESSED OR IMPLIED, INCLUDING, WITHOUT LIMITATION, THOSE OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OR ARISING FROM A COURSE OF DEALING, USAGE, OR TRADE PRACTICE.

IN NO EVENT SHALL CISCO OR ITS SUPPLIERS BE LIABLE FOR ANY INDIRECT, SPECIAL, CONSEQUENTIAL, OR INCIDENTAL DAMAGES, INCLUDING, WITHOUT
LIMITATION, LOST PROFITS OR LOSS OR DAMAGE TO DATA ARISING OUT OF THE USE OR INABILITY TO USE THIS MANUAL, EVEN IF CISCO OR ITS SUPPLIERS
HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone numbers. Any examples, command display output, network
topology diagrams, and other figures included in the document are shown for illustrative purposes only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional
and coincidental.

All printed copies and duplicate soft copies of this document are considered uncontrolled. See the current online version for the latest version.

Cisco has more than 200 offices worldwide. Addresses and phone numbers are listed on the Cisco website at www.cisco.com/go/offices.

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL:
https://www.cisco.com/c/en/us/about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a
partnership relationship between Cisco and any other company. (1721R)

© 2023 Cisco Systems, Inc. All rights reserved.

https://www.cisco.com/c/en/us/about/legal/trademarks.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


