
Cisco Identity Services Engineリリース 3.2
リリースノート

初版：2022年 8月 16日

最終更新：2024年 5月 23日

Cisco Identity Services Engineの概要
Cisco Identity Services Engine（ISE）は、ネットワークリソースへのセキュアなアクセスを提供
するセキュリティポリシー管理プラットフォームです。企業は、Cisco ISEを使用して、ネッ
トワーク、ユーザー、およびデバイスからコンテキスト情報をリアルタイムで収集できます。

その後、管理者はこの情報を使用して、積極的に管理上の決定を下すことができます。これを

行うには、アクセススイッチ、ワイヤレスコントローラ、バーチャルプライベートネットワー

ク（VPN）ゲートウェイ、ローカル 5Gネットワーク、データセンタースイッチなどのさまざ
まなネットワーク要素のアクセスコントロールポリシーを作成します。Cisco ISEは、Cisco
グループベースポリシーソリューションのポリシーマネージャとして機能し、TrustSecソフ
トウェアによって定義されたセグメンテーションをサポートします。

Cisco ISEは、異なるパフォーマンス特性を持つ Cisco Secure Network Serverアプライアンス、
仮想マシン（VM）、またはパブリッククラウドで使用できます。

Cisco ISEは、スタンドアロンおよび分散展開をサポートする拡張性の高いアーキテクチャを
使用しますが、設定および管理は一元化されています。また、ペルソナとサービスの設定と管

理を個別に行うこともできます。このため、ネットワーク内で必要なサービスを作成して適用

することができますが、Cisco ISE展開を完全な統合システムとして運用することもできます。

Cisco ISEの詳細な発注およびライセンス情報については、 Cisco IdentityServices Engine注文ガ

イド [英語]を参照してください。

システムのモニタリングおよびトラブルシューティングに関する詳細については、『 Cisco

Identity Services Engine管理者ガイド』の「Cisco ISEのモニタリングとトラブルシューティング
サービス」のセクションを参照してください。

Cisco ISEリリース 3.2の新機能
このセクションでは、Cisco ISE 3.2の新機能と変更された機能をすべて示します。
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Cisco Private 5G
Cisco ISEリリース 3.2以降、Cisco ISEは Cisco Private 5Gをサポートします。Cisco ISEは、
RADIUS認証のみおよびアカウンティングフローで実装される 5Gと 5G認証のポリシー設定
を提供します。

詳細については、『Cisco ISE Administrator Guide, Release 3.2』の「Secure Access」の章にある
「Configure Cisco Private 5G as a service」 [英語]を参照してください。

Cisco AnyConnectのブランド変更
Cisco AnyConnectは、Cisco Secure Clientとしてブランド変更されました。

Cisco ISE 3.2は、Windows OSに対してのみ Cisco Secureクライアントをサポートします。
Windows OSは、AnyConnect（バージョン 4.10.5075以降）と Cisco Secureクライアント（バー
ジョン 5.00529以降）の両方をサポートしています。Windows OSでは両方のエンドポイント
を構成できますが、エンドポイントの実行時に考慮されるのは 1つのポリシーのみです。

詳細については、『Cisco Identity ServicesEngineAdministratorGuide,Release 3.2』の「Compliance」
の章 [英語]を参照してください。

Cisco pxGrid Direct
Cisco pxGrid Directは、エンドポイント属性の JSONデータを提供する外部 REST APIに接続す
るのに役立ちます。収集されるデータは、pxGrid Direct構成で指定した属性に基づいていま
す。次に、pxGrid Directは収集したデータを Cisco ISEデータベースに保存します。

このデータは、認証ポリシーで使用できます。pxGrid Directはエンドポイントをより迅速に評
価および認証するのに役立ちます。取得されたデータが認証ポリシーで使用されるためです。

これにより、エンドポイントを承認する必要があるたびにエンドポイント属性データをクエリ

する必要がなくなります。

PassiveIDログインユーザーの認証ポリシーの構成
PassiveIDログインユーザーの認証ポリシーを設定する場合は、[Active Directoryの詳細設定
（Active Directory Advanced Settings）]ウィンドウの [認証フロー（Authorization Flow）]チェッ
クボックスをオンにします。

ADグループメンバーシップに基づいてSGTをユーザーに割り当てる認証ポリシーを設定でき
ます。設定すると、PassiveID認証に対しても TrustSecポリシールールを作成できるようにな
ります。

詳細については、『Cisco Identity Services Engine Administrator Guide, Release 3.2』の「Asset
Visibility」の章にある「Active Directory Settings」 [英語]を参照してください。

Data Connect
Data Connect機能は、オープンデータベースコネクティビティ（ODBC）または Java Database
Connectivity（JDBC）ドライバを使用してCisco ISEへのアクセスを提供するため、データベー
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スサーバーを直接照会して、選択したレポートを生成できます。データへの読み取り専用アク

セスのみが提供されます。

ビジネス要件に応じて、ネットワークに関する構成または運用データを抽出し、それを使用し

て洞察に富んだレポートとダッシュボードを生成できます。

Cisco ISEリリース 3.2限定提供リリースで Data Connect機能がアクティブになっている場合、
Cisco ISEリリース 3.2一般提供リリースにアップグレードするときに、Data Connect機能を無
効にしてから有効にする必要があります。

（注）

クラウドプラットフォームへの Cisco ISEのネイティブな展開
Cisco ISEリリース 3.2は、クラウドプラットフォーム（Amazon Web Services（AWS）、Azure
Cloud、および Oracle Cloud Infrastructure（OCI））でネイティブに利用できます。クラウドプ
ラットフォームでのCisco ISEの設定については、『DeployCisco Identity Services EngineNatively
on Cloud Platforms』 [英語]を参照してください。

Azure ADでの EAP-TLSおよび TEAP認証のサポート
Cisco ISEは、証明書ベースの認証とMicrosoftEntra ID認証をサポートしています。証明書ベー
スの認証は、内部方式として EAP-TLSまたは EAP-TLSを使用した TEAPのいずれかです。次
に、MicrosoftEntra IDから属性を選択し、それらをCisco ISEディクショナリに追加できます。
これらの属性は、認証に使用できます。

エンドポイントプロファイルと論理プロファイルの概要レポート

このレポートには、論理プロファイルとエンドポイントプロファイル、およびそれらのプロ

ファイルに一致するエンドポイントの数が表示されます。

詳細については、『Cisco Identity Services Engine Administrator Guide, Release 3.2』の「Maintain
and Monitor」の章にある「Available Reports」 [英語]を参照してください。

ERS APIの Open API仕様
ERS APIの Open API仕様（JSONファイル）は、Cisco ISE GUIの [API設定（API Settings）]
ウィンドウの [概要（Overview）]セクションでダウンロードできます（[管理
（Administration）]> [システム（System）]> [設定（Settings）]> [API設定（API Settings）]>
[概要（Overview）]）。

このOpen API JSONファイルは、Python、Javaなどのプログラミング言語を使用したAPIクラ
イアントコードの自動生成に使用できます。Open APIの仕様とツールの詳細については、
https://openapi.tools/ [英語]を参照してください。
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ERS API PATCH要求のサポート
Cisco ISEは、ERS APIの PATCH要求をサポートするようになりました。PATCH要求は、リ
ソースの属性のサブセットを更新するのに役立ちます。そのリソースの構成全体を更新するの

ではなく、要求の一部として送信された属性のみが更新されます。詳細については「API
Reference Guide」を参照してください。

Cisco ISEユーザーのパスワードの管理
Cisco ISEリリース 3.2以降、Cisco ISEの内部ユーザーとして、[パスワードのライフタイム
（PasswordLifetime）]オプションを使用して、有効化パスワードとログインパスワードのライ
フタイムを管理できます。詳細については、『Cisco Identity Services EngineAdministrator Guide,
Release 3.2』の「Asset Visibility」の章にある「Cisco ISE Users」[英語]を参照してください。

モバイルデバイス管理の機能拡張

エンドポイントがプライマリMDMまたは UEMサーバーに登録されていない場合、またはプ
ライマリMDMもしくは UEMサーバーに到達できない場合、[一般的なMDMまたはUEM設定
（General MDM or UEM Settings）]を構成して、複数のMDMサーバーにクエリを実行できま
す。

詳細については、『Cisco Identity Services Engine Administrator Guide, Release 3.2』の「Secure
Access」の章にある「Configure General MDM or UEM Settings」 [英語]を参照してください。

ポスチャ条件スクリプトのサポート

ポスチャ条件スクリプトを作成およびアップロードして、エンドポイントであらゆる種類のポ

スチャチェックを実行できます。次のプラットフォームとスクリプトタイプがサポートされて

います。

サポートされるスクリプトタイププラットフォーム

PowerShellスクリプト（.ps1）Windows

シェルスクリプト（.sh）macOS

シェルスクリプト（.sh）Linux

詳細については、『Cisco Identity ServicesEngineAdministratorGuide,Release 3.2』の「Compliance」
の章にある「Add a Script Condition」 [英語]を参照してください。

スマートライセンスに必要な URL
Cisco ISEリリース 3.2は、https://smartreceiver.cisco.comを使用してスマートライセンス情報を
取得します。
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セキュリティ設定の機能拡張

[SHA-1暗号の許可（Allow SHA-1 Ciphers）]オプション（[管理（Administration）] > [システ
ム（System）] > [設定（Settings）] > [セキュリティ設定（Security Settings）]の下）が有効に
なっている場合、Cisco ISEは次のCisco ISEコンポーネントとの通信に SHA-1暗号を許可しま
す。

•管理者アクセス UI

• Cisco ISEポータル

• ERS

• pxGrid

これらのコンポーネントの通信には、次のポートが使用されます。

•管理者アクセス：443

• Cisco ISEポータル：9002、8443、8444、8445、8449

• ERS：9060、9061、9063

• pxGrid：8910

このオプションはデフォルトでは無効になっています。

Cisco ISEリリース 3.2にアップグレードすると、アップグレード前に有効にした場合でも、
[SHA-1暗号化を許可（Allow SHA-1 Ciphers）]オプションは無効になります。クライアントが
SHA-1暗号化のみを使用して Cisco ISEと通信できるようにする場合は、アップグレード後に
このオプションを有効にできます。このオプションを有効または無効にした後、展開内のすべ

てのノードを再起動する必要があります。

詳細については、『Cisco Identity Services Engine Administrator Guide, Release 3.2』の
「Segmentation」の章にある「Configure Security Settings」 [英語]を参照してください。

エンドポイントコンテキストの可視性ウィンドウの GUIDを持つエンドポイントの単
一エントリ

ランダムなMACアドレスを使用するエンドポイントが Cisco ISEに接続し、次の条件を満た
す場合、[エンドポイントコンテキストの可視性（Endpoint Context Visibility）]ウィンドウに
は、エンドポイントの最新のMACアドレスのみが表示されます。

•エンドポイントは、証明書ベースの認証方法（EAP-TLSなど）を介して Cisco ISEに接続
します。

•エンドポイントは、MDMサーバーを介して Cisco ISEに接続します。

上記の条件を満たすエンドポイントは、MACアドレスではなく GUIDと呼ばれる一意の属性
によって識別されます。Cisco ISE GUIの [コンテキストの可視性（Context Visibility）] > [エン
ドポイント（Endpoints）]ウィンドウで、GUIDを持つエンドポイントは、最新のランダム
MACアドレスとともに 1回だけリストされます。
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[MDM-GUID]列には、エンドポイントに割り当てられている一貫性のある GUIDが表示され
ます。

以前のMACアドレスエントリで使用できたすべてのエンドポイントデータは、新しいエント
リに引き継がれます。

極小規模な仮想マシン展開のサポート

Cisco ISE 3.2は、極小規模な仮想マシンの展開をサポートしています。このノードでは PSNペ
ルソナのみを有効にできます。このノードでは、PANペルソナとMnTペルソナはサポートさ
れていません。

表 1 :オンプレミス展開での極小規模な仮想マシンの要件

仕様要件のタイプ

8CPUコア数

32 GBメモリ

300 GBハードディスク

表 2 :クラウド展開での極小規模な仮想マシンの要件

メモリvCPUタイプ/サイズ/形状クラウド

32 GB8m5.2xlargeAWS

32 GB8Standard_D8s_v4Azure

32 GB8（4 OCPU。1つの
Oracle Compute Unit
（OCPU）は 2つの
vCPUに相当）

Standard3.FlexOCI

詳細については、『Cisco Identity Services Engine Installation Guide, Release 3.2』 [英語]を参照し
てください。

システム 360
システム 360には、[モニタリング（Monitoring）]と [Log Analytics]が含まれています。

[モニタリング（Monitoring）]機能を使用すると、一元化されたコンソールから、展開内のす
べてのノードの幅広いアプリケーションとシステム統計、および重要業績評価指標（KPI）を
監視できます。KPIは、ノード環境の全体的な状態を把握するのに役立ちます。統計は、シス
テム構成と使用率固有のデータを簡略化して表示します。

Cisco ISE 3.2以降のリリースは、Grafanaおよび Prometheusと統合されています。Grafanaは、
サードパーティのメトリクスダッシュボードおよびグラフエディタです。これは、Prometheus
データベースで収集された統計とカウンタをグラフィックまたはテキストベースで表示しま
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す。Prometheusは、KPIを時系列形式で格納するためのデータストアとして使用されます。
Grafanaの詳細については、Grafanaのドキュメントを参照してください。

Grafanaダッシュボードは、システムメトリックを分析し、情報に基づいた意思決定を行うの
に役立つ、量的および質的データの包括的なセットを表示します。カスタマイズされたGrafana
ダッシュボードを作成して、必要なシステムメトリックを分析および監視できます。カスタマ

イズされたGrafanaダッシュボードを作成するには、[操作（Operations）]>[システム360（System
360）] > [モニタリング（Monitoring）]を選択します。

Prometheusデータソースから必要なデータを取得するため、組み込みクエリまたはカスタムク
エリを使用できます。Grafanaダッシュボードを作成しながら、新しいダッシュボードパネル
を追加し、Prometheusデータの取得に使用するクエリを [クエリ（Queries）]タブで指定できま
す。

モニタリングサービスはデフォルトで有効になっています。このサービスは、[操作
（Operations）] > [システム360（System 360）] > [設定（Settings）]から無効または有効にする
ことができます。

[Log Analytics]は、エンドポイントの認証、許可、アカウンティング（AAA）およびポスチャ
syslogデータを詳細に分析するための柔軟な分析システムを提供します。ISE正常性サマリー
と ISEプロセスステータスを分析することもできます。ISEカウンタと正常性サマリーレポー
トと同様のレポートを生成できます。LogAnalyticsサービスは、MnTノードでのみ実行されま
す。

オープンソースのデータ可視化プラットフォームであるKibanaを使用して、syslogデータを分
析および可視化し、Elasticsearchを使用して、syslogデータを保存およびインデックス化しま
す。

Log Analyticsを有効にするには、[操作（Operations）] > [システム360（System 360）] > [設定
（Settings）]の順に選択し、[Log Analytics]サービスを有効にします。

詳細については、『Cisco Identity Services Engine Administrator Guide, Release 3.2』の「Maintain
and Monitor」の章にある「System 360」 [英語]を参照してください。

デフォルトモードまたはダークモードで Cisco ISEを表示する
Cisco ISEをデフォルト（ライト）モードまたはダークモードで表示できるようになりました。
Cisco ISE管理者ポータルの [アカウント設定（Account Settings）]ダイアログボックスから、
デフォルトモードまたはダークモードを選択します。

『Cisco ISEAdministrator Guide, Release 3.2』の「Basic Setup」の章にある「Apply Default or Dark
Mode in Cisco ISE」のトピック [英語]を参照してください。

ゼロタッチプロビジョニング –セキュリティ更新
ゼロタッチプロビジョニング（ZTP）を介して Cisco ISEをプロビジョニングする場合、次の
セキュリティ機能を使用できます。

•公開キー認証：パスワードの代わりに秘密キーを使用して Cisco ISE CLIにログインでき
ます。詳細については、「Public Key Authentication」 [英語]を参照してください。
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•初回のログインパスワードの変更：Cisco ISEGUIへの初回ログイン時に、管理者パスワー
ドをリセットするように求められます。詳細については、「First Login Password Change」
[英語]を参照してください。

システム要件

Cisco ISEの設定を継続使用する場合は、次のシステム要件が満たされていることを確認して
ください。

この Cisco ISEリリースのハードウェアプラットフォームとインストールの詳細については、
『Cisco Identity Services Engine Hardware Installation Guide』を参照してください。

サポート対象ハードウェア

Cisco ISE 3.2は、次の Secure Network Server（SNS）ハードウェアプラットフォームにインス
トールできます。

表 3 :サポートされるプラットフォーム

設定ハードウェアプラットフォーム

アプライアンスハードウェアの仕様については、『
Cisco Secure Network Server Appliance Hardware Installation
Guide』を参照してください。

Cisco SNS-3595-K9（大規模）

Cisco SNS-3615-K9（小規模）

Cisco SNS-3655-K9（中規模）

Cisco SNS-3695-K9（大規模）

Cisco SNS-3715-K9（小規模）

Cisco SNS-3755-K9（中規模）

Cisco SNS-3795-K9（大規模）

SNS 3600シリーズアプライアンスには、次の OVAテンプレートを使用できます。

• ISE-3.2.0.542a-virtual-SNS3615-SNS3655-300.ova

• ISE-3.2.0.542a-virtual-SNS3615-SNS3655-600.ova

• ISE-3.2.0.542a-virtual-SNS3655-SNS3695-1200.ova

• ISE-3.2.0.542a-virtual-SNS3695-1800.ova

• ISE-3.2.0.542a-virtual-SNS3695-2400.ova

SNS 3700シリーズアプライアンスには、次の OVAテンプレートを使用できます。

• ISE-3.2.0.542b-virtual-SNS3715-SNS3755-300.ova

• ISE-3.2.0.542b-virtual-SNS3715-SNS3755-600.ova
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• ISE-3.2.0.542b-virtual-SNS3755-SNS3795-1200.ova

• ISE-3.2.0.542b-virtual-SNS3795-2400.ova

Cisco ISE 3.1パッチ 6以降および Cisco ISE 3.2パッチ 2以降は、Cisco SNS 3700シリーズアプ
ライアンスをサポートします。

（注）

サポートされる仮想環境

Cisco ISEは次の仮想環境プラットフォームをサポートしています。

• Cisco ISEリリース 3.0以降のリリースでは、VMware ESXi 7.0.3以降のリリースに更新す
ることを推奨します。

• OVAテンプレート：ESXi 6.7および ESXi 7.0、では VMwareバージョン 14以降。

• ISOファイルはESXi 6.7以降のリリースESXi 6.7、ESXi 7.0、およびESXi 8.0をサポー
トしています。

次のパブリッククラウドプラットフォーム上のVMwareクラウドソリューションにCisco
ISEを展開できます。

• Amazon Webサービス（AWS）の VMwareクラウド：Cisco ISEをAWSの VMwareク
ラウドが提供するソフトウェアデファインドデータセンターでホストします。

• Azure VMwareソリューション：Azure VMwareソリューションは、Microsoft Azure上
でネイティブに VMwareワークロードを実行します。Cisco ISEを VMware仮想マシ
ンとしてホストできます。

• Google Cloud VMware Engine：Google Cloud VMware Engineは、Google Cloud上の
VMwareによってソフトウェアデファインドデータセンターを実行します。VMware
Engineによって提供されるソフトウェアデファインドデータセンターで、VMware仮
想マシンとして Cisco ISEをホストできます。

Cisco ISE3.1以降では、仮想マシン（VM）インスタンス（任意の
ペルソナを実行）のホスト間での移行にVMwareマイグレーショ
ン機能を使用できます。Cisco ISEはホットマイグレーションと
コールドマイグレーションの両方をサポートします。ホットマイ

グレーションは、ライブマイグレーションまたは vMotionとも呼
ばれます。ホットマイグレーション中に Cisco ISEをシャットダ
ウンしたり、電源をオフにしたりする必要はありません。可用性

を損なうことなく、Cisco ISE VMを移行できます。

（注）

• Microsoft Windows Server 2012 R2以降のMicrosoft Hyper-V
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• QEMU 2.12.0-99上の KVM

Cisco ISEは OpenStackにインストールできません。（注）

• Nutanix AHV 20220304.392

次のパブリッククラウドプラットフォーム上に Cisco ISEをネイティブに展開できます。

• Amazon Web Services（AWS）

• Microsoft Azureクラウド

• Oracle Cloud Infrastrucure（OCI）

仮想マシンの要件に関する情報については、お使いの Cisco ISEバージョンの『Cisco Identity

Services Engineインストールガイド』を参照してください。

連邦情報処理標準（FIPS）モードのサポート
Cisco ISEは、組み込みの連邦情報処理標準（FIPS）140-2検証済み暗号化モジュール、Cisco
FIPSオブジェクトモジュールバージョン 7.2（証明書 #3790）を使用します。FIPSコンプライ
アンス要求の詳細については、Global Government Certificationsを参照してください。

Cisco ISEで FIPSモードが有効になっている場合は、次の点を考慮してください。

•すべての FIPS非準拠暗号スイートは無効になります。

•証明書と秘密キーには、FIPS準拠ハッシュと暗号化アルゴリズムのみを使用する必要があ
ります。

• RSA秘密キーには、2048ビット以上を指定する必要があります。

•楕円曲線デジタル署名アルゴリズム（ECDSA）の秘密キーには、224ビット以上を指定す
る必要があります。

• Diffie–Hellman Ephemeral（DHE）暗号方式は 2048ビット以上の Diffie–Hellman（DH）パ
ラメータを使用して動作します。

• SHA1は、ISEローカルサーバー証明書の生成を許可されていません。

• EAP-FASTの匿名 PACプロビジョニングオプションは無効です。

•ローカル SSHサーバーは FIPSモードで動作します。

• RADIUSの場合、次のプロトコルは FIPSモードではサポートされていません。

• EAP-MD5

• PAP

• CHAP

Cisco Identity Services Engineリリース 3.2リリースノート
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• MS-CHAPv1

• MS-CHAPv2

• LEAP

対応ブラウザ

Cisco ISE 3.2は、次のブラウザでサポートされています。

• Mozilla Firefoxバージョン 102、103、104、105、106、107、108、110、113、114、119、
123、および 125

• Google Chromeバージョン 103、104、105、106、107、108、109、110、112、114、116、
117、119、122、および 124

• Microsoft Edgeバージョン 103、104、106、107、108、109、112、115、117、119、122お
よび 125

現在、モバイルデバイスで Cisco ISE GUIにアクセスすることはできません。（注）

検証済み外部 IDソース

サポートされている Active Directoryバージョンは、Cisco ISEと Cisco ISE-PICの両方で同じで
す。

（注）

表 4 :検証済み外部 IDソース

バージョン外部 IDソース

Active Directory

Windows Server 2012Microsoft Windows Active Directory 2012

Windows Server 2012 R2Microsoft Windows Active Directory 2012 R2
1

Windows Server 2016Microsoft Windows Active Directory 2016

Windows Server 2019Microsoft Windows Active Directory 2019

Windows Server 2022（パッチ
Windows10.0-KB5025230-x64-V1.006.msu適用
済み）

Microsoft Windows Active Directory 2022

Cisco Identity Services Engineリリース 3.2リリースノート
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バージョン外部 IDソース

LDAPサーバー

バージョン 5.2SunONE LDAPディレクトリサーバー

バージョン 2.4.23OpenLDAPディレクトリサーバー

LDAP v3準拠のすべてのバージョン任意の LDAP v3準拠サーバー

Windows Server 2022（パッチ
Windows10.0-KB5025230-x64-V1.006.msu適用
済み）

LDAPとしての AD

トークンサーバー

6.xシリーズRSA ACE/サーバー

7.xおよび 8.xシリーズRSA認証マネージャ

RFC 2865準拠のすべてのバージョンAny RADIUS RFC 2865準拠のトークンサー
バー

セキュリティアサーションマークアップ言語（SAML）シングルサインオン（SSO）

最新Microsoft Azure MFA

バージョン 11.1.2.2.0Oracle Access Manager（OAM）

バージョン 11.1.1.2.0Oracle Identity Federation（OIF）

バージョン 6.10.0.4PingFederateサーバー

最新PingOneクラウド

8.1.1セキュア認証

SAMLv2準拠の任意の IDプロバイダバージョ
ン

SAMLv2準拠の IDプロバイダー

Open Database Connectivity（ODBC）アイデンティティソース

Microsoft SQL Server 2012

Microsoft SQL Server 2022

Microsoft SQL Server

Enterprise Editionリリース 12.1.0.2.0Oracle

9.0PostgreSQL

16.0Sybase

6.3MySQL

Cisco Identity Services Engineリリース 3.2リリースノート
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バージョン外部 IDソース

ソーシャルログイン（ゲストユーザーアカウントの場合）

最新Facebook

1 Cisco ISEは、MicrosoftWindowsActiveDirectory 2012R2のすべてのレガシー機能をサポー
トしていますが、保護ユーザーグループなどのMicrosoft Windows Active directory 2012 R2
の新機能はサポートされていません。

サポート対象のウイルス対策およびマルウェア対策製品

Cisco ISEポスチャエージェントでサポートされているウイルス対策およびマルウェア対策製
品の詳細については、Cisco AnyConnect ISEポスチャのサポート表を参照してください。

検証済み OpenSSLのバージョン
Cisco ISE 3.2は、OpenSSL 1.1.1kで検証済みです。

OpenSSLの更新には CA証明書で CA:Trueであることが必要

証明書をCA証明書として定義するには、証明書に次のプロパティが含まれている必要があり
ます。

basicConstraints=CA:TRUE

このプロパティは、最近の OpenSSL更新に準拠するために必須です。

既知の制限事項と回避策

このセクションでは、さまざまな既知の制限と対応する回避策に関する情報を提供します。

pxGrid Directコネクタが無効になっている場合の Cisco ISEの再起動の制限
無効な pxGridDirectコネクタがある状態でCisco ISEを再起動すると、再起動後に pxGridDirect
コネクタを使用する同期操作をスケジュールする際に問題が発生します。Cisco ISEを再起動
する前に、無効になっているすべてのpxGridDirectコネクタを有効にし、再起動してからコネ
クタを再度無効にすることをお勧めします。または、この問題の回避策として、Cisco ISEを
再起動する前に、無効になっているコネクタの属性を編集する（アクティブなコネクタにす

る）こともできます。

この問題は、Cisco ISEリリース 3.2累積パッチ 5および Cisco ISEリリース 3.3累積パッチ 2
で解決されています。
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イーサネットMACアドレスベースの APIに対するMicrosoftコンプライアンス取得
APIのサポート

Microsoftコンプライアンス取得APIは現在、MACアドレスベースのAPIのイーサネットMAC
属性をサポートしていません。この制限は 2024年 1月、Microsoftにより対処されます。有線
で展開する場合は、次のパッチにアップグレードする前に、GUID埋め込み証明書に移行する
ことをお勧めします：Cisco ISEリリース 3.1パッチ 8、Cisco ISEリリース 3.2パッチ 4、また
は Cisco ISEリリース 3.3パッチ 1。

RADIUSライブログ遅延のホットパッチ
Cisco ISEリリース 3.2累積パッチ 2、3、および 4では、CSCwi06794で説明されているRADIUS
ライブログ遅延が発生する可能性があります。この問題を修正するには、ホットパッチ

ise-apply-CSCwi06794_3.1.x_patchall-SPA.tar.gzをインストールする必要があります。

Hyper-Vでのインストールでは、eth0インターフェイス上で DHCPが有効化される
Cisco ISE 3.2のメインリリースまたはパッチリリースがMicrosoft Hyper-Vにインストールされ
ると（新規インストール）、DHCPがeth0インターフェイスで有効になります。この問題は、
Cisco ISE 3.2のメインリリースまたはパッチリリースにアップグレードする場合は発生しませ
ん。

Cisco ISEがHyper-Vにインストールされている場合、次の問題が発生する可能性があります。

• Hyper-Vで実行している Cisco ISE 3.2ノードに、初期セットアップ時に設定された静的 IP
に加えて DHCPアドレスが割り当てられる。

•ゲートウェイと NTPの pingが一貫して失敗する可能性がある。

• Cisco ISE GUIにアクセスできない場合がある。

•ネットワーク通信の問題が原因で、展開やその他の操作が失敗する可能性がある。

この問題を修正するには、次のホットパッチをインストールする必要があります。

ise-apply-CSCwf02093_3.2.x_patchall-SPA.tar.gz

ホットパッチをインストールするには、以下の手順を実行します。

1. Cisco ISE CLIにログインします。

2. 次のコマンドを実行して、ホットパッチを適用するバンドルをインストールします。

application install ise-apply-CSCwf02093_3.2.x_patchall-SPA.tar.gz <Repository_Name>

3. ホットパッチが正常にインストールされたら、Hyper-V管理コンソールで reset-configコマ
ンドを実行して、IPアドレス/マスク/ゲートウェイ、ホスト名、ドメイン名、DNSサー
バー、NTPサーバーなどのネットワーク設定をリセットします。このコマンドでは、Cisco
ISEの設定データはリセットされません。
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• Hyper-V管理コンソールで reset-configコマンドを実行する必要があることに注意してく
ださい。

• application reset-config iseコマンドは使用しないでください。

（注）

4. 必要なセットアップの詳細を入力して、reset-config操作を完了します。

ClamWin製品のマルウェア対策条件
ClamWin Pty Ltdベンダーのマルウェア対策条件を追加しようとすると、次のエラーメッセー
ジが表示される場合があります。

class com.cisco.cpm.posture.exceptions.PostureException:Check am_linux_def_v4_ClamWinPtyLtd
is not found

バージョン 0.xの複数の ClamWin製品が [Baseline Condition]タブにリストされている場合、そ
れらの製品のいずれかを選択してマルウェア対策条件を設定すると、上記のエラーメッセージ

が表示されることがあります。

このようなシナリオでは、ポスチャフィードの更新を 1回以上実行して、バージョン 0.xの複
数のエントリを削除する必要があります。

回避策として、[Advanced Condition]タブから製品を選択し、ClamWin Pty Ltdベンダーのマル
ウェア対策条件を設定できます。

インターフェイスで IPv6アドレスが設定されている場合、ホストエイリアスが自動
的に追加または削除されない

Cisco ISEリリース 3.2以降、インターフェイスで IPv6アドレスが設定されている場合、対応
する IPアドレスのホストエイリアスは自動的には追加または削除されません。次の ip hostコ
マンドを実行して、ホストエイリアスを手動で追加または削除する必要があります。

ホストエイリアスを追加するには、次を実行します。

ip host 2001:420:54ff:4::456:00 demo demo.cisco.com

ホストエイリアスを削除するには、次を実行します。

no ip host 2001:420:54ff:4::456:00 demo demo.cisco.com

3.2P5 SLR登録済みノードでパッチロールバック後に SL登録済みと表示される
Cisco ISEリリース 3.2パッチ 5以降のリリースを Cisco ISEノードにインストールし、特定ラ
イセンス登録（SLR）を有効にしてから以前のリリースにロールバックすると、ノードはSLR
ではなくスマートライセンス（SL）に自動的に登録されます。この場合、ライセンス設定が正
しくないために登録解除または更新操作が機能しないので、SLRを返却することはできませ
ん。この問題は、TACの介入によって解決できます。
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これを回避するには、以前のリリースにロールバックする前に SLRを返却する必要がありま
す。各ノードには、SLRを返却するために Cisco Smart Software Manager（CSSM）で送信する
必要がある一意のコードが設定されています。Cisco ISEリリース 3.2パッチ 5以降をインス
トールする前に SLRを有効にしていた場合は、以前のリリースにロールバックする前に SLR
を返却する必要はありません。

アップグレード情報

ネイティブクラウド環境に展開されたCisco ISEノードではアップグレードを実行できません。
新しいバージョンの Cisco ISEを使用して新しいノードを展開し、古い Cisco ISE展開の設定を
そのノードに復元する必要があります。

（注）

リリース 3.2へのアップグレード
次の Cisco ISEリリースからリリース 3.2に直接アップグレードできます。

• 2.7

• 3.0

• 3.1

Cisco ISEリリース 2.7より前のバージョンの場合は、まず上記のリリースのいずれかにアップ
グレードしてから、リリース 3.2にアップグレードする必要があります。

アップグレードの開始前に、既存のバージョンで最新のパッチにアップグレードすることをお

勧めします。

アップグレードパッケージ

アップグレードパッケージおよびサポートされているプラットフォームに関する情報は、Cisco
ISE Software Downloadから入手できます。

Cisco ISE Software Downloadサイトで Cisco ISEリリース 3.2のアップグレードバンドルファ
イルが置き換えられました。

これには以下が含まれます。

•バグ CSCwj43362および CSCwj55392の解決。

•新しいファイルのファイル名には、「c」がビルド番号に追加されます（たとえば、
ise-upgradebundle-2.7.x-3.1.x-to-3.2.0.542c.SPA.x86_64.tar.gz）。

•既存のCisco ISEリリース 3.2累積パッチは、この新しいアップグレードバンドルで引き続
き機能します。
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アップグレード手順の前提条件

•設定されたデータを必要な Cisco ISEバージョンにアップグレードできるかどうかを確認
するには、アップグレードの前にアップグレード準備ツール（URT）を実行します。ほと
んどのアップグレードの失敗は、データのアップグレードの問題が原因で発生します。

URTにより実際のアップグレード前にデータを検証し、問題があれば報告します。URT
は Cisco ISE Download Software Centerからダウンロードできます。

•アップグレードの開始前に関連するすべてのパッチをインストールすることをお勧めしま
す。

詳細については、『Cisco Identity Services Engine Upgrade Guide』を参照してください。

Cisco ISEの Cisco Catalyst Centerとの統合

Cisco ISEは Cisco Catalyst Centerとの統合が可能です。Catalyst Centerと連携するように Cisco
ISEを設定する方法については、Cisco Catalyst Centerのドキュメントを参照してください。

Cisco ISEと Catalyst Centerとの互換性については、「Cisco SD-Access Compatibility Matrix」[英
語]を参照してください。

新しいパッチのインストール

システムへのパッチの適用方法については、『Cisco Identity Services Engine Upgrade Journey』
の「Cisco ISE Software Patches」セクションを参照してください。

CLIを使用したパッチのインストール方法については、『Cisco Identity Services Engine CLI
Reference Guide』の「Patch Install」セクション [英語]を参照してください。

以前のCisco ISEリリースにホットパッチをインストールしている場合は、パッチをインストー
ルする前にホットパッチをロールバックする必要があります。そうしないと、整合性チェック

のセキュリティの問題により、サービスが開始されない可能性があります。

（注）

不具合

「不具合」セクションには、バグ IDとそのバグの簡単な説明が含まれています。特定の不具
合の症状、条件、および回避策に関する詳細については、シスコのバグ検索ツール（BST）を
使用してください。
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https://software.cisco.com/download/home/283801620/type/283802505/release/3.0.0
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/solutions/enterprise-networks/software-defined-access/compatibility-matrix.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-command-reference-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-command-reference-list.html
https://bst.cloudapps.cisco.com/bugsearch/


「未解決の不具合」セクションには、現在のリリースに該当し、Cisco ISE 3.2よりも前のリ
リースにも該当する可能性のある未解決の不具合が記載されています。これまでのリリースで

未解決で、まだ解決されていない不具合は、解決されるまで、今後のすべてのリリースに適用

されます。

（注）

Cisco ISEリリース 3.2の解決済みの不具合：累積パッチ 6

説明問題 ID番号

コマンド引数のスペース文字が TACACS+コマンドセットの CSVエクスポート後に保持され
ない。

CSCwf47838

エンドポイントが再認証後にスタティックアイデンティティグループの割り当てを失う。CSCwi60778

SR-Insights：[Licensing]ページで使用される用語情報の提供に関するCiscoUmbrellaの不具合。CSCwf24553

SR-Insights：SL登録の失敗に関する詳細情報の表示に関する Cisco Umbrellaの不具合。CSCwf24554

Cisco ISEADユーザーのSamAccountNameパラメータがユーザーセッションで nullになる（3.2
P3以降）。

CSCwi89466

Cisco ISEで DNAC/EAディクショナリ属性が更新されると、ゲストフローを介して CoAがト
リガーされる。

CSCwi58699

組み込みの認証プロファイル Block_Wireless_Accessを使用すると、[404] Resource Not Found
エラーが返される。

CSCwi62078

ポスチャリースが有効になっている場合、PSNノードは正しいポスチャ有効期限で DBを更
新しない。

CSCwi58421

認証中に IdentityAccesss Restricted属性を適用できない。CSCwi34405

メタスペースの枯渇によりアプリケーションサーバーがクラッシュする。CSCwi61491

Cisco ISE AD診断ツールをアップグレードすると動作が停止し、使用可能なテストのリスト
を取得できない。

CSCwi29253

Cisco ISEは、設定された SNMPサーバーに SNMPv3ディスクトラップを送信しない。CSCwh33160

1か月を超えるレポートをエクスポートすると、データが生成されない。CSCwi53104

Cisco ISE CLI読み取り専用ユーザーは show CPU usageコマンドを実行できない。CSCwf61673

リダイレクト URLは IPで終わる FQDNを使用し、IPは Cisco ISEホスト名で置き換えられ
る。

CSCwi54722

Cisco Identity Services Engineのカスタム属性の特殊文字エラー。CSCwi15793
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf47838
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi60778
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf24553
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf24554
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi89466
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi58699
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi62078
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi58421
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi34405
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi61491
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi29253
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh33160
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi53104
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf61673
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi54722
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi15793


説明問題 ID番号

Cisco ISE PIC 3.1：終了したセッションはライブセッションに表示されるべきではない。CSCwa15336

スポンサードゲストアカウントの延長が最大日数を超えて機能する。CSCwi59868

Cisco ISE：REST API ERS：downloadableacl：フィルタフィールド「name」がサポートされな
い。

CSCwi45090

Cisco ISEポータル（デフォルト）が SAMLの設定に必要なデータベースから削除された。CSCwi89082

MARキャッシュの複製が、NICおよび非 NICボンディングインターフェイスの両方のピア
ノード間で失敗した。

CSCwi42628

Cisco ISEリリース 3.2の IPアクセスリスト制御が表示されない。CSCwi36040

Grafana UIと Kibanaでは Identity Services Engineに RBACを実装する必要がある。CSCwi34117

Cisco ISE 3.2で選択した認証プロファイルが見つからない。CSCwh67500

AnyConnect設定およびポスチャエージェントプロファイルの編集中にエラーが発生する。CSCvs77939

「Dashboard System Status」クエリが原因で 1,000件の DB接続が使い果たされた。CSCwj21203

特定の論理グループでは抑制CoAがあるにもかかわらず、プロファイリングでCoAが抑制さ
れない。

CSCwj03747

cpmSessionIdの割り当て中に PSNノードがクラッシュする。CSCwi32576

Cisco ISE 3.2パッチ 4の Context Visibilityがライブログまたはセッションと一致しない。CSCwj16540

既存の認証プロファイルまたは重複した認証プロファイルが選択されている場合、ホットス

ポットポータルを選択できない。

CSCwi45879

高度なフィルタの [Save]オプションが、クライアントプロビジョニングリソースのフィルタ
リングで機能しない。

CSCwi53915

クライアントから受信したセッションチケットの復号化が Cisco ISEで失敗する。CSCwf89224

子項目がいずれかのグループから削除された後、すべてのネットワークデバイスグループが

削除される。

CSCwh99772

[ESXi VA]機能：mDNACロールが未定義であり、Cisco ISE統合後に ACA移行を開始できな
い。

CSCwi86161

Cisco ISEリリース 3.2パッチ 5の無効な要求ページ。CSCwj47769

Cisco ISE 3.2：Cisco ISE設定でのユーザーごとの dACLの存在の確認。CSCwh41977

MNTノード（ライブログ、レポート）への PPAN RESTコールはロードバランシングすべき
でない。

CSCwh56565
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa15336
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi59868
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi45090
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi89082
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi42628
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi36040
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi34117
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh67500
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs77939
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj21203
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj03747
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi32576
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj16540
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi45879
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi53915
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf89224
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh99772
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi86161
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj47769
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh41977
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh56565


説明問題 ID番号

アップグレードの問題：「Database upgrade failed」というメッセージが表示される。CSCwj44477

スケジュール済みバックアップが失敗してもアラームが生成されない。CSCwi57903

API ers/config/sessionservicenodeが誤った合計を返す。CSCwj07319

Cisco ISE 3.1P8の [Installed Patches]メニューにすべてのパッチが表示されない。CSCwi73984

Cisco ISE CLIのアクセスの問題：サーバーへの接続に失敗しました。CSCwi33361

Cisco ISEメッセージング証明書の生成では、セカンダリノードで完全な証明書チェーンが複
製されない。

CSCwi21020

Cisco ISEActive Directoryプロセス（lwsmd）が「Updating」でスタックし、CPUを 90～ 100%
消費する。

CSCwh72754

Cisco ISE ERS API：DACLを更新しても最終更新日のタイムスタンプが変更されない。CSCwi66126

Cisco ISEパッシブアイデンティティエージェントのエラー「id to load is required for loading」。CSCwc85211

Cisco ISE 3.2：Nexpose Rapid 7：Strict-Transport-Security形式が正しくない。CSCwi57950

プロファイラが誤った値を持つ mdm属性をキャッシュしている。CSCwi98793

Cisco ISE：10,000以上に設定されている場合、synflood-limitが有効にならない。CSCwi17694

ERS APIが単一のエンドポイントを更新するのに数秒かかる。CSCwd67833

コマンド show cpu usageが Cisco ISE 3.Xの情報を表示しない。CSCwi67639

Cisco ISE 3.1パッチ 7：削除されたデバイスタイプがポリシーセットで引き続き選択可能。CSCwi30707

大文字の FQDNを使用して追加されたアイデンティティストアを CLIから削除できない。CSCwi73981

Cisco ISE：無効な IPまたはホスト名エラー。CSCwi89689

フィルタを使用すると、Cisco ISE 3.2ゲストユーザー APIで誤った結果が返される。CSCwi94938

[Contact Support]をクリックすると、スポンサーポータルが 400 Bad Requestを返す。CSCwi59216

CoA再試行カウントを「0」に更新する際の問題。CSCwi59567

Cisco ISE SAMLアイデンティティプロバイダーの設定属性が参照されているにもかかわらず
削除される。

CSCwi52264

トークンサーバーが FQDNの場合、Cisco ISEは nslookupを再度実行する必要がある。CSCvt75833

Cisco ISE：TROUBLESHOOTING.EncryptionOffPeriodが原因で RPC netlogonが失敗する。CSCwi17200

デュオポータルのエントリが原因で認証ポリシーのロードに時間がかかる。CSCwi48806
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj44477
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi57903
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj07319
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi73984
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi33361
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi21020
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh72754
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi66126
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc85211
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi57950
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi98793
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi17694
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd67833
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi67639
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi30707
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi73981
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi89689
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi94938
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi59216
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi59567
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi52264
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt75833
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi17200
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi48806


説明問題 ID番号

3.4.2に脆弱性があるため、CXFバージョンをアップグレードする。CSCwi96581

Cisco ISEリリース 3.2P5：属性のライブログに手順と解決策の文章が不足している。CSCwi88504

Cisco ISEに1,000を超えるアイデンティティグループがある場合、スーパー管理者以外のユー
ザーはエンドポイントを編集または削除できない。

CSCwi59230

パッチのインストール時に、Disable_RSA_PSS環境値の現在の値が保持されない。CSCwf80386

SNMPDプロセスが原因で Cisco ISEでメモリリークが発生する。CSCwi63725

Cisco ISE 3.2以降。SAMLプロバイダーを追加できない。CSCwi25755

スワップクリーンアップスクリプトがスワップ領域をドロップし、cronをプログラムする。CSCwh25160

Cisco ISEで、OpenAPIを介してDenyAccessアイデンティティソースを使用する認証ポリシー
を作成できない。

CSCwf51766

エンドポイントの属性セクションに nullのキーと値のペアがあり、パージフローが中断され
る。

CSCwj06401

「accountEnabled」属性により、Azure ADでの EAP-TLSの認証問題が発生する。CSCwd14523

90,000を超えるネットワークデバイスのエクスポートがタイムアウトする。CSCwh61339

ENH：すべてまたは特定のゲストユーザーのユーザーアカウントの詳細をスポンサーに再送
信する。

CSCwa32407

3.1P8：3.1P8の寿命設定で、不十分な仮想マシンリソースのアラームが発生。CSCwh92366

Cisco ISE 3.3 BH：レポートに DockerMetricの複数のエントリが表示される。CSCwf17714

Cisco ISEリリース 3.2の新機能：累積パッチ 5

Cisco ISEでの TACサポートケースのオープン

Cisco ISEリリース 3.2パッチ 5以降、Cisco ISE GUIから直接 Cisco ISEの TACサポートケー
スを開くことができます。

詳細については、『Cisco ISEAdministrator Guide, Release 3.2』の「Troubleshoot」の章の「Open
TAC Support Cases in Cisco ISE」[英語]を参照してください。

ローカライズされた ISEのインストール

Cisco ISEの再インストール中に、application configure iseコマンドで [Localized ISE Install]オ
プション（オプション36）を使用して、インストール時間を短縮できます。このオプションを
使用すると、再インストール時間を平均 5～ 7時間から約 1～ 2時間に短縮できます。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi96581
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi88504
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi59230
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf80386
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi63725
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi25755
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh25160
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf51766
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj06401
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd14523
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh61339
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa32407
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh92366
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf17714
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/admin_guide/b_ise_admin_3_2/b_ISE_admin_32_troubleshooting.html#task_gg4_sjb_tmb
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/admin_guide/b_ise_admin_3_2/b_ISE_admin_32_troubleshooting.html#task_gg4_sjb_tmb


このオプションは、Cisco Secure Network Serverと仮想アプライアンスの両方に使用できます
が、Cisco Secure Network Serverの再インストール時間を大幅に短縮します。

詳細については、『Cisco ISE CLI Reference Guide, Release 3.2』の「Cisco ISE CLI Commands in
EXEC Mode」の章にある「Localized ISE Installation」[英語]を参照してください。

「今すぐ同期」を使用したオンデマンドの pxGrid直接データ同期

[SyncNow]機能を使用して、pxGridDirect URLフェッチャコネクタのデータのオンデマンド同
期を実行できます。完全同期と増分同期の両方をオンデマンドで実行できます。オンデマンド

のデータ同期は、Cisco ISE GUIまたは OpenAPIを使用して実行できます。

詳細については、『Cisco ISE Administrator Guide, Release 3.2』の「Asset Visibility」の章にある
「On-demand pxGrid Direct Data Synchronization using Sync Now」[英語]を参照してください。

Cisco ISEリリース 3.2の解決済みの不具合：累積パッチ 5

説明警告 ID

RSA4096証明書を使用した SHA384の GCMP256認証に失敗した。CSCwb57672

pxGridにトピック登録の詳細が表示されない。CSCwh36544

SAMLユーザーの読み取り専用権限。CSCwh42683

データ破損により FailureReason=11007または FailureReason=15022が発生。CSCwh64195

エンドポイントプローブが SXPマッピングをクリーンアップしない。CSCwh99534

非必須属性が PUT要求に含まれていない場合、それらの値が空またはデフォルトにリセット
される。

CSCwh24823

ISE：SSLバッファがクリアされず、PAC復号に影響する。CSCwd48787

show CLIコマンドが、ログレベルを 5に設定した後に例外をスローする。CSCwh90691

カスタムの「SMTPAPI宛先アドレス」が使用されている場合、「パスワードのリセット」フ
ローで SMSが送信されない。

CSCwh83323

PPANにインポートされたワイルドカード証明書が展開内の他のノードに複製されない。CSCwe25050

Cisco ISE 3.2にアップグレードした後、外部 RADIUSサーバーリストが表示されない。CSCwi18005

Cisco ISE-PICライセンスの期限切れアラーム。CSCwd21798

Cisco ISE APIがユーザーアカウントの作成中にアイデンティティグループを認識しない。CSCvj75157

log4net 2.0.8.0の脆弱性。CSCwh63501

エンドポイントが Androidデバイスとして誤ってプロファイリングされる。CSCwi37249

Aruba-MPSK-Passphraseに暗号化のサポートが必要。CSCvz86688
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説明警告 ID

ISE 2.7バージョンからの復元後に、デバイスポータルで既存のデバイスを削除できない。CSCwh58768

40文字の authおよび privパスワードを持つ SNMPv3ユーザーを作成できない。CSCwh47601

ISE OpenAPIでマルチノードクラスタのシステム証明書インポートのサポートが必要。CSCwh18899

ネットワークデバイス IPを介して TACACSライブログをフィルタ処理できない。CSCwc04447

インターフェイス上の IPv6コマンドが IPv6有効化だけである場合、ポータルの初期化に失敗
する。

CSCwh17285

Cisco Identity Services Engineのストアドクロスサイトスクリプティングの脆弱性。CSCwh70696

ディクショナリ属性に「-」が含まれている場合のポスチャクライアントプロビジョニング
リソース HTTPエラー。

CSCwi04514

スポンサーグループにマッピングされたADグループの数が多すぎるため、スポンサーログイ
ンで遅延が発生する。

CSCwh24754

PANで PSNからのエンドポイントの重要ではない属性更新が欠落している。CSCwh81035

CSRを利用して pxGridクライアント証明書を生成できない。CSCwh10401

ISE lwsm復号化が正しく行われない。CSCwh60726

Cisco ISEが証明書のインポート中にパスワードに特殊文字を使用できない。CSCwh77574

期限切れまたは無効なライセンスによるポスチャ障害が、AnyConnect ISEポスチャレポート
で内部システムエラーとして報告される。

CSCwh55667

すべてのインターフェイスで設定されている 0.0.0.0のデフォルトスタティックルートがリ
ロード後に削除される。

CSCwh88801

認証ポリシーの検索機能が動作しない。CSCwf10516

シスコ製品に影響を与える Apache Strutsの脆弱性：2023年 12月。CSCwi45131

ISEノードで REST認証サービスが実行されていない。CSCwi27497

Acs.Usernameが最初のデバイス接続の際、ゲストユーザー名で更新されない。CSCwh52589

ISEのコンテキストの可視性で、コロンなどの区切り文字がない場合、スタティックMACエ
ントリが検証されない。

CSCwh30723

[Operational Data Purging]ページからエクスポートされた RADIUS認証レポートが空である。CSCwh92185

ISEデータベースがスポンサーアカウントの電子メールフィールドを更新しない。CSCwh83482
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説明警告 ID

同じ名前で大文字と小文字が異なる新しいMDMが作成された場合に、大文字と小文字を区
別するチェックが原因で失敗する。

CSCwh96018

子項目がいずれかのグループから削除されると、すべてのネットワークデバイスグループが

削除される。

CSCwh99772

デバイスポータルに重複オプションが使用されている場合、エンドポイント消去ルールが自

動的に作成される。

CSCwh93498

ISE放棄された Jedis接続が threadPoolに返送されない。CSCwh90610

MS-RPCコールの AES256のみを送信するための暗号化の機能拡張。CSCvo60450

ポリシーセットにロケーショングループ情報がない。CSCwi03961

ISE設定でのユーザーごとの dACLの存在の確認。CSCwh41977

高度な調整で PreferredDCsレジストリ値を設定できない。CSCwh79938

プロファイリングで、「xxxxxxxxxxx」の形式の発信側ステーション IDの値が処理されない。CSCwh30893

アカウントの有効期限通知に特殊文字または改行文字が含まれている場合、ゲストタイプの

保存が機能しない。

CSCwh84446

PKIキーペアのパスフレーズに「+」が含まれている場合、GUIから SFTPリポジトリへの運
用バックアップが失敗する。

CSCwh45472

ISE CLI管理者ユーザーが 2ヵ月の非アクティブ期間の後にログインできない。CSCwh38464

CSCwe00424の RADIUSライブログ遅延回帰。CSCwi06794

「User Services」のみを有効にすると、管理 GUIアクセスも有効になる。CSCwh71117

日本語の UIを使用すると、スポンサーポータルの [Setting date]タブに誤った曜日情報が表示
される。

CSCwh95022

SGT、VN名、Vlanフィールドが空のマッチング認証プロファイルを使用すると、prrtがク
ラッシュする。

CSCwf25955

スポンサー FQDNの TCPハンドシェイクに常に Gig0が関与する。CSCwf61657

EAPチェーンおよび Azure ADグループを使用した試行で、承認ルールの評価が失敗する。CSCwd34467

SXP Add操作から IPv6リンクローカルアドレス用の追加の IPV6-SGTセッションバインディ
ングが作成される。

CSCwi15914

登録解除から残った証明書を使用してノードを登録すると、使用中の証明書が削除される可

能性がある。

CSCwh70275
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説明警告 ID

内部ユーザーのパスワードの大部分が、グローバルパスワードの有効期限を超過している。CSCwh69045

pxGridコネクタのユーザーデータを取得する方法の追加。CSCwh26698

クライアントプロビジョニングポータルへの変更の保存中に重大なエラーが表示される。CSCwf98849

Essentialsライセンスが無効になっている場合、GUIアクセスが制限される/ルート CAを再生
成できない。

CSCwh71273

パッチ管理条件の変更を保存できない。CSCwi23166

破損したNADプロファイルがロードされず、FailureReasons 11007および 15022で認証が失敗
する。

CSCwh51156

xx:xx:xx:xx:xx:xx形式のMACアドレスの検索が無視される。CSCwi59555

Cisco ISEアラームとダッシュボードの概要がロードされない。CSCwh47299

SXPで、IPアドレスと SGT間にマッピングの不整合が発生する場合がある。CSCwf64662

pxGridDirect：コネクタの追加にPremierライセンスを要求されるが、この機能にはAdvantage
のみ必要なはず。

CSCwh26288

ISEで、AMP AMQPサービスへの接続が TLSv1.0に制限される。CSCwc53824

ISEERSAPI - /ers/config/deploymentinfo/getAllInfoがマルチノード展開で異なるデータを返す。CSCwi05905

ISE3.2自己登録電子メールの件名の行で、スポンサーゲストポータルの「=」記号以降がすべ
て切り捨てられる。

CSCwh23367

「$」が含まれている場合、管理者パスワードを変更できない。CSCwh53159

ERS APIで指定されていない場合でも、内部ユーザーの有効パスワードが作成される。CSCwh71435

ISEサービスが、Secure SysLogで初期化状態のままになる。CSCwf38083

複数のスタティックデフォルトルートが設定されている場合、ISEが RADIUSトラフィック
を誤ってルーティングする。

CSCwh93925

[NeverPurge]ルールで使用されているカスタム属性を持つエンドポイントがまだ消去される。CSCwi28131

ADE-OSの復元後、3.2P1以降で ISE UIと CLIにアクセスできない。CSCwf55795

MnTデータベースの使用率がしきい値を超えると、RADIUSに設定された保持日数に基づい
てデータベースが消去される。

CSCwi36954

管理者ログインレポートに 5分ごとに「Administrator authentication failed」と表示される。CSCwf72037

サードパーティのポスチャフロー中に、セッション情報が時間指定セッションキャッシュに

保存されない。

CSCwh21038
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説明警告 ID

いずれかのコネクタが無効になっている場合、設定フォルダへのデータの挿入中に問題が発

生する。

CSCwi19099

Cisco ISEリリース 3.2の未解決の不具合：累積パッチ 5
これらは、Cisco ISEリリース 3.2の未解決の不具合：累積パッチ 5です。

説明問題 ID番号

3.1パッチ 8：3.1パッチ 8の寿命設定で、不十分な仮想マシンリソースのアラーム
が発生。

CSCwh92366

Cisco ISEリリース 3.2の新機能：累積パッチ 4

カスタマーエクスペリエンスアンケート

Cisco ISEでは、管理ポータル内でユーザーに顧客満足度アンケートが表示されるようになり
ました。顧客満足度アンケートを定期的に実施することで、シスコではお客様の Cisco ISEの
エクスペリエンスをより深く理解し、何が良好に機能しているかを追跡し、改善すべき領域を

特定することができます。アンケートを送信すると、その後 90日間は別のアンケートは表示
されません。

アンケートは、すべてのCisco ISEの展開においてデフォルトで有効になっています。アンケー
トはユーザーレベルで、あるいは Cisco ISEの展開に対して無効にできます。

詳細については、『Cisco ISE Administrator Guide, Release 3.2』の「Basic Setup」の章にある
「Customer Experience Surveys」[英語]を参照してください。

Microsoft IntuneがMDM統合における UDIDベースのクエリのサポートを終了

2024年 3月 24日以降、Microsoft IntuneではMDM統合の UDIDベースのクエリのサポートを
終了します。詳細はこのFieldNoticeをご確認ください。このサポート終了に対応して、Microsoft
Intune MDM統合から必要なエンドポイント情報を取得するための Cisco ISE APIが変更されま
した。

Cisco ISEリリース 3.2パッチ 4以降、Microsoft IntuneではコンプライアンスAPIに対応して次
のエンドポイントの詳細のみを提供します。

•デバイスコンプライアンスステータス

• Intuneによる管理

• MACアドレス

•登録ステータス

Cisco Identity Services Engineリリース 3.2リリースノート
26

Cisco ISEリリース 3.2の未解決の不具合：累積パッチ 5

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi19099
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh92366
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html
https://ciscofn.service-now.com/fn/?id=fn&number=FN72427


変更の詳細については、『Integrate MDM and UEM Servers with Cisco ISE』を参照してくださ
い。

Cisco Catalyst 9800ワイヤレス LANコントローラからのWi-Fiデバイス分析データ

Cisco ISEに統合されたシスコワイヤレス LANコントローラからのデバイス分析データを使用
して、Apple、Intel、およびSamsungエンドポイントのプロファイリングポリシー、許可条件、
および認証条件とポリシーを作成できます。

詳細については、『Cisco Identity Services Engine Administration Guide, Release 3.2』の「Asset
Visibility」の章にある「Wi-Fi Device Analytics Data from Cisco Catalyst 9800 Wireless LAN
Controller」[英語]を参照してください。

Cisco ISEリリース 3.2の解決済みの不具合：累積パッチ 4

説明警告 ID

Cisco ISEパッシブ IDセッションのエージングタイムは、設定に関係なく常に 1時間です。CSCwf80509

削除されたネットワークデバイスグループがポリシーセットに引き続き表示される。CSCwc71060

Cisco ISE CRL取得失敗アラームには、CRLのダウンロードが失敗したサーバーを表示する必
要がある。

CSCwe37377

カスタムエンドポイント属性を削除できない。CSCwc33290

ADログイン情報を使用してセカンダリ管理ノードの GUIにログインできない。CSCwf83193

Cisco ISEリリース 3.3 BH SNMPエンジン IDがすべてのノードで同じ。CSCwf32641

専用MNTノードが SMTP設定を複製しない。CSCwh17386

エンドポイントグループの作成時にスクリプトによって提供される ISE REST APIドキュメン
トが間違っている。

CSCwe89459

KRONジョブを設定できない。CSCwe15576

期限切れのゲストアカウントが、アカウントを再アクティブ化しても SMSを受信しない。CSCwh18487

ローカルおよびグローバルの例外ルールでは、結果で SecGroupのみが選択されている場合、
ルールが一致しない。

CSCwd82539

クライアントプロビジョニングポータルの設定を編集するときに Cisco ISE GUIがロードさ
れない。

CSCwh06338

OpenAPIを介した「Asset」属性と pxGridコンテキストイン。CSCwf68108

バインディングのクエリでの H2 DBの遅延が原因で、SXPサービスが初期化状態でスタック
する。

CSCwe54318

Cisco ISEリリース 3.1ポータルタグには、特殊文字の検証に関する問題がある。CSCwd12453
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説明警告 ID

MNTログプロセッサが非管理 admin Cisco ISEノードで実行される。CSCwb63834

Azureへのクエリにページングがないため、認証で Azure ADグループを照合できない。CSCwf27484

Cisco ISE 3.1 SXPバインディングレポートにデータが見つからないと表示される。CSCwf19811

VLAN IDと名前の不一致「Error: Not a valid ODBC dictionary」。CSCwf22794

カスタム管理メニューのワークセンター権限で UIページが正しくロードされない。CSCvq79397

Mozilla Firefox 45および Google Chrome 72：DACLの行番号が正しくない。CSCuz65708

Cisco ISEリリース 3.2パッチ 3：PEAPおよび EAP-TLSが FIPSモードで機能しない。CSCwf59005

Cisco ISE 3.2.0.542：パッチとホットパッチの両方が ZTP設定にある場合、ホットパッチがイ
ンストールされない。

CSCwh51548

RADIUSサーバーのシーケンス設定が破損する。CSCwc26835

設定バックアップの復元後、ログイン情報を使用してリポジトリを再設定する必要がある。CSCwf44906

ユーザー名が $（ドル記号）で始まる場合、Windowsエージェントレスポスチャが機能しな
い。

CSCwf39620

Cisco ISEリリース 3.1：ドメインユーザーがエンドポイントログイン用に設定されている場
合、エージェントレスポスチャフローが失敗する。

CSCwh17448

Cisco ISEリリース 3.2で、実行コンフィギュレーション内の IPネームサーバーの順序に誤り
がある。

CSCwf72918

Cisco ISEリリース 3.1 NAD Radiusは、アポストロフィ記号で始まる秘密鍵を誤って共有す
る。

CSCwd57628

管理証明書の変更後、ボンドインターフェイスが設定されている場合、Cisco ISEがサービス
を再起動しない。

CSCwh46669

pxGrid Direct：コネクタの追加に Premierライセンスを要求される。この機能には Advantage
ライセンスのみ必要。

CSCwh26288

ゲストポータルで猶予アクセスを使用すると、エンドポイントのMACアドレスがエンドポイ
ント IDグループに追加されない。

CSCwe10898

Cisco ISEリリース 3.2パッチ 3：アダプタログの問題。CSCwh42009

Context Visibility：エンドポイントのカスタム属性を特殊文字でフィルタリングできない。CSCwf22527

ゲストポータルの FQDNがデータベース内のノードの IPアドレスにマッピングされる。CSCwf88944
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説明警告 ID

「-」または「_」文字が含まれる SNMPv3ユーザー名を削除すると、Cisco ISEから 16進数の
ユーザー名が削除されない。

CSCwd38766

Cisco ISEリリース 3.1パッチ 5：ゲストポータルの削除に失敗する：ORA-02292：完全性の制
約。

CSCwe74135

「no ip name-server」は、プロンプトなしでサービスを直接再起動する。CSCwf10773

Cisco ISEリリース 2.7：Active Directory診断ツールのスケジュール済みテストを無効にできな
い。

CSCvw81130

Cisco ISEメッセージングサービスが「Not running」と「Initializing」の間で揺れている。CSCwd34685

コンピュータがAC電源に接続されていない場合、エージェントレススクリプトが実行されな
い。

CSCwf30570

Portal Builderを Cisco ISEリリース 3.0以降のリリースで使用すると、[Terms and Conditions]
チェックボックスが表示されない。

CSCwf24158

Cisco ISEリリース 3.0パッチ 6：ポリシーのエクスポートでポリシーがエクスポートされな
い。

CSCwf94289

AWS上の Cisco ISEリリース 3.1で正常性チェックのための DNSチェックで検出漏れが生じ
る。

CSCwa08802

ゲストアカウントが特定のスポンサーグループのスポンサーに表示されない。CSCwe15945

PassiveIDがアクティブ認証の前に発生した場合、Cisco ISEEasyconnectスティッチングは機能
しない。

CSCwf34391

Cisco ISEリリース 3.2パッチ 3：CRLのダウンロードに失敗する。CSCwh42442

既存の証明書の Cisco ISEメッセージングの使用状況を選択できない（グレー表示される）。CSCvy88380

安全でない可能性のあるメソッドの使用：HTTP PUTメソッドが受け入れられた。CSCwf21585

APIゲートウェイ設定で Cisco ISE 3.xのスペルミスがある。CSCwh14249

ユーザーおよびエンドポイント IDグループの説明フィールドは、長いテキストでは編集でき
ない。

CSCwf09364

pxGridポリシーの [Trash all]または [selected]が、内部グループのエントリに影響しないよう
にする必要がある。

CSCwf47038

Cisco ISEエージェントレスポスチャで、「:」文字を含むパスワードがサポートされない。CSCwh04251

Cisco ISEがすべてのネットワークデバイスをエクスポートし、空のファイルを提供する。CSCvu56500

Cisco ISEリリース 2.7以降、Cisco ISEの「Get All Endpoints」要求の実行に時間がかかる。CSCwf66237
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説明警告 ID

管理メニューが非表示の場合、カスタム権限を持つ RBACポリシーが機能しない。CSCwf59058

Cisco ISEアプリケーションサーバーの再起動直後にMeraki同期サービスが実行されない。CSCwd97984

エンドポイントの .csvファイルのインポートで、ファイルを選択した後に「Nofile chosen」と
表示される。

CSCwf66880

プロファイラ CoAが誤ったセッション IDで送信される。CSCwf26951

AWSの Cisco ISE：正常性チェック入出力帯域幅のパフォーマンスとチェックの誤報。CSCwd17322

パッチ管理、アップグレード、およびヘルスチェックで起動ページレベルのヘルプが機能し

ない。

CSCwe27438

Cisco ISEの最大セッションカウンタの時間制限が機能しない。CSCwf40265

説明に複数のバックスラッシュ文字が連続して含まれる SGとコントラクトは、Cisco ISEと
同期できない。

CSCwb18744

pxGrid direct-connector.logで、実際のクロック時刻とログの出力時刻が一致しない。CSCwh48026

プライマリ PANからアクセスすると、スポンサーポータルでスポンサー権限が無効になる。CSCwf37679

Cisco ISEリリース 3.0：許可されていないドメインへの接続試行。CSCwf96294

Cisco ISE認証プロファイルに誤ったセキュリティグループと VN値が表示される。CSCwf23981

[First Name]と [Last name]フィールドにアポストロフィを使用すると、名前が無効である旨の
エラーが表示される。

CSCwf61939

スクリプトの条件名にピリオドが含まれている場合、AnyConnectポスチャスクリプトが実行
されない。

CSCwd36753

IntuneからのMACアドレスベースの APIのサポート終了により、Cisco ISE Intune MDM統合
が中断される可能性がある。

CSCwc36589

アップグレード前に LSDを無効にして Cisco ISEリリース 3.2にアップグレードすると、EP
プロファイラ例外が発生する。

CSCwh18731

Cisco ISEで、AMP AMQPサービスへの接続が TLSv1.0に制限される。CSCwc53824

[Manage SXP Domain filters]の行には、最大 25しか表示されない。CSCwf36285

コールが失敗した場合、Cisco ISE SXPバインディング APIコールが 2xx応答を返す。CSCwf07855

パッシブ IDエージェントに関連付けられたポートの SHA1を無効にできない。CSCwf82055

ENH：「Disable EDR Internet Check」タグの追加。CSCwf62744
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説明警告 ID

Cisco ISEリリース 3.2パッチ 3：RSDが無効になっているポスチャアセスメント中に、CoA
プッシュの代わりに CoA切断が送信される。

CSCwh28098

ログ分析ページで「Configuration Missing」という警告が表示される。CSCwf14365

TCPソケットの枯渇。CSCwe82004

Cisco ISEおよび CVE-2023-24998。CSCwe53550

0日間の評価期間でTACACS展開を行った場合、スマートライセンスの登録後に動作しない。CSCwf71870

PORT_BOUNCEを使用してANCポリシーを削除する際、CoAポートバウンスが必要となる。CSCwh46877

Antisamy 1.5.9に存在する脆弱性。CSCwf62987

リセット設定の実行後、GUIと CLIの FQDN値が一致しない。CSCwh32290

「Is IPSEC Device」NDGを削除しようとすると、後続のすべての RADIUS/T+認証が失敗す
る。

CSCwf42496

NAD（Meraki）が誤動作したときに再起動するまで、セッションが無期限に停止する。CSCwc44622

Cisco ISEが RADIUS要求をドロップし、「Request from a non-wireless device was dropped」と
いうメッセージが表示される。

CSCwh51136

バグ CSCwd35608の修正により、UIからの CoAコールが誤った IPアドレスに送信される。CSCwf33018

最大ユーザーセッション認証フロー中に TACACS:PSNがクラッシュする。CSCwf44942

Cisco ISEリリース 3.1パッチ 5：エージェントレスポスチャの失敗により、/tmp/フォルダの
サイズが増加する。

CSCwf19039

スイッチポートに複数のセッションが存在する場合、プロファイラがポートバウンスをトリ

ガーする。

CSCwf31477

ドイツ語とイタリア語の電子メールがゲストタイプのアカウント有効期限通知に保存されな

い。

CSCwf55641

TACACS着信メッセージが 1日あたり 4,000万レコードを超えると、TopNデバイス管理レ
ポートが機能しなくなる。

CSCwh28528

TLS 1.0および TLS 1.1は、Cisco ISEリリース 3.0管理者ポータルで受け入れられる。CSCwe96739

ノードの再起動後に Cisco ISEリリース 3.2 SNMPが機能しない。CSCwe95624

スマートライセンスの登録に失敗し、「communication send error」アラームが断続的に発生す
る。

CSCwe03624
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説明警告 ID

Cisco ISEで、必要ない場合でも、選択したMACアドレス形式に従ってMACアドレス形式が
変更される。

CSCwf81550

名前に括弧が含まれている認証プロファイルを編集または削除できない。CSCwf54680

Cisco ISEリリース3.0パッチ7で、スタティックルートを手動で削除すると、Cisco ISEが誤っ
たMACのパケットを送信する。

CSCwh38484

ct_engineの CPU使用率が 100%になる。CSCwf35760

構成バックアップのスケジュールを設定または編集できない。CSCwh39008

ANCの修復が AnyConnect VPNで機能しない。CSCwf60904

認証プロファイルルールを使用せず認証すると、Cisco ISEがライセンスを使用しない。CSCwh03227

「xwt.widget.repeater.DataRepeater」エラーにより、管理者ユーザーを編集または作成できな
い。

CSCwf80951

ZAPの実行中に脆弱な JavaScriptライブラリの問題が見つかった。CSCwe98676

Active Directoryコネクタが停止しない。CSCwd20521

Cisco ISEリリース 3.1パッチ 7：Context Visibility：pxGridコンテキストイン：カスタム属性
が存在しない。

CSCwf59310

IPv6のスタティックルートが、Cisco ISEリリース 3.2でのリロード後に削除される。CSCwh05647

Cisco ISEaaS：AWS：IMDS v2の問題をサポート。CSCwh41693

Cisco ISEの保存されたクロスサイトスクリプティングの脆弱性。CSCwh00049

Cisco ISEリリース 3.2の未解決の不具合：累積パッチ 4
これらは、Cisco ISEリリース 3.2の未解決の不具合：累積パッチ 4です。

説明問題 ID番号

3.1パッチ 8：3.1パッチ 8の寿命設定で、不十分な仮想マシンリソースのアラーム
が発生。

CSCwh92366
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Cisco ISEリリース 3.2の新機能：累積パッチ 3

外部 LDAPユーザーを Cisco ISEエンドポイントグループにリンクする

Cisco ISEリリース 3.2パッチ 3以降では、[Dynamic]オプションを使用して、外部 LDAPユー
ザーグループをゲストデバイスのエンドポイント IDグループに割り当てることができます。
詳細については、『Cisco Identity Services Engine Administrator Guide, Release 3.2』の「Guest and
Secure WiFi」の章の「Create or Edit Guest Types」[英語]を参照してください。

GUIからの Cisco ISE展開の分割アップグレード

分割アップグレードは、ユーザーがサービスを引き続き利用できるようにしながら、Cisco ISE
展開のアップグレードを可能にするマルチステッププロセスです。分割アップグレードでは、

ノードを反復またはバッチでアップグレードすることでダウンタイムを制限できますが、プロ

セスには完全アップグレードよりも時間がかかる場合があります。

詳細については、『Cisco Identity Services Engine Upgrade Guide, Release 3.2』の「Perform the
Upgrade」の章にある「Split Upgrade of Cisco ISE Deployment from GUI」を参照してください。

ポータルでのウクライナ語のサポート

ゲスト、スポンサー、デバイス、およびクライアントプロビジョニングポータルに、サポー

トされるローカリゼーション言語としてウクライナ語が含まれるようになりました。

Cisco ISEリリース 3.2の解決済みの不具合：累積パッチ 3

説明警告 ID

パスワードが 16文字を超えて設定されている場合、CLIを介した SFTPお
よび FTP検証が失敗する。

CSCwe61215

ISE 3.2：システム 360が、デバイス管理ライセンスでのみ使用できない。CSCwf15717

Session.CurrentDate属性が認証時に正しく計算されない。CSCvr79992

条件別ポスチャ評価で ORA-00904: "SYSTEM_NAME": invalid identifierが
生成される。

CSCwe68336

ネットワークデバイスのCSVテンプレートファイルをインポートすると、
TrustSec PAC情報フィールドの属性値が失われる。

CSCwe15315

ISEで日本語のUIを使用している場合、TrustSecステータスを変更できな
い。

CSCwf14957

デバイス管理ライセンスのみが有効になっている場合、PSNGUIにアクセ
スできない

CSCwe69085

ISE-PIC 3.2 p3のスマートライセンスが無効化された PICアップグレード
はコンプライアンス違反である。

CSCwd97022
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説明警告 ID

ISE-PICがキューリンクのエラーを表示しない。CSCwd46505

エンドポイントログイン設定で複数のドメインユーザーを使用すると、

エージェントレスポスチャが失敗する。

CSCwe24932

バインディングのクエリでの H2 DBの遅延が原因で、SXPサービスが初
期化でスタックする。

CSCwe54318

LDAPがノードごとに定義されている場合、異なる LDAPからグループま
たは属性を取得できない。

CSCvt62460

ISEPassiveIDエージェントは、passiveIDが設定されていないドメインを含
むすべてのドメインのステータスをプローブする。

CSCwe49261

ISEが音声 VLANのサブネットまたは IPアドレスプール名を保存できな
い。

CSCwd47111

同期に最大数のTrustSecオブジェクトが選択されている場合、同期ステー
タスが失敗と表示される。

CSCwd79277

管理者アカウントが読み取り専用の場合、ネットワークデバイスグルー

プ情報が欠落している。

CSCwf26973

異なるセッション IDを持つ同じ IP + VN + VPNの組み合わせに対する複
数のリクエストにより、重複するレコードが作成される。

CSCwd97606

ISEの最後の消去日付のタイムスタンプが正しくない。CSCwe07822

[RADIUS Server Sequences]ページに「no data available」と表示される。CSCwd90613

VLAN検出間隔を 30秒以下にする必要がある。CSCwf28229

ポート9644での例外が原因で、SXPサービスが初期化中にスタックする。CSCwd12357

日本語表示で、一部の項目に [Test]と表示される。CSCwe59587

巨大なサイズのスケジュールされたレポートが、エクスポート時にリポジ

トリで空として表示される。

CSCwe37978

ISE 3.1および 3.2：CLI設定時に既存のルートの検証が失敗する。CSCwe92640

読み取り専用管理者を、ISE管理 SAML認証で使用できない。CSCwe43002

ISE：フィルタが1つのネットワークデバイスに一致する場合にのみ、ネッ
トワークデバイス CAPTCHAが入力を要求する。

CSCwc93253

ネットワークアクセスユーザーから作成された管理者アカウントは、ダー

クモード設定を変更できない。

CSCwe64558
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説明警告 ID

条件スタジオのドラッグアンドドロップ階層化。CSCwf19463

ISEERSSDKネットワークデバイスのバルクリクエストのドキュメントが
正しくない。

CSCwc64346

新しい管理証明書を生成した後、信頼ストアが管理証明書を更新しない。CSCwe85828

CSCvz85074の修正により、ISEでの ADグループの取得が中断される。CSCwc47015

ISE MNT認証ステータス APIクエリを最適化する必要がある。CSCwe52296

RADIUSの使用済みスペースで、いくつかの TACACSテーブルも考慮さ
れるため、誤った使用状況が報告される。

CSCwf33128

カスタムセキュリティグループが原因で ISEのアップグレードが失敗す
る。

CSCwb83304

パスワードに %が含まれている場合、証明書と秘密キーをインポートす
るときに ISEにエラーが表示されない。

CSCwc47799

Cisco ISEダッシュボード [Threat for TC-NAC]の [Total Compromised
Endpoints]にアクセスすると、データが失われる。

CSCwe11676

ISE 3.1P4および P5：管理アクセス制限を削除した後に再起動すると、ス
タンドアロン ISEがクラッシュする。

CSCwe41695

パラメータに二重引用符（""）が含まれている場合、プログラム起動修復
を保存できない。

CSCwe80760

Cisco Identity Services Engine情報開示の脆弱性。CSCwe17954

ISE 3.2は、単一行の JavaScriptコメントを含むポータルカスタマイズス
クリプトを処理できない。

CSCwe70402

CiscoSSLルールに則ったKU目的の検証なしでクライアント証明書を受け
入れる。

CSCwf40128

ISE 3.1でファイアウォール条件を有効にできない。CSCwe52461

サポートバンドルに tterrors.logおよび times.logが含まれない。CSCwe96633

コンプライアンスモジュールが Secure Clientと互換性がない場合、遅延更
新条件が機能しない。

CSCwf22799

MSがADALを廃止しているため、SCCMと ISEの統合にMSALのサポー
トが必要。

CSCwd39746

ISE 3.2が認証プロファイルの VNでクラッシュする。CSCwe97989
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説明警告 ID

hibernate-validatorの脆弱性 -複数のバージョン。CSCwe38800

ISE 3.2 SAML署名認証要求の設定が保存時にオフになる。CSCwe49167

ISE3.2P1が、ISEポートまたはリソースのリファレンスガイドに記載され
ていないサーバーへの接続を確立する。

CSCwf33881

Mntログプロセッササービスが毎晩停止する。CSCwf13630

ISE 3.2：ゲストポータル設定用のポートが、AWSノードにインストール
された ISEノードで開かない。

CSCwe12098

REST IDストアグループの ISEフィルタに「Error Processing this request」
と表示される。

CSCwe86793

APIリソース要求の処理に失敗する：条件の変換に失敗する。CSCwe40577

ISEで、SMS JavaScriptのカスタマイズが SMS電子メールゲートウェイで
機能しない。

CSCwe70975

ISE：最新の IPアクセス制限設定により、以前の設定が削除される。CSCwe69179

ISE3.1：デバイス管理ネットワーク条件が取得されると、OpenAPIエラー
400が発生する。

CSCwf31073

タイムゾーンの変更中に更新警告メッセージが表示される。CSCwf33421

ISE 3.2以降で、identity-storeコマンドにクリアテキストパスワードを入力
する必要がある。

CSCwe49422

古い ISEバージョン 2.7からのバックアップの復元後に ISE 3.1のサービス
を開始できない

CSCwf09393

ISE証明書 APIは、フレンドリ名にハッシュ文字を含む信頼できる証明書
を返すことができない。

CSCwc70197

Collector.logファイルの権限が、自動的に rootとして設定される。CSCwf15130

MDMAPIV3証明書文字列で大文字と小文字が区別されないようにする。CSCwe38610

カスタム属性の追加中に GUIでデフォルト値が検証されない。CSCwc57240

ISEスマートライセンスが Smart Transportを使用するようになった。CSCwe55215

ISE SAML証明書が他のノードに複製されない。CSCwf05309

spring-framework 5.1.3の脆弱性CSCwe83868

[User Custom Attributes]がレンダリングでスタックする。CSCwf34596
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説明警告 ID

[Get All Endpoints]が呼び出されると、iotAsset情報が欠落する。CSCwe78540

VN参照を使用したスタティック IP-SGTマッピングにより、DNACグルー
プベースのポリシーの同期が失敗する。

CSCwe43468

「SystemAdmin」管理者グループの管理者ユーザーで、スケジュールされ
たバックアップを作成できない。

CSCwc13859

EP消去呼び出しに伴うメモリリークによる CPUスパイク。CSCwf26226

ISE-PIC 3.1：PICライセンス：消費 0。CSCwc20314

UIに、コマンドセット内の文字の HTML 16進数コードが表示される。CSCwf40861

既存の NDGの作成中に ERS API内部エラーが発生する。CSCwd55061

ISEで特定のURLを使用すると、tomcatスタックトレースが表示される。CSCwe86494

pxGridの無効化後に ise-psc.logで pxGridのエラーログが記録される。CSCwd41098

ISE 3.2で PKIベースの SFTPの S-PANキーが存在しない。CSCwe41824

ISE 3.1で ECDSA証明書を使用した EAP-TLS認証が失敗する。CSCwd82119

ISE 3.1からバージョン 3.2へのアップグレード後に REST AUTHサービス
が実行されない。

CSCwf26482

展開への登録後にセカンダリノードに証明書をインポートできない。CSCwd05040

ISEの IPSGTスタティックマッピングを別のマッピンググループに移動す
るときにこのマッピングが SXPドメインに送信されない。

CSCwf10004

TACACSコマンドアカウンティングレポートのエクスポートが機能しな
い。

CSCwe36242

ISEの変更構成監査レポートに、SGTの作成および削除イベントが明確に
表示されない

CSCwc85867

ネットワークアクセスデバイスを追加できない。理由：「There is an
overlapping IP Address in your device」（デバイスに重複する IPアドレスが
ある）。

CSCwd70658

ドイツのスポンサードポータル -カレンダーに木曜日（Donnerstag）が Di
not Doと表示される。

CSCwe99961

ISE認証プロファイルに誤ったセキュリティグループと VN値が表示され
る。

CSCwf23981
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説明警告 ID

ISE 3.1パッチ 3：スポンサーポータル：[Session Cookie]の SameSite値が
noneに設定される。

CSCwd73282

登録済みエンドポイントレポートに、未登録のゲストデバイスが表示され

る。

CSCwf09674

ISE 3.1 ENH「Illegal hex characters in escape (%) pattern ? for input string: ^F"」
が表示される。

CSCwc85546

SL更新後、ISEライセンスページに、消費されたライセンスの評価コンプ
ライアンスステータスが表示される。

CSCwf17490

jszip 3.0.0の脆弱性。CSCwe30235

LicenseConsumptionUtil.javaのNullPointerExceptionが原因で、認証ポリシー
の評価が失敗する。

CSCwe84210

LSDにより、帯域幅の使用率が高くなる。CSCwe69189

機能拡張：MNT DBメトリックを含む別のログファイルを生成。CSCwb44638

[Reason for Visit]フィールドに特殊文字が含まれていると、ゲストポータ
ルで「Error Loading Page」エラーが表示される。

CSCwd31414

アップグレード中、登録解除コールでデータベースからのすべてのノード

の削除に失敗する。

CSCwf21960

ISE 3.2の管理アクセス制限に関する問題。CSCwe18371

[Advanced Tuning]ページで PBIS登録キー設定が検証されない。CSCwe36063

Qualysアダプタがナレッジベースをダウンロードできない。ナレッジのダ
ウンロードが進行中のままスタックする。

CSCwe63873

EAP-TLSセッションの再開時に ISEがクライアント証明書からOU属性を
取得できない。

CSCwd97551

ISE ADコネクタが参加の処理中に失敗する。CSCwc80574

SAMLメタデータのインポートが失敗する。CSCwd68070

FQDN syslogポップアップの DNSCache有効化コマンドを修正する必要が
ある。

CSCvx15522

ポスチャポリシー条件で条件演算子を ANDから ORに変更できない。CSCwe37826

ISE 3.2：Data Connectパスワードの期限切れ間近アラームが 1分ごとに表
示される。

CSCwe71729
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説明警告 ID

証明書ベースの GUI管理者ログインがスタックする。CSCwc57162

パッシブ ADエージェントが誤った時刻形式のイベントを送信する。CSCwe39262

Cisco Identity Services Engine GUIのサービス拒否（DoS）の脆弱性。CSCwd38136

ネットワークデバイスグループ作成のための ERS APIスキーマ。CSCwd54844

署名付き認証要求の ISE SAML宛先属性がない。CSCwe49183

ISE 3.2で、IPアクセスルールの追加時に追加されたルールを削除できな
い。

CSCwe36788

ISEレプリケーション：SyncRequestタイムアウトモニタースレッドがタ
イムアウト後にファイル転送を強制終了しない。

CSCvz86446

ISE 3.2：APIC統合：com.cisco.cpm.apic.ConfImporter:521 - Failed to get EPs
null。

CSCwe12618

ISE 3.1：サードパーティのネットワークデバイスプロファイルが使用さ
れている場合、SessionCacheにキー属性がない。

CSCwe71804

ROPC IDストアに対する認証が RSAキー生成エラーで失敗する。CSCwe34566

エージェントプロトコルからWMIプロトコルへのマッピング後にWMI
ステータスに進行状況が表示される。

CSCwb79496

ISE 3.2の identity-storeコンフィギュレーションコマンドで、16文字を超
えるパスワードがサポートされていない。

CSCwe49504

CoA後に SGTが変更されると、ISEは SXPマッピングを削除しない。CSCwe39781

GUIから 1GBを超えるサイズのサポートバンドルをダウンロードできな
い。

CSCwe30606

ISEノードが断続的にキューリンクアラームをトリガーする：
Cause=Timeout。

CSCvv99093

15文字を超える NTP認証キーで % ERROR: bad hashed keyが発生する。CSCwf16165

Merakiコネクタでデバッグログレベルが有効になっている場合に、例外エ
ラーメッセージが表示される。

CSCwd89797

Cisco ISEリリース 3.2の未解決の不具合：累積パッチ 3
これらは、Cisco ISEリリース 3.2の未解決の不具合：累積パッチ 3です。
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説明問題 ID番号

PEAPと EAP-TLSは FIPSモードでは機能しない。CSCwf59005

3.1パッチ 8：3.1パッチ 8の寿命設定で、不十分な仮想マシンリ
ソースのアラームが発生。

CSCwh92366

Cisco ISEリリース 3.2の新機能：累積パッチ 2

pxGrid Cloudでのコンテキストイン APIの一括更新と一括削除のサポート

Cisco ISEリリース 3.2パッチ 2から、pxGrid Cloudでコンテキストイン APIがサポートされ、
エンドポイントの一括更新および一括削除が可能になります。詳細については、『CiscopxGrid
Cloud Onboarding Guide』[英語]および『Cisco ISE API Reference Guide』[英語]を参照してくだ
さい。

pxGrid Directの機能拡張

pxGrid Directは、制御された導入機能ではなくなりました。Cisco ISEリリース 3.2または 3.2
パッチ 1から Cisco ISEリリース 3.2パッチ 2にアップグレードする前に、設定済みのすべて
の pxGrid Directコネクタと、pxGrid Directコネクタからのデータを使用する認証プロファイル
および認証ポリシーを削除することを推奨します。Cisco ISEリリース 3.2パッチ 2にアップグ
レードした後、pxGrid Directコネクタを再設定してください。

設定済みのpxGridDirectコネクタを削除しない場合、コネクタはアップグレード中に自動的に
削除されます。この削除により、編集も使用も不可能な認証プロファイルと認証ポリシーが作

成されます。これらを削除して新しいものに置き換える必要があります。

（注）

pxGrid Direct機能の変更の詳細については、『Cisco Identity Services Engine AdministrationGuide,
Release 3.2』の「Asset Visibility」の章にある「pxGrid Direct」[英語]を参照してください。

Cisco Secure Network Server 3700シリーズアプライアンスのサポート

Cisco Secure Network Server（SNS）3700シリーズアプライアンスは、Cisco Unified Computing
System（Cisco UCS）C220ラックサーバーに基づいており、特に Cisco ISEをサポートするよ
うに構成されています。Cisco SNS3700シリーズアプライアンスは、幅広いワークロードで高
いパフォーマンスと効率性を提供するように設計されています。

Cisco SNS 3700シリーズアプライアンスには次のモデルがあります。

• Cisco SNS 3715（SNS-3715-K9）

• Cisco SNS 3755（SNS-3755-K9）

• Cisco SNS 3795（SNS-3795-K9）
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf59005
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh92366
https://developer.cisco.com/docs/pxgrid-cloud/
https://developer.cisco.com/docs/pxgrid-cloud/
https://developer.cisco.com/docs/identity-services-engine/v1/
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/admin_guide/b_ise_admin_3_2/b_ISE_admin_32_asset_visibility.html#Cisco_Concept.dita_397b9018-2ae3-4b28-a6e1-1deedd8eb104


Cisco SNS 3715アプライアンスは、小規模な展開向けに設計されています。Cisco SNS 3755お
よびCisco SNS3795アプライアンスには、ハードディスクや電源などの複数の冗長コンポーネ
ントがあり、信頼性の高いシステム構成を必要とする大規模な展開に適しています。

詳細については、『Cisco Secure Network Server 3700 Series Appliance Hardware InstallationGuide』
を参照してください。

Cisco ISE 3.2パッチ 2以降のバージョンで、Cisco SNS 3700シリーズアプライアンスがサポー
トされます。したがって、SNS 3700シリーズアプライアンスに最初のパッチ（ISE 3.2パッチ
2以降）をインストールした後は、ISE 3.2にロールバックできません。

（注）

Cisco ISEソフトウェアダウンロードサイトで Cisco ISE 3.2アップグレードバンドルが置き換
えられました。SNS 3700シリーズアプライアンスで Cisco ISE 3.1から Cisco ISE 3.2にアップ
グレードするには、新しいアップグレードバンドル

（ise-upgradebundle-2.7.x-3.1.x-to-3.2.0.542b.SPA.x86_64.tar.gz）を使用する必要があります。

（注）

Cisco ISEリリース 3.2の解決済みの不具合：累積パッチ 2

見出しID

ユーザーのカスタム属性に$または++が含まれている場合、アイデンティ
ティユーザーを作成できない

CSCwe25138

P-PICがダウンしている間に FMCを再統合すると、pxGridセッションの
パブリッシュが停止する

CSCwd45783

マージを回避するために IMSが有効になっている場合、PRRTはフラグメ
ント化されていないメッセージをMnTに送信する必要がある

CSCwd70902

ISE 3.2 ROPCの基本的な有用性の改善CSCwd92324

ISE 3.1でMDM API V3の Azure AD自動検出が正しくないCSCwd84055

Cisco Identity Services Engineのコマンドインジェクションの脆弱性CSCwd41218

エンドポイントをグループに割り当てるときに、変更された設定が機能し

ない

CSCwd27865

ISE 3.1 P4のパッシブ DC設定でユーザー名を正しく保存できないCSCwd39056

TACACS認証プロファイルに引用文字を追加できないCSCwc91917

IndexRebuild.sqlスクリプトがMnTで実行されるCSCwc62716

ISE 3.2の管理アクセス制限に関する問題CSCwe18371
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https://www.cisco.com/content/en/us/td/docs/security/ise/sns3700hig/sns_3700_hardware_install_guide.html
https://software.cisco.com/download/home/283801620/type/283802505/release/3.2.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe25138
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd45783
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd70902
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd92324
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd84055
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd41218
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd27865
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd39056
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc91917
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc62716
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe18371


見出しID

GUIで誤ったパスワードを入力すると、エンドユーザーの同意が表示され
る

CSCwd63661

自動バックアップが 3～ 5日後に停止するCSCwd97353

エージェントレスポスチャが設定されている場合に CPU使用率が高くな
る

CSCwd71574

ISE 3.2パッチ 1：「-」（ハイフン/ダッシュ）を含む CLI管理ユーザー名
を解析できない

CSCwe27146

APIC統合に fvIPサブスクリプションがないCSCwd26845

ERS APIで、「ネットワークデバイスグループ」名にマイナス文字を使
用できない

CSCwc65821

シャットダウン後もインターフェイスのステータスが UPと表示されるCSCwc39302

大量の ADグループ（400以上）をロードすると、[AD Retrieve Groups]に
空白のページが表示される

CSCwd63749

ISEが [All SXP Mapping]テーブルからセッションを削除しないCSCwd71496

[Network Device Profile ]に HTMLコードが名前として表示されるCSCwd92835

アカウント登録ゲストポータルでゲストアカウントを作成すると、「Error
Loading Page」エラーが表示される

CSCwe07406

同期に最大数のTrustSecオブジェクトが選択されている場合、同期ステー
タスが失敗と表示される

CSCwd79277

GUI TCPDUMPが Stop_In_ProgressでスタックするCSCwa52678

ISE：NAS-Port-idの長さが原因で収集失敗アラームにSQLExceptionが送信
される

CSCwe00424

ISEが msRASSavedFramedIPAddressの AD属性の変換に失敗するCSCwe14808

[NetworkDevice Port Conditions]ページの [IP Addresses/DeviceGroups]フィー
ルドに有効なポート文字列を入力できない

CSCwd98296

IPとロケーションでネットワークデバイスをフィルタリングすると、すべ
ての NADが削除される

CSCwd57978

元の PPANが削除されると、内部 CA証明書チェーンが無効になるCSCwe37041

同じサブジェクトを使用し、外部 CA（CSRなし）によって署名された新
しい証明書がポータルにインポートされると、ISEによるセキュアな接続
の確立が失敗する

CSCwc64480
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd63661
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd97353
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd71574
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe27146
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd26845
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc65821
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc39302
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd63749
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd71496
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd92835
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe07406
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd79277
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa52678
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe00424
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe14808
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd98296
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd57978
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe37041
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc64480


見出しID

ISE 3.1/3.2で、URIが Group属性または Nameとして SAML IdPの属性の
アサーションに受け入れられない

CSCwd22790

{}文字を含むコンテンツヘッダーを含むゲストポータルHTTPリクエスト
が許可される

CSCvy69943

RADIUSトークンサーバー設定がセカンダリサーバーの空のホスト IPを
受け入れる

CSCwe07354

自己登録ポータルが、スポンサーに送信される承認/拒否リンクのノード
FQDNをサポートしない

CSCwd57071

ISEが DNACにホスト名属性を送信しないCSCwd24286

フィード増分更新後に再プロファイリング結果がOracleおよびVCSDBに
保存されない

CSCwe44750

IDソースを内部から外部の RSA/RADIUSトークンサーバーに変更できま
せん

CSCwc79321

DNACを介した ISE（ERS）へのペイロードで PUT操作が失敗するCSCwd74560

ISEで「Get All Endpoints」レポートに不一致の情報が表示されるCSCwe63320

設定の読み取りに例外がある場合、DuplicateManagerはパケットは削除さ
れません

CSCwc57294

異常な動作の検出が期待どおりに機能しないCSCwe33360

ISEで不正な SLRコンプライアンス違反エラーが報告されるCSCwd82134

ISE信頼ストアに無効な証明書がある場合、ISE-DNAC統合が失敗するCSCwe37018

IMSを使用した ISE vPSNのパフォーマンスが、UDP syslogと比較して 30
〜 40%低下する

CSCwc48311

特定の OUを設定すると、REST APIによってノードを ADに参加させる
ことができない

CSCwe13780

グループを編集し、SAMLでアサーションに Nameを追加すると、Nullシ
ステムエラーが発生する

CSCwd93002

16文字のパスワードが、 ISE 3.2の sftp設定でサポートされないCSCwd31524

ISE GUIのMerakiコネクタページのオンラインページレベルのヘルプ IDCSCwe02315

ISE 3.1の垂直スクロールバーのバグCSCwd41651
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd22790
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy69943
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe07354
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd57071
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd24286
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe44750
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc79321
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd74560
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe63320
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc57294
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe33360
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd82134
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe37018
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc48311
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe13780
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd93002
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd31524
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe02315
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd41651


見出しID

ユーザー定義 NADプロファイルを使用した Cisco NADでのセッション
ディレクトリ書き込み失敗アラーム

CSCwd69072

KRONジョブを設定できないCSCwe15576

証明書の秘密キーが見つからないため、認証に失敗するCSCwc55529

csvファイルからユーザーをインポートしようとすると、「Thephonenumber
is invalid」エラーメッセージが表示される

CSCwc07082

デバイス管理ライセンスのみが有効になっている場合、証明書ベースのロ

グインでライセンスファイルが要求される

CSCwd87161

パッチのインストール後に ISEアップグレードタブにアップグレードが進
行中であると表示される

CSCwe34204

MACアドレスのないデバイスからの ISE認証遅延CSCwe22934

PKI対応の SFTPリポジトリが ISE 3.2で機能しないCSCwd63717

CIAM：xstream 1.4.17CSCwb85502

CLIコマンド「show restore status」で Completed_With_Successが表示され
る 25分前に、ISE openAPI復元でこのメッセージが表示される

CSCwc99816

スマートライセンスの登録が正しく機能していないCSCwe45245

証明書ベースの認証を使用している場合、ISE GUIにアクセスしようとす
ると、アクセス許可エラーが発生する

CSCwd51812

プライマリMnTノードで設定バックアップが実行されるCSCwe13110

ISE PICエージェントによるセッションスティッチングのサポートCSCvg66764

「Posture Configuration detection」アラームは「INFO」レベルであり、言い
回しを変更する必要がある

CSCwd74898

複数の内部 CA証明書による Cisco DNA Center統合の問題CSCwd64649

EP作成/更新の OpenAPIは、ERS APIと同じように動作する必要があるの
に加え、より多くの機能を提供する必要がある

CSCwe13947

CVE-2021-26414のWindows DCOMサーバー強化後にMicrosoft SCCMへ
のMDM接続が失敗する

CSCwe57764

ライブセッションが「認証済み」状態でスタックするCSCvo61351

Cisco AI Analyticsが IPアドレスとして設定されたプロキシで機能しないCSCwe74108
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe15576
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見出しID

ISE 3.1p5で CA証明書 EKUが検証され、「unsupported certificate」エラー
が発生する

CSCwd97582

Cisco ISEリリース 3.2の未解決の不具合：累積パッチ 2
これらは、Cisco ISEリリース 3.2の未解決の不具合：累積パッチ 2です。

説明問題 ID番号

SGT、VN名、VLANフィールドが空のmatch認証プロファイルを
使用すると、ポートがクラッシュする。

CSCwf25955

CiscoSSLルールに則った KU目的の検証なしでクライアント証明
書を受け入れる。

CSCwf40128

Cisco ISEリリース 3.2では、Hyper-Vのインストールで DHCPが
有効になっている。

CSCwf02093

Cisco ISEリリース 3.1および 3.2：CLI設定時に既存のルートの検
証が行われない。

CSCwe92640

Cisco ISEリリース 3.2パッチ 2で「snmp-server host」が設定され
ている場合、SNMPサーバーから応答を受信しない。

CSCwf32255

Cisco ISEリリース 3.2で、ノードの再起動後に SNMPが機能しな
い。

CSCwe95624

最新の IPアクセス制限設定により、Cisco ISEで以前の設定が削除
される。

CSCwe69179

Cisco ISEリリース 3.2では、ユーザーは IPアクセスルールの追加
中に追加されたルールを削除できない。

CSCwe36788

Cisco ISEリリース 3.1パッチ 4および 5では、管理者アクセス制
限を削除した後に再起動すると、スタンドアロンCisco ISEノード
がクラッシュします。

CSCwe41695

Cisco ISEリリース 3.2パッチ 1で、ADE-OSを使用した設定の復
元後、Cisco ISE GUIおよび CLIにアクセスできない。

CSCwf55795

EAP-TLSセッションでCisco ISEがクライアントの証明書から複数
の属性値を取得できない。

CSCwd97551

3.1パッチ 8：3.1パッチ 8の寿命設定で、不十分な仮想マシンリ
ソースのアラームが発生。

CSCwh92366
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Cisco ISEリリース 3.2 -累積パッチ 1の新機能

アプリケーション内のオンラインヘルプには、Cisco ISEリリース 3.2パッチ 1の機能と拡張機
能に関する情報は含まれていません。次の新機能と拡張機能の設定情報については、『Cisco
Identity Services Engine Administrator Guide, Release 3.2』を参照してください。

（注）

Cisco Secure Clientの延長サポート

Cisco ISE 3.2パッチ 1は、Windows、MacOS、Linuxオペレーティングシステム用のAnyConnect
とCiscoSecureClientの両方をサポートしています。これらのオペレーティングシステムでは、
次の Cisco Secure Clientバージョンがサポートされています。

• Windows：Cisco Secure Clientバージョン 5.00529以降

• MacOS：Cisco Secure Clientバージョン 5.00556以降

• Linux：Cisco Secure Clientバージョン 5.00556以降

これらのオペレーティングシステムではエンドポイントに対して AnyConnectと Cisco Secure
Clientの両方を構成できますが、エンドポイントでの実行時に考慮されるのは 1つのポリシー
のみです。

Cisco ISE 3.2は、Windows OSに対してのみ Cisco Secureクライアントをサポートします。（注）

詳細については、『Cisco Identity ServicesEngineAdministratorGuide,Release 3.2』の「Compliance」
の章 [英語]を参照してください。

Cisco ISEのMerakiコネクタ

Cisco ISEおよびクラウドベースの Cisco Merakiは、TrustSecポリシーのポリシー管理ポイント
である TrustSec対応システムです。CiscoとMerakiの両方のネットワークデバイスを使用して
いる場合、1つ以上の Cisco Merakiダッシュボードを Cisco ISEに接続して、TrustSecポリシー
および要素を Cisco ISEから各組織に属する Cisco Merakiネットワークに複製できます。

Merakiコネクタの設定の詳細については、『Cisco Identity Services Engine Administrator Guide,
Release 3.2』の「Segmentation」の章にある「Connect Cisco Meraki Dashboards with Cisco ISE」
を参照してください。

コンテキストインの pxGrid Cloudサポート

Cisco ISEリリース 3.2累積パッチ 1から、コンテキストインの pxGridサポートが利用可能に
なりました。 pxGrid Cloudコンテキストインサポートは、ERSおよび Open APIを通じて提供
されます。詳細については、『pxGrid Cloud Onboarding Guide』[英語]を参照してください。
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https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/admin_guide/b_ise_admin_3_2.html
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https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/admin_guide/b_ise_admin_3_2/b_ISE_admin_32_segmentation.html
https://developer.cisco.com/docs/pxgrid-cloud/#!pxgrid-cloud-context-in


Cisco AI分析のサポート

Cisco ISE 3.2パッチ 1以降は Cisco AI分析をサポートしています。Cisco AI Analyticsエージェ
ントは、Cisco ISEからエンドポイントのデータに対してクエリを実行し、そのデータを定期
的に AIクラウドに送信します。このデータを使用して、AIベースのエンドポイントグループ
化、自動化されたカスタムプロファイリングルール、クラウドソーシングされたエンドポイ

ントラベルを提供することにより、ネットワーク内の不明なエンドポイントの数を減らすこと

ができます。

詳細については、『Cisco ISE Administrator Guide, Release 3.2』の「Asset Visibility」の章にある
「Cisco ISE Administrator Guide, Release 3.2」を参照してください。

OpenAPIを使用した SGT予約

Cisco ISE 3.2パッチ 1以降では、OpenAPIを使用した SGT予約がサポートされています。詳細
については、『Cisco Identity Services Engine API Reference Guide』を参照してください。

Cisco ISEリリース 3.2 -累積パッチ 1の解決済みの不具合

説明警告 ID

UIからのパッチのインストールが失敗するCSCwd13425

ISE hourly cronは、95%のメモリ使用量ではなく、キャッシュされたバッ
ファをクリーンアップする必要がある

CSCwc74531

リポジトリが選択されていない場合、ISE TCPDUMPが
「COPY_REPO_FAILED」状態でスタックする

CSCwc80243

ISE TrustSecロギング - SGT作成イベントが ise-psc.logファイルに記録さ
れない

CSCwc85920

ISE 3.1の TFTPコピーがタイムアウトするCSCwc33751

アクティブな PSNがダウンしている場合、ISE 3.1パッチ 3 SAML SSOが
機能しない

CSCwc53895

SAML構成の保存ボタンがグレー表示されるCSCwc65802

アクティブセッションのアラーム設定で多数の認証プロファイルを追加で

きない

CSCwc99178

ノードの syncupが、ポータルロールでワイルドカード証明書の複製に失
敗する

CSCwd10997

メタスペースを使い果たすと ISEノードでクラッシュが発生するCSCwc69492

ISEインデックスエンジンのバックアップが失敗するとスケジュール済み
バックアップが失敗する

CSCwb62192
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https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/admin_guide/b_ise_admin_3_2/b_ISE_admin_32_asset_visibility.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd13425
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc74531
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc80243
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc85920
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc33751
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc53895
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc65802
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc99178
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd10997
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc69492
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb62192


説明警告 ID

ゲストロケーションが ISEゲストポータルにロードされないCSCwd05697

Cisco Identity Services Engineの不正ファイルアクセスの脆弱性CSCwc62415

ISE 3.0 NFS共有がスタックするCSCwa37580

許可されるプロトコルのポリシーに基づいて RSA PSS暗号の有効/無効を
切り替える

CSCwb77915

Sec_txnlog_masterテーブルは、レコード数が 200万を超えたら切り捨てる
必要がある

CSCvv10712

Cisco Identity Services Engineクロスサイトスクリプティングの脆弱性CSCwc62413

ISE 3.1での SNMPv3プライバシーパスワードのエラーCSCwc76720

ポートバウンスCoAが成功した後も、ISEが reathCoAで古い監査セッショ
ン IDを送信している

CSCwd35608

Cisco Identity Services Engineの不十分なアクセス制御の脆弱性CSCwc62419

ISE 3.1で IP 10.88.0.1および 10.88.0.0/16の IPルートを持つ cni-podman0
インターフェイスが作成される

CSCwc44580

ログのダウンロードページがバックグラウンドで読み込まれるため、サ

ポートバンドルページが低速になる

CSCwc61320

Cisco Identity Services Engineクロスサイトスクリプティングの脆弱性CSCwc98833

Cisco Identity Services Engineのストアドクロスサイトスクリプティングの
脆弱性

CSCwc98831

アプリのアクティベーションまたはアプリの断続的な問題によりイベント

を受信しない

CSCwc95878

ISEがサードパーティの Syslogサーバーからの passive-idセッションの使
用を突然停止する

CSCwd13555

[キーペアの生成（generate key pairs）]をクリックした後、ISE 3.2 SFTPリ
ポジトリが GUIから操作できない

CSCwd32591

ISEは Tenable Security Centerのリポジトリとスキャンポリシーを取得でき
ない

CSCwd51409

ISE 3.2 ERS POST /ers/config/networkdevicegroupが破損した属性
othername/type/ndgtypeが原因で失敗する

CSCwd24304

platform.propertiesでハードウェアアプライアンスに基づいて制御する
RMQForwarderスレッド

CSCwd03009
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd05697
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc62415
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa37580
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb77915
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv10712
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc62413
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc76720
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd35608
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc62419
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc44580
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc61320
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc98833
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc98831
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc95878
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd13555
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd32591
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd51409
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd24304
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd03009


説明警告 ID

フィルタリングによって NADを削除しようとすると、「すべてのデバイ
スが正常に削除されました（All devices were successfully deleted）」という
メッセージが表示される

CSCwc81729

ISE 3.2の認証プロファイルで SDA SG-VN-VLANユースケースの VLAN
名文字列が保持されない

CSCwb16640

ISE RADIUSおよび PassiveIDセッションのマージCSCwc42712

ERS APIで時刻設定構成のエクスポートにアクセスできないCSCwd15888

有用性を追加し、ISE3.0の「プールが枯渇しているためリソースを取得で
きませんでした（Could not get a resource since the pool is exhausted）」エラー
を修正する

CSCwc15013

SAMLが使用されている場合、ISE 3.1パッチ 3で csvファイルからエンド
ポイントをインポートできない

CSCwc87670

IMSにサードパーティの署名付き証明書を使用している場合の「不明な
CA」キューリンクエラー

CSCwa55233

「password」コマンドの後、CLIパスワードの変更がConfdDBに保持され
ない

CSCwd73787

GUIのダウンロードログから rest-id-storeをダウンロードできないCSCwd42311

ROPC ADグループの取得が 53000以上のグループで機能しないCSCwc50392

プロファイリングポリシー名の変更がポリシーセットの条件に反映されな

い

CSCwc50944

ポスチャのファイル条件を設定すると、「[ファイルパス]フィールドには
有効なファイル名を含める必要があります（File path field must contain a
valid file name）」というエラーが表示される。

CSCwc95075

PPANアプリケーションサーバーが初期化状態でスタックするCSCwc75572

ISE 3.2で SAMLサービスプロバイダーの Group Membership属性を保存で
きない

CSCwd22790

ISE 3.0パッチ 6でスケジュールされたレポートが欠落しているCSCwd27506

ISE3.0がSCCMMDMサーバーオブジェクトを新しいパスワードとともに
保存せず、新しいインスタンスが使用されると機能する

CSCwc74206

Session.PostureStatusのクエリ中に遅延が発生するCSCwd31405

GCアクティビティによるポリシー評価の認証ステップの遅延CSCwd45843
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc81729
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb16640
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc42712
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd15888
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc15013
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc87670
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa55233
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd73787
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd42311
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc50392
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc50944
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc95075
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc75572
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd22790
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd27506
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc74206
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd31405
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd45843


説明警告 ID

トークンの処理が正しくないため、ロードバランサを使用した SAMLフ
ローが失敗する

CSCwc60997

ANC CoAがデバイス IPアドレスではなく NAS IPアドレスに送信されるCSCwc49580

RESTAPIを介してネットワークデバイスグループを作成中にエラーが発
生する

CSCwb26965

LSDによって CPU使用率が高くなるCSCwc23593

WindowsServer 2022が実際には監視対象のドメインコントローラとして機
能している

CSCwc48509

ISE3.0パッチ4が登録済みノードのシステム証明書ページにアクセスでき
ない

CSCwb72948

プロファイラは、デフォルトのRADIUSプローブからの転送について、否
定的な RADIUS Syslogメッセージを無視する必要がある

CSCwc93451

Cisco Identity Services Engineインターフェイス機能の不十分なアクセス制
御の脆弱性

CSCwc98828

ISE 3.2セーフモードが有効になっていないCSCwd24089

ディレクトリリストが無効になっていると、ISEopenAPIHTTPリポジトリ
パッチのインストールが失敗する

CSCwd16837

SFTPリポジトリへのエクスポート中に ISEのスケジュール RADIUS認証
レポートが失敗する

CSCwd31137

ポスチャ要件はデフォルトエントリのみを表示するCSCwc98824

Gig 0以外のインターフェイスのゲートウェイを使用した静的デフォルト
ルートにより、ネットワーク接続が切断される

CSCwd30994

Cisco Identity Services Engineのコマンドインジェクションの脆弱性CSCwc98823

5 MB以上のサイズの CRLが頻繁にダウンロードされると、アプリケー
ションサーバーがクラッシュする

CSCwd41773

ISE 3.1パッチ 1で Rest ID/ROPCフォルダログが作成されないCSCwc88848
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Cisco ISEリリース 3.2の未解決の不具合：累積パッチ 1

説明警告 ID

同期に最大数の TrustSecオブジェクトが選択されている場合、同期ステータス
が失敗と表示される。

CSCwd79277

Merakiコネクタでデバッグログレベルが有効になっている場合に、例外エラー
メッセージが表示される。

CSCwd89797

グループを編集し、SAMLでアサーションにNameを追加すると、「SystemError
: Null」が発生する。

CSCwd93002

Merakiコネクタが ISEから削除されても、同期サイクルが終了しない。CSCwd93209

Merakiコネクタのページレベルのオンラインヘルプを使用できない。CSCwe02315

変更された[Time]フィールドを使用して作成されたダッシュボード：acs_timestamp
がパッチのインストール後に表示されない。

CSCwe01771

3.1パッチ 8：3.1パッチ 8の寿命設定で、不十分な仮想マシンリソースのアラー
ムが発生。

CSCwh92366

Cisco ISEリリース 3.2 -累積パッチ 1の既知の制限事項

パッチのインストール後にカスタムログ分析ダッシュボードが表示されない

Cisco ISEリリース 3.2で作成されたカスタムログ分析ダッシュボードは、Cisco ISEリリース
3.2パッチ 1のインストール後に表示されません。これらのダッシュボードを表示するには、
Cisco ISE 3.2パッチ 1にアップグレードする前にすべてのカスタムダッシュボードをKibanaか
ら（jsonファイルとして）エクスポートし、Cisco ISE 3.2パッチ 1のインストール後にMnT
ノードにインポートする必要があります。

これらのダッシュボードは、Cisco ISE 3.2パッチ 1ノードで Cisco ISE 3.2の運用バックアップ
を復元しても表示されません。前述のように、ダッシュボードをKibanaからエクスポートし、
パッチのインストール後にインポートする必要があります。

Cisco ISE 3.2パッチ 1をインストールした後、次の属性を使用して作成された可視化を含むロ
グ分析ダッシュボードにエラーが表示される場合があります。

• acs_timestamp

• acsview_timestamp（TACACSを除くすべてのインデックス用）

• TACACSインデックスの generated_time

•すべてのインデックスの IPアドレスフィールド

このエラーを修正するには、次の手順を実行します。

• acs_timestampを logs_at_timezoneに置き換える
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• acsview_timestampを logging_atに置き換える

• generated_timeを logs_at_timezoneに置き換える

• ipaddressをテキストフィールドと見なす

Cisco ISEソフトウェアダウンロードサイトでの Cisco ISE 3.2ファイルの置き換え
Cisco ISEソフトウェアダウンロードサイト [英語]で Cisco ISE 3.2 OVA、ISO、およびアップ
グレードバンドルファイルが置き換えられました。

変更内容

このビルドでは、次のバグが解決されています。

• CSCwd13425：ISE 3.2 GUIでのパッチのインストールが失敗する。

新しいファイルのファイル名には、ビルド番号に「a」が付加されます（例：
ise-3.2.0.542a.SPA.x86_64.iso）。

（注）

Cisco ISEリリース 3.2の未解決の不具合
次の表に、リリース 3.2では解決されていない不具合を示します。

説明警告 ID

Cisco ISEリリース 3.2のエンドポイントデバッグレポートに「No Data
Available」というエラーが表示される。

CSCwc75986

Cisco ISEリリース 3.2で、認証プロファイルが SDA SG-VN-VLANユース
ケースの VLAN名文字列で保持されない。

CSCwb16640

負荷が高いため、アップグレードの準備でスレッドダンプが発生する。CSCwc54812

Cisco ISEリリース 3.2でユーザーを作成しているときに、内部ユーザーの
姓が正しく追加されない。

CSCwc73330

フルアップグレード後、VCS情報がない。CSCwc83059

セカンダリ PANのアップグレード後に Cisco ISEリリース 3.1パッチ 3か
ら Cisco ISEリリース 3.2.0.483にアップグレードすると、PSNでレガシー
分割アップグレードが失敗する。

CSCwc41697

PRRT - OCSPチェックの実行時に pxGridクライアントで応答署名の検証
エラーが発生する。

CSCwc74251

タイムゾーンが変更されるたびにタイムスタンプを再調整する必要があ

る。

CSCwe99609
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説明警告 ID

PSNおよびMnTノードでタイムゾーンが変更されると、ライブログとラ
イブセッションのページが誤ったソート順序で表示される。

CSCwe99666

複数の PSNが異なるタイムゾーンにある場合、セッションデータが下部
に表示される。

CSCwe99706

アップグレード前に LSDを無効にして Cisco ISEリリース 3.2にアップグ
レードすると、EPプロファイラ例外が発生する。

CSCwh18731

Cisco ISEモニタリング GUIページが「Welcome to Grafana」のままにな
る。

CSCwh36667

3.1パッチ 8：3.1パッチ 8の寿命設定で、不十分な仮想マシンリソースの
アラームが発生。

CSCwh92366

Cisco ISEリリース 3.2の解決済みの不具合
Cisco ISEリリース 3.2で解決済みの不具合は、Cisco ISEパッチリリース（2.7パッチ 7、3.0
パッチ 6、3.1パッチ 3）と同等です。

理由不具合 ID

Cisco ISE GUIからのパッチのインストールが失敗する。CSCwd13425

Cisco ISEを Cisco ISEリリース 3.0パッチ 3にアップグレードした後、
ODBCから属性を取得できない。

CSCvz91603

Cisco ISE XML外部エンティティインジェクションの脆弱性。CSCvy75191

セカンダリ管理 Cisco ISEノードにより、プライマリ管理ノードでサービ
スが再起動される。これにより、ドキュメントで不一致が発生する。

CSCvz55293

/ers/config/<obj>/bulk/submitが無効なロケーション URI
/ers/config/<obj>/bulk/submit/<bulkID>を返す

CSCvq53373

サポートされていないメッセージコード 91104および 91105アラーム。CSCvz87476

ネットワーク管理者グループのADユーザーは、管理者ユーザーを作成ま
たは編集できない。「Operation is not permitted」というエラーが表示され
る。

CSCwa12273

7日以上前の RADIUSレポートが空（CSCvw78289の回帰）。CSCvz66279

NTP（' - '）ソースの状態の説明が Cisco ISE CLIにない。CSCvz37623

Oracle DBでの CVE-2021-35599の脆弱性評価。CSCwa25539
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理由不具合 ID

インスタンスが使用する PGAメモリがモニタリングノードで
PGA_AGGREGATE_LIMITを超えている。

CSCwc12303

Cisco ISEリリース 3.1の TFTPコピーがタイムアウトする。CSCwc33751

Cisco ISE ADユーザーの SamAccountNameパラメータがユーザーセッショ
ンで nullになる

CSCwb29357

/erc/config/authorizationprofile/{id}上の PUTの更新されたフィールドリスト
が通常空になる。

CSCvw09460

TACACSフローのメモリリーク。CSCvx48922

CSCvu35802の修正により、EAPチェーンのアイデンティティとして証明
書属性をもつ ADグループの取得が中断される。

CSCvz85074

Essentialライセンスが Cisco ISE GUIで無効になっている場合、スマート
ライセンスポータルはライセンス消費を報告しない。

CSCwb64656

ユーザー名に $が含まれている場合、アイデンティティユーザーを作成で
きない。

CSCwa07580

エンドポイントグループに対する Cisco ISE ERS APIの並べ替えが一貫し
ていない。

CSCwa56934

Cisco ISEERSAPIを使用してネストされたエンドポイントグループを作成
する。

CSCwb55232

許可されるプロトコルのポリシーに基づいて RSA PSS暗号の有効/無効を
切り替える。

CSCwb77915

Cisco ISEヘルスチェックの I/O帯域幅パフォーマンスチェックで誤ったア
ラームが発生する。

CSCvz85117

nss rpmが更新された最新のパッチに移行した後、スレッドが枯渇する。CSCwb29140

Cisco ISE ova ztpがコンテンツの HTTPダイレクトリスティングを試行す
る。

CSCwb59357

ロケールのエージェントレスポスチャが中断する。CSCvz18848

Cisco ISEリリース 3.1でネストされた条件の取得時に OpenAPIで 400エ
ラーが発生する。

CSCwb82814

Cisco ISE-PICが特殊文字で始まるライブセッションを転送しない。CSCwa61347

SystemTest：PANフェールオーバー後に Cisco ISEプライマリ管理ノード
の GUIページが開かない。

CSCvz13747
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理由不具合 ID

SMS Javascriptのカスタマイズが SMS電子メールゲートウェイで機能しな
い。

CSCvz66577

Cisco ISEゲストSAML認証が [アクセス権が検証されました（Access rights
validated）] HTMLページで失敗する。

CSCvy81435

古いCisco ISEリリースから設定の復元を実行すると、Cisco ISE 3.1パッチ
1で SAML IDプロバイダーを追加できない。

CSCwb23853

外部 RADIUSサーバーが設定されている場合に、Cisco ISE 2.4パッチ 13
から Cisco ISEリリース 2.7へアップグレードすると失敗する。

CSCvy99582

Cisco ISEでは、ユーザーは現在のパスワードを検証せずに管理者パスワー
ドを変更可能。

CSCwa96229

Cisco ISEで空の Cisco AV-Pairを access-acceptパケットで送信しないよう
にする必要がある。

CSCwb36849

マトリックスが変更されていないスイッチの Cisco ISEで CoAが開始され
なかったため、ポリシーの同期に失敗した。

CSCwa20152

TACACS認証レポートに重複したエントリが表示される。CSCvy94553

RADIUSを使用したデバイス管理が基本ライセンスを使用しない。CSCvv54351

Cisco ISE GC_APPログがローカルディスクから自動ローテーションしな
い、または削除されない。

CSCvz50059

アクティブセッションのアラーム設定で多数の認証プロファイルを追加で

きない。

CSCwc99178

EAPチェーン付きの TEAP（EAP-TLS）で ADルックアップに設定された
CNが使用されない。

CSCvu21809

Microsoft Intune Graphの URLを graph.windows.net/tenantから
graph.microsoft.comに変更。

CSCvz79665

CLI方式によってアップグレードされた Cisco ISEノードがプライマリ管
理ノードの GUIで「Upgrading」の状態でスタックする。

CSCwc39320

Cisco ISE 2.7：認証成功設定が成功/成功 URLを示す。CSCwa35293

プロキシ設定でパスワードの途中に一重引用符があると、ページが編集で

きなくなる。

CSCwb92006

セッションキャッシュのユーザー名がnullであるため、ユーザー名に対す
る TACACS認証ポリシーのクエリ実行に失敗する。

CSCvz88188
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理由不具合 ID

プロファイリングポリシー名の変更がポリシーセットの条件に自動的に反

映されない。

CSCwc50944

Cisco ISEを介してエンドポイントで ACが更新されるとき、Cisco ISEで
クライアントプロビジョニングのレポートが表示されない。

CSCvw58039

Cisco ISE 3.1：属性の特殊文字がサポートされていない。CSCwb33727

「GET /ers/config/radiusserversequence」APIの JSON応答に next pageフィー
ルドがない。

CSCwa26210

DomainName\UserNameの形式を使用してログインすると、作成されたサ
ポートバンドルを Cisco ISEの GUIからダウンロードできない。

CSCwc18751

Cisco ISE ERS SDKの認証設定が API呼び出しを介して無効になっていな
い。

CSCwb24002

デバイスポートのネットワーク条件でインターフェイス IDが検証されな
い。

CSCwa88845

REST IDは、Azure ADグループの名前または SIDに基づいてグループを
フィルタ処理できない。

CSCvy66496

長いカスタム属性文字列を使用したCisco ISEAPIのユーザー追加操作に、
Curlを使用して 4分かかる

CSCwa94984

Cisco ISE管理アカウントの選択に関する問題。CSCvz44655

レプリケーションの停止アラームが Cisco ISEでトリガーされる。CSCwb56878

Cisco ISE RADIUSのサービス拒否の脆弱性。CSCvz77905

CIAM：linux-kernel 4.18.0。CSCwa11653

CVE-2021-4034 Polkitの Cisco Identity Services Engine評価CSCwa78479

運用データの消去とデータベース使用率のノード情報が断続的に表示され

ない。

CSCwa20354

Cisco ISEリリース 2.7パッチ 2から Cisco ISEリリース 3.0への内部 CAお
よびキーのインポートに失敗する。

CSCvv87286

[Issued Certificates]ページで別のページにスクロールできない。CSCvz08813

CiscoGUIアクセスに証明書ベースの認証を使用しているときにADグルー
プが存在しない場合、Cisco ISE GUIがロード中にスタックする。

CSCvz07191

Cisco ISE ADE-OS CLI TCPパラメータが変更に失敗し、関連性がなくな
る。

CSCwb92643
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理由不具合 ID

ユーザーがサポートバンドルを生成できない。CSCvz28133

条件スタジオに新しいオブジェクトが存在しない。CSCwa55996

携帯電話番号フォーマットのエラー処理またはメッセージが明確でない。CSCwc09435

Cisco ISEの Syslogレベルとメッセージレベルの不一致。CSCvx59893

Get-By-IDサーバーシーケンスがCisco ISEGUIを介してシーケンスで最初
の変更を行った後に空のサーバーリストを返す。

CSCwa16401

ダークモードのCisco ISEリリース 3.2では、内部ユーザーの色がわかりに
くい。

CSCwc40959

Cisco ISEリリース 3.2で次のエラーが表示される：「TypeError: Cannot read
properties of undefined (reading 'attr')」。

CSCwc26241

複数の値を持つフィールドの処理ミスが原因でレポートが使用できない。CSCwa48465

DST/TZは自動的に更新される必要がある。CSCwb01843

スポンサーポータル管理者が 60分間または 1時間以下のランダムゲスト
アカウントを作成できない。

CSCvx54894

Cisco ISEリリース 3.0：プライマリ管理ノードの自動フェールオーバーア
ラームを編集できない。

CSCwb75964

Cisco ISEの信頼済み証明書にインポートされた証明書を編集できない。CSCwb32244

Cisco DNA Center - Cisco ISE統合：Cisco ISEで pxGridエンドポイントの
古い Cisco DNA Center証明書が表示される。

CSCwa89443

Cisco ISE：MDM設定が原因でバックアップの復元後にアプリケーション
サーバーの初期化がスタックする。

CSCvz27791

Oracle DBでの CVE-2021-35619の脆弱性評価。CSCwa14268

2つ以上の NTPサーバーが設定されている NTP同期エラーアラーム。CSCwa97123

Cisco ISEリリース 2.7でネットワークアクセスデバイスの IPデフォルト
ラベルを Cisco ISE GUIで削除しようとすると、エラーが表示される。

CSCvy51210

キューリンクエラーを警告から重大に移動し、タイムアウトが発生した場

合は再起動する。

CSCvz37241

セッションディレクトリの書き込みに失敗する。SQLException：Cisco ISE
3.0パッチ 4での文字列データの右側が切り捨てられる。

CSCwa40040
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理由不具合 ID

Cisco ISEで特定の証明書監査中に証明書の検証の Syslogメッセージが送
信された。

CSCvy53842

Cisco ISE 2.7パッチ 4で、ユーザーがUmbrellaセキュリティプロファイル
に .jsonファイルをアップロードできない。

CSCvz01485

Cisco ISEで認証プロファイルと属性詳細に誤った VLAN割り当て情報が
表示される。

CSCwc23997

ポスチャのファイル条件を設定すると、「[ファイルパス]フィールドには
有効なファイル名を含める必要があります（File path field must contain a
valid file name）」というエラーが表示される。

CSCwb95433

CIAM：openssh 7.6。CSCvz78841

APIフローを使用してユーザーを作成すると、外部パスワードストアを使
用する内部ユーザーが無効になる。

CSCvz90468

認証ポリシーに日時条件がある TACACS+要求で高遅延が発生する。CSCwa06912

AWS上の Cisco ISE：運用 DBが大きな OSディスクに基づいて適切にサ
イジングされない。

CSCwb01568

[Network device]タブの [duplicate]オプションを使用すると、IPV6の [Subnet]
が /128に変更される。

CSCvy76328

Cisco ISEリリース 3.0で最初の SANエントリのみがチェックされる。CSCvz56358

Cisco ISE TrustSecロギング - SGT作成イベントが ise-psc.logファイルに記
録されない。

CSCwc85920

ログのダウンロードページがバックグラウンドで読み込まれるため、サ

ポートバンドルページが低速になる。

CSCwc61320

Cisco ISEリリース 2.4パッチ 8でゲストポータルを編集、複製、削除でき
ない。

CSCvw93570

不明な NADおよび正しく設定されていないネットワークデバイスを検出
というアラーム。

CSCwa20309

専用モニタリングノードを使用する Cisco ISEでパッシブ Easy Connectが
機能しない。

CSCwc21890

高稼働時のDB使用率アラームのパーセンテージを設定可能にする必要が
ある。

CSCwb29498

Cisco ISE 3.1：メタスペースを使い果たすと Cisco ISEノードでクラッシュ
が発生する。

CSCwc69492
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理由不具合 ID

[Endpoint Purge]タブを読み込めない。CSCwb48707

同じローカルユーザーが存在する場合、Cisco ISE 3.0エージェントレスポ
スチャでドメイン認証が使用されない。

CSCvz44488

Cisco ISE 2.4パッチ 12のインストールが停止する。CSCvt25277

ゲストタイプの設定変更が監査レポートで更新されない。CSCvz68091

セッションキャッシュが入力されていないため、RCMおよびMDMフロー
が失敗する。

CSCwa32312

Cisco ISECLIの公開キー暗号化を使用するバックアップログで、コアファ
イルのキャプチャが許可されない。

CSCwa37040

ゲストユーザー（ADまたは内部）が特定のノードで自分のデバイスを削
除または追加できない。

CSCwb61614

Arubaサードパーティデバイスでの再認証の問題。CSCvs95495

EAP-TLSを使用したEAP-TEAPが「CERTIFICATE.Issuer - CommonName」
を持つ条件に一致しない。

CSCwb27894

Cisco ISE GUI：net::ERR_ABORTED 404: /admin/ng/nls/fr-fr/。CSCvz49871

RADIUS共有シークレットの先頭にある特殊記号@により、CSV NADイ
ンポートが拒否される。

CSCwa33462

Cisco ISE 3.1で IP 10.88.0.1および 10.88.0.0/16の IPルートを持つ
cni-podman0インターフェイスが作成される。

CSCwc44580

編集または保存中に Cisco ISE認証プロファイルオプションが切り捨てら
れる（Google Chromeのみ）。

CSCvx23375

Cisco ISE：管理者グループの無効な文字エラー。CSCwb41741

Cisco ISEリリース 3.0パッチ 5：分散型展開で RSA 2FAを使用してMnT
ノードの Cisco ISE GUIにログインできない。

CSCwb27857

Cisco ISE 3.1パッチ 1のCSRによってバインドされた外部署名済みシステ
ム証明書にロールを割り当てることができない。

CSCwa09060

ディスカバリホストに FQDNを追加すると、ディスカバリホストの IPア
ドレスまたはホスト名が無効になる。

CSCvz72225

Cisco ISEリリース 3.1ゲストのユーザー名またはパスワードポリシーを変
更できない。

CSCwa13696
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理由不具合 ID

SNMPv3 SHA2認証で構成されたネットワークデバイスをインポートでき
ない。

CSCwb39638

メモリ割り当ての不整合が原因で複数のランタイムがクラッシュする。CSCwa23207

Cisco ISE PRAフェールオーバー。CSCwb52396

EPOCH時間が Nullになっているため、TACACSレポートに重複したエン
トリが表示される。

CSCvy94511

CiscoISEリリース3.0はゲストの自己登録ポータルの一部として「location」
設定を選択解除できない。

CSCvz77482

Cisco ISEリリース 3.1 SHA-2オプションが REST APIでの NAD作成に使
用できない。

CSCwb59170

Cisco Identity Services Engineの不正ファイルアクセスの脆弱性。CSCwc62415

Cisco ISEリリース3.1のみでのSNMPv3プライバシーパスワードのエラー。CSCwc76720

ポスチャ修復アクションでメッセージオプションを取得できない。CSCwb42924

Cisco ISEリリース 3.1：競合状態が原因で登録/同期が失敗する。CSCwb35304

ポスチャポリシーで ADセキュリティグループの OUの末尾をドット文字
にできない。

CSCwa47190

Cisco ISEリリース 3.0：セカンダリインターフェイス GigabitEthernet 1お
よび Bond 1で Cisco ISE GUIに管理アクセスが許可される。

CSCvz57222

Cisco ISEリリース 3.1の AWS Cloud Formationスタックが非常に強力な管
理者パスワードで失敗する。

CSCwb52092

展開ノードのエンドポイントに 8オクテットMACが存在する場合、ポス
チャの有効期限を処理する必要がある。

CSCwa18443

電子メールアドレスにアポストロフィが含まれている場合、ゲストポータ

ル登録ページで「error loading page」が表示される。
CSCwa83517

Cisco ISEとAnyConnect Cisco ISEポスチャ間の双方向通信/UDPハートビー
ト。

CSCvi35653

Pingnode呼び出しにより、CRL検証中にアプリケーションサーバーがク
ラッシュする（OOMは除く）。

CSCwb19256

NetworkSetupAssistance.exeデジタル署名証明書がWindows SPWを使用し
た BYODフローで期限切れになる。

CSCwc31482

ポスチャファイアウォールの修復アクションを変更できない。CSCwa57955
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理由不具合 ID

CSSMで予約されたライセンスに複数の有効期限がある場合、ライセンス
機能で 1つの予約数しか表示されない。

CSCwb48388

レポートで過去 7日間のフィルタが機能しない。CSCwa25731

Hyper-V Gen-2との Cisco ISEリリース 3.1の互換性の問題。CSCwb97579

新しいインスタンスの使用時に機能する、新しいパスワードを持つSCCM
MDMサーバーオブジェクトが Cisco ISEリリース 3.0で保存されない。

CSCwc74206

Cisco ISE 3.1 BHのコンテキストの可視性でユーザー名に \\が表示される
が、ライブログでは正しい単一の \が表示される。

CSCvy33393

Cisco ISEリリース 3.1：REST APIを介してネットワークデバイスグルー
プを作成中にエラーが発生する

CSCwb26965

PEAPセッションのタイムアウト値が最大で 604800に制限されている。CSCvz18627

Cisco ISEリリース 3.1がスマートアカウントからの ISE-PICライセンスを
要求する。

CSCwa78042

パッシブ Syslogプロバイダーのデフォルトのドメイン構成が Cisco ISEリ
リース 3.1で機能しない。

CSCwa91335

エージェントレスポスチャがマルウェア対策チェックに合格しない。CSCvz73445

Cisco ISEリリース 2.7：EndpointPersisterスレッドが停止する。CSCvz63643

オンプレミス SSMサーバーの IPv6アドレスを入力できない。CSCwb21669

グループクレームに 2つ以上のグループがある場合、アクセスが拒否さ
れ、Cisco ISEリリース 3.1 SAML管理認証が失敗する。

CSCwa17470

属性値 dc-opaqueがライブログの問題を引き起こすCSCwa49859

Cisco ISEリリース 3.1：Cisco DNA Centerからネットワークデバイスを更
新している間、共有秘密/パスワードが空であるかマスクされている。

CSCvz72034

Cisco ISEでポスチャフロー中に発生した不適切なインデックスから URL
属性値を取得できない。

CSCvz83204

親ユーザー IDグループを CSVファイル経由で作成できる。CSCwc53577

Cisco ISEリリース 3.1：ACEライブラリのエラーにより、アプリケーショ
ンサーバーが初期化状態でスタックする。

CSCwb71505

Cisco ISE ERS APIで「ネットワークデバイスグループ」名にドット文字
の使用または作成または更新が許可されていない。

CSCvz74457
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理由不具合 ID

Cisco ISEリリース 3.1で [Context visibility endpoint authentication]タブに
データが表示されない。

CSCwc07283

Cisco ISEリリース 2.7で EAPチェーンのポスチャリースが中断する。CSCvy94427

ゲストポータルの [Customer]フィールドに & - $ #が含まれる。CSCvy71690

CiscoISE：新しいホストキーアルゴリズムを使用したホストへのSSH/SFTP
（rsa-sha2-512など）。

CSCwa95889

Cisco ISEの EAP-FAST-Chainingで最大セッション数が適用されない。CSCvy91805

ゲストロケーションが Cisco ISEゲストポータルにロードされない。CSCwd05697

Cisco ISEリリース 3.1パッチ 1で Rest ID/ROPCフォルダログが作成され
ない。

CSCwc88848

CIAM：openjdk -複数のバージョン。CSCvy69539

Cisco ISEポータルでのゲスト SMS通知の複数行の問題。CSCwb34910

Cisco ISEリリース 3.0：デバイス管理ライセンスだけで、[Administration]
> [System] > [Logging]メニューへのアクセスが許可される必要がある。

CSCvy92536

手動でインポートした SSH公開キーで Cisco ISEへの SSHが失敗する。CSCwb02129

Cisco ISEリリース 3.1：説明が設定されていない場合、REST APIを介し
て作成されたエンドポイント IDグループを削除できない。

CSCwb32466

Mac OS Beta Monterey（MacOS 12 beta 2）で NSP MacOsXSPWizard v3.1.0.2
に失敗する。

CSCvy86859

Cisco ISEリリース 3.0および 3.1：デバイス管理ライセンスだけですべて
の TACACS必須メニューへのアクセスが許可される必要がある。

CSCwa04454

TACケースのオープンを無効にすると、Cisco ISEサービスの再起動時に
Cisco ISE完全性チェックが失敗する。

CSCwc08484

Cisco ISEリリース 2.7でエンドポイントをグループに追加できない。CSCvz07823

ANCCoAがデバイス IPアドレスではなくNAS IPアドレスに送信される。CSCwc49580

SAMLが使用されている場合、Cisco ISEリリース 3.1パッチ 3で csvファ
イルからエンドポイントをインポートできない。

CSCwc87670

Session.PostureStatusのクエリ中に遅延が発生する。CSCwd31405

CVE-2022-0778 - Cisco ISEリリース 3.1以降が影響を受ける。CSCwb30941
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理由不具合 ID

CIAM：OpenSSLを 1.0.2zeおよび 1.1.1oにアップグレード。CSCwb85456

SAML構成の保存ボタンがグレー表示される。CSCwc65802

POST /ers/config/internaluser/の Cookieを有効にすると、「Identity Group(s)
does not exist」というエラーが発生する。

CSCvy84989

Cisco ISE ERS検証エラー -必須フィールドがありません：[validDays]。CSCwc12693

メニューアクセスのカスタマイズが機能していない。CSCvz33839

サードパーティの CA証明書が管理者用に使用されている場合、ヘルス
チェックとフルアップグレードの事前チェックがタイムアウトする。

CSCwb91392

Cisco ISE内部 CAの生成時に Cisco ISEが pxGrid証明書を置き換える。CSCvz75902

MTUを 1500より大きく設定すると、MTU値は再起動後、永続的に設定
されない。

CSCvz65182

Cisco ISE 3.0 BH：TACACSライブログに、ネットワークデバイス IPの選
択オプションが表示されない。

CSCvu94544

認証 VLANを使用したゲストリダイレクトが Cisco ISEリリース 3.1で機
能しなくなった。

CSCwc09104

Cisco ISEGUIがすべてのライセンスをコンプライアンス違反として表示す
る：スマートライセンス。

CSCvz17020

Cisco ISEリリース 3.1で vpnユーザーのMDM intune統合が中断する。CSCwa45316

Cisco ISE CLIがスタックする。CSCwd10840

VN値が変更されているときに、複数の再認証後に IPから SGTへのマッ
ピングの一貫性がなくなる。

CSCwb88851

Cisco ISEクライアントの pxGrid証明書が Cisco DNA Centerに配信されな
い。

CSCvz63405

CIAM：linux-kernel 4.18.0CSCwb75093

[Cisco ISE restore]ポップアップメニューに誤ったテキストが表示される。CSCvy92040

Cisco ISEリリース 3.1：[Authentication]タブで、[Context Visibility]に空白
の結果が表示される。

CSCvz72208

SFTP/FTPリポジトリユーザーのパスワードに !（感嘆符）が含まれている
場合のリポジトリ OpenAPIでの HTTP 400レスポンス。

CSCwc21400

sysodbciniファイルに PermSize属性がない。CSCwa79799
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理由不具合 ID

Cisco ISE：名前、場所、またはデバイスタイプを使用してネットワークデ
バイスグループを作成できない。

CSCvn27270

「名前による」呼び出しの場合、スポンサーのアクセス許可がゲストREST
APIに渡されない。

CSCvz43183

Cisco ISEが SXPバージョン 4で 4,096バイトを超えるサイズの SXPメッ
セージを送信する。

CSCwc59570

Cisco ISEGUIから SAMLプロバイダー情報のXMLファイルをエクスポー
トできない。

CSCwa67433

プロファイラ条件で属性値が表示されない。CSCwc24126

Cisco ISEが SMTP API本文で「mobilenumber」値を送信しない。CSCwa97357

Cisco ISEリリース 3.1：CSVファイルページからのエンドポイントのイン
ポートで [choose file]をクリックしても応答がない。

CSCvz61191

重要業績評価指標レポートに毎日午前 8時と午前 9時のエントリがない。CSCwb94890

正しくない cryptoLib初期化が原因で Cisco ISEポリシーサービスノードが
クラッシュする。

CSCwb09045

VNを使用した SGT-IPマッピングの競合処理で必要なログの改善。CSCwb11147

削除されたルートネットワークデバイスグループがネットワークデバイ

スでエクスポートされた CSVレポートで引き続き参照されている。
CSCwa46758

フィルタ処理で特定の 1つの NADを削除しようとすると、「All devices
were successfully deleted」と表示される。

CSCwc81729

Cisco Identity Services Engineの機密情報の開示における脆弱性。CSCvz20851

Cisco ISEが syslogターゲットに対してのみ IPを許可するか、DNSキャッ
シングを提供する。

CSCvu94025

SNMPv3 COA要求が Cisco ISEリリース 2.7によって発行されない。CSCvz71284

RMQにハード Qキャップが必要。CSCwa90930

Cisco ISEが、競合状態が原因の SXP-IPマッピング伝搬の削除/追加を処理
できない。

CSCvx85675

名前にスペースを含むグループがファイルを所有している場合、LinuxSFTP
リポジトリから CFGバックアップを復元できない。

CSCwb04898

Struts2 CVE-2021-31805の Cisco ISE評価。CSCwb57665
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理由不具合 ID

WindowsServer 2022が実際には監視対象のドメインコントローラとして機
能している。

CSCwc48509

「EDF_DB_LOG」が原因で構成バックアップが失敗する。CSCvz94133

ネットワークデバイスグループの名前と説明を同時に変更できない。CSCvw90586

Cisco ISE 3.1でWLCが EAPOLキーM2を検証できない。CSCwa51150

コンテキストの可視性で、既存の展開のエンドポイントと NADが復元後
に削除されない。

CSCwb82141

MTUの変更後、既存のルートがルーティングテーブルにインストールさ
れない。

CSCvs55875

Cisco ISE条件スタジオ：[Identity Groups]ドロップダウンを 1000個に制
限。

CSCwa47566

Cisco ISE TrustSecダッシュボードの更新コールが原因でMnTの CPU使用
率が高くなる。

CSCwb91645

DELETE /ers/config/networkdevicegroup/{id}が機能しない、CRUDの例外。CSCvz34849

非TACACSトラフィックのライブログ内の「無効な長さ」によるTACACS
認証の失敗。

CSCvz65945

Cisco ISEリリース 3.1：古い Cisco ISEリリース 2.6からのバックアップの
復元後、サービスを開始できない。

CSCwb38069

一部の記号を使用すると、認証プロファイルでエラーが発生する。CSCvy16894

Cisco ISEスマートライセンス認証更新の失敗：詳細 =ライセンスクラウ
ドからの無効な応答。

CSCwa13877

RADIUS認証レポートの「Failure Reasons」列が重複する。CSCwa76896

Cisco ISE評価 log4j CVE-2021-44228。CSCwa47133

MAB認証の場合はMAR機能を無視する必要がある。CSCvy66598

専用のMnTを使用した pxGridセッションディレクトリでセッションサー
ビスを利用できない。

CSCwa17718

Cisco ISEデバッグウィザードのポスチャプロファイルに、デバッグするた
めの client-webappコンポーネントが含まれていない。

CSCwc05718

「場所」と「デバイスタイプ」の場所が、[Network Devices] > [Add]をク
リックするたびに交換される。

CSCwb05532
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理由不具合 ID

64文字の制限は、ユーザープリンシパル名などの外部ユーザー IDに対応
するには小さすぎる。

CSCwb22662

AuthZの高度な属性設定に含まれる空のユーザーカスタム属性により、
誤った AVPが発生する。

CSCvz83753

ODBC動作のフェールオーバーの問題。CSCwa75348

Cisco ISEリリース 3.1 GUIがログイン後にロードしない。CSCwb81416

Cisco ISE 3.X：外部 RADIUSトークン共有秘密の無効な文字。CSCwb40349

Cisco Identity Services Engineの認証バイパスの脆弱性。CSCvz67073

Cisco ISEインデックスエンジンのバックアップが失敗するとスケジュール
済みバックアップが失敗する。

CSCwb62192

Cisco ISEリリース 3.0以降にアップグレードした後、アップグレード外部
RADIUSサーバーリストが表示されない。

CSCwb01854

ディスクサイズが 1TBを超える Cisco ISEのプラットフォームチェックが
失敗する。

CSCvz05704

Cisco ISEキューリンクエラー：Message=From Node1 To Node2、
Cause=Timeout in NAT'ed deployment。

CSCwa43187

サポートされる HTTPメソッドが表示される。CSCwb47255

TACACSAuthZで SessionCacheがクリアされないエラーのため、ヒープの
使用率が高くなり、認証の遅延が発生する。

CSCvz00258

Cisco ISE展開：不正な証明書の有効期限チェックの結果として、すべての
ノードが OUT_OF_SYNCをスローする。

CSCwb86283

SSL監査イベントが原因で Catalina.outファイルが巨大化する。CSCwa19573

Windows 11 Pro for Workstationsは最新のポスチャフィード更新では実際に
はまだサポートされていない。

CSCwb82469

展開ページでデバイスの管理プロセスを無効にしても、T+ポート（49）
が開いている。

CSCvw90778

Cisco:cisco-av-pair AuthZ条件の機能が停止した。CSCvz55258

ネットワークデバイスに設定された SNMP構成で SNMPレコードの処理
中に 20秒の遅延が発生する。

CSCwa52110

バナーで特殊文字を使用すると、SFTPリポジトリがブロックされる。CSCvz00659
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理由不具合 ID

MAC -CSC5.0554ウェブ展開パッケージが [ISE] > [CP] > [resources] [100MB]
へのアップロードに失敗する。

CSCwc65711

Cisco ISEリリース 3.1が従来のライセンスを要求する。CSCvz45150

SYS_EXPORT_SCHEMA_01が原因でCisco ISE設定のバックアップが失敗
する。

CSCwc27765

200以上の内部証明書を持つ PANノードで、Deployment-RegistrationPoller
がパフォーマンスの問題を引き起こす。

CSCwa59237

Cisco ISEリリース 3.1：Active Directoryのネットワーク管理者で pxGrid証
明書を生成できない。

CSCwa38023

[Dedicated MnT]オプションを有効にすると、Cisco ISE GUIから無効にで
きない。

CSCwb57675

ボンディングが設定されている場合、Cisco ISEリリース 3.1のデフォルト
ルートが間違ったインターフェイス上に配置される。

CSCwa82553

Cisco ISEリリース 3.1：アップグレード後にデフォルトルートが削除され
るか、間違ったインターフェイスに関連付けられる。

CSCwa04370

15のコレクションフィルタが設定されたCisco ISEで 15番目のフィルタが
非表示になる。

CSCwa32814

プライマリ管理ノードのパフォーマンスを向上させるために bouncy-castle
クラスを最適化する。

CSCwa60873

Cisco ISE RADIUSおよび PassiveIDセッションのマージ。CSCwc42712

jquery v1.10.2を使用する Cisco ISEが脆弱になっている。CSCvz46560

Cisco ISEリリース 3.1パッチ 3で、アクティブなポリシーサービスノード
がダウンした場合、SAML SSOは機能しない。

CSCwc53895

有用性：「DNSResolution Failure」アラームでCisco ISEサーバーを表示す
る必要がある

CSCvz79518

EAPTLSのバッファ長が0であるため、Cisco ISEのアプリケーションサー
バープロセスが Dot1X時に再起動する。

CSCvz08319

セッションに IPv4アドレスと IPv6アドレスの両方がある場合に、IPv4
マッピングがない

CSCwa08484

パスワードの不正確なディクショナリの単語評価。CSCwb23028

Cisco Identity Services Engineリリース 3.2リリースノート
67

Cisco ISEリリース 3.2の解決済みの不具合

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc65711
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz45150
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc27765
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa59237
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa38023
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb57675
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa82553
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa04370
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa32814
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa60873
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc42712
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz46560
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc53895
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz79518
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz08319
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa08484
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb23028


理由不具合 ID

マシン認証フラグが誤って「true」に設定されているため、EAPチェーン
認証が失敗する。

CSCvy45345

Oktaと同じ FQDNで動作する ADFS SAMLログイン。CSCvz38266

ノードの syncupが、ポータルロールでワイルドカード証明書の複製に失
敗する。

CSCwd10997

SLRライセンスの更新後に Cisco ISEが有効期限を更新しない。CSCwb98854

EAPチェーンフローを実行して関連する IDを処理する際に、セッション
キャッシュを更新する必要がある。

CSCvy96761

CIAM：linux-kernel 4.18.0。CSCvy69900

Cisco ISEリリース 3.0の NFS共有がスタックする。CSCwa37580

親 IDグループ名を変更すると、認証リファレンスが壊れる。CSCwb84779

Android VPNと InTune MDMの統合が Cisco ISEリリース 3.1で機能しな
い。

CSCwb00530

スポンサーゲストによるパスワードのセルフリセット時に SMSコンテン
ツを変更できるようにする。

CSCvx85064

ゲストポータルのボタンのテキスト要素により、Apple VoiceOverの単語
が繰り返される。

CSCwa16291

一部の言語で Cisco ISE CPPが正しくロードされない。CSCwa03126

ホットパッチ APIの詳細に空白のタイムスタンプがある。CSCwa36350

CNAのホットスポットゲストポータルで [Success]が空白であり、iDevice
で [Done]に切り替わらない。

CSCvz90852

Cisco ISEが大規模な VMをサポート対象外として検出する。CSCwc57939

IP-SGTマッピングが新しいネットワークアクセスのデバイスグループと
リンクしない

CSCwa57705

管理者ログイン時の SCM jsファイルのブラウザダウンロード。CSCvz92898

「Stale Sessions observed for Tacacs Could not find selected service（TACACS
で確認された古いセッションで選択したサービスが見つかりませんでし

た）」というエラー。

CSCwa05404

[Allow kerberos SSO]ポータル設定の有効化時にスポンサーポータルでエ
ラー 500が発生する。

CSCwb37760
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理由不具合 ID

pxGridが Cisco ISE-PICの [Summary]ページで無効と表示される。CSCvz72069

Cisco ISEがサードパーティの syslogサーバーからの passive-idセッション
の使用を突然停止する。

CSCwd13555

Cisco ISEで ACI統合を有効にしようとすると、複数の ACI IPアドレスま
たはホスト名を追加できなくなる。

CSCvz95326

Cisco ISEリリース 3.1：IPV6がグローバルに無効になっている場合、Cisco
ISE GUIが機能しない。

CSCwa08018

SystemTest：ESTおよび StaticIP/ホスト名/FQDNを使用したAndroid BYOD
フローが失敗する。

CSCvy76622

hotpatch.logをサポートバンドルに含める必要がある。CSCwb03479

Cisco ISE 2.x：接続に関する Intune MDMアラーム || 401 Unauthorized（401
未承認）。

CSCvv43120

エンドポイントグループの削除後にスポンサーポータルが中断するCSCwb84440

1つの特定の NADを削除すると、すべての NADが削除される。CSCwa00729

Cisco ISEキューリンクエラー：Cisco ISE IPtablesの 169.254.2.0/25による
Cause=Timeout。

CSCwa82247

Cisco ISEで外部 IDソースを持つ無効なシャドウ管理アカウントを使用し
て Cisco ISE GUIにログインできる。

CSCwb39964

ユーザー IDグループに基づいた内部ユーザーの並べ替えが、[Identity
Management] > [Identities]で機能しない。

CSCwb07504

Gig0とは異なるインターフェイスでホストされている場合に、ゲストポー
タルがロードされない。

CSCvz93230

[connector settings]ページが開くと、REST IDがクラウドからグループを取
得する。

CSCwa53499

Cisco ISEリリース 3.0パッチ 2：[Monitor All]設定が複数のマトリックス
と異なるビューで正しく表示されない。

CSCwa56771

ISEで、CRLの nextUpdateの日付に 6時間追加されるCSCwa60903

T+コマンドの安全でない文字が 16進数の文字参照に格納される。CSCwa41166

シングル接続が有効になっていると、TACACS応答が送信されないことが
ある。

CSCwa55866

コレクタログ権限のため、MnTログプロセッサが動作しないCSCvo39514
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理由不具合 ID

電子メールの送信元アドレスが .comまたは .netで終わっていない場合は
無効になる。

CSCwb40942

スケジュール設定されたレポートを作成した管理者が利用できなくなった

場合、そのスケジュール設定されたレポートを編集または削除できない

CSCvk25808

内部Docker IP 169.254.2.2に関連する RMQTLS syslogが監査ログに送信さ
れる。

CSCwb53455

SANフィールド FQDNにもかかわらず、プライマリ管理ノードに対して
発行された Cisco ISE証明書を他のノードにインポートできない。

CSCvz57267

Oktaリダイレクトが 1番目の IDストアで失敗し、2番目の IDストアが割
り当てられたときに機能する。

CSCvz20020

RADIUS共有秘密の先頭に +=文字がある場合、CSVNADインポートが拒
否される。

CSCwc51219

TPSが高いときにActiveDirectoryの遅延が大きいと、ADRTでHOLブロッ
キングが発生する。

CSCvz60870

Cisco Identity Services Engineの機密情報の開示における脆弱性。CSCwb02346

ユーザーがポータルの作成手順でゲスト SSIDを作成できない：Cisco ISE
がビジーというエラーが表示される。

CSCvy43246

TrustCertQuickViewがすべての信頼できる証明書について同じ情報を提供
する。

CSCwb93156

「toomany files open」エラーにより、ライブログ/セッションに最新のデー
タが表示されない。

CSCvz86020

間違った期間を示す $ui_time_left$変数CSCwa95892

APIを使用して証明書と秘密キーをエクスポートできない。CSCwc33850

証明書署名要求では大文字と小文字を区別すべきでない。CSCwc11613

Cisco ISE：Cisco ISEで、トークンの処理が正しくないため、ロードバラン
サを使用した SAMLフローが失敗する。

CSCwc60997

Rest APIを使用して外部パスワードタイプで内部ユーザーを有効にしてい
るときに 400 Bad Requestが発生する

CSCwb40131

Cisco ISEリリース 3.0：APIC統合：secGroupを作成できない。CSCwa11633

プライマリ管理証明書を変更した後、すべてのノードでアプリケーション

サーバーが再起動する。

CSCwb32492
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理由不具合 ID

クライアント/ブラウザが複数の証明書を送信すると、証明書ベースの管理
ログインが機能しない。

CSCwc00162

Cisco ISEリリース 3.1 ERSコール /ers/config/sgmapping/{id}がカスタム SGT
の SGT値を返さない。

CSCwb79056

Cisco Identity Services Engineクロスサイトスクリプティングの脆弱性。CSCwc62413

Cisco ISE PICノードで TLS 1.0および 1.1を無効にする機能を追加。CSCvv02086

NMAPが積極的な推測を実行したため、EPが「cisco-router」として不適
切にプロファイリングされる。

CSCvy94818

Cisco ISEヘルスチェックMDM検証の誤ったアラーム。CSCvz35550

Cisco ISEから IPアクセスリストを削除すると、分散展開が破棄される。CSCwc03220

ゲストポータルでアンダースコアが脆弱である。CSCwc30811

Cisco ISEリリース 2.6パッチ 9で、新しいグループを追加した後、デフォ
ルトの権限がデフォルトのグループ内部に戻らない。

CSCvz05966

CRUDを実行しないと、ノードのリロード後にデバイスポータルが開かな
い。

CSCwc30643

クライアントプロビジョニングポリシーの ADセキュリティグループで
OUの末尾をドット文字にできない。

CSCwa47221

IDグループに対する Cisco ISE ERS APIの並べ替えが一貫していない。CSCwa59621

その他の参考資料

Cisco ISEを使用するときに活用できるその他のリソースについては、『Cisco ISE End-User
Resources』を参照してください。

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServices [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。
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その他の参考資料

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc00162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb79056
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc62413
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv02086
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy94818
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz35550
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc03220
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc30811
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz05966
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc30643
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa47221
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa59621
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html


•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNetにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

シスコバグ検索ツール

シスコバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理するシスコバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェアに
関する詳細な障害情報を提供します。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。
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シスコバグ検索ツール

https://developer.cisco.com/
http://www.ciscopress.com
https://connectthedots.cisco.com/connectdots/serviceWarrantyFinderRequest?fl=wf
https://bst.cloudapps.cisco.com/bugsearch/


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。
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THE SOFTWARE LICENSE AND LIMITED WARRANTY FOR THE ACCOMPANYING PRODUCT ARE SET FORTH IN THE INFORMATION PACKET THAT SHIPPED WITH
THE PRODUCT AND ARE INCORPORATED HEREIN BY THIS REFERENCE. IF YOU ARE UNABLE TO LOCATE THE SOFTWARE LICENSE OR LIMITED WARRANTY,
CONTACT YOUR CISCO REPRESENTATIVE FOR A COPY.

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB's public domain version of
the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California.

NOTWITHSTANDING ANY OTHERWARRANTY HEREIN, ALL DOCUMENT FILES AND SOFTWARE OF THESE SUPPLIERS ARE PROVIDED “AS IS" WITH ALL FAULTS.
CISCO AND THE ABOVE-NAMED SUPPLIERS DISCLAIM ALL WARRANTIES, EXPRESSED OR IMPLIED, INCLUDING, WITHOUT LIMITATION, THOSE OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OR ARISING FROM A COURSE OF DEALING, USAGE, OR TRADE PRACTICE.

IN NO EVENT SHALL CISCO OR ITS SUPPLIERS BE LIABLE FOR ANY INDIRECT, SPECIAL, CONSEQUENTIAL, OR INCIDENTAL DAMAGES, INCLUDING, WITHOUT
LIMITATION, LOST PROFITS OR LOSS OR DAMAGE TO DATA ARISING OUT OF THE USE OR INABILITY TO USE THIS MANUAL, EVEN IF CISCO OR ITS SUPPLIERS
HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone numbers. Any examples, command display output, network
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partnership relationship between Cisco and any other company. (1721R)

© 2022 Cisco Systems, Inc. All rights reserved.

https://www.cisco.com/c/en/us/about/legal/trademarks.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
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