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Cisco ISEコマンドラインインターフェイ
ス

この章では、Cisco ISEの設定および管理に使用できる Cisco Identity Services Engine（ISE）の
コマンドラインインターフェイス（CLI）について説明します。

• CLIを使用した Cisco ISEの管理および設定（2ページ）
• Cisco ISE CLI管理者アカウント（4ページ）
• Cisco ISE CLIユーザアカウント（5ページ）
• Cisco ISE CLIユーザアカウントの権限（6ページ）
• Cisco ISE CLIでサポートされるハードウェアおよびソフトウェアのプラットフォーム（
7ページ）
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CLIを使用した Cisco ISEの管理および設定
Cisco ISEコマンドラインインターフェイス（CLI）では、EXECモードでシステムレベルの設
定、コンフィギュレーションモードでその他の設定作業（一部は Cisco ISE管理者ポータルか
ら実行できません）を実行し、トラブルシューティングのための操作ログを生成できます。

Cisco ISE管理者ポータルまたは CLIを使用して、Cisco ISEアプリケーションソフトウェアの
パッチを適用し、トラブルシューティングのための操作ログを生成し、Cisco ISEアプリケー
ションデータをバックアップできます。また、Cisco ISECLIを使用して、Cisco ISEアプリケー
ションソフトウェアを起動および停止し、アプリケーションデータをバックアップから復元

し、アプリケーションソフトウェアをアップグレードし、トラブルシューティングのためにす

べてのシステムログとアプリケーションログを表示し、Cisco ISEデバイスをリロードまたは
シャットダウンできます。

コマンドシンタックス、使用ガイドライン、例については、「EXECモードの Cisco ISE CLI
コマンド」、「EXEC Showモードの Cisco ISE CLIコマンド」、「コンフィギュレーション
モードの Cisco ISE CLIコマンド」を参照してください。

ローカルシステムを使用した Cisco ISE CLIへのアクセス
有線ローカルエリアネットワーク（LAN）に接続せずにCisco ISEをローカルに設定する必要
がある場合は、ヌルモデムケーブルを使用して、システムを Cisco ISEデバイスのコンソール
ポートに接続できます。シリアルコンソールコネクタ（ポート）は、コンソールポートに端

末を接続することで、Cisco ISE CLIにローカルアクセス可能にします。端末は、ターミナル
エミュレーションソフトウェアまたは ASCII端末を実行するシステムです。コンソールポー
ト（EIA/TIA-232非同期）で必要なのは、ヌルモデムケーブルのみです。

•ターミナルエミュレーションソフトウェアを実行するシステムをコンソールポートに接
続するには、DB-9メス型 - DB-9メス型のヌルモデムケーブルを使用します。

• ASCII端末をコンソールポートに接続するには、片方がDB-9メスでもう一方がDB-25オ
スのストレートケーブルと、DB-25メスからDB-25メスへの変換アダプタを使用します。

コンソールポートのデフォルトパラメータは、9600ボー、8データビット、パリティなし、
1ストップビット、およびハードウェアフロー制御なしです。

接続の相手側がCisco Switchの場合、スイッチポートを duplex auto、speed auto（デフォルト）
に設定します。

（注）

ステップ 1 Cisco ISEデバイスのコンソールポートとシステムの COMポートをヌルモデムケーブルで接続します。

ステップ 2 Cisco ISEと通信するようにターミナルエミュレータを設定します。ターミナルエミュレータの接続では、
9600ボー、データビット 8、パリティなし、ストップビット 1の設定を使用します。ハードウェアのフ
ロー制御はなしです。
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ステップ 3 ターミナルエミュレータが起動したら、Enterキーを押します。

ステップ 4 ユーザ名を入力し、Enterキーを押します。

ステップ 5 パスワードを入力し、Enterキーを押します。

セキュアシェルによる Cisco ISE CLIへのアクセス
Cisco ISEはセットアップユーティリティにより、CLI管理者を受け入れるように事前設定さ
れています。（Windows XP以降のバージョンを使用してシステムを介して有線ワイドエリア
ネットワーク（WAN）に接続している）SSHクライアントを使用してログインするには、管
理者としてログインします。

始める前に

Cisco ISE CLIにアクセスするには、SSH v2をサポートするセキュアシェル（SSH）クライア
ントを使用します。

ステップ 1 任意の SSHクライアントを使用して SSHセッションを開始します。

ステップ 2 Enterキーまたはスペースバーを押して接続します。

ステップ 3 ホスト名、ユーザ名、ポート番号、および認証方式を入力します。たとえば、ホスト名「ise」またはリ
モートホストの IPv4/IPv6 IP アドレスを入力し、ユーザ名に「admin」、ポート番号に「22」を入力
して、認証方式としてドロップダウンリストから [パスワード（Password）] を選択します。

ステップ 4 [接続（Connect）]をクリックするか、Enterキーを押します。

ステップ 5 割り当てられた管理者パスワードを入力します。

ステップ 6 （任意）プロファイル名を [プロファイルの追加（Add Profile）]ウィンドウに入力し、[プロファイルに追
加（Add to Profile）]をクリックします。

ステップ 7 [プロファイルの追加（Add Profile）]ウィンドウで [閉じる（Close）]をクリックします。
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Cisco ISE CLI管理者アカウント
セットアップ中に、CLI管理者アカウントを作成するユーザ名とパスワードを入力するように
促されます。初期設定後に最初に再起動するときに、このアカウントを使用してCisco ISEサー
バにログインします。

CLI管理者アカウントのクレデンシャルを常に保護し、このアカウントを使用して、Cisco ISE
サーバへのアクセス権限を持つ追加管理者アカウントとユーザアカウントを明示的に作成し、

管理する必要があります。

CLI管理者はすべてのコマンドを使用して、Cisco ISEサーバで EXECモードでのシステムレ
ベルの設定（ルートへのアクセス）およびコンフィギュレーションモードでのその他の設定作

業を実行することができます。管理者は、Cisco ISEアプリケーションソフトウェアの開始と
停止、Cisco ISEアプリケーションデータのバックアップと復元、Cisco ISEアプリケーション
ソフトウェアへのパッチとアップグレードの適用、すべてのシステムログとアプリケーション

ログの表示、Cisco ISEデバイスのリロードまたはシャットダウンを実行できます。

サブモードに関係なく、管理者アカウントのプロンプトの末尾にポンド記号（#）が表示され
ます。
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Cisco ISE CLIユーザアカウント
Cisco ISE管理者ポータルからアカウントを作成するユーザは、Cisco ISE CLIに自動的にログ
インできません。CLI管理者アカウントを使用して、CLIにアクセスできるユーザアカウント
を明示的に作成する必要があります。

Cisco ISE CLIユーザアカウントの作成
CLIユーザアカウントを作成するには、コンフィギュレーションモードで usernameコマンド
を実行する必要があります。

ステップ 1 CLI管理者アカウントを使用して Cisco ISE CLIにログインします。

ステップ 2 コンフィギュレーションモードを開始して、usernameコマンドを実行します。

ise/admin# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ise/admin(config)# username duke password plain Plain@123 role user email duke@cisco.com
ise/admin(config)# exit
ise/admin#

ステップ 3 CLIユーザアカウントを使用して Cisco ISE CLIにログインします。
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Cisco ISE CLIユーザアカウントの権限
ユーザアカウントには、次のコマンドを含む、限定された数のコマンドへのアクセス権があり

ます。

• crypto

• exit

• nslookup

• ping

• ping6

• show cdp

• show clock

• show container

• show cpu

• show disks

• show icmp_status

• show interface

• show inventory

• show logins

• show memory

• show ntp

• show ports

• show process

• show terminal

• show timezone

• show udi

• show uptime

• show version

• ssh

• terminal

• traceroute
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Cisco ISE CLIでサポートされるハードウェアおよびソフ
トウェアのプラットフォーム

Cisco ISEサーバに接続し、次を使用して CLIにアクセスできます。

• Microsoft Windows XPまたは Vistaを実行するシステム。

• Red Hatや Fedoraなどの Linuxを実行するシステム。

• Mac OS X 10.4以降の Appleコンピュータ。

• VT100またはANSI互換の端末デバイス。VT100タイプデバイスおよびANSIデバイスで
は、左矢印、右矢印、上矢印、下矢印、Deleteおよび Backspaceキーを含むカーソル制御
キーおよびカーソル移動キーを使用できます。Cisco ISECLIは、カーソル制御キーの使用
を検出し、自動的に最適なデバイス文字を使用します。

すべての端末の完全なリストについては、/usr/share/terminfo/ */*の terminfoデータベース
（端末機能データベース）を参照してください。コンパイルされた terminfoファイルは次
の場所にある可能性がありま

す。/usr/lib/terminfo/v/vt100、/usr/share/terminfo/v/vt100、/home/.../.terminfo/v/vt100、または
/etc/terminfo/v/vt100。terminfoは、アプリケーションプログラムと通信する端末のすべて
のモデルで利用可能な端末機能データベースです。これは、カーソルを新しい場所に移動

する、画面の一部を消す、画面をスクロールする、モードを変更する、外観（色、明る

さ、点滅、下線、反転表示など）を変更するといった操作を実行する場合に端末に送信す

るエスケープシーケンス（または制御文字）を提供します。

たとえば、ルートから "locate vt100"と入力すると、使用している端末に関する情報が表示
されます。

Cisco ISE CLIには、次の有効な端末タイプからアクセスできます。

• 1178

• 2621

• 5051

• 6053

• 8510

• altos5

• amiga

• ansi

• apollo

• Apple_Terminal

• att5425
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• ibm327x

• kaypro

• vt100
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EXECモードの Cisco ISE CLIコマンド

この章では、EXECモードで使用されるCisco ISEコマンドラインインターフェイス（CLI）コ
マンドについて説明します。この章では、コマンドごとに、その使用方法の簡単な説明、コマ

ンドの構文、使用上のガイドライン、および使用例を示します。

• EXECモードで開始される Cisco ISE CLIセッション（11ページ）
• application install（12ページ）
• application configure（14ページ）
• application remove（29ページ）
• application reset-config（30ページ）
• application reset-passwd（32ページ）
• application start（33ページ）
• application stop（36ページ）
• application upgrade（38ページ）
• backup（41ページ）
• backup-logs（44ページ）
• clear screen（46ページ）
• clock（47ページ）
• cls（49ページ）
• configure（50ページ）
• copy（51ページ）
• crypto（57ページ）
• debug（60ページ）
• delete（66ページ）
• dir（67ページ）
• esr（69ページ）
• exit（70ページ）
• forceout（71ページ）
• halt（72ページ）
• help（73ページ）
• license esr（74ページ）
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• mkdir（75ページ）
• nslookup（76ページ）
• password（78ページ）
• patch install（79ページ）
• patch remove（81ページ）
• ping（83ページ）
• ping6（85ページ）
• reload（87ページ）
• reset-config（89ページ）
• restore（90ページ）
• rmdir（95ページ）
• ssh（96ページ）
• tech（98ページ）
• terminal length（100ページ）
• terminal session-timeout（101ページ）
• terminal session-welcome（102ページ）
• terminal terminal-type（103ページ）
• traceroute（104ページ）
• undebug（105ページ）
• which（109ページ）
• write（110ページ）
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EXECモードで開始される Cisco ISE CLIセッション
Cisco ISE CLIでセッションを開始する場合、EXECモードから始めます。EXECモードでは、
Cisco ISEサーバのすべてにアクセスしてシステムレベルの設定を実行し、操作ログを生成す
る権限があります。
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application install

Cisco Identity Services Engine（ISE）アプリケーションは、すべてのサポート対象のアプライア
ンスおよび VMwareに Cisco IOSイメージとともに事前にインストールされるため、通常の操
作ではコマンドラインインターフェイス（CLI）から application installコマンドを実行できま
せん。

（注）

Cisco ISE以外の特定のアプリケーションをインストールするには、EXECモードでapplication
installコマンドを使用します。Cisco ISE以外のアプリケーションを削除するには、application
removeコマンドを使用します。

application [ install {application-bundle} {remote-repository-name}]

構文の説明 特定のアプリケーションをインストールしま

す。

install

アプリケーションバンドルのファイル名。最

大 255文字の英数字をサポートします。
application-bundle

リモートリポジトリ名。最大 255文字の英数
字をサポートします。

remote-repository-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン 指定したアプリケーションバンドルをアプライアンスにインストールします。アプリケーショ

ンバンドルファイルは、指定したリポジトリから取得されます。

アプリケーションをインストールまたは削除している間に、application installコマンドや
application removeコマンドを別に発行すると、次の警告メッセージが表示されます。

An existing application install, remove, or upgrade is in progress. Try again shortly.

例

ise/admin# application install ise-appbundle-1.1.0.362.i386.tar.gz myrepository
Do you want to save the current configuration? (yes/no) [yes]? yes
Generating configuration...
Saved the running configuration to startup successfully
Initiating Application installation...
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Extracting ISE database content...
Starting ISE database processes...
Restarting ISE database processes...
Creating ISE M&T session directory...
Performing ISE database priming...
Application successfully installed
ise/admin#
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application configure
EXECモード application configureでコマンドを使用して、次のことを行います。

• M&T操作の実行

•プロファイラに関連する統計情報の更新と表示

• Cisco ISE CA証明書とキーをバックアップおよび復元するためのエクスポートとインポー
トのオプション

•主要業績メトリックス（KPM）統計情報の生成

• ISEカウンタ属性データの収集の有効化と無効化

•ワイヤレス設定の有効化と無効化

•ワイヤレス設定のリセット

application [ configure {application-name}]

構文の説明 特定のアプリケーションを設定します。configure

アプリケーション名。最大 255文字の英数字
をサポートします。

application-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン このコマンドを使用して、M&Tデータベースとインデックスの更新のほか、Cisco ISEノード
での Cisco ISE CA証明書とキーのエクスポートおよびインポート、主要業績メトリックス
（KPM）統計情報の生成、および ISEカウンタ属性データの収集の有効化と無効化を行うこと
ができます。

例

Selection configuration option
[1]Reset M&T Session Database
[2]Rebuild M&T Unusable Indexes
[3]Purge M&T Operational Data
[4]Reset M&T Database
[5]Refresh Database Statistics
[6]Display Profiler Statistics
[7]Export Internal CA Store
[8]Import Internal CA Store
[9]Create Missing Config Indexes
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[10]Create Missing M&T Indexes
[11]Enable/Disable ACS Migration
[12]Generate Daily KPM Stats
[13]Generate KPM Stats for last 8 Weeks
[14]Enable/Disable Counter Attribute Collection
[15]View Admin Users
[16]Get all Endpoints
[17]Enable/Disable Wifi Setup
[18]Reset Config Wifi Setup
[19]Establish Trust with controller
[20]Reset Context Visibility
[21]Synchronize Context Visibility With Database
[22]Generate Heap Dump
[23]Generate Thread Dump
[24]Force Backup Cancellation
[0]Exit

例（ADMIN CLI）

ise/admin# Selection configuration option
[1]Reset M&T Session Database
[2]Rebuild M&T Unusable Indexes
[3]Purge M&T Operational Data
[4]Reset M&T Database
[5]Refresh Database Statistics
[6]Display Profiler Statistics
[7]Export Internal CA Store
[8]Import Internal CA Store
[9]Create Missing Config Indexes
[10]Create Missing M&T Indexes
[11]Enable/Disable ACS Migration
[12]Generate Daily KPM Stats
[13]Generate KPM Stats for last 8 Weeks
[14]Enable/Disable Counter Attribute Collection
[15]View Admin Users
[16]Get all Endpoints
[17]Enable/Disable Wifi Setup
[18]Reset Config Wifi Setup
[19]Establish Trust with controller
[20]Reset Context Visibility
[21]Synchronize Context Visibility With Database
[22]Generate Heap Dump
[23]Generate Thread Dump
[24]Force Backup Cancellation
[25]Configure TCP params
[0]Exit

モニタリングデータベースの設定

はじめる前に

Cisco ISEサーバが導入に含まれていない場合だけモニタリングデータベースをリセットする
必要があります。
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ログファイルの不一致を回避するために、プライマリおよびセカンダリのモニタリングノー

ドデータベースを同時にリセットすることを推奨します。

（注）

モニタリングデータベース関連のタスクを設定するには、application configure iseコマンドで
次のオプションを使用します。

•モニタリングセッションデータベースをリセットするには、オプション1を使用します。

リセットオプションを使用すると、再起動するまで、ISEサービ
スが一時的に利用できなくなります。

（注）

•モニタリングデータベースの使用不可能なインデックスを再構築するには、オプション2
を使用します。

•モニタリング動作データをパージするには、オプション 3を使用します。

パージオプションは、データのクリーンアップに使用します。また、保持する日数を尋ね

るプロンプトを表示します。

•モニタリングデータベースをリセットするには、オプション 4を使用します。

リセットオプションを使用すると、データベースが工場出荷時の初期状態にリセットされ

るため、すべてのデータが完全に削除されます。ファイルがファイルシステム領域を過度

に消費している場合、データベースをリセットすることができます。

リセットオプションを使用すると、再起動するまで、ISEサービ
スが一時的に利用できなくなります。

（注）

•モニタリングデータベースの統計情報を更新するには、オプション 5を使用します。

例

モニタリングセッションデータベースをリセットするには、オプション 1を使用します。

ise/admin# application configure ise

Selection ISE configuration option
[1]Reset M&T Session Database
[2]Rebuild M&T Unusable Indexes
[3]Purge M&T Operational Data
[4]Reset M&T Database
[5]Refresh Database Statistics
[6]Display Profiler Statistics
[7]Export Internal CA Store
[8]Import Internal CA Store
[9]Create Missing Config Indexes
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[10]Create Missing M&T Indexes
[11]Enable/Disable ACS Migration
[12]Generate Daily KPM Stats
[13]Generate KPM Stats for last 8 Weeks
[14]Enable/Disable Counter Attribute Collection
[15]View Admin Users
[16]Get all Endpoints
[17]Exit

1
You are about to reset the M&T session database. Following this operation, an application
restart will be required.
Are you sure you want to proceed? y/n [n]: y
TimesTen Daemon stopped.
TimesTen Daemon startup OK.
Restarting application
Stopping ISE Monitoring & Troubleshooting Log Processor...
ISE Identity Mapping Service is disabled
ISE pxGrid processes are disabled
Stopping ISE Application Server...
Stopping ISE Certificate Authority Service...
Stopping ISE Profiler Database...
Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE AD Connector...
Stopping ISE Database processes...
iptables: No chain/target/match by that name.
iptables: No chain/target/match by that name.
Starting ISE Monitoring & Troubleshooting Session Database...
Starting ISE Profiler Database...
Starting ISE Application Server...
Starting ISE Certificate Authority Service...
Starting ISE Monitoring & Troubleshooting Log Processor...
Starting ISE AD Connector...
Note: ISE Processes are initializing. Use 'show application status ise'

CLI to verify all processes are in running state.

2
You are about to rebuild the M&T database unusable indexes.
Are you sure you want to proceed? y/n [n]: y
Starting to rebuild indexes
Completed rebuild indexes

3
Enter number of days to be retained in purging MnT Operational data [between 1 to 90
days]
For instance, Entering 20 will purge MnT Operational data older than 20 days
Enter 'exit' to return to the main menu without purging
Enter days to be retained: 20
You are about to purge M&T data older than 20 from your database.
Are you sure you want to proceed? y/n [n]: y
M&T Operational data older than 20 is getting removed from database
4
You are about to reset the M&T database. Following this operation, application will be
restarted.
Are you sure you want to proceed? y/n [n]: y
Stopping application
Stopping ISE Monitoring & Troubleshooting Log Processor...
ISE Identity Mapping Service is disabled
ISE pxGrid processes are disabled
Stopping ISE Application Server...
Stopping ISE Certificate Authority Service...
Stopping ISE Profiler Database...
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Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE AD Connector...
Stopping ISE Database processes...
Starting Database only
Creating ISE M&T database tables...
Restarting application
ISE M&T Log Processor is not running
ISE Identity Mapping Service is disabled
ISE pxGrid processes are disabled
ISE Application Server process is not running
ISE Certificate Authority Service is not running
ISE Profiler Database is not running
ISE M&T Session Database is not running
ISE AD Connector is not running
Stopping ISE Database processes...
Starting ISE Monitoring & Troubleshooting Session Database...
Starting ISE Profiler Database...
Starting ISE Application Server...
Starting ISE Certificate Authority Service...
Starting ISE Monitoring & Troubleshooting Log Processor...
Starting ISE AD Connector...
Note: ISE Processes are initializing. Use 'show application status ise'

CLI to verify all processes are in running state.

5
You are about to Refresh Database statistics
Are you sure you want to proceed? y/n [n]: y
Starting to terminate long running DB sessions
Completed terminating long running DB sessions

Gathering Config schema(CEPM) stats ........
Gathering Operational schema(MNT) stats ....
Completed Refresh Database statistics

プロファイリングイベントのライブ統計情報

プロファイリングイベントからプローブとタイプによってライブ統計情報を表示するには、

application configureコマンドのDisplay Profiler Statisticsオプションを使用します。このデータ
は、ポリシーサービスノードだけで収集され、モニタリングノードではこのデータは表示さ

れません。

このコマンドでは、以前は取得用にルートパッチを必要としていた既存の JMXカウンタまた
は外部 JConsoleを活用するため、このデータをキャプチャするためにルートパッチを使用す
る必要はありません。

例

ise/admin# application configure ise

Selection ISE configuration option
[1]Reset M&T Session Database
[2]Rebuild M&T Unusable Indexes
[3]Purge M&T Operational Data
[4]Reset M&T Database
[5]Refresh Database Statistics
[6]Display Profiler Statistics
[7]Export Internal CA Store
[8]Import Internal CA Store
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[9]Create Missing Config Indexes
[10]Create Missing M&T Indexes
[11]Enable/Disable ACS Migration
[12]Generate Daily KPM Stats
[13]Generate KPM Stats for last 8 Weeks
[14]Enable/Disable Counter Attribute Collection
[15]View Admin Users
[16]Get all Endpoints
[17]Exit

6

Create an RMI connector client and connect it to the RMI connector server
Get an MBeanServerConnection
Retrieve MXBean

Press <Enter> to continue...
Timestamp,Elapsed,EndpointsProfiled,NetflowPacketsReceived,
EndpointsReProfiled,EndpointsDeleted...
Press Ctrl + c

内部 CAストアのエクスポートおよびインポート
プライマリ管理ノード（PAN）からCisco ISE CA証明書およびキーをエクスポートして、PAN
に障害が発生した場合にセカンダリ管理ノードにインポートできるようにするには、EXEC
モードで application configureコマンドを使用します。

セカンダリ管理ノードをプライマリ管理ノード（PAN）に昇格させる場合は、元の PANから
エクスポートした Cisco ISE CA証明書およびキーをインポートする必要があります。

• Cisco ISE CA証明書およびキーのコピーをエクスポートするには、application configure
iseコマンドでオプション 7を使用します。

• Cisco ISE CA証明書およびキーのコピーをインポートするには、application configure ise
コマンドでオプション 8を使用します。

例 1

Cisco ISE CA証明書およびキーのコピーをエクスポートするには、オプション 7を使用しま
す。

ise/admin# application configure iseSelection ISE configuration option
[1]Reset M&T Session Database
[2]Rebuild M&T Unusable Indexes
[3]Purge M&T Operational Data
[4]Reset M&T Database
[5]Refresh Database Statistics
[6]Display Profiler Statistics
[7]Export Internal CA Store
[8]Import Internal CA Store
[9]Create Missing Config Indexes
[10]Create Missing M&T Indexes
[11]Enable/Disable ACS Migration
[12]Generate Daily KPM Stats

Cisco Identity Services Engineリリース 2.6 CLIリファレンスガイド
19

EXECモードの Cisco ISE CLIコマンド

内部 CAストアのエクスポートおよびインポート



[13]Generate KPM Stats for last 8 Weeks
[14]Enable/Disable Counter Attribute Collection
[15]View Admin Users
[16]Get all Endpoints
[17]Exit

7
Export Repository Name: sftp
Enter encryption-key for export: Test1234
Export on progress...............

The following 4 CA key pairs were exported to repository 'sftp' at
'ise_ca_key_pairs_of_ise60':

Subject:CN=Certificate Services Root CA - ise60
Issuer:CN=Certificate Services Root CA - ise60
Serial#:0x66cfded7-2f384979-9110c0e1-50dbf656

Subject:CN=Certificate Services Endpoint Subordinate CA - ise60
Issuer:CN=Certificate Services Root CA - ise60
Serial#:0x20ff700b-d5844ef8-a029bf7d-fad64289

Subject:CN=Certificate Services Endpoint RA - ise60
Issuer:CN=Certificate Services Endpoint Subordinate CA - ise60
Serial#:0x483542bd-1f1642f4-ba71b338-8f606ee4

Subject:CN=Certificate Services OCSP Responder Certificate - ise60
Issuer:CN=Certificate Services Root CA - ise60
Serial#:0x0ad3ccdf-b64842ad-93dd5826-0b27cbd2

ISE CA keys export completed successfully

例 2

Cisco ISE CA証明書およびキーのコピーをインポートするには、オプション 8を使用します。

ise/admin# application configure ise
Selection ISE configuration option
[1]Reset M&T Session Database
[2]Rebuild M&T Unusable Indexes
[3]Purge M&T Operational Data
[4]Reset M&T Database
[5]Refresh Database Statistics
[6]Display Profiler Statistics
[7]Export Internal CA Store
[8]Import Internal CA Store
[9]Create Missing Config Indexes
[10]Create Missing M&T Indexes
[11]Enable/Disable ACS Migration
[12]Generate Daily KPM Stats
[13]Generate KPM Stats for last 8 Weeks
[14]Enable/Disable Counter Attribute Collection
[15]View Admin Users
[16]Get all Endpoints
[17]Exit

8
Import Repository Name: sftp
Enter CA keys file name to import: ise_ca_key_pairs_of_ise60
Enter encryption-key: Test1234
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Import on progress...............

The following 4 CA key pairs were imported:
Subject:CN=Certificate Services Root CA - ise60
Issuer:CN=Certificate Services Root CA - ise60
Serial#:0x66cfded7-2f384979-9110c0e1-50dbf656

Subject:CN=Certificate Services Endpoint Subordinate CA - ise60
Issuer:CN=Certificate Services Root CA - ise60
Serial#:0x20ff700b-d5844ef8-a029bf7d-fad64289

Subject:CN=Certificate Services Endpoint RA - ise60
Issuer:CN=Certificate Services Endpoint Subordinate CA - ise60
Serial#:0x483542bd-1f1642f4-ba71b338-8f606ee4

Subject:CN=Certificate Services OCSP Responder Certificate - ise60
Issuer:CN=Certificate Services Root CA - ise60
Serial#:0x0ad3ccdf-b64842ad-93dd5826-0b27cbd2

Stopping ISE Certificate Authority Service...
Starting ISE Certificate Authority Service...
ISE CA keys import completed successfully

欠落したインデックスの作成

インデックスの欠落によるアップグレードの失敗を回避するには、EXECモードで application
configureコマンドを使用します。

•欠落したCEPMデータベースインデックスを作成するには、オプション9を使用します。

•欠落したモニタリングデータベースインデックスを作成するには、オプション 10を使用
します。

例 1

CEPMデータベースインデックスを作成するには、オプション 9を使用します。

ise/admin# application configure ise

Selection ISE configuration option
[1]Reset M&T Session Database
[2]Rebuild M&T Unusable Indexes
[3]Purge M&T Operational Data
[4]Reset M&T Database
[5]Refresh Database Statistics
[6]Display Profiler Statistics
[7]Export Internal CA Store
[8]Import Internal CA Store
[9]Create Missing Config Indexes
[10]Create Missing M&T Indexes
[11]Enable/Disable ACS Migration
[12]Generate Daily KPM Stats
[13]Generate KPM Stats for last 8 Weeks
[14]Enable/Disable Counter Attribute Collection
[15]View Admin Users
[16]Get all Endpoints
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[17]Exit

9
You are about to create missing config indexes.
Are you sure you want to proceed? y/n [n]: y
Starting to create missing config indexes
Completed creating missing config indexes

例 2

欠落したモニタリングデータベースインデックスを作成するには、オプション 10を使用しま
す。

ise/admin# application configure ise

Selection ISE configuration option
[1]Reset M&T Session Database
[2]Rebuild M&T Unusable Indexes
[3]Purge M&T Operational Data
[4]Reset M&T Database
[5]Refresh Database Statistics
[6]Display Profiler Statistics
[7]Export Internal CA Store
[8]Import Internal CA Store
[9]Create Missing Config Indexes
[10]Create Missing M&T Indexes
[11]Enable/Disable ACS Migration
[12]Generate Daily KPM Stats
[13]Generate KPM Stats for last 8 Weeks
[14]Enable/Disable Counter Attribute Collection
[15]View Admin Users
[16]Get all Endpoints
[17]Exit

10
You are about to create missing MnT indexes.
Are you sure you want to proceed? y/n [n]: y
Starting to create missing MnT indexes
Completed creating missing MnT indexes

ACSの移行をイネーブルにする
ACSコンフィギュレーションを ISEに移行するには、EXECモードで application configureコ
マンドを使用します。ISEへのACS設定の移行をイネーブルまたはディセーブルにするには、
オプション 11を使用します。

Cisco ISEリリース 1.31.4は ACSリリース 5.5および 5.6からの移行をサポートしています。（注）
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例

ACS設定をイネーブルにするには、オプション 11を使用します。

ise/admin# application configure ise

Selection ISE configuration option
[1]Reset M&T Session Database
[2]Rebuild M&T Unusable Indexes
[3]Purge M&T Operational Data
[4]Reset M&T Database
[5]Refresh Database Statistics
[6]Display Profiler Statistics
[7]Export Internal CA Store
[8]Import Internal CA Store
[9]Create Missing Config Indexes
[10]Create Missing M&T Indexes
[11]Enable/Disable ACS Migration
[12]Generate Daily KPM Stats
[13]Generate KPM Stats for last 8 Weeks
[14]Enable/Disable Counter Attribute Collection
[15]View Admin Users
[16]Get all Endpoints
[17]Exit

11
ACS Migration is currently disabled. Are you sure you want to enable it? [y/n]y
ACS Migration enabled. Please make sure to disable it after you complete migration
process.

主要パフォーマンス測定指標の統計データ

主要パフォーマンス測定指標（KPM）を取得するには、applicationconfigureコマンドのGenerate
Daily KPMStatsオプションまたはGenerate KPMStats for last 8Weeksオプションを使用します。
このデータはモニタリングノードから収集されます。このコマンドでは、展開に接続している

エンドポイントの統計情報が出力されます。日単位または過去8週間のKPM統計情報のレポー
ト生成を選択できます。レポートはローカルディスクに保存されます。

KPM統計情報を生成する前にモニタリングデータベースをリセットした場合（オプション
4）、オプション 12と 13を使用してもデータは返されません。

例

ise/admin# application configure ise

Selection ISE configuration option
[1]Reset M&T Session Database
[2]Rebuild M&T Unusable Indexes
[3]Purge M&T Operational Data
[4]Reset M&T Database
[5]Refresh Database Statistics
[6]Display Profiler Statistics
[7]Export Internal CA Store
[8]Import Internal CA Store
[9]Create Missing Config Indexes
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[10]Create Missing M&T Indexes
[11]Enable/Disable ACS Migration
[12]Generate Daily KPM Stats
[13]Generate KPM Stats for last 8 Weeks
[14]Enable/Disable Counter Attribute Collection
[15]View Admin Users
[16]Get all Endpoints
[17]Exit

12

You are about to generate Daily KPM (Key Performance Metrics).
% Warning Generating KPM stats may impact ISE performance during the generation of the
report. It is suggested to run this report during non-peak hours and when not
conflicting with other scheduled operations of ISE.
Are you sure you want to proceed? y/n [n]: y
Starting to generate Daily KPM stats
Copying files to /localdisk
Completed generating daily KPM stats. You can find details in following files located
under /localdisk
KPM_onboarding_results_27_MAR_2015.xls
KPM_trx_load_27_MAR_2015.xls

カウンタ属性の収集

ISEカウンタは、さまざまな属性のしきい値を収集します。これらの属性の値は異なる間隔（5
分間隔と 5分を超える間隔）で収集され、データは ISEカウンタレポートに表示されます。

Cisco ISEはデフォルトでこれらの属性の値を収集します。application configure iseコマンドを
使用して、Cisco ISECLIからこのデータ収集を無効にすることができます。カウンタ属性の収
集を有効または無効にするには、オプション 14を選択します。

例

カウンタ属性の収集を無効にするには、オプション 14を使用します。

ise/admin# application configure ise
Selection ISE configuration option
[1]Reset M&T Session Database
[2]Rebuild M&T Unusable Indexes
[3]Purge M&T Operational Data
[4]Reset M&T Database
[5]Refresh Database Statistics
[6]Display Profiler Statistics
[7]Export Internal CA Store
[8]Import Internal CA Store
[9]Create Missing Config Indexes
[10]Create Missing M&T Indexes
[11]Enable/Disable ACS Migration
[12]Generate Daily KPM Stats
[13]Generate KPM Stats for last 8 Weeks
[14]Enable/Disable Counter Attribute Collection
[15]View Admin Users
[16]Get all Endpoints
[17]Exit

14
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Do you want to Enable(e) or Disable(d) counter attribute collection? [e/d]d
Completed disabling counter attributes. It will take at the most 30 minute to get effected.

ワイヤレス設定

ワイヤレス設定（Wifi設定）を有効または無効にするには、application configureコマンドで
[Wifi設定の有効/無効化（Enable/Disable Wifi Setup）]オプション（オプション 17）を使用しま
す。

Wifi設定をリセットするには、application configureコマンドで [Wifi設定のリセット（Reset
Config Wifi Setup）]オプション（オプション 18）を使用します。このオプションは、ISEまた
はWLC設定をリセットしません。

例 1

Wifi設定を無効にするには、オプション 17を使用します。

ise/admin# application configure ise

Selection ISE configuration option
[1]Reset M&T Session Database
[2]Rebuild M&T Unusable Indexes
[3]Purge M&T Operational Data
[4]Reset M&T Database
[5]Refresh Database Statistics
[6]Display Profiler Statistics
[7]Export Internal CA Store
[8]Import Internal CA Store
[9]Create Missing Config Indexes
[10]Create Missing M&T Indexes
[11]Enable/Disable ACS Migration
[12]Generate Daily KPM Stats
[13]Generate KPM Stats for last 8 Weeks
[14]Enable/Disable Counter Attribute Collection
[15]View Admin Users
[16]Get all Endpoints
[17]Enable/Disable Wifi Setup
[18]Reset Config Wifi Setup
[19]Exit

17
Wifi Setup is currently running. Are you sure you want to disable it? [y/n]y
Stopping container wifisetup-container

例 2

Wifi設定が [無効（Disabled）]状態のときに、オプション 17を使用してWifi設定を再度有効
にできます。

ise/admin# application configure ise

Selection ISE configuration option
[1]Reset M&T Session Database
[2]Rebuild M&T Unusable Indexes
[3]Purge M&T Operational Data
[4]Reset M&T Database
[5]Refresh Database Statistics
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[6]Display Profiler Statistics
[7]Export Internal CA Store
[8]Import Internal CA Store
[9]Create Missing Config Indexes
[10]Create Missing M&T Indexes
[11]Enable/Disable ACS Migration
[12]Generate Daily KPM Stats
[13]Generate KPM Stats for last 8 Weeks
[14]Enable/Disable Counter Attribute Collection
[15]View Admin Users
[16]Get all Endpoints
[17]Enable/Disable Wifi Setup
[18]Reset Config Wifi Setup
[19]Exit

17
Wifi Setup is currently disabled. Are you sure you want to enable it? [y/n]y
Starting container wifisetup-container

例 3

Wifi設定をリセットするには、オプション 18を使用します。

ise/admin# application configure ise

Selection ISE configuration option
[1]Reset M&T Session Database
[2]Rebuild M&T Unusable Indexes
[3]Purge M&T Operational Data
[4]Reset M&T Database
[5]Refresh Database Statistics
[6]Display Profiler Statistics
[7]Export Internal CA Store
[8]Import Internal CA Store
[9]Create Missing Config Indexes
[10]Create Missing M&T Indexes
[11]Enable/Disable ACS Migration
[12]Generate Daily KPM Stats
[13]Generate KPM Stats for last 8 Weeks
[14]Enable/Disable Counter Attribute Collection
[15]View Admin Users
[16]Get all Endpoints
[17]Enable/Disable Wifi Setup
[18]Reset Config Wifi Setup
[19]Exit

18
Starting Reset Config Wifisetup
Stopping container wifisetup-container
wifisetup-container
Untagged: wifisetup:0.0.15
Deleted: dff12613ae85e7a4689f48c12b05b4d3cf597f3f2ca58e942de468e8ca75bf3c
Deleted: 95fb5a455840ef26a745846736536877939e4c666751116928346d5d3e758db3
Deleted: fc3f8168728e933f353adfed0a45114682fcab3d2add7549f1855a1f7cf56451
Deleted: 4cdca485c0858f964de66979c2df213832e64af92fb6ddf923c84f668f041036
Deleted: f2a5326a7f662739242bf2581eeda1e41d407f92054b947187bfe01e8e0d0710
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設定済みの TCPパラメータ
TCPパラメータを設定するには、application configureコマンドで [Configure TCP params]オプ
ション（オプション 25）を使用します。管理 CLIを使用していることを確認します。

変更を有効にするには、管理 CLIの reloadを使用してパラメータの変更時に Cisco ISEサーバ
をリロードします。

例 1

Wifi設定を無効にするには、オプション 17を使用します。

ise/admin#application configure ise

Selection configuration option
[1]Reset M&T Session Database
[2]Rebuild M&T Unusable Indexes
[3]Purge M&T Operational Data
[4]Reset M&T Database
[5]Refresh Database Statistics
[6]Display Profiler Statistics
[7]Export Internal CA Store
[8]Import Internal CA Store
[9]Create Missing Config Indexes
[10]Create Missing M&T Indexes
[11]Enable/Disable ACS Migration
[12]Generate Daily KPM Stats
[13]Generate KPM Stats for last 8 Weeks
[14]Enable/Disable Counter Attribute Collection
[15]View Admin Users
[16]Get all Endpoints
[17]Enable/Disable Wifi Setup
[18]Reset Config Wifi Setup
[19]Establish Trust with controller
[20]Reset Context Visibility
[21]Synchronize Context Visibility With Database
[22]Generate Heap Dump
[23]Generate Thread Dump
[24]Force Backup Cancellation
[25]Configure TCP params
[0]Exit

25
This CLI allows admins to modify the TCP parameters recycle/reuse/fin_timeout
For the changes to take effect, RELOAD ISE server on modifying any of the parameter using
the admin cli 'reload'. Until reload is done, the changes will not be persisted.
Select the option to configure/display tcp params.

1. tcp recycle
2. tcp reuse
3. tcp fin_timeout
4. display tcp param values
0. Exit
[1/2/3/4/0]: 1

Enable/Disable tcp recycle parameter? [e/d]: e
param recycle is already enabled..
Select the option to configure/display tcp params.

1. tcp recycle
2. tcp reuse
3. tcp fin_timeout
4. display tcp param values
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0. Exit
[1/2/3/4/0]: 2

Enable/Disable tcp reuse parameter? [e/d]: e
param reuse is already enabled..
Select the option to configure/display tcp params.

1. tcp recycle
2. tcp reuse
3. tcp fin_timeout
4. display tcp param values
0. Exit
[1/2/3/4/0]: 3

Set tcp fin_timeout (60 default) <0-180> : 60
updated timeout param..
Select the option to configure/display tcp params.

1. tcp recycle
2. tcp reuse
3. tcp fin_timeout
4. display tcp param values
0. Exit
[1/2/3/4/0]: 4

Current values of the tcp parameters:
Recycle = ENABLED
Reuse = ENABLED
Fin_timeout = 60
Select the option to configure/display tcp params.

1. tcp recycle
2. tcp reuse
3. tcp fin_timeout
4. display tcp param values
0. Exit
[1/2/3/4/0]:
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application remove

アップグレードに関する明示的な指示がない限り、Cisco ISEを削除するために、コマンドラ
インインターフェイス（CLI）からapplication removeコマンドを実行することはできません。

（注）

Cisco ISE以外の特定のアプリケーションを削除するには、EXECモードで application remove
コマンドを使用します。

application [ remove {application-name}]

Cisco ISE以外の他のアプリケーションを削除したくない場合は、このコマンドの no形式を使
用します。

no application [ remove {application-name}]

構文の説明 アプリケーションを削除またはアンインストー

ルします。

remove

アプリケーション名。最大 255文字の英数字
をサポートします。

アプリケーションを削除またはアンインストー

ルします。

application-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン アプリケーションを削除またはアンインストールします。

例

ise/admin# application remove ise
Continue with application removal? [y/n] y
Application successfully uninstalled
ise/admin#
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application reset-config
Cisco ISEアプリケーションコンフィギュレーションを工場出荷時の初期状態にリセットする
か、または既存の工場出荷時の設定を保持するには、EXECモードで application reset-config
コマンドを使用します。自己署名証明書に加えて、サーバ証明書をリセットしたり、既存の

サーバ証明書を保持したりすることもできます。

application [ reset-config {application-name}]

構文の説明 Cisco ISEアプリケーションコンフィギュレー
ションをリセットし、Cisco ISEデータベース
をクリアします。

reset-config

リセットするアプリケーションコンフィギュ

レーションの名前。最大 255文字の英数字を
サポートします。

application-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン application reset-configコマンドを使用すると、Cisco ISEアプライアンスとVMwareを再イメー
ジ化せずに、Cisco ISEコンフィギュレーションのリセットと、Cisco ISEデータベースのクリ
アが可能です。リセットでは、新しい Cisco ISEデータベース管理者およびユーザパスワード
を入力する必要があります。

application reset-configコマンドにより、Cisco ISEコンフィギュレーションは工場出荷時の初
期状態にリセットされますが、オペレーティングシステム（CiscoADE-OS）コンフィギュレー
ションはそのままになります。Cisco ADE-OSコンフィギュレーションには、ネットワーク設
定、CLIパスワードポリシー、およびバックアップ履歴などの項目が含まれています。

（注）

CLIからCisco ISEアプリケーション設定をリセットすると、すでに結合している場合にActive
Directoryドメインから ISEノードを切断する脱退処理が実行されます。ただし、Cisco ISEノー
ドのアカウントは、Active Directoryドメインから削除されません。Active Directoryのクレデン
シャルでCisco ISE管理者ポータルからの脱退処理を実行することを推奨します。脱退処理は、
Active Directoryドメインからノードのアカウントを削除します。
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例

ユーザが Noオプションを選択した場合、コマンドはサーバ証明書を削除し、自己署名証明書
のみを再生成します。ユーザがYesオプションを選択した場合、コマンドは所定の場所にエク
スポートすることによって既存のサーバ証明書を保持します。サーバ証明書は、この場所から

インポートされます。

Initialize your ISE configuration to factory defaults? (y/n): y
Leaving currently connected AD domains if any...
Please rejoin to AD domains from the administrative GUI
Retain existing ISE server certificates? (y/n): y
Reinitializing local ISE configuration to factory defaults...
Stopping ISE Monitoring & Troubleshooting Log Processor...
PassiveID WMI Service is disabled
PassiveID Syslog Service is disabled
PassiveID API Service is disabled
PassiveID Agent Service is disabled
PassiveID Endpoint Service is disabled
PassiveID SPAN Service is disabled
ISE pxGrid processes are disabled
Stopping ISE Application Server...
Stopping ISE Certificate Authority Service...
Stopping ISE EST Service...
ISE Sxp Engine Service is disabled
Stopping TC-NAC Service ...
Stopping container irf-core-engine-runtime
Stopping container irf-rabbitmq-runtime
Stopping container irf-mongo-runtime
Stopping VA Service...
Stopping ISE VA Database...
Stopping container wifisetup-container
Stopping docker daemon...
Stopping ISE Profiler Database...
Stopping ISE Indexing Engine...
Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE AD Connector...
Stopping ISE Database processes...
Enter the ISE administrator username to create[admin]:
Enter the password for 'admin':
Re-enter the password for 'admin':
Extracting ISE database content...
Starting ISE database processes...
Creating ISE M&T session directory...
Creating ISE VA timesten database...
Performing ISE database priming...
Starting ISE Indexing Engine...
TimeoutStartUSec=20min
TimeoutStopUSec=20min
Cleaning up TC-NAC docker configuration...

Starting docker daemon ...
irf-core-engine-runtime is not running
irf-rabbitmq-runtime is not running
irf-mongo-runtime is not running
VA Service is not running
ISE VA Database is not running
Stopping docker daemon...
Calling wifi setup reset-config
application reset-config is success
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application reset-passwd
間違ったパスワードが入力されたために管理者アカウントが無効になった後、Cisco ISEで指
定されたユーザアカウント（通常は既存の管理者アカウント）の管理者ポータルログインパス

ワードをリセットするには、EXECモードで application reset-passwdコマンドを使用します。

application [ reset-passwd {application-name} {administrator-ID} ]

構文の説明 管理者アカウントパスワードをリセットしま

す。

reset-passwd

アプリケーション名。最大 255文字の英数字
をサポートします。

application-name

パスワードをリセットするディセーブルになっ

た管理者アカウントの名前。

administrator-ID

コマンドデフォルト デフォルトの動作または値はありません。Cisco ISEで管理者アカウントをディセーブルにす
る必要があります。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン Cisco ISE管理者ポータルのパスワードをリセットするときは次の特殊文字を使用できます。

_-*&$@!~

><;,"\=+

管理者のユーザ IDに対して、指定された回数を超えて間違ったパスワードを入力すると、管
理者ポータルによってシステムから「ロックアウト」されます。Cisco ISEは、その管理者ユー
ザ IDに関連付けられたパスワードがリセットされるまでその資格情報を一時停止します。管
理 ISEノードの CLIでのみ管理者パスワードをリセットできます。

UTF-8管理者ユーザは、Cisco ISE管理者ポータルからのみパスワードを変更できます。

例

ise/admin# application reset-passwd ise admin
Enter new password: ******
Confirm new password: ******
Password reset successfully.
ise/admin#
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application start
特定のアプリケーションを有効にするには、EXECモードで application startコマンドを使用
します。アプリケーションの起動を無効にするには、このコマンドの no形式を使用します。

application [ start {application-name | safe}]

no application [ start {application-name | safe}]

構文の説明 アプリケーションバンドルをイネーブルにし

ます。

start

イネーブルにする、事前に定義されたアプリ

ケーションの名前。最大 255文字の英数字を
サポートします。

application-name

セーフモードでアプリケーションを起動しま

す。

safe

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン アプリケーションをイネーブルにします。

このコマンドを使用して、CiscoISEを開始することはできません。開始しようとすると、Cisco
ISEがすでに実行されていると表示されます。

application startisesafeコマンドを使用して、Cisco ISEをセーフモードで起動できます。この
モードでは、管理者ポータルに対するアクセス制御を一時的に無効にして、必要な変更を行っ

た後に、アプリケーションを再起動できます。

この安全オプションは、管理者として誤って Cisco ISE管理者ポータルのアクセスからすべて
のユーザをロックアウトしたときのリカバリ方法になります。この状況は [管理 (Administration)]
> [管理者アクセス (Admin Access)] > [設定 (Settings)] > [アクセス (Access)]ページで間違った
「IPアクセス」リストを設定した場合に発生します。また、「安全」オプションにより、証明
書ベースの認証がバイパスされ、Cisco ISE管理者ポータルにログインするためにデフォルト
のユーザ名およびパスワード認証に戻ります。
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例 1

セーフモードでの Cisco ISEアプリケーションの起動

「安全」オプションの目的は、誤って発動された可能性があるアクセス制限をバイパスするこ

とです。Cisco ISEサービスを開始するためにセーフモードを使用した場合、次の動作が見ら
れます。

•管理者が誤って自身をロックした場合は、正しい IPアクセス制限にログインできるよう
に IPアクセス制限が一時的にディセーブルになります。

• FIPSがイネーブルのホストで、「安全」オプションがアプリケーションの起動時に渡され
た場合、FIPS整合性チェックが一時的にディセーブルになります。通常、FIPS整合性
チェックが失敗した場合は、Cisco ISEサービスは開始されません。ユーザはアプリケー
ションの起動時に「安全」オプションを使用して FIPS整合性チェックをバイパスできま
す。

• FIPSがイネーブルのホストで、「安全」オプションがアプリケーションの起動時に渡され
た場合、ハードウェア乱数ジェネレータ整合性チェックがディセーブルになります。

• Cisco ISEは、FIPSモードが ISEで有効になっていない場合でも、FIPSモードで発信 SSH
または SFTP接続を開始します。ISEと通信するリモート SSHまたは SFTPサーバが FIPS
140-2承認暗号化アルゴリズムを許可していることを確認します。

Cisco ISEでは、組み込みのFIPS140-2の検証済み暗号化モジュールが使用されています。
FIPSコンプライアンスの要求の詳細については、『FIPS Compliance Letter』を参照してく
ださい。

•証明書ベースの認証を使用する場合、アプリケーション起動時の「安全」オプションで一
時的にユーザ名とパスワードベースの認証が使用されます。

これらの変更は一時的なものであり、Cisco ISEアプリケーションのインスタンスだけに関連
します。Cisco ISEサービスを「安全」オプションなしで再起動すると、デフォルトの機能が
すべて復元されます。

（注）

ise/admin# application stop ise
Stopping ISE Monitoring & Troubleshooting Log Processor...
PassiveID WMI Service is disabled
PassiveID Syslog Service is disabled
PassiveID API Service is disabled
PassiveID Agent Service is disabled
PassiveID Endpoint Service is disabled
PassiveID SPAN Service is disabled
ISE pxGrid processes are disabled
Stopping ISE Application Server...
Stopping ISE Certificate Authority Service...
Stopping ISE EST Service...
ISE Sxp Engine Service is disabled
Stopping TC-NAC Service ...
Error response from daemon: no such id: irf-core-engine-runtimeirf-core-engine-runtime
is not running
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Error response from daemon: no such id: irf-rabbitmq-runtimeirf-rabbitmq-runtime is not
running
Error response from daemon: no such id: irf-mongo-runtimeirf-mongo-runtime is not running
VA Service is not running
ISE VA Database is not running
Stopping container wifisetup-container
Stopping docker daemon...
Stopping ISE Profiler Database...
Stopping ISE Indexing Engine...
Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE AD Connector...
Stopping ISE Database processes...

ise/admin# application start ise safe

Starting ISE Monitoring & Troubleshooting Session Database...
Starting ISE Profiler Database...
Starting ISE Application Server...
Starting ISE Monitoring & Troubleshooting Log Processor...
Starting ISE Indexing Engine...
Starting docker daemon ...
38a408c9a1c8
Starting container wifisetup-container
Starting ISE Certificate Authority Service...
Starting ISE AD Connector...
Note: ISE Processes are initializing. Use 'show application status ise'

CLI to verify all processes are in running state.
Starting ISE EST Service...
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application stop
特定のアプリケーションを無効にするには、EXECモードでapplication stopコマンドを使用し
ます。アプリケーションの停止を無効にするには、このコマンドの no形式を使用します。

application [ stop {application-name}]

no application [ stop {application-name}]

構文の説明 アプリケーションをディセーブルにします。stop

ディセーブルにする、事前に定義されたアプ

リケーションの名前。最大 255文字の英数字
をサポートします。

application-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン アプリケーションをディセーブルにします。

展開内で自動フェールオーバー設定がイネーブルになっていると、次の警告メッセージが表示

されます。

PAN Auto Failover feature is enabled, therefore
this operation will trigger a failover if ISE services are not
restarted within the fail-over window. Do you want to continue (y/n)?

続行する場合は「y」、キャンセルする場合は「n」と入力します。

例

ise/admin# application stop ise
Stopping ISE Monitoring & Troubleshooting Log Processor...
Stopping ISE Identity Mapping Service...
Stopping ISE pxGrid processes...
Stopping ISE Application Server...
Stopping ISE Certificate Authority Service...
Stopping ISE Profiler Database...
Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE AD Connector...
Stopping ISE Database processes...
ise//admin# show application status ise

ISE PROCESS NAME STATE PROCESS ID
--------------------------------------------------------------------
Database Listener not running
Application Server not running
Profiler Database not running
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AD Connector not running
M&T Session Database not running
M&T Log Processor not running
Certificate Authority Service disabled
pxGrid Infrastructure Service not running
pxGrid Publisher Subscriber Service not running
pxGrid Connection Manager not running
pxGrid Controller not running
Identity Mapping Service not running
ise//admin#
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application upgrade
特定のアプリケーションバンドルをアップグレードするには、EXECモードで application
upgradeコマンドを使用します。

application [ upgrade {application-bundle | remote-repository-name}]

構文の説明 リモートリポジトリ内の特定のアプリケーショ

ンバンドルをアップグレードします。

upgrade

アプリケーション名。最大 255文字の英数字
をサポートします。

application-bundle

リモートリポジトリ名。最大 255文字の英数
字をサポートします。

remote-repository-name

以前に準備されたアップグレードバンドルを

削除し、新しいアップグレードバンドルを準

備します。

cleanup

アップグレードバンドルをダウンロードし、

内容をローカルディスクに解凍して、アップ

グレードするアプリケーションを準備します。

prepare

アプリケーション名。最大 255文字の英数字
をサポートします。

application-bundle

ローカルファイルを使用してアップグレード

を続行します。

proceed

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン アプリケーションをアップグレードし、アプリケーションコンフィギュレーションデータを

保存します。詳細については、『Cisco Identity Services Engine Upgrade Guide』を参照してくだ
さい。

•失敗した場合や別のバージョンを使用する場合に他のアップグレードバンドルを試すに
は、cleanupオプションを使用します。

•ローカルでアップグレードバンドルをダウンロードして抽出するには、prepareオプショ
ンを使用します。
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• prepareオプションで抽出したアップグレードバンドルを使用してCisco ISEをアップグレー
ドするには、proceedオプションを使用します。直接 application upgradeコマンドを使用
する代わりに、アップグレードバンドルを用意してからこのオプションを使用できます。

•アップグレードが成功した場合、このオプションはアップグレードバンドルを削除し
ます。

•アップグレードが何らかの理由で失敗した場合、このオプションはアップグレードバ
ンドルを保持します。

アプリケーションをアップグレードしている間に、applicationupgradeコマンドを別に発行する
と、次の警告メッセージが表示されます。

An existing application install, remove, or upgrade is in progress. Try again shortly.

アップグレードの進行中は、backupまたは restoreコマンドを発行しないでください。このア
クションを実行すると、データベースが破損する可能性があります。

注意

この applicationupgradeコマンドを使用する前に、その新しいリリースで提供されているリリー
スノートのアップグレード手順を確認する必要があります。リリースノートには更新された

重要な手順が含まれており、それに従う必要があります。

（注）

例 1

ise/admin# application upgrade prepare application upgrade prepare
ise-upgradebundle-2.3.0.x.x86_64.tar.gz upgrade

Getting bundle to local machine...
Unbundling Application Package...
Verifying Application Signature...

Application upgrade preparation successful

例 2

ise/admin# application upgrade proceed
Initiating Application Upgrade...
% Warning: Do not use Ctrl-C or close this terminal window until upgrade completes.
-Checking VM for minimum hardware requirements
STEP 1: Stopping ISE application...
STEP 2: Verifying files in bundle...
-Internal hash verification passed for bundle
STEP 3: Validating data before upgrade...
STEP 4: Taking backup of the configuration data...
STEP 5: Running ISE configuration database schema upgrade...
- Running db sanity to check and fix if any index corruption
- Auto Upgrading Schema for UPS Model
- Upgrading Schema completed for UPS Model
ISE database schema upgrade completed.
% Warning: Sanity test found some indexes missing in CEPM schema. Please recreate missing
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indexes after upgrade using app configure ise cli
STEP 6: Running ISE configuration data upgrade...
- Data upgrade step 1/14, UPSUpgradeHandler(2.3.0.100)... Done in 53 seconds.
- Data upgrade step 2/14, UPSUpgradeHandler(2.3.0.110)... Done in 1 seconds.
- Data upgrade step 3/14, NetworkAccessUpgrade(2.3.0.145)... Done in 0 seconds.
- Data upgrade step 4/14, NodeGroupUpgradeService(2.3.0.155)... Done in 0 seconds.
- Data upgrade step 5/14, IRFUpgradeService(2.3.0.155)... Done in 0 seconds.
- Data upgrade step 6/14, UPSUpgradeHandler(2.3.0.158)... Done in 0 seconds.
- Data upgrade step 7/14, NetworkAccessUpgrade(2.3.0.178)... Done in 0 seconds.
- Data upgrade step 8/14, NetworkAccessUpgrade(2.3.0.182)... Done in 0 seconds.
- Data upgrade step 9/14, CertMgmtUpgradeService(2.3.0.194)... Done in 3 seconds.
- Data upgrade step 10/14, UPSUpgradeHandler(2.3.0.201)... Done in 0 seconds.
- Data upgrade step 11/14, NSFUpgradeService(2.3.0.233)... Done in 0 seconds.
- Data upgrade step 12/14, ProfilerUpgradeService(2.3.0.233)... Done in 0 seconds.
- Data upgrade step 13/14, GuestAccessUpgradeService(2.3.0.233)... Done in 7 seconds.
STEP 7: Running ISE configuration data upgrade for node specific data...
STEP 8: Running ISE M&T database upgrade...
ISE M&T Log Processor is not running
ISE database M&T schema upgrade completed.

Gathering Config schema(CEPM) stats ....
Gathering Operational schema(MNT) stats .....
% NOTICE: Upgrading ADEOS. Appliance will be rebooted after upgrade completes successfully.
warning: file /opt/xgrid/gc/pxgrid-controller-1.0.4.18-dist.tar.gz: remove failed: No
such file or directory

% This application Install or Upgrade requires reboot, rebooting now...

Broadcast message from root@IS137 (pts/3) (Fri Jun 2 12:22:49 2017):

Trying to stop processes gracefully. Reload might take approximately 3 mins

Broadcast message from root@IS137 (pts/3) (Fri Jun 2 12:22:49 2017):

Trying to stop processes gracefully. Reload might take approximately 3 mins

Broadcast message from root@IS137 (pts/3) (Fri Jun 2 12:23:10 2017):

The system is going down for reboot NOW

Broadcast message from root@IS137 (pts/3) (Fri Jun 2 12:23:10 2017):

The system is going down for reboot NOW
The upgrade is now complete.
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backup
Cisco ISEと Cisco ADE OSデータを含むバックアップを実行して、そのバックアップをリポジ
トリに保存するには、EXECモードで backupコマンドを使用します。

EXECモードで backupコマンドを使用する前に、実行コンフィギュレーションをネットワー
クサーバなどの安全な場所にコピーするか、Cisco ISEサーバスタートアップコンフィギュ
レーションとして保存する必要があります。このスタートアップコンフィギュレーションは、

バックアップおよびシステムログから Cisco ISEを復元またはトラブルシューティングする際
に使用できます。

backup [{backup-name} repository {repository-name} ise-config encryption-key hash| plain
{encryption-key name}]

backup [{backup-name} repository {repository-name} ise-operational encryption-key hash| plain
{encryption-key name}]

（注）

構文の説明 バックアップファイルの名前。最大 100文字
の英数字をサポートします。

backup-name

バックアップファイルを保存するリポジトリ

を指定します。

repository

ファイルをバックアップする場所。最大80文
字の英数字をサポートします。

repository-name

Cisco ISE設定データ（Cisco ISE ADE-OSを含
む）をバックアップします。

ise-config

Cisco ISE動作データをバックアップします。ise-operational

バックアップを保護するユーザ定義の暗号化

キーを指定します。

encryption-key

使用する暗号化された（ハッシュされた）暗

号キーを指定（バックアップ保護のためのハッ

シュ暗号キー）します。40文字までで指定し
ます。

hash

使用する暗号化されていないプレーンテキス

ト暗号キーを指定（バックアップ保護のため

のプレーンテキスト暗号キー）します。15文
字までで指定します。

plain

バックアップ用のハッシュ/プレーンフォー
マットの暗号キー。

encryption-key name
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン 暗号化された（ハッシュされた）パスワードまたは暗号化されていないプレーンテキストのパ

スワードと ise-configによって、リポジトリへのCisco ISEとCiscoADEOSデータのバックアッ
プを実行する際に、ユーザ定義の暗号キーを使用してバックアップを暗号化および復号できる

ようになりました。Cisco ADE OSデータのない Cisco ISEアプリケーションのみのバックアッ
プを実行するには、ise-operationalコマンドを使用します。

プライマリまたはセカンダリモニタリングノードからのみCisco ISE動作データをバックアッ
プできます。

バックアップと復元を行う場合、復元によって、ターゲットシステムの信頼できる証明書のリ

ストがソースシステムの証明書のリストによって上書きされます。バックアップおよび復元機

能に内部認証局（CA）の証明書に関連付けられた秘密キーが含まれないことに注意すること
が非常に重要です。

1つのシステムから別のシステムにバックアップと復元を行う場合は、エラーを回避するため
に、次のオプションのいずれかを選択する必要があります。

•オプション 1：

CA証明書をソース ISEノードから CLIを使用してエクスポートし、ターゲットシステム
に CLIを使用してインポートします。

長所：ソースシステムからエンドポイントに発行されたすべての証明書が引き続き信頼さ

れます。ターゲットシステムによって発行された新しい証明書は、同じキーによって署名

されます。

短所：復元機能を使用する前にターゲットシステムによって発行された証明書は信頼され

ないため、再発行する必要があります。

•オプション 2：

復元処理の後、内部 CAのすべての新しい証明書を生成します。

長所：このオプションは推奨される適切な方法です。元のソースの証明書も元のターゲッ

トの証明書も使用されません。元のソースシステムによって発行された証明書は引き続き

信頼されます。

短所：復元機能を使用する前にターゲットシステムによって発行された証明書は信頼され

ないため、再発行する必要があります。

重要
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Cisco ISE設定データのバックアップ
Cisco ISE設定データをバックアップするには、次のコマンドを使用します。

backupmybackup repository myrepository ise-config encryption-keyplain lablab12 lablab12

例

ise/admin# backup test repository disk ise-config encryption-key plain Test_1234
Internal CA Store is not included in this backup. It is recommended to export it using
"application configure ise" CLI command
Creating backup with timestamped filename: test-CFG-141006-1350.tar.gpg
backup in progress: Starting Backup...10% completed
backup in progress: Validating ISE Node Role...15% completed
backup in progress: Backing up ISE Configuration Data...20% completed
backup in progress: Backing up ISE Logs...45% completed
backup in progress: Completing ISE Backup Staging...50% completed
backup in progress: Backing up ADEOS configuration...55% completed
backup in progress: Moving Backup file to the repository...75% completed
backup in progress: Completing Backup...100% completed
ise/admin#

Cisco ISE動作データのバックアップ
Cisco ISE動作データをバックアップするには、次のコマンドを使用します。

backupmybackup repository myrepository ise-operational encryption-key plain lablab12 lablab12

例

ise/admin# backup mybackup repository myrepository ise-operational encryption-key plain
lablab12
backup in progress: Starting Backup...10% completed
Creating backup with timestamped filename: mybackup-OPS-130103-0019.tar.gpg
backup in progress: starting dbbackup using expdp.......20% completed
backup in progress: starting cars logic.......50% completed
backup in progress: Moving Backup file to the repository...75% completed
backup in progress: Completing Backup...100% completed
ise/admin#
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backup-logs
システムログをバックアップするには、EXECモードで backup-logsコマンドを使用します。
この機能を削除するには、このコマンドの no形式を使用します。

EXECモードで backup-logsコマンドを使用する前に、実行コンフィギュレーションをネット
ワークサーバなどの安全な場所にコピーするか、Cisco ISEサーバスタートアップコンフィ
ギュレーションとして保存する必要があります。このスタートアップコンフィギュレーション

は、バックアップおよびシステムログから Cisco ISEを復元またはトラブルシューティングす
る際に使用できます。

（注）

backup-logs backup-name repository repository-name {public-key | {encryption-key { hash | plain }
encryption-key name}}

構文の説明 バックアップする 1つまたは複数のファイル
の名前。最大 100文字の英数字をサポートし
ます。

backup-name

リポジトリコマンド。repository

ファイルをバックアップする場所。最大80文
字の英数字をサポートします。

repository-name

暗号化のためにCisco ISEがCiscoPKI公開キー
を使用することを指定します。このオプショ

ンは、トラブルシューティング用にCiscoTAC
にサポートバンドルを提供する場合に選択し

ます。秘密キーを使用してサポートバンドル

を復号化できるのは Cisco TACだけです。オ
ンプレミスで問題をローカルにトラブルシュー

ティングする場合は、encryption-keyオプショ
ンを選択します。

public-key

暗号キーを指定して、バックアップログを保

護します。

encryption-key

バックアップログを保護するためのハッシュ

された暗号キー。使用する暗号化された（ハッ

シュ化された）暗号化キーを指定します。40
文字までで指定します。

hash

Cisco Identity Services Engineリリース 2.6 CLIリファレンスガイド
44

EXECモードの Cisco ISE CLIコマンド
backup-logs



バックアップログを保護するためのプレーン

テキスト暗号キー。使用する暗号化されたプ

レーンテキストの暗号化キーを指定します。

15文字までで指定します。

plain

ハッシュまたはプレーン形式の暗号キー。encryption-key name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン 暗号化された（ハッシュされた）、または暗号化されていないプレーンテキストのパスワード

使用して、システムログをバックアップします。

例 1

ise/admin# backup-logs Test repository disk encryption-key plain Test_1234
% Creating log backup with timestamped filename: Test-141006-1351.tar.gpg
% supportbundle in progress: Copying database config files...10% completed
% supportbundle in progress: Copying debug logs...20% completed
% supportbundle in progress: Copying local logs...30% completed
% supportbundle in progress: Copying monitor logs...40% completed
% supportbundle in progress: Copying policy xml...50% completed
% supportbundle in progress: Copying system logs...60% completed
% supportbundle in progress: Moving support bundle to the repository...75% completed
% supportbundle in progress: Completing support bundle generation......100% completed
ise/admin#

例 2

ise/admin# backup-logs test repository disk public-key
% Creating log backup with timestamped filename: new-pk-160520-0259.tar.gpg
% supportbundle in progress: Copying database config files...10% completed
% supportbundle in progress: Copying debug logs...20% completed
% supportbundle in progress: Copying local logs...30% completed
% supportbundle in progress: Copying monitor logs...40% completed
% supportbundle in progress: Copying policy xml...50% completed
% supportbundle in progress: Copying system logs...60% completed
% supportbundle in progress: Moving support bundle to the repository...75% completed
% supportbundle in progress: Completing support bundle generation......100% completed
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clear screen
端末画面の内容をクリアするには、EXECモードで clear screenコマンドを使用します。

clear screen

構文の説明 このコマンドには、キーワードおよび引数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン clear screenは隠しコマンドです。clear screenはCisco ISEで使用できますが、コマンドライン
で疑問符を入力して表示しようとした場合、CLIインタラクティブヘルプには表示されませ
ん。

例

次の例は、端末の内容をクリアする方法を示しています。

ise/admin# clear screen
ise/admin#
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clock
システムクロックを設定するには、EXECモードで clockコマンドを使用します。システムク
ロックの設定を無効化するには、このコマンドの no形式を使用します。

clock [ set {month | day | hh:min:ss | yyyy}]

構文の説明 システムクロックを設定します。set

現在の月の名前。3文字までの英字をサポート
します。たとえば、Januaryは Janと指定しま
す。

month

現在の日（日付）。有効な値は 0～ 31の範囲
です。最大 2桁の数字をサポートします。

day

現在の時間（24時間形式）、分、および秒。hh:mm:ss

現在の年（短縮表記しない）。yyyy

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン

Cisco ISEアプライアンスのシステム時刻を変更すると、Cisco ISEアプリケーションを使用で
きなくなります。

注意

システムクロックを設定します。変更を有効にするには、クロックをリセット後に Cisco ISE
サーバを再起動する必要があります。システム時間を変更した場合、導入の異なる Cisco ISE
ノードタイプに影響を与えます。

影響から回復するには、次の手順を使用します。

スタンドアロンまたはプライマリ ISEノード

インストール後のシステム時刻の変更は、スタンドアロンまたはプライマリ ISEノードでサ
ポートされていません。

（注）
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誤ってシステム時刻を変更した場合は、次の手順を実行します。

•元のシステム時刻（変更される前の時刻）に戻します。

•そのノードの CLIから application reset-config iseコマンドを実行します。

•そのノードで時刻が変更される前の、正常な既知の最終バックアップから復元します。

セカンダリ ISEノード

セカンダリノードでシステム時刻を変更すると、導入に使用できなくなります。（注）

プライマリノードとセカンダリノードのシステム時刻を同期するには、次の手順を実行しま

す。

•セカンダリ ISEノードを登録解除します。

•プライマリ ISEノードと同期するようにシステム時刻を修正します。

•プライマリ ISEノードの CLIから application reset-config iseコマンドを実行します。

•プライマリ ISEノードにセカンダリ ISEノードとして ISEノードを再登録します。

インストール時に設定された正しいシステム時刻に確実に設定さ

れるように、セットアップウィザードによってネットワークタ

イムプロトコル（NTP）サーバの指定が要求され、このサーバと
の同期が試行されます。セットアップ中に設定されたNTPサーバ
が常に到達可能であり、システム時刻が常に正確さを保つように

する必要があります。これは、特に、電源の障害やCMOSバッテ
リの障害によって BIOS時刻が破損するというまれな状況におい
て重要です。この場合、リブート時に Cisco ADE-OSのシステム
時刻が破損するおそれがあります。セットアップ中にNTPサーバ
を設定しない場合は、『Cisco Identity Services Engine Hardware
Installation Guide』に記載されているように、システムの BIOS時
刻が協定世界時（UTC）時間帯を基準にして設定されていること
を確認する必要があります。

（注）

例

ise/admin# clock set August 30 18:07:20 2013
ise/admin# show clock
Fri Aug 30 18:07:26 UTC 2013
ise/admin#
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cls
端末画面の内容をクリアするには、EXECモードで clsコマンドを使用します。

cls

構文の説明 このコマンドには、キーワードおよび引数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン clsは隠しコマンドです。clsはCisco ISEで使用できますが、コマンドラインで疑問符を入力し
て表示しようとした場合、CLIインタラクティブヘルプには表示されません。

例

次の例は、端末の内容をクリアする方法を示しています。

ise/admin# cls
ise/admin#
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configure
コンフィギュレーションモードを開始するには、EXECモードで configureコマンドを使用し
ます。

configure terminal

構文の説明 コンフィギュレーションコマンドを端末から

実行します。

terminal

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン コンフィギュレーションモードを開始するには、このコマンドを使用します。このモードのコ

マンドは、入力するとすぐに、実行コンフィギュレーションファイルへの書き込みを行うこと

に注意してください。

コンフィギュレーションモードを終了して EXECモードに戻るには、end、exitまたは Ctrl-z
を入力します。

コンフィギュレーションに加えた変更内容を表示するには、EXECモードで showrunning-config
コマンドを使用します。

このコマンドで replaceオプションを使用すると、システムにリモートコンフィギュレーショ
ンがコピーされ、既存のコンフィギュレーションが上書きされます。

例

ise/admin# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ise/admin(config)#
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copy
ファイルをコピー元からコピー先にコピーするには、EXECモードで copyコマンドを使用し
ます。

copyコマンドは、ローカルディスクに対してだけサポートされており、リポジトリに対しては
サポートされていません。

（注）

copyコマンドを使用すると、コアファイルとヒープダンプを Cisco ISEからリモートリポジト
リにコピーできます。詳細については、ログファイルのコピー（55ページ）にある例 3を参
照してください。

構文の説明 現在の実行コンフィギュレーションファイル

を表します。

running-config

初期化（スタートアップ）時に使用されたコ

ンフィギュレーションファイルを表します。

startup-config

コピーの宛先。protocolのキーワードオプショ
ンについては、表 2-1を参照してください。

protocol

コピー先のホスト名。hostname

コピー先の場所。

現在の実行コンフィギュレーションファイル

を表します。

location

システムのログファイル。logs

すべてのCisco ISEログファイルをシステムか
ら別の場所にコピーします。すべてのログは、

iselogs.tar.gzとしてパッケージ化され、リモー
トホストの指定されたディレクトリに転送さ

れます。

all

単一のCisco ISEログファイルをコピーし、そ
のファイルをリモートホストにある指定され

たディレクトリに、元の名前で転送できます。

filename

show logsコマンドによって表示される Cisco
ISEログファイルの名前（255文字以内）。

log_filename
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Cisco ISE管理デバッグログと Tomcatログを
システムからコピーし、mgmtlogs.tar.gzとして
バンドルしたうえで、リモートホスト上の指

定されたディレクトリに転送します。

mgmt

Cisco ISEランタイムデバッグログをシステム
からコピーし、runtimelogs.tar.gzとしてバンド
ルしたうえで、リモートホスト上の指定され

たディレクトリに転送します。

runtime

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン Cisco ISEの copyコマンドは、システムの実行コンフィギュレーションまたはスタートアップ
コンフィギュレーション、およびログファイルを別の場所にコピーします。

copyコマンドの基本的な機能として、1つの場所から別の場所に、ファイル（システムイメー
ジやコンフィギュレーションファイルなど）をコピーできます。指定したファイルのコピー元

およびコピー先には、Cisco ISEファイルシステムを使用して、サポートされているローカル
またはリモートファイルの場所を指定できます。使用されているファイルシステム（ローカ

ルメモリソースまたはリモートシステム）によって、コマンドで使用される構文が決定され

ます。

必要なすべてのコピー元とコピー先の情報、および使用するユーザ名とパスワードを入力でき

ます。または、copyコマンドを入力して、不足情報がある場合にサーバにプロンプトを表示さ
せることもできます。

コピープロセスが完全に完了するまでには、数分間かかることがあります。これは、使用して

いるプロトコルやネットワークによって異なります。

ファイル転送には、ディレクトリに対する相対ファイル名を使用します。

考えられるエラーは標準ファイル転送プロトコル（FTP）のエラーメッセージです。

表 1 :表 2-1 protocolのプレフィクスキーワード（続き）

コピー元またはコピー先キーワード

FTPネットワークサーバのコピー元またはコ
ピー先の URL。このエイリアスの構文：

ftp:[[[//username
[:password]@]location]/directory]/filename

ftp
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コピー元またはコピー先キーワード

SFTPネットワークサーバのコピー元またはコ
ピー先の URL。このエイリアスの構文：

sftp:[[//location]/directory]/filename

sftp

TFTPネットワークサーバのコピー元または
コピー先の URL。このエイリアスの構文：

tftp:[[//location]/directory]/filename

tftp

実行コンフィギュレーション

Cisco ISEのアクティブなコンフィギュレーションでは、そのコンフィギュレーション自体が
Cisco ISERAMに保存されます。入力するすべてのコンフィギュレーションコマンドは、実行
コンフィギュレーションに含まれます。Cisco ISEサーバをリブートすると、実行コンフィギュ
レーションが失われます。加えた変更を保存する場合は、実行コンフィギュレーションをネッ

トワークサーバなどの安全な場所にコピーするか、Cisco ISEサーバのスタートアップコン
フィギュレーションとして保存する必要があります。

実行コンフィギュレーションを保存しない場合、次回Cisco ISEサーバをリブートしたときに、
コンフィギュレーションに加えた変更がすべて失われます。現在のコンフィギュレーションが

正しいことが確認できたら、copy run startコマンドを使用して、コンフィギュレーションを
スタートアップコンフィギュレーションにコピーします。

エイリアスを使用すると必要な入力文字数が減ります。たとえば、copy runと入力して Tab
キーを押し、startと入力して Tabキー押します（copy running-config startup-configコマンド
の省略形）。

（注）

スタートアップコンフィギュレーションを実行コンフィギュレーションに置き換えるには、次

のコマンドを使用します。

copy run start

実行コンフィギュレーションをスタートアップコンフィギュレーションにコピーするには、次

のコマンドを使用します。

copy running-config startup-config

実行コンフィギュレーションの上部にスタートアップコンフィギュレーションをマージするに

は、次のコマンドを使用します。

copy start run

例 1

ise/admin# copy run start
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Generating configuration...
ise/admin#

例 2

ise/admin# copy running-config startup-config
Generating configuration...
ise/admin#

リモートロケーションへの実行コンフィギュレーションのコピー

実行コンフィギュレーションをリモートシステムにコピーするには、次のコマンドを使用しま

す。

copy running-config [protocol://hostname/location]

リモートロケーションからの実行コンフィギュレーションのコピー

実行コンフィギュレーションにリモートファイルをコピーしてマージするには、次のコマンド

を使用します。

copy [protocol://hostname/location] running-config：実行コンフィギュレーションにリモートファ
イルをコピーしてマージします。

スタートアップコンフィギュレーション

スタートアップコンフィギュレーションは直接編集できません。入力するすべてのコマンド

は、実行コンフィギュレーションに保存され、実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーすることができます。

つまり、Cisco ISEサーバをブートすると、スタートアップコンフィギュレーションが最初の
実行コンフィギュレーションとなります。コンフィギュレーションを変更すると、実行コン

フィギュレーションは更新されますがスタートアップコンフィギュレーションは変更されない

ため、2つのコンフィギュレーションに差異が生じます。変更を永続的なものにするには、実
行コンフィギュレーションをスタートアップコンフィギュレーションにコピーする必要があり

ます。

スタートアップコンフィギュレーションを実行コンフィギュレーションにコピーするには、次

のコマンドを使用します。

copy startup-config running-config

例 1

ise/admin# copy start run
ise/admin#
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例 2

ise/admin# copy startup-config running-config
ise/admin#

リモートロケーションへのスタートアップコンフィギュレーションのコピー

スタートアップコンフィギュレーションをリモートシステムにコピーするには、次のコマン

ドを使用します。

copy startup-config [protocol://hostname/location]

リモートロケーションからのスタートアップコンフィギュレーションのコピー

リモートファイルをスタートアップコンフィギュレーションにコピーしてもマージしない場

合は、次のコマンドを使用します。

copy [protocol://hostname/location] startup-config—リモートファイルをスタートアップコンフィ
ギュレーションにコピーしますが、マージしません。

ログファイルのコピー

次の copyコマンドを使用して、Cisco ISEシステムから別の場所にログファイルをコピーしま
す。

copy logs [protocol://hostname/location]

例 1

ログファイルをローカルディスクにコピーするには、次のコマンドを使用します。

ise/admin# copy logs disk:/
Collecting logs...
ise/admin#

例 2

ログファイルを別の場所にコピーするには、次のコマンドを使用します。

ise/admin# copy disk://mybackup-100805-1910.tar.gz ftp://myftpserver/mydir
Username:
Password:
ise/admin#

例 3

Cisco ISEでは、時間単位でコアファイルとヒープダンプが /var/tmpディレクトリから
disk:/corefilesディレクトリに移動します。copyコマンドを使用して、これらのログをローカル
ディスクからリモートリポジトリにコピーできます。コアファイルとヒープダンプには、ク

ラッシュの原因の特定に役立つ重要な情報が含まれています。これらのログは、アプリケー
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ションがクラッシュすると作成されます。dirコマンドを使用して、ローカルディスクでコア
ファイルを表示することができます。

ise/admin# copy disk:/corefiles ftp://192.0.2.2/
Username: ftp
Password:
ise36/admin#
ise36/admin# dir

Directory of disk:/

70 May 20 2016 00:57:28 1
4096 May 20 2016 06:34:49 corefiles/

0 May 20 2016 00:57:28 err.out
4096 May 20 2016 00:57:28 lost+found/

Usage for disk: filesystem
51474489344 bytes total used
123938643968 bytes free
184807632896 bytes available
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crypto
新しい公開キーペアを生成して現在の公開キーをリポジトリにエクスポートし、公開キーを許

可キーリストにインポートするには、EXECモードでcryptoコマンドを使用します。公開キー
情報を確認し、指定したキーを削除することもできます。

crypto key [ delete {hash | authorized_keys | rsa}]

crypto key [ export {filename | repository}]

crypto key [ generate {rsa}]

crypto key [ import {filename | repository}]

crypto ntp_import_autokey ntpkey

構文の説明 暗号キー操作を実行できます。key

公開キー/秘密キーペアを削除します。delete

ハッシュ値。80文字までで指定します。hash

許可キーを削除します。authorized_keys

RSAキーペアを削除します。rsa

リポジトリに公開キー/秘密キーペアをエクス
ポートします。

export

公開キーをエクスポートするファイル名。80
文字までで指定します。

filename

公開キーをエクスポートするリポジトリ。repository

公開/秘密キーペアを生成します。generate

RSAキーペアを生成します。rsa

公開キー/秘密キーペアをインポートします。import

公開キーをインポートするファイル名。80文
字までで指定します。

filename

公開キーをインポートするリポジトリ。repository

ホストキー操作を実行できます。host_key

信頼できるホストのキーを追加します。add

ホスト名を指定します。host

信頼できるホストのキーを削除します。delete
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NTPサーバから生成された公開キーをインポー
トします。

ntp_import_autokey

NTPサーバから生成された公開キー。ntpkey

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン CiscoADEOSでは、管理者およびユーザの IDへの SSHアクセスのためにパスワードなしの公
開キー認証をサポートします。

現在のユーザ用に 2048ビット長の新しい公開キー/秘密キーペアを生成するには、crypto key
generate rsaコマンドを使用します。キー属性は固定で、RSAキータイプをサポートしていま
す。キーペアがすでにある場合は、パスフレーズを使用して続行する前に上書きを許可するよ

うにメッセージが表示されます。パスフレーズを入力すると、公開/秘密キーにアクセスする
たびにパスフレーズを入力するように促されます。パスフレーズが空の場合は、それ以降、パ

スフレーズを入力するよう促されません。

crypto ntp_import_autokeyコマンドを使用して、NTPサーバから生成された公開キーをイン
ポートします。

例 1

ise/admin# crypto key generate rsa
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
ise/admin# show crypto key
admin public key: ssh-rsa ad:14:85:70:fa:c3:c1:e6:a9:ff:b1:b0:21:a5:28:94 admin@ise
ise/admin# crypto key generate rsa
Private key for user admin already exists. Overwrite? y/n [n]: y
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
ise/admin# show crypto key
admin public key: ssh-rsa 41:ab:78:26:48:d3:f1:6f:45:0d:99:d7:0f:50:9f:72 admin@ise
ise/admin# crypto key export mykey_rsa repository myrepository
ise/admin# show crypto key
admin public key: ssh-rsa f8:7f:8a:79:44:b8:5d:5f:af:e1:63:b2:be:7a:fd:d4 admin@ise
ise/admin# crypto key delete f8:7f:8a:79:44:b8:5d:5f:af:e1:63:b2:be:7a:fd:d4
ise/admin#
ise/admin# crypto key delete rsa
ise/admin# show crypto key
ise/admin#
ise/admin# show crypto authorized_keys
Authorized keys for admin
ise/admin# crypto key delete authorized_keys
ise/admin# show crypto authorized_keys
ise/admin#
ise/admin# crypto key import mykey_rsa repository myrepository
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ise/admin# show crypto key
admin public key: ssh-rsa f8:7f:8a:79:44:b8:5d:5f:af:e1:63:b2:be:7a:fd:d4 admin@ise
ise/admin#

例 2

ise/admin# crypto host_key add host ise
host key fingerprint added
# Host ise found: line 1 type RSA
2048 1d:72:73:6e:ad:f7:2d:11:ac:23:e7:8c:81:32:c5:ea ise (RSA)
ise/admin#
ise/admin# crypto host_key delete host ise
host key fingerprint for ise removed
ise/admin#

例 3

ise/admin# crypto ntp_import_autokey ntpkey repository nfs
ise/admin#
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debug
実行したコマンドのエラーまたはイベントを表示するには、EXECモードで debugコマンドを
使用します。

debug[ all |application |backup-restore |cdp |config |copy |icmp |locks |logging |snmp |system |transfer
|user |utils ]

構文の説明 すべてのデバッグをイネーブルにします。all

アプリケーション関連のエラーまたはイベン

トのデバッグをイネーブルにします。

• all：すべてのアプリケーションのデバッ
グ出力をイネーブルにします。0～7の間
でレベルを設定します。0は重大、7はす
べてを示します。

• install：アプリケーションのインストール
のデバッグ出力をイネーブルにします。0
～ 7の間でレベルを設定します。0は重
大、7はすべてを示します。

• operation：アプリケーション操作のデバッ
グ出力をイネーブルにします。0～7の間
でレベルを設定します。0は重大、7はす
べてを示します。

• uninstall：アプリケーションのアンインス
トールのデバッグ出力をイネーブルにし

ます。0～7の間でレベルを設定します。
0は重大、7はすべてを示します。

application

Cisco Identity Services Engineリリース 2.6 CLIリファレンスガイド
60

EXECモードの Cisco ISE CLIコマンド
debug



バックアップと復元関連のエラーまたはイベ

ントのデバッグをイネーブルにします。

• all：バックアップおよび復元で、すべて
のデバッグ出力をイネーブルにします。0
～ 7の間でレベルを設定します。0は重
大、7はすべてを示します。

• backup：バックアップおよび復元で、バッ
クアップのデバッグ出力をイネーブルに

します。0～ 7の間でレベルを設定しま
す。0は重大、7はすべてを示します。

• backup-logs：バックアップおよび復元で、
バックアップログのデバッグ出力をイ

ネーブルにします。0～7の間でレベルを
設定します。0は重大、7はすべてを示し
ます。

• history：バックアップおよび復元で、履歴
のデバッグ出力をイネーブルにします。0
～ 7の間でレベルを設定します。0は重
大、7はすべてを示します。

• restore：バックアップおよび復元で、復元
のデバッグ出力をイネーブルにします。0
～ 7の間でレベルを設定します。0は重
大、7はすべてを示します。

backup-restore

CiscoDiscovery Protocol設定関連のエラーまた
はイベントのデバッグをイネーブルにします。

• all：すべてのCiscoDiscovery Protocolコン
フィギュレーションのデバッグ出力をイ

ネーブルにします。0～7の間でレベルを
設定します。0は重大、7はすべてを示し
ます。

• config：CiscoDiscovery Protocolのコンフィ
ギュレーションのデバッグ出力をイネー

ブルにします。0～7の間でレベルを設定
します。0は重大、7はすべてを示しま
す。

• infra：Cisco Discovery Protocolのインフラ
ストラクチャのデバッグ出力をイネーブ

ルにします。0～7の間でレベルを設定し
ます。0は重大、7はすべてを示します。

cdp
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Cisco ISE設定関連のエラーまたはイベントの
デバッグをイネーブルにします。

• all：すべてのコンフィギュレーションの
デバッグ出力をイネーブルにします。0～
7の間でレベルを設定します。0は重大、
7はすべてを示します。

• backup：バックアップコンフィギュレー
ションのデバッグ出力をイネーブルにし

ます。0～7の間でレベルを設定します。
0は重大、7はすべてを示します。

• clock：クロックコンフィギュレーション
のデバッグ出力をイネーブルにします。0
～ 7の間でレベルを設定します。0は重
大、7はすべてを示します。

• infra：コンフィギュレーションインフラ
ストラクチャのデバッグ出力をイネーブ

ルにします。0～7の間でレベルを設定し
ます。0は重大、7はすべてを示します。

• kron：コマンドスケジューラコンフィ
ギュレーションのデバッグ出力をイネー

ブルにします。0～7の間でレベルを設定
します。0は重大、7はすべてを示しま
す。

• network：ネットワークコンフィギュレー
ションのデバッグ出力をイネーブルにし

ます。0～7の間でレベルを設定します。
0は重大、7はすべてを示します。

• repository：リポジトリコンフィギュレー
ションのデバッグ出力をイネーブルにし

ます。0～7の間でレベルを設定します。
0は重大、7はすべてを示します。

• service：サービスコンフィギュレーショ
ンのデバッグ出力をイネーブルにします。

0～ 7の間でレベルを設定します。0は重
大、7はすべてを示します。

config

copyコマンドのデバッグをイネーブルにしま
す。0～ 7の間でレベルを設定します。0は重
大、7はすべてを示します。

copy
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インターネット制御メッセージプロトコル

（ICMP）エコー応答の設定に関連するエラー
またはイベントのデバッグをイネーブルにし

ます。

all：ICMPエコー応答のコンフィギュレーショ
ンのすべてのデバッグ出力をイネーブルにし

ます。0～ 7の間でレベルを設定します。0は
重大、7はすべてを示します。

icmp

リソースロック関連のエラーまたはイベント

のデバッグをイネーブルにします。

• all：すべてのリソースロッキングのデ
バッグ出力をイネーブルにします。0～7
の間でレベルを設定します。0は重大、7
はすべてを示します。

• file：ファイルロッキングのデバッグ出力
をイネーブルにします。0～7の間でレベ
ルを設定します。0は重大、7はすべてを
示します。

locks

ロギングコンフィギュレーション関連のエラー

またはイベントのデバッグをイネーブルにし

ます。

all：すべてのロギングコンフィギュレーショ
ンのデバッグ出力をイネーブルにします。0～
7の間でレベルを設定します。0は重大、7は
すべてを示します。

logging

SNMP設定関連のエラーまたはイベントのデ
バッグをイネーブルにします。

all：すべての SNMPコンフィギュレーション
のデバッグ出力をイネーブルにします。0～7
の間でレベルを設定します。0は重大、7はす
べてを示します。

snmp
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Cisco ISEシステム関連のエラーおよびイベン
トのデバッグをイネーブルにします。

• all：すべてのシステムファイルのデバッ
グ出力をイネーブルにします。0～7の間
でレベルを設定します。0は重大、7はす
べてを示します。

• id：システム IDのデバッグ出力をイネー
ブルにします。0～7の間でレベルを設定
します。0は重大、7はすべてを示しま
す。

• info：システム情報のデバッグ出力をイ
ネーブルにします。0～7の間でレベルを
設定します。0は重大、7はすべてを示し
ます。

• init：システムの初期化のデバッグ出力を
イネーブルにします。0～7の間でレベル
を設定します。0は重大、7はすべてを示
します。

system

ファイル転送のデバッグをイネーブルにしま

す。0～ 7の間でレベルを設定します。0は重
大、7はすべてを示します。

transfer

ユーザ管理のデバッグをイネーブルにします。

• all：すべてのユーザ管理のデバッグ出力
をイネーブルにします。0～7の間でレベ
ルを設定します。0は重大、7はすべてを
示します。

• password-policy：パスワードポリシーの
ユーザ管理のデバッグ出力をイネーブル

にします。0～7の間でレベルを設定しま
す。0は重大、7はすべてを示します。

user

ユーティリティ設定関連のエラーまたはイベ

ントのデバッグをイネーブルにします。

all：すべてのユーティリティコンフィギュレー
ションのデバッグ出力をイネーブルにします。

0～ 7の間でレベルを設定します。0は重大、
7はすべてを示します。

utils

コマンドデフォルト デフォルトの動作や値はありません。

Cisco Identity Services Engineリリース 2.6 CLIリファレンスガイド
64

EXECモードの Cisco ISE CLIコマンド
debug



コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン セットアップやコンフィギュレーションのエラーなど、Cisco ISEサーバ内のさまざまなエラー
またはイベントを表示するには、debugコマンドを使用します。

例

ise/admin# debug all
ise/admin# mkdir disk:/1
ise/admin# 6 [15347]: utils: vsh_root_stubs.c[2742] [admin]: mkdir operation success
ise/admin# rmdir disk:/1
6 [15351]: utils: vsh_root_stubs.c[2601] [admin]: Invoked Remove Directory disk:/1 command
6 [15351]: utils: vsh_root_stubs.c[2663] [admin]: Remove Directory operation success
ise/admin#
ise/admin# undebug all
ise/admin#
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delete
Cisco ISEサーバからファイルを削除するには、EXECモードで deleteコマンドを使用します。
Cisco ISEサーバからのファイルの削除を取り消すには、このコマンドの no形式を使用しま
す。

delete [filename disk:/path]

構文の説明 [ファイル名（Filename）]：最大 80文字の英
数字をサポートします。

filename

リポジトリ内のファイルの場所。disk:/path

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン コンフィギュレーションファイルまたはイメージを削除しようとすると、削除を確認するため

のプロンプトが表示されます。また、最新の有効なシステムイメージを削除しようとした場合

も、削除を確認するためのプロンプトが表示されます。

例

ise/admin# delete disk:/hs_err_pid19962.log
ise/admin#
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dir
Cisco ISEサーバ上のファイルを一覧表示するには、EXECモードで dirコマンドを使用しま
す。この機能を削除するには、このコマンドの no形式を使用します。

dir

dir disk:/logs

dir recursive

構文の説明 ディレクトリ名。最大 80文字の英数字をサ
ポートします。ディレクトリ名の前にはdisk:/
を指定する必要があります。

directory-name

（任意）。ローカルファイルシステムのディ

レクトリとファイルを一覧表示します。

recursive

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン なし

例 1

ise/admin# dir
Directory of disk:/

2034113 Aug 05 2010 19:58:39 ADElogs.tar.gz
4096 Jun 10 2010 02:34:03 activemq-data/
4096 Aug 04 2010 23:14:53 logs/
16384 Jun 09 2010 02:59:34 lost+found/

2996022 Aug 05 2010 19:11:16 mybackup-100805-1910.tar.gz
4096 Aug 04 2010 23:15:20 target/
4096 Aug 05 2010 12:25:55 temp/

Usage for disk: filesystem
8076189696 bytes total used
6371618816 bytes free
15234142208 bytes available

ise/admin#

例 2

ise/admin# dir disk:/logs
0 Aug 05 2010 11:53:52 usermgmt.log
Usage for disk: filesystem

8076189696 bytes total used
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6371618816 bytes free
15234142208 bytes available

ise/admin#

例 3

ise/admin# dir recursive
Directory of disk:/

2034113 Aug 05 2010 19:58:39 ADElogs.tar.gz
4096 Jun 10 2010 02:34:03 activemq-data/
4096 Aug 04 2010 23:14:53 logs/
16384 Jun 09 2010 02:59:34 lost+found/

2996022 Aug 05 2010 19:11:16 mybackup-100805-1910.tar.gz
4096 Aug 04 2010 23:15:20 target/
4096 Aug 05 2010 12:25:55 temp/

Directory of disk:/logs
Directory of disk:/temp
Directory of disk:/activemq-data
Directory of disk:/activemq-data/localhost
Directory of disk:/activemq-data/localhost/journal
Directory of disk:/activemq-data/localhost/kr-store
Directory of disk:/activemq-data/localhost/kr-store/data
Directory of disk:/activemq-data/localhost/kr-store/state
Directory of disk:/activemq-data/localhost/tmp_storage
Directory of disk:/target
Directory of disk:/target/logs
Directory of disk:/lost+found
Usage for disk: filesystem

8076189696 bytes total used
6371618816 bytes free
15234142208 bytes available

ise/admin#
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esr
埋め込み型サービスルータコンソールを開始するには、EXECモードで esrコマンドを使用し
ます。

esr

構文の説明 このコマンドには、キーワードおよび引数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.2.0.470

使用上のガイドライン C5921 ESRソフトウェアは Cisco ISEリリース 2.2以降に付属しています。このソフトウェア
を使用可能にするにはESRライセンスが必要です。ESRライセンスの情報については、『Cisco
5921 Embedded Services Router Integration Guide』を参照してください。
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exit
Cisco ISEサーバからのログアウトによってアクティブなターミナルセッションを終了するか、
コンフィギュレーションモードから 1つ上のモードレベルに移行するには、EXECモードで
exitコマンドを使用します。

このコマンドには、キーワードおよび引数はありません。

exit

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

例

ise/admin# config t
Enter configuration commands, one per line. End with CNTL/Z.
ise/admin(config)# exit
ise/admin#
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forceout
ユーザを Cisco ISEサーバからログアウトさせることで、アクティブなターミナルセッション
を強制的に終了させるには、EXECモードで forceoutコマンドを使用します。

forceout username

構文の説明 ユーザ名。最大31文字の英数字をサポートし
ます。

username

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン ユーザのアクティブなセッションを強制的に終了させるには、EXECモードで forceoutコマン
ドを使用します。

例

ise/admin# forceout user1
ise/admin#
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halt
システムをシャットダウンしてシステムの電源を切るには、EXECモードでhaltコマンドを使
用します。

このコマンドには、キーワードおよび引数はありません。

halt

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン haltコマンドを実行する前に、Cisco ISEが、バックアップ、復元、インストール、アップグ
レード、または削除操作を実行中でないことを確認します。Cisco ISEがこれらのいずれかの
操作を行っている間にhaltコマンドを実行すると、次のいずれかの警告メッセージが表示され
ます。

WARNING: A backup or restore is currently in progress! Continue with halt?
WARNING: An install/upgrade/remove is currently in progress! Continue with halt?

これらのいずれかの警告が表示された場合、強制終了処理を続行するにはYesと入力し、強制
終了をキャンセルするには Noと入力します。

haltコマンドの使用時に他のプロセスが実行されていない場合、または表示される警告メッ
セージに応じて Yesと入力した場合は、次の質問に応答する必要があります。

Do you want to save the current configuration?

既存の Cisco ISE設定を保存するために Yesと入力すると、次のメッセージが表示されます。

Saved the running configuration to startup successfully

例

ise/admin# halt
ise/admin#
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help
Cisco ISEサーバの対話型のヘルプシステムを表示するには、EXECモードで helpコマンドを
使用します。

このコマンドには、キーワードおよび引数はありません。

help

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXECおよびすべてのコンフィギュレーション（config）。

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン helpコマンドを実行すると、状況依存ヘルプシステムの簡単な説明が表示されます。

•特定のコマンドモードで使用可能なすべてのコマンドを一覧表示するには、システムプ
ロンプトで疑問符（?）を入力します。

•特定の文字列で始まるコマンドのリストを取得するには、省略形のコマンドエントリと直
後に ?を入力します。このヘルプの形式は、入力された省略形で始まるキーワードまたは
引数だけ一覧表示するので、ワードヘルプと呼ばれます。

•コマンドに関連付けられたキーワードおよび引数の一覧を表示するには、キーワードまた
は引数の代わりに ?をコマンドラインに入力します。このヘルプの形式は、入力したコマ
ンド、キーワード、および引数に基づいて適用されるキーワードまたは引数を一覧表示す

るので、コマンド構文ヘルプと呼ばれます。

例

ise/admin# help
Help may be requested at any point in a command by entering
a question mark '?'. If nothing matches, the help list will
be empty and you must backup until entering a '?' shows the
available options.
Two styles of help are provided:
1. Full help is available when you are ready to enter a

command argument (e.g. 'show?') and describes each possible
argument.

2. Partial help is provided when an abbreviated argument is entered
and you want to know what arguments match the input
(e.g. 'show pr?'.)

ise/admin#
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license esr
esrライセンス操作を実行するには、EXECモードで licence esrコマンドを使用します。

license esr{ classic |smart }

構文の説明 ESRクラシックライセンスを有効にします。classic

ESRスマートライセンスを有効にします。smart

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.2.0.470

使用上のガイドライン C5921 ESRソフトウェアは Cisco ISEリリース 2.2以降に付属しています。このソフトウェア
を使用可能にするにはESRライセンスが必要です。ESRライセンスの情報については、『Cisco
5921 Embedded Services Router Integration Guide』を参照してください。
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mkdir
Cisco ISEサーバに新しいディレクトリを作成するには、EXECモードで mkdirコマンドを使
用します。

mkdir directory-name

構文の説明 作成するディレクトリの名前。最大80文字の
英数字をサポートします。disk:/directory-name
を使用します。

directory-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン disk:/directory-nameを使用してください。使用しないと、disk:/directory-nameを含める必要があ
ることを示すエラーが表示されます。

例

ise/admin# mkdir disk:/test
ise/admin# dir
Directory of disk:/

4096 May 06 2010 13:34:49 activemq-data/
4096 May 06 2010 13:40:59 logs/
16384 Mar 01 2010 16:07:27 lost+found/
4096 May 06 2010 13:42:53 target/
4096 May 07 2010 12:26:04 test/

Usage for disk: filesystem
181067776 bytes total used

19084521472 bytes free
20314165248 bytes available

ise/admin#

Cisco Identity Services Engineリリース 2.6 CLIリファレンスガイド
75

EXECモードの Cisco ISE CLIコマンド
mkdir



nslookup
Cisco ISEサーバにあるリモートシステムのホスト名を検索するには、EXECモードでnslookup
コマンドを使用します。

nslookup {ip-address |hostname}

nslookup [ {ip-address |hostname} name-server {ip-address }]

nslookup [ {ip-address |hostname} querytype AAAA]

構文の説明 リモートシステムの IPv4または IPv6アドレ
ス。最大64文字の英数字をサポートします。

ip-address

リモートシステムのホスト名。最大64文字の
英数字をサポートします。

hostname

Webサイト名に対応する IPv6アドレスのイン
ターネットドメインネームサーバを照会しま

す。

AAAA

代替ネームサーバを指定します。最大64文字
の英数字をサポートします。

name-server

リモートシステムの IPv4または IPv6アドレ
ス、あるいはホスト名を問い合わせます。こ

れには、PTR、A、AAAA、SRVのようなクエ
リータイプも含まれます。最大16文字の英数
字をサポートします。

querytype

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

例 1

ise/admin# nslookup 1.2.3.4
Trying "4.3.2.1.in-addr.arpa"
Received 127 bytes from 171.70.168.183#53 in 1 ms
Trying "4.3.2.1.in-addr.arpa"
Host 4.3.2.1.in-addr.arpa. not found: 3(NXDOMAIN)
Received 127 bytes from 171.70.168.183#53 in 1 ms
ise/admin#
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例 2

ise/admin# nslookup ipv6.google.com querytype AAAA
Server: 10.106.230.244
Address: 10.106.230.244#53
Non-authoritative answer:
ipv6.google.com canonical name = ipv6.l.google.com.
ipv6.l.google.com has AAAA address 2404:6800:4007:803::1001
Authoritative answers can be found from:
google.com nameserver = ns4.google.com.
google.com nameserver = ns3.google.com.
google.com nameserver = ns2.google.com.
google.com nameserver = ns1.google.com.
ns1.google.com internet address = 216.239.32.10
ns2.google.com internet address = 216.239.34.10
ns3.google.com internet address = 216.239.36.10
ns4.google.com internet address = 216.239.38.10
ise/admin#
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password
CLIアカウントのパスワードを更新するには、EXECモードで passwordコマンドを使用しま
す。

password

CLIでインストール中またはインストール後に管理者のパスワードを作成する際に、パスワー
ドの最後の文字の場合を除いて文字「$」を使わないでください。この文字が最初または他の
文字の間にあると、パスワードは受け入れられますが、CLIへのログオンには使用できませ
ん。

コンソールにログインして CLIコマンドを使用するか、ISE CDまたは ISOファイルを取得す
ることによってこれを修正できます。ISOを使用してパスワードをリセットする手順は、次の
ドキュメントで説明されています。 https://www.cisco.com/c/en/us/support/docs/security/
identity-services-engine/200568-ISE-Password-Recovery-Mechanisms.html

（注）

構文の説明 現在の CLIパスワードを入力します。Enter old password

新しい CLIパスワードを入力します。Enter new password

新しい CLIパスワードを確認します。Confirm new password

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

例

ise/admin# password
Enter old password:
Enter new password:
Confirm new password:
ise/admin#
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patch install
patch installコマンドを使用してパッチをインストールする前に、そのパッチに付随するリリー
スノートでパッチのインストール手順を参照してください。リリースノートには、重要な更新

手順が含まれており、従う必要があります。

特定のノードで CLIからアプリケーションのパッチバンドルをインストールするには、EXEC
モードで patch installコマンドを使用します。

patch install patch-bundle repository

Cisco ISE分散展開環境では、パッチバンドルがすべてのセカンダリノードで自動的にインス
トールされるように、管理者ポータルからパッチバンドルをインストールします。

（注）

構文の説明 アプリケーションの特定のパッチバンドルを

インストールします。

install

パッチバンドルのファイル名。最大 255文字
の英数字をサポートします。

patch-bundle

指定したリポジトリ名にパッチをインストー

ルします。最大 255文字の英数字をサポート
します。

repository

展開内でプライマリ管理ノード（PAN）の自動フェールオーバー設定をイネーブルにしている
場合は、パッチをインストールする前にディセーブルにしてください。展開内のすべてのノー

ドでパッチインストールが完了したら、PANの自動フェールオーバー設定をイネーブルにし
ます。

リリース 2.0にパッチをインストールするときに、パッチのインストールプロセスでは、ソフ
トウェアのハッシュ値を確認するように促されません。リリース 2.0以降では、パッチのイン
ストールソフトウェアがデジタル署名を使用して、パッチソフトウェアの整合性を自動的に

確認します。patch installコマンドの出力例については、以下の例を参照してください。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン アプリケーションの特定のパッチバンドルをインストールします。
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既存のパッチの古いバージョンであるパッチをインストールしようとすると、次のエラーメッ

セージが表示されます。

% Patch to be installed is an older version than currently installed version.

CLIからパッチインストールのステータスを確認する場合は、Cisco ISEサポートバンドルの
ade.logファイルを参照してください。

展開内で PANの自動フェールオーバー設定がイネーブルになっていると、次のメッセージが
表示されます。

PAN Auto Failover is enabled, this operation is
not allowed! Please disable PAN Auto-failover first.

PANの自動フェールオーバー設定をディセーブルにして、展開内のすべてのノードでパッチ
インストールが完了したらイネーブルに戻します。

例

ise/admin# patch install ise-patchbundle-2.0.0.306-Patch2-164765.SPA.x86_64.tar.gz disk
%Warning: Patch will be installed only on this node. Install using Primary Administration
node GUI to install on all nodes in deployment. Continue? (yes/no) [yes] ?
Save the current ADE-OS running configuration? (yes/no) [yes] ?
Generating configuration...
Saved the ADE-OS running configuration to startup successfully
Initiating Application Patch installation...

Getting bundle to local machine...
Unbundling Application Package...
Verifying Application Signature...

Patch successfully installed
ise/admin#
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patch remove
patch removeコマンドを使用してパッチをロールバックする前に、そのパッチに付随するリ
リースノートでパッチのロールバック手順を参照してください。リリースノートには、重要な

更新手順が含まれており、従う必要があります。

アプリケーションの特定のパッチバンドルのバージョンを削除するには、EXECモードでpatch
removeコマンドを使用します。

patch [ remove {application_name | version}]

Cisco ISE分散展開環境では、管理者ポータルからパッチバンドルを削除すると、セカンダリ
ノードから自動的にパッチが削除されます。

（注）

構文の説明 アプリケーションの特定のパッチバンドルの

バージョンを削除するコマンド。

remove

パッチが削除されるアプリケーションの名前。

最大 255文字の英数字をサポートします。
application_name

削除されるパッチバージョン番号。最大 255
文字の英数字をサポートします。

version

展開内でプライマリ管理ノード（PAN）の自動フェールオーバー設定をイネーブルにしている
場合は、パッチを削除する前にディセーブルにしてください。パッチの削除が完了したら、

PANの自動フェールオーバー設定をイネーブルに戻すことができます。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン インストールされていないパッチを削除しようとすると、次のエラーメッセージが表示されま

す。

% Patch is not installed

展開内で PANの自動フェールオーバー設定がイネーブルになっていると、次のメッセージが
表示されます。

PAN Auto Failover is enabled, this operation is
not allowed! Please disable PAN Auto-failover first.
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例 1

ise/admin# patch remove ise 3
Continue with application patch uninstall? [y/n] y
Application patch successfully uninstalled
ise/admin#

例 2

ise/admin# patch remove ise 3
Continue with application patch uninstall? [y/n] y
% Patch is not installed
ise/admin#
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ping
リモートシステムとの基本的な IPv4ネットワーク接続を診断するには、EXECモードで ping
コマンドを使用します。

ping {ip-address | hostname} [df df] [packetsize packetsize] [pingcount pingcount]

構文の説明 PINGを実行するシステムの IPアドレス。最
大 32文字の英数字をサポートします。

ip-address

PINGを実行するシステムのホスト名。最大
32文字の英数字をサポートします。

hostname

（任意）。パケットフラグメンテーションに

関する指定。

df

パケットフラグメンテーションを禁止する場

合は、値を 1に指定し、ローカルにパケット
をフラグメントする場合は 2、DFを設定しな
い場合は 3に指定します。

df

（任意）。PINGパケットのサイズ。packetsize

PINGパケットのサイズを 0～ 65507の範囲で
指定します。

packetsize

（任意）。PINGエコー要求の数。pingcount

PINGエコー要求の数を 1～ 10の範囲で指定
します。

pingcount

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン pingコマンドは、エコー要求パケットをアドレスに送信して応答を待ちます。ping出力は、ホ
ストへのパスの信頼性、パスの遅延、ホストに到達可能かどうかを評価するのに役立ちます。

例

ise/admin# ping 172.16.0.1 df 2 packetsize 10 pingcount 2
PING 172.16.0.1 (172.16.0.1) 10(38) bytes of data.
18 bytes from 172.16.0.1: icmp_seq=0 ttl=40 time=306 ms
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18 bytes from 172.16.0.1: icmp_seq=1 ttl=40 time=300 ms
--- 172.16.0.1 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1001ms
rtt min/avg/max/mdev = 300.302/303.557/306.812/3.255 ms, pipe 2
ise/admin#
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ping6
リモートシステムとの基本的な IPv6ネットワーク接続を診断するには、EXECモードで ping6
コマンドを使用します。これは、IPv4 pingコマンドと類似しています。

ping6 {ip-address} [GigabitEthernet {0-3}][packetsize {packetsize}] [pingcount {pingcount}]

構文の説明 PINGを実行するシステムの IPアドレス。最
大 64文字の英数字をサポートします。

ip-address

（任意）。イーサネットインターフェイス。GigabitEthernet

イーサネットインターフェイスを選択します。0-3

（任意）。PINGパケットのサイズ。packetsize

PINGパケットのサイズを 0～ 65507の範囲で
指定します。

packetsize

（任意）。PINGエコー要求の数。pingcount

PINGエコー要求の数を 1～ 10の範囲で指定
します。

pingcount

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン ping6コマンドは、エコー要求パケットをアドレスに送信して応答を待ちます。ping出力は、
ホストへのパスの信頼性、パスの遅延、ホストに到達可能かどうかを評価するのに役立ちま

す。

ping6コマンドは、既存の pingコマンドに類似しています。ping6コマンドは、IPv4のパケッ
トフラグメンテーション（pingコマンドで説明されている df）オプションをサポートしませ
んが、任意でインターフェイスを指定できます。インターフェイスオプションは、主にイン

ターフェイス固有のアドレスであるリンクローカルアドレスとのピン接続に役立ちます。

packetsizeオプションと pingcountオプションは、pingコマンドの場合と同様に機能します。

例 1

ise/admin# ping6 3ffe:302:11:2:20c:29ff:feaf:da05
PING 3ffe:302:11:2:20c:29ff:feaf:da05(3ffe:302:11:2:20c:29ff:feaf:da05) from
3ffe:302:11:2:20c:29ff:feaf:da05 eth0: 56 data bytes
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64 bytes from 3ffe:302:11:2:20c:29ff:feaf:da05: icmp_seq=0 ttl=64 time=0.599 ms
64 bytes from 3ffe:302:11:2:20c:29ff:feaf:da05: icmp_seq=1 ttl=64 time=0.150 ms
64 bytes from 3ffe:302:11:2:20c:29ff:feaf:da05: icmp_seq=2 ttl=64 time=0.070 ms
64 bytes from 3ffe:302:11:2:20c:29ff:feaf:da05: icmp_seq=3 ttl=64 time=0.065 ms
--- 3ffe:302:11:2:20c:29ff:feaf:da05 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3118ms
rat min./aft/max/endive = 0.065/0.221/0.599/0.220 ms, pipe 2
ise/admin#

例 2

ise/admin# ping6 3ffe:302:11:2:20c:29ff:feaf:da05 GigabitEthernet 0 packetsize 10 pingcount
2
PING 3ffe:302:11:2:20c:29ff:feaf:da05(3ffe:302:11:2:20c:29ff:feaf:da05) from
3ffe:302:11:2:20c:29ff:feaf:da05 eth0: 10 data bytes
18 bytes from 3ffe:302:11:2:20c:29ff:feaf:da05: icmp_seq=0 ttl=64 time=0.073 ms
18 bytes from 3ffe:302:11:2:20c:29ff:feaf:da05: icmp_seq=1 ttl=64 time=0.073 ms
--- 3ffe:302:11:2:20c:29ff:feaf:da05 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1040ms
rat min./aft/max/endive = 0.073/0.073/0.073/0.000 ms, pipe 2
ise/admin#

Cisco Identity Services Engineリリース 2.6 CLIリファレンスガイド
86

EXECモードの Cisco ISE CLIコマンド
ping6



reload
このコマンドには、キーワードおよび引数はありません。Cisco ISEオペレーティングシステ
ムをリブートするには、EXECモードで reloadコマンドを使用します。

reload

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン reloadコマンドはシステムをリブートします。コンフィギュレーション情報をファイルに入力
して、CLIで永続的なスタートアップコンフィギュレーションに実行コンフィギュレーション
を保存し、Cisco ISE管理者ポータルセッションに設定を保存した後で、reloadコマンドを使用
します。

reloadコマンドを実行する前に、Cisco ISEが、バックアップ、復元、インストール、アップグ
レード、または削除操作を実行中でないことを確認します。Cisco ISEがこれらの操作を行っ
ている間に reloadコマンドを実行すると、次のいずれかの警告メッセージが表示されます。

WARNING: A backup or restore is currently in progress! Continue with reload?
WARNING: An install/upgrade/remove is currently in progress! Continue with reload?

これらのいずれかの警告が表示された場合、リロード処理を続行するにはYesと入力し、キャ
ンセルするには Noと入力します。

reloadコマンドの使用時に他のプロセスが実行されていない場合、または表示される警告メッ
セージに応じて Yesと入力した場合は、次の質問に応答する必要があります。

Do you want to save the current configuration?

既存の Cisco ISE設定を保存するために Yesと入力すると、次のメッセージが表示されます。

Saved the running configuration to startup successfully

展開内で自動フェールオーバーがイネーブルになっていると、次の警告メッセージが表示され

ます。

PAN Auto Failover feature is enabled, therefore
this operation will trigger a failover if ISE services are not
restarted within the fail-over window. Do you want to continue (y/n)?

続行する場合は「y」、キャンセルする場合は「n」と入力します。
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例

ise/admin# reload
Do you want to save the current configuration? (yes/no) [yes]? yes
Generating configuration...
Saved the running configuration to startup successfully
Continue with reboot? [y/n] y
Broadcast message from root (pts/0) (Fri Aug 7 13:26:46 2010):
The system is going down for reboot NOW!
ise/admin#
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reset-config
IPアドレス、マスク、ゲートウェイ、ホスト名、ドメイン名、DNSサーバ、NTPサーバなど、
ADE-OSネットワークコンフィギュレーションをリセットするには、EXECモードでreset-config
コマンドを使用します。これらのパラメータは、設定時に要求されるパラメータと基本的に同

じです。管理者は、このCLIから管理者パスワードを要求されることはありません。また、こ
のコマンドは現在の ISE設定または動作データをリセットしません。application reset-config
コマンドを使用して、これらのタスクを実行できるからです。

reset-config

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.2.0.470

使用上のガイドライン 完了時にすべてのサービスが再起動されます。

ホスト名を更新すると、古いホスト名を使用している証明書が無効になります。新しいホスト

名を使用している新しい自己署名証明書が生成され、HTTPS/EAPで使用されます。このノー
ドで CA署名付き証明書を使用する場合、正しいホスト名が設定された新しい証明書をイン
ポートします。また、このノードが ADドメインの一部である場合、続行する前に、ADメン
バーシップを削除します。

（注）
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restore
システムの以前のバックアップを復元するには、EXECモードで restoreコマンドを使用しま
す。復元操作は Cisco ISEおよび Cisco ADE OS関連のデータを復元します。

Cisco ISEアプリケーションと Cisco ADE OSに関するデータを復元するには、次のコマンドを
使用します。

restore [{filename} repository {repository-name} encryption-key hash | plain {encryption-key-name}]

restore [{filename} repository {repository-name} encryption-key hash | plain {encryption-key-name}
include-adeos]

構文の説明 リポジトリに存在するバックアップファイル

のファイル名。最大120文字の英数字をサポー
トします。

ファイル名の後に、tar.gpgという拡
張子を付ける必要があります

（myfile.tar.gpgなど）。

（注）

filename

repositoryコマンド。repository

バックアップを復元するリポジトリの名前。

120文字までで指定します。
repository-name

（任意）。バックアップを復元するユーザ定

義の暗号キーを指定します。

encryption-key

バックアップを復元するためのハッシュされ

た暗号キー。使用する暗号化された（ハッシュ

化された）暗号化キーを指定します。40文字
までで指定します。

hash

バックアップを復元するためのプレーンテキ

ストの暗号キー。使用する暗号化されたプレー

ンテキストの暗号化キーを指定します。15文
字までで指定します。

plain

hash | plain形式で暗号キーを指定します。encryption-key-name

ADE-OS設定データがバックアップに存在す
る場合、バックアップを復元し、Cisco ISEを
リブートします

include-adeos

展開内でプライマリ管理ノード（PAN）の自動フェールオーバー設定をイネーブルにしている
場合は、バックアップを復元する前にこの設定をディセーブルにしてください。復元が完了し

たら、PANの自動フェールオーバー設定をイネーブルに戻すことができます。
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン Cisco ISEで restoreコマンドを使用すると、Cisco ISEサーバが自動的に再起動します。

データの復元処理で、暗号キーはオプションです。暗号キーを指定しなかった以前のバック

アップの復元をサポートするために、暗号キーなしで restoreコマンドを使用できます。

展開内で PANの自動フェールオーバー設定がイネーブルになっていると、次のメッセージが
表示されます。

PAN Auto Failover is enabled, this operation is
not allowed! Please disable PAN Auto-failover first.

Cisco ISE Release 1.0および Cisco ISE Release 1.0 MRのバックアップからの復元は、Cisco ISE
Release 1.2ではサポートされません。

（注）

Cisco ISEリリース 1.4はリリース 1.2以降で取得したバックアップからの復元をサポートして
います。

（注）

バックアップからの Cisco ISE設定データの復元
バックアップから Cisco ISE設定データを復元するには、次のコマンドを使用します。

restore mybackup-CFG-121025-2348.tar.gpg repository myrepository encryption-key plain lablab12

例

ise/admin# restore latest-jul-15-CFG-140715-2055.tar.gpg repository CUSTOMER-DB-sftp
encryption-key plain Test_1234
% Warning: Do not use Ctrl-C or close this terminal window until the restore completes.
Initiating restore. Please wait...
% restore in progress: Starting Restore...10% completed
% restore in progress: Retrieving backup file from Repository...20% completed
% restore in progress: Decrypting backup data...25% completed
% restore in progress: Extracting backup data...30% completed
Leaving the currently connected AD domain
Please rejoin the AD domain from the administrative GUI
% restore in progress: Stopping ISE processes required for restore...35% completed
% restore in progress: Restoring ISE configuration database...40% completed
% restore in progress: Adjusting host data for upgrade...65% completed
UPGRADE STEP 1: Running ISE configuration DB schema upgrade...
- Running db sanity check to fix index corruption, if any...
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UPGRADE STEP 2: Running ISE configuration data upgrade...
- Data upgrade step 1/67, NSFUpgradeService(1.2.1.127)... Done in 0 seconds.
- Data upgrade step 2/67, NetworkAccessUpgrade(1.2.1.127)... Done in 0 seconds.
- Data upgrade step 3/67, GuestUpgradeService(1.2.1.146)... Done in 43 seconds.
- Data upgrade step 4/67, NetworkAccessUpgrade(1.2.1.148)... Done in 2 seconds.
- Data upgrade step 5/67, NetworkAccessUpgrade(1.2.1.150)... Done in 2 seconds.
- Data upgrade step 6/67, NSFUpgradeService(1.2.1.181)... Done in 0 seconds.
- Data upgrade step 7/67, NSFUpgradeService(1.3.0.100)... Done in 0 seconds.
- Data upgrade step 8/67, RegisterPostureTypes(1.3.0.170)... Done in 0 seconds.
- Data upgrade step 9/67, ProfilerUpgradeService(1.3.0.187)... Done in 5 seconds.
- Data upgrade step 10/67, GuestUpgradeService(1.3.0.194)... Done in 2 seconds.
- Data upgrade step 11/67, NetworkAccessUpgrade(1.3.0.200)... Done in 0 seconds.
- Data upgrade step 12/67, GuestUpgradeService(1.3.0.208)... Done in 2 seconds.
- Data upgrade step 13/67, GuestUpgradeService(1.3.0.220)... Done in 0 seconds.
- Data upgrade step 14/67, RBACUpgradeService(1.3.0.228)... Done in 15 seconds.
- Data upgrade step 15/67, NetworkAccessUpgrade(1.3.0.230)... Done in 3 seconds.
- Data upgrade step 16/67, GuestUpgradeService(1.3.0.250)... Done in 0 seconds.
- Data upgrade step 17/67, NetworkAccessUpgrade(1.3.0.250)... Done in 0 seconds.
- Data upgrade step 18/67, RBACUpgradeService(1.3.0.334)... Done in 9 seconds.
- Data upgrade step 19/67, RBACUpgradeService(1.3.0.335)... Done in 9 seconds.
- Data upgrade step 20/67, ProfilerUpgradeService(1.3.0.360)... ...Done in 236 seconds.
- Data upgrade step 21/67, ProfilerUpgradeService(1.3.0.380)... Done in 4 seconds.
- Data upgrade step 22/67, NSFUpgradeService(1.3.0.401)... Done in 0 seconds.
- Data upgrade step 23/67, NSFUpgradeService(1.3.0.406)... Done in 0 seconds.
- Data upgrade step 24/67, NSFUpgradeService(1.3.0.410)... Done in 2 seconds.
- Data upgrade step 25/67, RBACUpgradeService(1.3.0.423)... Done in 0 seconds.
- Data upgrade step 26/67, NetworkAccessUpgrade(1.3.0.424)... Done in 0 seconds.
- Data upgrade step 27/67, RBACUpgradeService(1.3.0.433)... Done in 1 seconds.
- Data upgrade step 28/67, EgressUpgradeService(1.3.0.437)... Done in 1 seconds.
- Data upgrade step 29/67, NSFUpgradeService(1.3.0.438)... Done in 0 seconds.
- Data upgrade step 30/67, NSFUpgradeService(1.3.0.439)... Done in 0 seconds.
- Data upgrade step 31/67, CdaRegistration(1.3.0.446)... Done in 2 seconds.
- Data upgrade step 32/67, RBACUpgradeService(1.3.0.452)... Done in 16 seconds.
- Data upgrade step 33/67, NetworkAccessUpgrade(1.3.0.458)... Done in 0 seconds.
- Data upgrade step 34/67, NSFUpgradeService(1.3.0.461)... Done in 0 seconds.
- Data upgrade step 35/67, CertMgmtUpgradeService(1.3.0.462)... Done in 2 seconds.
- Data upgrade step 36/67, NetworkAccessUpgrade(1.3.0.476)... Done in 0 seconds.
- Data upgrade step 37/67, TokenUpgradeService(1.3.0.500)... Done in 1 seconds.
- Data upgrade step 38/67, NSFUpgradeService(1.3.0.508)... Done in 0 seconds.
- Data upgrade step 39/67, RBACUpgradeService(1.3.0.509)... Done in 17 seconds.
- Data upgrade step 40/67, NSFUpgradeService(1.3.0.526)... Done in 0 seconds.
- Data upgrade step 41/67, NSFUpgradeService(1.3.0.531)... Done in 0 seconds.
- Data upgrade step 42/67, MDMUpgradeService(1.3.0.536)... Done in 0 seconds.
- Data upgrade step 43/67, NSFUpgradeService(1.3.0.554)... Done in 0 seconds.
- Data upgrade step 44/67, NetworkAccessUpgrade(1.3.0.561)... Done in 3 seconds.
- Data upgrade step 45/67, RBACUpgradeService(1.3.0.563)... Done in 19 seconds.
- Data upgrade step 46/67, CertMgmtUpgradeService(1.3.0.615)... Done in 0 seconds.
- Data upgrade step 47/67, CertMgmtUpgradeService(1.3.0.616)... Done in 15 seconds.
- Data upgrade step 48/67, CertMgmtUpgradeService(1.3.0.617)... Done in 2 seconds.
- Data upgrade step 49/67, OcspServiceUpgradeRegistration(1.3.0.617)... Done in 0 seconds.
- Data upgrade step 50/67, NSFUpgradeService(1.3.0.630)... Done in 0 seconds.
- Data upgrade step 51/67, NSFUpgradeService(1.3.0.631)... Done in 0 seconds.
- Data upgrade step 52/67, CertMgmtUpgradeService(1.3.0.634)... Done in 0 seconds.
- Data upgrade step 53/67, RBACUpgradeService(1.3.0.650)... Done in 8 seconds.
- Data upgrade step 54/67, CertMgmtUpgradeService(1.3.0.653)... Done in 0 seconds.
- Data upgrade step 55/67, NodeGroupUpgradeService(1.3.0.655)... Done in 1 seconds.
- Data upgrade step 56/67, RBACUpgradeService(1.3.0.670)... Done in 4 seconds.
- Data upgrade step 57/67, ProfilerUpgradeService(1.3.0.670)... Done in 0 seconds.
- Data upgrade step 58/67, ProfilerUpgradeService(1.3.0.671)... Done in 0 seconds.
- Data upgrade step 59/67, ProfilerUpgradeService(1.3.0.675)...
...................................Done in 2118 seconds.
- Data upgrade step 60/67, NSFUpgradeService(1.3.0.676)... Done in 1 seconds.
- Data upgrade step 61/67, AuthzUpgradeService(1.3.0.676)... Done in 20 seconds.
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- Data upgrade step 62/67, GuestAccessUpgradeService(1.3.0.676)... .......Done in 454
seconds.
- Data upgrade step 63/67, NSFUpgradeService(1.3.0.694)... Done in 0 seconds.
- Data upgrade step 64/67, ProvisioningRegistration(1.3.0.700)... Done in 0 seconds.
- Data upgrade step 65/67, RegisterPostureTypes(1.3.0.705)... Done in 0 seconds.
- Data upgrade step 66/67, CertMgmtUpgradeService(1.3.0.727)... Done in 0 seconds.
- Data upgrade step 67/67, ProvisioningUpgradeService(1.3.105.181)... .Done in 103
seconds.
UPGRADE STEP 3: Running ISE configuration data upgrade for node specific data...
% restore in progress: Restoring logs...75% completed
% restore in progress: Restarting ISE Services...90% completed
Stopping ISE Monitoring & Troubleshooting Log Processor...
ISE Identity Mapping Service is disabled
ISE pxGrid processes are disabled
Stopping ISE Application Server...
Stopping ISE Certificate Authority Service...
Stopping ISE Profiler Database...
Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE AD Connector...
Stopping ISE Database processes...
Starting ISE Monitoring & Troubleshooting Session Database...
Starting ISE Profiler Database...
Starting ISE Application Server...
Starting ISE Certificate Authority Service...
Starting ISE Monitoring & Troubleshooting Log Processor...
Starting ISE AD Connector...
Note: ISE Processes are initializing. Use 'show application status ise'

CLI to verify all processes are in running state.
% restore in progress: Completing Restore...100% completed
ise/admin#

バックアップからの Cisco ISE動作データの復元
バックアップから Cisco ISE動作データを復元するには、次のコマンドを使用します。

restore mybackup-OPS-130103-0019.tar.gpg repository myrepository encryption-key plainlablab12

例

ise/admin# restore mybackup-OPS-130103-0019.tar.gpg repository myrepository
encryption-key plain lablab12
% Warning: Do not use Ctrl-C or close this terminal window until the restore completes.
Initiating restore. Please wait...
% restore in progress: Starting Restore...10% completed
% restore in progress: Retrieving backup file from Repository...20% completed
% restore in progress: Decrypting backup data...40% completed
% restore in progress: Extracting backup data...50% completed
Stopping ISE Monitoring & Troubleshooting Log Processor...

Stopping ISE Application Server...
Stopping ISE Profiler DB...
Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE Database processes...
% restore in progress: starting dbrestore.......55% completed
% restore in progress: ending dbrestore.......75% completed
checking for upgrade
Starting M&T DB upgrade
ISE Database processes already running, PID: 30124
ISE M&T Session Database is already running, PID: 484
Starting ISE Profiler DB...
Starting ISE Application Server...
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ISE M&T Log Processor is already running, PID: 837
Note: ISE Processes are initializing. Use 'show application status ise'

CLI to verify all processes are in running state.
% restore in progress: Completing Restore...100% completed
ise/admin#

バックアップからのCisco ISE設定データおよびCisco ADE OSデータの
復元

Cisco ISE ADE OSデータを含む Cisco ISE設定データを復元するには、次のコマンドを使用し
ます。

restore mybackup-CFG-130405-0044.tar.gpg repository myrepository encryption-key plainMykey123
include-adeos

例

ise/admin# restore mybackup-CFG-130405-0044.tar.gpg repository myrepository encryption-key
plain Mykey123 include-adeos
% Warning: Do not use Ctrl-C or close this terminal window until the restore completes.
Initiating restore. Please wait...
% restore in progress: Starting Restore...10% completed
% restore in progress: Retrieving backup file from Repository...20% completed
% restore in progress: Decrypting backup data...25% completed
% restore in progress: Extracting backup data...30% completed
% restore in progress: Stopping ISE processes required for restore...35% completed
% restore in progress: Restoring ISE configuration database...40% completed
% restore in progress: Updating Database metadata...70% completed
% restore in progress: Restoring logs...75% completed
% restore in progress: Performing ISE Database synchup...80% completed
% restore in progress: Completing Restore...100% completed
Broadcast message from root (pts/2) (Fri Apr 5 01:40:04 2013):
The system is going down for reboot NOW!
Broadcast message from root (pts/2) (Fri Apr 5 01:40:04 2013):
The system is going down for reboot NOW!
ise/admin#
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rmdir
既存のディレクトリを削除するには、EXECモードで rmdirコマンドを使用します。

rmdir directory-name

構文の説明 ディレクトリ名。最大 80文字の英数字をサ
ポートします。

directory-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

例

ise/admin# mkdir disk:/test
ise/admin# dir
Directory of disk:/

4096 May 06 2010 13:34:49 activemq-data/
4096 May 06 2010 13:40:59 logs/
16384 Mar 01 2010 16:07:27 lost+found/
4096 May 06 2010 13:42:53 target/
4096 May 07 2010 12:26:04 test/

Usage for disk: filesystem
181067776 bytes total used

19084521472 bytes free
20314165248 bytes available

ise/admin#
ise/admin# rmdir disk:/test
ise/admin# dir
Directory of disk:/
4096 May 06 2010 13:34:49 activemq-data/

4096 May 06 2010 13:40:59 logs/
16384 Mar 01 2010 16:07:27 lost+found/
4096 May 06 2010 13:42:53 target/

Usage for disk: filesystem
181063680 bytes total used

19084525568 bytes free
20314165248 bytes available

ise/admin#
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ssh
リモートシステムとの暗号化されたセッションを開始するには、EXECモードで sshコマンド
を使用します。

管理者またはユーザがこのコマンドを使用できます（注）

ssh [{ip-address | hostname}] [username] [ port {port number | version {1 | 2}]

ssh delete host {ip-address | hostname}

構文の説明 リモートシステムの IPv4/IPv6アドレス最大
64文字の英数字をサポートします。

ip-address

リモートシステムのホスト名。最大64文字の
英数字をサポートします。

hostname

SSHを介してログインしているユーザのユー
ザ名。

username

（任意）。リモートホストのポート番号を示

します。

port

ポートの有効範囲は 0～ 65,535です。デフォ
ルトポートは 22です。

port number

（任意）。バージョン番号を示します。version

SSHバージョン番号 1および 2。デフォルト
の SSHバージョンは 2です。

version number

特定のホストの SSHフィンガープリントを削
除します。

delete

ホストキーが削除されるリモートシステムの

ホスト名。

host

リモートシステムの IPv4/IPv6アドレス最大
64文字の英数字をサポートします。

ip-address

リモートシステムのホスト名。最大64文字の
英数字をサポートします。

hostname

コマンドデフォルト ディセーブル。

コマンドモード EXEC
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コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン sshコマンドは、システムから別のリモートシステムまたはサーバに、安全な暗号化された接
続を確立します。SSHクライアントは、認証および暗号化により、非セキュアなネットワーク
上でセキュアな通信ができます。

Cisco ISEは、FIPSモードが ISEで有効になっていない場合でも、FIPSモードで発信 SSHまた
は SFTP接続を開始します。ISEと通信するリモート SSHまたは SFTPサーバが FIPS 140-2承
認暗号化アルゴリズムを許可していることを確認します。

Cisco ISEでは、組み込みのFIPS140-2の検証済み暗号化モジュールが使用されています。FIPS
コンプライアンスの要求の詳細については、『FIPS Compliance Letter』を参照してください。

（注）

例 1

ise/admin# ssh 172.79.21.96 admin port 22 version 2
ssh: connect to host 172.79.21.96 port 22: No route to host
ise/admin#

例 2

ise/admin# ssh delete host ise
ise/admin#
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tech
選択したネットワークインターフェイス上のトラフィックをダンプするには、EXECモードで
techコマンドを使用します。

tech dumptcp {interface-number | count | package-count}

構文の説明 TCPパッケージをコンソールにダンプします。dumptcp

ギガビットイーサネットインターフェイスの

番号（0～3）。
interface-number

最大パッケージ数を指定します。デフォルト

は連続的です（制限なし）。

count

1～ 10000をサポートします。package-count

3秒あたりの中央処理装置（CPU）の統計情報
およびデバイスとパーティションの入出力統

計情報をコンソールにダンプします。Linuxの
iostatコマンドを参照してください。

iostat

ISEノード上のプロセスごとに正確な I/O使用
率を提供します。

iotop

コンソールに送信されるプロセッサ関連情報

をダンプします。Linuxの mpstatコマンドを
参照してください。

mpstat

3秒あたりのコンソールに送信されるネット
ワーク関連情報をダンプします。Linuxの
netstatコマンドを参照してください。

netstat

実行中のシステムのダイナミックなリアルタ

イムビューをダンプします。バッチモードで

5秒ごとに実行されます。Linuxの topコマン
ドを参照してください。

top

3秒あたりのメモリ、プロセスとページング
サマリー情報をダンプします。Linuxの vmstat
コマンドを参照してください。

vmstat

コマンドデフォルト ディセーブル。

コマンドモード EXEC
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コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン tech dumptcpの出力で bad UDP cksumの警告が表示された場合、問題の原因ではない場合があ
ります。techdumptcpコマンドは、イーサネットマイクロプロセッサを介して終了する前に、
発信パケットを調べます。最新のイーサネットチップは発信パケットのチェックサムを計算し

ますが、オペレーティングシステムソフトウェアのスタックは実行しません。したがって、

発信パケットが bad UDP cksumとして宣言されることは異常ではありません。

例 1

ise/admin# tech dumptcp 0 count 2
Invoking tcpdump. Press Control-C to interrupt.
tcpdump: listening on eth0, link-type EN10MB (Ethernet), capture size 96 bytes
2 packets captured
2 packets received by filter
0 packets dropped by kernel
02:38:14.869291 IP (tos 0x0, ttl 110, id 4793, offset 0, flags [DF], proto: TCP (6),
length: 40) 10.77.202.52.1598 > 172.21.79.91.22: ., cksum 0xe105 (correct),
234903779:234903779(0) ack 664498841 win 63344
02:38:14.869324 IP (tos 0x0, ttl 64, id 19495, offset 0, flags [DF], proto: TCP (6),
length: 200) 172.21.79.91.22 > 10.77.202.52.1598: P 49:209(160) ack 0 win
12096
ise/admin#

例 2

ise/admin# tech iostat
Linux 2.6.18-348.el5 (ise) 02/25/13
avg-cpu: %user %nice %system %iowait %steal %idle

7.26 0.73 4.27 0.77 0.00 86.97
Device: tps Blk_read/s Blk_wrtn/s Blk_read Blk_wrtn
sda 16.05 415.47 1802.16 3761049 16314264
sda1 0.01 0.23 0.00 2053 22
sda2 0.02 0.22 0.04 1982 354
sda3 0.01 0.29 0.02 2626 152
sda4 0.00 0.00 0.00 14 0
sda5 0.00 0.16 0.00 1479 0
sda6 0.49 0.24 7.45 2189 67400
sda7 15.51 414.27 1794.66 3750186 16246336
ise/admin#

例 3

ise/admin# tech mpstat
Linux 2.6.18-348.el5 (ise) 02/25/13
02:41:25 CPU %user %nice %sys %iowait %irq %soft %steal %idle
intr/s
02:41:25 all 7.07 0.70 3.98 0.74 0.02 0.14 0.00 87.34 1015.49
ise/admin#
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terminal length
現在のセッションでの現在の端末画面の行数を設定するには、EXECモードで terminal length
コマンドを使用します。

terminal length integer

構文の説明 現在の端末画面に表示する、現在のセッショ

ンの行数を指定します。

length

画面の行数。0～511行の範囲で指定します。
0を指定すると、出力画面間での一時停止が
ディセーブルになります。

integer

コマンドデフォルト デフォルトの行数は現在のセッションにおける現在の端末画面に対して 24です。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン システムは lengthの値を使用して、複数画面の出力時に一時停止するタイミングを決定しま
す。

例

ise/admin# terminal length 24
ise/admin#
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terminal session-timeout
すべてのセッションに対する非アクティブタイムアウトを設定するには、EXECモードで
terminal session-timeoutコマンドを使用します。

terminal session-timeout minutes

構文の説明 すべてのセッションに対して、非アクティブ

タイムアウトを設定します。

session-timeout

非アクティブタイムアウトの分数。値の範囲

は 0～ 525,600です。ゼロ（0）を指定すると
タイムアウトがディセーブルになります。

minutes

コマンドデフォルト デフォルトのセッションタイムアウトは 30分です。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン terminal session-timeoutコマンドをゼロ（0）に設定すると、タイムアウトが設定されません。

例

ise/admin# terminal session-timeout 40
ise/admin#
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terminal session-welcome
システムにログインするすべてのユーザに表示される初期メッセージをシステムに設定するに

は、EXECモードで terminal session-welcomeコマンドを使用します。

terminal session-welcome string

構文の説明 システムにログインするすべてのユーザに表

示される初期メッセージをシステムに設定し

ます。

session-welcome

初期メッセージ。最大2023文字の英数字をサ
ポートします。XMLで予約された文字は許可
されません。

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン CLIにログインしたときにコマンドプロンプト画面の上部に表示される初期メッセージを指定
します。

例

ise/admin# terminal session-welcome Welcome
ise/admin#
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terminal terminal-type
現在のセッションの現在の回線に接続される端末のタイプを指定するには、EXECモードで
terminal terminal-typeコマンドを使用します。

terminal terminal-type type

構文の説明 接続されている端末のタイプを指定します。

デフォルトの端末タイプは VT100です。
terminal-type

端末の名前とタイプを定義し、そのサービス

のタイプを提供するホストによる端末ネゴシ

エーションを許可します。最大80文字の英数
字をサポートします。

type

コマンドデフォルト VT100

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン VT100と異なる場合、端末タイプを示します。

例

ise/admin# terminal terminal-type vt220
ise/admin#
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traceroute
パケットが宛先のアドレスに送信されるときに実際に通るルートを検出するには、EXECモー
ドで tracerouteコマンドを使用します。

traceroute [ip-address | hostname]

構文の説明 リモートシステムの IPv4アドレス。最大 64
文字の英数字をサポートします。

ip-address

リモートシステムのホスト名。最大64文字の
英数字をサポートします。

hostname

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

例

ise/admin# traceroute 172.16.0.11
traceroute to 172.16.0.11 (172.16.0.11), 30 hops max, 38 byte packets
1 172.16.0.11 0.067 ms 0.036 ms 0.032 ms
ise/admin#
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undebug
デバッグ機能を無効にするには、EXECモードで undebugコマンドを使用します。

undebug [ all |application |backup-restore |cdp |config |copy |icmp |locks |logging |snmp |system
|transfer |user |utils]

構文の説明 すべてのデバッグをディセーブルにしますall

アプリケーションファイル。

• all：すべてのアプリケーションのデバッ
グ出力をディセーブルにします。

• install：アプリケーションのインストール
のデバッグ出力をディセーブルにします。

• operation：アプリケーション操作のデバッ
グ出力をディセーブルにします。

• uninstall：アプリケーションのアンインス
トールのデバッグ出力をディセーブルに

します。

application

ファイルをバックアップおよび復元します。

• all：バックアップおよび復元で、すべて
のデバッグ出力をディセーブルにします。

• backup：バックアップおよび復元で、バッ
クアップのデバッグ出力をディセーブル

にします。

• backup-logs：バックアップおよび復元で、
バックアップログのデバッグ出力をディ

セーブルにします。

• history：バックアップおよび復元で、履歴
のデバッグ出力をディセーブルにします。

• restore：バックアップおよび復元で、復元
のデバッグ出力をディセーブルにします。

backup-restore
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Cisco Discovery Protocol（CDP）コンフィギュ
レーションファイル。

• all：すべてのCiscoDiscovery Protocolコン
フィギュレーションのデバッグ出力をディ

セーブルにします。

• config：CiscoDiscovery Protocolのコンフィ
ギュレーションのデバッグ出力をディセー

ブルにします。

• infra：Cisco Discovery Protocolのインフラ
ストラクチャのデバッグ出力をディセー

ブルにします。

cdp

コンフィギュレーションファイル。

• all：すべてのコンフィギュレーションの
デバッグ出力をディセーブルにします。

• backup：バックアップコンフィギュレー
ションのデバッグ出力をディセーブルに

します。

• clock：クロックコンフィギュレーション
のデバッグ出力をディセーブルにします。

• infra：コンフィギュレーションインフラ
ストラクチャのデバッグ出力をディセー

ブルにします。

• kron：コマンドスケジューラコンフィ
ギュレーションのデバッグ出力をディセー

ブルにします。

• network：ネットワークコンフィギュレー
ションのデバッグ出力をディセーブルに

します。

• repository：リポジトリコンフィギュレー
ションのデバッグ出力をディセーブルに

します。

• service：サービスコンフィギュレーショ
ンのデバッグ出力をディセーブルにしま

す。

config

コピーコマンド。copy
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ICMPエコー応答のコンフィギュレーション。

all：ICMPエコー応答のコンフィギュレーショ
ンのすべてのデバッグ出力をディセーブルに

します。0～ 7の間でレベルを設定します。0
は重大、7はすべてを示します。

icmp

リソースロッキング。

• all：すべてのリソースロッキングのデ
バッグ出力をディセーブルにします。

• file：ファイルロッキングのデバッグ出力
をディセーブルにします。

locks

ロギングコンフィギュレーションファイル。

all：ロギングコンフィギュレーションのすべ
てのデバッグ出力をディセーブルにします。

logging

SNMPコンフィギュレーションファイル。

all：SNMPコンフィギュレーションのすべて
のデバッグ出力をディセーブルにします。

snmp

システムファイル。

• all：すべてのシステムファイルのデバッ
グ出力をディセーブルにします。

• id：システム IDのデバッグ出力をディ
セーブルにします。

• info：システム情報のデバッグ出力をディ
セーブルにします。

• init：システムの初期化のデバッグ出力を
ディセーブルにします。

system

ファイル転送。transfer

ユーザの管理。

• all：すべてのユーザ管理のデバッグ出力
をディセーブルにします。

• password-policy：パスワードポリシーの
ユーザ管理のデバッグ出力をディセーブ

ルにします。

user
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ユーティリティコンフィギュレーションファ

イル。

all：すべてのユーティリティコンフィギュレー
ションのデバッグ出力をディセーブルにしま

す。

utils

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

例

ise/admin# undebug all
ise/admin#
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which
管理者CLIで使用可能なコマンドの内容を表示するには、EXECモードでwhichコマンドを使
用します。

which

構文の説明 このコマンドには、キーワードおよび引数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン whichは隠しコマンドです。whichはCisco ISEで使用できますが、コマンドラインで疑問符を
入力して表示しようとした場合、CLIインタラクティブヘルプには表示されません。

例

次の例は、whichの出力を示しています。

ise/admin# which
[ 1]. application configure<STRING>
[ 2]. application install<STRING><STRING>
[ 3]. application remove<STRING>
[ 4]. application reset-config<STRING>
[ 5]. application reset-passwd<STRING><STRING>
[ 6]. application start<STRING>
[ 7]. application start<STRING> safe
[ 8]. application stop<STRING>
[ 9]. application upgrade cleanup
[ 10]. application upgrade prepare<STRING><STRING>
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write
Cisco ISEサーバ設定をコピー、表示、または消去するには、EXECモードで適切な引数を指定
して writeコマンドを使用します。

write [ erase | memory | terminal ]

構文の説明 スタートアップコンフィギュレーションを消

去します。このオプションは、Cisco ISEでは
ディセーブルです。

erase

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

memory

実行コンフィギュレーションをコンソールに

コピーします。

terminal

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン Cisco ISEでは、writeコマンドで eraseオプションを使用することはできません。

eraseオプションと writeコマンドをともに使用すると、Cisco ISEは次のエラーメッセージを
表示します。

% Warning: 'write erase' functionality has been disabled by application: ise

例 1

ise/admin# write memory
Generating configuration...
ise/admin#

例 2

ise/admin# write terminal
Generating configuration...
!
hostname ise
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EXEC Showモードの Cisco ISE CLIコマンド

この章では、EXECモードで Cisco ISE設定の表示に使用する最も便利なコマンドの 1つであ
る showコマンドについて説明します。この章では、コマンドごとに、その使用方法の簡単な
説明、コマンドの構文、使用上のガイドライン、および使用例を示します。

• show（113ページ）
• show application（114ページ）
• show backup（117ページ）
• show banner（119ページ）
• show cdp（120ページ）
• show clock（122ページ）
• show container（123ページ）
• show cpu（128ページ）
• show crypto（131ページ）
• show disks（132ページ）
• show icmp-status（134ページ）
• show interface（136ページ）
• show inventory（138ページ）
• show ip（140ページ）
• show ipv6 route（141ページ）
• show logging（142ページ）
• show logins（145ページ）
• show memory（146ページ）
• show ntp（147ページ）
• show ports（148ページ）
• show process（150ページ）
• show repository（152ページ）
• show restore（154ページ）
• show running-config（155ページ）
• show snmp engineid（157ページ）
• show snmp user（158ページ）

Cisco Identity Services Engineリリース 2.6 CLIリファレンスガイド
111



• show startup-config（159ページ）
• show tech-support（161ページ）
• show terminal（163ページ）
• show timezone（164ページ）
• show timezones（165ページ）
• show udi（166ページ）
• show uptime（167ページ）
• show users（168ページ）
• show version（170ページ）
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show
実行システムの情報を表示するには、EXECモードで showコマンドを使用します。

show keyword

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン すべての showコマンドは、機能するために少なくとも 1つのキーワードが必要です。

例

ise/admin# show application
<name> <Description>
ise Cisco Identity Services Engine
ise/admin#
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show application
システムにインストールされているアプリケーションパッケージを表示するには、EXECモー
ドで show applicationコマンドを使用します。

show application > file-name

show application [status {application_name}]

show application [version {application_name}]

構文の説明 出力をファイルにリダイレクトします。>

CiscoISEアプリケーション情報を保存するファ
イルの名前。

file-name

インストールされているアプリケーションの

ステータスを表示します。

status

インストールされているアプリケーション

（Cisco ISE）のアプリケーションバージョン
を表示します。

version

インストールされているアプリケーションの

名前。

application_name

出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字をサポートします。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

|：countの出力修飾子変数。

• end：一致する行で終了します。最大 80
文字の英数字をサポートします。

• exclude：一致する行を除外します。最大
80文字の英数字をサポートします。

• include：一致する行を含めます。最大 80
文字の英数字をサポートします。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|：lastの出力修飾子変数。

|
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン システムにインストールされているパッケージに関するアプリケーションステータスとバー

ジョンを表示するには、show applicationコマンドを使用します。

例 1

ise/admin# show application
<name> <Description>
RootPatch Cisco ADE Root Patch
ise Cisco Identity Services Engine
ise/admin#

例 1

ise/admin# show application
<name> <Description>
ise Cisco Identity Services Engine
ise/admin#

例 2

ise/admin# show application version ise
Cisco Identity Services Engine
---------------------------------------------
Version : 1.3.0.672
Build Date : Thu Jun 19 19:33:17 2014
Install Date : Thu Jun 19 21:06:34 2014
ise/admin#

例 2

ise/admin# show application version ise
Cisco Identity Services Engine
---------------------------------------------
Version : 1.4.0.205
Build Date : Tue Mar 3 05:37:10 2015
Install Date : Tue Mar 3 21:06:34 2015
ise/admin#

例 3

CiscoISEではオプション（ペルソナベース）でプロセスのステータスが表示されます。pxGrid、
CertificateAuthority、M&T、IdentityMapping Serviceなどのプロセスは、次の状態のいずれかに
なります。
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•実行中（Running）：Cisco ISEサービスは稼働中です

•実行していない（Not Running）：Cisco ISEサービスはシャットダウンされています

•ディセーブル（Disabled）：Cisco ISEサービスはディセーブルです

ise/admin# show application status ise
ISE PROCESS NAME STATE PROCESS ID
--------------------------------------------------------------------
Database Listener running 3688
Database Server running 41 PROCESSES
Application Server running 6041
Profiler Database running 4533
AD Connector running 6447
M&T Session Database running 2363
M&T Log Processor running 6324
Certificate Authority Service running 6263
pxGrid Infrastructure Service disabled
pxGrid Publisher Subscriber Service disabled
pxGrid Connection Manager disabled
pxGrid Controller disabled
Identity Mapping Service disabled
ise/admin#

例 4

ise/admin# show application status RootPatch
Root Patch installed, and enabled
ise/admin#

例 5

ise/admin# show application version RootPatch
Root Patch VERSION INFORMATION
-----------------------------------
Version : 1.3.0 Vendor: Cisco Systems, Inc.
Build Date : March 21 2014 13:04PDT
ise/admin#

Cisco Identity Services Engineリリース 2.6 CLIリファレンスガイド
116

EXEC Showモードの Cisco ISE CLIコマンド
show application



show backup
システムのバックアップ履歴またはバックアップのステータスを表示するには、EXECモード
で show backupコマンドを使用します。

show backup [history | status]

構文の説明 システム上のバックアップに関する履歴情報

を表示します。

history

システム上のバックアップステータスを表示

します。

progress

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン システムのバックアップ履歴とステータスを表示するには、show backupコマンドを使用しま
す。

例 1

ise/admin# Show backup history
Wed Apr 10 02:35:29 EDT 2013: backup mybackup-CFG-130410-0226.tar.gpg to repository
myrepository: success
Wed Apr 10 02:40:07 EDT 2013: backup mybackup1-OPS-130410-0239.tar.gpg to repository
myrepository: success
ise/admin#

例 2

ise/admin# show backup status
%% Configuration backup status
%% ----------------------------
% backup name: mybackup
% repository: myrepository
% start date: Wed Apr 10 02:26:04 EDT 2013
% scheduled: no
% triggered from: Admin web UI
% host: ise.cisco.com
% status: backup mybackup-CFG-130410-0226.tar.gpg to repository myrepository:
success
%% Operation backup status
%% ------------------------
% backup name: mybackup1
% repository: myrepository
% start date: Wed Apr 10 02:39:02 EDT 2013
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% scheduled: no
% triggered from: Admin web UI
% host: ise.cisco.com
% status: backup mybackup1-OPS-130410-0239.tar.gpg to repository myrepository:
success
ise/admin#
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show banner
ログイン前バナーおよびログイン後バナーを表示するには、EXECモードで show bannerコマ
ンドを使用します。

show banner [post-login | pre-login]

構文の説明 現在のCLIセッションのCisco ISEサーバで設
定されているログイン後の情報が表示されま

す。

post-login

現在のCLIセッションのCisco ISEサーバで設
定されているログイン前の情報が表示されま

す。

pre-login

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン アクティブな SSHセッションで show bannerコマンドを使用します。アクティブな SSHセッ
ションがCisco ISE管理者ポータルで設定された [最大同時セッション数（MaximumConcurrent
Sessions）]を超えた場合、「警告：最大アクティブ SSHセッション数に到達（WARNING:
Maximum active ssh sessions reached）」メッセージが表示されます。
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show cdp
有効になっているすべての Cisco Discovery Protocol（CDP）インターフェイスに関する情報を
表示するには、EXECモードで show cdpコマンドを使用します。

show cdp [all | neighbors]

構文の説明 イネーブルになっているすべての Cisco
Discovery Protocolインターフェイスを表示し
ます。

all

CiscoDiscovery Protocolネイバーを示します。neighbors

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン イネーブルになっているCiscoDiscovery ProtocolインターフェイスおよびCDPネイバーを表示
するには、show cdpコマンドを使用します。

CDPは、隣接する IPv4および IPv6インターフェイスから視覚化できます。（注）

例 1

ise/admin# show cdp all
CDP protocol is enabled...

broadcasting interval is every 60 seconds.
time-to-live of cdp packets is 180 seconds.
CDP is enabled on port GigabitEthernet0.

ise/admin#

例 2

ise/admin# show cdp neighbors
CDP Neighbor: 000c297840e5

Local Interface : GigabitEthernet0
Device Type : ISE-1141VM-K9
Port : eth0
Address : 172.23.90.114
IPv6 Address : 2001:420:54ff:4::458:1

CDP Neighbor: isexp-esw5
Local Interface : GigabitEthernet0
Device Type : cisco WS-C3560E-24TD
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Port : GigabitEthernet0/5
Address : 172.23.90.45
IPv6 Address : 2001:420:54ff:4::458:5

CDP Neighbor: 000c29e29926
Local Interface : GigabitEthernet0
Device Type : ISE-1141VM-K9
Port : eth0
Address : 172.23.90.115
IPv6 Address : 2001:420:54ff:4::458:2

CDP Neighbor: 000c290fba98
Local Interface : GigabitEthernet0
Device Type : ISE-1141VM-K9
Port : eth0
Address : 172.23.90.111
IPv6 Address : 2001:420:54ff:4::458:3

ise/admin#
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show clock
システムソフトウェアクロックの曜日、月、日付、時間、時間帯、および年を表示するには、

EXECモードで show clockコマンドを使用します。

このコマンドには、キーワードおよび引数はありません。

show clock

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン 次の例の show clockの出力には、協定世界時（UTC）、グリニッジ標準時（GMT）、英国時
間、またはズールー時間が含まれます。

例

ise/admin# show clock
Fri Aug 6 10:46:39 UTC 2010
ise/admin#
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show container
Threat-Centric NACアダプタとWi-Fi設定に関する情報を表示するには、EXECモードで show
containerコマンドを使用します。

このコマンドの出力は、脆弱性評価スキャン、アダプタが作成された日時、アダプタの実行時

間、アダプタの現在の状態に関する統計情報を提供します。コンテナ名または IDに基づいて、
各アダプタに関する詳細情報を表示することができます。

show container {tc-nac {adapters | all | inspect {container-id container-id | container-name
container-name} | stats {container-id container-id | container-name container-name}} | wifi setup all}

構文の説明 Threat-CentricNACアダプタに関する情報を表
示します。

tc-nac

Wi-Fiコンテナ設定情報を表示します。wifi setup

TC NACと併用すると、Cisco ISEで利用可能
なすべてのアダプタ（コンテナ名や IDを含め
て）を一覧表示します。

Wi-Fi設定と併用すると、Wi-Fiコンテナ設定
情報を表示します。

all

Cisco ISEで設定されている TC NACアダプタ
を一覧表示します。コンテナ IDおよびコンテ
ナ名、アダプタが作成された日時、アダプタ

の実行時間、アダプタの現在の状態を一覧表

示します。

adapters

特定のアダプタに関する詳細情報を一覧表示

します。

inspect{container-id container-id |
container-name container-name}

特定のアダプタに関する統計情報を提供しま

す。

stats {container-id container-id | container-name
container-name}

出力をファイルにリダイレクトします。>
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出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字をサポートします。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

|：countの出力修飾子変数。

• end：一致する行で終了します。最大 80
文字の英数字をサポートします。

• exclude：一致する行を除外します。最大
80文字の英数字をサポートします。

• include：一致する行を含めます。最大 80
文字の英数字をサポートします。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|：lastの出力修飾子変数。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.2.0.470

使用上のガイドライン Threat-CentricNACアダプタに関する情報を表示するには、show containerコマンドを使用しま
す。

例 1

ise/admin# show container tc-nac adapters

CONTAINER ID IMAGE COMMAND CREATED
STATUS PORTS NAMES

63b8904f41c6 irf-adapter-nexpose "/opt/CSCOcpm/vaservi" 19 hours ago
Up 19 hours nexpose

8389f7e249cf irf-adapter-tenable "/opt/CSCOcpm/vaservi" 2 days ago
Up 2 days tenable

ise/admin#
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例 2

ise/admin# show container tc-nac all

CONTAINER ID IMAGE COMMAND CREATED
STATUS PORTS NAMES

63b8904f41c6 irf-adapter-nexpose "/opt/CSCOcpm/vaservi" 19 hours ago
Up 19 hours nexpose

8389f7e249cf irf-adapter-tenable "/opt/CSCOcpm/vaservi" 2 days ago
Up 2 days tenable

41921c1539bf irf-core-engine:2.2.6 "/bin/sh -c 'npm star" 3 days ago
Up 3 days 127.0.0.1:3000->3000/tcp

irf-core-engine-runtime
c4f6ff3cf628 irf-rabbitmq:2.2.6 "/docker-entrypoint.s" 3 days ago
Up 3 days 4369/tcp, 5671-5672/tcp, 15671-15672/tcp, 25672/tcp

irf-rabbitmq-runtime
e682a5a5ad69 irf-mongo:2.2.6 "/entrypoint.sh mongo" 3 days ago
Up 3 days 27017/tcp

irf-mongo-runtime

ise/admin#

例 3

ise/admin# show container tc-nac inspect container-name nexpose
[
{

"Id": "63b8904f41c6ce2a58660d38eb3500104038e650e4e3365e21e0a536a1ba3044",
"Created": "2016-09-22T11:38:03.146141316Z",
"Path": "/opt/CSCOcpm/vaservice/nexposeadapter/bin/nexposeadaptercontrol.sh",
"Args": [

"start",
"http://irf-core-engine-runtime:3000/api/adapter/instance/register",
"07bc6aee-fb9f-4845-86cb-886c7c095188"

],
"State": {

"Status": "running",
"Running": true,
"Paused": false,
"Restarting": false,
"OOMKilled": false,
"Dead": false,
"Pid": 23433,
"ExitCode": 0,
"Error": "",
"StartedAt": "2016-09-22T11:38:05.609439645Z",
"FinishedAt": "0001-01-01T00:00:00Z"

},
"Image": "06ba3230bd64872b988f4506e7fffddc8c6374c7ece285555ee1cc57743ea7e0",
"ResolvConfPath":

"/opt/docker/runtime/containers/63b8904f41c6ce2a58660d38eb3500104038e650e4e3365e21e0a536a1ba3044/resolv.conf",

"HostnamePath":
"/opt/docker/runtime/containers/63b8904f41c6ce2a58660d38eb3500104038e650e4e3365e21e0a536a1ba3044/hostname",

"HostsPath":
"/opt/docker/runtime/containers/63b8904f41c6ce2a58660d38eb3500104038e650e4e3365e21e0a536a1ba3044/hosts",

"LogPath":
"/opt/docker/runtime/containers/63b8904f41c6ce2a58660d38eb3500104038e650e4e3365e21e0a536a1ba3044/

63b8904f41c6ce2a58660d38eb3500104038e650e4e3365e21e0a536a1ba3044-json.log",
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"Name": "/nexpose",
"RestartCount": 0,
"Driver": "devicemapper",
"ExecDriver": "native-0.2",
"MountLabel": "",
"ProcessLabel": "",
"AppArmorProfile": "",
"ExecIDs": [

"d76578aa48118167d9d029037fcb2e56aa7dce8672b8991a736617a6d6879750"
],
.
.
.
"NetworkSettings": {

"Bridge": "",
"SandboxID": "9873fb92f86e665039a6de15bfe057bc3fd341f7b39acedee57cbd89b3f56ce0",

"HairpinMode": false,
"LinkLocalIPv6Address": "",
"LinkLocalIPv6PrefixLen": 0,
"Ports": {},
"SandboxKey": "/var/run/docker/netns/9873fb92f86e",
"SecondaryIPAddresses": null,
"SecondaryIPv6Addresses": null,
"EndpointID": "",
"Gateway": "",
"GlobalIPv6Address": "",
"GlobalIPv6PrefixLen": 0,
"IPAddress": "",
"IPPrefixLen": 0,
"IPv6Gateway": "",
"MacAddress": "",
"Networks": {

"irf-internal-nw": {
"EndpointID":

"8999c12319144cfd66a4e99be40f7fbc228779e43f2a7f20c48867b8b3ca7a49",
"Gateway": "169.254.1.1",
"IPAddress": "169.254.1.6",
"IPPrefixLen": 24,
"IPv6Gateway": "",
"GlobalIPv6Address": "",
"GlobalIPv6PrefixLen": 0,
"MacAddress": "02:42:a9:fe:01:06"

}
}

}
}
]

例 4

ise/admin# show container tc-nac stats container-name nexpose

CONTAINER CPU % MEM USAGE / LIMIT MEM % NET
I/O BLOCK I/O
nexpose 0.07% 327.9 MB / 12.43 GB 2.64% 4.501
MB / 2.446 MB 106.4 MB / 21.27 MB
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例 5

ise/admin# show container wifi setup all

CONTAINER ID IMAGE COMMAND CREATED
STATUS PORTS NAMES
d51711744e7c wifisetup:0.0.12 "/sbin/tini -- /usr/b" 6 days ago Up
6 days wifisetup-container
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show cpu
CPU情報を表示するには、EXECモードで show cpuコマンドを使用します。

Cisco ISEコンポーネントごとの CPU使用率の概要を表示するには、EXECモードで show cpu
usageコマンドを使用します。このコマンドの出力は、コマンドが実行された時点のCPU使用
率のスナップショットを提供します。

show cpu > file-name

show cpu statistics

show cpu usage

構文の説明 出力をファイルにリダイレクトします。>

リダイレクトするファイルの名前。file-name

CPU統計情報を表示します。statistics

インストールされているアプリケーション

（Cisco ISE）のコンポーネントごとのCPU使
用率を表示します。

cpu usage

出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字をサポートします。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

|：countの出力修飾子変数。

• end：一致する行で終了します。最大 80
文字の英数字をサポートします。

• exclude：一致する行を除外します。最大
80文字の英数字をサポートします。

• include：一致する行を含めます。最大 80
文字の英数字をサポートします。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|：lastの出力修飾子変数。

|

コマンドデフォルト デフォルトの動作や値はありません。
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コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.1.0.474

使用上のガイドライン CPU情報とその統計情報を表示するには、show cpuコマンドを使用します。

例 1

ise/admin# show cpu
processor: 0
model : Intel(R) Xeon(R) CPU E5320 @ 1.86GHz
speed(MHz): 1861.914
cache size: 4096 KB
ise/admin#

例 2

ise/admin# show cpu statistics
user time: 265175
kernel time: 166835
idle time: 5356204
i/o wait time: 162676
irq time: 4055
ise/admin#

例 3

ise/admin# show cpu usage

ISE Function % CPU Usage CPU Time Number of threads
---------------------------------------------------------------------------------------------
Profiler Database 0.01 1:26.27 3
M&T Session Database 0.01 1:23.06 18
Certificate Authority Service 0.04 6:57.38 31
M&T Log Processor 0.09 15:44.23 60
ISE Indexing Engine 0.12 21:34.76 75
Database Listener 0.01 0:53.18 2
Database Server 0.36 62:48.64 64
processes
Admin Webapp 0.04 6:46.68 53
Profiler 0.00 0:02.94 26
NSF Persistence Layer 0.05 8:09.70 46
Guest Services 0.00 0:00.32 5
Syslog Processor 0.00 0:12.79 3
Quartz Scheduler 0.05 9:08.80 29
RMI Services 0.00 0:05.98 10
Message Queue 0.00 0:43.99 4
BYOD Services 0.00 0:00.00 1
Admin Process JVM Threads 0.19 32:50.67 10
Miscellaneous services 0.17 30:30.47 3557
Identity Mapping Service N/A
SXP Engine Service N/A
Threat Centric NAC Docker Service N/A
Threat Centric NAC MongoDB Container N/A
Threat Centric NAC RabbitMQ Container N/A
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Threat Centric NAC Core Engine Container N/A
Vulnerability Assessment Database N/A
Vulnerability Assessment Service N/A
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show crypto
ログインしている管理者とユーザの公開キーおよび許可キーに関する情報を表示するには、

show cryptoコマンドを使用します。

show crypto authorized_keys

show crypto host-keys

show crypto key

構文の説明 現在ログインしているユーザの許可キーの情

報を表示します。

authorized_keys

現在ログインしているユーザのホストキーを

表示します。

host_keys

現在ログインしているユーザのキーの情報を

表示します。

key

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン 現在ログインしているユーザの許可キーとキーを表示するには、show cryptoコマンドを使用
します。

例 1

ise/admin# show crypto authorized_keys
Authorized keys for admin
ise/admin#

例 2

ise/admin# show crypto key
admin public key: ssh-rsa f8:7f:8a:79:44:b8:5d:5f:af:e1:63:b2:be:7a:fd:d4 admin@ise
ise/admin#
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show disks
ディスクのファイルシステム情報を表示するには、EXECモードで show disksコマンドを使用
します。

show disks > file-name

構文の説明 出力をファイルにリダイレクトします。>

リダイレクトするファイルの名前。file-name

出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字をサポートします。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

|：countの出力修飾子変数。

• end：一致する行で終了します。最大 80
文字の英数字をサポートします。

• exclude：一致する行を除外します。最大
80文字の英数字をサポートします。

• include：一致する行を含めます。最大 80
文字の英数字をサポートします。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|：lastの出力修飾子変数。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン show disksコマンドは、ディスクファイルシステムを備えたプラットフォームでのみサポート
されます。
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例

ise/admin# show disks
disk repository: 24% used (3325484 of 14877092)
Internal filesystems:
/ : 5% used ( 24124436 of 540283556)
/storedconfig : 7% used ( 5693 of 93327)
/tmp : 2% used ( 35960 of 1976268)
/boot : 4% used ( 17049 of 489992)
/dev/shm : 0% used ( 0 of 1943756)
all internal filesystems have sufficient free space

ise/admin#
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show icmp-status
Internet ControlMessage Protocol（ICMP）エコー応答のコンフィギュレーション情報を表示する
には、EXECモードで show icmp_statusコマンドを使用します。

show icmp_status > file-name

構文の説明 出力をファイルにリダイレクトします。>

リダイレクトするファイルの名前。file-name

出力修飾子コマンド

• begin：一致するパターン。最大80文字の
英数字をサポートします。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

• |：countの出力修飾子コマンド。

• end：一致する行で終了します。最大 80
文字の英数字をサポートします。

• exclude：一致する行を除外します。最大
80文字の英数字をサポートします。

• include：一致する行を含めます。最大 80
文字の英数字をサポートします。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

• |：lastの出力修飾子コマンド。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン Internet ControlMessage Protocol（ICMP）エコー応答のコンフィギュレーション情報を表示する
には、show icmp_statusコマンドを使用します。
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例 1

ise/admin# show icmp_status
icmp echo response is turned on
ise/admin#

例 2

ise/admin# show icmp_status
icmp echo response is turned off
ise/admin#
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show interface
IPに設定されているインターフェイスのユーザビリティステータスを表示するには、EXEC
モードで show interfaceコマンドを使用します。

show interface > file-name

show interface GigabitEthernet {0-3}

構文の説明 出力をファイルにリダイレクトします。>

インターフェイス情報をリダイレクトするファ

イルの名前。

file-name

特定のギガビットイーサネットインターフェ

イスの情報を表示します。

GigabitEthernet

ギガビットイーサネット番号。使用できる可

能性のある番号：0、1、2、3。
0-3

出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字をサポートします。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

• end：一致する行で終了します。最大 80
文字の英数字をサポートします。

• exclude：一致する行を除外します。最大
80文字の英数字をサポートします。

• include：一致する行を含めます。最大 80
文字の英数字をサポートします。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306
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使用上のガイドライン show interface GigabitEthernet 0の出力では、インターフェイスに 3つの IPv6アドレスがある
ことがわかります。最初のインターネットアドレス（3ffe以降）は、ステートレス自動設定を
使用した結果です。有効にするには、そのサブネットで IPv6ルートアドバタイズメントがイ
ネーブルになっている必要があります。次のアドレス（fe80以降）は、ホストの外部にスコー
プが存在しないリンクローカルアドレスです。IPv6自動設定または DHCPv6設定に関係なく
リンクローカルアドレスが常に表示されます。最後のアドレス（2001以降）は、IPv6 DHCP
サーバから取得した結果です。

例 1

ise/admin# show interface
eth0 Link encap:Ethernet HWaddr 00:0C:29:6A:88:C4

inet addr:172.23.90.113 Bcast:172.23.90.255 Mask:255.255.255.0
inet6 addr: fe80::20c:29ff:fe6a:88c4/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:48536 errors:0 dropped:0 overruns:0 frame:0
TX packets:14152 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:6507290 (6.2 MiB) TX bytes:12443568 (11.8 MiB)
Interrupt:59 Base address:0x2000

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:1195025 errors:0 dropped:0 overruns:0 frame:0
TX packets:1195025 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:649425800 (619.3 MiB) TX bytes:649425800 (619.3 MiB)

sit0 Link encap:IPv6-in-IPv4
NOARP MTU:1480 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

ise/admin#

例 2

ise/admin# show interface GigabitEthernet 0
eth0 Link encap:Ethernet HWaddr 00:0C:29:AF:DA:05

inet addr:172.23.90.116 Bcast:172.23.90.255 Mask:255.255.255.0
inet6 addr: 3ffe:302:11:2:20c:29ff:feaf:da05/64 Scope:Global
inet6 addr: fe80::20c:29ff:feaf:da05/64 Scope:Link
inet6 addr: 2001:558:ff10:870:8000:29ff:fe36:200/64 Scope:Global
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:77848 errors:0 dropped:0 overruns:0 frame:0
TX packets:23131 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:10699801 (10.2 MiB) TX bytes:3448374 (3.2 MiB)
Interrupt:59 Base address:0x2000

ise/admin#
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show inventory
Cisco ISEアプライアンスモデルやシリアル番号など、ハードウェアインベントリに関する情
報を表示するには、EXECモードで show inventoryコマンドを使用します。

show inventory > file-name

構文の説明 出力をファイルにリダイレクトします。>

ハードウェアインベントリ情報をリダイレク

トするファイルの名前。

file-name

出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字をサポートします。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

• end：一致する行で終了します。最大 80
文字の英数字をサポートします。

• exclude：一致する行を除外します。最大
80文字の英数字をサポートします。

• include：一致する行を含めます。最大 80
文字の英数字をサポートします。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン Cisco ISEアプライアンスの情報を表示するには、show inventoryコマンドを使用します。

例

ise/admin# show inventory
NAME: "ISE-VM-K9 chassis", DESCR: "ISE-VM-K9 chassis"
PID: ISE-VM-K9 , VID: V01 , SN: H8JESGOFHGG
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Total RAM Memory: 1035164 kB
CPU Core Count: 1
CPU 0: Model Info: Intel(R) Xeon(R) CPU E5320 @ 1.86GHz
Hard Disk Count(*): 1
Disk 0: Device Name: /dev/sda
Disk 0: Capacity: 64.40 GB
Disk 0: Geometry: 255 heads 63 sectors/track 7832 cylinders
NIC Count: 1
NIC 0: Device Name: eth0
NIC 0: HW Address: 00:0C:29:6A:88:C4
NIC 0: Driver Descr: eth0: registered as PCnet/PCI II 79C970A
(*) Hard Disk Count may be Logical.
ise/admin#
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show ip
IPルート情報を表示するには、EXECモードで show ipコマンドを使用します。

show ip route

構文の説明 IPルート情報を表示します。route

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン このコマンドは IPルーティングテーブルを表示します。

例

ise/admin# show ip route
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface
172.21.79.0 0.0.0.0 255.255.255.0 U 0 0 0 eth0
0.0.0.0 172.21.79.1 0.0.0.0 UG 0 0 0 eth0
ise/admin#
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show ipv6 route
IPv6ルート情報を表示するには、EXECモードで show ipv6 routeコマンドを使用します。

show ipv6 route

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン このコマンドは、IPv6ルーティングテーブルを表示します。

例 1

ise/admin# show ipv6 route
Destination Gateway Iface
----------- ------- ------

2001:DB8:cc00:1::/64 2001:DB8:cc00:1::1 eth0
ff02::1:2/128 ff02::1:2 eth0
ise/admin#

例 2

ise/admin# show ipv6 route
Destination Gateway Iface
----------- ------- ------
2001:db8::/64 :: eth0
2015:db8::/64 :: eth3
2020:db8::/64 2001:db8::5 eth0
default 2001:db8::5 eth0
ise/admin#
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show logging
システムロギング（syslog）の状態および標準のシステムロギングバッファの内容を表示する
には、EXECモードで show loggingコマンドを使用します。

show logging > file-name

show logging application application-logfile-name

show logging container tc-nac { container-id container-id [ log-name name-of-log-file tail] |
container-name container-name}

show logging internal

show logging system system-logfile-name

構文の説明 出力をファイルにリダイレクトします。>

システムログ情報をリダイレクトするファイ

ルの名前。

file-name

アプリケーションログを表示します。application

アプリケーションログファイルの名前。application-logfile-name

Threat Centric-NACコンテナを表示します。container tc-nac

指定されたコンテナ（TC-NACアダプタ）に
関連するログファイルを表示します。

container-id container-id [log-name
name-of-log-file tail]

指定されたコンテナ（TC-NACアダプタ）に
関連するログファイルを表示します。

container-name container-name

syslogのコンフィギュレーションを表示しま
す。

internal

システムの syslogを表示します。system

システムログファイルの名前。system-logfile-name

システムログファイル名の名前。system-file-name
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出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字をサポートします。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

• end：一致する行で終了します。最大 80
文字の英数字をサポートします。

• exclude：一致する行を除外します。最大
80文字の英数字をサポートします。

• include：一致する行を含めます。最大 80
文字の英数字をサポートします。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン このコマンドは、syslogエラーおよびイベントロギングの状態を表示します。この状態には、
ホストアドレス、ロギングがイネーブルになっているロギングの宛先（コンソール、モニタ、

バッファ、またはホスト）が含まれます。

例 1

ise/admin# show logging system
0 Feb 25 2013 15:57:43 tallylog

1781 Feb 26 2013 02:01:02 maillog
4690 Feb 26 2013 02:40:01 cron

0 Feb 25 2013 15:56:54 spooler
0 Feb 25 2013 16:10:03 boot.log
0 Feb 25 2013 16:00:03 btmp

38784 Feb 26 2013 02:19:48 wtmp
16032 Feb 26 2013 02:19:47 faillog
32947 Feb 26 2013 00:38:02 dmesg
63738 Feb 26 2013 02:19:49 messages
146292 Feb 26 2013 02:19:48 lastlog
13877 Feb 26 2013 01:48:32 rpmpkgs
129371 Feb 26 2013 02:40:22 secure
27521 Feb 25 2013 16:10:02 anaconda.syslog
345031 Feb 25 2013 16:10:02 anaconda.log

0 Jul 28 2011 00:56:37 mail/statistics
1272479 Feb 26 2013 02:42:52 ade/ADE.log
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567306 Feb 26 2013 02:40:22 audit/audit.log
24928 Feb 26 2013 02:40:01 sa/sa26

0 Feb 25 2013 16:01:40 pm/suspend.log
ise/admin#

例 2

Cisco ISEノードのアプリケーションログファイルを表示するには、次のコマンドを使用しま
す。

ise/admin# show logging application
61 Oct 07 2016 03:02:43 dbalert.log
4569 Oct 07 2016 03:21:18 ad_agent.log

0 Oct 07 2016 03:13:18 ise-elasticsearch_index_indexing_slowlog.log
0 Oct 07 2016 03:02:59 edf.log

124 Oct 07 2016 03:21:59 diagnostics.log
8182 Oct 07 2016 03:26:45 caservice.log
426 Oct 07 2016 03:19:17 redis.log
1056 Oct 07 2016 03:13:07 caservice_bootstrap.log
49637 Oct 07 2016 03:27:40 passiveid-mgmt.log

0 Oct 07 2016 03:02:59 passiveid.log
0 Oct 07 2016 03:13:18 ise-elasticsearch_index_search_slowlog.log

14152 Oct 07 2016 03:26:03 collector.log
0 Oct 07 2016 03:02:59 idc-endpoint.log

134 Oct 07 2016 03:22:34 ocsp.log
0 Oct 07 2016 03:02:59 dbconn.log
0 Oct 07 2016 03:02:59 idc-kerberos.log

100958 Oct 07 2016 03:24:43 crypto.log
0 Oct 07 2016 03:02:59 idc-syslog.log
0 Oct 07 2016 03:02:59 replication.log.2016-10-04.1

10394 Oct 07 2016 03:24:01 guest.log
0 Oct 07 2016 03:02:59 guest.log.2016-10-07.1
0 Oct 07 2016 03:02:59 vcs.log.2016-10-04.1

288624 Oct 07 2016 03:27:25 ise-psc.log
ise/admin#
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show logins
システムログインの状態を表示するには、EXECモードで showloginsコマンドを使用します。

show logins cli

構文の説明 cliログイン履歴を一覧表示します。cli

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン cliキーワードを指定する必要があります。指定しない場合、エラーが発生します。

例

ise/admin# show logins cli
admin pts/0 10.77.137.60 Fri Aug 6 09:45 still logged in
admin pts/0 10.77.137.60 Fri Aug 6 08:56 - 09:30 (00:33)
admin pts/0 10.77.137.60 Fri Aug 6 07:17 - 08:43 (01:26)
reboot system boot 2.6.18-164.el5PA Thu Aug 5 18:17 (17:49)
admin tty1 Thu Aug 5 18:15 - down (00:00)
reboot system boot 2.6.18-164.el5PA Thu Aug 5 18:09 (00:06)
setup tty1 Thu Aug 5 17:43 - 18:07 (00:24)
reboot system boot 2.6.18-164.el5PA Thu Aug 5 16:05 (02:02)
wtmp begins Thu Aug 5 16:05:36 2010
ise/admin#
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show memory
すべての実行プロセスのメモリ使用量を表示するには、EXECモードで show memoryコマン
ドを使用します。

このコマンドには、キーワードおよび引数はありません。

show memory

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン 使用メモリを表示するには、show memoryコマンドを使用します。

例

ise/admin# show memory
total memory: 4394380 kB
free memory: 206060 kB
cached: 1111752 kB
swap-cached: 9072 kB

output of free command:
total used free shared buffers cached
Mem: 4394380 4188576 205804 0 147504 1111748
-/+ buffers/cache: 2929324 1465056
Swap: 8185108 192728 7992380
ise/admin#
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show ntp
Network Translation Protocol（NTP）関連付けのステータスを表示するには、EXECモードで
show ntpコマンドを使用します。

このコマンドには、キーワードおよび引数はありません。

show ntp

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン Network Translation Protocol（NTP）関連付けを表示するには、show ntpコマンドを使用しま
す。

例

ise/admin# show ntp
Primary NTP : ntp.esl.cisco.com
Secondary NTP : 171.68.10.150
Tertiary NTP : 171.68.10.80
synchronised to local net at stratum 11

time correct to within 11 ms
polling server every 128 s

remote refid st t when poll reach delay offset jitter
==============================================================================
*127.127.1.0 .LOCL. 10 l 9 64 377 0.000 0.000 0.001
171.68.10.80 .RMOT. 16 u 11 64 0 0.000 0.000 0.000
171.68.10.150 .INIT. 16 u 11 64 0 0.000 0.000 0.000

Warning: Output results may conflict during periods of changing synchronization.
ise/admin#
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show ports
アクティブなポートをリッスンするすべてのプロセスに関する情報を表示するには、EXEC
モードで show portsコマンドを使用します。

show ports > file-name

構文の説明 出力をファイルにリダイレクトします。>

リダイレクトするファイルの名前。file-name

出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字をサポートします。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

|：countの出力修飾子変数。

• end：一致する行で終了します。最大 80
文字の英数字をサポートします。

• exclude：一致する行を除外します。最大
80文字の英数字をサポートします。

• include：一致する行を含めます。最大 80
文字の英数字をサポートします。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|：lastの出力修飾子変数。

\

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン show portsコマンドを実行する場合、ポートがアクティブなセッションに関連付けられている
必要があります。
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例

ise/admin# show ports
Process : java (22648)

tcp: 0.0.0.0:9024, 127.0.0.1:2020, 0.0.0.0:9060, 0.0.0.0:37252, 127.0.0.1:8
005, 0.0.0.0:9990, 0.0.0.0:8009, 0.0.0.0:8905, 0.0.0.0:5514, 0.0.0.0:1099, 0.0.0
.0:61616, 0.0.0.0:80, 127.0.0.1:8888, 0.0.0.0:9080, 0.0.0.0:62424, 0.0.0.0:8443,
0.0.0.0:443, 0.0.0.0:8444

udp: 172.21.79.91:1812, 172.21.79.91:1813, 172.21.79.91:1700, 0.0.0.0:48425
, 172.21.79.91:8905, 172.21.79.91:3799, 0.0.0.0:54104, 172.21.79.91:57696, 172.2
1.79.91:1645, 172.21.79.91:1646
Process : timestenrepd (21516)

tcp: 127.0.0.1:56513, 0.0.0.0:51312
Process : timestensubd (21421)

tcp: 127.0.0.1:50598
Process : rpc.statd (3042)

tcp: 0.0.0.0:680
udp: 0.0.0.0:674, 0.0.0.0:677

Process : ttcserver (21425)
tcp: 0.0.0.0:53385, 127.0.0.1:49293

Process : timestensubd (21420)
tcp: 127.0.0.1:51370

Process : redis-server (21535)
tcp: 0.0.0.0:6379

Process : portmap (2999)
tcp: 0.0.0.0:111
udp: 0.0.0.0:111

Process : Decap_main (22728)
--More--
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show process
アクティブなプロセスに関する情報を表示するには、EXECモードで show processコマンドを
使用します。

show process > file-name

構文の説明 出力をファイルにリダイレクトします。>

リダイレクトするファイルの名前。file-name

（任意）。出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字をサポートします。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

• end：一致する行で終了します。最大 80
文字の英数字をサポートします。

• exclude：一致する行を除外します。最大
80文字の英数字をサポートします。

• include：一致する行を含めます。最大 80
文字の英数字をサポートします。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン 表 2 : show processのフィールドの説明

説明フィールド

ログインしたユーザ。USER

プロセス ID。PID
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説明フィールド

コマンドが最後に使用された時刻。TIME

プロセスを制御する端末。TT

使用されたプロセスまたはコマンドのタイプ。COMMAND

例

ise/admin# show process
USER PID TIME TT COMMAND
root 1 00:00:02 ? init
root 2 00:00:00 ? migration/0
root 3 00:00:00 ? ksoftirqd/0
root 4 00:00:00 ? watchdog/0
root 5 00:00:00 ? events/0
root 6 00:00:00 ? khelper
root 7 00:00:00 ? kthread
root 10 00:00:01 ? kblockd/0
root 11 00:00:00 ? kacpid
root 170 00:00:00 ? cqueue/0
root 173 00:00:00 ? khubd
root 175 00:00:00 ? kseriod
root 239 00:00:32 ? kswapd0
root 240 00:00:00 ? aio/0
root 458 00:00:00 ? kpsmoused
root 488 00:00:00 ? mpt_poll_0
root 489 00:00:00 ? scsi_eh_0
root 492 00:00:00 ? ata/0
root 493 00:00:00 ? ata_aux
root 500 00:00:00 ? kstriped
root 509 00:00:07 ? kjournald
root 536 00:00:00 ? kauditd
root 569 00:00:00 ? udevd
root 1663 00:00:00 ? kmpathd/0
root 1664 00:00:00 ? kmpath_handlerd
root 1691 00:00:00 ? kjournald
root 1693 00:00:00 ? kjournald
root 1695 00:00:00 ? kjournald
root 1697 00:00:00 ? kjournald
root 2284 00:00:00 ? auditd
root 2286 00:00:00 ? audispd
root 2318 00:00:10 ? debugd
rpc 2350 00:00:00 ? portmap
root 2381 00:00:00 ? rpciod/0
--More--
ise/admin#

Cisco Identity Services Engineリリース 2.6 CLIリファレンスガイド
151

EXEC Showモードの Cisco ISE CLIコマンド
show process



show repository
リポジトリのファイルの内容を表示するには、EXECモードで show repositoryコマンドを使用
します。

show repository repository-name

構文の説明 内容を表示するリポジトリの名前。最大30文
字の英数字をサポートします。

repository-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン リポジトリの内容を表示するには、show repositoryコマンドを使用します。

例

ise/admin# show repository myrepository
back1.tar.gpg
back2.tar.gpg
ise/admin#
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このコマンドを SFTPリポジトリに使用するには、管理者は ISE GUIから生成することに加え
て、ISE CLIから公開キーを生成する必要があります。これは、SFTPリポジトリが ISEGUIか
ら設定されている場合に必要です。ISEの公開キーは rootユーザに対してのみ生成され、管理
者ユーザ（CLIからすべてのコマンドを実行できるユーザ）に対しては生成されません。次の
手順に従って、ISE CLIから公開キーを確認および設定します。

1. 暗号キーが生成されているかどうかを確認します。次のコマンドの出力が空の場合は、暗
号キーが生成されていないことを意味します。

ise24/admin# show crypto key

2. したがって、CLIEXECモードから、コマンド crypto key generate rsa passphrase <secretkey>
を使用してキーを生成します。

3. 以下から、暗号鍵が正常に生成されたことを確認できます。

ise24/admin# show crypto key
admin public key: ssh-rsa SHA256:eEziR/ARPyFo1WptgI+y5WNjGIrgfPmEpEswVY7Qjb0
admin@ise24

4. この後、管理者は、コマンド crypto key export <sample-name> repository
<another-repository-name>を使用して、「admin」ユーザの公開キーをエクスポートする
必要があります。

5. 次に、 <another-repository-name>に保存されているファイルを開き、それを SFTPサーバ
の /home/<username>/.ssh/authorized_keysフォルダに追加します。

（注）
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show restore
復元履歴と復元のステータスを表示するには、EXECモードで show restoreコマンドを使用し
ます。

show restore {history | status}

構文の説明 システムの復元履歴を表示します。history

システムの復元の状態を表示します。status

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン 例

ise/admin# show restore history
Wed Apr 10 03:32:24 PDT 2013: restore mybackup-CFG-130410-0228.tar.gpg from repository
myrepository: success
Wed Apr 10 03:45:19 PDT 2013: restore mybackup1-OPS-130410-0302.tar.gpg from repository
myrepository: success
ise/admin#
ise/admin# show restore status
%% Configuration restore status
%% ----------------------------
% No data found. Try 'show restore history' or ISE operation audit report
%% Operation restore status
%% ------------------------
% No data found. Try 'show restore history' or ISE operation audit report
ise/admin#
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show running-config
現在の実行コンフィギュレーションファイルまたはコンフィギュレーションの内容を表示する

には、EXECモードで show running-configコマンドを使用します。

このコマンドには、キーワードおよび引数はありません。

show running-config

コマンドデフォルト なし

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン show running-configコマンドは、すべてのスタートアップコンフィギュレーション情報を表
示します。

例

ise/admin# show running-config
Generating configuration...
!
hostname ise
!
ip domain-name cisco.com
!
interface GigabitEthernet 0
ip address 172.23.90.113 255.255.255.0
ipv6 address autoconfig

!
ip name-server 171.70.168.183
!
ip default-gateway 172.23.90.1
!
clock timezone UTC
!
ntp server time.nist.gov
!
username admin password hash $1$JbbHvKVG$xMZ/XL4tH15Knf.FfcZZr. role admin
!
service sshd
!
password-policy
lower-case-required
upper-case-required
digit-required
no-username
disable-cisco-passwords
min-password-length 6

!
logging localhost
logging loglevel 6
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!
cdp timer 60
cdp holdtime 180
cdp run GigabitEthernet 0
!
icmp echo on
!
ise/admin#
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show snmp engineid
デフォルトの、または設定したエンジン IDを表示するには、EXECモードで showsnmpengineid
コマンドを使用します。このコマンドは、デバイスで設定されたローカルSNMPエンジンおよ
びすべてのリモートエンジンの IDを表示します。

show snmp engineid

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

例

ise/admin# show snmp engineid
Local SNMP EngineID: 0x1234567

ise/admin#
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show snmp user
定義されている snmpユーザのリストを表示するには、EXECモードで show snmp userコマン
ドを使用します。

show snmp user

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

例

ise/admin# show snmp user
User: snmp3
EngineID: 80001f88044b4951504a375248374c55
Auth Protocol: sha
Priv Protocol: aes-128

ise/admin#
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show startup-config
スタートアップコンフィギュレーションファイルまたはコンフィギュレーションの内容を表

示するには、EXECモードで show startup-configコマンドを使用します。

このコマンドには、キーワードおよび引数はありません。

show startup-config

コマンドデフォルト なし

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン show startup-configコマンドは、すべてのスタートアップコンフィギュレーション情報を表示
します。

例

ise/admin# show startup-config
!
hostname ise
!
ip domain-name cisco.com
!
interface GigabitEthernet 0
ip address 172.23.90.113 255.255.255.0
ipv6 address autoconfig

!
ip name-server 171.70.168.183
!
ip default-gateway 172.23.90.1
!
clock timezone UTC
!
ntp server time.nist.gov
!
username admin password hash $1$JbbHvKVG$xMZ/XL4tH15Knf.FfcZZr. role admin
!
service sshd
!
password-policy
lower-case-required
upper-case-required
digit-required
no-username
disable-cisco-passwords
min-password-length 6

!
logging localhost
logging loglevel 6
!
cdp timer 60
cdp holdtime 180
cdp run GigabitEthernet 0
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!
icmp echo on
!
ise/admin#
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show tech-support
電子メールなどのテクニカルサポート情報を表示するには、EXECモードで show tech-support
コマンドを使用します。

show tech-support > file-name

show tech-support file file-name

構文の説明 出力をファイルにリダイレクトします。>

任意のテクニカルサポートデータをファイル

としてローカルディスクに保存します。

file

テクニカルサポートデータを保存するファイ

ル名。最大 80文字の英数字をサポートしま
す。

file-name

コマンドデフォルト パスワードやその他のセキュリティ情報は、出力には表示されません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン show tech-supportコマンドは、トラブルシューティングの目的で、Cisco ISEサーバに関する
大量の情報を収集するのに役立ちます。問題を報告するときに、テクニカルサポートの担当者

に出力を提供します。

例

ise/admin# show tech-support
*****************************************
Displaying ISE version ...
*****************************************
Cisco Identity Services Engine
---------------------------------------------
Version : 1.3.0.862
Build Date : Tue Oct 14 19:02:08 2014
Install Date : Wed Oct 15 09:08:53 2014

*****************************************
Displaying Clock ...
*****************************************
Tue Oct 21 11:24:08 IST 2014

*****************************************
Displaying UDI ...
*****************************************
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ISE-VM-K9

*****************************************
Displaying ISE application status ....
*****************************************
ISE PROCESS NAME STATE PROCESS ID
--More--
(press Spacebar to continue)
ise/admin#

例

ise/admin# show tech-support
*****************************************
Displaying ISE version ...
*****************************************
Cisco Identity Services Engine
---------------------------------------------
Version : 1.4.0.205
Build Date : Tue 03 Mar 2015 05:37:10 AM UTC
Install Date : Tue 03 Mar 2015 08:25:37 PM UTC

*****************************************
Displaying Clock ...
*****************************************
Mon Mar 16 03:51:35 UTC 2015

*****************************************
Displaying UDI ...
*****************************************
ISE-VM-K9

*****************************************
Displaying ISE application status ....
*****************************************
ISE PROCESS NAME STATE PROCESS ID
--More--
(press Spacebar to continue)
ise/admin#
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show terminal
端末コンフィギュレーションパラメータの設定に関する情報を取得するには、EXECモードで
show terminalコマンドを使用します。

このコマンドには、キーワードおよび引数はありません。

show terminal

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン 次の表では、show terminal出力のフィールドについて説明します。

表 3 : show terminalのフィールドの説明

説明フィールド

端末のタイプに対する標準の出力を表示しま

す。

TTY: /dev/pts/0

現在使用されている端末のタイプ。Type: “vt100“

端末ディスプレイの長さ。Length: 27 lines

端末ディスプレイの文字カラムの幅。Width: 80 columns

セッションで、接続を終了するまでの時間（単

位：分）。

Session Timeout: 30 minutes

例

ise/admin# show terminal
TTY: /dev/pts/0 Type: "vt100"
Length: 27 lines, Width: 80 columns
Session Timeout: 30 minutes
ise/admin#
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show timezone
システムに設定されている時間帯を表示するには、EXECモードで show timezoneコマンドを
使用します。

このコマンドには、キーワードおよび引数はありません。

show timezone

このコマンドには、キーワードおよび引数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン 例

ise/admin# show timezone
UTC
ise/admin#
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show timezones
選択可能な時間帯のリストを取得するには、EXECモードで show timezonesコマンドを使用し
ます。

このコマンドには、キーワードおよび引数はありません。

show timezones

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン Cisco ISEサーバで使用可能な時間帯の例については、「clock timezone」の項を参照してくだ
さい。

例

ise/admin# show timezones
Africa/Cairo
Africa/Banjul
Africa/Nouakchott
Africa/Gaborone
Africa/Bangui
Africa/Malabo
Africa/Lusaka
Africa/Conakry
Africa/Freetown
Africa/Bamako
--More--
(press Spacebar to continue)
ise/admin#
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show udi
Cisco ISEアプライアンスの固有デバイス識別子（UDI）に関する情報を表示するには、EXEC
モードで show udiコマンドを使用します。

このコマンドには、キーワードおよび引数はありません。

show udi

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン 例 1

ise/admin# show udi
SPID: ISE-3415-K9
VPID: V01
Serial: LAB12345678
ise/admin#

例 2

次の出力は、VMwareサーバで show udiコマンドを実行したときに表示されます。

ise/admin# show udi
SPID: ISE-VM-K9
VPID: V01
Serial: 5C79C84ML9H
ise/admin#
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show uptime
Cisco ISEサーバが最後にリブートされてからの実行時間を表示するには、EXECモードで show
uptimeコマンドを使用します。

show uptime > file-name

構文の説明 出力をファイルにリダイレクトします。>

リダイレクトするファイルの名前。file-name

出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字をサポートします。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

• end：一致する行で終了します。最大 80
文字の英数字をサポートします。

• exclude：一致する行を除外します。最大
80文字の英数字をサポートします。

• include：一致する行を含めます。最大 80
文字の英数字をサポートします。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン この show uptimeを使用して、Cisco ISEサーバが最後にリブートされてからの実行時間を確認
します。

例

ise/admin# show uptime
3 day(s), 18:55:02
ise/admin#
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show users
Cisco ISEサーバにログインしているユーザの一覧を表示するには、EXECモードで show users
コマンドを使用します。

show users > file-name

構文の説明 出力をファイルにリダイレクトします。>

リダイレクトするファイルの名前。file-name

出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字をサポートします。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

• end：一致する行で終了します。最大 80
文字の英数字をサポートします。

• exclude：一致する行を除外します。最大
80文字の英数字をサポートします。

• include：一致する行を含めます。最大 80
文字の英数字をサポートします。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン この show usersコマンドは、Cisco ISEサーバにログインしているユーザの一覧を確認する場
合に使用します。

例

ise/admin# show users
USERNAME ROLE HOST TTY LOGIN DATETIME
admin Admin 10.77.202.52 pts/0 Tue Feb 26 20:36:41 2013
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-------------------
DETACHED SESSIONS:
-------------------
USERNAME ROLE STARTDATE
% No disonnected user sessions present
ise/admin#
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show version
システムのソフトウェアバージョンに関する情報およびソフトウェアのインストール情報を表

示するには、EXECモードで show versionコマンドを使用します。

show version > file-name

show version history

構文の説明 出力をファイルにリダイレクトします。>

リダイレクトするファイルの名前。file-name

ソフトウェアバージョンの履歴情報を示しま

す。

history

出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字をサポートします。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

• end：一致する行で終了します。最大 80
文字の英数字をサポートします。

• exclude：一致する行を除外します。最大
80文字の英数字をサポートします。

• include：一致する行を含めます。最大 80
文字の英数字をサポートします。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン このコマンドは、Cisco ISEサーバで動作している Cisco ADE-OSソフトウェアに関するバー
ジョン情報を表示し、Cisco ISEのバージョンも表示します。
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例 1

ise/admin# show version

Cisco Application Deployment Engine OS Release: 3.0
ADE-OS Build Version: 3.0.3.030
ADE-OS System Architecture: x86_64

Copyright (c) 2005-2014 by Cisco Systems, Inc.
All rights reserved.
Hostname: docs-ise-23-lnx

Version information of installed applications
---------------------------------------------

Cisco Identity Services Engine
---------------------------------------------
Version : 2.3.0.297
Build Date : Mon Jul 24 18:51:29 2017
Install Date : Wed Jul 26 13:59:41 2017

ise/admin#

例 2

ise/admin# show version history
---------------------------------------------
Install Date: Wed Jul 26 19:02:13 UTC 2017
Application: ise
Version: 2.3.0.297
Install type: Application Install
Bundle filename: ise.tar.gz
Repository: SystemDefaultPkgRepos
ise/admin#
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コンフィギュレーションモードの Cisco
ISE CLIコマンド

この章では、Cisco ISEコマンドラインインターフェイス（CLI）のコンフィギュレーション
（config）モードで使用するコマンドについて説明します。この章では、コマンドごとに、そ
の使用方法の簡単な説明、コマンドの構文、使用上のガイドライン、および使用例を示しま

す。

• EXECモードでのコンフィギュレーションモードへの切り替え（175ページ）
•コンフィギュレーションモードでの Cisco ISEの設定（176ページ）
•コンフィギュレーションサブモードでの Cisco ISEの設定（177ページ）
• CLIコンフィギュレーションコマンドのデフォルト設定（178ページ）
• backup interface（179ページ）
• cdp holdtime（184ページ）
• cdp run（185ページ）
• cdp timer（186ページ）
• clear screen（187ページ）
• clock timezone（188ページ）
• cls（192ページ）
• conn-limit（193ページ）
• do（194ページ）
• end（198ページ）
• exit（199ページ）
• hostname（200ページ）
• icmp echo（202ページ）
• identity-store（203ページ）
• interface（204ページ）
• ip address（206ページ）
• ip default-gateway（208ページ）
• ip domain-name（209ページ）
• ip host（211ページ）
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• ip mtu（214ページ）
• ip name-server（215ページ）
• ip route（217ページ）
• ipv6 address（219ページ）
• ipv6 address autoconfig（221ページ）
• ipv6 address dhcp（223ページ）
• ipv6 enable（225ページ）
• ipv6 route（227ページ）
• kron occurrence（229ページ）
• kron policy-list（232ページ）
• logging（234ページ）
• max-ssh-sessions（236ページ）
• ntp（237ページ）
• ntp authenticate（238ページ）
• ntp authentication-key（239ページ）
• ntp server（241ページ）
• ntp trusted-key（246ページ）
• rate-limit（247ページ）
• password-policy（248ページ）
• repository（251ページ）
• service（254ページ）
• shutdown（256ページ）
• snmp-server enable（257ページ）
• snmp-server user（258ページ）
• snmp-server host（261ページ）
• snmp-server community（264ページ）
• snmp-server contact（266ページ）
• snmp-server location（267ページ）
• snmp-server trap dskThresholdLimit（268ページ）
• snmp engineid（269ページ）
• synflood-limit（270ページ）
• username（271ページ）
• which（273ページ）
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EXECモードでのコンフィギュレーションモードへの切
り替え

EXECモードで configureまたは configure terminal (conf t)コマンドを実行すると、コンフィ
ギュレーションモードを開始できます。

Cisco ISE CLIから EXECモードでコンフィギュレーションコマンドを直接入力することはで
きません。一部のコンフィギュレーションコマンドでは、コマンドコンフィギュレーション

を完了するために、コンフィギュレーションサブモードを開始する必要があります。

コンフィギュレーションモードを終了するには、exit、end、または Ctrl-zコマンドを入力し
ます。

コンフィギュレーションコマンドには interface、Policy List、repositoryが含まれます。

コンフィギュレーションモードで設定作業を実行できます。コンフィギュレーションの変更内

容を保存して、システムのリロードや停電時に変更内容が失われないようにする必要がありま

す。

コンフィギュレーションを保存すると、これらのコマンドは、次のいずれかのコマンドを実行

した場合に限り、Cisco ISEサーバのリブート後もそのまま有効です。

• copy running-config startup-config

• write memory
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コンフィギュレーションモードでの Cisco ISEの設定
コンフィギュレーションコマンドおよびコンフィギュレーションサブモードコマンドを入力

して、Cisco ISEサーバの実際の設定をコンフィギュレーションモードで変更できます。

ステップ 1 configure terminalと入力してコンフィギュレーションモードを開始します。

ise/admin# configure terminal
Enter configuration commands, one per line. End with CNTL-Z.
ise/admin(config)# (configuration mode)

ステップ 2 疑問符（?）を入力して、コンフィギュレーションモードのコマンドの一覧を表示します。

ise/admin(config)# ?
Configure commands:
cdp CDP Configuration parameters
clock Configure timezone
conn-limit Configure a TCP connection limit from source IP
do EXEC command
end Exit from configure mode
exit Exit from configure mode
hostname Configure hostname
icmp Configure icmp echo requests
interface Configure interface
ip Configure IP features
kron Configure command scheduler
logging Configure system logging
max-ssh-sessions Configure number of concurrent SSH sessions
no Negate a command or set its defaults
ntp Specify NTP configuration
password-policy Password Policy Configuration
rate-limit Configure a TCP/UDP/ICMP packet rate limit from source IP
repository Configure Repository
service Specify service to manage
snmp-server Configure snmp server
synflood-limit Configure a TCP SYN packet rate limit
username User creation

ステップ 3 コンフィギュレーションサブモードを開始します。コンフィギュレーションモードには数種類のコンフィ
ギュレーションサブモードがあります。各サブモードに入ると、プロンプト階層のさらに深いレベルで操

作できます。このレベルから、Cisco ISEコンフィギュレーションに直接コマンドを入力できます。

ise/admin(config)# interface GigabitEthernet 0
ise/admin(config-GigabitEthernet)#

ステップ 4 コンフィギュレーションモードと EXECモードの両方を終了するには、コマンドプロンプトで exitを順に
入力します。exitと入力すると、Cisco ISEはユーザのレベルを 1段階戻し、前のレベルに戻します。もう
一度 exitと入力すると、Cisco ISEはユーザを EXECレベルに戻します。

ise/admin(config)# exit
ise/admin# exit
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コンフィギュレーションサブモードでのCiscoISEの設定
コンフィギュレーションサブモードで特定の設定のコマンドを入力できます。このプロンプト

を終了してコンフィギュレーションプロンプトに戻る場合は exitコマンドまたは endコマン
ドを使用できます。

ステップ 1 configure terminalと入力してコンフィギュレーションモードを開始します。

ise/admin# configure terminal
Enter configuration commands, one per line. End with CNTL-Z.
ise/admin(config)# (configuration mode)

ステップ 2 コンフィギュレーションサブモードを開始します。

ise/admin# configure terminal
ise/admin(config)# interface GigabitEthernet 0
ise/admin(config-GigabitEthernet)# ?
Configure ethernet interface:
backup Configure NIC bonding feature
do EXEC command
end Exit from configure mode
exit Exit from this submode
ip Configure IP features
ipv6 Configure IPv6 features
no Negate a command or set its defaults
shutdown Shutdown the interface

ise/admin(config-GigabitEthernet)#

ステップ 3 コマンドプロンプトで exitを入力して、コンフィギュレーションサブモードとコンフィギュレーション
モードの両方を終了します。

ise/admin(config-GigabitEthernet)# exit
ise/admin(config)# exit
ise/admin#
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CLIコンフィギュレーションコマンドのデフォルト設定
CLIコンフィギュレーションコマンドには、default形式があることがあります。この形式は、
コマンド設定をデフォルト値に戻します。ほとんどのコマンドはデフォルトでディセーブルに

設定されているため、この場合はコマンドで default形式を使用しても no形式を使用しても同
じ結果になります。

ただし、デフォルトでイネーブルに設定されていて、なおかつ変数が特定のデフォルト値に設

定されているコマンドもあります。そのような場合に default形式のコマンドを使用すると、
コマンドがイネーブルになり、変数がデフォルト値に設定されます。
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backup interface
高可用性のために単一の仮想インターフェイスに2つのイーサネットインターフェイスを設定
（NICボンディング機能または NICチーミング機能とも呼ばれる）するには、コンフィギュ
レーションサブモードで backup interfaceコマンドを使用します。NICボンディング設定を削
除するには、このコマンドの no形式を使用します。2つのインターフェイスをボンディング
すると、2つの NICは 1つのMACアドレスを持つ単一のデバイスとして認識されます。

Cisco ISEのNICボンディング機能は、ロードバランシングまたはリンクアグリゲーション機
能をサポートしていません。Cisco ISEは、NICボンディングの高可用性機能だけをサポートし
ます。

インターフェイスのボンディングでは、次の状況でも Cisco ISEサービスが影響を受けないこ
とを保証します。

•物理インタフェースの障害

•スイッチポート接続の喪失（シャットダウンまたは障害）

•スイッチラインカードの障害

2つのインターフェイスをボンディングすると、インターフェイスの一方がプライマリイン
ターフェイスになり、もう一方はバックアップインターフェイスになります。2つのインター
フェイスをボンディングすると、すべてのトラフィックは通常、プライマリインターフェイス

を通過します。プライマリインターフェイスが何らかの理由で失敗すると、バックアップイ

ンターフェイスがすべてのトラフィックを引き継いで処理します。ボンディングにはプライマ

リインターフェイスの IPアドレスとMACアドレスが必要です。

NICボンディング機能を設定する際に、Cisco ISEは固定物理 NICを組み合わせて NICのボン
ディングを形成します。ボンディングインターフェイスを形成するためにボンディングするこ

とができる NICについて、次の表に概要を示します。

ボンディングされた

NICの名前
ボンディングされた

NICのロール
Linux物理 NICの名前Cisco ISEの物理NICの

名前

ボンド 0プライマリEth0ギガビットイーサネッ

ト 0

バックアップEth1ギガビットイーサネッ

ト 1

ボンド 1プライマリEth2ギガビットイーサネッ

ト 2

バックアップEth3ギガビットイーサネッ

ト 3
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ボンディングされた

NICの名前
ボンディングされた

NICのロール
Linux物理 NICの名前Cisco ISEの物理NICの

名前

ボンド 2プライマリEth4ギガビットイーサネッ

ト 4

バックアップEth5ギガビットイーサネッ

ト 5

NICボンディング機能は、サポートされているすべてのプラットフォームとノードペルソナで
サポートされています。サポートされるプラットフォームは次のとおりです。

• SNS-3400シリーズアプライアンス：ボンド 0および 1（Cisco ISE 3400シリーズアプライ
アンスは最大 4個の NICをサポート）

• SNS-3500シリーズアプライアンス：ボンド 0、1、および 2

• VMware仮想マシン：ボンド0、1、および2（6つのNICが仮想マシンで使用可能な場合）

• Linux KVMノード：ボンド 0、1、および 2（6つのNICが仮想マシンで使用可能な場合）

構文の説明 NICボンディング機能を設定します。backup interface

バックアップインターフェイスとして指定さ

れるギガビットイーサネットインターフェイ

スを設定します。

GigabitEthernet

バックアップインターフェイスとして設定す

るギガビットイーサネットポートの数。

0～ 3

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード インターフェイスコンフィギュレーションサブモード (config-GigabitEthernet)#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.1.0.474

使用上のガイドライン • Cisco ISEは最大 6つのイーサネットインターフェイスをサポートするので、ボンドは 3
つ（ボンド 0、ボンド 1、ボンド 2）のみ設定できます。

•ボンドに含まれるインターフェイスを変更したり、ボンドのインターフェイスのロールを
変更したりすることはできません。ボンディングできるNICとボンドでの役割についての
情報については、上記の表を参照してください。

• Eth0インターフェイスは、管理インターフェイスとランタイムインターフェイスの両方
として機能します。その他のインターフェイスは、ランタイムインターフェイスとして機

能します。
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•ボンドを作成する前に、プライマリインターフェイス（プライマリ NIC）に IPアドレス
を割り当てる必要があります。ボンド 0を作成する前は、Eth0インターフェイスに IPv4
アドレスを割り当てる必要があります。同様に、ボンド 1と 2を作成する前は、Eth2と
Eth4インターフェイスに IPv4または IPv6アドレスをそれぞれ割り当てる必要がありま
す。

•ボンドを作成する前に、バックアップインターフェイス（Eth1、Eth3、および Eth5）に
IPアドレスが割り当てられている場合は、バックアップインターフェイスからその IPア
ドレスを削除します。バックアップインターフェイスには IPアドレスを割り当てないで
ください。

•ボンドを 1つのみ（ボンド 0）作成し、残りのインターフェイスをそのままにすることも
できます。この場合、ボンド0は管理インターフェイスとランタイムインターフェイスと
して機能し、残りのインターフェイスはランタイムインターフェイスとして機能します。

•ボンドでは、プライマリインターフェイスの IPアドレスを変更できます。プライマリイ
ンターフェイスの IPアドレスと想定されるので、新しい IPアドレスがボンディングされ
たインターフェイスに割り当てられます。

• 2つのインターフェイス間のボンドを削除すると、ボンディングされたインターフェイス
に割り当てられていた IPアドレスは、プライマリインターフェイスに再び割り当てられ
ます。

•デプロイメントに含まれる Cisco ISEノードで NICボンディング機能を設定するには、そ
のノードをデプロイメントから登録解除し、NICボンディングを設定して、デプロイメン
トに再度登録する必要があります。

•ボンド（Eth0、Eth2、または Eth4インターフェイス）のプライマリインターフェイスと
して機能する物理インターフェイスにスタティックルートが設定されている場合は、物理

インターフェイスではなくボンディングされたインターフェイスで動作するようにスタ

ティックルートが自動的に更新されます。

例 1：NICボンディングの設定

次の手順では、Eth0と Eth1インターフェイス間にボンド 0を設定する方法を説明します。

バックアップインターフェイスとして動作する物理インターフェイス（Eth1、Eth3、Eth5イン
ターフェイスなど）に IPアドレスが設定されている場合は、バックアップインターフェイス
からその IPアドレスを削除する必要があります。バックアップインターフェイスには IPアド
レスを割り当てないでください。

（注）

ise/admin# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ise/admin(config)# interface gigabitEthernet 0
ise/admin(config-GigabitEthernet)# backup interface gigabitEthernet 1
Changing backup interface configuration may cause ISE services to restart.
Are you sure you want to proceed? Y/N [N]: Y
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Stopping ISE Monitoring & Troubleshooting Log Processor...
ISE PassiveID Service is disabled
ISE pxGrid processes are disabled
Stopping ISE Application Server...
Stopping ISE Certificate Authority Service...
Stopping ISE EST Service...
ISE Sxp Engine Service is disabled
Stopping ISE Profiler Database...
Stopping ISE Indexing Engine...
Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE AD Connector...
Stopping ISE Database processes...
Starting ISE Monitoring & Troubleshooting Session Database...
Starting ISE Profiler Database...
Starting ISE Application Server...
Starting ISE Indexing Engine...
Starting ISE Certificate Authority Service...
Starting ISE EST Service...
Starting ISE Monitoring & Troubleshooting Log Processor...
Starting ISE AD Connector...
Note: ISE Processes are initializing. Use 'show application status ise'

CLI to verify all processes are in running state.
ise/admin(config-GigabitEthernet)#

例 2：NICボンディングの設定の確認

NICボンディング機能が設定されているかどうかを確認するには、Cisco ISE CLIから show
running-configコマンドを実行します。次のような出力が表示されます。

!
interface GigabitEthernet 0
ipv6 address autoconfig
ipv6 enable
backup interface GigabitEthernet 1
ip address 192.168.118.214 255.255.255.0

!

上記の出力では、「backup interface GigabitEthernet 1」は、ギガビットイーサネット 0に NIC
ボンディングが設定されていて、ギガビットイーサネット0がプライマリインターフェイス、
ギガビットイーサネット 1がバックアップインターフェイスとされていることを示します。
また、ADE-OS設定では、プライマリおよびバックアップのインターフェイスに効果的に同じ
IPアドレスを設定していても、running configでバックアップインターフェイスの IPアドレス
は表示されません。

また、show interfacesコマンドを実行して、ボンディングされたインターフェイスを表示でき
ます。

ise/admin# show interface
bond0: flags=5187<UP,BROADCAST,RUNNING,MASTER,MULTICAST> mtu 1500

inet 10.126.107.60 netmask 255.255.255.0 broadcast 10.126.107.255
inet6 fe80::8a5a:92ff:fe88:4aea prefixlen 64 scopeid 0x20<link>
ether 88:5a:92:88:4a:ea txqueuelen 0 (Ethernet)
RX packets 1726027 bytes 307336369 (293.0 MiB)
RX errors 0 dropped 844 overruns 0 frame 0
TX packets 1295620 bytes 1073397536 (1023.6 MiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0
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GigabitEthernet 0
flags=6211<UP,BROADCAST,RUNNING,SLAVE,MULTICAST> mtu 1500
ether 88:5a:92:88:4a:ea txqueuelen 1000 (Ethernet)
RX packets 1726027 bytes 307336369 (293.0 MiB)
RX errors 0 dropped 844 overruns 0 frame 0
TX packets 1295620 bytes 1073397536 (1023.6 MiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0
device memory 0xfab00000-fabfffff

GigabitEthernet 1
flags=6147<UP,BROADCAST,SLAVE,MULTICAST> mtu 1500
ether 88:5a:92:88:4a:ea txqueuelen 1000 (Ethernet)
RX packets 0 bytes 0 (0.0 B)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 0 bytes 0 (0.0 B)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0
device memory 0xfaa00000-faafffff
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cdp holdtime
受信デバイスが Cisco ISEサーバからの Cisco Discovery Protocolパケットを廃棄するまでの保
持時間を指定するには、コンフィギュレーションモードで cdp holdtimeコマンドを使用しま
す。

cdp holdtime seconds

デフォルト設定に戻すには、このコマンドの no形式を使用します。

no cdp holdtime

構文の説明 アドバタイズされたCiscoDiscovery Protocolの
保持時間を指定します。

holdtime

秒単位のアドバタイズされた保持時間値。値

の範囲は、10～ 255秒です。
seconds

コマンドデフォルト CDP保持時間のデフォルト値は、180秒です。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン Cisco Discovery Protocolパケットを存続可能時間、つまり保持時間の値とともに送信します。
受信デバイスは、保持時間の経過後に、Cisco Discovery Protocolパケットの Cisco Discovery
Protocol情報を廃棄します。

cdp holdtimeコマンドに指定できる引数は 1つだけです。複数指定した場合は、エラーが発生
します。

例

ise/admin(config)# cdp holdtime 60
ise/admin(config)#
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cdp run
すべてのインターフェイスで Cisco Discovery Protocolを有効にするには、コンフィギュレー
ションモードで cdp runコマンドを使用します。

cdp run GigabitEthernet

Cisco Discovery Protocolを無効にするには、このコマンドの no形式を使用します。

no cdp run

構文の説明 Cisco Discovery Protocolをイネーブルにしま
す。cdp runコマンドの no形式を使用した場
合は、CiscoDiscovery Protocolが無効になりま
す。

run

（任意）。CiscoDiscovery Protocolをイネーブ
ルにする GigabitEthernetインターフェイスを
指定します。

GigabitEthernet

Cisco Discovery Protocolをイネーブルにする
GigabitEthernetインターフェイス番号を指定し
ます。

0-3

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン このコマンドでは、1つのオプションの引数（インターフェイス名）を指定します。オプショ
ンのインターフェイス名を指定しない場合、このコマンドは、すべてのインターフェイス上で

Cisco Discovery Protocolをイネーブルにします。

このコマンドのデフォルトでは、すでに実行されているインターフェイスで動作します。イン

ターフェイスの起動時に、最初にCiscoDiscovery Protocolを停止します。次に、CiscoDiscovery
Protocolを起動します。

（注）

例

ise/admin(config)# cdp run GigabitEthernet 0
ise/admin(config)#
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cdp timer
Cisco ISEサーバが Cisco Discovery Protocolアップデートを送信する頻度を指定するには、コン
フィギュレーションモードで cdp timerコマンドを使用します。

cdp timer seconds

デフォルト設定に戻すには、このコマンドの no形式を使用します。

no cdp timer

構文の説明 指定した間隔で更新されます。timer

Cisco ISEサーバが Cisco Discovery Protocol更
新を送信する頻度を秒単位で指定します。値

の範囲は、5～ 254秒です。

seconds

コマンドデフォルト 更新間隔値のデフォルトは 60秒です。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン Cisco Discovery Protocolパケットを存続可能時間、つまり保持時間の値とともに送信します。
受信デバイスは、保持時間の経過後に、Cisco Discovery Protocolパケットの Cisco Discovery
Protocol情報を廃棄します。

cdp timerコマンドに指定できる引数は 1つだけです。複数指定した場合は、エラーが発生し
ます。

例

ise/admin(config)# cdp timer 60
ise/admin(config)#
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clear screen
端末画面の内容をクリアするには、コンフィギュレーションモードで clear screenコマンドを
使用します。

clear screen

構文の説明 このコマンドには、キーワードおよび引数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン clear screenは隠しコマンドです。clear screenはCisco ISEで使用できますが、コマンドライン
で疑問符を入力して表示しようとした場合、CLIインタラクティブヘルプには表示されませ
ん。

例

次の例は、端末の内容をクリアする方法を示しています。

ise/admin(config)# clear screen
ise/admin#
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clock timezone
時間帯を設定するには、コンフィギュレーションモードで clock timezoneコマンドを実行しま
す。

clock timezoneタイムゾーン

時間帯を無効にするには、このコマンドの no形式を使用します。

no clock timezone

インストール後に Cisco ISEアプライアンス上で時間帯を変更すると、そのノード上で Cisco
ISEアプリケーションを使用できなくなるため、ISEを再起動する必要があります。初期設定
ウィザードで時間帯の設定を求めるプロンプトが表示されたら、優先する時間帯（デフォルト

UTC）をインストール中に設定することをお勧めします。

（注）

構文の説明 システムの時間帯を設定します。timezone

標準時に表示する時間帯の名前。最大64文字
の英数字をサポートします。

タイムゾーン

プライマリ管理ノード（PAN）の自動フェールオーバー設定をイネーブルにしている場合は、
時間帯を設定する前にディセーブルにしてください。時間帯を設定した後でイネーブルに戻す

ことができます。

コマンドデフォルト 協定世界時（UTC）

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン システムの内部的には、UTCでの時刻が保持されます。特定の時間帯がわからない場合は、地
域、国、都市を入力できます（システムに入力する共通の時間帯およびオーストラリアとアジ

アの時間帯については、表 4-1、4-2、4-3を参照）。

これ以外にも使用可能な時間帯がいくつかあります。show timezonesを入力すると、使用可能
なすべての時間帯のリストが Cisco ISEサーバに表示されます。該当地域の時間帯に最も適し
た時間帯を選択します。

（注）

展開内で PANの自動フェールオーバー設定がイネーブルになっていると、次のメッセージが
表示されます。
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PAN Auto Failover is enabled, this operation is not
allowed! Please disable PAN Auto-failover first.

例

ise/admin(config)# clock timezone EST
ise/admin(config)# exit
ise/admin# show timezone
EST
ise/admin#

Cisco ISEノードの時間帯の変更
インストール後に Cisco ISEアプライアンス上で時間帯を変更すると、そのノード上で Cisco
ISEアプリケーションを使用できなくなります。ただし、初期設定ウィザードで時間帯の設定
を求めるプロンプトが表示されたら、優先する時間帯（デフォルトUTC）をインストール中に
設定できます。

時間帯の変更は、導入の異なる Cisco ISEノードタイプに影響を与えます。

影響から回復するには、次の手順を使用します。

スタンドアロンまたはプライマリ Cisco ISEノード

インストール後にタイムゾーンを変更するには、ノードのイメージを再作成する必要がありま

す。

最新の設定のバックアップがあることを確認し、必要な証明書とキーをエクスポートします。

タイムゾーンを変更する場合は、次の操作を行います。

•プライマリ Cisco ISEノードを再イメージ化します。

•インストール中に、適切なタイムゾーンを選択します。

•バックアップと証明書を復元します。

• Active Directoryに再参加し、ISEプロファイラプローブ、LDAPなどのノードごとの設定
を適用します。

セカンダリ ISEノード

プライマリノードの時間帯と同じになるようにセカンダリノードの時間帯を変更する場合、

次の手順を実行します。

•必要な証明書をエクスポートします。

•セカンダリノードの登録を解除します。

•ノードを再イメージ化します。

•必要に応じて、必要な証明書をインポートします。

•ノードをプライマリノードにセカンダリノードとして再登録します。
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• Active Directoryに再参加し、ISEプロファイラプローブ、LDAPなどのノードごとの設定
を適用します。

共通の時間帯

表 4 :表 4-1共通の時間帯（続き）

時間帯名略語または名前

欧州

グリニッジ標準時（UTC）GMT、GMT0、GMT-0、GMT+0、UTC、
Greenwich、Universal、Zulu

英国GB

アイルランドGB-Eire、Eire

西ヨーロッパ時間（UTC）WET

中央ヨーロッパ標準時（UTC + 1時間）CET

東ヨーロッパ時間（UTC + 2時間）EET

米国とカナダ

東部標準時、UTC - 5時間EST、EST5EDT

中央標準時、UTC - 6時間CST、CST6CDT

山岳部標準時、UTC - 7時間MST、MST7MDT

太平洋標準時、UTC - 8時間PST、PST8PDT

ハワイ標準時、UTC - 10時間HST

オーストラリアのタイムゾーン

オーストラリアの時間帯では、国と都市をスラッシュ（/）で区切って入力します（例：
Australia/Currie）。

（注）
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表 5 :表 4-2オーストラリアの時間帯（続き）

Australia

Broken_HillBrisbaneAdelaideAustralian Capital
Territory（ACT）

HobartDarwinCurrieCanberra

MelbourneLord Howe Island
（LHI）

LindemanLord_Howe

QueenslandPerthNew South Wales
（NSW）

North

VictoriaTasmaniaSydneySouth

YancowinnaWest

アジアのタイムゾーン

アジアの時間帯には、東アジア、南アジア、東南アジア、西アジア、および中央アジアがあり

ます。地域と都市または国をスラッシュ（/）で区切って入力します（例：Asia/Aden）。
（注）

表 6 :表 4-3アジアの時間帯（続き）

Asia

AnadyrAmmanAlmatyAden

AshkhabadAshgabatAqtobeAqtau

BangkokBakuBahrainBaghdad

CalcuttaBruneiBishkekBeirut

DamascusColomboChongqingChoibalsan

DushanbeDubaiDiliDhakar

HovdHong_KongHarbinGaza

JayapuraJakartaIstanbulIrkutsk

KarachiKamchatkaKabulJerusalem

KuchingKuala_LumpurKatmanduKashgar

KrasnoyarskKuwait
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cls
端末画面の内容をクリアするには、コンフィギュレーションモードで clsコマンドを使用しま
す。

cls

構文の説明 このコマンドには、キーワードおよび引数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン clsは隠しコマンドです。clsはCisco ISEで使用できますが、コマンドラインで疑問符を入力し
て表示しようとした場合、CLIインタラクティブヘルプには表示されません。

例

次の例は、端末の内容をクリアする方法を示しています。

ise/admin(config)# cls
ise/admin#
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conn-limit
送信元 IPアドレスからの着信 TCP接続の制限を設定するには、コンフィギュレーションモー
ドで conn-limitコマンドを使用します。この機能を削除するには、このコマンドの no形式を
使用します。

構文の説明 TCP接続の数。<1-2147483647>

（任意）。TCP接続制限を適用する送信元 IP
アドレス。

ip

（任意）。TCP接続制限を適用する送信元 IP
マスク。

mask

（任意）。TCP接続制限を適用する宛先ポー
ト番号。

port

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン この conn-limitコマンドは、TCP接続が 99を超える場合に使用します。100未満の接続の場合
は、次の警告が表示されます。

% Warning: Setting a small conn-limit may adversely affect system performance

例

ise/admin(config)# conn-limit 25000 ip 77.10.122.133 port 22
ise/admin(config)# end
ise/admin
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do
コンフィギュレーションモードまたは任意のコンフィギュレーションサブモードから EXEC
システムレベルのコマンドを実行するには、いずれかのコンフィギュレーションモードで do
コマンドを使用します。

do EXEC commands

構文の説明 EXECシステムレベルのコマンドを実行する
ことを指定します（表 7 :表 4-4 doコマンドの
コマンドオプション（続き）を参照）。

EXEC commands

表 7 :表 4-4 doコマンドのコマンドオプション（続き）

説明コマンド

特定のアプリケーションを設定します。application configure

特定のアプリケーションをインストールしま

す。

application install

特定のアプリケーションを削除します。application remove

アプリケーションコンフィギュレーションを

工場出荷時のデフォルト設定にリセットしま

す。

application reset-config

指定したユーザのアプリケーションパスワー

ドをリセットします。

application reset-passwd

特定のアプリケーションを起動またはイネー

ブルにします。

application start

特定のアプリケーションを停止またはディセー

ブルにします。

application stop

特定のアプリケーションをアップグレードし

ます。

application upgrade

バックアップ（Cisco ISEとCiscoADEOS）を
実行して、そのバックアップをリポジトリに

保存します。

backup

Cisco ISEサーバに記録されているすべてのロ
グをリモートの場所にバックアップします。

backup-logs

Cisco ISEサーバのシステムクロックを設定し
ます。

clock
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説明コマンド

設定モードを開始します。configure

コピー元からコピー先に任意のファイルをコ

ピーします。

copy

さまざまなコマンド状況（たとえば、バック

アップと復元、コンフィギュレーション、コ

ピー、リソースのロック、ファイル転送、ユー

ザ管理など）で、エラーまたはイベントを表

示します。

debug

Cisco ISEサーバ上のファイルを削除します。delete

CiscoISEサーバのファイルを一覧表示します。dir

特定のCisco ISEノードユーザのすべてのセッ
ションを強制的にログアウトします。

forceout

Cisco ISEサーバをディセーブルにするか、
シャットダウンします。

halt

新しいディレクトリを作成します。mkdir

リモートシステムの IPv4または IPv6アドレ
ス、あるいはホスト名を問い合わせます。

nslookup

CLIアカウントパスワードを更新します。password

パッチバンドルをインストールする、または

アプリケーションのパッチをアンインストー

ルします。

patch

リモートシステムの IPv4アドレスまたはホス
ト名を特定します。

ping

リモートシステムの IPv6アドレスを特定しま
す。

ping6

Cisco ISEサーバを再起動します。reload

復元を実行して、リポジトリからバックアッ

プを取得します。

restore

既存のディレクトリを削除します。rmdir

Cisco ISEサーバに関する情報を提供します。show
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説明コマンド

リモートシステムとの暗号化されたセッショ

ンを開始します。

ssh

Technical Assistance Center（TAC）コマンドを
提供します。

tech

端末回線のパラメータを設定します。terminal length

すべてのターミナルセッションに対して、無

活動タイムアウトを設定します。

terminal session-timeout

すべてのターミナルセッションで表示される

初期メッセージをシステムに設定します。

terminal session-welcome

現在のセッションの現在の回線に接続されて

いる端末のタイプを指定します。

terminal terminal-type

リモート IPアドレスのルートをトレースしま
す。

traceroute

さまざまなコマンド状況（たとえば、バック

アップと復元、コンフィギュレーション、コ

ピー、リソースのロック、ファイル転送、ユー

ザ管理など）で、debugコマンドの出力（エ
ラーまたはイベントの表示）をディセーブル

にします。

undebug

強制的にセットアップユーティリティを実行

してネットワークコンフィギュレーションを

プロンプトするスタートアップコンフィギュ

レーションを消去し、実行コンフィギュレー

ションをスタートアップコンフィギュレーショ

ンにコピーし、コンソールに実行コンフィギュ

レーションを表示します。

write

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#または任意のコンフィギュレーションサブモード
（config-GigabitEthernet）#と（config-Repository）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306
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使用上のガイドライン このdoコマンドは、Cisco ISEサーバの設定中に、EXECコマンド（show、clear、およびdebug
コマンドを含む）を実行する場合に使用します。EXECコマンドの実行後、システムは使用し
ていたコンフィギュレーションモードに戻ります。

例

ise/admin(config)# do show run
Generating configuration...
!
hostname ise
!
ip domain-name cisco.com
!
interface GigabitEthernet 0
ip address 172.23.90.113 255.255.255.0
ipv6 address autoconfig

!
ip name-server 171.70.168.183
!
ip default-gateway 172.23.90.1
!
clock timezone EST
!
ntp server time.nist.gov
!
username admin password hash $1$JbbHvKVG$xMZ/XL4tH15Knf.FfcZZr. role admin
!
service sshd
!
backup-staging-url nfs://loc-filer02a:/vol/local1/private1/jdoe
!
password-policy
lower-case-required
upper-case-required
digit-required
no-username
disable-cisco-passwords
min-password-length 6

!
logging localhost
logging loglevel 6
!
--More--
ise/admin(config)#
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end
現在のコンフィギュレーションセッションを終了して、EXECモードに戻るには、コンフィ
ギュレーションモードで endコマンドを使用します。

このコマンドには、キーワードおよび引数はありません。

end

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン このコマンドは、現在のコンフィギュレーションモードやサブモードにかかわらず、EXEC
モードに移行します。

このコマンドは、システム設定を終了し、EXECモードに戻って、検証手順を実行する場合に
使用します。

例

ise/admin(config)# end
ise/admin#
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exit
コンフィギュレーションモードを終了して、CLIモード階層で次に高いモードに移行するに
は、コンフィギュレーションモードで exitコマンドを使用します。

exit

このコマンドには、キーワードおよび引数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン exitコマンドは、Cisco ISEサーバで現在のコマンドモードを終了して、CLIモード階層の次に
高いコマンドモードに移行する場合に使用します。

たとえば、EXECモードに戻るには、コンフィギュレーションモードで exitコマンドを使用し
ます。コンフィギュレーションサブモードで exitコマンドを使用すると、コンフィギュレー
ションモードに戻ります。最上位の EXECモードで exitコマンドを使用すると、EXECモー
ドを終了して、Cisco ISEサーバから接続解除されます。

例

ise/admin(config)# exit
ise/admin#

Cisco Identity Services Engineリリース 2.6 CLIリファレンスガイド
199

コンフィギュレーションモードの Cisco ISE CLIコマンド
exit



hostname
システムのホスト名を設定するには、コンフィギュレーションモードで hostnameコマンドを
使用します。

hostname hostname

構文の説明 ホストの名前。19文字までの英数字と下線
（_）をサポートします。ホスト名はスペース
以外の文字で始める必要があります。

hostname

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン

「hostname」コマンドの CLI設定変更中に「Ctrl+C」を発行すると、一部のアプリケーション
コンポーネントは古いホスト名を持ち、他のコンポーネントは新しいホスト名を使用する状態

になる可能性があります。これにより、Cisco ISEノードは機能していない状態になります。

この問題を回避するには、「hostname」コンフィギュレーションコマンドを再度実行して、ホ
スト名を目的の値に設定します。

（注）

hostnameコマンドを使用して、現在のホスト名を変更できます。シングルインスタンスタイ
プのコマンドである hostnameは、システムの設定時に一度だけ実行します。ホスト名には 1
つの引数を含める必要があります。引数がない場合、エラーが発生します。

このコマンドを使用して Cisco ISEサーバのホスト名を更新すると、次の警告メッセージが表
示されます。

% Warning: Updating the hostname will cause any certificate using the old
% hostname to become invalid. Therefore, a new self-signed
% certificate using the new hostname will be generated now for
% use with HTTPs/EAP. If CA-signed certs were used on this node,
% please import them with the correct hostname. In addition,
% if this ISE node will be joining a new
% Active Directory domain, please leave your current Active
% Directory domain before proceeding. If this ISE node is already
% joined to an Active Directory domain, then it is strongly advised
% to rejoin all currently joined join-points in order to
% avoid possible mismatch between current and previous
% hostname and joined machine account name.
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例

ise/admin(config)# hostname new-hostname
% Changing the hostname will cause ISE services to restart
Continue with hostname change? Y/N [N]: y

Stopping ISE Monitoring & Troubleshooting Log Processor...
ISE Identity Mapping Service is disabled
ISE pxGrid processes are disabled
Stopping ISE Application Server...
Stopping ISE Certificate Authority Service...
Stopping ISE Profiler Database...
Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE AD Connector...
Stopping ISE Database processes...
ISE Database processes already running, PID: 9651
Starting ISE Monitoring & Troubleshooting Session Database...
Starting ISE Profiler Database...
Starting ISE Application Server...
Starting ISE Certificate Authority Service...
Starting ISE Monitoring & Troubleshooting Log Processor...
Starting ISE AD Connector...
Note: ISE Processes are initializing. Use 'show application status ise'

CLI to verify all processes are in running state.
ise-1/admin#
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icmp echo
インターネット制御メッセージプロトコル（ICMP）のエコー応答を設定するには、コンフィ
ギュレーションモードで icmp echoコマンドを使用します。

icmp echo {off | on}

構文の説明 ICMPエコー応答を設定します。echo

ICMPエコー応答をディセーブルにします。off

ICMPエコー応答をイネーブルにします。on

コマンドデフォルト システムは ICMPエコー応答がオン（イネーブル）の場合と同様に動作します。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン ICMPエコー応答をオンまたはオフにするには、この icmp echoを使用します。

例

ise/admin(config)# icmp echo off
ise/admin(config)#
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identity-store
CLI管理者を Active Directoryドメインに参加させるには、コンフィギュレーションモードで
identity-storeコマンドを使用します。Cisco ISEノードが複数のドメインに参加している場合
は、このコマンドを使用して参加できるドメインは 1つだけです。各CLI管理者は個別に参加
します。Cisco ISEが操作を完了するまで 5分間待ってください。

このコマンドを使用して参加するドメインが、ISEノードに参加していたドメインと同じであ
る場合は、管理者コンソールでドメインに再参加する必要があります。管理CLIユーザはネッ
トワーク管理者である必要があります。

例

identity-store active-directory domain-name <aDomainFQDN> user <adUserNameWithJoinPrivs>
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interface
インターフェイスタイプを設定し、インターフェイスコンフィギュレーションモードを開始

するには、interfaceコマンドをコンフィギュレーションモードで使用します。このコマンド
には no形式はありません。

VMware仮想マシンで使用可能なインターフェイスの数は、仮想マシンに追加されるネット
ワークインターフェイス（NIC）の数によって異なることがあります。

interface GigabitEthernet {0 | 1 | 2 | 3}

（注）

構文の説明 ギガビットイーサネットインターフェイスを

設定します。

GigabitEthernet

設定するギガビットイーサネットポートの

数。

0～ 3

interfaceコマンドでギガビットイーサネットポートの数を入力すると、config-GigabitEthernet
コンフィギュレーションサブモードが開始されます（次の「構文の説明」を参照）。

（注）

構文の説明 NICボンディング機能を設定して、物理イン
ターフェイスに高可用性を提供します。

backup

EXECコマンド。このモードで EXECコマン
ドを実行できます。

do

config-GigabitEthernetサブモードを終了し、
EXECモードに戻ります。

end

config-GigabitEthernetコンフィギュレーション
サブモードを終了します。

exit

ギガビットイーサネットインターフェイスの

IPアドレスとネットマスクを設定します。
ip

DHCPv6サーバから IPv6アドレス自動設定お
よび IPv6アドレスを設定します。

ipv6
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このモードのコマンドを否定します。2つの
キーワードを使用できます。

• ip：インターフェイスのIPアドレスとネッ
トマスクを設定します。

• ipv6：インターフェイスの IPv6アドレス
を設定します。

• shutdown：インターフェイスをシャット
ダウンします。

no

インターフェイスをシャットダウンします。shutdown

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード インターフェイスコンフィギュレーション（config-GigabitEthernet）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン interfaceコマンドを使用して、インターフェイスを設定し、さまざまな要件をサポートするこ
とができます。

例

ise/admin(config)# interface GigabitEthernet 0
ise/admin(config-GigabitEthernet)#
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ip address
GigabitEthernetインターフェイスの IPアドレスとネットマスクを設定するには、インターフェ
イスコンフィギュレーションモードで ip address コマンドを使用します。

ip address ip-address network mask

IPアドレスを削除するか、IPプロセシングを無効にするには、このコマンドの no形式を使用
します。

no ip address

複数のインターフェイスで、同じ IPアドレスを設定できます。この設定により、2つのイン
ターフェイス間の切り替えに必要なコンフィギュレーション手順を制限できます。

（注）

構文の説明 IPv4アドレス。ip-address

関連付けられた IPサブネットのマスク。network mask

プライマリ管理ノード（PAN）の自動フェールオーバー設定をイネーブルにしている場合は、
IPアドレスを設定する前にディセーブルにしてください。IPアドレスの設定後に PANの自動
フェールオーバー設定をイネーブルに戻すことができます。

コマンドデフォルト イネーブル。

コマンドモード インターフェイスコンフィギュレーション（config-GigabitEthernet）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン

「ip address」コマンドのCLI設定変更中に「Ctrl+C」を発行すると、IPアドレスを変更する場
合、一部のアプリケーションコンポーネントは古い IPアドレスを使用し、他のコンポーネン
トは新しい IPアドレスを使用する状態になる可能性があります。

これにより、Cisco ISEノードは機能していない状態になります。これを回避するには、別の
「ipaddress」コンフィギュレーションCLIを発行して、IPアドレスを目的の値に設定します。

（注）

アドレスとネットマスクを必ず1つずつ指定する必要があります。指定しない場合、エラーが
発生します。
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展開内で PANの自動フェールオーバー設定がイネーブルになっていると、次のメッセージが
表示されます。

PAN Auto Failover is enabled, this operation is not
allowed! Please disable PAN Auto-failover first.

例

ise/admin(config)# interface GigabitEthernet 1
ise/admin(config-GigabitEthernet)# ip address 209.165.200.227 255.255.255.224
Changing the hostname or IP may result in undesired side effects,
such as installed application(s) being restarted.
........
To verify that ISE processes are running, use the
'show application status ise' command.
ise/admin(config-GigabitEthernet)#
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ip default-gateway
IPアドレスを指定してデフォルトゲートウェイを定義または設定するには、コンフィギュレー
ションモードで ip default-gatewayコマンドを使用します。

ip default-gateway ip-address

この機能を無効にするには、このコマンドの no形式を使用します。

no ip default-gateway

構文の説明 IPアドレスを指定してデフォルトゲートウェ
イを定義します。

default-gateway

デフォルトゲートウェイの IPアドレス。ip-address

コマンドデフォルト ディセーブル。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン 複数の引数を指定した場合、または引数を指定していない場合はエラーが発生します。

例

ise/admin(config)# ip default-gateway 209.165.202.129
ise/admin(config)#
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ip domain-name
Cisco ISEサーバがホスト名を完成させるために使用するデフォルトのドメイン名を定義する
には、コンフィギュレーションモードで ip domain-name コマンドを使用します。

ip domain-name domain-name

この機能を無効にするには、このコマンドの no形式を使用します。

no ip domain-name

構文の説明 デフォルトのドメイン名を定義します。domain-name

ホスト名を完成させるために使用するデフォ

ルトのドメイン名。2～ 64文字の英数字で指
定します。

domain-name

コマンドデフォルト イネーブル。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン

「ip domain-name」コマンドの CLI設定変更中に「Ctrl+C」を発行すると、IPドメイン名を変
更する場合、一部のアプリケーションコンポーネントは古いドメイン名を持ち、他のコンポー

ネントは新しいドメイン名を使用する状態になる可能性があります。

これにより、Cisco ISEノードは機能していない状態になります。これを回避するには、別の
「ip domain-name」コンフィギュレーション CLIを発行して、ドメイン名を目的の値に設定し
ます。

（注）

入力した引数が多すぎる場合または不足している場合、エラーが発生します。

このコマンドで Cisco ISEサーバのドメイン名を更新する場合は、次の警告メッセージが表示
されます。

% Warning: Updating the domain name will cause any certificate
% using the old domain name to become invalid. Therefore, a new
% self-signed certificate using the new domain name will be
% generated now for use with HTTPs/EAP. If CA-signed certificates
% were used on this node, please import them with the correct domain name.
% In addition, if this ISE node will be joining
% a new Active Directory domain, please leave your current
% Active Directory domain before proceeding.
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例

ise/admin(config)# ip domain-name cisco.com
ise/admin(config)#
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ip host
eth1、eth2、eth3など eth0以外のイーサネットインターフェイスにホストエイリアスと完全修
飾ドメイン名（FQDN）文字列を関連付けるには、グローバルコンフィギュレーションモード
で ip hostコマンドを使用します。

Cisco ISEは認証プロファイルのリダイレクトURLを処理するときに、その IPアドレスをCisco
ISEノードの FQDNに置き換えます。

ip host [ipv4-address | ipv6-address] [host-alias | FQDN-string]

ホストエイリアスと FQDNの関連付けを削除するには、このコマンドの no形式を使用しま
す。

no ip host [ipv4-address | ipv6-address] [host-alias | FQDN-string]

構文の説明 ネットワークインターフェイスの IPv4アドレ
ス。

ipv4-address

ネットワークインターフェイスの IPv6アドレ
ス。

ipv6-address

ホストのエイリアスは、ネットワークインター

フェイスに割り当てる名前です。

host-alias

ネットワークインターフェイスの完全修飾ド

メイン名（FQDN）。
FQDN-string

プライマリ管理ノード（PAN）の自動フェールオーバー設定をイネーブルにしている場合は、
イーサネットインターフェイスのホストエイリアスおよび FQDNを変更する前にディセーブ
ルにしてください。ホストエイリアスおよび FQDNの設定完了後に PANの自動フェールオー
バー設定をイネーブルに戻すことができます。

展開内で PANの自動フェールオーバー設定がイネーブルになっていると、次のメッセージが
表示されます。

PAN Auto Failover is enabled, this operation is
not allowed! Please disable PAN Auto-failover first.

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン サポートされている IPv6アドレス形式は次のとおりです。
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•完全表記：コロンで区切られた 4つの 16進数桁の 8つのグループ。たとえば、
2001:0db8:85a3:0000:0000:8a2e:0370:7334です。

•短縮表記：1つのグループ内にある先行ゼロは除きます。ゼロのグループを 2つの連続す
るコロンに置き換えます。たとえば、2001:db8:85a3::8a2e:370:7334です。

•ドット区切りの 4つの表記（IPv4対応付けおよび IPv4互換性 IPv6アドレス）：たとえ
ば、::ffff:192.0.2.128です。

iphostコマンドを使用して、IPアドレスマッピング用にホストエイリアスと完全修飾ドメイン
名（FQDN）文字列を追加します。eth1、eth2、eth3などのイーサネットインターフェイスに
一致する FQDNを検索する場合に使用します。ホストのエイリアスの定義を表示するには、
show running-configコマンドを使用します。

ホストエイリアスか FQDN文字列、またはその両方を指定できます。両方の値を指定する場
合は、ホストエイリアスと FQDN文字列の最初のコンポーネントが一致している必要があり
ます。FQDN文字列のみを指定すると、Cisco ISEは URL内の IPアドレスを FQDNに置き換
えます。ホストエイリアスのみを指定すると、Cisco ISEはホストエイリアスと設定されてい
る IPドメイン名を組み合わせて完全な FQDNを形成し、URL内のネットワークインターフェ
イスの IPアドレスを FQDNに置き換えます。

例 1

ise/admin(config)# ip host 172.21.79.96 ise1 ise1.cisco.com
Host alias was modified. You must restart ISE for change to take effect.
Do you want to restart ISE now? (yes/no) yes
Stopping ISE Monitoring & Troubleshooting Log Processor...
Stopping ISE Application Server...
Stopping ISE Profiler DB...
Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE Database processes...
Starting ISE Database processes...
Stopping ISE Database processes...
Starting ISE Database processes...
Starting ISE Monitoring & Troubleshooting Session Database...
Starting ISE Profiler DB...
Starting ISE Application Server...
Starting ISE Monitoring & Troubleshooting Log Processor...
Note: ISE Processes are initializing. Use 'show application status ise'

CLI to verify all processes are in running state.
ise/admin(config)#

例 2

ise/admin(config)# ipv6 host 2001:db8:cc00:1::1 ise1 ise1.cisco.com
Host alias was modified. You must restart ISE for change to take effect.
Do you want to restart ISE now? (yes/no) yes
Stopping ISE Monitoring & Troubleshooting Log Processor...

Stopping ISE Application Server...
Stopping ISE Profiler DB...
Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE Database processes...
Starting ISE Database processes...
Stopping ISE Database processes...
Starting ISE Database processes...
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Starting ISE Monitoring & Troubleshooting Session Database...
Starting ISE Profiler DB...
Starting ISE Application Server...
Starting ISE Monitoring & Troubleshooting Log Processor...
Note: ISE Processes are initializing. Use 'show application status ise'

CLI to verify all processes are in running state.
ise/admin(config)#
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ip mtu
インターフェイスで送信される IPパケットの最大伝送ユニット（MTU）サイズを設定するに
は、インターフェイスコンフィギュレーションモードで ip mtuコマンドを使用します。デ
フォルトのMTUサイズに戻すには、このコマンドの no形式を使用します。

ip mtu bytes

no ip mtu bytes

構文の説明 ISEインターフェイスのMTUを設定します。mtu

MTUのバイト単位のサイズ（1300～1500）。
デフォルトのMTU値は 1500です。

bytes

コマンドデフォルト MTUは 1500として設定されます。

コマンドモード インターフェイスコンフィギュレーション（config-GigabitEthernet）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.4.0.357

使用上のガイドライン IPパケットがインターフェイスに設定されたMTUを超過すると、Cisco ISEはそれをフラグメ
ント化します。物理メディアのすべてのデバイスが動作するには、同じプロトコルMTUを持っ
ている必要があります。

例

次の例は、インターフェイスでMTUを設定する方法を示しています。

ise/admin(config)# int GigabitEthernet 1
ise/admin(config-GigabitEthernet)# ip mtu ?
<1300-1500> Select MTU value in range of 1300 to 1500

次の例は、MTUの設定後に表示される出力を示しています。

ise/admin# show run | in mtu
ip mtu 1350
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ip name-server
DNSクエリー実行時に使用するドメインネームサーバ（DNS）を設定するには、コンフィギュ
レーションモードで ip name-serverコマンドを使用します。1～ 3台の DNSサーバを設定で
きます。

ip name-server ip-address {ip-address*}

この機能を無効にするには、このコマンドの no形式を使用します。

no ip name-server ip-address {ip-address*}

このコマンドの no形式を使用すると、設定からすべてのネームサーバが削除されます。この
コマンドの no形式と IP名の 1つを使用すると、そのネームサーバだけが削除されます。

（注）

構文の説明 ネームサーバの IPアドレスを設定します。name-server

ネームサーバのアドレス。ip-address

（任意）。追加のネームサーバの IPアドレ
ス。

IPv4/IPv6アドレスの一方または両方
を設定できます。IPv6アドレスで
ネームサーバを追加する場合は、ISE
eth0インターフェイスが IPv6アドレ
スで静的に設定されていることを確

認してください。

（注）

ip-address*

展開内でプライマリ管理ノード（PAN）の自動フェールオーバー設定をイネーブルにしている
場合は、ip name-serverコマンドを実行する前にディセーブルにし、DNSサーバを設定した後
でイネーブルに戻してください。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン ip name-serverコマンドを使用して追加された最初のネームサーバは最初の位置に配置されま
す。システムはそのサーバを最初に使用して、IPアドレスを解決します。
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IPv4または IPv6アドレスを使用してシステムにネームサーバを追加できます。1つのコマン
ドで、1～ 3つの IPv4または IPv6アドレスを設定できます。システムにすでに 3台のネーム
サーバが設定されている場合、少なくとも 1台を削除するまでネームサーバを追加できませ
ん。

1台のネームサーバを最初の位置に配置して、サブシステムがまずそのサーバを使用するよう
にするには、このコマンドの no形式を使用してすべてのネームサーバを削除してから処理を
進める必要があります。

AD接続のこの設定を変更した場合、変更を有効にするためにCisco ISEを再起動する必要があ
ります。また、Cisco ISEで設定されているすべての DNSサーバがすべての関連する AD DNS
レコードを解決できる必要があります。DNS設定が変更された後、設定済みのAD参加ポイン
トが正しく解決されない場合、脱退処理を手動で実行してから、AD参加ポイントを再参加さ
せる必要があります。

（注）

展開内で PANの自動フェールオーバー設定がイネーブルになっていると、次のメッセージが
表示されます。

PAN Auto Failover is enabled, this operation is not
allowed! Please disable PAN Auto-failover first.

例 1

ise/admin(config)# ip name-server ?
<A.B.C.D>|<valid IPv6 format> Primary DNS server IP address
<A.B.C.D>|<valid IPv6 format> DNS server 2 IP address
<A.B.C.D>|<valid IPv6 format> DNS server 3 IP address

ise/admin(config)# ip name-server

例 2

IPネームサーバを設定した後に、次の出力が表示されます。

ise/admin# show run | in name-server
ip name-server 171.70.168.183 171.68.226.120
3201:db8:0:20:f41d:eee:7e66:4eba
ise/admin#

例 3

ise/admin(config)# ip name-server ?
ip name-server 10.126.107.120 10.126.107.107 10.106.230.244
DNS Server was modified. If you modified this setting for AD connectivity, you must
restart ISE for the change to take effect.
Do you want to restart ISE now? (yes/no)
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ip route
スタティックルートを設定するには、コンフィギュレーションモードで ip routeコマンドを使
用します。スタティックルートを削除するには、このコマンドの no形式を使用します。

ip route prefix mask gateway ip-address

no ip route prefix mask

構文の説明 宛先の IPルートプレフィクス。prefix

宛先のプレフィクスマスク。mask

ネットワークに到達するために使用可能なネ

クストホップの IPアドレス。
ip-address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン スタティックルートは手動で設定されます。これによって、柔軟性が低くなります（ネット

ワークトポロジの変更に動的に適応できません）が、安定性は非常に高くなります。スタティッ

クルートでは、維持するためにルーティングの更新を送信される必要がないため、帯域幅使用

率が最適化されます。また、ルーティングポリシーの実施が容易になります。

ip routeコマンドは個々のCisco ISEノードでのスタティックルートの定義に使用できるだけで
なく、各インターフェイスのデフォルトルートを定義して、マルチインターフェイス IPノー
ドに固有の非対称 IP転送の影響を軽減するために拡張されます。

単一のデフォルトルートがマルチインターフェイスノードに設定されている場合、ノードの

いずれかの IPインターフェイスから受信したすべての IPトラフィックは、非対称 IP転送を生
成するデフォルトゲートウェイのネクストホップにルーティングされます。Cisco ISEノード
に複数のデフォルトルートを設定すると、非対称転送の影響がなくなります。

次の例に、複数のデフォルトルートを設定する方法を示します。

Cisco ISEノード eth0、eth1、eth2、および eth3インターフェイスの次のインターフェイス設定
についてそれぞれ考えてみてください。

ISE InterfaceIPNetworkGateway
192.168.114.10 192.168.114.0 192.168.114.1
192.168.115.10 192.168.115.0 192.168.115.1
192.168.116.10 192.168.116.0 192.168.116.1
192.168.117.10 192.168.117.0 192.168.117.1
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ip routeコマンドは、ここでは各インターフェイスのデフォルトルートを定義するために使用
されます。

ise/admin(config)# ip route 0.0.0.0 0.0.0.0 192.168.114.1
ise/admin(config)# ip route 0.0.0.0 0.0.0.0 192.168.115.1
ise/admin(config)# ip route 0.0.0.0 0.0.0.0 192.168.116.1
ise/admin(config)# ip route 0.0.0.0 0.0.0.0 192.168.117.1
ise/admin(config)# ip default-gateway 192.168.118.1

上記の「ip default-gateway」は、すべてのインターフェイスのラストリゾートのルートです。（注）

show ip routeコマンドでは、ip routeコマンドを使用して作成したスタティックルート（デフォ
ルトルートとデフォルト以外のルート）、および「ip default gateway」コマンドの使用により
設定されたルートを含むシステムによって作成されたルートの出力が表示されます。これは、

各ルートの発信インターフェイスを表示します。

インターフェイスの IPアドレスを変更した場合、到達不能なゲートウェイのためにいずれか
のスタティックルートが到達不能になると、そのスタティックルートは実行コンフィギュレー

ションから削除されます。到達不能になったルートはコンソールに表示されます。

（注）

例 2

ise/admin(config)# ip route 192.168.0.0 255.255.0.0 gateway 172.23.90.2
ise/admin(config)#
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ipv6 address
IPv6の一般的なプレフィックスに基づいてスタティック IPv6アドレスを設定し、インターフェ
イスで IPv6処理を有効にするには、インターフェイスコンフィギュレーションモードで ipv6
address コマンドを使用します。

ipv6 address ipv6-address/prefix-length

IPv6アドレスを削除するか、IPv6処理を無効にするには、このコマンドの no形式を使用しま
す。

no ipv6 address ipv6-address/prefix-length

構文の説明 IPv6アドレス。ipv6-address

IPv6プレフィックスの長さ。プレフィックス
（アドレスのネットワーク部分）を構成する

アドレスの上位連続ビット数を示す 0～ 128
の10進数値です。10進値の前にスラッシュ記
号を付ける必要があります。

prefix-length

プライマリ管理ノード（PAN）の自動フェールオーバー設定をイネーブルにしている場合は、
IPv6アドレスを設定する前にディセーブルにしてください。IPv6アドレスの設定後に PANの
自動フェールオーバー設定をイネーブルに戻すことができます。

展開内で PANの自動フェールオーバー設定がイネーブルになっていると、次のメッセージが
表示されます。

PAN Auto Failover is enabled, this operation is not
allowed! Please disable PAN Auto-failover first.

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード インターフェイスコンフィギュレーション（config-GigabitEthernet）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン サポートされている IPv6アドレス形式は次のとおりです。

•完全表記：コロンで区切られた 4つの 16進数桁の 8つのグループ。たとえば、
2001:0db8:85a3:0000:0000:8a2e:0370:7334です。

•短縮表記：1つのグループ内にある先行ゼロは除きます。ゼロのグループを 2つの連続す
るコロンに置き換えます。たとえば、2001:db8:85a3::8a2e:370:7334です。

•ドット区切り表記（IPv4マッピングおよび IPv4互換の IPv6アドレス）：::ffff:192.0.2.128
など
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fe80プレフィックスを使用してリンクローカルアドレスを割り当てます。インターフェイス
にグローバルアドレスを割り当てると、リンクローカルアドレスが自動的に作成されます。

IPv6アドレスを変更する場合、ipv6 addressコマンドでのCLI設定変更中にCtrl+Cを押すと、
システムの一部のアプリケーションコンポーネントは古い IPv6アドレスを使用し、他のコン
ポーネントは新しい IPv6アドレスを使用する状態になる可能性があります。

これにより、Cisco ISEノードは機能していない状態になります。これを回避するには、別の
ipv6 addressコマンドを実行して IPv6アドレスを目的の値に設定します。

（注）

例 1

ise/admin(config)# interface GigabitEthernet 1
ise/admin(config-GigabitEthernet)# ipv6 address 2001:DB8:0:1::/64
Changing the IPv6 address may result in undesired side effects on any installed
application(s).
Are you sure you want to proceed? Y/N[N]: y
........
Note: ISE Processes are initializing. Use 'show application status ise' CLI to verify
all processes are in running state.
ise/admin(config-GigabitEthernet)#

例 2

ise/admin(config)# interface GigabitEthernet 1
ise/admin(config-GigabitEthernet)# ipv6 address fe80::250:56ff:fe87:4763/64
ise/admin(config-GigabitEthernet)#
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ipv6 address autoconfig
インターフェイスのステートレス自動設定を使用した IPv6アドレスの自動設定を有効にし、
インターフェイスで IPv6処理を有効にするには、インターフェイスコンフィギュレーション
モードで ipv6 address autoconfigコマンドを使用します。

IPv6アドレス自動設定は、Linuxではデフォルトでイネーブルです。CiscoADE 2.0は、イネー
ブルになっている任意のインターフェイスの実行コンフィギュレーションで IPv6アドレス自
動設定を示します。

ipv6 address autoconfig

インターフェイスで IPv6アドレスの自動設定を無効にするには、このコマンドの no形式を使
用します。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード インターフェイスコンフィギュレーション（config-GigabitEthernet）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン IPv6ステートレス自動設定には、予測可能な IPアドレスを持つというセキュリティ面の落と
し穴があります。この落とし穴は、プライバシーの拡張によって解決されます。show interface
コマンドを使用して、プライバシー機能拡張が有効になっていることを確認できます。

例

ise/admin(config-GigabitEthernet)# ipv6 address autoconfig
ise/admin(config)#

IPv6自動設定の設定
IPv6ステートレス自動設定を有効にするには、インターフェイスコンフィギュレーションモー
ドで interface GigabitEthernet 0コマンドを使用します。

ise/admin# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ise/admin(config)# interface GigabitEthernet 0
ise/admin(config)# (config-GigabitEthernet)# ipv6 address autoconfig
ise/admin(config)# (config-GigabitEthernet)# end
ise/admin#

IPv6自動設定がイネーブルの場合、実行コンフィギュレーションは次のようなインターフェイ
ス設定を表示します。

!
interface GigabitEthernet 0
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ip address 172.23.90.116 255.255.255.0
ipv6 address autoconfig

!

インターフェイス設定を表示するには、show interface GigabitEthernet 0コマンドを使用でき
ます。次の例では、インターフェイスに 3個の IPv6アドレスがあることを確認できます。最
初のアドレス（3ffe以降）は、ステートレス自動設定を使用して取得されます。

ステートレス自動設定が機能するには、そのサブネットで IPv6ルートアドバタイズメントが
イネーブルになっている必要があります。次のアドレス（fe80以降）は、ホストの外部にス
コープが存在しないリンクローカルアドレスです。

IPv6自動設定または DHCPv6設定に関係なくリンクローカルアドレスが常に表示されます。
最後のアドレス（2001以降）は、IPv6 DHCPサーバから取得されます。

ise/admin# show interface GigabitEthernet 0
eth0 Link encap:Ethernet HWaddr 00:0C:29:AF:DA:05

inet addr:172.23.90.116 Bcast:172.23.90.255 Mask:255.255.255.0
inet6 addr: 3ffe:302:11:2:20c:29ff:feaf:da05/64 Scope:Global
inet6 addr: fe80::20c:29ff:feaf:da05/64 Scope:Link
inet6 addr: 2001:558:ff10:870:8000:29ff:fe36:200/64 Scope:Global
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:77848 errors:0 dropped:0 overruns:0 frame:0
TX packets:23131 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:10699801 (10.2 MiB) TX bytes:3448374 (3.2 MiB)
Interrupt:59 Base address:0x2000

ise/admin#

プライバシー拡張機能の確認

show interface GigabitEthernet 0コマンドを使用して、プライバシー機能拡張が有効になって
いることを確認できます。2つの自動設定アドレスが表示されます。1つのアドレスはプライ
バシー拡張なしで、もう 1つはプライバシー拡張ありです。

次の例ではMACは 3ffe:302:11:2:20c:29ff:feaf:da05/64で、非 RFC3041アドレスにはMACが含
まれています。プライバシー拡張アドレスは 302:11:2:9d65:e608:59a9:d4b9/64です。

出力は次のように表示されます。

ise/admin# show interface GigabitEthernet 0
eth0 Link encap:Ethernet HWaddr 00:0C:29:AF:DA:05

inet addr:172.23.90.116 Bcast:172.23.90.255 Mask:255.255.255.0
inet6 addr: 3ffe:302:11:2:9d65:e608:59a9:d4b9/64 Scope:Global
inet6 addr: 3ffe:302:11:2:20c:29ff:feaf:da05/64 Scope:Global
inet6 addr: fe80::20c:29ff:feaf:da05/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:60606 errors:0 dropped:0 overruns:0 frame:0
TX packets:2771 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:9430102 (8.9 MiB) TX bytes:466204 (455.2 KiB)
Interrupt:59 Base address:0x2000

ise/admin#
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ipv6 address dhcp
IPv6（DHCPv6）サーバの Dynamic Host Configuration Protocolからインターフェイス上に IPv6
アドレスを取得するには、インターフェイスコンフィギュレーションモードで ipv6 address
dhcpコマンドを使用します。インターフェイスからアドレスを削除するには、このコマンドの
no 形式を使用します。

ipv6 address dhcp

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード インターフェイスコンフィギュレーション（config-GigabitEthernet）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン 例

ise/admin# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ise/admin(config)# interface GigabitEthernet 1
ise/admin(config-GigabitEthernet)# ipv6 address dhcp
ise/admin(config-GigabitEthernet)# end
ise/admin#

IPv6DHCPがイネーブルの場合、実行コンフィギュレーションは次のようなインターフェイス
設定を表示します。

!
interface GigabitEthernet 1
ipv6 address dhcp
ipv6 enable

!

IPv6ステートレス自動設定および IPv6アドレス DHCPは相互に排他的ではありません。同じ
インターフェイスに IPv6ステートレス自動設定および IPv6アドレス DHCPの両方を指定でき
ます。

どのIPv6アドレスが特定のインターフェイスで使用されているかを表示するには、showinterface
コマンドを使用します。

（注）

IPv6ステートレス自動設定および IPv6アドレス DHCPの両方がイネーブルの場合、実行コン
フィギュレーションは次のようなインターフェイス設定を表示します。

!
interface GigabitEthernet 1

ipv6 address dhcp
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ipv6 address autoconfig
ipv6 enable

!
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ipv6 enable
インターフェイス上の IPv6を有効にするには、インターフェイスコンフィギュレーション
モードで ipv6 enableコマンドを使用します。

ipv6 enable

インターフェイスで GVRPを無効にするには、このコマンドの no形式を使用します。

no ipv6 enable

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード インターフェイスコンフィギュレーション（config-GigabitEthernet）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン ipv6 enableコマンドは、インターフェイスで IPv6を有効化し、インターフェイスMACアド
レスに基づいてリンクローカルアドレスを自動生成する場合に使用します。

例 1

ise/admin(config)# interface GigabitEthernet 1
ise/admin(config-GigabitEthernet)# ipv6 enable
ise/admin(config-GigabitEthernet)#

例 2

デフォルトでは、ipv6が、すべてのインターフェイスで有効になっています。これを無効にす
るには、このコマンドの no形式を使用します。

ise/admin# show interface gigabitEthernet 1
GigabitEthernet 1
flags=4163UP,BROADCAST,RUNNING,MULTICAST mtu 1500
inet6 fe80::20c:29ff:fe83:a610 prefixlen 64 scopeid 0x20 link
ether 00:0c:29:83:a6:10 txqueuelen 1000 (Ethernet)
RX packets 11766 bytes 1327285 (1.2 MiB)
RX errors 0 dropped 13365 overruns 0 frame 0
TX packets 6 bytes 508 (508.0 B)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

ise/admin# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ise/admin(config)# interface gigabitEthernet 1
ise/admin(config-GigabitEthernet)# no ipv6 enable
ise/admin(config-GigabitEthernet)# exit
ise/admin(config)# end
ise/admin# show interface gigabitEthernet 1
GigabitEthernet 1
flags=4163 UP,BROADCAST,RUNNING,MULTICAST mtu 1500
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ether 00:0c:29:83:a6:10 txqueuelen 1000 (Ethernet)
RX packets 64 bytes 5247 (5.1 KiB)
RX errors 0 dropped 13365 overruns 0 frame 0
TX packets 3 bytes 258 (258.0 B)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0
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ipv6 route
IPv6スタティックルートを手動で設定し、2台のネットワーキングデバイス間の明示的なパス
を定義するには、グローバルコンフィギュレーションモードで ipv6 route コマンドを使用し
ます。スタティックルートは自動的に更新されないので、ネットワークトポロジが変化した

場合は手動でスタティックルートを再設定する必要があります。

ipv6 route ipv6-address/prefix-length gateway route-specific gateway

IPv6スタティックルートを削除するには、このコマンドの no形式を使用します。

no ipv6 route ipv6-address/prefix-length gateway route-specific gateway

IPv6アドレスを指定してデフォルトスタティックルートを設定するには、グローバルコン
フィギュレーションモードで ipv6 route ::/0 gateway route-specific gatewayコマンドを使用しま
す。IPv6アドレスを指定してデフォルトスタティックルートを無効にするには、このコマン
ドの no形式を使用します。

構文の説明 IPv6アドレス。ipv6-address

IPv6プレフィックスの長さ。プレフィックス
（アドレスのネットワーク部分）を構成する

アドレスの上位連続ビット数を示す 0～ 128
の10進数値です。10進値の前にスラッシュ記
号を付ける必要があります。

prefix-length

そのネットワークに到達するために使用でき

るネクストホップの IPv6アドレス。
route-specific gateway

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン サポートされている IPv6アドレス形式は次のとおりです。

•完全表記：コロンで区切られた 4つの 16進数桁の 8つのグループ。たとえば、
2001:0db8:85a3:0000:0000:8a2e:0370:7334です。

•短縮表記：1つのグループ内にある先行ゼロは除きます。ゼロのグループを 2つの連続す
るコロンに置き換えます。たとえば、2001:db8:85a3::8a2e:370:7334です。

•ドット区切り表記（IPv4マッピングおよび IPv4互換の IPv6アドレス）：::ffff:192.0.2.128
など
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show ipv6 routeコマンドは、設定済みの IPv6ルートを表示する場合に使用します。

例 1

ise/admin(config)# ipv6 route 2001:DB8:cc00:1::/64 gateway 2001:DB8::cc00:1::1

例 2

ise/admin(config)# ipv6 route ::/0 gateway 2001:db::5

::/0はデフォルトルートプレフィックスを示します。
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kron occurrence
1つ以上のコマンドスケジューラコマンドが特定の日時または一定間隔で実行されるようにス
ケジューリングするには、コンフィギュレーションモードで kron occurrenceコマンドを使用
します。このスケジュールを削除するには、このコマンドの no形式を使用します。

kron occurrence occurrence-name

構文の説明 コマンドスケジューラコマンドをスケジュー

リングします。

occurrence

オカレンスの名前。最大80文字の英数字をサ
ポートします。（次の「注」と「構文の説明」

を参照）。

occurrence-name

kron occurrenceコマンドで occurrence-nameを入力すると、config-Occurrenceコンフィギュレー
ションサブモードが開始されます（次の「構文の説明」を参照）。

（注）

構文の説明 指定した日時にオカレンスが実行されるよう

に指定します。使用方法：at [hh:mm]
[day-of-week | day-of-month |month day-of-month]

at

EXECコマンド。このモードで EXECコマン
ドを実行できます。

do

kron-occurrenceコンフィギュレーションサブ
モードを終了し、EXECモードに戻ります。

end

kron-occurrenceコンフィギュレーションモー
ドを終了します。

exit

このモードのコマンドを否定します。

3つのキーワードを使用できます。

• at：使用方法：at [hh:mm] [day-of-week |
day-of-month | month day-of-month]

• policy-list：オカレンスによって実行され
るポリシーリストを指定します。最大80
文字の英数字をサポートします。

• recurring：ポリシーリストの実行を繰り
返します。

no
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オカレンスによって実行されるコマンドスケ

ジューラポリシーリストを指定します。

policy-list

繰り返して実行するオカレンスを指定します。

kronオカレンスが繰り返されない場
合、スケジュールバックアップの

kronオカレンスの設定が実行後に削
除されます。

（注）

recurring

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config-Occurance）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン kron occurrenceおよび policy-listコマンドを使用して、1つ以上のポリシーリストが同じ時間
または間隔で実行されるようにスケジューリングします。

EXEC CLIコマンドを含むコマンドスケジューラポリシーを作成して、指定した時刻に Cisco
ISEサーバで実行されるようにスケジューリングするには、cliコマンドとともにkron policy-list
コマンドを使用します。

kronコマンドを実行すると、一意の名前（タイムスタンプの追加により）でバックアップバ
ンドルが作成されるため、ファイルが互いに上書きされることはありません。

（注）

Administration > System > Backup and Restoreページを使用して、GUIを介して設定またはモ
ニタリングのバックアップをスケジューリングすることを推奨します。

（注）

例 1：週次バックアップ

ise/admin(config)# kron occurrence WeeklyBackup
ise/admin(config-Occurrence)# at 14:35 Monday
ise/admin(config-Occurrence)# policy-list SchedBackupPolicy
ise/admin(config-Occurrence)# recurring
ise/admin(config-Occurrence)# exit
ise/admin(config)#

例 2：日次バックアップ

ise/admin(config)# kron occurrence DailyBackup
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ise/admin(config-Occurrence)# at 02:00
ise/admin(config-Occurrence)# exit
ise/admin(config)#

例 3：週次バックアップ

ise/admin(config)# kron occurrence WeeklyBackup
ise/admin(config-Occurrence)# at 14:35 Monday
ise/admin(config-Occurrence)# policy-list SchedBackupPolicy
ise/admin(config-Occurrence)# no recurring
ise/admin(config-Occurrence)# exit
ise/admin(config)#
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kron policy-list
コマンドスケジューラポリシーの名前を指定し、kron-Policy Listコンフィギュレーションサ
ブモードを開始するには、コンフィギュレーションモードでkronpolicy-listコマンドを使用し
ます。コマンドスケジューラポリシーを削除するには、このコマンドの no形式を使用しま
す。

kron policy-list list-name

構文の説明 コマンドスケジューラポリシーの名前を指定

します。

policy-list

ポリシーリストの名前。最大80文字の英数字
をサポートします。

list-name

kron policy-listコマンドで list-nameを入力すると、config-Policy Listコンフィギュレーション
サブモードが開始されます（次の「構文の説明」を参照）。

（注）

構文の説明 スケジューラによって実行されるコマンド。

最大 80文字の英数字をサポートします。
cli

EXECコマンド。このモードで EXECコマン
ドを実行できます。

do

config-PolicyListコンフィギュレーションサブ
モードを終了し、EXECモードに戻ります。

end

このサブモードを終了します。exit

このモードのコマンドを否定します。次の 1
つのキーワードを使用できます。

• cli：スケジューラによって実行されるコ
マンド。

no

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config-Policy List）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306
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使用上のガイドライン EXEC CLIコマンドを含むコマンドスケジューラポリシーを作成して、指定した時刻に ISE
サーバで実行されるようにスケジューリングするには、cliコマンドとともにkronpolicy-listコ
マンドを使用します。kron occurrenceおよび policy listコマンドを使用して、1つ以上のポリ
シーリストが同じ時間または間隔で実行されるようにスケジューリングします。

kron policy-listコマンドを使用して、CLIから設定および動作データのバックアップをスケ
ジューリングすることはできません。Cisco ISE管理者ポータルからこれらのバックアップを
スケジューリングできます。

（注）

例

ise/admin(config)# kron policy-list BackupLogs
ise/admin(config-Policy List)# cli backup-logs ScheduledBackupLogs repository
SchedBackupRepo encryption-key plain xyzabc
ise/admin(config-Policy List)# exit
ise/admin(config)#
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logging
ログレベルを設定するには、コンフィギュレーションモードで loggingコマンドを使用しま
す。

logging loglevel {0 | 1 | 2 | 3 | 4 | 5 | 6 | 7}

この機能を無効にするには、このコマンドの no形式を使用します。

no logging

構文の説明 loggingコマンドのログレベルを設定するコマ
ンド。

loglevel

ログメッセージをセットする目的のプライオ

リティレベル。プライオリティレベルは以下

のとおりです（キーワードの番号を入力）。

• 0-emerg（緊急事態）：システムが使用不
可。

• 1-alert（アラート）：ただちに処置が必
要。

• 2-crit（クリティカル）：クリティカルな
状態。

• 3-err（エラー）：エラー状態。

• 4-warn（警告）：警告状態。

• 5-notif（通知）：正常であるが、重要な状
態。

• 6-inform：（デフォルト）情報メッセー
ジ。

• 7-debug：デバッグメッセージ。

0～ 7

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン このコマンドには loglevelキーワードが必要です。
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例

ise/admin(config)# logging loglevel 0
ise/admin(config)#
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max-ssh-sessions
分散展開のノードごとにコマンドラインインターフェイス（CLI）の最大同時セッション数を
設定するには、コンフィギュレーションモードで max-ssh-sessionsコマンドを使用します。

max-ssh-sessions {0 | 1 | 2 | 3 | 4 | 5 | 6 | 7 | 8 | 9 | 10}

構文の説明 同時 SSHセッションの数。デフォルトは 5で
す。

1～ 10

コマンドデフォルト 許可される最大同時 CLIセッション数のデフォルトは、Cisco ISE管理者ポータルから 5に設
定されます。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン max-ssh-sessionsパラメータはコマンドラインインターフェイスから設定可能ではありません。
アクティブ CLIセッションの最大数は、プライマリ管理 ISE管理者ポータルから複製されま
す。

CLIセッションの最大数を超えると、このセッションを閉じているコマンドラインインター
フェイスに「最大アクティブSSHセッション数に到達（Maximumactive ssh sessions reached）」
メッセージが表示され、下部に「未接続：続行するには Enterまたは Spaceを押します（Not
connected - press Enter or Space to connect）」というメッセージが表示されます。

コンソールから CLIにログインして forceout usernameコマンドを使用すると、ユーザをログ
アウトさせてアクティブな SSHセッションの数を削減できます。

コマンドラインインターフェイス（CLI）セッションの最大数を設定するためのナビゲーショ
ンパスは、Cisco ISE管理者ポータルの [セッション（Session）]タブの次の場所にあります。
[管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [設定
（Settings）] > [アクセス（Access）]。
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ntp
NTP設定を指定するには、authenticate、authentication-key、server、および trusted-keyコマ
ンドと共にコンフィギュレーションモードで ntpコマンドを使用します。

ntp authenticate

ntp authentication-key <key id> md5hash | plain<key value>

ntp server {ip-address | hostname} key <peer key number>

ntp trusted-key <key>

no ntp server

構文の説明 すべての時刻源の認証をイネーブルにします。authenticate

信頼できる時刻源の認証キーを指定します。authentication-key

使用する NTPサーバを指定します。server

信頼できる時刻源のキー番号を指定します。trusted-key

コマンドデフォルト なし

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン ntpコマンドを使用して NTP設定を指定します。

デバイスの NTPサービスを終了するには、authenticate、authentication-key、server,および
trusted-keyなどのキーワードおよび引数を指定して no ntpを入力する必要があります。たと
えば、以前に ntp serverコマンドを実行した場合は、serverとともに no ntpコマンドを使用し
ます。

例

ise/admin(config)# ntp ?
authenticate Authenticate time sources
authentication-key Authentication key for trusted time sources
server Specify NTP server to use
trusted-key Key numbers for trusted time sources

ise/admin(config)#
ise/admin(config)# no ntp server
ise/admin(config)# do show ntp
% no NTP servers configured
ise/admin(config)#
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ntp authenticate
すべての時刻源の認証を有効にするには、ntp authenticateコマンドを使用します。NTP認証
キーのない時刻源は同期されません。

この機能を無効にするには、このコマンドの no形式を使用します。

ntp authenticate

構文の説明 すべての時刻源の認証をイネーブルにします。authenticate

コマンドデフォルト なし

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン ntp authenticateコマンドを使用し、すべての時刻源の認証を有効にします。このコマンドは任
意であり、このコマンドを指定しなくても認証は機能します。

一部のサーバのみが認証を必要とする混在モードで認証する場合、つまり一部のサーバのみ認

証用に設定されているキーが必要な場合は、このコマンドを実行してはなりません。

例

ise/admin(config)# ntp authenticate
ise/admin(config)#
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ntp authentication-key
時間源の認証キーを指定する場合は、コンフィギュレーションモードで一意の識別子および

キー値を指定して ntp authentication-keyコマンドを使用します。

ntp authentication-keyキー id md5 hash | plainキーの値

この機能を無効にするには、このコマンドの no形式を使用します。

no ntp authentication-key

構文の説明 信頼できる時刻源の認証キーを設定します。authentication-key

このキーに割り当てる ID。1から 65535まで
の数値がサポートされます。

key id

認証キーの暗号化タイプ。md5

認証のハッシュされたキー。暗号化タイプに

続けて、暗号化された（ハッシュされた）キー

を指定します。40文字までで指定します。

hash

認証用のプレーンテキストのキー。暗号化タ

イプに続けて、暗号化されていないプレーン

テキストキーを指定します。15文字までで指
定します。

plain

上記のmd5 plain | hashのいずれかに一致する
形式のキー値。

key value

コマンドデフォルト なし

コマンドモード コンフィギュレーション（config）#。

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン ntp authentication-keyコマンドを使用して、NTP認証の認証キーとともに時刻源を設定し、そ
れに関連するキー ID、キー暗号化タイプ、およびキー値設定を指定します。このキーを信頼
できるリストに追加してから ntp serverコマンドに追加します。

信頼リストに追加されている NTP認証キーのない時刻源は同期されません。
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show running-configコマンドはセキュリティのためにハッシュ形式に変換されるMessageDigest
5（MD5）プレーン形式に入力されたキーを常に示します。たとえば、ntp authentication-key
1 md5 hashee18afc7608ac7ecdbeefc5351ad118bc9ce1ef3です。

（注）

例 1

ise/admin# configure
ise/admin(config)#
ise/admin(config)# ntp authentication-key 1 md5 plain SharedWithServe
ise/admin(config)# ntp authentication-key 2 md5 plain SharedWithServ
ise/admin(config)# ntp authentication-key 3 md5 plain SharedWithSer

例 2

ise/admin(config)# no ntp authentication-key 3
(Removes authentication key 3.)

例 3

ise/admin(config)# no ntp authentication-key
(Removes all authentication keys.)
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ntp server
NTPサーバによるシステムのソフトウェアクロックの同期を許可するには、コンフィギュレー
ションモードで ntp server コマンドを使用します。それぞれ別個の行にキーを指定した最大
3台のサーバを許可します。キーはオプションパラメータですが、NTP認証にはキーが必要で
す。

Cisco ISEは、NTPサーバの公開キー認証もサポートしています。NTPv4は、対称キー暗号化
を使用し、公開キー暗号化に基づく新しいAutokey方式も提供します。公開キー暗号化は、一
般に、各サーバによって生成され公開されない非公開の値に基づいているため、対称キー暗号

化よりも安全であると考えられます。Autokeyでは、すべてのキー配布および管理機能には公
開値のみが含まれているため、キーの配布と保管が大幅に簡素化されます。IFF（identifyFriend
または Foe）識別方式は最も広く使用されている方式なので、この方式を使用することを推奨
します。

Cisco ISEには、常に有効で到達可能な NTPサーバが必要です。

キーはオプションパラメータですが、NTPサーバを認証する必要がある場合は、キーを設定
する必要があります。

この機能を無効にするには、NTPサーバを削除して別のサーバを追加する場合のみ、このコマ
ンドの no形式を使用します。

ntp server {ip-address | hostname} {autokey | key <peer key number>}

構文の説明 システムによって、指定されたサーバと同期

されます。

server

クロック同期を提供するサーバの IPv4または
IPv6アドレスまたはホスト名。引数は 255文
字までの英数字で指定します。IPv6アドレス
で NTPサーバを追加する場合は、ISE eth0イ
ンターフェイスが IPv6アドレスで静的に設定
されていることを確認してください。

ip-address | hostname

NTPサーバに対して公開キー認証を使用する
必要があることを指定します。このオプショ

ンを選択した場合、cryptoコマンドを使用し
て、Cisco ISEノードにNTPサーバの公開キー
をインポートする必要があります。

autokey
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（任意）。ピアのキー番号。最大 65535桁ま
でサポートします。

このキーは、ntp authentication-keyコマンド
を使用してキー値で定義する必要があります。

また、ntp trusted-keyコマンドを使用して、
信頼できるキーとして追加する必要がありま

す。

認証を実行するために、キーとキーの値は実

際のNTPサーバに定義されているキーと同じ
値にする必要があります。

key

コマンドデフォルト デフォルトで設定されているサーバはありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン この ntp serverコマンドは、システムを指定したサーバと同期させる場合に、信頼できるキー
を指定して使用します。

キーはオプションですが、NTP認証には必要です。まず、このキーを ntp authentication-key
コマンドで定義し、ntp trusted-keyコマンドに追加した後、ntp serverコマンドに追加します。

show ntpコマンドは同期の状態を表示します。設定されたいずれの NTPサーバも到達可能で
はなく、認証されていない場合（NTP認証が設定されている場合）、このコマンドによって最
小のストラタムを持つローカルへの同期が表示されます。

NTPサーバが到達可能ではないか、適切に認証されていない場合、このコマンド統計について
の到達度はゼロになります。

Cisco ISE管理者ポータルから NTPサーバコンフィギュレーションと認証キーを定義するに
は、『Cisco Identity Services Engine Administration Guide』の「SystemTime andNTPServer Settings」
の項を参照してください。コンフィギュレーションモードで Cisco ISE CLIからNTPサーバの
みにAutokeyを設定できます。NTPサーバにAutokeyを設定した後、NTPサーバから生成され
た公開キーをインポートする必要があります。詳細については、cryptoコマンドを参照してく
ださい。
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NTPサーバに対して公開キー認証を使用する場合は、次の条件が必要です。

•ネットワークで使用可能な NTPサーバが Autokeyで設定されていることを確認します。
NTPサーバは DNSまたはホスト名アドレス経由で到達可能である必要があります。NTP
サーバに対して Autokeyを設定する方法については、『NTP Support Web』を参照してく
ださい。

• ntp-keygen-Tコマンドを使用して、NTPサーバでキーペアを生成し、NTPサーバの信頼
できる公開キーを取得します。cryptoコマンドを使用して、公開キーを Cisco ISEにイン
ポートします。

（注）

このコマンドは、同期プロセス時に矛盾した情報を表示します。同期プロセスは、完了までに

最大 20分かかることがあります。
（注）

例

ise/admin# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ise/admin(config)# ntp server 209.165.200.225 autokey

ise/admin# show running-config
interface GigabitEthernet 0
ip address 209.165.200.225 255.255.255.0
ipv6 address autoconfig
ipv6 enable

!
ip name-server 209.165.200.226
!
ip default-gateway 209.165.200.227
!
ip route 2.2.2.0 255.255.255.0 gateway 127.0.0.1
!
!
clock timezone Asia/Kolkata
!
ntp authentication-key nn md5 hash xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx
ntp trusted-key nn
ntp server 209.165.200.228 key nn
ntp server 209.165.200.229
ntp server 209.165.200.225 autokey
!

NTPサーバ認証の信頼キーの設定
NTPサーバによるシステムのソフトウェアクロックの同期を許可するには、コンフィギュレー
ションモードで ntp server コマンドを使用します。

ise/admin(config)# ntp server ntp.esl.cisco.com key 1
% WARNING: Key 1 needs to be defined as a ntp trusted-key.
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ise/admin(config)#
ise/admin(config)# ntp trusted-key 1
% WARNING: Key 1 needs to be defined as a ntp authentication-key.
ise/admin(config)#
ise/admin(config)# ntp authentication-key 1 md5 plain SharedWithServe
ise/admin(config)#

ise/admin(config)# ntp server ntp.esl.cisco.com 1
ise/admin(config)# ntp server 171.68.10.80 2
ise/admin(config)# ntp server 171.68.10.150 3
ise/admin(config)#
ise/admin(config)# do show running-config
Generating configuration...
!
hostname ise
!
ip domain-name cisco.com
!
interface GigabitEthernet 0
ip address 10.105.171.218 255.255.255.0
ipv6 address 2001:420:54ff:4::420:101/112
ipv6 address autoconfig
ipv6 enable

!ip name-server 10.105.171.200 2001:420:54ff:4::420:200
!
ip default-gateway 172.21.79.1
ipv6 route ::/0 gateway 2001:420:54ff:4::420:10
!
clock timezone UTC

!
ntp authentication-key 1 md5 hash ee18afc7608ac7ecdbeefc5351ad118bc9ce1ef3
ntp authentication-key 2 md5 hash f1ef7b05c0d1cd4c18c8b70e8c76f37f33c33b59
ntp authentication-key 3 md5 hash ee18afc7608ac7ec2d7ac6d09226111dce07da37
ntp trusted-key 1
ntp trusted-key 2
ntp trusted-key 3
ntp authenticate
ntp server 10.105.171.10 key 1
ntp server 2001:420:54ff:4::420:111 key 2
ntp server clock.cisco.com key 3
!
--More--

同期化のステータスの確認

同期のステータスを確認するには、show ntp コマンドを使用します。

例 1

ise/admin# show ntp
Primary NTP : ntp.esl.cisco.com
Secondary NTP : 171.68.10.80
Tertiary NTP : 171.68.10.150
synchronised to local net at stratum 11

time correct to within 448 ms
polling server every 64 s
remote refid st t when poll reach delay offset jitter

==============================================================================
*127.127.1.0 .LOCL. 10 l 46 64 37 0.000 0.000 0.001
171.68.10.80 .RMOT. 16 u 46 64 0 0.000 0.000 0.000
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171.68.10.150 .INIT. 16 u 47 64 0 0.000 0.000 0.000
Warning: Output results may conflict during periods of changing synchronization.
ise/admin#

例 2

ise/admin# show ntp
Primary NTP : ntp.esl.cisco.com
Secondary NTP : 171.68.10.150
Tertiary NTP : 171.68.10.80
synchronised to NTP server (171.68.10.150) at stratum 3

time correct to within 16 ms
polling server every 64 s
remote refid st t when poll reach delay offset jitter

==============================================================================
127.127.1.0 .LOCL. 10 l 35 64 377 0.000 0.000 0.001
+171.68.10.80 144.254.15.122 2 u 36 64 377 1.474 7.381 2.095
*171.68.10.150 144.254.15.122 2 u 33 64 377 0.922 10.485 2.198
Warning: Output results may conflict during periods of changing synchronization.
ise/admin#
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ntp trusted-key
時刻源を信頼できるリストに追加するには、一意の識別子を指定してntp trusted-keyコマンド
を使用します。

ntp trusted-key key

この機能を無効にするには、このコマンドの no形式を使用します。

no ntp trusted-key

構文の説明 このキーに割り当てる ID。trusted-key

信頼できる時刻源にキー番号を指定します。

これは、NTP認証キーとして定義する必要が
あります。最大65535桁までサポートします。

key

コマンドデフォルト なし

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン このキーを NTPサーバに追加する前に、このキーを NTP認証キーとして定義し、信頼リスト
にこのキーを追加します。信頼リストに追加されたキーは、システムで NTPサーバによって
同期できるもののみ使用できます。

例 1

ise/admin# configure
ise/admin(config)#
ise/admin(config)# ntp trusted-key 1
ise/admin(config)# ntp trusted-key 2
ise/admin(config)# ntp trusted-key 3
ise/admin(config)# no ntp trusted-key 2
(Removes key 2 from the trusted list).

例 2

ise/admin(config)# no ntp trusted-key
(Removes all keys from the trusted list).
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rate-limit
送信元 IPアドレスからのTCP、UDP、または ICMPパケットの制限を設定するには、コンフィ
ギュレーションモードで rate-limitコマンドを使用します。この機能を削除するには、このコ
マンドの no形式を使用します。

rate-limit 250 ip-address net-mask port

構文の説明 1秒あたりの平均TCP/UDP/ICMPパケット数。<1-10000>

パケットレート制限を適用する送信元 IPアド
レス。

ip-address

パケットレート制限を適用する送信元 IPマス
ク。

net-mask

パケットレート制限を適用する宛先ポート番

号。

port

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン なし

例

ise49/admin(config)# rate-limit 4000 ip 20.20.20.20 port 443
% Notice : Actual rate limit rounded up by iptables to 5000 per second
ise49/admin(config)# do show running-config | incl rate
rate-limit 5000 ip 20.20.20.20 port 443
ise49/admin(config)#
ise49/admin(config)# rate-limit 6000 ip 10.10.10.10 port 443
% Notice : Actual rate limit rounded up by iptables to 10000 per second
ise49/admin(config)# do show running-config | incl rate
rate-limit 10000 ip 10.10.10.10 port 443
rate-limit 5000 ip 20.20.20.20 port 443
ise49/admin(config)#
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password-policy
システムに対するパスワードをイネーブル化または設定するには、コンフィギュレーション

モードで password-policyコマンドを使用します。この機能を無効にするには、このコマンド
の no形式を使用します。

password-policy options

password-policyコマンドには、ポリシーオプションが必要です（「構文の説明」を参照）。
password-expiration-enabledコマンドは、他の password-expirationコマンドの前に入力する必
要があります。

（注）

password-policyコマンドを入力すると、config-password-policyコンフィギュレーションサブ
モードに入ります。

（注）

構文の説明 ユーザパスワードに数字を含むことを必須に

します。

digit-required

パスワードに、「Cisco」や「Cisco」を含む語
を使用できないようにします。

disable-cisco-password

同じ文字が 5つ以上含まれているパスワード
をディセーブルにします。

disable-repeat-chars

EXECコマンド。do

コンフィギュレーションモードを終了します。end

このサブモードを終了します。exit

ユーザパスワードに小文字が含まれている必

要があります。

lower-case-required

有効なパスワードの最小文字数。40文字まで
で指定します。

min-password-length

コマンドを無効にするか、またはデフォルト

値を設定します。

No

前回のパスワードの一部を再使用できないよ

うにします。

no-previous-password
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パスワードにユーザ名を含めることを禁止し

ます。

no-username

文字数が古いパスワードと異なるようにしま

す。

password-delta

パスワードの有効日数。3650までの整数をサ
ポートします。

password-expiration-days

パスワードの有効期限をイネーブルにします。

password-expiration-enabledコマン
ドは、他の password-expirationコマ
ンドの前に入力する必要がありま

す。

（注）

password-expiration-enabled

パスワードの期限が迫っていることを通知す

る警告を開始するまでの日数。3650までの整
数をサポートします。

password-expiration-warning

指定した回数の試行が失敗したら、パスワー

ドをロックします。

password-lock-enabled

試行回数を指定します。この回数の試行が失

敗するとユーザパスワードがロックされます。

20までの整数をサポートします。

password-lock-retry-count

アカウントロックアウトをクリアするまでの

時間を設定します（分単位）。5分から 1440
分までの時間値をサポートします。

password-time-lockout

ユーザパスワードに特殊文字が含まれている

必要があります。

special-required

ユーザパスワードに大文字が含まれている必

要があります。

upper-case-required

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config-password-policy）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン なし
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例

ise/admin(config)# password-policy
ise/admin(config-password-policy)# password-expiration-days 30
ise/admin(config-password-policy)# exit
ise/admin(config)#
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repository
バックアップを設定するためにリポジトリサブモードを開始するには、コンフィギュレーショ

ンモードで repositoryコマンドを使用します。

repository repository-name

構文の説明 リポジトリの名前。最大80文字の英数字をサ
ポートします。

repository-name

repositoryコマンドでリポジトリの名前を入力すると、config-Repositoryコンフィギュレーショ
ンサブモードが開始されます（「構文の説明」を参照）。

（注）

構文の説明 EXECコマンド。このモードですべてのEXEC
コマンドを実行できます。

do

config-Repositoryサブモードを終了し、EXEC
モードに戻ります。

end

このモードを終了します。exit

このモードのコマンドを否定します。

2つのキーワードを使用できます。

• url：リポジトリの URL。

• user：リポジトリにアクセスするための
ユーザ名とパスワード。

no

リポジトリの URL。最大 300文字の英数字を
サポートします（表 4-5を参照）。

url

アクセスするためのユーザ名とパスワードを

設定します。ユーザ名には最大30文字の英数
字、パスワードには最大15文字の英数字を使
用できます。

パスワードに使用できる文字は、0～ 9、a～
z、A～Z、-、.、|、@、#、$、%、^、&、*、
(、)、+、および =です。

user
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serverはサーバ名です。pathは /subdir/subsubdirを指します。NFSネットワークサーバのサー
バ名の後には、コロン（:）が必要です。

（注）

表 8 :表 4-5 URLキーワード（続き）

コピー元またはコピー先キーワード

サーバおよびパス情報を含む、リポジトリの

URLを入力します。最大80文字の英数字をサ
ポートします。

URL

ローカルの CD-ROMドライブ（読み取り専
用）。

cdrom:

ローカルストレージ。

ローカルリポジトリ内のすべてのファイルを

表示するには、showrepositoryを実行します。

すべてのローカルリポジトリ

は、/localdiskパーティションに作成
されます。リポジトリの URLで
disk://を指定すると、システム
は、/localdiskに対する相対パスで
ディレクトリを作成します。たとえ

ば、disk://backup, と入力すると、
ディレクトリは /localdisk/backupに
作成されます。

（注）

disk:

FTPネットワークサーバのコピー元またはコ
ピー先の URL。ftp://server/pathという URLを
使用します

ftp:

HTTPネットワークサーバのコピー元または
コピー先の URL（読み取り専用）。

http:

HTTPSネットワークサーバのコピー元または
コピー先の URL（読み取り専用）。

https:

NFSネットワークサーバのコピー元またはコ
ピー先のURL。nfs://server:/pathというURLを
使用します

nfs:

SFTPネットワークサーバのコピー元またはコ
ピー先のURL。sftp://server/pathというURLを
使用します

sftp:
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コピー元またはコピー先キーワード

TFTPネットワークサーバのコピー元または
コピー先のURL。tftp://server/pathというURL
を使用します

Cisco ISEアップグレードの実行に、
TFTPリポジトリは使用できません。

（注）

tftp:

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config-Repository）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン サブモードで url sftp:を設定する場合は、最初に RSAフィンガープリント（AKA host-key）
をターゲット SFTPホストから ISEにロードする必要があります。これを行うには、CLIで
crypto host_key addコマンドを使用します。詳細については、cryptoコマンドを参照してくだ
さい。

この機能を無効にするには、サブモードで host-key hostコマンドの no形式を使用します。

Cisco ISE管理者ポータルの [管理（Administration）] > [システム（System）] > [メンテナンス
（Maintenance）] > [リポジトリ（Repository）] > [リポジトリの追加（Add Repository）]でセ
キュアな FTPリポジトリを設定すると Cisco ISEは常に次の警告を表示します。

このリポジトリを使用できるようにするには、SFTPサーバのホストキーをホストキーオプ
ションを使用して CLIを介して追加する必要があります。

ホストキーを設定せずに、セキュアな FTPリポジトリにバックアップしようとすると、対応
するエラーが Cisco ADEのログにスローされます。

Cisco ISEは、FIPSモードが ISEで有効になっていない場合でも、FIPSモードで発信 SSHまた
は SFTP接続を開始します。ISEと通信するリモート SSHまたは SFTPサーバが FIPS 140-2承
認暗号化アルゴリズムを許可していることを確認します。

Cisco ISEでは、組み込みのFIPS140-2の検証済み暗号化モジュールが使用されています。FIPS
コンプライアンスの要求の詳細については、『FIPS Compliance Letter』を参照してください。

（注）
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service
管理するサービスを指定するには、コンフィギュレーションモードで serviceコマンドを使用
します。

service sshd

この機能を無効にするには、このコマンドの no形式を使用します。

no service

構文の説明 Secure Shell Daemon。SSHのデーモンプログ
ラムです。

sshd

sshdサービスをイネーブルにします。enable

SSH暗号化アルゴリズムを設定します。サポー
トされているアルゴリズムは、a、aes128-cbc、
aes128-ctr、aes256-cbc、および aes256-ctrで
す。

encryption-algorithm

システムで SSH暗号化モードを設定します。
サポートされているモードは、cbcとctrです。

encryption-mode

sshdサービスで許可するキー交換アルゴリズ
ムを指定します。

key-exchange-algorithm

キー交換アルゴリズムを

diffie-hellman-group14-sha1に制限します
diffie-hellman-group14-sha1

sshdからセキュアシステムログに対するメッ
セージのログレベルを指定します。

• 1：抑止

• 2：致命的

• 3：エラー

• 4：情報（デフォルト）

• 5：冗長

• 6：デバッグ

• 7：デバッグ 1

• 8：デバッグ 2

• 9：デバッグ 3

Loglevel
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン なし

例

ise/admin(config)# service sshd
ise/admin(config)# service sshd enable
ise/admin(config)# service sshd encryption-algorithm
Configure aes128-cbc algo
Configure aes128-ctr algo
Configure aes256-cbc algo
Configure aes256-ctr algo
ise/admin(config)# service sshd encryption-mode
Configure cbc cipher suites
Configure ctr cipher suites
ise/admin(config)# service sshd key-exchange-algorithm diffie-hellman-group14-sha1
ise/admin(config)# service sshd loglevel 4
ise/admin(config)#
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shutdown
インターフェイスをシャットダウンするには、インターフェイスコンフィギュレーションモー

ドで shutdownコマンドを使用します。この機能を無効にするには、このコマンドのno形式を
使用します。

このコマンドには、キーワードおよび引数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config-GigabitEthernet）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン このコマンドを使用してインターフェイスをシャットダウンすると、そのインターフェイスを

経由した Cisco ISEアプライアンスへの接続性が失われます。これは、アプライアンスの電源
が投入されていても変わりません。

ただし、アプライアンス上に別の IPを使用して 2番目のインターフェイスを設定し、そのイ
ンターフェイスがシャットダウンされていなければ、その2番目のインターフェイス経由でア
プライアンスに接続できます。

インターフェイスをシャットダウンする別の方法として、ONBOOTパラメータを使用し
て、/etc/sysconfig/network-scriptsにある ifcfg-eth[0,1]ファイルを変更することもできます。

•インターフェイスをディセーブルにするには、ONBOOT="no"と設定します。

•インターフェイスをイネーブルにするには、ONBOOT="yes"と設定します。

noshutdownコマンドを使用して、インターフェイスをイネーブルにすることもできます。

例

ise/admin(config)# interface GigabitEthernet 0
ise/admin(config-GigabitEthernet)# shutdown
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snmp-server enable
Cisco ISEで SNMPサーバを有効にするには、グローバルコンフィギュレーションモードで
snmp-server enableコマンドを使用します。

snmp-server enable

SNMPサーバを無効にするには、このコマンドの no形式を使用します。

コマンドデフォルト SNMPサーバはイネーブルに設定されています。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

例

ise/admin(config)# snmp-server enable
ise/admin(config)#
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snmp-server user
新しいSNMPユーザを設定するには、グローバルコンフィギュレーションモードでsnmp-server
userコマンドを使用します。

snmp-server user username v3 {hash | plain} auth-password priv-password

このコマンドは、SNMPバージョン 3のみに対して使用する必要があります。（注）

指定した SNMPユーザを削除するには、このコマンドの no形式を使用します。

構文の説明 新しいユーザを設定します。user

SNMPエージェントに属するホスト上のユー
ザの名前。

username

トラップの送信に使用する SNMPのバージョ
ン。

privおよび authキーワードを有効にするには
SNMPバージョン 3セキュリティモデルを使
用する必要があることを指定します。

v3

パスワードは、暗号化形式またはプレーン形

式です。暗号化されたパスワードは、16進数
の形式である必要があります。

{hash | plain}
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認証ユーザパスワードを指定します。パスワー

ドの最小長は 1文字ですが、セキュリティを
確保するために 8文字以上にすることをお勧
めします。

パスワードを忘れた場合は、回復で

きないため、ユーザを再設定する必

要があります。プレーンテキストの

パスワードまたはローカライズされ

たダイジェストを指定できます。

ローカライズされたダイジェスト

は、ユーザに対して選択した認証ア

ルゴリズム（MD5または SHAにす
ることができます）に一致する必要

があります。ユーザ設定がコンソー

ルに表示される場合、またはファイ

ル（スタートアップコンフィギュ

レーションファイルなど）に書き込

まれる場合、ローカライズされた認

証ダイジェストとプライバシーダイ

ジェストが常にプレーンテキストの

パスワードの代わりに表示されま

す。

（注）

auth-password
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暗号ユーザパスワードを指定します。パスワー

ドの最小長は 1文字ですが、セキュリティを
確保するために 8文字以上にすることをお勧
めします。

パスワードを忘れた場合は、回復で

きないため、ユーザを再設定する必

要があります。プレーンテキストの

パスワードまたはローカライズされ

たダイジェストを指定できます。

ローカライズされたダイジェスト

は、ユーザに対して選択した認証ア

ルゴリズム（MD5または SHAにす
ることができます）に一致する必要

があります。ユーザ設定がコンソー

ルに表示される場合、またはファイ

ル（スタートアップコンフィギュ

レーションファイルなど）に書き込

まれる場合、ローカライズされた認

証ダイジェストとプライバシーダイ

ジェストが常にプレーンテキストの

パスワードの代わりに表示されま

す。

（注）

priv-password

コマンドデフォルト ディセーブル。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン ユーザを設定した後、SNMPバージョン 3のホストを設定する必要があります。トラップは設
定されたユーザだけに送信されるため、ターゲット IPアドレスとともにこのホストを設定す
るには、ユーザ名を設定する必要があります。

例

ise/admin(config)# snmp-server user testuser v3 hash authpassword privpassword
ise/admin(config)#
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snmp-server host
SNMPトラップを受信者に送信するには、コンフィギュレーションモードで snmp-server host
コマンドを使用します。デフォルトでは、SNMPトラップはイネーブルになっています。デ
フォルトでは、UDPポートは 162です。

snmp-server host {ip-address | hostname} version {{1 | 2c} community | 3 username engine_ID {hash
| plain} auth-password priv-password}

トラップ転送を削除するには、このコマンドの no形式を使用します。

SNMPバージョン 3のホストが Cisco ISEで設定されている場合、トラップは設定されたユー
ザだけに送信されるため、ユーザをそのホストに関連付ける必要があります。snmp-serverhost
コマンドを追加した後、トラップを受信するには、Cisco ISEで設定されているクレデンシャ
ルと同じクレデンシャルを使って、NMSでユーザクレデンシャルを設定する必要があります。

（注）

構文の説明 SNMP通知を受信するホストを設定します。host

SNMP通知ホストの IPアドレス。最大 32文
字の英数字をサポートします。

ip-address

SNMP通知ホストの名前。最大 32文字の英数
字をサポートします。

hostname

（任意）。トラップの送信に使用する SNMP
のバージョン。デフォルトは 1です。

versionキーワードを使用する場合は、次のキー
ワードのいずれかを指定します。

• 1：SNMPv1。

• 2c：SNMPv2C。

• 3：SNMP v3。

version {1 | 2c | 3}

Cisco ISEと NMSとの間での共有秘密キーを
指定します。長さが最大32文字の大文字と小
文字が区別された値。スペースは使用できま

せん。デフォルトコミュニティストリングは

「public」です。Cisco ISEはこのキーを使用し
て、着信 SNMP要求が有効であるかどうかを
判断します。

community
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（オプション。SNMPバージョン 3を選択し
た場合にのみ必要）Cisco ISEで SNMPバー
ジョン3のホストが設定されている場合、ユー
ザとホストを関連付けます。

username

（オプション。SNMPバージョン 3を選択し
た場合にのみ必要）リモートエンジンの ID。

engine_ID

（オプション。SNMPバージョン 3を選択し
た場合にのみ必要）認証ユーザパスワードを

指定します。

auth-password

（オプション。SNMPバージョン 3を選択し
た場合にのみ必要）暗号ユーザパスワードを

指定します。

priv-password

コマンドデフォルト イネーブル。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン SNMPがすでに設定されている場合、Cisco ISEではアプライアンスの起動（リロード）時に
「coldStart(0)」トラップを送信します。Cisco ISEでは、最初に起動するときは「coldStart(0)」
トラップを送信する Net-SNMPクライアントを使用し、停止するときは企業固有のトラップ
「nsNotifyShutdown」を使用します。

snmp-server hostコマンドを使用して SNMPを再設定した後は、通常の場合、標準の
「coldStart(0)」トラップでも「warmStart(1)」トラップでもなく、企業固有のトラップ
「nsNotifyShutdown」を生成します。

SNMPトラップターゲットがホスト名または FQDNによって指定され、DNSによって IPv4と
IPv6の両方のアドレスに解決される場合、ISEは ipv6ではなく IPv4を介して IPv6デュアルス
タックターゲット受信者に SNMPトラップを送信します。IPv6を介してトラップが送信され
るようにするために、ISE管理者は、DNSによってホスト名または FQDNのみを IPv6に対し
て解決するか、または SNMPトラップを設定するときに IPv6アドレスを直接指定することが
できます。

（注）

例

ise/admin(config)# snmp-server community new ro
ise/admin(config)# snmp-server host 209.165.202.129 version 1 password
ise/admin(config)#
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ise/admin(config)# snmp-server host ise1 version 2c public
ise/admin(config)# snmp-server community public ro
2012-09-24T18:37:59.263276+00:00 ise1 snmptrapd[29534]: ise1.cisco.com [UDP:
[192.168.118.108]:44474]: Trap ,
DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (29) 0:00:00.29, SNMPv2-MIB::snmpTrapOID.0
= OID: SNMPv2-MIB::coldStart,
SNMPv2-MIB::snmpTrapEnterprise.0 = OID: NET-SNMP-MIB::netSnmpAgentOIDs.10
ise/admin(config)# snmp-server contact admin@cisco.com
2012-09-24T18:43:32.094128+00:00 ise1 snmptrapd[29534]: ise1.cisco.com [UDP:
[192.168.118.108]:53816]: Trap ,
DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (33311) 0:05:33.11,
SNMPv2-MIB::snmpTrapOID.0 = OID: NET-SNMP-AGENT-MIB::nsNotifyRestart,
SNMPv2-MIB::snmpTrapEnterprise.0 = OID: NET-SNMP-MIB::netSnmpNotificationPrefix

ise/admin(config)# snmp-server host a.b.c.d version 3 testuser 0x12439343 hash authpassword
privpassword
ise/admin(config)#
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snmp-server community
簡易ネットワーク管理プロトコル（SNMP）へのアクセスを許可するコミュニティアクセスス
トリングを設定するには、コンフィギュレーションモードで snmp-server communityコマンド
を使用します。

snmp-server community community-string ro

この機能を無効にするには、このコマンドの no形式を使用します。

no snmp-server

構文の説明 SNMPコミュニティストリングを設定します。community

パスワードのように機能するアクセス文字列。

これによって SNMPへのアクセスが許可され
ます。空白は使用できません。最大 255文字
の英数字をサポートします。

community-string

読み取り専用アクセスを指定します。ro

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン snmp-server communityコマンドでは、コミュニティストリングと引数 roを指定する必要があ
ります。指定しない場合、エラーが発生します。Cisco ISEの SNMPエージェントは、読み取
り専用の SNMP v1アクセスと SNMP v2cアクセスを次のMIBに提供します。

• SNMPv2-MIB
• RFC1213-MIB
• IF-MIB
• IP-MIB
• IP-FORWARD-MIB
• TCP-MIB
• UDP-MIB
• HOST-RESOURCES-MIB
• ENTITY-MIB：次の 3つのMIB変数のみが ENTITY-MIBでサポートされます。

•製品 ID：entPhysicalModelName
•バージョン ID：entPhysicalHardwareRev
•シリアル番号：entPhysicalSerialNumber
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• DISMAN-EVENT-MIB
• NOTIFICATION-LOG-MIB
• CISCO-CDP-MIB

例

ise/admin(config)# snmp-server community new ro
ise/admin(config)#
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snmp-server contact
SNMP接続の管理情報ベース（MIB）値をシステムに設定するには、コンフィギュレーション
モードで snmp-server contactコマンドを使用します。システム連絡先情報を削除するには、こ
のコマンドの no形式を使用します。

snmp-server contact contact-name

構文の説明 この管理対象ノードの担当者を指定します。

最大 255文字の英数字をサポートします。
contact

ノードのシステム連絡先情報を表す文字列。

最大 255文字の英数字をサポートします。
contact-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン なし

例

ise/admin(config)# snmp-server contact Luke
ise/admin(config)#
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snmp-server location
SNMPロケーションのMIB値をシステムに設定するには、コンフィギュレーションモードで
snmp-server locationコマンドを使用します。システムロケーション情報を削除するには、この
コマンドの no形式を使用します。

snmp-server location location

構文の説明 この管理対象ノードの物理的な場所を設定し

ます。最大 255文字の英数字をサポートしま
す。

location

システムの物理ロケーション情報を表す文字

列。最大255文字の英数字をサポートします。
location

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン word文字列では、単語の間にアンダスコア（_）またはハイフン（-）を使用することをお勧め
します。word文字列で単語の間に空白を使用する場合、文字列を二重引用符（"）で囲む必要
があります。

例 1

ise/admin(config)# snmp-server location Building_3/Room_214
ise/admin(config)#

例 2

ise/admin(config)# snmp-server location “Building 3/Room 214”
ise/admin(config)#

Cisco Identity Services Engineリリース 2.6 CLIリファレンスガイド
267

コンフィギュレーションモードの Cisco ISE CLIコマンド
snmp-server location



snmp-server trap dskThresholdLimit
Cisco ISEパーティションのいずれかがディスク使用率のしきい値の限界に達した際に、SNMP
サーバがトラップを受信するよう設定するには、コンフィギュレーションモードでsnmp-server
trap dskThresholdLimitコマンドを使用します。

snmp-server trap dskThresholdLimit value

ディスク使用率がしきい値に達した際にトラップの送信を停止するには、このコマンドの no
形式を使用します。

構文の説明 使用可能なディスクスペースの比率を表す値。

値の範囲は 1～ 100です。
value

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.1.0.474

使用上のガイドライン Cisco ISEのすべてのパーティションに共通する設定です。しきい値の限界を 40に設定する
と、パーティションのディスク領域が 60%を使用され、残り 40%になった時点でトラップを
受信します。つまり、空き領域が設定された値に達したときにトラップが送信されます。

Cisco ISE CLIからこのコマンドを設定すると、kronジョブが 5分ごとに実行され、Cisco ISE
のパーティションを1つずつ監視します。いずれかのパーティションがしきい値の上限に達す
ると、Cisco ISEは設定されている SNMPサーバにトラップを送信します。ディスクのパスお
よびしきい値の上限値も送信します。複数のパーティションがしきい値の上限に達すると、複

数のトラップが送信されます。MIBブラウザのトラップレシーバを使用して SNMPトラップ
を表示できます。

例

ise/admin(config)# snmp-server trap dskThresholdLimit 40
ise/admin(config)#
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snmp engineid
既存のエンジン IDを新しい値に変更するには、コンフィギュレーションモードでsnmpengineid
commandを使用します。このコマンドは、既存のすべてのユーザを再作成する必要があると
いう警告を表示します。

snmp engineid engine_ID_string

設定したエンジン IDを削除するには、このコマンドの no形式を使用します。

構文の説明 既存のエンジン IDを指定した新しい値に変更
します。

engineid

エンジン IDを識別する最大24文字の文字列。engine_ID_string

コマンドデフォルト コマンドのデフォルト値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

例

ise/admin(config)# snmp engineid Abcdef129084B
% Warning: As a result of engineID change, all SNMP users will need

to be recreated.
ise/admin(config)#
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synflood-limit
TCP SYNパケットレート制限を設定します。

synflood-limit ?

構文の説明 許可される 1秒あたりの TCP SYNパケットの
平均数。

synflood-limit

1-2147483647（TCP SYNパケットの範囲）。?

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン TCP SYNパケットレート制限を設定するには、この synflood-limitを使用します。

例 1

ise-pap-sec/admin(config)# synflood-limit ?
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username
SSHを使用して Cisco ISEアプライアンスにアクセスできるユーザを追加するには、コンフィ
ギュレーションモードで usernameコマンドを使用します。ユーザがすでに存在する場合は、
このコマンドを使用してパスワード、特権レベル、または両方を変更します。システムから

ユーザを削除するには、このコマンドの no形式を使用します。

username username password hash | plain {password} role admin | user email {email-address}

既存のユーザに対しては、次のコマンドオプションを使用します。

username username password role admin | user {password}

構文の説明 引数 usernameには 1つの単語のみを指定でき
ます。空白や二重引用符（"）は使用できませ
ん。最大31文字の英数字をサポートします。

username

パスワードを指定します。password

パスワード。40文字までの英数字で指定しま
す。パスワードは、すべての新規ユーザに指

定する必要があります。

password

パスワードのタイプ。最大34文字の英数字を
サポートします。

hash | plain

ユーザのユーザロールと特権レベルを設定し

ます。

role admin | user

ユーザの電子メールアドレスに従って、ユー

ザをディセーブルにします。

disabled

ユーザの電子メールアドレスを設定します。email

ユーザの電子メールアドレスを指定します。

たとえば、user1@mydomain.comのように指定
します。

email-address

コマンドデフォルト 設定時の初期ユーザです。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306
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使用上のガイドライン usernameコマンドでは、usernameおよび passwordキーワードの後に、hash | plain and the admin
| userオプションを指定する必要があります。

例 1

ise/admin(config)# username admin password hash ###### role admin
ise/admin(config)#

例 2

ise/admin(config)# username admin password plain Secr3tp@swd role admin
ise/admin(config)#

例 3

ise/admin(config)# username admin password plain Secr3tp@swd role admin email
admin123@mydomain.com
ise/admin(config)#
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which
管理者 CLIで使用可能なコマンドの内容を表示するには、コンフィギュレーションモードで
whichコマンドを使用します。

which

構文の説明 このコマンドには、キーワードおよび引数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（config）#

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.0.0.306

使用上のガイドライン whichは隠しコマンドです。whichはCisco ISEで使用できますが、コマンドラインで疑問符を
入力して表示しようとした場合、CLIインタラクティブヘルプには表示されません。

例

次の例は、whichの出力を示しています。

ise/admin(config)# which
[ 1]. application configure<STRING>
[ 2]. application install<STRING><STRING>
[ 3]. application remove<STRING>
[ 4]. application reset-config<STRING>
[ 5]. application reset-passwd<STRING><STRING>
[ 6]. application start<STRING>
[ 7]. application start<STRING> safe
[ 8]. application stop<STRING>
[ 9]. application upgrade cleanup
[ 10]. application upgrade prepare<STRING><STRING>
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