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content.cisco.comのコンテンツハブに移動します。ここでは、ファセット検索機能を使用して、
必要なコンテンツを正確に拡大できます。参照用にカスタマイズした PDFブックを簡単に作
成するなど、数多くのことが可能です。

早速始めましょう。content.cisco.comをクリックしてください。

また、コンテンツハブをすでに体験したことがある場合は、ご意見をお聞かせください。

ページの [フィードバック（Feedback）]アイコンをクリックして、ご意見をお寄せください。

（注）

概要

Cisco Identity Services Engine（ISE）は、ネットワークリソースへのセキュアなアクセスを提供
するセキュリティポリシー管理プラットフォームです。企業は、Cisco ISEを使用して、ネッ
トワーク、ユーザ、およびデバイスからコンテキスト情報をリアルタイムで収集できます。そ

の後、管理者はこの情報を使用して、積極的に管理上の決定を下すことができます。これを行

うには、アクセススイッチ、シスコワイヤレスコントローラ、バーチャルプライベートネッ

トワーク（VPN）ゲートウェイ、データセンタースイッチなどのさまざまなネットワーク要素
のアクセスコントロールポリシーを作成します。Cisco ISEは、Cisco TrustSecソリューション
のポリシーマネージャとして機能し、TrustSecソフトウェアによって定義されたセグメンテー
ションをサポートします。

Cisco ISEは、異なるパフォーマンス特性を持つセキュアなネットワークサーバアプライアン
ス上で、および仮想マシン（VM）で実行可能なソフトウェアとして使用できます。パフォー
マンス向上のためにアプライアンスを展開に追加できます。

Cisco ISEは、スタンドアロンおよび分散展開をサポートする拡張性の高いアーキテクチャを
使用しますが、設定および管理は一元化されています。また、ペルソナとサービスの設定と管

理を個別に行うこともできます。このため、ネットワーク内で必要なサービスを作成して適用

することができますが、Cisco ISE展開を完全な統合システムとして運用することもできます。

この Cisco ISEリリースでサポートされている機能の詳細については、『Cisco Identity Services
Engine Administrator Guide』を参照してください。
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システム要件

Cisco ISEの設定を継続使用する場合は、次のシステム要件が満たされていることを確認して
ください。

この Cisco ISEリリースのハードウェアプラットフォームおよびインストールの詳細について
は、『Cisco Identity Services Engine Hardware Installation Guide』を参照してください。

サポート対象ハードウェア

Cisco ISEリリース 2.4には、次のプラットフォームが必要です。

表 1 :サポート対象のハードウェアプラットフォームおよびペルソナ

設定ペルソナハードウェアプラットフォー

ム

アプライアンスハードウェア仕様について

は、『Cisco Identity Services Engine Hardware
Installation Guide 2.4』の「Cisco SNS-3500
SeriesAppliances」の章を参照してください。

任意Cisco SNS-3515-K9（小規模）

Cisco SNS-3595-K9（大規模）

Cisco SNS-3615-K9（小規模）

Cisco SNS-3655-K9（中規模）

Cisco SNS-3695-K9（大規模）

• CPUおよびメモリの推奨事項について
は、『Cisco Identity Services Engine
Installation Guide, Release 2.4』の
「VMware Appliance Sizing
Recommendations」のセクションを参照
してください。

•ハードディスクのサイズに関する推奨事
項については、『Cisco Identity Services
Engine Installation Guide, Release 2.4』の
「Disk Space Requirements」のセクショ
ンを参照してください。

• NIC—1-GBNICインターフェイスが必要
です。最大 6つの NICをインストール
できます。

•サポート対象のサポートされる仮想環
境。

Cisco ISE-VM-K9（VMware、
Linux KVM、Microsoft
Hyper-V）
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Cisco Secure Network Server（SNS）3600シリーズアプライアンスサポート（SNS-3615-K9、
SNS-3655-K9、SNS-3695-K9）の場合は、新しい ISOファイル
（ise-2.4.0.357.SPA.x86_64_SNS-36x5_APPLIANCE_ONLY.iso）のみを使用する必要がありま
す。Cisco ISE 2.4パッチ 9以降はインストール後に適用する必要があります。SNS 3500シリー
ズアプライアンス、VMware、KVM、または Hyper-Vのインストールでは、この ISOファイ
ルを使用しないことをお勧めします。

（注）

インストール後、上記の表に記載されているプラットフォームで、管理、モニタリング、pxGrid
などの特定のコンポーネントペルソナを使用して Cisco ISEを設定できます。

• Cisco Secured Network Server（SNS）3400シリーズアプライアンスは、Cisco ISEリリース
2.4以降ではサポートされていません。

• 16 GB未満のメモリの割り当ては、VMアプライアンスの設定ではサポートされていませ
ん。Cisco ISEの動作に問題が発生した場合、すべてのユーザは、CiscoTechnicalAssistance
Centerに連絡する前に割り当てメモリを 16 GB以上に変更する必要があります。

•レガシーアクセスコントロールサーバ（ACS）およびネットワークアクセスコントロー
ル（NAC）アプライアンス（Cisco ISE 3300シリーズを含む）は、Cisco ISEリリース 2.0
以降ではサポートされていません。

（注）

連邦情報処理標準モードサポート

Cisco ISEは、組み込みの連邦情報処理標準（FIPS）140-2検証済み暗号化モジュール、Cisco
FIPSオブジェクトモジュールバージョン 6.0（証明書 #2984）を使用します。FIPSコンプライ
アンス要求の詳細については、「Global Government Certifications」を参照してください。

サポートされる仮想環境

Cisco ISEは次の仮想環境プラットフォームをサポートしています。

• ESXi 5.x（5.1 U2以降は RHEL 7をサポート）、6.x

• Microsoft Windows Server 2012 R2以降のMicrosoft Hyper-V

• RHEL 7.3の KVM

ESXi 5.xサーバにCisco ISEをインストールまたはアップグレード
している場合に、ゲストOSとしてRHEL7をサポートするには、
VMwareのハードウェアバージョンを 9以降にアップデートして
ください。

（注）
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サポートされているブラウザ

                     管理者ポータルでサポートされているブラウザは次のとおりです。

• Mozilla Firefox 96 以前のバージョン（バージョン 82 以降）

• Mozilla Firefox ESR 91.3 以前のバージョン

• Google Chrome 96 以前のバージョン （バージョン 86 以降）

• Microsoft Internet Explorer 11.x

• Microsoft Edge の最新バージョンと最新バージョンより 1 つ前のバージョン

Microsoft Active Directoryのサポート
Cisco ISEリリース 2.4は、すべての機能レベルでMicrosoft Active Directoryサーバ 2003、2003
R2、2008、2008 R2、2012、2012 R2、および 2016と連携して動作します。

• Windowsサーバをサポート対象バージョンにアップグレードすることをお勧めします。
MicrosoftはWindowsサーバ 2003および 2003 R2のサポートを終了しています。

• Microsoft Active Directoryバージョン 2000またはその機能レベルは、Cisco ISEではサポー
トされていません。

（注）

Cisco ISE 2.4は、マルチドメインフォレストと Active Directoryインフラストラクチャとの統
合をサポートし、大規模な企業ネットワーク全体の認証および属性の収集をサポートしていま

す。Cisco ISE 2.4は最大 50個のドメイン参加ポイントをサポートします。

ユーザ識別の改善

Cisco ISEは、ユーザ名が一意でなくても Active Directoryユーザを識別できます。マルチドメ
インのActiveDirectory環境で短いユーザ名を使用する場合、一般的にユーザ名が重複します。
ソフトウェア資産管理（SAM）、顧客名（CN）、またはその両方を使用してユーザを識別で
きます。Cisco ISEは、ユーザを一意に識別するために属性を使用します。

次の値を更新します。

• SAM：クエリで SAMのみを使用するには、この値を更新します（デフォルト）。

• CN：クエリで CNのみを使用するには、この値を更新します。
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• CNSAM：クエリで CNおよび SAMを使用するには、この値を更新します。

Active Directoryユーザの識別用に上記の属性を設定するには、Active Directoryを実行している
サーバのレジストリで IdentityLookupFieldパラメータを更新します。

REGISTRY.Services\lsass\Parameters\Providers\ActiveDirectory\IdentityLookupField

サポート対象のウイルス対策およびマルウェア対策製品

ISEポスチャエージェントでサポートされているウイルス対策およびマルウェア対策製品の詳
細については、次の場所にある Cisco AnyConnect ISEポスチャのサポート表を参照してくださ
い。

https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-device-support-tables-list.html

Cisco ISEリリース 2.4の新機能

Cisco Secure Network Server 3600シリーズアプライアンスのサポート
Cisco Secure Network Server（SNS）3600シリーズアプライアンスサポート（SNS-3615-K9、
SNS-3655-K9、SNS-3695-K9）の場合は、新しい ISOファイル
（ise-2.4.0.357.SPA.x86_64_SNS-36x5_APPLIANCE_ONLY.iso）のみを使用する必要がありま
す。Cisco ISE 2.4パッチ 9以降はインストール後に適用する必要があります。SNS 3500シリー
ズアプライアンス、VMware、KVM、または Hyper-Vのインストールでは、この ISOファイ
ルを使用しないことをお勧めします。

ビジネスの成果

SNS 35xxシリーズアプライアンスでのパフォーマンス、拡張性、プラットフォームの管理性
が向上しました。

プロキシ経由で外部接続を開始するときのデフォルトの TLSバージョンは TLS 1.2
Cisco ISEがクライアントとして機能する場合、そのクライアントから外部エンティティへの
接続に使用されるデフォルトのプロトコルは TLS 1.2です。この場合、サポート対象プロトコ
ルは TLS 1.2のみになります。下位バージョンをサポートする場合（安全でない場合がありま
す）、次のページ（[管理（Administration）] > [システム（System）] > [設定（Settings）] > [セ
キュリティ設定（Security Settings）]）に移動して、これらのバージョンを Cisco ISEから明示
的に有効にする必要があります。

ビジネスの成果

SSL接続のセキュリティが向上しました。

Cisco Identity Services Engineリリース 2.4リリースノート
5

サポート対象のウイルス対策およびマルウェア対策製品

https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-device-support-tables-list.html


Cisco ISEは Cisco INDから IoTデバイスコンテキストとセッションデータを取得でき
る

ISEは、Cisco Industrial NetworkDirector（IND）に接続されたデバイスの状態をプロファイル化
して表示できます。Cisco Platform Exchange Grid（pxGrid）は、Cisco ISEとCisco IND間でエン
ドポイント（Internet of Things（IoT））データを通信するために使用されます。pxGridは、
Cisco INDからコンテキストを受信し、Cisco INDを照会してエンドポイントタイプを更新す
るために使用されます。

ビジネスの成果

ネットワーク上の IoTデバイスの分類を自動化します。

pxGridクライアントの権限の制御
PxGrid認証ルールを作成し、pxGridクライアントの権限を制御することができます（[管理
（Administration）] > [pxGridサービス（pxGrid Services）] > [権限（Permissions）]）。

これらのルールは、pxGridクライアントが使用できるサービスとそのサービスの動作を制御で
きます。Cisco ISEは、個々のクライアントではなくグループにルールを適用します。[権限
（Permissions）]ウィンドウの [グループの管理（Manage Groups）]見出しをクリックすると、
グループを管理できます。[権限（Permissions）]ウィンドウには、事前定義されたグループ
（EPSや ANCなど）を使用する事前定義された認証ルールが表示されます。事前定義された
ルールで更新できるのは [グループ（Groups）]フィールドのみです。

ビジネスの成果

pxGrid下位互換性の向上：

•さまざまな pxGridサービスの認可を制御する機能。

•同様の権限を持つ pxGridクライアントを簡単にグループ化。

カスタマイズ可能な SSH暗号方式および暗号化アルゴリズム
service sshd encryption-algorithmおよび service sshd encryption-modeグローバルコンフィ

ギュレーションコマンドを Cisco ISE 2.4で使用すると、ISE SSHサーバを強化し、使用する暗
号スイートを指定できます。AES-CTR暗号および AES-CBC暗号を使用できます。

Cisco ISE 2.3以前のリリースでは、AES-CBC暗号のみが許可されていました（アクセスコン
トロールデバイスおよびシステムに共通する基準保護プロファイルが原因）。Cisco ISE 2.4で
は、CTR暗号と AES-CBC暗号の両方を使用できます。
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ビジネスの成果

• SSHアクセスのセキュリティが向上しました。

•暗号化アルゴリズムを選択できます。

•セキュアなアクセスの強化に使用する暗号を選択できます。

MDM属性のエンドポイント APIの機能拡張
モバイルデバイス管理（MDM）属性はエンドポイント APIを介して使用可能になり、Cisco
ISEとサードパーティMDMサーバ間に同期機能が追加されます。

ビジネスの成果

サードパーティシステムと ISEを適切に統合し、MDMサーバで管理されているモバイルデ
バイスを使用するエンドユーザにより優れたユーザエクスペリエンスを提供できます。

RADIUSの IPv6サポート
IPv6アドレスが RADIUS設定でサポートされるようになりました。[管理（Administration）] >
[ネットワークリソース（Network Resources）] > [ネットワークデバイス（Network Devices）]
ページの [IPアドレス（IP Address）]フィールドと [管理（Administration）] > [ネットワークリ
ソース（Network Resources）] > [外部RADIUSサーバ（External RADIUS Server）]ページの [ホ
ストIP（Host IP）]フィールドのRADIUS設定で、IPv4と IPv6の両方のアドレスをサポートで
きるようになりました。

ビジネスの成果

IPv6アドレッシングの追加サポート：

•ネットワークを IPv6ベースのネットワークに移行することができます。ネットワークが
フラグメント化されているか、または IPv4アドレスが枯渇している場合は、IPv6アド
レッシングに移行できます。

•効率的なルーティング、パケット処理、セキュリティ、および簡素化されたネットワー
ク設定が簡単になります。

ペルソナモニタリング用の大規模な仮想マシン

Cisco ISEでは、モニタリングノードに大規模 VMが導入されました。

このフォームファクタは、リリース 2.4以降でのVMとしてのみ使用可能で、大規模VMライ
センスが必要です。
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ビジネスの成果

大規模 VMにモニタリングペルソナを展開すると、次の利点があります。

•以前サポートされていたデータ量の最大 3倍。

•ライブログクエリへの応答とレポート完了の面でパフォーマンスが向上しました。

ポスチャの機能拡張

•非準拠デバイスの猶予期間：Cisco ISEには、適合しなくなったデバイスの猶予時間を設定
するオプションが用意されています。Cisco ISEは、設定可能な時間にわたってポスチャ評
価の結果をキャッシュします。デバイスが適合していないことが判明した場合、Cisco ISE
はキャッシュ内で以前の正常な状態を検索し、デバイスに猶予時間を与えて、その間は

ネットワークアクセスが許可されます。分、時、または日単位（最大 30日）で猶予期間
を設定できます。エンドポイント別のポスチャアセスメントレポートが更新され、現在

準拠していないけれども猶予期間内のエンドポイントの猶予準拠ステータスが表示されま

す。

•ポスチャの再スキャン：AnyConnectユーザは、いつでも手動でポスチャを再実行できる
ようになりました。

• AnyConnectステルスモード通知：ユーザがVPN接続に関する問題を特定できるように、
AnyConnectステルスモードの展開にいくつかの新しい失敗通知が追加されました。

• WindowsでのUACプロンプトの無効化：AnyConnectポスチャプロファイルからWindows
エンドポイントのユーザアクセスコントロール（UAC）プロンプトを無効にすることが
できます。

デフォルトでは、この値は AnyConnectプロファイルの設定時に
[いいえ（No）]に設定されます。これを [はい（Yes）]に変更す
ると、UACプロンプトは無効になり、Windowsユーザはこれらの
プロンプトを受信しなくなります。UACプロンプトを再度有効に
する場合は、AnyConnectプロファイルでこの設定を [いいえ
（No）]に変更する必要があります。この設定は、Windowsエン
ドポイントが再起動された場合にのみ有効になります。

（注）

•クライアントプロビジョニングとポスチャ更新をダウンロードするための新しい URL：
クライアントプロビジョニングとポスチャフィードのURLが変更されました。ポスチャ
更新の新しい URLは https://www.cisco.com/web/secure/spa/posture-update.xml、クライアン
トプロビジョニングの新しい URLは
https://www.cisco.com/web/secure/spa/provisioning-update.xmlです。

•ファイル条件の機能拡張：ファイル条件下に新しい演算子が導入され、一定期間内のファ
イルの変更が確認されます。
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•クライアントプロビジョニングとポスチャポリシーの証明書属性：証明書属性がクライ
アントプロビジョニングとポスチャポリシーページで使用可能になりました。

• [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ポス
チャ（Posture）] > [ディスク暗号化条件（DiskEncryptionCondition）]ウィンドウの [ロケー
ション（Location）]フィールドの下に、次のオプションが新しく追加されました。

•すべての内部ドライブ：内部のドライブをチェックします。マウントおよび暗号化さ
れたすべてのハードディスクと、すべての内部パーティションが含まれます。読み取

りのみのドライブ、システムリカバリディスク/パーティション、ブートパーティ
ション、ネットワークパーティション、およびエンドポイント外のさまざまな物理

ディスクドライブ（USBおよびサンダーボルトを介して接続されたディスクドライ
ブを含むがこれに限定されない）は除外されます。検証済みの暗号化ソフトウェア製

品には次のものがあります。

• Bit-locker-6.x/10.x

• Windows 7上の Checkpoint 80.x

[すべての内部ドライブ（All Internal Drives）]オプションは、
AnyConnectバージョン 4.6.01098以降でサポートされています。

（注）

ビジネスの成果

セキュリティアラートおよび適用が改善されました。

•猶予期間固有のメッセージングシナリオを含む、ポスチャ条件の失敗についてエンド
ユーザを教育するために柔軟性に優れたオプションを管理者ユーザに提供します。

•追加の権限を必要とする一部のポスチャチェックおよび修復を効率的に管理し、そのよ
うな権限のユーザにプロンプトを表示します。

プロファイラの機能拡張

• AudioCode、BlackBerry、Brother、Hewlett Packard、Lexmark、NetApp、Samsung、Xeroxと
いったベンダーの 190個の新しいプロファイルポリシーが追加されました。

•追加のプローブをサポートするために新たな条件が185個のプロファイルポリシーに追加
されました。たとえば、SNMPに基づいてXeroxデバイスをプロファイリングしないユー
ザが DHCPを使用して Xeroxデバイスをプロファイリングできるように、DHCP条件を
Xeroxデバイスに追加します。

•新しいデバイスを正確に識別できるようにプロファイルをファミリに再編成します。たと
えば、HP-LaserJet-4350は HP-Device下ですでに直接プロファイリングされています。こ
こで HP-LaserJet下でプロファイリングされ、次に HP-Device下でプロファイリングされ
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るようになりました。Hewlett Packardが新しい Hewlett Packard LaserJetプリンタモデルを
導入すると、Cisco ISEは、その正確な LaserJetプリンタモデルの新しいプロファイルポ
リシーが追加されるまで、HP-Deviceとしてではなく、HP-LaserJetとして新しいモデルを
分類します。

ビジネスの成果

デバイスの効率的な分類：

•プロファイラの効率性を向上した Xeroxプリンタや Vistaリンクプリンタなど、これま
で不明であったデバイスの可視性を向上することができます。

個別の SNMP CoAパケットの送信のサポート
[管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデ
バイスプロファイル（NetworkDevice Profiles）] > [認可変更（CoA）（Change ofAuthorization
(CoA)）]ウィンドウで [SNMPCOAの個別リクエストの送信（SendSNMPCOASeparateRequest）]
チェックボックスを選択し、SNMP CoAパケットを NADに 2つのパケットとして送信できま
す。

ビジネスの成果

デバイスの互換性の向上：

• SNMP CoAパケットを 2つのパケットとして送信することを義務付けている、以前のシ
スコおよびサードパーティ製のNADをサポートします（shutdownおよび no shutdownイ
ンターフェイスコンフィギュレーションコマンドの場合）。

RADIUS NADクライアントでの IPごとの 2つの共有秘密のサポート
ネットワークデバイスと Cisco ISEで使用される 2つの共有秘密（鍵）を指定できます。Cisco
ISEの [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワー
クデバイス（Network Devices）]ページの NADの [RADIUS認証（RADIUS authentication）]セ
クションで共有秘密を設定できます。

ビジネスの成果

ネットワークデバイスの共有秘密を置き換えます。

•ネットワークデバイスの共有秘密を個別に置き換え、共有秘密がネットワークデバイス
で置き換えられるまで、ISEは古い共有秘密と新しい共有秘密の両方をサポートします。
これで、RADIUSの秘密の変更が簡単になり、ネットワークデバイスを更新する前に新
しい共有秘密を入力できるようになりました。
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TrustSecの機能拡張
ネットワークデバイスを追加する際に、ネットワークデバイスに設定変更を送信する必要が

ある ISEノードを選択できます（[高度なTrustSec設定（Advanced TrustSec Settings）]セクショ
ンの下）。PANまたは PSNノードを選択できます。選択した PSNノードがダウンした場合、
PANを使用してこのデバイスに設定変更が送信されます。

IP SGTスタティックマッピングを展開する場合は、選択したマッピングを展開する必要があ
るデバイスまたはデバイスグループを選択できます。必要に応じて、すべてのデバイスを選択

できます。フィルタオプションを使用して必要なデバイスを検索できます。デバイスを何も選

択しない場合は、選択したマッピングがすべての TrustSecデバイスに展開されます。

[ステータスを確認（Check Status）]オプションを使用して、特定のデバイスの同じ IPアドレ
スに複数の異なる SGTが割り当てられているかどうかを確認します。このオプションを使用
すると、競合するマッピングを使用するデバイス、複数の SGTにマッピングされている IPア
ドレス、および同じ IPアドレスに割り当てられている複数の SGTを見つけることができま
す。展開でデバイスグループ、FQDN、ホスト名、または IPv6アドレスが使用される場合で
も、このオプションを使用できます。競合するマッピングを展開する前に、それらのマッピン

グを削除するか、展開の範囲を変更する必要があります。

[一般TrustSecの設定（General TrustSec Settings）]オプションの [TrustSec展開の検証（Verify
TrustSec Deployment）]オプションでは、すべてのネットワークデバイスに最新の TrustSecポ
リシーが展開されているかどうかを検証できます。Cisco ISEで設定されたポリシーとネット
ワークデバイスの間に相違がある場合、[アラーム（Alarms）]ダッシュレットにアラームが表
示されます（[ワークセンター（Work Centers）] > [TrustSec] > [ダッシュボード
（Dashboard）]）。TrustSecダッシュボードに、以下のアラームが表示されます。

•検証プロセスが開始または完了するたびに、情報アイコンとともにアラームが表示されま
す。

•新しい展開要求のために検証プロセスがキャンセルされた場合、情報アイコンとともにア
ラームが表示されます。

•検証プロセスの結果がエラーになった場合（たとえばネットワークデバイスとの SSH接
続を開けない、ネットワークデバイスが使用不可など）、または Cisco ISEで設定された
ポリシーとネットワークデバイスの間に相違がある場合、これらのネットワークデバイ

スごとに警告アイコンとともにアラームが表示されます。

[展開の検証（Verify Deployment）]オプションは、次のページでも使用できます。

• [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [セ
キュリティグループ（Security Groups）]

• [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [セ
キュリティグループ ACL（Security Group ACLs）]

• [ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec Policy）]
> [出力ポリシー（Egress Policy）] > [マトリックス（Matrix）]
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• [ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec Policy）]
> [出力ポリシー（Egress Policy）] > [送信元ツリー（Source Tree）]

• [ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec Policy）]
> [出力ポリシー（Egress Policy）] > [宛先ツリー（Destination Tree）]

それぞれの展開後に、Cisco ISEですべてのネットワークデバイス上の更新を検証するには、
[すべての展開後に自動検証（Automatic Verification After Every Deploy）]チェックボックスを
オンにします。展開プロセスが完了したら、[展開プロセス後の時間（TimeafterDeployProcess）]
フィールドに指定した時間が経過した後に、検証プロセスが開始されます。待機期間中または

検証の進行中に新しい展開要求を受信した場合、現在の検証プロセスはキャンセルされます。

検証プロセスをすぐに開始するには、[今すぐ検証（Verify Now）]をクリックします。

IP SGT静的マッピングででは IPv6アドレスを使用できます。SSHまたは SXPを使用して、特
定のネットワークデバイスまたはネットワークデバイスグループにこれらのマッピングを伝

達できます。

FQDNとホスト名が使用される場合、Cisco ISEはマッピングを展開して展開ステータスを検査
する際に、PANおよび PSNノード内の対応する IPアドレスを検索します。[一般TrustSecの設
定（General TrustSec Settings）]ウィンドウの次のいずれかのオプション（[ホスト名のIP SGT
スタティックマッピング（IP SGT Static Mapping of Hostnames）]の下）を使用すると、DNSク
エリによって返される IPアドレス用に作成されるマッピング数を指定できます。

• DNSクエリによって返されるすべてのIPアドレスに対してマッピングを作成する（Create
mappings for all IP addresses returned by DNS query）

• DNSクエリによって返される最初のIPv4アドレスおよび最初のIPv6アドレスに対してのみ
マッピングを作成する（Create mappings only for the first IPv4 address and the first IPv6
address that is returned by a DNS query）

ビジネスの成果

•ネットワークデバイスの TrustSecポリシーを検証します。
•拡張 IP-SGTマッピングワークフロー：

• [ステータスの確認（Check Status）]オプションを使用してネットワークデバイスの
設定ミスのエラー処理と運用効率を改善します。

• IP SGTスタティックマッピングを選択的に展開します。

• IPv6アドレスを使用して IPスタティックマッピングを作成します。

• DNSFQDNクエリに基づいて最初または既知のすべての IPアドレスのマッピングを
作成します。

廃止したダッシュレット

パフォーマンス問題の解決のために削除された一部のダッシュレット
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次のダッシュレットは、大規模なデータセットを表示する際のパフォーマンスの問題を防ぐた

めに廃止されました。

• [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoint）] > [コンプ
ライアンス：ステータストレンド（Compliance: Status Trend）]

• [ホーム（Home）] > [エンドポイント（Endpoints）] > [エンドポイントキャパシティ
（Endpoint Capacity）]

多数のエンドポイントで一部のダッシュレットにパフォーマンスの問題が発生しました。

スポンサーポータルの Kerberos認証
ISEを設定して、Windowsにログオンしているスポンサーユーザのスポンサーポータルへの
アクセスの認証にKerberosを使用することができます。このプロセスは、Kerberosチケットで
ログインしているスポンサーユーザの Active Directoryクレデンシャルを使用します。ブラウ
ザが ISEとの SSL接続を確立した後、セキュアトンネル内で Kerberos SSOが実行されます。

スポンサー認証の追加セキュリティ。

NFSリポジトリのクレデンシャル
リポジトリを追加し、プロトコルとして [NFS]を選択しても、リポジトリ接続用のクレデン
シャルを入力できなくなりました。

ビジネスの成果

クレデンシャルを使用して NFSリポジトリに接続すると、問題が発生しました。

既知の制限事項と回避策

SXPプロトコルセキュリティ標準

制限：Security Group Exchange Protocol（SXP）は、暗号化されていないデータを転送し、
draft-smith-kandula-sxp-06ごとのメッセージ整合性チェックに脆弱なハッシュアルゴリズムを
使用します。

回避策：回避策はありません。

詳細については、https://tools.ietf.org/html/draft-smith-kandula-sxp-06を参照してください。

Chromeブラウザを使用したパッチビルドのダウンロード

制限：整合性チェックサムの問題は、Google Chromeブラウザを使用してパッチビルドをダウ
ンロードする場合に発生します。

条件：Message Digest 5（MD5）の合計値が一致しません。
回避策：FireFoxブラウザを使用してパッチビルドをダウンロードします。パッチバンドルは
正しいMD5チェックサムを使用してダウンロードする必要があることに注意してください。
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プロファイラ RADIUSプローブ

制限：エンドポイントはプロファイリングされません。認証され、データベースに追加される

だけです。

条件：RADIUSプローブは無効になっています。
回避策：プロファイリングサービスを完全に無効にします。

メモリ使用率が高い

制限：Cisco ISEバージョン 1.3以降へのインストールまたはアップグレード後にメモリ使用率
が高くなります。

条件：カーネルがキャッシュメモリを管理する方法が原因で、Cisco ISEでより多くのメモリ
が使用される可能性があるため、メモリ使用率が高くなり（80～ 90%）、アラームが発生す
ることがあります。

回避策：回避策はありません。

詳細については、CSCvn07836を参照してください。

Diffie-Hellman最小キー長

制限：LDAPサーバへの接続に失敗しました。
条件：LDAPサーバに設定されている Diffie-Hellman最小キー長が 1024未満の場合、LDAP
サーバへの接続に失敗します。

回避策：LDAPサーバの Diffie-Hellmanキーのサイズを変更します。

詳細については、CSCvi76985を参照してください。

ECDSA証明書

制限：Cisco ISEは、キー長が 256および 384のみの楕円曲線デジタル署名アルゴリズム
（ECDSA）証明書をサポートします。
条件：EAP認証に使用されるECDSA証明書は、Androidバージョン 6.x以降のエンドポイント
でのみサポートされます。

Apple iOSは、ECDSAをシステム証明書として使用する場合はサポートされません。ECDSA
証明書は、Android 6.xおよび Android 7.xでのみサポートされます。

（注）

回避策：[管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書
の管理（Certificate Management）] > [システム証明書（System Certificates）]ウィンドウで
キー長を選択できます。

Cisco Temporal Agent

Cisco Temporal Agentは、クライアントプロビジョニングポータルからエージェントをダウン
ロードしてから 2分以内に実行することをお勧めします。それ以外の場合は、「サーバの問題に
よりポスチャが失敗しました（Posture Failed Due to Server Issues）」というエラーメッセージ

が表示されます。

Cisco Identity Services Engineリリース 2.4リリースノート
14

既知の制限事項と回避策

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn07836/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi76985/?referring_site=ss&dtid=osscdc000283


モバイルサービスエンジン（MSE）デバイス

Cisco ISEにMSEデバイスを追加する場合は、許可が簡単になるようにMSEデバイスから ISE
に証明書をコピーする必要があります。ISEはMSEデバイスからこれらの証明書を直接受信
することはありません。

サプリカントプロビジョニングウィザード参照の再作成

制限：BYOD証明書のプロビジョニングフローは内部証明書と外部証明書の両方で破損して
います。

条件：新しいリリースにアップグレードする場合、またはパッチを適用する場合、サプリカン

トプロビジョニングウィザード（SPW）は更新されません。
回避策：新しい SPWを参照する新しいネイティブサプリカントプロファイルと新しいクライ
アントプロビジョニングポリシーを作成します。

アップグレード情報

•リリース 2.4へのパッチの適用

•リリース 2.4へのアップグレード

•ライセンスの変更

•アップグレード手順の前提条件

ホットパッチをインストールしている場合は、アップグレードパッチを適用する前にホット

パッチをロールバックします。

（注）

リリース 2.4へのパッチの適用
Cisco ISEリリース 2.4のパッチファイルを取得するには、Ciscoダウンロードソフトウェア
サイト（http://www.cisco.com/cisco/software/navigator.html?a=a&i=rpm）にログインし（Cisco.com
ログインクレデンシャルの入力が必要になる場合があります）、[セキュリティ（Security）]
> [アクセス制御およびポリシー（Access Control and Policy）] > [Cisco Identity Services Engine]
> [Cisco Identity Services Engineソフトウェア（Cisco Identity Services Engine Software）]に移
動し、ローカルマシンにパッチファイルのコピーを保存します。

システムへのパッチの適用方法については、『Cisco Identity Services Engine Administrator Guide,
Release 2.4』の「Installing a Software Patch」のセクションを参照してください。

CLIを使用したパッチのインストール手順については、『 Cisco Identity Services Engine CLI
Reference Guide, Release 2.4』の「Install Patch」のセクションを参照してください。
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2.4パッチ 4以降をインストールする場合、カーネルのアップグレード中に CLIサービスが一
時的に使用できなくなります。この間にCLIにアクセスすると、CLIに次のエラーが表示され
ます。「スタブライブラリを開くことができませんでした（StubLibrarycouldnotbeopened）」。
ただし、パッチのインストールが完了すると、CLIサービスが再び利用可能になります。

（注）

パッチは、上記のパッチバージョンで提供されるすべての修正が含まれるように累積されま

す。Cisco ISEバージョン 2.4.0.357は Cisco ISE 2.4リリースの初期バージョンでした。パッチ
のインストール後、Cisco ISE GUIの [設定（Settings）] > [Identity Services Engineについて
（About Identity Services Engine））]ページから、および次の形式「2.4.0.357パッチ N」（N
はパッチ番号）で CLIからバージョン情報を表示できます。

バグデータベース内では、パッチで解決された問題に、形式が異なるバージョン番号

「2.4(0.9NN)」が使用されます。ここで、NNは2桁の数字として表示されるパッチ番号です。
たとえば、バージョン「2.4.0.298パッチ 1」はバグデータベース「2.4(0.901)」の次のバージョ
ンに対応しています。

（注）

Cisco ISEリリース 2.4にパッチをインストールした後、ブラウザのキャッシュをクリアするこ
とをお勧めします。

（注）

リリース 2.4へのアップグレード
次の Cisco ISEリリースからリリース 2.4に直接アップグレードできます。

• 2.0
• 2.0.1
• 2.1
• 2.2
• 2.3

アップグレードパッケージおよびサポートされているプラットフォームに関する情報は、

「Cisco ISE Software Download」から入手できます。

Cisco ISEリリース 2.0より前のバージョンの場合は、はじめに上記のリリースのいずれかに
アップグレードしてから、リリース 2.4にアップグレードする必要があります。

次のバージョンのCisco ISEにアップグレードする前に、既存のバージョンの最新パッチにアッ
プグレードすることをお勧めします。

（注）

GUIまたは CLIからリリース 2.4にアップグレードできます。『Cisco Identity Services Engine
Upgrade Guide, Release 2.4』を参照してください。
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仮想マシンのオペレーティングシステムの確認

ISEリリース 2.4はRed Hat Enterprise Linux（RHEL）7.0で実行されます。VMware VMでCisco
ISEノードをアップグレードする場合は、アップグレード後、ゲストオペレーティングシステ
ムを Red Hat Enterprise Linux（RHEL）7に変更します。これを行うには、VMの電源をオフに
し、RHEL 7にゲストオペレーティングシステムを変更し、変更後にVMの電源をオンにする
必要があります。

外部 RADIUSトークンサーバのタイムアウト

外部 Radiusトークンサーバのタイムアウトの最大値が 120秒から 60秒に変更されました。こ
のリリースにアップグレードすると、最大値が 60秒を超える場合に既存の設定が変更されま
す。

ライセンスの変更

デバイス管理ライセンス

デバイス管理ライセンスには、クラスタとノードの2つのタイプがあります。クラスタライセ
ンスでは、Cisco ISEクラスタ内のすべてのポリシーサービスノードでデバイス管理を使用で
きます。ノードライセンスでは、1つのポリシーサービスノードでデバイス管理を使用でき
ます。ハイアベイラビリティスタンドアロン展開では、ノードライセンスによって、ハイア

ベイラビリティペアの 1つのノードでデバイス管理を使用することが許可されます。

デバイス管理ライセンスキーは、プライマリおよびセカンダリポリシー管理ノードに対して

登録されます。クラスタ内のすべてのポリシーサービスノードは、ライセンス数に達するま

で必要に応じてデバイス管理ライセンスを消費します。

クラスタライセンスは Cisco ISE 2.0のデバイス管理のリリースで導入され、Cisco ISE 2.0以降
のリリースで適用されています。ノードライセンスは後でリリースされ、リリース 2.0～ 2.3
で部分的にのみ適用されています。Cisco ISE 2.4以降では、ノードライセンスはノード単位で
完全に適用されています。

クラスタライセンスは廃止されました。現時点ではノードライセンスのみを販売しています。

ただし、有効なクラスタライセンスでこのリリースにアップグレードする場合は、アップグ

レード時に既存のライセンスを引き続き使用できます。

評価ライセンスを使用すると、1つのポリシーサービスノードでデバイスを管理できます。

仮想マシンノードのライセンス

Cisco ISEは仮想マシン（VM）としても販売されています。このリリースでは、展開に VM
ノードの適切な VMライセンスをインストールすることをお勧めします。VMノードの数と
CPUやメモリなどの各VMノードのリソースに基づいて、VMライセンスをインストールしま
す。そうでない場合、VMライセンスキーを調達してインストールする警告と通知が表示され
ます。ただし、インストールプロセスは中断されません。Cisco ISEリリース 2.4以降、GUI
から VMライセンスを管理できます。
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VMライセンスは、小、中、大の 3つのカテゴリで提供されます。たとえば、8コアと 64 GB
RAMを備えた 3595相当のVMノードを使用している場合、VMで同じ機能をレプリケートす
るには、中カテゴリのVMライセンスが必要になります。展開の要件に応じて、VMとそのリ
ソースの数に基づいて、複数の VMライセンスをインストールできます。

VMライセンスはインフラストラクチャライセンスです。このため、展開で使用可能なエンド
ポイントライセンスに関係なく、VMライセンスをインストールできます。展開に評価、Base、
Plus、Apexライセンスのどれもインストールされていない場合でも、VMライセンスをインス
トールできます。ただし、Base、Plus、または Apexライセンスによって有効になる機能を使
用するには、適切なライセンスをインストールする必要があります。

インストールまたはアップグレードの後、展開済みの VMノードの数とインストール済みの
VMライセンスの数の間に不一致がある場合、アラームが 14日ごとに [アラーム（Alarms）]
ダッシュレットに表示されます。アラームは、VMノードのリソースに変化がある場合や、VM
ノードが登録または登録解除されるたびにも表示されます。

VMライセンスは永久ライセンスです。VMライセンスの変更は、Cisco ISE GUIにログインす
るたびに表示され、通知ポップアップウィンドウで [今後、このメッセージを表示しない（Do
not show this message again）]チェックボックスをオンにすると表示されなくなります。

以前に ISE VMライセンスを購入していない場合、『Cisco Identity Services Engine Ordering
Guide』を参照して購入する適切な VMライセンスを選択します。

PAKを使用せずに ISE VMライセンスを購入した場合は、licensing@cisco.comに電子メールを
送信して VM PAKを要求できます。電子メールに ISE VMの購入を示す SO番号とシスコ ID
を記載してください。購入した各 ISE VMごとに 1つの中規模VMライセンスキーを提供しま
す。

（注）

使用中の Cisco ISEバージョンと VMの互換性に関する詳細については、該当するリリースの
『Cisco Identity Services Engine InstallationGuide』の「Hardware andVirtual ApplianceRequirements」
の章を参照してください。

ライセンスの詳細については、『Cisco Identity Services Engine Administrator Guide, Release 2.4』
の「Cisco ISE Licenses」の章を参照してください。

アップグレード手順の前提条件

•設定されたデータを必要な ISEバージョンにアップグレードできるかどうかを確認するに
は、ISEソフトウェアアップグレードの前にアップグレード準備ツール（URT）を実行し
ます。アップグレードの失敗のほとんどは、データのアップグレードの問題が原因で発生

します。URTは、実際のアップグレードの前にデータを検証し、問題をレポートして、可
能な限り問題を解決するように設計されています。URTは「Cisco ISE Download Software
Center」からダウンロードできます。

•アップグレードの開始前に関連するすべてのパッチをインストールすることをお勧めしま
す。
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https://www.cisco.com/c/en/us/support/security/identity-services-engine/tsd-products-support-series-home.html
https://software.cisco.com/download/home/283801620/type/283802505/release/2.6.0
https://software.cisco.com/download/home/283801620/type/283802505/release/2.6.0


詳細については、『 Cisco Identity Services Engine Upgrade Guide』を参照してください。

Cisco ISEライブアップデートポータル
Cisco ISEライブアップデートポータルは、サプリカントプロビジョニングウィザード、
WindowsおよびMacOSX用CISCONACAgent、AV/ASサポート（コンプライアンスモジュー
ル）、およびクライアントプロビジョニングとポスチャポリシーサービスをサポートするエー

ジェントインストーラパッケージを自動的にダウンロードするのに役立ちます。Cisco ISEを
使用してCisco.comから該当するデバイスに最新のクライアントプロビジョニングおよびポス
チャソフトウェアを直接取得するために、初期展開時にCisco ISEでこのライブアップデート
ポータルを設定する必要があります。

デフォルトのアップデートポータルURLにアクセスできず、ネットワークにプロキシサーバ
が必要になる場合は、ライブアップデートポータルにアクセスする前に、[管理
（Administration）] > [システム（System）] > [設定（Settings）] > [プロキシ（Proxy）]を選
択してプロキシを設定します。プロファイラ、ポスチャ、およびクライアントプロビジョニン

グフィードへのアクセスを許可するようにプロキシ設定を有効にした場合、CiscoISEはMDM
通信のプロキシサービスをバイパスできないため、モバイルデバイス管理（MDM）サーバへ
のアクセスが失われます。これを解決するには、MDMサーバとの通信を許可するようにプロ
キシサービスを設定できます。プロキシ設定の詳細については、『Cisco Identity ServicesEngine
Administrator Guide, Release 2.4』の「Specify Proxy Settings in Cisco ISE」のセクションを参照し
てください。

クライアントプロビジョニングとポスチャのライブアップデートポータル

次の場所からクライアントプロビジョニングリソースをダウンロードできます。

[ワークセンター（WorkCenters）] > [ポスチャ（Posture）] > [設定（Settings）] > [ソフトウェ
アアップデート（SoftwareUpdates）]> [クライアントプロビジョニング（ClientProvisioning）]

次のソフトウェア要素は、次の URLから入手できます。

• WindowsおよびMac OS Xネイティブサプリカント向けのサプリカントプロビジョニン
グウィザード

•最新の Cisco ISEの永続的なエージェントおよび一時的なエージェントのWindowsバー
ジョン

•最新の Cisco ISEの永続的なエージェントのMac OS Xバージョン

• ActiveXおよび Javaアプレットインストーラヘルパー

• AV/ASコンプライアンスモジュールファイル

クライアントプロビジョニングアップデートポータルで利用可能なソフトウェアパッケージ

を Cisco ISEに自動的にダウンロードする方法については、『Cisco Identity Services
EngineAdministrator Guide, Release 2.4』の「Configure Client Provisioning」の章の「Download
Client Provisioning Resources Automatically」セクションを参照してください。

次の場所からポスチャ更新をダウンロードできます。
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[ワークセンター（WorkCenters）] > [ポスチャ（Posture）] > [設定（Settings）] > [ソフトウェ
アアップデート（Software Updates）] > [ポスチャ更新（Posture Updates）]

次のソフトウェア要素は、次の URLから入手できます。

•シスコで事前定義されたチェックとルール

• WindowsおよびMac OS Xの AV/ASサポート表

• Cisco ISEオペレーティングシステムのサポート

このポータルで利用可能なソフトウェアパッケージを Cisco ISEに自動的にダウンロードする
方法については、『Cisco Identity Services Engine Administrator Guide, Release 2.4』の「Download
Posture Updates Automatically」のセクションを参照してください。

自動ダウンロード機能を有効にしていない場合、更新をオフラインでダウンロードすることが

できます。

Cisco ISEオフライン更新
このオフライン更新オプションを使用すると、Cisco ISEを使用してデバイスからCisco.comに
インターネット経由で直接アクセスできない場合、またはセキュリティポリシーによって許可

されていない場合に、クライアントプロビジョニングおよびポスチャ更新をダウンロードでき

ます。

また、オフライン更新はプロファイラフィードサービスでも使用できます。詳細については、

「」を参照してください。

オフラインクライアントプロビジョニングリソースをダウンロードするには、次の手順を実

行します。

手順

ステップ 1 https://software.cisco.com/download/home/283801620/type/283802505/release/2.4.0に進みます。

ステップ 2 ログインクレデンシャルを入力します。

ステップ 3 Cisco Identity Services Engineのダウンロードウィンドウに移動し、リリースを選択します。

次のオフラインインストールパッケージをダウンロードできます。

• win_spw-<version>-isebundle.zip：Windows向けのオフライン SPWインストールパッケー
ジ

• mac-spw-<version>.zip：Mac OS X向けのオフライン SPWインストールパッケージ

• compliancemodule-<version>-isebundle.zip：オフラインコンプライアンスモジュールイン
ストールパッケージ

• macagent-<version>-isebundle.zip：オフラインMacエージェントインストールパッケージ

• nacagent-<version>-isebundle.zip：オフラインNACエージェントインストールパッケージ
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• webagent-<version>-isebundle.zip：オフラインWebエージェントインストールパッケージ

ステップ 4 [ダウンロード（Download）]または [カートに追加（Add to Cart）]のいずれかをクリックしま
す。

ダウンロードしたインストールパッケージを Cisco ISEに追加する方法については、『Cisco
Identity Services EngineAdministrator Guide』の「Add ClientProvisioning Resources from a Local
Machine」のセクションを参照してください。

ポスチャ更新を使用して、ローカルシステムのアーカイブからWindowsおよびMacオペレー
ティングシステムのチェック、オペレーティングシステム情報、ウイルス対策とスパイウェ

ア対策サポート表を更新できます。

オフライン更新の場合は、アーカイブファイルのバージョンが設定ファイルのバージョンと一

致していることを確認します。Cisco ISEを設定した後にオフラインでポスチャ更新を使用し、
ポスチャポリシーサービスの動的更新を有効にします。

オフラインでポスチャ更新をダウンロードするには、次の手順を実行します。

手順

ステップ 1 https://s3.amazonaws.com/ise-public/posture-offline.zipに進みます。

ステップ 2 ローカルシステムに posture-offline.zipファイルを保存します。このファイルを使用すると、
WindowsおよびMacオペレーティングシステムのオペレーティングシステム情報、チェッ
ク、ルール、ウイルス対策とスパイウェア対策サポート表が更新されます。

ステップ 3 Cisco ISE管理者ユーザインターフェイスを起動し、[管理（Administration）] > [システム
（System）] > [設定（Settings）] > [ポスチャ（Posture）]を選択します。

ステップ 4 矢印をクリックすると、ポスチャの設定が表示されます。

ステップ 5 [更新（Updates）]をクリックします。
[ポスチャ更新（Posture Updates）]ウィンドウが表示されます。

ステップ 6 [オフライン（Offline）]オプションをクリックします。

ステップ 7 [参照（Browse）]をクリックし、システムのローカルフォルダからアーカイブファイル
（posture-offline.zip）を検索します。

[更新するファイル（File to Update）]フィールドは必須フィールドです。適切なファ
イルを含むアーカイブファイル（.zip）を 1つだけ選択できます。.zip、.tar、.gz以外
のアーカイブファイルはサポートされていません。

（注）

ステップ 8 [今すぐ更新（Update Now）]をクリックします。

設定要件

•関連する Cisco ISEライセンス料金を指定する必要があります。
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•最新のパッチをインストールする必要があります。

• Cisco ISEソフトウェア機能がアクティブになっている必要があります。

• Cisco Identity Services Engineの対応するリリースのリリースノートドキュメントを参照し
てください。

ISEの設定を開始するには、次のリソースを参照してください。

• Cisco ISEの概要

• Cisco ISE YouTubeチャンネルに関するビデオ

• Cisco ISE Design and Integration Guides

• Cisco Identity Services Engine Administrator Guide

モニタリングおよびトラブルシューティング

システムのモニタリングおよびトラブルシューティングに関する詳細については、『 Cisco
Identity Services Engine Administrator Guide』の「Monitoring and Troubleshooting Cisco ISE」のセ
クションを参照してください。

発注情報

Cisco ISEの詳細な発注情報については、『Cisco Identity Services Engine Ordering Guide』を参照
してください。

Cisco ISEと Cisco Digital Network Architecture Centerとの統合

Cisco ISEは Cisco DNA Centerと統合できます。Cisco DNAと連携するように Cisco ISEを設定
する方法については、Cisco DNA Centerのドキュメント（https://www.cisco.com/c/en/us/support/
cloud-systems-management/dna-center/tsd-products-support-series-home.html）を参照してください。

Cisco ISEのバージョンと Cisco DNA Centerのバージョンのそれぞれの互換性については、
https://www.cisco.com/c/en/us/solutions/enterprise-networks/software-defined-access/
compatibility-matrix.html?wcmmode=disabledを参照してください。

移行情報

ACSから ISEへの移行の詳細については、『Cisco Identity Services EngineMigrationToolGuide』
を参照してください。
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不具合

このセクションでは、重大度 1および 2の未解決の不具合について説明し、重大度 3の不具合
を選択します。「未解決の不具合」セクションには、現在のリリースに適用され、以前のリ

リースにも適用されている可能性のある未解決の不具合が記載されています。これまでのリ

リースで未解決で、まだ解決されていない不具合は、解決されるまで、今後のすべてのリリー

スに適用されます。バグ IDは英数字順にソートされます。「不具合」セクションには、バグ
IDとそのバグの簡単な説明が含まれています。特定の不具合の症状、条件、および回避策に
関する詳細については、バグ検索ツールを使用する必要があります。

シスコのバグ検索ツール（BST）は Bug Toolkitの後継オンラインツールであり、ネットワー
クリスク管理およびデバイスのトラブルシューティングにおいて効率性を向上させるように設

計されています。製品、リリース、キーワードに基づいてバグを検索できます。ツールの詳細

については、http://www.cisco.com/web/applicat/cbsshelp/help.htmlのヘルプページを参照してく
ださい。

Cisco ISEリリース 2.4.0.357の解決済みの不具合 -累積パッチ 9
Cisco Secure Network Server（SNS）3600シリーズアプライアンスサポート（SNS-3615-K9、
SNS-3655-K9、SNS-3695-K9）の場合は、新しい ISOファイル
（ise-2.4.0.357.SPA.x86_64_SNS-36x5_APPLIANCE_ONLY.iso）のみを使用する必要がありま
す。Cisco ISE 2.4パッチ 9以降はインストール後に適用する必要があります。SNS 3500シリー
ズアプライアンス、VMware、KVM、または Hyper-Vのインストールでは、この ISOファイ
ルを使用しないことをお勧めします。

次の表は、Cisco ISE 2.4パッチ 9で解決済みの不具合のリストです。

パッチ 9は古いバージョンの SPWで機能しない可能性があります。MACユーザは SPWを
MACOSXSPWizard2.2.1.43以降にアップグレードする必要があります。また、Windowsユーザ
はその SPWをWinSPWizard 2.2.1.53以降にアップグレードする必要があります。

パッチが正常にインストールされた後、再起動しようとすると、パッチのインストールが失敗

したことを示すアラームがエラーとともに表示される場合があります。これは誤ったアラーム

です。このアラームは無視できます。

（注）

説明不具合 ID番号

ERSネットワークデバイス get-all APIのロケーションフィルタが失敗し
た

CSCvd88480

正規化された Radius：SSIDが同じセッション IDの CoAの後に一致しな
い

CSCvf17323

ISE 2.1+ RBAC：エンドポイントを管理し、スタティック IDグループを割
り当てることができない

CSCvf33851
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説明不具合 ID番号

pxGridを介して ISEから FMCにセッションの詳細が送信されると、一部
の情報が欠落する

CSCvh64185

プロファイリングが無効になっていても、エンドポイントはプロファイリ

ングを維持する

CSCvi27613

customFieldフィールドに「null」値が含まれている場合、スポンサーポー
タルで空白のポップアップが表示される

CSCvi65932

SCCM MDM属性 LastPolicyRequestが ISEで正しく変換されていないCSCvj02829

仮想ネットワークマッピングを使用するセキュリティグループを削除で

きない

CSCvj05563

SCCM MDM属性 LastPolicyRequestが ISEで正しく変換されていないCSCvj31598

BYOD、セキュアアクセス、スポンサードゲストフローの ISEセキュア
アクセスウィザード簡易ワイヤレス null ADグループ

CSCvj83747

EAPチェーンのコンテキストで想定される値が ISEから提供されないCSCvk52874

ISE-PIC自己署名証明書の削除操作が、セキュアな Syslogサーバの参照エ
ラーが原因で失敗する

CSCvk76680

Web UIで内部認証局を無効にしても、コマンドラインで CAサービスが
まだ実行されている

CSCvm00481

ISE 2.4 ERS API - PUTおよび GET内部ユーザの「ユーザカスタム属性」CSCvm01627

ユーザを削除してもスポンサーポータルでアカウントが更新されず、手動

で更新する必要がある

CSCvn66198

SCEPRAプロファイルを削除すると、関連付けられているCAチェーンが
信頼済みストアから削除される

CSCvn85484

ISEが BYODの不要な RA証明書をダウンロードするCSCvo48975

Json SearchResultは href値を NULLとして提供するCSCvo56989

ワイルドカード表記で ISE DACL構文チェックの検証が失敗するCSCvo74766

FMCの pxGridノード名の制限が短すぎるCSCvo75376

ISE 2.4パッチ 6をインストールすると、スポンサーとMyDevicesポータ
ルの FQDNが切断される

CSCvo78171

GUIと show techのメモリ使用率が一致しないCSCvo82021

Radius+PassiveIDフローでの COA障害CSCvo90393

Cisco Identity Services Engineリリース 2.4リリースノート
24

Cisco ISEリリース 2.4.0.357の解決済みの不具合 -累積パッチ 9

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh64185
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi27613
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi65932
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj02829
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj05563
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj31598
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj83747
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk52874
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk76680
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm00481
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm01627
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn66198
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn85484
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo48975
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo56989
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo74766
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo75376
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo78171
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo82021
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo90393


説明不具合 ID番号

IP SGTスタティックマッピングの変更を保存する場合、「実施した変更
を破棄しますか（Discard changes you have mad）」というメッセージが表
示される

CSCvo92284

ISE PBを ISEにインポートすると、ログインページがロードされないCSCvo98554

プロビジョニングされた証明書が失効後に削除されないCSCvp05303

DEFCONマトリックスの追加ポップアップタイトルを変更する必要があ
る

CSCvp05936

ActiveDirectoryマシン認証が失敗し、エラー「22040パスワードが不正か、
または共有秘密が無効です（22040Wrong password or invalid shared secret）」
が表示される

CSCvp07591

ISE 2.4パッチ 6をリロードすると、バックアップが中断されるCSCvp12131

クロスサイトリクエストフォージェリ（CSRF）[OWASP_CSRFTOKEN
バイパス]

CSCvp12685

PassiveIDフローでユーザの SamAccountNameと ExplicitUPNを送信する必
要がある

CSCvp13378

一部のセッションで ADNormalizedUserNameフィールドが欠落しているCSCvp14725

Plusライセンスが Plus機能なしで消費されるCSCvp16734

[アクセス（Access）] > [管理者（Administrators）]にアカウントが存在し
ない場合、ISE管理者ポータルにログインすると、有効なアカウントとク
レデンシャルを使用する RSAまたは RADIUSトークンユーザに空白ペー
ジが表示される

CSCvp17444

ADユーザ情報が [コンテキストの可視性（Context Visibility）]ページに表
示されない

CSCvp18692

XMLとしてエクスポートする場合、ポリシーセット順序が一致しないCSCvp19632

ISE TLS 1.0および 1.1セキュリティ設定は PxGridに適用されないため、
WSAが統合に失敗する

CSCvp23869

NAD IPアドレスが無効なため、ISE 2.4p3 Radiusライブログが表示されな
い

CSCvp29197

外部 RADIUSサーバへの要求で送信する Radius属性の変更が ISEで機能
しない

CSCvp29413

Pxgridプロファイリングプローブ設定の有効化が正常に機能しないCSCvp29572
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説明不具合 ID番号

ISEがエンドポイント IDグループ「不明（unknown）」との認証ポリシー
の照合に失敗する

CSCvp33593

MACアドレスが同時に2回削除されると、ISEがすべてのエンドポイント
を削除する

CSCvp33598

カスタム属性（CVの詳細フィルタ）がリスクスコア（整数値）でフィル
タ処理できない

CSCvp33862

[管理（Administration）] > [IDの管理（IdentityManagement）] > [外部IDソー
ス（External Identity Sources）] > [Active Directory]で GUIを介して AD Join
操作が試行されると、アプリケーションサーバのクラッシュが発生する

CSCvp37101

TACACS/AAAライブログレポートに ACIから行われた設定変更が表示
されない

CSCvp37238

ISE 2.3/2.4を最新のパッチにアップグレードすると、サードパーティの
NADのダイナミックリダイレクションが中断される場合がある

CSCvp40082

スケジュール設定と運用バックアップを当日と同じ開始日に設定すること

ができない

CSCvp40398

ADグループ名に「/.」または「/..」が含まれている場合、ADグループを
追加できない

CSCvp48710

ISE 2.4および 2.6で ise-elasticsearch.logファイルがパージされないCSCvp50450

最大ユーザグローバル設定を変更すると、変更設定の監査にログが記録さ

れない

CSCvp50557

GUIコンテキストの可視性レポートのエクスポートの速度が低下するCSCvp51033

レプリケーション：クラスタ情報テーブルに古い FQDNが含まれるCSCvp52201

IOS 12.2で BYODフローが破損しているCSCvp54949

BYODのプロビジョニングプロファイルでは、IOS 12.2で EAP TLSが自
動的に設定されない

CSCvp54992

ネットワークデバイステンプレートをインポートすると、「暗号化キー

への無効な値により失敗しました（Failed Failed value for Encryption key）」
というエラーが表示される

CSCvp58945

struts2-coreの複数の脆弱性CSCvp59286

アップグレードされた ISEノードにLDAPIDストアのパスワードがプレー
ンテキストで表示される

CSCvp60359
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説明不具合 ID番号

NMAPスキップホストディスカバリおよびNMAPスキャンタイムアウト
が適用される

CSCvp62113

エンドポイントが dot1xで設定されていない有線ネットワークに切り替わ
ると、ISE 2.4 P8ポスチャスキャンが実行される

CSCvp65711

「Cisco Modified」プロファイルがプロファイラフィードサービスによっ
て上書きされる

CSCvp65816

ログ収集エラー：ADプローブセッションが挿入されると、セッション
ディレクトリの書き込みに失敗する

CSCvp73076

複数マトリックスワークフローが有効な場合、[マトリックス（Matrix）]
ページに [展開（Deploy）]ボタンが表示されない

CSCvp76911

カスタム属性が設定されている場合、ISE LogicalProfileが [コンテキスト
の可視性（Context Visibility）]ページの [カスタム（Custom）]属性の下に
表示される

CSCvp77008

[ソフトウェアバージョン（Software Version）]フィールドに、任意の数字
とその後に ()を続けて組み合わせてネットワークデバイスを追加するこ
とができない

CSCvp86406

pxGridを介して次の属性をパブリッシュする拡張機能：
ADUserSamAccountName、ADUserQualifiedName、ADHostSamAccountName、
ADHostQualifiedName

CSCvp93901

スケジュールバックアップの復元に失敗したCSCvq15329

Cisco ISEリリース 2.4.0.357の解決済みの不具合 -累積パッチ 8
次の表は、リリース 2.4累積パッチ 8で解決済みの不具合のリストです。

パッチ 8は古いバージョンの SPWで機能しない可能性があります。MACユーザは SPWを
MACOSXSPWizard2.2.1.43以降にアップグレードする必要があります。また、Windowsユーザ
はその SPWをWinSPWizard 2.2.1.53以降にアップグレードする必要があります。

パッチが正常にインストールされた後、再起動しようとすると、パッチのインストールが失敗

したことを示すアラームがエラーとともに表示される場合があります。これは誤ったアラーム

です。このアラームは無視できます。

（注）

説明不具合 ID番号

ポスチャ評価レポートにホスト名が含まれるCSCvj83362
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説明不具合 ID番号

ポスチャ修復ファイルが 50 MBに制限されているCSCvk34232

ISE2.3：条件別のエンドポイントのポスチャレポートが予想どおりに動作
しない

CSCvn35142

外部パスワードを使用するネットワークアクセスユーザを ISE管理者と
して使用できない

CSCvn44171

WMI情報のユーザ名が同じエンドポイントの DHCPカスタム syslogを受
信すると削除される

CSCvn52886

EOBゲストユーザのパッチ 5作成の適用後に ISE 2.3が機能しないCSCvn55560

個々のポリシーセットがリセットされると、他のポリシーセットのヒッ

トカウンタが 0にリセットされる
CSCvn56648

500個の認証ポリシーを使用すると、ISE 2.4のデータベース応答が低下す
る

CSCvn58964

アラーム固有の電子メール設定に電子メールが送信されないCSCvn60787

スマートライセンスエージェントのスレッドロックにより、ISE 2.2の
GUIログイン遅延が発生する

CSCvn61139

Cisco Identity Services Engineクロスサイトスクリプティングの脆弱性CSCvn64652

ISEは、以前のユーザに使用されたのと同じゲストタイプにゲストアカウ
ントを割り当てることができない

CSCvn65317

プロキシバイパスリストにキャリッジリターン記号が含まれている場合、

ISE 2.4はプロキシ設定を変更できない
CSCvn67160

「/」文字を使用すると、「NADポート ID」別にコンテキストの可視性を
フィルタリングできない

CSCvn67199

ISEにサポートバンドルで prrt-serverファイルが 1つだけ含まれるCSCvn69854

MDMServerReachableが SCCMMDMに対して再度機能しないCSCvn70558

BaseライセンスとWiredライセンスの数が一致しない場合、ISEの期限切
れライセンスを削除できない

CSCvn70680

VMパフォーマンスレポートでノードの IOスパイクが頻繁に発生するCSCvn72150

ISE TrustSecポリシー相違のアラームの説明にアクセスできないCSCvn72918

認証が「失敗の理由別上位 Nの認証（Top N Authentication by Failure
Reason）」レポートに誤って表示される

CSCvn75396
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説明不具合 ID番号

ISE 2.4：ユーザセッションの SXPから IP-SGTバインディングが消えるCSCvn76567

ISE 2.4ライブログがフィルタリングされないCSCvn79043

ISE：カスタムユーザ属性の変更に設定変更監査レポートの変更が反映さ
れない

CSCvn79557

ISEのアプリケーションステータスが初期化状態であるCSCvn79569

ISE 2.4：InactiveDays属性が無効なプロファイルで更新されるCSCvn85498

IPV6ベースのクライアントプロビジョニングポータルがデフォルトポー
ト 8443で動作していない

CSCvn87918

ISE：tacacsユーザがグループなしで保存されている場合、管理者ユーザが
グループを削除または変更できない

CSCvn92246

未使用の論理プロファイルを削除すると、誤った認可結果が生成される場

合がある

CSCvn92778

存在しない DACLが ISEで検証されないCSCvn98932

[ISE 2.4]認可条件で作成されたプロファイルポリシーを使用できないCSCvo05269

SFTPリポジトリからバックアップすると、変更時刻に誤った年が表示さ
れる場合がある

CSCvo09945

ISEで SGTの追加が許可されていないCSCvo13269

ISE：大量レコード（100万）の条件レポートエクスポートレートでポス
チャ評価が改善される

CSCvo13626

ISE 2.4：CLIパスワードに 3 $を指定できないCSCvo17704

ISE：移行中に重複した framed-pool属性をスキップできないCSCvo18247

ISEエンドポイント消去 ACTIVEDIRECTORYディクショナリがロードさ
れていない

CSCvo19076

[ワークセンター（Work Centers）] > [デバイス管理（Device Admin）] > [ID
（Identities）]への移動時にTACACS+管理者グループへのアクセスが拒否
される

CSCvo23340

ISEカスタムエンドポイント属性：保存も削除もされないCSCvo28092

ISE 2.3：一部のNADのネットワークデバイスグループでロケーション情
報と IPSEC情報の順序が逆になる

CSCvo28578
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説明不具合 ID番号

ゲストポータルのクライアントプロビジョニングカスタマイズテキスト

が保存されない

CSCvo30170

内部ユーザがネットワークデバイスに正常にログインした後、ISE 2.4が
failedLoginAttemptsをリセットしない

CSCvo33696

デバイスセンサーが RADIUSプローブ経由で DHCP属性を正しく解析で
きない

CSCvo35516

パッチ 5のインストール後、管理者グループが [デバイス管理（Device
Administration）]タブの [ユーザ（Users）]にアクセスできない

CSCvo36837

デフォルトの python変更パスワードスクリプトで CRUD操作の例外が返
される

CSCvo42165

内部管理者のサマリーレポートで特定のカラムを選択できないCSCvo45582

ISE：WMI-Passed値によって ISEのセキュリティが損なわれる場合があ
る。悪意のあるスクリプト用語を削除してください

CSCvo45606

RADIUS認証レポートの CSVファイルに重複するレコードが含まれる場
合がある

CSCvo48352

ISEが OperatingSystemVersionの末尾に別の文字を追加するCSCvo49521

ISE 2.2スポンサー：承認リンクを 2回クリックすると、シングルクリッ
ク承認で誤ったメッセージが表示される

CSCvo51295

デバイス管理の現在アクティブなセッションレポートが2.4P6から利用で
きない

CSCvo61888

バックアップ試行に失敗しても、ISE dmpファイルが
/opt/oracle/base/admin/cpm10/dpdumpから削除されない

CSCvg70813

ISE 2.x：インポートしたアカウントのゲストアカウントのアクティベー
ション時間が一致しない

CSCvh19430

スポンサーポータルページのロードに 10秒以上かかるCSCvh22907

ISE 2.2のジャーナルファイルが多すぎるCSCvi21737

Samsung S7および S8プロファイルCSCvi29759

初回認証から 2日後に ISE CoAが動作しなくなるCSCvi51291

不要なライセンスファイルがあるため、過剰なログイン遅延が発生する：
ISE

CSCvi68744

CSRFトークンを必要とする ERS APIが 403の代わりに HTTP 404を返すCSCvi80094
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説明不具合 ID番号

仮想ネットワークマッピングを使用するセキュリティグループを削除で

きない

CSCvj05563

snmp-serverユーザの削除後も ISE SNMPv3ユーザが「show snmp user」で
表示される

CSCvj08392

同じサブジェクト名を持つ 2つの CA証明書がインポートされるCSCvj31598

EAPチェーンで ODBC属性の取得が適切に機能しないCSCvj72647

デバイスネットワーク条件が見つからないCSCvj75478

ORA-31684が原因でインポート時に URTが失敗するCSCvj81752

マルチNICWindows/macOS：ISEポスチャモジュールが、接続されていな
いインターフェイスのMACアドレスに VPN IPをマッピングする

CSCvj90273

ISE ADRTが子ドメイン名をルートフォレストドメインと誤認するため
「ERROR_NO_SUCH_USER」が表示される

CSCvk13569

マスターゲストレポートの表示に 30分以上かかるCSCvk29087

ISE 2.2：[ネットワークデバイス（Network Device）]ページがロードされ
ていない

CSCvk50720

ドメイン管理者がスポンサーアカウントを正しく編集できないCSCvk59716

フィルタリングされた NADが ISEに表示されないCSCvk61386

PSNノードにおける CPUと認証の高遅延および OOM条件CSCvk70748

NAD CSVインポートでサポート対象のすべての文字を許可する必要があ
る

CSCvm05840

TACACS/RADIUS共有秘密キーが、強調表示してコマンド/コントロール
+ Cを押すと消える

CSCvm07718

Cisco Identity Services Engineのパスワード回復の脆弱性CSCvm63427

ISE 2.x：リモートフォレストの Active Directoryコントローラのフェール
オーバー時間が長くなる

CSCvm87060

Tenableアダプタを ISE 2.4 & 2.5 2.2 2.3に統合できないCSCvm87292

RBACユーザを使用して IDグループにエンドポイントを追加しようとし
たときに「利用可能なデータがない」

CSCvm90478

ISE Agentリソースで 50 MBを超えるファイルサイズの ACパッケージを
アップロードできない

CSCvn01551
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説明不具合 ID番号

ISE：関連付けられているサイト固有のGCを再起動すると、他のGCへの
フェールオーバーが発生しない

CSCvn10971

log4j.appender.ACS-FILE.MaxBackupIndexが ISEで動作していないCSCvn12229

SLサーバが ISE認証更新によって過負荷になっているCSCvn15670

iseバージョンに関係なく、脅威中心型 NAC CTA設定でパーサーエラー
が検出される

CSCvn21926

特定の文字が正しく解析されていないCSCvn24392

複数の範囲が設定されている場合、ネットワークデバイスフィルタリン

グが最初の IP範囲のみを返す
CSCvn24568

NADへのアクセス時に [ネットワークデバイスグループの取得に失敗しま
した（failed to fetch network device group）]が制限付きアクセスユーザに
表示される

CSCvn27022

条件でトンネルグループ名が指定されているポスチャポリシーがヒット

していない

CSCvn27325

TACACS認証の詳細に空白ページが表示されるCSCvn39504

認証サマリーレポートの引き出しレポートに空のレポートが表示されてい

る

CSCvn39998

パッチ 5以降の ISE 2.3でゲストの作成に失敗するCSCvn40822

外部 radiusトークンサーバ認証を使用したプロセスが失敗するCSCvn52114

新しいユーザ名（および/または）新しい IPアドレスを使用すると、ライ
ブセッションレコードが更新されない

CSCvn56754

ISEが新しく作成された IP-SGTマッピングを削除するCSCvo41052

ISE 2.4パッチ 6をインストールすると、スポンサーとMyDevicesポータ
ルの FQDNが切断される

CSCvo78171

ISEで ACI IEPGを削除できるCSCvo11090

ISEの [すべてのSXPマッピング（AllSXPMappings）]ページでページネー
ションが機能していない

CSCvo24593

SXPロギングが「DEBUG」に設定されている場合、sxp.logに APICログ
には表示されない

CSCvo32279

ISEでの SXPマッピングのクリアで遅延が発生するCSCvo35144
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説明不具合 ID番号

ISEが「-」文字以降の SGT名を切り捨て、バージョン IDを割り当てるCSCvo43289

参照されていないのに ISE 2.3 P5 ISEはGUIから SGTタグを削除すること
ができない

CSCvo29478

PSNフェールオーバーケースで PrAをサポートするための設定が追加さ
れる

CSCvo45768

ISE PBを ISEにインポートすると、ログインページがロードされないCSCvo98554

Cisco Identity Services Engine（ISE）の任意のクライアント証明書作成時の
脆弱性

CSCvm81230

Cisco ISEリリース 2.4.0.357の解決済みの不具合 -累積パッチ 7
次の表は、リリース 2.4累積パッチ 7で解決済みの不具合のリストです。パッチ 7は古いバー
ジョンの SPWで機能しない可能性があります。MACユーザは SPWをMACOSXSPWizard
2.2.1.43以降にアップグレードする必要があります。また、Windowsユーザはその SPWを
WinSPWizard 2.2.1.53以降にアップグレードする必要があります。

説明不具合 ID番号

これはCisco ISEのマルチDNACサポートにマスターノードAPIを実装す
るための機能拡張です。

CSCvn90651

Cisco ISEリリース 2.4.0.357の解決済みの不具合 -累積パッチ 6
次の表は、リリース 2.4累積パッチ 6で解決済みの不具合のリストです。

パッチ 6は古いバージョンの SPWで機能しない可能性があります。MACユーザは SPWを
MACOSXSPWizard2.2.1.43以降にアップグレードする必要があります。また、Windowsユーザ
はその SPWをWinSPWizard 2.2.0.53以降にアップグレードする必要があります。

説明不具合 ID番号

ゲストユーザ情報保存機能により ISEゲストアクティビティロギングが
中断される

CSCux55288

ISE 2.xがエンドポイントグループからエンドポイントを削除できないCSCuy41309

重複するマッピングを複数の SXP VPNに追加できないCSCuz00603

ISEが特殊文字を使用してMDMから応答を読み取ることができないCSCvb17967

ユーザ名を使用して設定された収集フィルタが TACACSの作成者/アカウ
ントに対して機能しない

CSCvb45390
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説明不具合 ID番号

[ISE] <BR> HTMLタグを含む英語以外の SMS通知CSCvc06629

分散展開でのセッションマージ後に EasyConnect CoAが送信されないCSCvd79952

ゲストへの ISE電子メール通知で承認とゲストユーザ用に電子メールが 2
回送信される

CSCvf03310

ネットワークサブネットのスタティックマッピングを作成しようとした

ときに ISE 2.2パッチなしの SXPプロセスが失敗する
CSCvf19364

ISE2.2：パスワードの有効期間が無効にされる。ただし、アカウントの有
効期限の通知は受信する。

CSCvf30591

ISE 2.1-P3 || redisで 100Kに制限されているため、PANの高 CPUが検出さ
れる

CSCvf75225

Cisco Identity Services Engineのストアドクロスサイトスクリプティングの
脆弱性

CSCvg86743

ISE 2.x TACACSログが非常に遅いCSCvh09779

Cisco Identity Services Engineのログクロスサイトスクリプティングの脆弱
性

CSCvh11308

ISE 2.x：インポートしたアカウントのゲストアカウントのアクティベー
ション時間が一致しない

CSCvh19430

接続の切断後に ISEが TCP syslog接続を再確立できないCSCvh31565

ID管理者の [ID（Identities）]タブの下にユーザを表示できないCSCvh54905

ISE：一意のエンドポイントの総数に関するレポート/ダッシュボードが必
要

CSCvh83222

認証を失敗したユーザ名を開示するタイムインターバルを選択するために

必要な柔軟性

CSCvh91118

クライアントが応答せず、ISEがRADIUSプロキシとして使用されている
場合、短時間の CPUスパイクが検出されることがある

CSCvh97544

ポリシー内で参照されるライブラリコマンドが削除されている。評価は拒

否アクセスである

CSCvi21043

ストレス認証中に予期しないエラーが発生する。RPCログオン要求が失敗
した。STATUS_ACCESS_DENIED

CSCvi23542

SAMLプロバイダーを使用してスポンサーポータルにログインすると、一
括ゲストインポートが機能しない

CSCvi30462
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説明不具合 ID番号

HPスイッチを使用した ISEでの SNMPv3 COAの障害CSCvi37480

コンテキストの可視性のエンドポイント属性が更新されないCSCvi41678

ERSが作成したゲストで、validDaysが fromDateから toDateの期間と一致
しない

CSCvi42404

ISE2.2エンドポイントのエクスポートに重複するエントリが含まれている
場合がある

CSCvi43687

[更新（REFRESH）]ボタンをクリックすると、ポリシーヒットカウント
値が無効になる

CSCvi48298

ISE isecaフォルダが欠落している場合、ESTサービスが実行されないCSCvi50320

ISE2.1エンドポイントの消去ポリシーは一致したけれども、実行中にジョ
ブが停止する

CSCvi61204

ISE内部 CA：CSRの RequestedExtensionsの最初のエントリでない場合、
SAN外部検証が失敗する

CSCvi67780

ドキュメントに記載されているように、[説明（description）]フィールド
を返さないすべてのエンドポイントを ERS APIが取得する

CSCvi68271

管理者ユーザの作成時に、サポートされていない文字のバックスラッシュ

を UIエラーメッセージに追加する必要がある
CSCvi97332

AC 4.6アプリケーションの適用が Torrentで機能していないCSCvi99561

32文字の [PassiveID]セクションに DCを追加する場合のパスワード長の
制限

CSCvj01047

仮想ネットワークマッピングを使用するセキュリティグループを削除で

きない

CSCvj05563

ExternalIdStoreDictionaryの更新時に不明なRadiusフローがRadiusFlowType
に設定される

CSCvj24095

ドラッグアンドドロップして保存した後、ユーザの顧客属性の順序が変

更されない

CSCvj25696

ポリシーで参照されているグループで ISE 2.3ADグループ SIDの更新に失
敗する

CSCvj31243

アクティブなエンドポイントが予想された値と一致しないCSCvj50257

SNMP CoAが正しい SNMPトラップを送信していないCSCvj57593

Cisco Identity Services Engine（ISE）の Java逆シリアル化の脆弱性CSCvj62592
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説明不具合 ID番号

AdobeActionMessage Format（AMF）でのCisco Identity ServiceEngine（ISE）
の安全でない逆シリアル化

CSCvj62599

Cisco Identity Services Engine（ISE）のファイルアップロードコード実行
の脆弱性

CSCvj62614

ISE 2.2 VPN MDMコンプライアンスがアクティブセッションのMDMコ
ンプライアンスチェッカーから更新されない

CSCvj63376

DNAC-ISE：Pxgridフェールオーバーが DNACと ISEを統合した 2.4パッ
チ 1で失敗する

CSCvj64763

ISE2.4バックアップの入力検証がバックアップ名の文字に対して行われな
い

CSCvj65552

ISE HSTSのMax-Ageパラメータが includedDomainsフラグでアグレッシ
ブすぎる

CSCvj67414

ISEが SXPマッピングのパブリッシュを停止するCSCvj72699

ISE 2.4の VLAN DHCPリリースの有効化により、ゲストフローが切断さ
れる

CSCvj73152

pxgrid：XMPPクリアテキスト認証CSCvj77878

ISE：ネットワークデバイスプロファイルの下にアイコンをインポートす
ると、不完全なエラーメッセージが表示される

CSCvj92976

FIPSモードによる pxGridの有効化CSCvj95709

スポンサーがゲストパスワードを表示する権限を持っていない場合、ゲス

トパスワードがリセットされない

CSCvj99698

ISEでポータルセットアップに同じ言語の複数のインスタンスをインポー
トできる

CSCvk01682

[マイレポート（My Reports）]の名前をポリシーセットに一致にするよう
に変更すると、[マイレポート（My Reports）]から削除オプションが削除
される

CSCvk04424

ネットワークデバイスグループの読み取り専用データアクセスによって

RBAC SuperAdminデータアクセスが上書きされる
CSCvk10156

ISEで EPGマッピングが作成されないCSCvk13724

ISEが TACACS要求への応答を停止するCSCvk23161
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説明不具合 ID番号

電子メール通知で $ui_start_date_time$および $ui_end_date_time$からGMT
部分が削除される

CSCvk23532

EPが管理者によって作成されたプロファイリングポリシーと一致すると、
NMAPの実行に失敗する

CSCvk27295

表示/印刷ゲストのパスワードが無効になっている場合、ISEスポンサーの
電子メールが CCにない

CSCvk28847

ポスチャ修復ファイルが 50 MBに制限されているCSCvk34232

ISE 2.4スポンサーグループ OWN_ACCOUNTS電子メール関連付けCSCvk38374

ISEオフラインプロファイラフィードサービスを利用できない（2018年
7月 17年）

CSCvk39421

指名を javaスクリプトを使用して作成した場合、ゲストユーザを編集す
るとポップアップエラーが表示される

CSCvk40105

ライブセッションが ISE 2.4の ISEライブログページには表示されないCSCvk48315

DSTの変更は、MNTノードでデータ移動の問題が発生するシフトジョブ
には適用されない

CSCvk51906

ISEがカスタムエンドポイント属性のデータタイプの日付を検証しないCSCvk55285

SAML認証でスポンサーのログインおよび監査レポートに誤った IDスト
アが表示される

CSCvk58134

新しいライセンスを追加しても、管理者にライセンス違反の警告が表示さ

れる

CSCvk59357

ISE 2.4：Facebook側で行われた最近の変更が原因で、ソーシャルログイ
ン e2eフローが失敗する

CSCvk65898

SNMPv3プロファイリングが DESまたは AES128プライバシープロトコ
ルでのみ機能する

CSCvk68196

リモートログターゲットの SecureSyslogCollectorsはデフォルトで無効に
なっている必要がある

CSCvk70087

ISE ADE-OS：タイムゾーンを変更しようとすると、サポートされていな
いことを示す警告が表示される

CSCvk71816

ISE：無効にされた管理者アカウントを使用して GUIにログインできるCSCvk72606

Radiusトークン IDキャッシングタイムアウトが設定できないCSCvk74190
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説明不具合 ID番号

ISEスポンサー電子メールのカスタマイズによってイメージが正しく追加
されない

CSCvm00127

PxGrid SSL/TLS再ネゴシエーションハンドシェイクMiTMプレーンテキ
ストデータインジェクション：CVE-2009-3555

CSCvm03842

電子メールに@が含まれる場合、ISEの HTTP要求ヘッダーが失敗するCSCvm09377

ISE 2.4 |複数のカスタム属性を一度に保存することができないCSCvm09493

ライブログの [詳細（Details）]ページのこのレコードで利用可能なデータ
がユーザに表示されない

CSCvm11230

ISE 2.3がセッション BYOD-Apple-MiniBrowser-Flow条件を使用するポリ
シーにヒットしない

CSCvm12105

ISE 2.3コンテキストの可視性の認証ポリシー列が空白であるCSCvm12281

ISEがERSヘッダーに存在しない「ERS-Media-Type」に関してアラームを
送信しない

CSCvm12443

Strutsリモートコード実行の脆弱性に関する positronの評価（2018年 8
月）

CSCvm14030

ISE2.1+：IDソース順序の情報ボタンがスポンサーポータルで誤っているCSCvm15059

Telnet変更パスワードを無効化できないCSCvm16060

ISE 2.3から 2.4へのアップグレードが失敗し、「ノードのISEパッチバー
ジョンが異なっています（nodes are not on the same ISE patch version）」と
いうエラーが表示される

CSCvm16523

Oracleセキュリティアラートアドバイザリ：CVE-2018-3110CSCvm16952

ISE 2.x ||シスコデバイスのプロファイラポリシーで、tandberg OUIが条件
として欠落している

CSCvm20561

ISE：ISE 2.4へのアップグレード後、スケジュールバックアップが機能し
ない

CSCvm21147

AMQPクリアテキスト認証の脆弱性CSCvm22262

設定の復元および新しいプロファイルのインポート後、エンドポイントが

再プロファイリングされない

CSCvm26334

一時フォルダ内の PassiveIDプローブ hprofファイルCSCvm27249

ホワイトリストに記載されていないドメインルックアップが失敗したた

め、ISE ADルックアップが解除される
CSCvm29583

Cisco Identity Services Engineリリース 2.4リリースノート
38

Cisco ISEリリース 2.4.0.357の解決済みの不具合 -累積パッチ 6

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm00127
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm03842
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm09377
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm09493
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm11230
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm12105
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm12281
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm12443
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm14030
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm15059
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm16060
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm16523
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm16952
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm20561
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm21147
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm22262
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm26334
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm27249
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm29583


説明不具合 ID番号

IE11：コンテキストの可視性のMACアドレス検索ボックスにリンクされ
ている、ごみ箱アイコン

CSCvm31919

ルートネットワークデバイスグループを削除できないCSCvm32107

RestAPI：ToDateフィルタを使用してゲストユーザの詳細を取得できないCSCvm32303

複数のスペースがある ADグループで authZポリシーを保存できないCSCvm33217

説明に関する Oracleと ESの違いCSCvm33673

新しく作成されたネットワークデバイスのモデル名とソフトウェアバー

ジョンが GUIに表示されない
CSCvm34694

再認証オプションが機能しなくても接続が維持されるCSCvm39902

ライブログの詳細レポートのセッションタイムアウトには秒単位ではな

くミリ秒が表示される

CSCvm39909

ISE 2.3：NFSリポジトリを使用して機能していない NFSリポジトリおよ
びスケジュールされたレポートにアクセスできない

CSCvm41485

[ゲストアカウントの管理（Manage Guest Accounts）]ページで [サインア
ウト（Sing Out）]をクリックすると、「エラー400」が表示される

CSCvm41759

pxGrid Webアプリケーションでの OWASP ZAPレポートのクロスサイト
スクリプティング（DOMベース）

CSCvm45072

pxGrid証明書を変更すると、onAuthzRequestが拒否されるCSCvm45330

先頭にゼロを使用すると、ISE 2.4がプロファイルの「Framed-IP-Address」
属性を送信しない

CSCvm45941

ISE 2.4のアップグレードが成功しても、30GB以上のファイルが残ってい
る

CSCvm47317

許可されたプロトコルに加えられた変更が変更設定監査レポートから欠落

している

CSCvm47507

ゲストアカウントが一時停止または削除されると、ISEセカンダリノード
が COAを送信しない

CSCvm47638

ユーザがライブログまたはライブセッションにアクセスしたことがない

場合、コンテキストの可視性で手動 CoAが失敗する
CSCvm48075

ISE PBポータルファイルは、古いバックアップを復元しても復元されな
い

CSCvm49084
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説明不具合 ID番号

実行時にWasMachineAuthenticatedEQUALSFalseが解析されなくなる：ISE
2.4

CSCvm49503

BYOD TLSが IOS 12 FCSリリースで動作しないCSCvm57650

サービスが再起動されない限り、SXPデバッグログは sxp.logにダンプさ
れない

CSCvm61134

「EST-CSR-Request」ディクショナリ条件が機能しないCSCvm62783

Cisco Identity Services Engineのロギングクロスサイトスクリプティングの
脆弱性

CSCvm62862

エンドポイント IDグループの変更時の ISE 2.4条件付き CoAの障害CSCvm66696

ゲスト AUP：AUPの承認がレプリケーションイベントをトリガーするCSCvm66751

ASR1Kのアカウンティングメッセージが保存されず、ISEレポートに表
示されない

CSCvm67561

Chrome：新しい ByoDポータルを作成できないCSCvm69965

最大セッション値が 2.2p10または 2.3p4の適用後に GUIに適用できないCSCvm70470

Cisco Identity Services Engine反射型クロスサイトスクリプティングの脆弱
性

CSCvm71860

Cisco ISEパストラバーサルの問題CSCvm71871

ISE 2.2 |ゲスト自己登録ポータルでタイムゾーンリストが正しくソートさ
れない

CSCvm72187

ADプローブがFQDNを使用してコンピュータオブジェクトを見つけられ
ない

CSCvm72309

アラーム：プロファイラキューサイズの制限に到達CSCvm73506

時間制限付きゲストタイプでスポンサーがランダムアカウントの作成に

失敗する

CSCvm73626

ISE 2.4：CSVからのインポート中にゲストユーザが電子メールを自動的
に取得しない

CSCvm74423

ISE：アカウントOUの変更後、EAP-FASTが新しいDN経由でキャッシュ
された AD DNを優先する

CSCvm74605

MyDevicesポータル：セカンダリ PANで実行されている PSNのデバイス
ステータスを変更できない

CSCvm75687
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説明不具合 ID番号

ISE：「ユーザの電子メールが有効ではありません（user's email is not
valid）」：.comや .in以外のトップレベルドメインのユーザを作成できな
い

CSCvm75765

ADFSを使用する SAMLがサードパーティ NADで解除されているCSCvm75790

ISE 2.4の複製に失敗し、ノードが LANの自動化後に同期しなくなるCSCvm76717

ISE 2.2 TACACSが長い正規表現引数の後にコマンドセットを適用しないCSCvm79293

Cisco Identity Services Engineのストアドクロスサイトスクリプティングの
脆弱性

CSCvm79609

Cisco ISEローカル権限昇格の脆弱性CSCvm79618

ISE 2.4のスケジュールバックアップが機能しない。GUIで確認できるCSCvm80914

endpointcert/certRequestAPIコールにより、ISEで内部CAサービスがクラッ
シュする

CSCvm81243

Radiusトークンサーバのパスワードキャッシングを 900秒以上に増やす
ように要求される

CSCvm82504

内部実行コンテキストがAPI実行コンテキストから完全に更新されていな
い

CSCvm86244

ISE CACまたは証明書のログインで新しい管理者グループの下に外部グ
ループが入力されない

CSCvm86699

メニューアクセスの重複がプラス記号を使用すると失敗するCSCvm87685

アカウント無効化ポリシー「数日間の非アクティブ後にアカウントを無効

にする（Disable accounts after days of inactivity）」が正しく計算されない
CSCvm88149

ISE 2.3パッチ 5：NAD/AAAサーバアドレスが指定されていないCSCvm89126

日本語 GUIを使用すると、マイデバイスポータルで [紛失（Lost）]また
は [盗難（Stolen）]ボタンが無効のままになる

CSCvm89837

XCPの実行停止の原因となる pxGridデバッグ「警告」レベルCSCvm90359

pxGrid：EndpointProfileMetaDataが Pxgrid V2で伝搬されないCSCvm91034

Cisco Identity Services Engineのパスワード回復の脆弱性CSCvm91202

ISE Kerberos認証で ADの不正なパスワードカウントが 2ずつ増加するCSCvm92317

2.2 P11/2.4 P4の適用後に AD認証が失敗するCSCvm93698
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説明不具合 ID番号

IDグループを条件として使用すると、認証ポリシーの評価が断続的に失敗
する

CSCvm93821

show membersにより、NDGページでの N/wデバイスの取得に遅延が発生
する

CSCvm98407

大規模 NAD環境での SGACLプッシュにより、PANの CPUが高くなるCSCvm99398

既存のネットワークデバイスプロファイルの変更、灰色の [保存（SAVE）]
ボタン

CSCvn01019

ISE 2.4：パッチ 1のインストール後、RESTAPIクエリに「エラー 500」の
詳細が表示されない

CSCvn04051

Qualysで設定された TC-NACが到達不能であると表示されるCSCvn09504

PassiveID管理ログが DC名の代わりにデータベース IDを表示するCSCvn11424

証明書認証プロファイルに内部ユーザグループを追加する必要があるCSCvn12114

高負荷時、ISE 2.3の ISEライブログが動作を停止するCSCvn12442

ISE 2.4：共有秘密に「<」が含まれている場合、ネットワークデバイスを
インポートできない

CSCvn13802

trustsecマトリックスで空のセルをインポートする ISEがセルの既存のコン
テンツを上書きしない

CSCvn17210

OSXMojave（10.14）のプロファイラ定義が ISE 2.4の最新のパッチでは使
用できない

CSCvn18758

ISE：logwatchプロセスが ::1の致命的なエラーにより失敗するCSCvn21316

ISE 2.4パッチ 4により I/O読み取り速度が低下するCSCvn22251

ISE：インポートネットワークデバイスが管理者アクセス権限に準拠して
いない

CSCvn23570

パブリッシュおよびダウンロードで無効な xml文字を処理しない pxGridCSCvn24356

VCSページの認証/エンドポイントタブに空白のポップアップメッセージ
が表示される

CSCvn25367

ISEがリスナーの機能に従っていないCSCvn29633

ISE：Trustsecアラームに重大度レベルが表示されず、グレー表示されてい
る

CSCvn31277

スポンサーポータルのログアウト時の 400不正な要求CSCvn31755
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説明不具合 ID番号

RBAC権限が ADを使用して ISEにログインする管理者ユーザに伝播され
ない

CSCvn33441

レポートログが「過去 30日間」で完全に表示されないCSCvn33534

ISEと IOSデバイス間の SXP接続が DeleteHoldDown状態でスタックするCSCvn35579

コンテキストの可視性のエクスポート時の Unixエポック形式の日付CSCvn36029

ISE 2.x || ISE syslogメッセージコード（59200-59208）が ISEで現在使用さ
れていない

CSCvn37048

2.4P5：P5 PSNのロールバック後の 3ノード展開でダウンするCSCvn40645

ISE 2.4p5：ACI統合：ACI上のすべての IP_EPGマッピングが ISEでイン
ポートされないことがある

CSCvn50203

ISEが「ip:」を「ip:inacl」Cisco AVペアの該当するホスト名に置き換えるCSCvn51282

外部 radiusトークンサーバ認証を使用したプロセスが失敗するCSCvn52114

スポンサーユーザが権限ALL&GROUPスポンサーグループで設定されて
いる場合、ACCコールを無制限に管理する

CSCvn55640

個々のポリシーセットがリセットされると、他のポリシーセットのヒッ

トカウンタが 0にリセットされる
CSCvn56648

特殊文字を使用してスポンサーポータルでゲストユーザを作成する場合

の ISE 2.3パッチ 5の問題
CSCvn59383

ISE DACL構文チェックでエラーが正しく検出されないCSCvn59502

ISEでは、ACSの一部である特殊文字コロン「:」を使用して内部ユーザを
サポートする必要がある

CSCvn62164

Qualysで設定された TC-NACが到達不能であると表示されるCSCvn62788

IPv6ルートの追加後、ISEが独自のサブネット内の IPv6ホストへの応答を
停止する

CSCvn67968

ISEのアプリケーションステータスが初期化状態であるCSCvn79569

ResetAllヒットカウントボタンで Firefoxブラウザのヒットカウント値が
リセットされない

CSCvn79861

ISE 2.4から 2.5へのアップグレード後にすべてのノードで一貫して生成さ
れるコア

CSCvn81631
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説明不具合 ID番号

ISE 2.4：サプリカントクエリが誤って設定されているため、両方のMNT
ノードの CPU使用率が高くなる

CSCvn92528

Cisco ISEリリース 2.4.0.357の新機能 -累積パッチ 6
RADIUSトークンおよび RSA SecurIDサーバの IDキャッシング

IDキャッシングは、サーバに対する認証を実行しない要求の処理を許可するために使用され
ます。IDキャッシングオプションを有効にし、エージングタイムを分単位で設定できます。
デフォルト値は 120分です。有効な範囲は、1～ 1440分です。最後に成功した認証から取得さ
れた結果が、指定された時間、キャッシュ内で使用可能になります。

このオプションはデフォルトでは無効になっています。

Cisco ISEリリース 2.4.0.357の未解決の不具合 -累積パッチ 6

説明不具合 ID番号

Cisco Firepower Management Center（FMC）の pxGridノード名の制限が短
すぎる

CSCvo75376

Cisco ISEリリース 2.4.0.357の解決済みの不具合 -累積パッチ 5
次の表は、リリース 2.4累積パッチ 5で解決済みの不具合のリストです。

パッチ 5は古いバージョンの SPWで機能しない可能性があります。MACユーザは SPWを
MACOSXSPWizard2.2.1.43以降にアップグレードする必要があります。また、Windowsユーザ
はその SPWをWinSPWizard 2.2.0.53以降にアップグレードする必要があります。

説明不具合 ID番号

AdobeActionMessage Format（AMF）でのCisco Identity ServiceEngine（ISE）
の安全でない逆シリアル化

CSCvj62599

ユーザ名を使用して設定された収集フィルタが TACACSの作成者/アカウ
ントに対して機能しない

CSCvb45390

SFTP接続エラーCSCvj86877

EAP-FASTが TLS 1.2で正しいキー生成をサポートしていないCSCvm03681

pxGrid：EndpointProfileMetaDataが Pxgrid V2で伝搬されないCSCvm91034

2.2 P11/2.4 P4の適用後に AD認証が失敗するCSCvm93698

Qualysで設定された TC-NACが到達不能であると表示されるCSCvn09504
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説明不具合 ID番号

ISEで EPGマッピングが作成されないCSCvk13724

ISE Apache Struts CVE-2016-1000031の脆弱性CSCvn17524

Cisco ISEリリース 2.4.0.357の解決済みの不具合 -累積パッチ 4
次の表は、リリース 2.4累積パッチ 4で解決済みの不具合のリストです。

パッチ 4は古いバージョンの SPWで機能しない可能性があります。MACユーザは SPWを
MACOSXSPWizard2.2.1.43以降にアップグレードする必要があります。また、Windowsユーザ
はその SPWをWinSPWizard 2.2.0.53以降にアップグレードする必要があります。

説明不具合 ID番号

診断ツール：DNSの場合、レコードテストの変更ステータスが失敗して
警告に変わる

CSCuq95531

ISE21：15分ごとの認証非アクティブアラームCSCuz52877

ISE 2.1-P3 || redisで 100Kに制限されているため、PANの高 CPUが検出さ
れる

CSCvf75225

ポータルではなく 802.1xでクレデンシャルが使用されている場合、ISEは
ゲストユーザ名を小文字に変換しない

CSCvh25718

ID管理者の [ID（Identities）]タブの下にユーザを表示できないCSCvh54905

設定のリセットにより、パッチの修正が復元され、問題が発生するCSCvh74979

ISE：アクセス許可パケットから状態属性を削除するCSCvi10363

ストレス認証中に予期しないエラーが発生する。RPCログオン要求が失敗
した。STATUS_ACCESS_DENIED

CSCvi23542

2018年 2月 Apache Tomcat用 ISEの評価の脆弱性CSCvi50536

ISE：ACSを ISE移行セットアップにアップグレードするため、URTが失
敗する

CSCvi58316

Cisco Identity Services Engineクロスサイトリクエストフォージェリの脆弱
性

CSCvi85159

メッセージコード 89006のみを表示し、残りは表示しないメッセージカ
タログ

CSCvi88520

共有秘密がプレーンテキストであるため、[ネットワークデバイス（Network
devices）]ページのページネーションが失敗する

CSCvj36442
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説明不具合 ID番号

ISE：登録時、「ノード<fqdn>バージョン : 0.0.0.0.を登録できない（Unable
to register the node <fqdn> Version: 0.0.0.0.）」というメッセージが表示され
る。

CSCvj44088

一般的なパッチ管理：Red Hat Linux（クリティカル/高）CSCvj57771

アプリケーションチェックが反対のロジックで動作するCSCvj57967

sgtタグ 5の sgt名の取得に失敗したり、sgtが読み取り専用であったり、
isPropgateToAPICが falseであったりする

CSCvj70896

CSCvf68738の修正で正当な CA証明書の更新が許可されていないCSCvj97277

ISE 2.2：ホットスポットポータルユーザがAUPを複数回許可するように
要求される

CSCvk07631

VMライセンスのしきい値の不一致プラットフォームの定義CSCvk09597

ISE 2.4 TrustsecダッシュボードクエリのパフォーマンスCSCvk10303

展開にノードを追加しても、プロファイリングOUIデータが追加されないCSCvk10454

IPフォン内の ISE 2.4 Windows PCが Cisco-IP-Phone-8851としてプロファ
イリングされる

CSCvk10674

回帰：Windows 8/10クライアントがフィードポリシーにより誤って
windows7としてプロファイリングされる

CSCvk12450

ISE ADRTが子ドメイン名をルートフォレストドメインと誤認するため
「ERROR_NO_SUCH_USER」が表示される

CSCvk13569

ISE 2.4パッチなし：[ネットワークデバイス（network devices）]ページを
ロードできない

CSCvk16959

ISE 2.4 MnTセッションと Auth API応答が「other_attributes」セクション
を指定しない

CSCvk19766

信頼できるページから証明書を削除できないCSCvk40421

COLLATIONDAILY_PURGE、HOURLY_STATS_JOBへのコールで間違っ
た番号または引数のタイプが存在する

CSCvk43032

ライブセッションが ISE 2.4の ISEライブログページには表示されないCSCvk48315

ISE：スポンサーポータルが SAML認証用に設定されている場合、「アカ
ウントの管理」で 400 HTTPエラーが表示される

CSCvk51667

セカンダリMNTに対する ISE 2.4 PxGridクエリにより、コレクタがクラッ
シュする

CSCvk55065
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説明不具合 ID番号

ISE 2.4 2.3 2.2 2.1 2.0：NFSリポジトリクレデンシャルが使用されないCSCvk61086

ISE 2.4：Facebook側で行われた最近の変更が原因で、ソーシャルログイ
ン e2eフローが失敗する

CSCvk65898

MNTに送信される ISE 2.4の過剰なプロファイラ syslogCSCvk71161

ISE 2.4 Cisco Primeクエリ ISEセッション APIにより、モニタリングノー
ドの CPU使用率が高くなる可能性がある

CSCvk74356

DNAC信頼の再確立後に証明書パラメータが永続的ではなくなるCSCvk74989

認証サマリーレポートで Radiusおよび TACACSの「使用可能なデータが
ありません（no data available）」と表示される

CSCvk75544

プライマリノードの ISE 2.4コアダンプ：
GenericConfigObject::getAsNested(unsigned int) constの SIGSERV

CSCvk76510

ISE 2.4 ERS API - PUTおよび GET内部ユーザの「ユーザカスタム属性」CSCvm01627

GooglePlayで CISCO Network Setup Assistantアプリが使用できないCSCvm02478

同じチェーンが使用されている場合の DNAC確立後の LDAPテストサー
バ上の ISEコア

CSCvm05439

ISE CoAが NAS-Port-Idに NULL値を送信するCSCvm05499

ISEカスタムエンドポイント属性タイプ文字列が数字のみを許可しないCSCvm11175

ライブログの [詳細（Details）]ページのこのレコードで利用可能なデータ
がユーザに表示されない

CSCvm11230

ユーザ名に unicode文字が含まれているため、LiveSessionsが GUIに表示
されない

CSCvm11595

ISEコンテキストの可視性エンドポイントのインポートがカスタムエンド
ポイント属性の日付で失敗する

CSCvm12575

Strutsリモートコード実行の脆弱性に関する positronの評価（2018年 8
月）

CSCvm14030

ポータルセッションの削除が原因でゲストおよびスポンサーポータルで

400エラーが表示される
CSCvm17749

GUIからトリガーされた設定バックアップが ESバックアップ中に 45%で
終了する

CSCvm17795
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説明不具合 ID番号

ISE 2.4パッチ 4のインストール後に AD認証が失敗する。ad_agent.logに
次のエラーが表示される場合がある。Identity resolution failed -

ERROR_NO_SUCH_USER_SOME_DOMAINS_NOT_AVAILABLE

CSCvm93698

ISE 2.4：利用可能なカーネルメモリのリークCSCvm75266

ISE 2.4パッチ 3：CTSロールベースのポリシーで COAが機能していないCSCvm72528

ISE 2.4パッチ 4のリポジトリとして SFTPサーバを使用できないCSCvm90852

Cisco ISEリリース 2.4.0.357の解決済みの不具合 -累積パッチ 3
次の表に、リリース 2.4累積パッチ 3の解決済みの不具合を示します。

パッチ 3は古いバージョンの SPWで機能しない可能性があります。MACユーザは SPWを
MACOSXSPWizard2.2.1.43以降にアップグレードする必要があります。また、Windowsユーザ
はその SPWをWinSPWizard 2.2.0.53以降にアップグレードする必要があります。

説明不具合 ID番号

SNMPクエリを介して EPに追加されない CDP属性CSCvd78169

ISE 2.1-P3 || redisで 100Kに制限されているため、PANの高 CPUが検出さ
れる

CSCvf75225

httpasyncclientの複数の脆弱性CSCvf75968

US27030：MACマッピングへの VPNセッションを修正CSCvf82350

ISE 2.2ユーザがホットスポットポータルでのAUP承認後に再度リダイレ
クトされる場合がある

CSCvg46899

ISE：Intel AMTサプリカントユーザ名形式のADグループの取得に失敗す
る

CSCvh54726

GUIDで表示されるが名前ではない、モニタ専用モードの AuthCおよび
AuthZルールが一致した

CSCvh91996

IDグループ名が変更された場合/変更が消去ポリシーに反映されない場合、
消去が機能しない

CSCvi03093

暗黙的/明示的UPNを使用する自己登録ゲストが表示されないシングルク
リック承認スポンサー

CSCvi06525

内部エンドポイントでのルックアップによる ISE認証の高遅延CSCvi31965
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm93698
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm75266
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm72528
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm90852
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd78169
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf75225
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf75968
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf82350
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg46899
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh54726
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh91996
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi03093
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi06525
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi31965


説明不具合 ID番号

MNTノードでの timestenのクラッシュが原因でコアファイルが生成され
る

CSCvi66786

ログ収集エラー：nullアラームCSCvi74182

RADIUSライブログに空白の [詳細（Details）]ページが表示されるCSCvj02644

インポートされたゲスト通知テンプレートのコンテンツの変更が機能して

いない

CSCvj37364

ネットワークアクセスユーザのステータスの変更が監査レポートに表示

されない

CSCvj38428

ISEのパッシブ IDADエージェントまたはMSWEFを使用している場合、
セッションのユーザドメイン名が空のままになることがある

CSCvj41029

ISE 2.4 MnTセッションと Auth API応答が「other_attributes」セクション
を指定しない

CSCvk19766

スポンサーが作成したゲストに以前のゲストアカウントの電子メール CC
が使用される

CSCvk48105

ISE2.4パッチ2インストールでは、整合性チェックサムの失敗が原因でア
プリケーションサービスが終了する

CSCvk57963

Strutsリモートコード実行の脆弱性に関する positronの評価（2018年 8
月）

CSCvm14030

ポータルセッションの削除が原因でゲストおよびスポンサーポータルで

400エラーが表示される
CSCvm17749

Cisco ISEリリース 2.4.0.357の解決済みの不具合 -累積パッチ 2
次の表に、リリース 2.4累積パッチ 2の解決済みの不具合を示します。

パッチ 2は古いバージョンの SPWで機能しない可能性があります。MACユーザは SPWを
MACOSXSPWizard2.2.1.43以降にアップグレードする必要があります。また、Windowsユーザ
はその SPWをWinSPWizard 2.1.0.53以降にアップグレードする必要があります。

説明不具合 ID番号

プールに戻る Jedis接続：接続の切断（タイムアウトによる）CSCvc71503

ISEポスチャ PRAタイマーの期限が切れ、非準拠になるCSCvf20208

ENH：インターフェイスでのMTU設定に対する ISE CLIサポートCSCvf52213
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi66786
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi74182
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj02644
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj37364
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj38428
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj41029
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk19766
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk48105
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk57963
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm14030
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm17749
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc71503
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf20208
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf52213


説明不具合 ID番号

ISE 2.2から 2.3へのアップグレードが「CREATE UNIQUE INDEX
CEPM.PKUPSABSTRACTTYPE_ATTRIBUTES」で失敗する

CSCvg75818

PassiveID：WMIクエリ DCが原因で、DCのメモリが増える（Microsoft
WMIメモリリーク）

CSCvh86466

内部ユーザがADパスワードを使用している場合、スポンサーグループが
ADスポンサーグループと結果をマージしない

CSCvi29600

設定可能な ISEテレメトリスケジューラCSCvi50542

plus/advancedライセンススタンドアロンノードがない場合、コンテキス
トの可視性で利用可能なデータがない

CSCvi51021

ドキュメントに記載されているように、[説明（description）]フィールド
を返さないすべてのエンドポイントを ERS APIが取得する

CSCvi68271

DHCPプローブによりドロップされるスタティックグループの割り当てCSCvi73782

アカウンティングアクティビティがない場合、ライブセッションは 5日
間すべてのセッションを保持する

CSCvi79632

[pxGrid証明書の生成（Generate pxGridCertificates）]ページに証明書テンプ
レートの RSAキーサイズが反映されない

CSCvi82192

NMAPはカスタムポート 9100をスキャンするけれども、nmap.logにはレ
ポートしない

CSCvi91353

ISE 2.4 EPSStatusがコンテキストの可視性で適切に更新されないCSCvj08379

ISE 2.4：2.3のアップグレード後に ESTサービスが実行されないCSCvj11319

SNMPポーリング時間の変更後、認証なしのセキュリティレベルで NAD
の SNMPv3プロファイラが中断する

CSCvj11981

ネットワークデバイスのインポート時の ISE [属性プロトコルの失敗値は
必須です（Failed Value for attribute Protocol is mandatory）]

CSCvj13401

KEKの変更により 2.4へのアップグレードが失敗するCSCvj20617

ISE：ゲスト作成 POSTの成功から 60～ 90秒後の API POST 401未認証CSCvj42529

ISE 2.4がデフォルトの認証ポリシーで plus追加ライセンスを消費してい
る

CSCvj47154

TACACSデバイスネットワーク条件下の IPv6サブネットに対する ISE 2.4
入力検証エラー

CSCvj52267
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg75818
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh86466
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi29600
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi50542
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi51021
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi68271
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi73782
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi79632
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi82192
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi91353
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj08379
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj11319
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj11981
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj13401
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj20617
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj42529
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj47154
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj52267


説明不具合 ID番号

ISEが「属性の取得」に LDAPで SSLを使用しないけれども、ポート 636
に接続する

CSCvj66943

ENH：ISE：RPCエラー121に関係なく、新しいパスワードが有効な場合、
新しい m/cパスワードが ISE側に保存される

CSCvj72180

セカンダリMNT：フォルダ Timesten_Dataの不適切な timesten権限の問題CSCvj79271

ISE 2.4リリースでスマートライセンスの有効化が失敗しているCSCvj88674

trustsecマトリックスで使用されている SGTを削除することができないCSCvj90439

アップグレード後にセカンダリノードのUDI値が sec_hostconfigテーブル
から消える

CSCvj92358

MnTはデータベースを変更せずに頻繁なアカウンティングの Interim-updates
を維持する

CSCvk28377

コア：SyslogSecureTCPConnection::updateConnectionDataCSCvk31092

ISE2.4パッチ2インストールでは、整合性チェックサムの失敗が原因でア
プリケーションサービスが終了する

CSCvk57963

Cisco Identity Services Engineの権限昇格の脆弱性CSCvi44041

Cisco ISEリリース 2.4.0.357の解決済みの不具合 -累積パッチ 1

説明不具合

ライブセッション：ipv6で NAS IPアドレス
のツールチップが重複する

CSCvi36111

SXP接続のダウン中に SXPノードでレプリ
ケーションの障害が検出される

CSCvi47074

アップグレード後：GuestVLANが omapi.key
のキーを DHCPにコピーしない

CSCvi48886

マシン変更パスワードの間隔を高度な調整パ

ラメータ（KerberosSSO）から設定する必要が
ある

CSCvi50979

ISE2.4の自己登録フォームのAUPリンクが不
正な要求をスローする

CSCvi56003
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj66943
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj72180
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj79271
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj88674
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj90439
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj92358
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk28377
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk31092
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk57963
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi44041
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi36111/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi47074/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi48886/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi50979/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi56003/?referring_site=ss&dtid=osscdc000283


説明不具合

[ダッシュボード（Dashboard）] > [検索
（Search）]：エンドポイントの詳細画面が
Internet Explorerで正常に動作しない

CSCvi69286

ISE：一部のリソースで参照されている証明書
を削除すると、誤ったエラーメッセージが表

示される

CSCvj11476

CoAを発行しようとした場合、MACアドレス
が選択されていない場合の誤ったメッセージ

CSCvi53593

2.4 P1：ISEインデックスサーバがセカンダリ
PANで実行されていない

CSCvj61368

ISEでコンテキストの可視性内のすべてのエン
ドポイントを削除する場合、リスクが非常に

高い

CSCvi38373

ISEゲスト：syslogの誤ったアカウンティング
が原因で問題が発生する

CSCvh93370

Anyconnectの設定：コンプライアンスモ
ジュールのドロップメニューが空

CSCvi06647

Radius/DTL認証後の不定期なアプリケーショ
ンの再起動

CSCvi61330

「ApplicationConfigure ISE」のアイドル時間が
長くなると、SSHDが無効になる

CSCvg90863

ISE 2.4が古いDNACクライアント証明書を保
持するため、ISEを使用した新しい DNAC
pxGridが失敗する

CSCvj17258

DNAC1.2：プロビジョニング後に ISE2.4に追
加されないネットワークデバイス

CSCvj33336

NADCSVエクスポートで「EnableMulti Shared
Secret:String(128)」のデータタイプが正しくな
い

CSCvi49103

ゲストアカウンティングレポートの破損CSCvg19708
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi69286/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj11476/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi53593/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj61368/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi38373/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh93370/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi06647/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi61330?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg90863?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj17258?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj33336?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi49103?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg19708/?referring_site=ss&dtid=osscdc000283


Cisco ISEリリース 2.4.0.357の解決済みの不具合

Cisco ISE 2.4パッチ 0には、Cisco ISE 2.0パッチ 6、2.0.1パッチ 5、2.1パッチ 6、2.2パッチ
6、および 2.3パッチ 2とのパリティがある

（注）

次の表は、リリース 2.4で解決済みの不具合のリストです。

表 2 : Cisco ISEリリース 2.4、解決済みの不具合、パッチ 0

説明不具合

Cisco Identity Services Engineクロスサイト
リクエストフォージェリの脆弱性

CSCvf69805

Cisco Identity Services Engineのローカルコ
マンドインジェクションの脆弱性

CSCvf49844

Cisco Identity Services Engineによって認証
された CLIのサービス拒否の脆弱性

CSCvf63414

Cisco Identity Services Engineによって認証
された CLIのサービス拒否の脆弱性

CSCvh51992

Cisco Identity Services Engineによって認証
された権限昇格の脆弱性

CSCvf69753

Cisco Identity Services Engineクロスサイト
スクリプティングの脆弱性

CSCvf69963

Cisco Identity Services Engineの基盤となる
OSへのコマンドインジェクションの脆弱
性

CSCvg95479

BYODが Apple iOS 10.3.xで動作しないCSCvd38467

複数のクライアントプロビジョニングポ

リシーを同時に編集すると、結果列が非

表示になる

CSCvf29467

同じブラウザでの設定と運用の同時バッ

クアップが非常に遅い

CSCvf33475

新しく作成されたダッシュボードが 2.4
342ビルドには表示されない

CSCvi45925

ISE2.3TACACS+：編集中にコマンドセッ
トにコマンドを追加できない

CSCvf28877
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https://tools.cisco.com/bugsearch/bug/CSCvf69805
https://tools.cisco.com/bugsearch/bug/CSCvf49844
https://tools.cisco.com/bugsearch/bug/CSCvf63414
https://tools.cisco.com/bugsearch/bug/CSCvh51992
https://tools.cisco.com/bugsearch/bug/CSCvf69753
https://tools.cisco.com/bugsearch/bug/CSCvf69963
https://tools.cisco.com/bugsearch/bug/CSCvg95479
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd38467/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf29467/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf33475/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi45925/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf28877/?referring_site=ss&dtid=osscdc000283


ISE 2.3スポンサーポータル：ユーザ名
テーブルの更新とカウンタの更新の間に

1分間の遅延がある

CSCvf32298

ISE 2.3：SMSプロバイダーの自己登録ゲ
ストポータル：他の属性が変更されると、

グローバルデフォルトが常に再選択され

る

CSCvf32394

ISE 2.3：詳細レポートを開くと、[ワーク
センター（WorkCenter）] > [ゲストアクセ
ス（GuestAccess）] > [IDグループ（Identity
Group）]を選択できない

CSCvf34216

ユーザ情報を保存（Remember Me）：
RADIUSライブセッションビューにゲス
トデバイスのユーザ名が表示されない

CSCvh05703

Cisco ISEリリース 2.4.0.357の未解決の不具合
次の表は、リリース 2.4で未解決の不具合のリストです。

説明不具合 ID番号

ISE2.2：パスワードの有効期間が無効にされる。ただし、アカウントの有
効期限の通知は受信する。

CSCvf30591

ディスクメンテナンス。ESR 5921 IOS crashinfoファイルの自動およびオ
ンデマンドクリーンアップが必要

CSCvg80657

「application configure ise」コマンドによりすべての CLIセッションが突然
終了する

CSCvg80766

[レポートの更新（Update Report）]ページ移動しても、「データが見つか
りません」

CSCvh20790

スポンサーポータルページのロードに 10秒以上かかるCSCvh22907

複数のスポンサーアカウントを一度に削除することができないCSCvh22984

NDGフラットテーブルページで動作していないデバイスの数ごとのフィ
ルタ

CSCvh65530

一部のオブジェクトで filtertype=ORを指定した Get-Allが機能しないCSCvh69481

VSW後にユーザの可視性が機能しないCSCvh77969

解析するNMAP smb-os-discoveryデータの削除または \x00を実行する必要
がある

CSCvh86082
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf32298/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf32394/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf34216/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh05703/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf30591
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg80657
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg80766
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh20790
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh22907
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説明不具合 ID番号

HTTPS://<IP>:<port-non-443>で PAT/NATを使用する管理Web UIアクセ
スが切断される

CSCvh93771

AlcatelWiredへのネットワークデバイスのデフォルトデバイスプロファ
イルの作成

CSCvh95370

ISEの AMPがクラウドからの登録解除後も接続されたままになるCSCvi48276

特定のケースで新しいポリシーを作成している間にポリシーヒットカウ

ント値が無効になる

CSCvi48298

Active Directory診断ツールで [実行中のすべてのテストを停止（Stop All
Running Tests）]が正しく機能しなくなる

CSCvi60160

Vlan更新用の Anyconnectプロファイル：注意事項がわかりにくいCSCvi85015

メッセージコード 89006のみを表示し、残りは表示しないメッセージカ
タログ

CSCvi88520

ピアの接続がオンにもかかわらず、ISE UIの SXPデバイス接続ページで
ISEがオフになっていると表示される

CSCvi90269

ISE2.3+：ext radius順序を使用すると、ポリシーセット内の認証/許可ポリ
シーを設定できない

CSCvj06916

ISE 2.4：AD診断失敗アラームを確認応答できないCSCvj13757

エンドポイントOSが外部のモバイルデバイス管理レポートで誤って更新
される

CSCvj22303

ISE 2.4 GUI tcpdumpに -s 0オプションが組み込まれていないCSCvj28192

実在しないカスタム属性に基づいてポリシーをインポートする場合に警告/
エラーが表示されない

CSCvj29551

機能拡張要求：同じサブジェクト名を持つ 2つの CA証明書がインポート
される

CSCvj31598

コンテキストの可視性からエンドポイントを削除した後、ホームページに

アクティブなエンドポイントが 0と表示される
CSCvj50085

アクティブなエンドポイントが予想された値と一致しないCSCvj50257

NADホスト名と IPアドレスを指すように、アラーム [TrustSec PACの検証
の失敗（Trustsec PAC validation failed）]を拡張する必要がある

CSCvj54057

ISE 2.4の VLAN DHCPリリースの有効化により、ゲストフローが切断さ
れる

CSCvj73152
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説明不具合 ID番号

スイッチと ISE間の EAP-FAST通信が失敗するため、CTS PACの更新に
失敗する

CSCvj73550

Cisco Wave 2（別名 COS）AP 1800/2800/3800で cdpCachePlatformルールが
一致しない

CSCvj77125

非管理インターフェイスを使用する CWAがゲストフローのセカンダリ
インターフェイス fqdnを置き換えられない

CSCvj83961

リモートアクセス VPNポスチャセッションで Apexではなく基本ライセ
ンスが消費されていると表示される

CSCvj88164

次のページへのリンクが REST応答に存在しないCSCvj93331

RESTコールに誤ったデータを指定した場合、ISEは500ではなく400HTTP
エラーを返す必要がある

CSCvk06884

ISE 2.x以降の RFC 3164に完全には準拠していないCSCvk09565

回帰：Windows 8/10クライアントがフィードポリシーにより誤って
windows7としてプロファイリングされる

CSCvk12450

オフラインのプロファイラフィード更新 webページでオフラインフィー
ドオプションが見つからない

CSCvk25549

プロファイラ：フィードのダウンロード：FeedEndpointPolicyを更新でき
ない

CSCvk34422

信頼できるページから証明書を削除できないCSCvk40421

ライブセッションが ISE 2.4の ISEライブログページには表示されないCSCvk48315

プロファイラ ADプローブが原因で ISE 2.4がスタティックグループマッ
ピングを失う

CSCvk55076

ISEがカスタムエンドポイント属性のデータタイプの日付を検証しないCSCvk55285

新しいライセンスを追加しても、管理者にライセンス違反の警告が表示さ

れる

CSCvk59357

証明書の使用に証明書を割り当てる場合のエラー。ログインポータルにア

クセスできない

CSCvk65179

ISE 2.4：Facebook側で行われた最近の変更が原因で、ソーシャルログイ
ン e2eフローが失敗する

CSCvk65898

ISE 2.x：REST API Get-All内部ユーザ結果で XMLと JSON出力に
「next-page」リンクが見つからない

CSCvk67692
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説明不具合 ID番号

SNMPv3プロファイリングが DESまたは AES128プライバシープロトコ
ルでのみ機能する

CSCvk68196

アプリケーション条件の逆ロジックを設定できないCSCvk71555

ISEで CDPの SNMP一括要求を一度送信すると、再度送信しないCSCvk72920

DNAC信頼の再確立後に証明書パラメータが永続的ではなくなるCSCvk74989

ISE 2.4 ERS API - PUTおよび GET内部ユーザの「ユーザカスタム属性」CSCvm01627

カーネル側：L1端末障害を使用したチャネル攻撃：CVE-2018-3620および
CVE-2018-3646（Foreshadow-NG）

CSCvm03411

PxGrid SSL/TLS再ネゴシエーションハンドシェイクMiTMプレーンテキ
ストデータインジェクション：CVE-2009-3555

CSCvm03842

同じチェーンが使用されている場合の DNAC確立後の LDAPテストサー
バ上の ISEコア

CSCvm05439

NAD CSVインポートでサポート対象のすべての文字を許可する必要があ
る

CSCvm05840

ISE：SNMPv3がトラップを送信しないCSCvm06464

GUIからのインストール後にパッチのインストールに問題がある場合、
CLIからのパッチのロールバックが失敗する

CSCvm06688

ISE 2.4への ACS移行により、IDソースの順序付けが中断されるCSCvm07566

電子メールに@が含まれる場合、ISEの HTTP要求ヘッダーが失敗するCSCvm09377

ISE 2.4で仮想ネットワークに関連付けられている未使用の SGTを削除で
きない

CSCvm10559

ISEカスタムエンドポイント属性タイプ文字列が数字のみを許可しないCSCvm11175

ライブログの [詳細（Details）]ページのこのレコードで利用可能なデータ
がユーザに表示されない

CSCvm11230

データベースのリセット時にパッチのインストールで SQL修正を再適用
する必要がある

CSCvm12215

信頼確立中にクロックが同期していない場合、ISEがDNACに誤ったメッ
セージを送信する

CSCvm12484

GUIからトリガーされた設定バックアップが ESバックアップ中に 45%で
終了する

CSCvm17795
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説明不具合 ID番号

ホットフィックスのインストールで誤ったエラーメッセージが生成されるCSCvm19797

ISE2.4のエンドポイントが誤った論理プロファイルに関連付けられているCSCvm19803

ISE 2.x ||シスコデバイスのプロファイラポリシーで、tandberg OUIが条件
として欠落している

CSCvm20561

エンドポイントのプロファイルを変更すると、最初のプロファイラ CoA
の後に CoAが送信されない

CSCvm22838

PSNがダウンし、初期化状態のままになるCSCvm23096

ISEメトリック。コンプライアンスの割合で、実際のエンドポイントがポ
スチャを介せず、エンドポイントの総数から計算される

CSCvm26207

セカンダリPANで 2.4パッチ 3をインストールした後、ISE IndexingEngine
が実行されない

CSCvm26372

論理プロファイルを使用すると、ISE2.4で設定された認可ポリシーが適切
なポリシーと一致しない

CSCvm29083

Windows7：ワークステーションポリシーがルールWinPlatform確実度係数
で誤っている、または 40になる

CSCvm29136

ISE 2.4：コンテキストの可視性ユーザ：Active Directory属性が保存されな
い

CSCvm29577

IE11：コンテキストの可視性のMACアドレス検索ボックスにリンクされ
ている、ごみ箱アイコン

CSCvm31919

ルートネットワークデバイスグループを削除できないCSCvm32107

RestAPI：ToDateフィルタを使用してゲストユーザの詳細を取得できないCSCvm32303

外部ドメインユーザグループを条件として使用する認証ポリシーを保存

する場合にエラーが発生する

CSCvm33217

デバイス管理の現在アクティブなセッションレポートが2.4P6から利用で
きない

CSCvo61888

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServicesにアクセスしてくだ
さい。
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•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。
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【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
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