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FAQ
Q. Cisco Secure Firewall移行ツールリリース 4.0でサポートされる新機能は何ですか。
A. 次の機能がリリース 4.0でサポートされています。

• Management Centerまたはクラウド提供型 Firewall Management Centerによって管理さ
れる脅威防御デバイスへの FDM管理対象デバイスの移行。

• ASAからの等コストマルチパス（ECMP）ルートの移行。

• ASAからのポリシーベースルーティング（PBR）の移行。

• ASAからのリモートアクセスVPNのカスタム属性およびVPNロードバランシングの
移行。

Q. Cisco Secure Firewall移行ツールリリース 3.0.1でサポートされる新機能は何ですか。
A. 次の新しいソフトウェア機能がリリース 3.0.1でサポートされています。

• ASAからの Enhanced Interior Gateway Routing Protocol（EIGRP）の移行。

• Cisco Secure Firewall 3100シリーズは、ASAの移行の送信元デバイスまたは宛先デバ
イスとしてサポートされています。

Q. Cisco Secure Firewall移行ツールリリース 3.0でサポートされる新機能は何ですか。
A. リリース 3.0では、次の機能がサポートされています。

•リモートアクセス VPNの移行

•クラウド提供型 Firewall Management Centerへの移行

Q. Cisco Secure Firewall移行ツールリリース 2.5.1でサポートされる新機能は何ですか。
A. リリース 2.5.1では、次の機能がサポートされています。
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•動的ルートオブジェクト

•ボーダーゲートウェイプロトコル

Q. Cisco Secure Firewall移行ツールリリース 2.5でサポートされる新機能は何ですか。
A. リリース 2.5では、次の機能がサポートされています。

• ACLの最適化

•ワイルドカードマスク

Q. Cisco Secure Firewall移行ツールリリース 2.4でサポートされる新機能は何ですか。
A. 次の ASA VPN設定を Threat Defenseに移行します。

• ASAからのクリプトマップ（静的/動的）ベースの VPN

•ルートベース（VTI）の ASA VPN

• ASAからの証明書ベースの VPN移行

Q. Cisco Secure Firewall移行ツールリリース 2.3.5でサポートされる新機能は何ですか。
A. リリース 2.3.5では、次の機能がサポートされています。

•静的ルートでの仮想トンネルインターフェイス（VTI）と関連構成、ACL。

•ルートベース（VTI）の VPNトンネル

Q. Cisco Secure Firewall移行ツールリリース 2.3.4でサポートされる新機能は何ですか。
A. リリース 2.3.4では、次の機能がサポートされています。

• VPNオブジェクト

•サイト間 VPNトンネル

Q. Cisco Secure Firewall移行ツールでポリシーを移行できる送信元プラットフォームとター
ゲットプラットフォームは何ですか。

A. CiscoSecureFirewall移行ツールは、サポートされているASAプラットフォームからThreat
Defenseプラットフォームにポリシーを移行できます。詳細については、「サポートされ
る送信元 ASAプラットフォーム」を参照してください。

Q. 移行前と移行後のレポートで実行する必要があるタスクは何ですか。

A. ASAから Firewall Threat Defenseへの移行計画の一環としてタスクを実行するには、「移
行例：ASAから Threat Defense 2100へ」を参照してください。

Q. サポートされている接続先プラットフォームのバージョンは何ですか。

A. Cisco Secure Firewall移行ツールを使用して、管理センター 6.2.3以降の Firewall Threat
Defenseプラットフォームのスタンドアロンインスタンスまたはコンテナインスタンスに
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ASA構成を移行できます。サポートされているデバイスのリストの詳細については、サ
ポートされるターゲット Threat Defenseプラットフォームを参照してください。

Q. Cisco Secure Firewall移行ツールが移行に関してサポートする機能は何ですか。
A. Cisco Secure Firewall移行ツールは、Threat Defenseへの L3/L4 ASA構成の移行をサポート
しています。また、移行プロセス中に、IPS、ファイルポリシーなどのL7機能を有効にす
ることもできます。

Cisco Secure Firewall移行ツールは、次の ASA構成を完全に移行できます。

•ネットワークオブジェクトとグループ（不連続マスクを除く）

•サービスオブジェクト（送信元と接続先に設定されたサービスオブジェクトを除く）

Cisco Secure Firewall移行ツールは拡張サービスオブジェクト（送
信元と接続先の構成）は移行しませんが、参照先の ACLと NAT
のルールは完全な機能とともに移行されます。

（注）

•サービスオブジェクトグループ（ネストされたサービスオブジェクトグループ、
VPNオブジェクト、および ASA暗号マップ VPNの移行を除く）

管理センターではネストはサポートされていないため、CiscoSecure
Firewall移行ツールは参照されるルールの内容を展開します。た
だし、ルールは完全な機能とともに移行されます。

（注）

• IPv4および IPv6 FQDNオブジェクトとグループ

• IPv6変換サポート（インターフェイス、静的ルート、オブジェクト、ACL、および
NAT）

•インバウンド方向とグローバル ACLのインターフェイスに適用されるアクセスルー
ル

•自動 NAT、手動 NAT、およびオブジェクト NAT（条件付き）

•静的ルート（部分的に移行されるトラックオプションや移行されないECMPルートで
構成されたルートを除く）

•物理インターフェイス

•サブインターフェイス

•ポートチャネル

•ブリッジグループ（トランスペアレントモードのみ）

•トンネリングプロトコルベースのアクセスコントロールポリシールール（プレフィ
ルタトンネルルールとして移行）
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• CSM管理対象構成のカテゴリベースのルール

• IP SLAのモニタ

•オブジェクトグループの検索

•時間ベースのオブジェクト

• VPNオブジェクト

• VTIインターフェイス

•ポリシーベース（暗号マップ）とルートベース（VTI）の VPNトンネル

• ASAから Threat Defenseへの証明書ベースの VPNの移行

• EIGRPおよび BGPの動的ルートオブジェクト

•リモートアクセス VPN

Q. リリース 2.2の Cisco Secure Firewall移行ツールでサポートされる新機能は何ですか。
A. リリース 2.2では、次の機能がサポートされています。

•オブジェクトグループの検索

• IP SLAのモニタ

•時間ベースのオブジェクト

Q. リリース 2.0の Cisco Secure Firewall移行ツールでサポートされる新機能は何ですか。
A. リリース 2.0では、次の機能がサポートされています。

•アクセスルールの接続先ゾーンのマッピング

•プレフィルタトンネルルール

•カテゴリベースのルール

•ポリシーの制限とキャパシティの警告

• ASA 5505と ASA-SMの移行サポート

Q. CiscoSecureFirewall移行ツールで導入された新機能を使用するために管理センターに依存
するものはありますか。

A. はい。次の機能は、ターゲット管理センター 6.5以降でサポートされています。

•プレフィルタとしてのトンネルルールの移行

•カテゴリベースのルール

• ASA 5505の移行
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ターゲット Threat Defense FPR-1010プラットフォームに移行する
には、管理センターバージョン 6.5以降が必要です。

（注）

次の機能は、ターゲット管理センター 6.6以降でサポートされています。

•オブジェクトグループの検索

• IP SLAのモニタ

•時間ベースのオブジェクト

• VPNオブジェクト

•サイト間 VPNトンネル

次の機能は、ターゲット管理センター 6.7以降でサポートされています。

• VTIインターフェイスおよび関連するスタティックルート。

•管理センターへのルートベース（VTI）事前共有キー認証タイプのVPN構成の移行。

•ルーテッドセキュリティゾーンの作成、VTIインターフェイスの追加、VTIトンネ
ルを介して復号化されたトラフィック制御のアクセス制御ルールの定義。

次の機能は、ターゲット管理センター 7.1以降でサポートされています。

•動的ルートオブジェクト

• BGP

次の機能は、ターゲット管理センター 7.2以降でサポートされています。

•リモートアクセス VPN

• EIGRP

Q. 送信元構成のすべてのアクセスルールをプレフィルタポリシーに移行できますか。

A. いいえ。[トンネルルールをプレフィルタとして移行（Migrate Tunnel rules as Prefilter）]を
選択して移行する場合、Cisco Secure Firewall移行ツールはトンネリングプロトコルベー
スのアクセスルールを識別し、それらをトンネルルールとして移行します。

Q. Cisco Secure Firewall移行ツールが現在移行しない機能は何ですか。
A. Cisco Secure Firewall移行ツールは、次の ASA構成の移行をサポートしていません。これ
らの構成が管理センターでサポートされている場合、移行の完了後に手動で構成できま

す。

• SGTベースのアクセスコントロールポリシールール

• SGTベースのオブジェクト
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•ユーザベースのアクセスコントロールポリシールール

•ブロック割り当てオプションを使用して構成された NATルール

•サポートされていない ICMPタイプとコードを持つオブジェクト

•トンネリングプロトコルベースのアクセスコントロールポリシールール

• SCTPで構成された NATルール

•ホスト ‘0.0.0.0’で構成された NATルール

•トンネリングプロトコルベースのアクセスコントロールポリシールール（ターゲッ
ト管理センター 6.5以降の Cisco Secure Firewall移行ツール 2.0以降でサポート）

•動的暗号マップベースの VPN

•証明書認証ベースの VPN構成

詳細については、「注意事項と制約事項」を参照してください。

Q. サポートされている送信元デバイスとコードバージョンは何ですか。

A. CiscoSecureFirewall移行ツールを使用して、シングルコンテキストまたはマルチコンテキ
ストの ASAプラットフォームから構成を移行できます（ソフトウェアバージョン 8.4以
降）。デバイスのリストの詳細については、「サポートされる送信元ASAプラットフォー
ム」を参照してください。

Q. Cisco Secure Firewall移行ツールはマルチコンテキスト ASAの移行をサポートしています
か。

A. はい。Cisco Secure Firewall移行ツールは、マルチコンテキスト ASAの移行を処理できま
す。任意の時点で、ASAの 1つのコンテキスト（システムコンテキストを除く）をター
ゲット管理センターの Threat Defenseコンテナか、またはネイティブインスタンスのいず
れかに移行できます。

Q. 移行エラーが発生した場合のサポートメカニズムは何ですか。

A. Cisco Secure Firewall移行ツールは Cisco Success Networkに統合されています。エラーまた
は問題がある場合は、Cisco TACにご連絡ください。トラブルシューティングについて
は、「移行の問題のトラブルシューティング」を参照してください。

Q. CiscoSecureFirewall移行ツールが構成を正常に移行するには、どのくらいの時間がかかり
ますか。

A. 移行にかかる時間は、ネットワークの遅延、管理センターの負荷、構成サイズ、オブジェ
クトの数、ACLなど、さまざまな要因によって異なります。内部テストでは、7000以上
のアクセスコントロールリスト、7000以上の NAT変換、および 3000以上のネットワー
クオブジェクトを含む 2.0 MBの構成ファイルでは、移行が正常に完了するまでに約 6分
かかっています。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


