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第 1 章

Cisco Secure Firewall移行ツールのスター
トアップガイド

• Cisco Secure Firewall移行ツールについて（1ページ）
• Cisco Secure Firewall移行ツールの最新情報（4ページ）
• Cisco Secure Firewall移行ツールのライセンス（8ページ）
• Cisco Secure Firewall移行ツールのプラットフォーム要件（8ページ）
• Threat Defenseデバイスの要件および前提条件（9ページ）
•注意事項と制約事項（9ページ）
•移行がサポートされるプラットフォーム（13ページ）
•サポートされる移行先の管理センター（14ページ）
•移行でサポートされるソフトウェアのバージョン（16ページ）

Cisco Secure Firewall移行ツールについて
このガイドでは、Cisco Secure Firewall移行ツールをダウンロードして移行を完了する方法につ
いて説明します。さらに、発生する可能性のある移行の問題を解決するのに役立つトラブル

シューティングのヒントも提供します。

本書に記載されている移行手順の例（移行例： PANから Threat Defense 2100へ）は、移行プ
ロセスに関する理解を促進するのに役立ちます。

Cisco Secure Firewall移行ツールは、サポートされている PAN構成をサポートされている脅威
に対する防御プラットフォームに変換します。Cisco Secure Firewall移行ツールを使用すると、
サポートされている PANの機能とポリシーを自動的に脅威に対する防御に移行できます。サ
ポートされていない機能はすべて、手動で移行する必要があります。

Cisco Secure Firewall移行ツールは PANの情報を収集して解析し、最終的に Secure Firewall
Management Centerにプッシュします。解析フェーズ中に、Cisco Secure Firewall移行ツールは、
以下を特定する移行前レポートを生成します。

•エラーのある PAN構成の XML行

移行ツールを使用した Palo Alto Networksファイアウォールの Cisco Secure Firewall Threat Defenseへの移行
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• PANには、Cisco Secure Firewall移行ツールが認識できない PAN XML行がリストされて
います。移行前レポートとコンソールログのエラーセクションの下には、XML構成行が
記載されています。これにより、移行がブロックされています

解析エラーがある場合は、問題を修正し、新しい構成を再アップロードし、接続先デバイスに

接続し、インターフェイスを脅威に対する防御インターフェイスにマッピングし、アプリケー

ションをマッピングし、セキュリティゾーンをマッピングして、構成の確認と検証に進むこと

ができます。その後、構成を接続先デバイスに移行できます。

コンソール

Cisco Secure Firewall移行ツールを起動すると、コンソールが開きます。コンソールには、Cisco
SecureFirewall移行ツールの各ステップの進行状況に関する詳細情報が表示されます。コンソー
ルの内容は、Cisco Secure Firewall移行ツールのログファイルにも書き込まれます。

Cisco Secure Firewall移行ツールが開いていて実行中の間は、コンソールを開いたままにする必
要があります。

Cisco Secure Firewall移行ツールを終了するためにWebインターフェイスが実行されているブ
ラウザを閉じると、コンソールはバックグラウンドで実行され続けます。Cisco Secure Firewall
移行ツールを完全に終了するには、キーボードの Commandキー + Cを押してコンソールを終
了します。

重要

ログ

Cisco Secure Firewall移行ツールは、各移行のログを作成します。ログには、移行の各ステップ
で発生した内容の詳細が含まれるため、移行が失敗した場合の原因の特定に役立ちます。

Cisco Secure Firewall移行ツールのログファイルは、<migration_tool_folder>\logsにあ
ります。

リソース

Cisco Secure Firewall移行ツールは、移行前レポート、移行後レポート、 PAN構成、およびロ
グのコピーを resourcesフォルダに保存します。

resourcesフォルダは、<migration_tool_folder>\resourcesにあります。

未解析ファイル

未解析ファイルは、<migration_tool_folder>\resourcesにあります。

Cisco Secure Firewall移行ツールでの検索

[最適化、確認および検証（Optimize, Review and Validate）]ページの項目など、Cisco Secure
Firewall移行ツールに表示されるテーブル内の項目を検索できます。

移行ツールを使用した Palo Alto Networksファイアウォールの Cisco Secure Firewall Threat Defenseへの移行
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テーブルの任意の列または行の項目を検索するには、テーブルの上の検索（ ）をクリック

し、フィールドに検索語を入力します。Cisco Secure Firewall移行ツールはテーブル行をフィル
タ処理し、その検索語を含む行のみを表示します。

単一の列で項目を検索するには、列見出しにある [検索（Search）]フィールドに検索語を入力
します。Cisco Secure Firewall移行ツールはテーブル行をフィルタ処理し、検索語に一致する行
のみを表示します。

ポート

Cisco Secure Firewall移行ツールは、ポート 8321〜 8331およびポート 8888の 12ポートのうち
いずれかのポートで実行されるテレメトリをサポートします。デフォルトでは、Cisco Secure
Firewall移行ツールはポート 8888を使用します。ポートを変更するには、app_configファ
イルのポート情報を更新します。更新後、ポートの変更を有効にするために、Cisco Secure
Firewall移行ツールを再起動します。app_configファイルは、
<migration_tool_folder>\app_config.txtにあります。

テレメトリはこれらのポートでのみサポートされているため、ポート 8321～ 8331およびポー
ト 8888を使用することを推奨します。Cisco Success Networkを有効にすると、Cisco Secure
Firewall移行ツールに他のポートを使用できなくなります。

（注）

Cisco Success Network

Cisco Success Networkはユーザ対応のクラウドサービスです。Cisco Success Networkを有効に
すると、Cisco Secure Firewall移行ツールと Cisco Cloud間にセキュアな接続が確立され、使用
状況に関する情報と統計情報がストリーミングされます。テレメトリをストリーミングするこ

とによって、Cisco Secure Firewall移行ツールからの対象のデータを選択して、それを構造化形
式でリモートの管理ステーションに送信するメカニズムが提供されるため、次のメリットが得

られます。

•ネットワーク内の製品の有効性を向上させるために、利用可能な未使用の機能について通
知します。

•製品に利用可能な、追加のテクニカルサポートサービスとモニタリングについて通知しま
す。

•シスコ製品の改善に役立ちます。

Cisco Secure Firewall移行ツールはセキュアな接続を確立および維持し、Cisco Success Network
に登録できるようにします。Cisco Success Networkを無効にすることで、いつでもこの接続を
オフにできます。これにより、デバイスが Cisco Success Networkクラウドから接続解除されま
す。

移行ツールを使用した Palo Alto Networksファイアウォールの Cisco Secure Firewall Threat Defenseへの移行
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Cisco Secure Firewall移行ツールの最新情報
サポートされる機能バージョン

このリリースには、次の新機能と機能拡張が含まれています。

• Cisco Secure Firewall移行ツールは、Cisco Secure Firewall ASAから
Threat Defenseデバイスへの複数のトランスペアレントファイア
ウォールモードのセキュリティコンテキストの移行をサポートす

るようになりました。Cisco Secure Firewall ASAデバイス内の 2つ
以上のトランスペアレントファイアウォールモードのコンテキス

トをトランスペアレントモードのインスタンスにマージし、それら

を移行できます。1つ以上のコンテキストに VPN設定がある場合
の VPN設定の ASA展開では、VPN設定をターゲットの Threat
Defenseに移行するコンテキストを1つ選択できます。選択しなかっ
たコンテキストからは、VPN設定以外のすべての設定が移行され
ます。

詳細については、「ASAセキュリティコンテキストの選択」を参
照してください。

• Cisco Secure Firewall移行ツールを使用して、サイト間およびリモー
トアクセス VPN設定を Fortinetおよび Palo Alto Networksファイア
ウォールからThreat Defenseに移行できるようになりました。[機能
の選択（Select Features）]ペインから、移行する VPN機能を選択
します。Palo Alto Networksおよび Fortinetファイアウォール移行ガ
イドの「Cisco Secure Firewall移行ツールの接続先パラメータの指
定」セクションを参照してください。

• Cisco Secure Firewall ASAデバイスから 1つ以上のルーテッドまた
はトランスペアレントファイアウォールモードのセキュリティコ

ンテキストを選択し、Cisco Secure Firewall移行ツールを使用してシ
ングルコンテキストまたはマルチコンテキストを移行できるように

なりました。

5.0.1

移行ツールを使用した Palo Alto Networksファイアウォールの Cisco Secure Firewall Threat Defenseへの移行
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• Cisco Secure Firewall移行ツールは、Cisco Secure Firewall ASAから
Threat Defenseデバイスへの複数のセキュリティコンテキストの移
行をサポートするようになりました。いずれかのコンテキストから

設定を移行するか、すべてのルーテッドファイアウォールモード

のコンテキストから設定をマージして移行するかを選択できます。

複数のトランスペアレントファイアウォールモードコンテキスト

からの設定のマージのサポートは、まもなく利用可能になります。

詳細については、「ASAプライマリセキュリティコンテキストの
選択」を参照してください。

•移行ツールは、仮想ルーティングおよび転送（VRF）機能を活用し
て、マルチコンテキストの ASA環境で観察される分離されたトラ
フィックフローを複製します。これは、新たにマージされた設定の

一部になります。移行ツールが検出したコンテキストの数は、新し

い [コンテキスト（Contexts）]タイルで確認でき、解析後は [解析
の概要（Parsed Summary）]ページの新しい [VRF]タイルで確認
できます。また移行ツールは、[セキュリティゾーンとインターフェ
イスグループへのインターフェイスのマッピング（Map Interfaces
to Security Zones and Interface Groups）]ページに、これらの VRF
がマッピングされているインターフェイスを表示します。

• Cisco Secure Firewall移行ツールの新しいデモモードを使用して移行
ワークフロー全体を試し、実際の移行がどのようになるかを可視化

できるようになりました。詳細については、「ファイアウォール移

行ツールでのデモモードの使用」を参照してください。

•新しい機能拡張とバグの修正により、Cisco Secure Firewall移行ツー
ルは、Palo Alto Networksファイアウォールの Threat Defenseへの移
行に関して、改善された迅速な移行エクスペリエンスをご提供しま

す。

5.0

Cisco Secure Firewall移行ツール 4.0.3には、バグの修正と、次の新たな
拡張機能が含まれています。

•移行ツールで、PAN設定を Threat Defenseに移行するための強化さ
れた [アプリケーションマッピング（Application Mapping）]画面
が提供されるようになりました。詳細については、『移行ツールを

使用した Palo Alto Networksファイアウォールから Cisco Secure

Firewall Threat Defenseへの移行』ガイドの「構成とアプリケーショ
ンのマッピング」を参照してください。

4.0.3

移行ツールを使用した Palo Alto Networksファイアウォールの Cisco Secure Firewall Threat Defenseへの移行
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サポートされる機能バージョン

Cisco Secure Firewall移行ツール 4.0.2には、次の新機能と拡張機能が含
まれています。

• Secure Firewall移行ツールは、ルールごとのアプリケーションによ
るアクセス制御リスト（ACL）の分割をサポートするようになりま
した。Palo Alto Networksファイアウォール設定に、1つのルールが
複数のアプリケーションに設定されたACLが含まれている場合は、
ルールごとのアプリケーションによる ACLの分割オプションを使
用して、1つのルールにつきアプリケーションが 1つの複数のルー
ルに分割できます。移行ツールは、1つのアプリケーションに対し
て1つのルールが設定されるように新しいルールを作成します。こ
れにより、設定の確認と検証がより明確になります。

•移行ツールは、ダイナミック IPまたはポートフォールバックアド
レスの送信元ファイアウォールのNAT設定を検証し、フォールバッ
クアドレスが宛先ゾーンアドレスと同じである場合にのみ設定を移

行するようになりました。これは Cisco Secure Firewall Management
Centerが、ダイナミック IPまたはポートフォールバックインター
フェイスとして宛先アドレスしか持てないためです。

•移行ツールに常時接続のテレメトリが追加されました。ただし、限
定的なテレメトリデータまたは広範なテレメトリデータの送信を選

択できるようになっています。限定的なテレメトリデータにデータ

ポイントはほとんど含まれませんが、広範なテレメトリデータは、

より詳細なテレメトリデータのリストを送信します。この設定は、

[設定（Settings）] > [テレメトリデータをシスコに送信しますか
（Send Telemetry Data to Cisco?）]から変更できます。.

4.0.2

移行ツールを使用した Palo Alto Networksファイアウォールの Cisco Secure Firewall Threat Defenseへの移行
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サポートされる機能バージョン

Cisco Secure Firewall移行ツール 4.0.1には、次の新機能と拡張機能が含
まれています。

• Secure Firewall移行ツールは、Management Centerバージョン 7.1以
降に移行するときに、変換された宛先で完全修飾ドメイン名

（FQDN）オブジェクトを使用するネットワークアドレス変換
（NAT）ルールをサポートするようになりました。

変換されたソースに FQDNオブジェクトまたは FQDN
オブジェクトグループがある NATルール、元のソース
と宛先の両方に FQDNオブジェクトと FQDNオブジェ
クトグループがある NATルール、および変換された宛
先に FQDNオブジェクトグループがあるNATルールは
サポートされていません。

重要

• ACLの最適化が強化され、最適化されたアプリケーションを一覧
表示する新しい [アプリケーション（Application）]列が移行後レ
ポートに含まれるようになりました。

4.0.1

• ASA with FirePOWER Services、Check Point、Palo Alto Networks、お
よび Fortinetの場合、Secure Firewall 3100シリーズは宛先デバイス
としてのみサポートされます。

3.0.1

Cisco Secure Firewall移行ツール 3.0は、移行先の管理センターが 7.2以
降の場合、Palo Alto Networksからクラウド提供型 Firewall Management
Centerへの移行をサポートするようになりました。

3.0

移行ツールを使用した Palo Alto Networksファイアウォールの Cisco Secure Firewall Threat Defenseへの移行
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サポートされる機能バージョン

• PAN OSバージョン 6.1.x以降をサポートします。

• Cisco Secure Firewall移行ツールを使用すると、次の PANの構成要
素を脅威に対する防御に移行できます。

•インターフェイス

•スタティックルート

•ネットワークオブジェクトおよびグループ

•ポートオブジェクトおよびポートグループ

•アクセスコントロールリスト（ポリシー）

•ゾーン

•アプリケーション

• NATルール

• [確認と検証（Review and Validate）]ページで使用可能なコンテン
ツベースの検索機能。

• UIの機能が強化され、進行状況バーが表示されるようになりまし
た。

2.1

Cisco Secure Firewall移行ツールのライセンス
Cisco Secure Firewall移行ツールアプリケーションは無料であり、ライセンスは必要ありませ
ん。ただし、脅威に対する防御デバイスの正常な登録とポリシーの展開のため、Management
Centerには関連する脅威に対する防御機能に必要なライセンスが必要です。

Cisco Secure Firewall移行ツールのプラットフォーム要件
Cisco Secure Firewall移行ツールには、次のインフラストラクチャとプラットフォームの要件が
あります。

• Microsoft Windows 10 64ビットオペレーティングシステムまたはmacOSバージョン 10.13
以降で実行している

• Google Chromeがシステムのデフォルトブラウザである

•（Windows）[Power＆Sleep] で [Sleep]設定が [Never put the PC to Sleep]に設定されている
ため、大規模な移行プッシュ中にシステムがスリープ状態にならない

移行ツールを使用した Palo Alto Networksファイアウォールの Cisco Secure Firewall Threat Defenseへの移行
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•（macOS）大規模な移行プッシュ中にコンピュータとハードディスクがスリープ状態にな
らないように [Energy Saver]設定が構成されている

Threat Defenseデバイスの要件および前提条件
管理センターに移行する場合、ターゲット Threat Defenseデバイスが追加される場合とされな
い場合があります。Threat Defenseデバイスへの今後の展開のために、共有ポリシーを管理セ
ンターに移行できます。デバイス固有のポリシーを Threat Defenseに移行するには、管理セン
ターに追加する必要があります。PANの設定の Threat Defenseへの移行を計画する場合は、次
の要件と前提条件を考慮してください。

•ターゲット Threat Defenseデバイスは、管理センターに登録されている必要があります。

• Threat Defenseデバイスは、スタンドアロンデバイスまたはコンテナインスタンスにする
ことができます。クラスタまたは高可用性設定の一部であってはなりません。

•ターゲット Threat Defenseデバイスがコンテナインスタンスである場合、使用する物
理インターフェイス、物理サブインターフェイス、ポートチャネルインターフェイ

ス、およびポートチャネルサブインターフェイス（「管理専用」を除く）が、PAN
の使用しているものと同数以上必要です。そうでない場合は、ターゲットThreatDefense
デバイスに必要なタイプのインターフェイスを追加する必要があります。

•サブインターフェイスは、Cisco Secure Firewall移行ツールで
は作成されません。インターフェイスマッピングのみが許可

されます。

•異なるインターフェイスタイプ間のマッピングは許可されま
す。たとえば、物理インターフェイスをポートチャネルイ

ンターフェイスにマップできます。

（注）

注意事項と制約事項
Cisco Secure Firewall移行ツールは、変換中にルールまたはポリシーで使用されるかどうかにか
かわらず、サポートされているすべてのオブジェクトおよびルールに対して 1対 1のマッピン
グを作成します。Cisco Secure Firewall移行ツールには、未使用のオブジェクト（ACLおよび
NATで参照されていないオブジェクト）の移行を除外できる最適化機能があります。

Cisco Secure Firewall移行ツールは、サポートされていないオブジェクト、NATルール、およ
びルートを移行しません。

移行ツールを使用した Palo Alto Networksファイアウォールの Cisco Secure Firewall Threat Defenseへの移行
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PAN構成の制約事項

送信元 PAN構成の移行には、次の制限があります。

• Cisco Secure Firewall移行ツールを使用すると、マルチ VSYSを移行できます。

•システム構成は移行されません。

• Management Centerでは、ネストされたサービスオブジェクトグループまたはポートグ
ループはサポートされていません。変換の一環として、Cisco Secure Firewall移行ツール
は、参照されているネストされたオブジェクトグループまたはポートグループの内容を展

開します。

• Cisco Secure Firewall移行ツールは、1つの回線にある送信元ポートと宛先ポートを持つ拡
張サービスのオブジェクトまたはグループを、複数の回線にまたがる異なるオブジェクト

に分割します。このようなアクセスコントロールルールの参照は、同じ意味のManagement
Centerルールに変換されます。

PAN移行の注意事項

Cisco Secure Firewall移行ツールは、次のような脅威に対する防御構成のベストプラクティス
を使用します。

• ACLログオプションの移行は、脅威に対する防御のベストプラクティスに従います。ルー
ルのログオプションは、送信元PAN構成に基づいて有効または無効になります。アクショ
ンが denyのルールの場合、Cisco Secure Firewall移行ツールは接続の開始時にロギングを
構成します。アクションが permitの場合、Cisco Secure Firewall移行ツールは接続の終了
時にロギングを構成します。

サポートされる PAN構成

Cisco Secure Firewall移行ツールは、次の PAN構成を完全に移行できます。

•ネットワークオブジェクトおよびグループ

•ゾーン（レイヤ 2、レイヤ 3、仮想ワイヤ）

•サービスオブジェクト

•サービスオブジェクトグループ（ネストされたサービスオブジェクトグループを除く）

Management Centerではネストはサポートされていないため、Cisco
Secure Firewall移行ツールは参照されるルールの内容を拡張しま
す。ただし、ルールは完全な機能で移行されます。

（注）

• IPv4および IPv6 FQDNオブジェクトとグループ

• IPv6変換のサポート（インターフェイス、スタティックルート、オブジェクト、ACL）
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•アクセスルール

• NATルール

サービスに「application-default」が設定されているすべてのポリ
シーは、「any」として移行されます。脅威に対する防御には同
等の機能がないためです。

変換済み送信元と元の宛先には、「any」オブジェクトが
Management Centerで事前定義されていません。したがって、
0.0.0.0/0を持つ Obj_0.0.0.0という名前のオブジェクトが作成さ
れ、プッシュされます。

（注）

•変換された宛先に FQDNオブジェクトがある NATルール（バージョン 7.1以降を実行し
ている Secure Firewall Threat Defenseに移行する場合）

•物理インターフェイス

•サブインターフェイス（サブインターフェイス IDは、移行時に常にVLAN IDと同じ番号
に設定されます）

•集約インターフェイス（ポートチャネル）

•静的ルート（移行されない Next VRおよび ECMPのルートとしてネクストホップが設定
されているルートを除く）

送信元ファイアウォール（PAN）に静的ルートとして設定された
ルートが接続されている場合、プッシュの失敗が発生します。

Management Centerでは、接続済みルートの静的ルートを作成でき
ません。そのようなルートを削除し、移行を続行します。

（注）

仮想ワイヤインターフェイスは移行されませんが、仮想ワイヤゾーンは移行されます。移行

後、脅威に対する防御で BVIインターフェイスを手動で作成する必要があります。
（注）

部分的にサポートされる PAN構成

Cisco Secure Firewall移行ツールは、次の PAN構成の移行を部分的にサポートしています。こ
れらの構成の一部には、詳細オプションを使用するルールが含まれ、それらのオプションなし

で移行されます。Management Centerがこれらの詳細オプションをサポートしている場合は、
移行の完了後に手動で構成できます。

•プロファイルを使用したアクセスコントロールポリシールール
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• TCP、UDP、SCTPを含むプロトコルを使用するサービスオブジェクトを含むサービスグ
ループ。

SCTPタイプが削除され、サービスグループが部分的に移行され
ます。

（注）

•サポートされているオブジェクトとサポートされていないオブジェクトを含むオブジェク
トグループは、サポートされていないオブジェクトを削除することによって移行されま

す。

サポートされない PAN構成

Cisco Secure Firewall移行ツールは、次の PAN構成の移行をサポートしていません。これらの
構成がManagement Centerでサポートされている場合、移行の完了後に手動で構成できます。

•時間ベースのアクセスコントロールポリシールール

•ユーザーベースのアクセスコントロールポリシールール

•プロトコル SCTPを使用するサービスオブジェクト

•特殊文字で始まる、または特殊文字を含む FQDNオブジェクト

•ワイルドカード FQDN

• SCTPで構成された NATルール

•変換済み送信元に FQDNオブジェクトと FQDNオブジェクトグループを含む NATルール

•元の送信元と宛先の両方にFQDNオブジェクトとFQDNオブジェクトグループを含むNAT
ルール

•変換済み接続先に FQDNオブジェクトグループを含む NATルール

• IPv6 NAT

• URLフィルタリングを使用するポリシー

脅威に対する防御でサポートされていない機能を構成するには、『Threat Defense Configuration
Guide』を参照してください。

サポートされているポリシーもサポートされていないポリシーもすべてManagement Centerに
移行されます。サポートされていないポリシーは、無効として移行されます。これらのポリ

シーは、回避策の後、またはManagement Centerに従って構成した後に、有効にすることがで
きます。

プロファイル URLフィルタリング、ユーザー ID、送信元、または宛先ネゲートを含むポリ
シーはサポートされていません。

（注）
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Threat Defense デバイスに関する注意事項と制約事項

PAN構成を脅威に対する防御に移行する予定で、ルート、インターフェイスなど、脅威に対
する防御に既存のデバイス固有の構成がある場合、プッシュ移行中に Cisco Secure Firewall移
行ツールは自動的にデバイスを消去し、PAN構成から上書きします。

デバイス（ターゲット脅威に対する防御）構成データの望ましくない損失を防ぐために、移行

前にデバイスを手動で消去することを推奨します。

（注）

移行がサポートされるプラットフォーム
Cisco Secure Firewall移行ツールによる移行では、以下の PAN、および脅威に対する防御プ
ラットフォームがサポートされています。サポートされる脅威に対する防御プラットフォー

ムの詳細については、『Cisco Secure Firewall Compatibility Guide』[英語]を参照してください。

サポートされるターゲット Threat Defense プラットフォーム

Cisco Secure Firewall移行ツールを使用して、脅威に対する防御プラットフォームの次のスタ
ンドアロンまたはコンテナインスタンスに送信元構成を移行できます。

• Firepower 1000シリーズ

• Firepower 2100シリーズ

• Secure Firewall 3100シリーズ

• Firepower 4100シリーズ

• Firepower 9300シリーズ（次を含む）：

• SM-24

• SM-36

• SM-40

• SM-44

• SM-48

• SM-56

• VMware ESXi、VMware vSphere Webクライアント、または vSphereスタンドアロンクライ
アントを使用して展開された Threat Defense（VMware上）

• Microsoft Azureクラウドまたは AWSクラウド上の Threat Defense Virtual
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• AzureにおけるThreat Defense Virtualの前提条件と事前設定に
ついては、『Getting Started with Secure Firewall Threat Defense
Virtual』[英語]を参照してください。

• AWSクラウドにおける Threat Defense Virtualの前提条件と事
前設定については、「Threat Defense Virtualの前提条件」を参
照してください。

（注）

これらの環境ごとに要件に従って事前設定された Cisco Secure Firewall移行ツールには、
Microsoft AzureまたはAWSクラウド内のManagement Centerに接続し、構成をそのクラウ
ド内のManagement Centerに移行させるためのネットワーク接続が必要です。

移行を成功させるには、Cisco Secure Firewall移行ツールを使用す
る前に、Management Centerまたは Threat Defense Virtualを事前設
定するための前提条件が満たされている必要があります。

（注）

サポートされる移行先の管理センター
Cisco Secure Firewall移行ツールは、管理センターおよびクラウド提供型 Firewall Management
Centerによって管理される Threat Defenseデバイスへの移行をサポートします。

Management Center

管理センターは強力なWebベースのマルチデバイスマネージャです。独自のサーバーハード
ウェア上で、またはハイパーバイザ上の仮想デバイスとして稼働します。移行のためのター

ゲット管理センターとして、オンプレミス管理センターと仮想管理センターの両方を使用でき

ます。

管理センターは、移行に関する次のガイドラインを満たす必要があります。

•移行でサポートされるMangement Centerソフトウェアバージョン（移行でサポートされる
ソフトウェアのバージョン（16ページ）を参照）。

• PANの移行でサポートされるManagement Centerソフトウェアバージョンは 6.1.x以降で
す。

• PANインターフェイスから移行する予定のすべての機能を含む脅威に対する防御用のス
マートライセンスを取得済みおよびインストール済みであること。次を参照してくださ

い。

• Cisco.comの「Cisco Smart Accounts」の「Getting Started」セクション。

• Register the Firepower Management Center with the Cisco Smart Software Manager [英語]
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• Licensing the Firewall System [英語]

• REST APIのManagement Centerが有効になっています。

Management Center Webインターフェイスで、[システム（System）] > [設定
（Configuration）] > [Rest API設定（Rest API Preferences）] > [Rest APIを有効にす
る（Enable Rest API）]に移動し、[Rest APIを有効にする（Enable Rest API）]チェッ
クボックスをオンにします。

REST APIを有効にするには、Management Centerの管理者ユー
ザーロールが必要です。管理センターのユーザーロールの詳細に

ついては、「ユーザーロール」を参照してください。

重要

クラウド提供型 Firewall Management Center

クラウド提供型 Firewall Management Centerは、Threat Defenseデバイスの管理プラットフォー
ムであり、Cisco Defense Orchestratorを介して提供されます。クラウド提供型Firewall Management
Centerは、管理センターと同じ機能を多数提供します。

CDOからクラウド提供型 Firewall Management Centerにアクセスできます。CDOは、Secure
Device Connector（SDC）を介してクラウド提供型 Firewall Management Centerに接続します。
クラウド提供型 Firewall Management Centerの詳細については、「クラウド提供型 Firewall
Management Centerによる Cisco Secure Firewall Threat Defenseデバイスの管理」を参照してくだ
さい。

Cisco Secure Firewall移行ツールは、移行先の管理センターとしてクラウド提供型 Firewall
Management Centerをサポートしています。クラウド提供型 Firewall Management Centerを移行
先の管理センターとして選択するには、CDOリージョンを追加し、CDOポータルから API
トークンを生成する必要があります。

CDOリージョン

CDOは 3つの異なる地域で利用でき、地域は URL拡張子で識別できます。

表 1 : CDOの地域と URL

CDO URL地域

https://defenseorchestrator.eu/ヨーロッパ地域

https://defenseorchestrator.com/USリージョン

https://www.apj.cdo.cisco.com/APJCリージョン
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https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator.html
https://defenseorchestrator.eu/
https://defenseorchestrator.com/
https://www.apj.cdo.cisco.com/


移行でサポートされるソフトウェアのバージョン
移行のためにサポートされている Cisco Secure Firewall移行ツール、 PAN、および脅威に対す
る防御のバージョンは次のとおりです。

サポートされている Cisco Secure Firewall移行ツールのバージョン

software.cisco.comに掲載されているバージョンは、当社のエンジニアリングおよびサポート組
織によって正式にサポートされているバージョンです。software.cisco.comから最新バージョン
の Cisco Secure Firewall移行ツールをダウンロードすることを強くお勧めします。

サポートされている Palo Alto Networksのファイアウォールのバージョン

Cisco Secure Firewall移行ツールは、PANファイアウォール OSバージョン 6.1.x以降を実行し
ている脅威に対する防御への移行をサポートしています。

送信元 PANファイアウォール構成でサポートされているManagement Centerのバージョン

PANファイアウォールの場合、Cisco Secure Firewall移行ツールは、バージョン 6.2.3.3以降を
実行しているManagement Centerによって管理されるManagement Centerデバイスへの移行をサ
ポートしています。

6.7脅威に対する防御デバイスへの移行は現在サポートされていません。そのため、デバイス
にManagement Centerアクセス用のデータインターフェイスで設定されている場合、移行が失
敗する可能性があります。

（注）

サポートされる Threat Defense のバージョン

Cisco Secure Firewall移行ツールでは、脅威に対する防御のバージョン 6.5以降を実行している
デバイスへの移行が推奨されます。

脅威に対する防御のオペレーティングシステムとホスティング環境の要件を含めたCiscoFirewall
のソフトウェアとハードウェアの互換性の詳細については、『Cisco Firepower Compatibility
Guide』[英語]を参照してください。
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第 2 章

Palo Alto Networksファイアウォールの
Threat Defenseへの移行ワークフロー

•エンドツーエンドの手順（17ページ）
•移行の前提条件（19ページ）
•移行の実行（20ページ）
• Cisco Secure Firewall移行ツールのアンインストール（47ページ）
•移行例： PANから Threat Defense 2100へ （48ページ）

エンドツーエンドの手順
次のフローチャートは、Cisco Secure Firewall移行ツールを使用して、Palo Alto Networksファイ
アウォールを Threat Defenseに移行するワークフローを示しています。
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手順ワークスペース

Cisco.comから Cisco Secure Firewall移行ツールをダウンロードし
ます。詳細な手順については、「Cisco.comからの Cisco Secure
Firewall移行ツールのダウンロード」を参照してください。

Local Machine

ローカルマシンで Cisco Secure Firewall移行ツールを起動します。
「Cisco Secure Firewall移行ツールの起動」を参照してください。

Local Machine

構成ファイルのエクスポート：Palo Alto Networksファイアウォー
ルから構成をエクスポートするには、「Palo Alto Networksファイ
アウォールからの構成のエクスポート」を参照してください。

Palo Alto Networks
ファイアウォール

このステップでは、移行の接続先パラメータを指定できます。詳

細な手順については、「Cisco Secure Firewall移行ツールの接続先
パラメータの指定」を参照してください。

Cisco Secure
Firewall移行ツー
ル

（オプション）この手順はオプションであり、クラウドで提供さ

れる Firewall Management Centerを移行先管理センターとして選択
した場合にのみ必要です。詳細な手順については、「Cisco Secure
Firewall移行ツールの接続先パラメータの指定」を参照してくださ
い。

CDO

移行前レポートをダウンロードした場所に移動し、レポートを確

認します。詳細な手順については、「移行前レポートの確認」を

参照してください。

Cisco Secure
Firewall移行ツー
ル

PAN構成が正しく移行されるように、PANインターフェイスを適
切なThreat Defenseインターフェイスオブジェクト、セキュリティ
ゾーン、およびインターフェイスグループにマッピングします。

詳細な手順については、「PANファイアウォール構成と Threat
Defenseインターフェイスのマッピング」を参照してください。

Cisco Secure
Firewall移行ツー
ル

PANインターフェイスを適切なセキュリティゾーンにマッピング
します。詳細な手順については、「セキュリティゾーンインター

フェイスグループへの PANインターフェイスのマッピング」を
ご覧ください。

Cisco Secure
Firewall移行ツー
ル

PAN構成を対応するターゲットアプリケーションにマップできま
す。詳細な手順については、「構成とアプリケーションのマッピ

ング」を参照してください。

Cisco Secure
Firewall移行ツー
ル

構成を慎重に確認し、それが適切でThreat Defenseデバイスの構成
内容と一致することを確認します。詳細な手順については、「最

適化、構成の確認と検証」を参照してください。

Cisco Secure
Firewall移行ツー
ル

移行ツールを使用した Palo Alto Networksファイアウォールの Cisco Secure Firewall Threat Defenseへの移行
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手順ワークスペース

移行プロセスのこのステップでは、移行された構成を管理センター

に送信し、移行後レポートをダウンロードできるようにします。

詳細な手順については、「移行された構成の以下へのプッシュ：

Management Center」を参照してください。

Cisco Secure
Firewall移行ツー
ル

移行後レポートをダウンロードした場所に移動し、レポートを確

認します。詳細な手順については、「移行後レポートの確認と移

行の完了」を参照してください。

Local Machine

移行した構成を管理センターからThreat Defenseに展開します。詳
細な手順については、「移行後レポートの確認と移行の完了」を

参照してください。

Management Center

移行の前提条件
PAN構成を移行する前に、次のアクティビティを実行します。

Cisco.comからの Cisco Secure Firewall移行ツールのダウンロード

始める前に

Cisco.comへのインターネット接続が可能なWindows 10 64ビットまたは macOSバージョン
10.13以降のマシンが必要です。

ステップ 1 コンピュータで、Cisco Secure Firewall移行ツール用のフォルダを作成します。

このフォルダには、他のファイルを保存しないことをお勧めします。Cisco Secure Firewall移行ツールを起
動すると、ログ、リソース、およびその他すべてのファイルがこのフォルダに配置されます。

Cisco Secure Firewall移行ツールの最新バージョンをダウンロードする場合は、必ず新しいフォ
ルダを作成し、既存のフォルダは使用しないでください。

（注）

ステップ 2 https://software.cisco.com/download/home/286306503/typeを参照し、[Firewall移行ツール（Firewall Migration
Tool）]をクリックします。

上記のリンクをクリックすると、[Firewall NGFWバーチャル（Firewall NGFW Virtual）]の [Cisco Secure
Firewall移行ツール（Firewall Migration Tool）]に移動します。脅威に対する防御デバイスのダウンロード
領域から Cisco Secure Firewall移行ツールをダウンロードすることもできます。

ステップ 3 Cisco Secure Firewall移行ツールの最新バージョンを、作成したフォルダにダウンロードします。
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Windows用またはmacOSマシン用の適切なCisco Secure Firewall移行ツール実行可能ファイルをダウンロー
ドします。

移行の実行

Cisco Secure Firewall移行ツールの起動
このタスクは、デスクトップバージョンの Cisco Secure Firewall移行ツールを使用している場
合にのみ適用されます。CDOでホストされている移行ツールのクラウドバージョンを使用し
ている場合は、「Palo Alto Networksファイアウォールからの設定のエクスポート」に進みま
す。

Cisco Secure Firewall移行ツールを起動すると、別のウィンドウでコンソールが開きます。移行
が進むのに合わせて、Cisco Secure Firewall移行ツールの現在のステップの進行状況がコンソー
ルに表示されます。画面にコンソールが表示されない場合は、Cisco Secure Firewall移行ツール
の背後にある可能性があります。

（注）

始める前に

• Cisco.comからの Cisco Secure Firewall移行ツールのダウンロード

•サポートされる移行先の管理センター（14ページ）セクションで要件を確認します。

• Cisco Secure Firewall移行ツールを実行するために、最新バージョンのGoogle Chromeブラ
ウザがコンピュータにインストールされていることを確認します。GoogleChromeをデフォ
ルトのブラウザとして設定する方法については、「Set Chrome as your default web browser」
を参照してください。

•大規模な構成ファイルを移行する場合は、移行プッシュ中にシステムがスリープ状態にな
らないようにスリープ設定を構成します。

ステップ 1 コンピュータで、Cisco Secure Firewall移行ツールをダウンロードしたフォルダに移動します。

ステップ 2 次のいずれかを実行します。

• Windowsマシンで、Cisco Secure Firewall移行ツールの実行可能ファイルをダブルクリックして、
Google Chromeブラウザで起動します。

プロンプトが表示されたら、[はい（Yes）]をクリックして、Cisco Secure Firewall移行ツールがシス
テムに変更を加えることができるようにします。
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https://support.google.com/chrome/answer/95417?hl=en&co=GENIE.Platform%3DDesktop


Cisco Secure Firewall移行ツールは、すべての関連ファイルを作成し、Cisco Secure Firewall移行ツー
ルの存在するフォルダに保存します（ログおよびリソースのフォルダを含む）。

• Macでは、Cisco Secure Firewall移行ツールの *.commandファイルを目的のフォルダに移動し、ター

ミナルアプリケーションを起動して、Cisco Secure Firewall移行ツールがインストールされているフォ
ルダを参照し、次のコマンドを実行します。

# chmod 750 Firewall_Migration_Tool-version_number.command

# ./Firewall_Migration_Tool-version_number.command

Cisco Secure Firewall移行ツールは、すべての関連ファイルを作成し、Cisco Secure Firewall移行ツー
ルの存在するフォルダに保存します（ログおよびリソースのフォルダを含む）。

Cisco Secure Firewall移行ツールを開こうとすると、警告ダイアログが表示されます。こ
れは、身元が明らかな開発者によって Cisco Secure Firewall移行ツールが Appleに登録さ
れていないためです。身元不明の開発者によるアプリケーションを開く方法については、

「Open an app from an unidentified developer」を参照してください。

ヒント

MACのターミナルの zipメソッドを使用します。（注）

ステップ 3 [エンドユーザライセンス契約（End User License Agreement）]ページで、テレメトリ情報をシスコと共有
する場合は、[Cisco Success Networkと情報を共有することに同意（I agree to share data with Cisco Success
Network）]をクリックし、それ以外の場合は [後で行う（I'll do later）]をクリックします。

Cisco Success Networkに統計を送信することに同意すると、Cisco.comアカウントを使用してログインす
るように求められます。Cisco Success Networkに統計を送信しないことを選択した場合は、ローカルログ
イン情報を使用して Cisco Secure Firewall移行ツールにログインします。

ステップ 4 Cisco Secure Firewall移行ツールのログインページで、次のいずれかを実行します。

• Cisco Success Networkと統計を共有するには、[CCOでログイン（Login with CCO）]リンクをクリッ
クし、シングルサインオンログイン情報を使用してCisco.comアカウントにログインします。Cisco.com
アカウントがない場合は、Cisco.comのログインページで作成します。

Cisco.comアカウントを使用してログインしている場合は、ステップ 8に進みます。

•インターネットにアクセスできないエアギャップネットワークにファイアウォールを展開した場合
は、Cisco TACに連絡して、管理者のログイン情報で動作するビルドを入手してください。このビル
ドでは使用状況の統計がシスコに送信されず、TACがログイン情報を提供できることに注意してく
ださい。

ステップ 5 [パスワードのリセット（Reset Password）]ページで、古いパスワードと新しいパスワードを入力し、新
しいパスワードを確認します。

新しいパスワードは 8文字以上で、大文字と小文字、数字、および特殊文字を含める必要があります。

ステップ 6 [リセット（Reset）]をクリックします。

ステップ 7 新しいパスワードでログインします。

パスワードを忘れた場合は、既存のすべてのデータを <migration_tool_folder>から削除し、
Cisco Secure Firewall移行ツールを再インストールします。

（注）
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ステップ 8 移行前チェックリストを確認し、記載されているすべての項目を完了していることを確認します。

チェックリストの項目を 1つ以上完了していない場合は、完了するまで続行しないでください。

ステップ 9 [新規移行（New Migration）]をクリックします。

ステップ 10 [ソフトウェアアップデートの確認（Software Update Check）]画面で、Cisco Secure Firewall移行ツールの
最新バージョンを実行しているかどうかが不明な場合は、リンクをクリックし、Cisco.comでバージョン
を確認します。

ステップ 11 [続行（Proceed）]をクリックします。

次のタスク

次のステップに進むことができます。

• Cisco Secure Firewall移行ツールを使用して PANファイアウォールから情報を抽出する必
要がある場合は、「Palo Altoファイアウォールからの構成ファイル（Panoramaの管理対
象外）」に進みます。

Cisco Secure Firewall移行ツールでのデモモードの使用
Cisco Secure Firewall移行ツールを起動し、[送信元設定の選択（Select Source Configuration）]
ページで、[移行の開始（StartMigration）]を使用して移行を開始するか、[デモモード（Demo
Mode）]に入るかを選択できます。

デモモードでは、ダミーデバイスを使用してデモ移行を実行し、実際の移行フローがどのよう

になるかを可視化できます。移行ツールは、[送信元ファイアウォールベンダー（SourceFirewall
Vendor）]ドロップダウンでの選択に基づいてデモモードをトリガーします。構成ファイルを
アップロードするか、ライブデバイスに接続して移行を続行することもできます。デモ FMC
デバイスやデモFTDデバイスなどのデモのソースデバイスとターゲットデバイスを選択して、
デモ移行の実行を進められます。

[デモモード（Demo Mode）]を選択すると、既存の移行ワークフローは消去されます。[移行
の再開（Resume Migration）]にアクティブな移行があるときにデモモードを使用すると、ア
クティブな移行は失われ、デモモードを使用した後に最初から再開する必要があります。

注意

また、実際の移行ワークフローと同様に、移行前レポートのダウンロードと確認、インター

フェイスのマッピング、セキュリティゾーンのマッピング、インターフェイスグループのマッ

ピングなどのすべてのアクションを実行することもできます。ただし、デモ移行は設定の検証

までしか実行できません。これはデモモードにすぎないため、選択したデモターゲットデバイ

スに設定をプッシュすることはできません。検証ステータスと概要を確認し、[デモモードの
終了（Exit Demo Mode）]をクリックして [送信元設定の選択（Select Source Configuration）]
ページに再度移動し、実際の移行を開始できます。
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デモモードでは、設定のプッシュを除く Cisco Secure Firewall移行ツールのすべての機能セッ
トを活用して、実際の移行を行う前にエンドツーエンドの移行手順のトライアルを実行できま

す。

（注）

Palo Alto Networksファイアウォールからの構成のエクスポート
構成ファイルは、次の方法でエクスポートできます。

Palo Altoファイアウォールからの構成ファイル（Panoramaの管理対象外）

ゲートウェイから構成を抽出するには、次の手順を実行します。

ステップ 1 [Device] > [Setup] > [Operations]に移動し、[Save Named Configuration <file_name.xml>]を選択します。

ステップ 2 [OK]をクリックします。

ステップ 3 [Device] > [Setup] > [Operations]に移動し、[Export Named Configuration]をクリックします。

ステップ 4 <file_name.xml>ファイルを選択します。

ステップ 5 [OK]をクリックします。

ステップ 6 実行構成 <file_name.xml>を含む XMLファイルを選択し、[Ok]をクリックして構成ファイルをエクスポー
トします。

ステップ 7 エクスポートしたファイルをファイアウォールの外部の場所に保存します。このバックアップを使用して
Cisco Secure Firewall移行ツールにアップロードし、構成を脅威に対する防御に移行できます。

ステップ 8 （任意）接続先 NATに同じ送信元ゾーンと接続先ゾーンがある NATポリシーがある場合は、次の手順を
実行します。

a) ファイアウォールで CLIから show routing routeコマンドを実行します。

b) ルーティングテーブルを .txtファイルにコピーします。
c) この .txtファイルをフォルダに追加します。このフォルダで .txtファイルと .xmlファイル（panconfig.xml
を含む）を圧縮します。

これらのステップは、移行に必須ではありません。これらのステップを実行しないと、接続先ゾーンは

Cisco Secure Firewall移行ツールでの移行中にマッピングされず、移行レポートに含まれます。

show routing routeコマンドを使用して、ルーティングテーブルの詳細を抽出します。抽出した
出力をメモ帳に貼り付けます。

（注）

Palo Altoファイアウォールからの構成ファイル（Panoramaの管理対象）

デバイスが Panoramaで管理されている場合は、ゲートウェイから設定を抽出する必要があり
ます。Panorama設定をゲートウェイと統合し、設定を抽出します。

Cisco Secure Firewall移行ツールのユーザーインターフェイスで、次の手順を実行します。
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始める前に

スーパーユーザーアカウントを使用して、Palo AltoファイアウォールのWeb UIにログインし
ます。

ステップ 1 [デバイス（Device）] > [サポート（Support）] > [テクニカルサポートファイル（Tech Support File）]に移
動します。

ステップ 2 [テクニカルサポートファイルの生成（Generate Tech Support File）]をクリックします。

ステップ 3 生成されたファイルが利用可能になったら、[テクニカルサポートファイルのダウンロード（DownloadTech
Support File）]をクリックします。

ステップ 4 ファイルを解凍して展開し、パス \opt\pancfg\mgmt\saved-configs\に移動して、merged-running-config.xmlファ
イルを取得します。

次のタスク

エクスポートされたファイルの圧縮

エクスポートされたファイルの圧縮

Palo Alto Gatewayファイアウォールの panconfig.xml、および route.txtをエクスポートします（同
じ送信元ゾーンと宛先ゾーンを持つ NATルールがある場合）。

Cisco Secure Firewall移行ツールの接続先パラメータの指定

始める前に

•オンプレミス Firewall Management CenterのManagement Centerの IPアドレスを取得しま
す。

• Cisco Secure Firewall移行ツール 3.0以降では、オンプレミスの Firewall Management Center
またはクラウド提供型 Firewall Management Centerを選択できます。

•クラウド提供型 Firewall Management Centerの場合、リージョンと APIトークンを指定す
る必要があります。詳細については、「サポートされる移行先の管理センター」を参照し

てください。

•（任意）インターフェイスやルートなどのデバイス固有の構成を移行する場合は、ター
ゲット脅威に対する防御をManagement Centerに追加します。「Adding Devices to the
Firewall Management Center」を参照してください。
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• [確認と検証（Review and Validate）]ページで IPSまたはファイルポリシーを ACLに適用
する必要がある場合は、移行前にManagement Centerでポリシーを作成することを強くお
勧めします。Cisco Secure Firewall移行ツールは接続されたManagement Centerからポリシー
を取得するため、同じポリシーを使用します。新しいポリシーを作成して複数のアクセス

制御リストに割り当てると、パフォーマンスが低下し、プッシュが失敗する可能性があり

ます。

ステップ 1 [ターゲットの選択（Select Target）]画面の [ファイアウォール管理（Firewall Management）]セクション
で、次の手順を実行します。オンプレミスのファイアウォール管理センターまたはクラウド提供型ファ

イアウォール管理センターへの移行を選択できます。

•オンプレミスのファイアウォール管理センターに移行するには、次の手順を実行します。

a) [オンプレミス FMC（On-Prem FMC）]オプションボタンをクリックします。
b) 管理センターの IPアドレスまたは完全修飾ドメイン名（FQDN）を入力します。
c) [Domain]ドロップダウンリストで、移行先のドメインを選択します。

脅威に対する防御デバイスに移行する場合は、選択したドメインで使用可能な脅威に対する防御デ

バイスにのみ移行できます。

d) [接続（Connect）]をクリックして、手順 2に進みます。

•クラウド提供型 Firewall Management Centerに移行するには、次の手順を実行します。

a) [クラウド提供型 FMC（Cloud-delivered FMC）]オプションボタンをクリックします。
b) リージョンを選択し、CDO APIトークンを貼り付けます。CDOからAPIトークンを生成するため、
以下の手順に従います。

1. CDOポータルにログインします。

2. [設定（Settings）] > [全般設定（General Settings）]に移動して、APIトークンをコピーします。

c) [接続（Connect）]をクリックして、手順 2に進みます。

ステップ 2 [Firewall Management Centerへのログイン（Firewall Management Center Login）]ダイアログボックスで、
Cisco Secure Firewall移行ツール専用アカウントのユーザー名とパスワードを入力し、[ログイン（Login）]
をクリックします。

Cisco Secure Firewall移行ツールはManagement Centerにログインし、そのManagement Centerによる管理
対象脅威に対する防御デバイスのリストを取得します。この手順の進行状況はコンソールで確認できま

す。

ステップ 3 [続行（Proceed）]をクリックします。

ステップ 4 [Threat Defenseの選択（Choose Threat Defense）]セクションで、次のいずれかを実行します。

• [Firewall Threat Defenseデバイスの選択（Select Firewall Threat Defense Device）]ドロップダウンリス
トをクリックし、構成を移行するデバイスをオンにします。

選択したManagement Centerドメイン内のデバイスが、IPアドレスと名前でリストされます。
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少なくとも、選択するネイティブ脅威に対する防御デバイスには、移行する構成と同じ

数の物理インターフェイスまたはポートチャネルインターフェイスが必要です。少なく

とも、脅威に対する防御デバイスのコンテナインスタンスには、同じ数の物理インター

フェイスまたはポートチャネルインターフェイスとサブインターフェイスが必要です。

構成と同じファイアウォールモードでデバイスを構成する必要があります。ただし、こ

れらのインターフェイスは、両方のデバイスで同じ名前である必要はありません。

（注）

サポートされているターゲット Threat Defenseプラットフォームが、管理センターバー
ジョン 6.5以降を備えた Firewall 1010である場合にのみ、FDM 5505移行サポートは共有
ポリシーに適用され、デバイス固有のポリシーには適用されません。Threat Defenseなし
で続行すると、Cisco Secure Firewall移行ツールは構成またはポリシーをThreat Defenseに
プッシュしません。したがって、Threat Defenseのデバイス固有の構成であるインター
フェイスとルート、およびサイト間VPNは移行されません。ただし、NAT、ACL、ポー
トオブジェクトなど、サポートされている他のすべての構成（共有ポリシーとオブジェ

クト）は移行されます。リモートアクセス VPNは共有ポリシーであり、Threat Defense
なしでも移行できます。

（注）

リモート展開が有効になっているManagement Centerまたは脅威に対する防御 6.7以降への Palo Alto
Networksファイアウォールの移行は、Cisco Secure Firewall移行ツールでサポートされています。イ
ンターフェイスとルートの移行は手動で行う必要があります。

• [FTDを使用せず続行（Proceed without FTD）]をクリックして、構成をManagement Centerに移行し
ます。

脅威に対する防御なしで続行すると、Cisco Secure Firewall移行ツールは脅威に対する防御に構成
またはポリシーをプッシュしません。したがって、脅威に対する防御のデバイス固有の校正である

インターフェイスとルート、およびサイト間 VPNは移行されず、Management Centerで手動で構成
する必要があります。ただし、NAT、ACL、ポートオブジェクトなど、サポートされている他のす
べての構成（共有ポリシーとオブジェクト）は移行されます。リモートアクセス VPNは共有ポリ
シーであり、Threat Defenseなしでも移行できます。

ステップ 5 [続行（Proceed）]をクリックします。

移行先に応じて、Cisco Secure Firewall移行ツールを使用して移行する機能を選択できます。

ステップ 6 [機能の選択（Select Features）]セクションをクリックして、移行先に移行する機能を確認して選択しま
す。

•接続先脅威に対する防御デバイスに移行する場合、Cisco Secure Firewall移行ツールは、[デバイス
の構成（Device Configuration）]セクションと [共有構成（Shared Configuration）]セクションで、構
成から移行できる機能を自動的に選択します。要件に応じて、デフォルトの選択をさらに変更でき

ます。

• Management Centerに移行する場合、Cisco Secure Firewall移行ツールは、[共有構成（Shared
Configuration）]セクションで、構成から移行できる機能を自動的に選択します。要件に応じて、デ
フォルトの選択をさらに変更できます。

[デバイスの構成（Device Configuration）]セクションは、移行先脅威に対する防御デバ
イスを選択していない場合は使用できません。

（注）
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• PANの場合は、[Shared Configuration]で、関連する [Access Control]オプションを選択します。

Migrate policies with Application-Default as Enabled：このオプションを選択すると、PANアプリケー
ションが移行されます。このチェックボックスをオンにした場合にのみ、[Migrate policies with
Application-Default as Enabled]オプションが表示されます。

[Application Mapping]は、ポリシーが移行対象として選択されている場合にのみ有効にな
ります。

（注）

VPNが設定された Palo Alto Networksファイアウォールから設定を移行する場合は、[デバイス設定
（Device Configuration）]ペインでサイト間 VPNトンネルを、[共有設定（Shared Configuration）]
ペインでリモートアクセス VPNを選択または選択解除できます。ポリシーベースのサイト間 VPN
設定は、Palo Alto Networksファイアウォールでサポートされていないため、サポートされないこと
に注意してください。

サービスが "Application-Default"であるポリシー

サービスが「application-default」であり、アプリケーションが参照されているメンバーまたはグルー
プを持つポリシーは、[機能の選択（Feature Selection）]ページでの選択に従って移行されます。
Management Centerには application-defaultと同等の設定がないため、このようなポリシーはサービ
ス「any」でプッシュされます。application-defaultと同様の機能を複製する場合は、アプリケーショ
ンが使用するポートを Palo Alto Networksファイアウォールから見つけ、Management Centerの [ポリ
シー（Policy）]のポートセクションでそのポートを構成します。

たとえば、"web-browsing"を持ち、サービスが"application-default"であるポリシーは、アプリケー
ションHTTP（web-browsingと同等）と "any"ポートとして移行されます。"application-default"と同
じ機能を複製するには、ポートをTCP/80およびTCP/8080として構成します。web-browsingは、ポー
ト TCP 80および TCP 8080を使用します。ポリシーに複数のアプリケーションがある場合は、各ア
プリケーションで使用されるポートを構成します。

ポリシーに複数のアプリケーションがある場合は、ポートを構成する前にポリシーを分割すること

を推奨します。これにより、他のアプリケーションへの追加アクセスが許可される可能性があるた

めです。

"any"として構成されたアプリケーションと "application-default"として構成されたサービスが設定
されているポリシーは、[Feature Selection]ページで選択できる項目（アプリケーションは "any"、
サービスは "any"）に関係なく、無効として移行されます。これが許容可能な動作である場合は、ア
プリケーションを有効にして変更をコミットします。それ以外の場合は、必要なアプリケーション

またはサービスを選択し、ポリシーを有効にします。

ルールごとのアプリケーションによるアクセス制御リストの分割
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複数のアプリケーションに設定された 1つのルールを含むアクセス制御リストを移行する場合は、
ACLの分割を選択できます。これによりそのルールは、1つのルールにつきアプリケーションが 1
つの複数のルールに分割されます。これを行うには、[ルールごとにアプリケーションで ACLを分
割する（Split ACLs with applications with rules per rule）]チェックボックスをオンにします。ただ
し、移行しようとしている設定に、アクセスルールごとに設定された複数のアプリケーションが含

まれていない場合、チェックボックスは表示されません。

各ルールは、1つのルールにつきアプリケーションが1つの複数のルールに変換されます。これは、
[設定の最適化、確認、検証（Optimize, Review, and Validate Configuration）]ページで確認できま
す。

• Cisco Secure Firewall移行ツールは、ターゲット管理センターが 7.2以降の場合はリモートアクセス
VPNの移行をサポートします。リモートアクセス VPNは、Threat Defenseなしで移行できる共有ポ
リシーです。Threat Defenseを使用する移行を選択した場合、Threat Defenseのバージョンは 7.0以降
である必要があります。

•（任意）[Optimization]セクションで、[Migrate only referenced objects]を選択して、アクセスコント
ロールポリシーと NATポリシーで参照されているオブジェクトのみを移行します。

このオプションを選択すると、構成内の参照されていないオブジェクトは移行されませ

ん。これにより、移行時間が最適化され、未使用のオブジェクトが構成から消去されま

す。

（注）

ステップ 7 [続行（Proceed）]をクリックします。

ステップ 8 [Rule Conversion/ Process Config]セクションで、[Start Conversion]をクリックして変換を開始します。

ステップ 9 Cisco Secure Firewall移行ツールによって変換された要素の概要を確認します。

構成ファイルが正常にアップロードおよび解析されたかどうかを確認するには、移行を続行する前に移

行前レポートをダウンロードして確認します。

ステップ 10 [レポートのダウンロード（Download Report）]をクリックし、移行前レポートを保存します。

移行前レポートのコピーも、Cisco Secure Firewall移行ツールと同じ場所にある Resourcesフォルダに
保存されます。

移行前レポートの確認

移行中に移行前レポートをダウンロードし忘れた場合は、次のリンクを使用してダウンロード

してください。

移行前レポートのダウンロードエンドポイント：http://localhost:8888/api/downloads/pre_migration_
summary_html_format

レポートは、Cisco Secure Firewall移行ツールの実行中にのみダウンロードできます。（注）
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ステップ 1 移行前レポートをダウンロードした場所に移動します。

移行前レポートのコピーも、Cisco Secure Firewall移行ツールと同じ場所にある Resourcesフォルダに保
存されます。

ステップ 2 移行前レポートを開き、その内容を慎重に確認して、移行が失敗する原因となる問題を特定します。

移行前レポートには、次の情報が含まれています。

•脅威に対する防御 に正常に移行できるサポート対象構成要素と、移行対象として選択された特定の
機能のサマリー。

• [エラーのある構成行（Configuration Lines with Errors）]：Cisco Secure Firewall移行ツールが解析できな
かったために正常に移行できないの構成要素の詳細。構成でこれらのエラーを修正し、新しい構成

ファイルをエクスポートしてから、新しい構成ファイルを Cisco Secure Firewall移行ツールにアップ
ロードし、続行してください。

• [部分的なサポート構成（Partially Supported Configuration）]：部分的にのみ移行可能な構成要素の詳
細。これらの構成要素には、詳細オプションを含むルールとオブジェクトが含まれているため、詳細

オプションを使用せずにルールまたはオブジェクトを移行できます。これらの行を確認し、詳細オプ

ションがManagement Centerでサポートされているかどうかを確認します。サポートされている場合
は、 Cisco Secure Firewall移行ツールを使用して移行を完了した後に、これらのオプションを手動で構
成することを計画します。

• [未サポートの構成（Unsupported Configuration）]：Cisco Secure Firewall移行ツールがこれらの機能の
移行をサポートしていないため、移行できない構成要素の詳細。これらの行を確認し、各機能が

Management Centerでサポートされているかどうかを確認します。サポートされている場合は、 Cisco
Secure Firewall移行ツールを使用して移行を完了した後に、機能を手動で構成することを計画します。

• [無視される構成（Ignored Configuration）]：Management CenterまたはCisco Secure Firewall移行ツール
でサポートされていないために無視される構成要素の詳細。Cisco Secure Firewall移行ツールはこれら
の行を解析しません。これらの行を確認し、各機能がManagement Centerでサポートされているかどう
かを確認します。サポートされている場合は、機能を手動で構成することを計画します。

Management Centerと脅威に対する防御でサポートされる機能の詳細については、『Management Center
Configuration Guide』[英語]を参照してください。

ステップ 3 移行前レポートで修正措置が推奨されている場合は、インターフェイスで修正を完了し、構成ファイル
を再度エクスポートしてから、更新された構成ファイルをアップロードし、続行してください。

ステップ 4 構成ファイルが正常にアップロードおよび解析されたら、Cisco Secure Firewall移行ツールに戻り、[次へ
（Next）]をクリックして移行を続行します。

次のタスク

PANファイアウォール構成と Threat Defenseインターフェイスのマッピング
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PANファイアウォール構成と Threat Defense インターフェイスのマッ
ピング

脅威に対する防御デバイスには、構成で使用されている数以上の物理インターフェイスとポー

トチャネルインターフェイスが必要です。これらのインターフェイスは、両方のデバイスで

同じ名前である必要はありません。インターフェイスのマッピング方法を選択できます。

インターフェイスから脅威に対する防御インターフェイスへのマッピングは、脅威に対する

防御デバイスタイプによって異なります。

•ターゲット脅威に対する防御がネイティブタイプの場合は次のようになります。

•脅威に対する防御には、使用するPANインターフェイスまたはポートチャネル（PC）
データインターフェイスまたはサブインターフェイスが同数以上必要です（PAN構成
の管理専用を除く）。同数未満の場合は、ターゲット脅威に対する防御に必要なタ

イプのインターフェイスを追加します。

•サブインターフェイスは、物理インターフェイスまたはポートチャネルマッピングに
基づいて Cisco Secure Firewall移行ツールによって作成されます。

•ターゲット脅威に対する防御がコンテナタイプの場合は次のようになります。

•脅威に対する防御には、使用する PANインターフェイス、物理サブインターフェイ
ス、ポートチャネル、またはポートチャネルサブインターフェイスが同数以上必要

です（構成の管理専用を除く）。同数未満の場合は、ターゲット脅威に対する防御

に必要なタイプのインターフェイスを追加します。たとえば、ターゲット脅威に対す

る防御の物理インターフェイスと物理サブインターフェイスの数が PANでの数より
100少ない場合、ターゲット脅威に対する防御に追加の物理または物理サブインター
フェイスを作成できます。

始める前に

Management Centerに接続し、接続先として脅威に対する防御を選択していることを確認しま
す。詳細については、「Cisco Secure Firewall移行ツールの接続先パラメータの指定（24ペー
ジ）」を参照してください。

脅威に対する防御デバイスなしでManagement Centerに移行する場合、この手順は適用されま
せん。

（注）

ステップ 1 インターフェイスマッピングを変更する場合は、[FTDインターフェイス名（FTD Interface Name）]のド
ロップダウンリストをクリックし、そのインターフェイスにマッピングするインターフェイスを選択しま

す。
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管理インターフェイスのマッピングは変更できません。脅威に対する防御インターフェイスがすでにイン

ターフェイスに割り当てられている場合は、ドロップダウンリストからそのインターフェイスを選択でき

ません。割り当て済みのすべてのインターフェイスはグレー表示され、使用できません。

サブインターフェイスをマッピングする必要はありません。Cisco Secure Firewall移行ツールは、構成内の
すべてのサブインターフェイスについて脅威に対する防御デバイスのサブインターフェイスをマッピング

します。

送信元ファイアウォールのインターフェイスの数がターゲットファイアウォールのインターフェ

イスの数よりも多い場合は、ターゲットファイアウォールにサブインターフェイスを作成し、

移行を再試行します。

（注）

ステップ 2 各インターフェイスを脅威に対する防御インターフェイスにマッピングしたら、[次へ（Next）]をクリッ
クします。

次のタスク

PANインターフェイスを適切な脅威に対する防御インターフェイスオブジェクトとセキュリ
ティゾーンにマッピングします。詳細については、「セキュリティゾーンインターフェイスグ

ループへの PANインターフェイスのマッピング」を参照してください。

セキュリティゾーンインターフェイスグループへのPANインターフェ
イスのマッピング

構成が正しく移行されるように、インターフェイスを適切な脅威に対する防御インターフェ

イスオブジェクト、セキュリティゾーンにマッピングします。構成では、アクセスコント

ロールポリシーと NATポリシーはインターフェイス名（nameif）を使用します。Management
Centerでは、これらのポリシーはインターフェイスオブジェクトを使用します。さらに、
ManagementCenterポリシーはインターフェイスオブジェクトを次のようにグループ化します。

•セキュリティゾーン：インターフェイスは、1つのセキュリティゾーンにのみ属すること
ができます。

Cisco Secure Firewall移行ツールでは、セキュリティゾーンとインターフェイスを 1対 1でマッ
ピングできます。セキュリティゾーンがインターフェイスにマッピングされている場合、他の

インターフェイスへのマッピングには使用できませんが、Management Centerでは許可されま
す。Management Centerのセキュリティゾーンの詳細については、『Cisco Secure Firewall

Management Center Device Configuration Guide』の「Security Zones and Interface Groups」を参照
してください。

ステップ 1 [セキュリティゾーンのマッピング（Map Security Zones）]画面で、使用可能なインターフェイスとセキュ
リティゾーンを確認します。
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ステップ 2 セキュリティゾーンおよびインターフェイスグループがManagement Centerに存在する場合、またはセキュ
リティゾーンタイプオブジェクトとして構成ファイルに存在し、ドロップダウンリストで使用可能な場

合、これらにインターフェイスをマッピングするには、次の手順を実行します。

a) [セキュリティゾーン（SecurityZones）]列で、インターフェイスのセキュリティゾーンを選択します。

b) [インターフェイスグループ（Interface Groups）]列で、インターフェイスのインターフェイスグルー
プを選択します。

ステップ 3 Management Centerに存在するセキュリティゾーンにインターフェイスをマッピングするには、[セキュリ
ティゾーン（Security Zones）]列で、そのインターフェイスのセキュリティゾーンを選択します。

ステップ 4 セキュリティゾーンは、手動でマッピングすることも自動で作成することもできます。

セキュリティゾーンを手動でマッピングするには、次の手順を実行します。

a) [セキュリティゾーンとインターフェイスグループの追加（Add SZ＆IG）]をクリックします。
b) [セキュリティゾーンとインターフェイスグループの追加（Add SZ＆IG）]ダイアログボックスで、[Add]
をクリックして新しいセキュリティゾーンを追加します。

c) [セキュリティゾーン（Security Zone）]列にセキュリティゾーン名を入力します。使用できる最大文字
数は 48です。

d) [閉じる（Close）]をクリックします。

セキュリティゾーンを自動作成によってマッピングするには、次の手順を実行します。

a) [自動作成（Auto-Create）]をクリックします。
b) [自動作成（Auto-Create）]ダイアログボックスで、[ゾーンマッピング（Zone Mapping）]をオンにしま
す。

c) [自動作成（Auto-Create）]をクリックします。

[自動作成（Auto-Create）]をクリックすると、送信元ファイアウォールゾーンが自動的にマッピングされ
ます。同じ名前のゾーンがManagement Centerにすでに存在する場合、そのゾーンは再利用されます。マッ
ピングページには、再利用ゾーンに対して "(A)"が表示されます。たとえば、inside "(A)"となります。

ステップ 5 すべてのインターフェイスを適切なセキュリティゾーンにマッピングしたら、[次へ（Next）]をクリック
します。

構成とアプリケーションのマッピング

アプリケーションを対応するターゲットアプリケーションにマッピングできます。アプリケー

ションに基づくルールを移行できます。

Management Centerの定義済みアプリケーションと、構成ファイルに含まれる一部のアプリケー
ションのリストが、このタブにリストされます。Management Centerに存在する定義済みマッ
ピングの一部がマップされます。

定義済みマッピングを編集することはできません。（注）
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[Application Mapping]ページには、次のタブが表示されます。

• Invalid Mappings：その移行で無効なマッピングのリストを表示します。

マッピングは、次のシナリオで Invalidと呼ばれます。

• [Mapping Mode]に [Application]または [Port]が選択されているが、[Target]が空の場
合。

• [Mapping Mode]が [Port]で、ポートの構文が正しくない場合。移行を続行するには、
[Invalid Mapping]をゼロにする必要があります。

正しい検証が行われるまで、[Next]ボタンは無効になります。（注）

送信元からマッピングの定義済みリストを取得すると、自動的にマップされる定義済みア

プリケーションがあります。マップされていないアプリケーションがある場合は、ポート

またはアプリケーションに手動でマップする必要があります。

• Blank Mappings：マッピングされていないアプリケーションを表示し、ユーザーアクショ
ンを要求します。アプリケーションは、アプリケーションまたはポートにマッピングされ

ている必要があります。

すべてのアプリケーションエントリをマッピングすることを推奨

しますが、必須ではありません。

（注）
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マッピングモードが選択され、ターゲットアプリケーションに有効なデータがある場合、

それは有効なマッピングです。

デフォルトでは、すべての定義済みマッピングを [Valid Mappings]
タブで使用できます。

（注）

• Valid Mappings：正しいマッピングを表示します。Cisco Secure Firewall移行ツールには、
一般的に使用されるアプリケーション用に PANおよび脅威に対する防御のアプリケー
ションとの定義済みマッピングのデータベースが独自に用意されています。PANアプリ
ケーションが定義済みマッピングDBと一致する場合、それらのアプリケーションは自動
的にマッピングされ、有効なマッピングの下に表示されます。

アプリケーションが [Blank Mapping]でアプリケーションまたはポートにマッピングされ
ると、検証後に [Valid Mapping]に移動されます。

定義済みマッピングは編集できません。（注）

無効、有効、およびブランクのマッピング数は、移行に基づいて変化し続けます。

次の表に、アプリケーションマッピングのプロパティを示します。

表 2 :アプリケーションマッピングテーブルプロパティ

説明フィールド

Palo Alto Networksファイアウォールで使用さ
れているアプリケーションのリストを表示し

ます。

送信元アプリケーション（Source Application）

[Application]または [Port(s)]のいずれかのマッ
ピングモードを選択します。

• Application：マッピングに使用可能なター
ゲットアプリケーションのリストから選

択します。マッピングできるアプリケー

ションは 1つだけです。

• Port(s)：マッピングに使用できるポートの
リストから選択します。[Ports]を選択す
る場合は、指定された形式で関連するポー

ト情報を入力します。たとえば、tcp/80や
udp/80です。

文字間のスペースは使用でき

ません。

（注）

マッピングモード（Mapping Mode）
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説明フィールド

マッピングモードに基づくターゲットアプリ

ケーションまたはポートのリストを表示しま

す。

対象のアプリケーション（Target Application）

ICMPおよびPingのアプリケーションは、ICMPおよびpingのサービスとして移行されます。
これは Cisco Secure Firewall移行ツールによって自動的に実行されるため、[アプリケーション
マッピング（Application Mapping）]ページには表示されません。

ステップ 1 [Valid Mappings]タブをクリックして、その移行に有効なマッピング数を表示します。有効な送信元アプリ
ケーションと、有効なマッピングモードおよびターゲットアプリケーションをマッピングします。

マッピングが有効になると、有効なマッピング数の増加を確認できます。

ステップ 2 [Blank Mappings]をクリックして、その移行のブランクマッピングのリストを表示します。ブランク送信元
アプリケーションと、有効なマッピングモードおよびターゲットアプリケーションをマッピングします。

たとえば、マッピングモードを選択し、ターゲット接続先を入力せずに保存すると、ブランクマッピング

数が増加します。タブを確認して正しくマッピングし、移行を続行します。

ブランクマッピングがある場合でも、移行を続行できます。（注）

ステップ 3 [Invalid Mappings]タブをクリックして、無効なマッピングのリストを表示します。次の手順を実行します。

a) Invalid Application：移行中に無効なマッピングが表示されます。
b) Mapping Mode：[Application]または [Port]のいずれかのマッピングモードを選択します。
c) Target Application：アプリケーションマッピングのターゲットアプリケーションを選択します。

たとえば、マッピングモードを選択したが、別のターゲット接続先にマップした場合、他のタブに進むこ

とはできません。[Invalid Mappings]タブを確認し、正しいターゲットアプリケーションを入力して、アプ
リケーションマッピングを実行します。

ステップ 4 各タブで [Validate]をクリックして、その移行の無効なマッピング、ブランクマッピング、または有効な
マッピングを検証します。

ステップ 5 [Next]をクリックして続行します。

ステップ 6 検証前に手動で実行したマッピングをクリアするには、[マップされたデータのクリア（Clear Mapped
Data）]をクリックします。検証をクリックしてマッピングが有効になった後はマッピングを元に戻すこと
ができないため、実行しているマッピングに完全な確信がある場合にのみ[検証（Validate）]をクリックす
ることをお勧めします。

次のタスク

最適化、構成の確認と検証
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最適化、構成の確認と検証

移行した構成をManagement Centerにプッシュする前に、構成を慎重に確認し、それが適切で
脅威に対する防御デバイスの構成内容と一致することを確認します。点滅しているタブは、次

の一連のアクションを実行する必要があることを示しています。

[構成の最適化、確認および検証（Optimize, Review and Validate Configuration）]画面で Cisco
Secure Firewall移行ツールを閉じると、進行状況が保存され、後で移行を再開できます。この
画面の前に Cisco Secure Firewall移行ツールを閉じると、進行状況は保存されません。解析後
に障害が発生した場合、[インターフェイスマッピング（Interface Mapping）]画面から Cisco
Secure Firewall移行ツールを再起動します。

（注）

これで、Cisco Secure Firewall移行ツールは、Management Centerにすでに存在する侵入防御シ
ステム（IPS）ポリシーとファイルポリシーを取得し、移行するアクセスコントロールルール
にそれらを関連付けることができます。

ファイルポリシーは、システムが全体的なアクセス制御設定の一環として、ネットワークの高

度なマルウェア防御とファイル制御を実行するために使用する一連の設定です。この関連付け

により、アクセスコントロールルールの条件と一致するトラフィック内のファイルを通過させ

る前に、システムは必ずファイルを検査するようになります。

同様に、トラフィックが接続先に向かうことを許可する前に、システムの最終防御ラインとし

て IPSポリシーを使用できます。侵入ポリシーは、セキュリティ違反に関するトラフィックの
検査方法を制御し、インライン展開では、悪意のあるトラフィックをブロックまたは変更する

ことができます。システムが侵入ポリシーを使用してトラフィックを評価する場合、システム

は関連付けられた変数セットを使用します。セット内の大部分の変数は、侵入ルールで一般的

に使用される値を表し、送信元および宛先の IPアドレスとポートを識別します。侵入ポリシー
にある変数を使用して、ルール抑制および動的ルール状態にある IPアドレスを表すこともで
きます。

タブで特定の構成項目を検索するには、列の上部にあるフィールドに項目名を入力します。

テーブルの行はフィルタ処理され、検索語に一致する項目のみが表示されます。

デフォルトでは、[インライングループ化（Inline Grouping）]オプションが有効になっていま
す。

（注）

[構成の最適化、確認および検証（Optimize, Review and Validate Configuration）]画面で Cisco
Secure Firewall移行ツールを閉じると、進行状況が保存され、後で移行を再開できます。この
画面の前に閉じると、進行状況は保存されません。解析後に障害が発生した場合、[インター
フェイスマッピング（Interface Mapping）]画面から Cisco Secure Firewall移行ツールを再起動
します。

Cisco Secure Firewall移行ツールの ACL最適化の概要
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CiscoSecureFirewall移行ツールは、ネットワーク機能に影響を与えることなく、ファイアウォー
ルルールベースから最適化（無効化または削除）できる ACLを識別および分離するサポート
を提供します。

ACL最適化は、次の ACLタイプをサポートします。

•冗長ACL：2つのACLの構成とルールのセットが同じ場合、基本以外のACLを削除して
もネットワークに影響はありません。たとえば、2つのルールが同じネットワーク上で
FTPおよび IPトラフィックを許可し、アクセスを拒否するルールが定義されていない場
合、最初のルールを削除できます。

•シャドウ ACL：最初の ACLは、2番目の ACLの設定を完全にシャドウイングします。2
つのルールに同様のトラフィックがある場合、2番目のルールはアクセスリストの後半に
表示されるため、どのトラフィックにも適用されません。2つのルールがトラフィックに
対して異なるアクションを指定している場合、シャドウイングされたルールを移動する

か、いずれかのルールを編集して必要なポリシーを実装できます。たとえば、特定の送信

元または宛先に対して、基本ルールで IPトラフィックを拒否し、シャドウイングされた
ルールで FTPトラフィックを許可できます。

Cisco Secure Firewall移行ツールは、ACL最適化のルールを比較する際に次のパラメータを使
用します。

PANではACPルールアクションに対してのみ最適化を使用できます（注）

•無効化された ACLは、最適化プロセス中に考慮されません。

•送信元の ACLは、対応する ACE（インライン値）に展開された後、次のパラメータにつ
いて比較されます。

•送信元と宛先のゾーン

•送信元と宛先のネットワーク

•送信元/宛先ポート

ダイナミック IP/ポートフォールバックインターフェイス

Palo Alto Networksから Threat Defenseへの移行のため、[設定の最適化、確認、および検証
（Optimize, Review and Validate Configuration）]ページで NAT設定を確認する場合は、NAT
ルールにダイナミック IP/ポートフォールバック設定があるかどうか、およびルールが移行ま
たは削除されているかどうかも確認できます。

設定したダイナミック IPまたはポートフォールバックインターフェイスアドレスが宛先ゾー
ンアドレスと同じである場合、Cisco Secure Firewall移行ツールは NATルールを移行します。
異なる場合、ルールは移行されず、サポート対象外としてリストされます。これはCiscoSecure
Firewall Management Centerが、ダイナミック IPまたはポートフォールバックインターフェイ
スとして宛先アドレスしか持てないためです。NATルールにフォールバック設定がない場合、
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移行は検証なしで実行され、[ダイナミック IP/ポートフォールバック（Dynamic
IP/Port-fallback）]列には [適用なし（Not Applicable）]と表示されます。

ステップ 1 [設定の最適化、確認、および検証（Optimize, Review and Validate Configuration）]画面で、[アクセス
制御ルール（Access Control Rules）]をクリックし、次の手順を実行します。

a) テーブル内の各エントリについて、マッピングを確認し、それらが正しいことを確認します。

b) 1つ以上のアクセス制御リストポリシーを移行しない場合は、ポリシーのボックスをオンにして行を
選択し、[アクション（Actions）] > [移行しない（Do not migrate）]を選択して、[保存（Save）]を
クリックします。

移行しないことを選択したすべてのルールは、テーブルでグレー表示されます。

c) Management Centerファイルポリシーを 1つ以上のアクセスコントロールポリシーに適用する場合
は、該当する行のボックスをオンにし、[アクション（Actions）] > [ファイルポリシー（File Policy）]
を選択します。

[ファイルポリシー（File Policy）]ダイアログで、適切なファイルポリシーを選択し、選択したアク
セスコントロールポリシーに適用して、[保存（Save）]をクリックします。

d) Management Center IPSポリシーを 1つ以上のアクセスコントロールポリシーに適用する場合は、該
当する行のボックスをオンにし、[アクション（Actions）] > [IPSポリシー（IPS Policy）]を選択し
ます。

[IPSポリシー（IPS Policy）]ダイアログで、適切な IPSポリシーと対応する変数セットを選択し、選
択したアクセスコントロールポリシーに適用して、[保存（Save）]をクリックします。

e) ロギングが有効になっているアクセスコントロールルールのロギングオプションを変更する場合は、

該当する行のボックスをオンにし、[アクション（Actions）] > [ログ（Log）]を選択します。

[ログ（Log）]ダイアログでは、接続の開始時または終了時、またはその両方でイベントのロギング
を有効にできます。ロギングを有効にする場合は、接続イベントをイベントビューアまたは Syslog
のいずれか、または両方に送信することを選択する必要があります。接続イベントを syslogサーバ
に送信することを選択した場合、ManagementCenterですでに構成されている syslogポリシーを [Syslog]
ドロップダウンメニューから選択できます。

f) [アクセスコントロール（Access Control）]テーブル内の移行されたアクセスコントロールルールの
アクションを変更する場合は、該当する行のボックスをオンにし、[アクション（Actions）] > [ルー
ルアクション（Rule Action）]を選択します。

アクセス制御ルールにアタッチされている IPSおよびファイルのポリシーは、[許可
（Allow）]オプションを除くすべてのルールアクションに対して自動的に削除されます。

ヒント

ACEカウントは、昇順、降順、等しい、大なり、および小なりのフィルタリング順序シーケンスで
フィルタ処理できます。

フィルタリング条件をクリアするには、[フィルタのクリア（Clear Filter）]をクリックします。

ACEに基づいた ACLのソート順序は、表示のみを目的としています。ACLは、発生し
た時間順に基づいてプッシュされます。

（注）
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ステップ 2 次のタブをクリックし、構成項目を確認します。

•アクセス制御

•オブジェクト（ネットワークオブジェクト、ポートオブジェクト）

• NAT

• [インターフェイス（Interfaces）]

• [ルート（Routes）]

• [サイト間 VPNトンネル（Site-to-Site VPN Tunnels）]

• [リモートアクセス VPN（Remote Access VPN）]

サイト間およびリモートアクセスVPNの設定では、VPNフィルタ設定とそれらに関連する拡
張アクセスリストオブジェクトが移行され、それぞれのタブで確認できます。

（注）

1つ以上の NATルールまたはルートインターフェイスを移行しない場合は、該当する行のボックスをオ
ンにし、[アクション（Actions）] > [移行しない（Do not migrate）]を選択して、[保存（Save）]をクリッ
クします。

移行しないことを選択したすべてのルールは、テーブルでグレー表示されます。

ステップ 3 （任意）構成の確認中に、オブジェクトを選択して[アクション（Actions）] > [名前の変更（Rename）]
を選択することで、[ネットワークオブジェクト（Network Objects）]タブまたは [ポートオブジェクト
（Port Objects）]タブで 1つ以上のネットワークオブジェクトまたはポートオブジェクトの名前を変更
できます。

名前が変更されたオブジェクトを参照するアクセスルールとNATポリシーも、新しいオブジェクト名で
更新されます。

ステップ 4 エントリを選択して[アクション（Actions）] > [移行しない（Do not migrate）]を選択することで、[ルー
ト（Routes）]セクションからルートを表示し、移行しないルートを 1つ以上選択できます。

ステップ 5 [サイト間VPNトンネル（Site-to-Site VPN Tunnels）]セクションに、サポートされているすべての VPN
トポロジが表示されます。すべての行の事前共有キーの値を入力する必要があります。

ステップ 6 [リモートアクセスVPN（Remote Access VPN）]セクションでは、リモートアクセス VPNに対応するす
べてのオブジェクトが Palo Alto Networksファイアウォールから管理センターに移行され、次のように表
示されます。

• [ポリシーの割り当て（Policy Assignment）]：接続プロファイル、その VPNプロトコル、ターゲッ
トデバイス、およびVPNインターフェイスの名前を確認および検証します。接続プロファイルの名
前を変更する場合は、エントリを選択し、[アクション（Actions）] > [名前の変更（Rename）]をク
リックします。

• IKEV2：IKEv2プロトコル設定（存在する場合）と、それらにマッピングされている送信元インター
フェイスを確認および検証します。

• Anyconnectパッケージ：AnyConnectパッケージおよびAnyConnectプロファイルは、送信元ASAデ
バイスから取得する必要があり、また、移行に使用できる必要があります。
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移行前のアクティビティの一環として、すべての AnyConnectパッケージを管理センターにアップ
ロードします。AnyConnectプロファイルは、管理センターに直接アップロードしたり、Cisco Secure
Firewall移行ツールからアップロードしたりできます。

管理センターから取得した既存のAnyconnect、Hostscan、または外部ブラウザパッケージを選択しま
す。1つ以上のAnyConnectパッケージを選択する必要があります。送信元の構成で使用可能な場合
は、Hostscan、dap.xml、data.xml、または外部ブラウザを選択する必要があります。AnyConnectプロ
ファイルはオプションです。

dap.xmlは、送信元のファイアウォールから取得した正しいファイルである必要があります。検証
は、構成ファイルで使用可能な dap.xmlで実行されます。検証に必要なすべてのファイルをアップ
ロードして選択する必要があります。更新に失敗すると不完全とマークされ、Cisco Secure Firewall
移行ツールは検証に進みません。

• [アドレスプール（Address Pool）]：すべての IPv4プールと IPv6プールがここに表示されます。

• [グループポリシー（Group-Policy）]：このセクションには、クライアントプロファイル、管理プロ
ファイル、クライアントモジュール、およびプロファイルのないグループポリシーを含むグループ

ポリシーが表示されます。プロファイルが [AnyConnectファイル（AnyConnect file）]セクションに
追加されている場合は、事前に選択された状態で表示されます。ユーザープロファイル、管理プロ

ファイル、およびクライアントモジュールプロファイルを選択または削除できます。

• [接続プロファイル（Connection Profile）]：すべての接続プロファイル/トンネルグループがここに表
示されます。

• [トラストポイント（Trustpoints）]：PANファイアウォールから管理センターへのトラストポイン
トまたは PKIオブジェクトの移行は、移行前アクティビティの一環であり、RA VPNの移行を正常
に実行するために不可欠です。[リモートアクセスインターフェイス（Remote Access Interface）]セ
クションでグローバル SSL、IKEv2、およびインターフェイスのトラストポイントをマッピングし
て、移行の次の手順に進みます。SAMLオブジェクトが存在する場合、SAML IDPと SPのトラスト
ポイントをSAMLセクションでマッピングできます。SP証明書はオプションです。特定のトンネル
グループについては、トラストポイントをオーバーライドすることもできます。オーバーライドさ

れたSAMLトラストポイント構成が送信元で使用可能な場合は、[SAMLのオーバーライド（Override
SAML）]オプションで選択できます。

ステップ 7 （任意）グリッド内の各構成項目の詳細をダウンロードするには、[ダウンロード（Download）]をクリッ
クします。

ステップ 8 確認が完了したら、[検証（Validate）]をクリックします。注意が必要な必須フィールドは、値を入力す
るまで点滅し続けることに注意してください。[検証（Validate）]ボタンは、すべての必須フィールドに
入力した後にのみ有効になります。

検証中、Cisco Secure Firewall移行ツールはManagement Centerに接続し、既存のオブジェクトを確認し、
それらのオブジェクトを移行対象オブジェクトのリストと比較します。オブジェクトがすでにManagement
Centerに存在する場合、Cisco Secure Firewall移行ツールは次の処理を実行します。

•オブジェクトの名前と構成が同じ場合、Cisco Secure Firewall移行ツールは既存のオブジェクトを再
利用し、Management Centerに新しいオブジェクトを作成しません。
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•オブジェクトの名前が同じで構成が異なる場合、Cisco Secure Firewall移行ツールはオブジェクトの
競合を報告します。

検証の進行状況はコンソールで確認できます。

ステップ 9 検証が完了し、[検証ステータス（Validation Status）]ダイアログボックスに 1つ以上のオブジェクトの
競合が表示された場合は、次の手順を実行します。

a) [競合の解決（Resolve Conflicts）]をクリックします。

Cisco Secure Firewall移行ツールは、オブジェクトの競合が報告された場所に応じて、[ネットワーク
オブジェクト（Network Objects）]タブまたは [ポートオブジェクト（Port Objects）]タブのいずれか
または両方に警告アイコンを表示します。

b) タブをクリックし、オブジェクトを確認します。
c) 競合がある各オブジェクトのエントリを確認し、[アクション（Actions）] > [競合の解決（Resolve

Conflicts）]を選択します。

d) [競合の解決（Resolve Conflicts）]ウィンドウで、推奨アクションを実行します。

たとえば、既存のManagement Centerオブジェクトとの競合を避けるために、オブジェクト名にサ
フィックスを追加するように求められる場合があります。デフォルトのサフィックスを受け入れる

か、独自のサフィックスに置き換えることができます。

e) [解決（Resolve）]をクリックします。
f) タブ上のすべてのオブジェクトの競合を解決したら、[保存（Save）]をクリックします。
g) [検証（Validate）]をクリックして構成を再検証し、すべてのオブジェクトの競合を解決したことを
確認します。

ステップ 10 検証が完了し、[検証ステータス（Validation Status）]ダイアログボックスに「Successfully Validated」と
いうメッセージが表示されたら、移行された構成の以下へのプッシュ：Management Center（41ページ）
に進みます。

移行された構成の以下へのプッシュ：Management Center
構成の検証に成功せず、すべてのオブジェクトの競合を解決していない場合は、移行された構

成をManagement Centerにプッシュできません。

移行プロセスのこのステップでは、移行された構成をManagement Centerに送信します。脅威
に対する防御デバイスに構成を展開しません。ただし、脅威に対する防御上の既存の構成は

このステップで消去されます。

Cisco Secure Firewall移行ツールが移行された構成をManagement Centerに送信している間は、
構成を変更したり、デバイスに展開したりしないでください。

（注）

ステップ 1 [検証ステータス（Validation Status）]ダイアログボックスで、検証の概要を確認します。
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ステップ 2 [構成のプッシュ（Push Configuration）]をクリックして、移行した構成をManagement Centerに送信しま
す。

Cisco Secure Firewall移行ツールに、移行の進行状況の概要が表示されます。コンソールに、Management
Centerにプッシュされているコンポーネントの詳細な進行状況を行ごとに表示できます。

ステップ 3 移行が完了したら、[レポートのダウンロード（Download Report）]をクリックして、移行後レポートをダ
ウンロードして保存します。

移行後レポートのコピーも、Cisco Secure Firewall移行ツールと同じ場所にある Resourcesフォルダに保
存されます。

ステップ 4 移行が失敗した場合は、移行後レポート、ログファイル、および未解析ファイルを慎重に確認して、失敗
の原因を把握します。

トラブルシューティングについては、サポートチームに問い合わせることもできます。

移行の失敗のサポート

移行に失敗する場合は、サポートにお問い合わせください。

1. [移行完了（Complete Migration）]画面で、[サポート（Support）]ボタンをクリックします。

ヘルプサポートページが表示されます。

2. [サポートバンドル（Support Bundle）]チェックボックスをオンにして、ダウンロードする構成ファイ
ルを選択します。

ログファイルと DBファイルは、デフォルトでダウンロード用に選択されています。（注）

3. [ダウンロード（Download）]をクリックします。

サポートバンドルファイルは、ローカルパスに .zipとしてダウンロードされます。Zipフォルダを抽出
して、ログファイル、DB、および構成ファイルを表示します。

4. [Email us]をクリックして、テクニカルチームに障害の詳細を電子メールで送信します。

ダウンロードしたサポートファイルを電子メールに添付することもできます。

5. [TACページに移動（Visit TAC page）]をクリックして、シスコのサポートページで TACケースを作
成します。

TACケースは、移行中にいつでもサポートページからオープンできます。（注）

移行後レポートの確認と移行の完了

移行後のレポートには、さまざまなカテゴリの ACLカウント、ACL最適化、および構成ファ
イルで実行された最適化の全体的なビューに関する詳細が表示されます。詳細については、最

適化、構成の確認と検証（36ページ）を参照してください。

オブジェクトを確認して検証します。
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•カテゴリ

• ACLルール合計数（移行元の構成）

•最適化の対象とみなされる ACLルールの合計数。冗長、シャドウなどがあります。

•最適化のACLカウントは、最適化の前後にカウントされたACLルールの合計数を示しま
す。

移行中に移行後レポートをダウンロードし忘れた場合は、次のリンクを使用してダウンロード

してください。

移行後レポートのダウンロードエンドポイント：http://localhost:8888/api/downloads/post_migration_
summary_html_format

レポートは、Cisco Secure Firewall移行ツールの実行中にのみダウンロードできます。（注）

ステップ 1 移行後レポートをダウンロードした場所に移動します。

ステップ 2 移行後レポートを開き、その内容を慎重に確認して、構成がどのように移行されたかを理解します。

• Migration Summary：ASAから脅威に対する防御正常に移行された構成の概要。インターフェイス、
Management Centerホスト名とドメイン、ターゲット脅威に対する防御デバイス（該当する場合）、
および正常に移行された構成要素に関する情報が含まれます。

• Selective Policy Migration：移行用に選択された特定の機能の詳細は、[デバイス構成機能（Device
Configuration Features）]、[共有構成機能（Shared Configuration Features）]、および [最適化
（Optimization）]の 3つのカテゴリ内で使用できます。

• Interface to Threat Defense Interface Mapping：正常に移行されたインターフェイスの詳細と、構成のイ
ンターフェイスを脅威に対する防御デバイスのインターフェイスにマッピングした方法。これらの

マッピングが期待どおりであることを確認します。

このセクションは、宛先脅威に対する防御デバイスを使用しない移行、または移行にイン

ターフェイスが選択されていない場合には適用されません。

（注）

• Source Interface Names to Threat Defense Security Zones：正常に移行された PAN論理インターフェイス
と名前の詳細、およびそれらを脅威に対する防御のセキュリティゾーンにマッピングした方法。これ

らのマッピングが期待どおりであることを確認します。

アクセス制御リストとNATが移行に選択されていない場合、このセクションは適用されま
せん。

（注）

• Object Conflict Handling：Management Centerの既存のオブジェクトと競合していると識別されたオブ
ジェクトの詳細。オブジェクトの名前と設定が同じ場合、Cisco Secure Firewall移行ツールはManagement
Centerオブジェクトを再利用しています。オブジェクトの名前が同じで構成が異なる場合は、管理者
がそれらのオブジェクトの名前を変更しています。これらのオブジェクトを慎重に確認し、競合が適

切に解決されたことを確認します。
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• Access Control Rules, NAT, and Routes You Chose Not to Migrate：Cisco Secure Firewall移行ツールで移行
しないように選択したルールの詳細。Cisco Secure Firewall移行ツールによって無効化され、移行され
なかったこれらのルールを確認します。これらの行を確認し、選択したすべてのルールがこのセクショ

ンにリストされていることを確認します。必要に応じて、これらのルールを手動で構成できます。

• Partially Migrated Configuration：詳細オプションなしでもルールを移行できる詳細オプション付きルー
ルを含む、一部のみ移行されたルールの詳細。これらの行を確認し、詳細オプションがManagement
Centerでサポートされているかどうかを確認します。サポートされている場合は、これらのオプショ
ンを手動で構成します。

• Unsupported Configuration：Cisco Secure Firewall移行ツールがこれらの機能の移行をサポートしていな
いため、移行されなかった構成要素の詳細。これらの行を確認し、各機能が脅威に対する防御でサ

ポートされているかどうかを確認します。その場合は、Management Centerでこれらの機能を手動で構
成します。

• Expanded Access Control Policy Rules：移行時に単一の Pointルールから複数の脅威に対する防御ルー
ルに拡張されたアクセスコントロールポリシールールの詳細。

• Actions Taken on Access Control Rules

• Access Rules You Chose Not to Migrate：Cisco Secure Firewall移行ツールで移行しないように選択し
たアクセスコントロールルールの詳細。これらの行を確認し、選択したすべてのルールがこのセ

クションにリストされていることを確認します。必要に応じて、これらのルールを手動で構成で

きます。

• Access Rules with Rule Action Change：Cisco Secure Firewall移行ツールを使用して「ルールアクショ
ン」が変更されたすべてのアクセスコントロールポリシールールの詳細。ルールアクションの

値は、Allow、Trust、Monitor、Block、Block with resetです。これらの行を確認し、選択したすべ
てのルールがこのセクションにリストされていることを確認します。必要に応じて、これらのルー

ルを手動で構成できます。

• Access Control Rules that have IPS Policy and Variable Set Applied：IPSポリシーが適用されているす
べてのアクセスコントロールポリシールールの詳細。これらのルールを慎重に確認し、この機

能が脅威に対する防御でサポートされているかどうかを確認します。

• Access Control Rules that have File Policy Applied：ファイルポリシーが適用されているすべてのア
クセスコントロールポリシールールの詳細。これらのルールを慎重に確認し、この機能が脅威

に対する防御でサポートされているかどうかを確認します。

• Access Control Rules that have Rule ‘Log’ Setting Change：Cisco Secure Firewall移行ツールを使用して
「ログ設定」が変更されたアクセスコントロールルールの詳細。ログ設定の値は、False、Event
Viewer、Syslogです。これらの行を確認し、選択したすべてのルールがこのセクションにリスト
されていることを確認します。必要に応じて、これらのルールを手動で構成できます。

サポートされていないルールが移行されなかった場合、不要なトラフィックがファイアウォー

ルを通過する問題が発生します。このトラフィックが脅威に対する防御によってブロックされ

るように、Management Centerでルールを構成することを推奨します。

（注）
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[確認と検証（Review and Validate）]ページで IPSまたはファイルポリシーを ACLに適用する
必要がある場合は、移行前に管理センターでポリシーを作成することを強くお勧めします。Cisco
Secure Firewall移行ツールは接続された管理センターからポリシーを取得するため、同じポリ
シーを使用します。新しいポリシーを作成して複数のポリシーに割り当てると、パフォーマン

スが低下し、プッシュが失敗する可能性があります。

（注）

Management Centerと脅威に対する防御でサポートされる機能の詳細については、『Management Center
Configuration Guide, Version 6.2.3』[英語]を参照してください。

ステップ 3 移行前レポートを開き、脅威に対する防御デバイスで手動で移行する必要がある構成項目をメモします。

ステップ 4 Management Centerで、次の手順を実行します。

a) 脅威に対する防御デバイスの移行された構成を確認し、次を含むすべての期待されるルールおよびそ

の他の構成項目が移行されたことを確認します。

•アクセス制御リスト（ACL）

•ネットワークアドレス変換規則

•ポートおよびネットワークオブジェクト

•ルート（Routes）

•インターフェイス

•動的ルートオブジェクト

b) 一部がサポートされている、サポートされていない、無視された、無効化された、および移行されな
かったすべての構成項目とルールを構成します。

これらの項目とルールを構成する方法の詳細については、『Management Center Configuration Guide』[英
語]を参照してください。手動構成が必要な構成項目の例を次に示します。

•プラットフォーム設定（SSHアクセスと HTTPSアクセスを含む）（「Threat Defenseプラット
フォーム設定」を参照）

• Syslog設定（「Configure Syslog」を参照）

•動的ルーティング（「Routing Overview for Threat Defense」を参照）

•サービスポリシー（「FlexConfig Policies」を参照）

• VPN構成（「Threat Defense VPN」を参照）

•接続ログ設定（「Connection Logging」を参照）

ステップ 5 確認が完了したら、Management Centerから脅威に対する防御デバイスに移行された構成を展開します。

サポートされていないルールと一部がサポートされているルールについて、データが移行後レポートに正

しく反映されていることを確認します。
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Cisco Secure Firewall移行ツールは、ポリシーを脅威に対する防御デバイスに割り当てます。変更が実行中
の構成に反映されていることを確認します。移行されるポリシーを識別しやすくするために、これらのポ

リシーの説明には構成のホスト名が含まれています。

解析のサマリー

解析のサマリーには、オブジェクト、インターフェイス、NAT、ポリシー、およびアプリケー
ションの数が表示されます。サマリーには、[Pre-parse Summary]、[Parse Summary]、および
[Pre-push Summary]の 3つのコンポーネントがあります。

• Pre-parseSummary：構成のアップロード後に、解析前サマリーが表示されます。この段階
で、Cisco Secure Firewall移行ツールはさまざまなコンポーネントの数を表示します。カス
タムアプリケーション、またはグループで使用されているアプリケーションのみが表示さ

れます。構成がマルチ VSYSの場合、完全な VSYSのインターフェイス数が表示されま
す。ポリシーで直接呼び出されるアプリケーションはカウントされないため、解析前サマ

リーには一部のアプリケーションが表示されません。したがって、アプリケーション数は

解析のサマリーと異なります。同様の動作が NATにも適用されます。解析前サマリーの
一部のコンポーネントにはゼロカウントが表示される場合がありますが、これはこれらの

構成の構成要素が 0であることを意味しません。

• Parse Summary：変換の開始をクリックすると、解析のサマリーが表示されます。この段
階で、Cisco Secure Firewall移行ツールは構成に対してアクションを実行し、サポートされ
ていないすべての構成がサマリーカウントから削除されます。サポートされていないポリ

シーは無効としてManagement Centerに移行されるため、サポートされていないポリシー
はカウントの一部になります。構成の各コンポーネントが解析されます。解析のサマリー

で表示されるカウントは、移行される正確な構成カウントです。

• Pre-push Summary：構成をManagement Centerにプッシュするよう求めるプロンプトが表
示される前に、プッシュ前サマリーが表示されます。解析前サマリーのカウントは、Cisco
Secure Firewall移行ツールによって実行されるアクションによって、解析のサマリーと異
なる場合があります。NATで直接参照される IPは、オブジェクトとしてプッシュされま
す。アプリケーションがポートにマッピングされると、サービスカウントが増加し、アプ

リケーションがダウンします。アプリケーションマッピングを空白のままにすると、アプ

リケーション数は減少します。静的ルートに重複するエントリがある場合、そのエントリ

は削除され、カウントは減少します。

移行の失敗

移行中の解析エラーは次のとおりです。

•解析の失敗：構成が Cisco Secure Firewall移行ツールにアップロードされた後に解析が失
敗します。インターフェイスの不良構成が原因です。複数の IPが構成されているか、/32
または /128の IPがインターフェイスに割り当てられている場合、解析に失敗します。
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インターフェイスに複数の IPが割り当てられている場合、またはトンネリング、ループ
バック、VLANインターフェイスがルーティングの一部である場合は、プッシュの失敗が
発生します。

回避策：移行前レポートをダウンロードし、移行レポートの [Configuration lines with errors]
セクションを参照します。このセクションには、問題の原因となっている構成の詳細が表

示されます。問題を修正し、Cisco Secure Firewall移行ツールに構成を再アップロードする
必要があります。

ルート内のトンネル、ループバック、または VLANインターフェイスによってプッシュ
の失敗が発生した場合は、そのようなルートを削除して移行を再試行する必要がありま

す。このようなインターフェイスはManagement Centerでサポートされていないためです。

•プッシュの失敗：Cisco Secure Firewall移行ツールが構成を移行し、Management Centerに
プッシュされているときに、プッシュの失敗が発生します。プッシュの失敗は、移行後レ

ポートでキャプチャされます。

回避策：移行後レポートをダウンロードし、移行レポートの [Error Reporting]セクション
を参照します。このセクションには、問題の原因となっている構成の詳細が表示されま

す。[確認と検証（Review and Validation）]ページで問題を修正する必要があります。これ
には、失敗が表示されているセクションで [移行しない（do not migrate）]オプションを選
択するか、または送信元構成で問題を修正し、Cisco Secure Firewall移行ツールに構成を再
アップロードします。

Cisco Secure Firewall移行ツールのアンインストール
すべてのコンポーネントは、Cisco Secure Firewall移行ツールと同じフォルダに保存されます。

ステップ 1 Cisco Secure Firewall移行ツールを配置したフォルダに移動します。

ステップ 2 ログを保存する場合は、logフォルダを切り取りまたはコピーして別の場所に貼り付けます。

ステップ 3 移行前レポートと移行後レポートを保存する場合は、resourcesフォルダを切り取りまたはコピーして別
の場所に貼り付けます。

ステップ 4 Cisco Secure Firewall移行ツールを配置したフォルダを削除します。

ログファイルはコンソールウィンドウに関連付けられています。Cisco Secure Firewall移行ツー
ルのコンソールウィンドウが開いている場合、ログファイルとフォルダは削除できません。

ヒント
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移行例： PANから Threat Defense 2100へ

移行の完了後にターゲットデバイスで実行できるテスト計画を作成します。

•メンテナンス期間前のタスク

•メンテナンス期間のタスク

（注）

メンテナンス期間前のタスク

始める前に

Management Centerをインストールして展開していることを確認します。詳細については、適
切な『Management Center Hardware Installation Guide』[英語]および適切な『Management Center
Getting Started Guide』[英語]を参照してください。

ステップ 1 ネットワークに Firepower 2100シリーズデバイスを展開し、インターフェイスを接続してアプライアンス
の電源をオンにします。

詳細については、『Cisco Threat Defense for the 2100 Series Using Management Center Quick Start Guide』[英語]
を参照してください。

ステップ 2 Management Centerによって管理される Firepower 2100シリーズデバイスを登録します。

詳細については、「Add Devices to the Management Center」を参照してください。

ステップ 3 Cisco Secure Firewall移行ツールの最新バージョンを https://software.cisco.com/download/home/286306503/type
からダウンロードして実行します。

詳細については、Cisco.comからの Cisco Secure Firewall移行ツールのダウンロード（19ページ）を参照し
てください。

ステップ 4 Cisco Secure Firewall移行ツールを起動し、接続先パラメータを指定する場合は、Management Centerに登録
した Firepower 2100シリーズデバイスを選択します。

詳細については、Cisco Secure Firewall移行ツールの接続先パラメータの指定（24ページ）を参照してく
ださい。

ステップ 5 インターフェイスを脅威に対する防御インターフェイスにマッピングします。

Cisco Secure Firewall移行ツールを使用すると、インターフェイスタイプを脅威に対する防御
インターフェイスタイプにマッピングできます。

（注）

詳細については、「PANファイアウォール構成と Threat Defenseインターフェイスのマッピング」を参照
してください。
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ステップ 6 論理インターフェイスをセキュリティゾーンにマッピングするときに、[自動作成（Auto-Create）]をクリッ
クして、Cisco Secure Firewall移行ツールで新しいセキュリティゾーンを作成できるようにします。既存の
セキュリティゾーンを使用するには、手動で論理インターフェイスをセキュリティゾーンにマッピングし

ます。

詳細については、「セキュリティゾーンインターフェイスグループへの PANインターフェイスのマッピ
ング」を参照してください。

ステップ 7 このガイドの手順に従って、移行する構成を順に確認および検証し、構成をManagement Centerにプッシュ
します。

ステップ 8 移行後レポートを確認し、手動で他の構成をセットアップして脅威に対する防御に展開し、移行を完了し
ます。

詳細については、「」を参照してください。

ステップ 9 移行の計画時に作成したテスト計画を使用して、Firepower 2100シリーズデバイスをテストします。

メンテナンス期間のタスク

始める前に

メンテナンスウィンドウの前に実行する必要があるすべてのタスクが完了していることを確認

します。「メンテナンス期間前のタスク（48ページ）」を参照してください。

ステップ 1 周辺スイッチングインフラストラクチャのAddress Resolution Protocol（ARP）キャッシュをクリアします。

ステップ 2 周辺スイッチングインフラストラクチャから Firepower 2100シリーズデバイスインターフェイスの IPア
ドレスに対して基本的な pingテストを実行し、アクセス可能であることを確認します。

ステップ 3 Firepower 2100シリーズデバイスインターフェイスの IPアドレスに対するレイヤ 3ルーティングが必要な
デバイスから基本的な pingテストを実行します。

ステップ 4 Firepower 2100シリーズデバイスに新しい IPアドレスを割り当て、に割り当てられた IPアドレスを再利
用しない場合は、次の手順を実行します。

1. IPアドレスを参照する静的ルートを更新し、Firepower 2100シリーズデバイスの IPアドレスを指すよ
うにします。

2. ルーティングプロトコルを使用している場合は、ネイバーが Firepower 2100シリーズデバイスの IPア
ドレスを予期される接続先のネクストホップとして認識していることを確認します。

ステップ 5 包括的なテスト計画を実行し、 Firepower 2100デバイスの管理Management Center内でログをモニタリング
します。
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第 3 章

Cisco Success Network：テレメトリデータ

• Cisco Success Network -テレメトリデータ（51ページ）

Cisco Success Network -テレメトリデータ
Cisco Success Networkは、Cisco Secure Firewall移行ツールの常時接続使用状況の情報とメトリッ
クの収集機能であり、移行ツールと Cisco Cloud間のセキュアなクラウド接続を介して使用統
計を収集および送信します。これらの統計は、未使用の機能に関する追加のサポートを提供

し、製品を改善するのに役立ちます。Cisco Secure Firewall移行ツールで移行プロセスを開始す
ると、対応するテレメトリデータファイルが生成され、固定の場所に保存されます。

移行した構成をManagement Centerにプッシュすると、プッシュサービスはその場所からテレ
メトリデータファイルを読み取り、データがクラウドに正常にアップロードされた後に削除し

ます。

移行ツールには、テレメトリデータのストリーミング用に、[限定（Limited）]と [広範
（Extensive）]の 2つのオプションが用意されています。

Cisco Success Networkを [限定（Limited）]に設定すると、次のテレメトリデータポイントが
収集されます。

表 3 :限定的なテレメトリ

値の例説明データポイント

2023-04-25 10:39:19テレメトリデータが収集され

た日時

時刻

ASA送信元デバイスタイプソースタイプ

ASA5585-SSP-10, 5969 MB
RAM, CPU Xeon 5500 series
2000 MHz, 1 CPU (4 cores)

ASAのモデル番号デバイスのモデル番号

9.2 (1)ASAのバージョン送信元のバージョン
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値の例説明データポイント

6.5以降管理センターのターゲット

バージョン

Target Management Version

Management Centerターゲット管理デバイスのタ

イプ、つまり管理センター

Target Management Type

75ターゲットデバイスのバー

ジョン

Target Device Version

VMware向け Cisco Secure
Firewall Threat Defense

ターゲットデバイスのモデルTarget Device Model

1.1.0.1912移行ツールのバージョンMigration Tool Version

SUCCESS管理センターへのASA設定の
移行のステータス

Migration Status

次の表に、Cisco Success Networkが [広範（Extension）]に設定されている場合のテレメトリ
データポイント、その説明、およびサンプル値に関する情報を示します。

表 4 :広範なテレメトリ

値の例説明データポイント

Windows
7

Cisco Secure Firewall移行ツールを実行するオペレーティ
ングシステム。Windows7、Windows10 64-bit、macOS
High Sierraを使用できます

オペレーティングシステ

ム

Mozilla/5.0Cisco Secure Firewall移行ツールの起動に使用されるブラ
ウザ。Mozilla/5.0、Chrome/68.0.3440.106、Safari/537.36
を使用できます

ブラウザ

表 5 :ターゲット管理デバイス（Management Center）情報

値の例説明データポイント

6.2.3.3 (build 76)Management Centerのターゲットバー
ジョン

Target Management Version

Management Centerターゲット管理デバイスのタイプ

（Management Center）
Target Management Type

75ターゲットデバイスのバージョンTarget Device Version

VMware向け Cisco Secure
Firewall Threat Defense

ターゲットデバイスのモデルTarget Device Model

1.1.0.1912移行ツールのバージョンMigration Tool Version
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表 6 :移行の概要

値の例説明データポイント

アクセスコントロールポリシー

存在しな

い

アクセスコントロールポリシーの名前Name

0移行された ACLルールの合計数Access Rule Counts

3部分的に移行されたACLルールの合計数Partially Migrated ACL Rule Counts

0拡張 ACPルールの数Expanded ACP Rule Counts

NATポリシー

存在しな

い

NATポリシーの名前Name

0移行された NATルールの合計数NAT Rule Counts

0部分的に移行された NATルールの合計数Partially Migrated NAT Rule Counts

その他の移行詳細

0更新されたインターフェイスの数Interface Counts

0更新されたサブインターフェイスの数Sub Interface Counts

0静的ルートの数Static Routes Counts

34作成されたオブジェクトの数Objects Counts

6作成されたオブジェクトグループの数Object Group Counts

3作成されたセキュリティゾーンの数Security Zone Counts

21再利用されたオブジェクトの数Network Object Reused Counts

1名前が変更されたオブジェクトの数Network Object Rename Counts

0再利用されたポートオブジェクトの数Port Object Reused Counts

0名前が変更されたポートオブジェクトの

数

Port Object Rename Counts

表 7 : Cisco Secure Firewall移行ツールのパフォーマンスデータ

値の例説明データポイント

14構成行の解析にかかった時間（分）Conversion Time
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値の例説明データポイント

592エンドツーエンドの移行にかかった合計時間（分）Migration Time

7最終構成のプッシュにかかった時間（分）Config Push Time

SUCCESS構成のManagement Centerへの移行のステータスMigration Status

nullCisco Secure Firewall移行ツールによって表示されるエラーメッ
セージ

Error Message

nullエラーが発生した段階および考えられる根本原因に関する説明Error Description
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第 4 章

移行の問題のトラブルシューティング

• Cisco Secure Firewall移行ツールのトラブルシューティング（55ページ）
•トラブルシューティングに使用されるログおよびその他のファイル（56ページ）
• PANのトラブルシューティング例：オブジェクトグループのメンバーが見つからない（56
ページ）

Cisco Secure Firewall移行ツールのトラブルシューティン
グ

移行が失敗するのは、通常、 PAN構成ファイルをアップロードしているとき、または移行さ
れた構成をManagement Centerにプッシュしているときです。

予期しないファイル：PANで無効なファイルが検出されました。たとえば、Mac OSを使用し
て zip圧縮すると、Macシステムファイルが作成されます。Macファイルを削除してくださ
い。

Cisco Secure Firewall移行ツールのサポートバンドル

Cisco Secure Firewall移行ツールには、サポートバンドルをダウンロードして、ログファイル、
DB、構成ファイルなどの役立つトラブルシューティング情報を抽出するオプションがありま
す。次の手順を実行します。

1. [移行完了（Complete Migration）]画面で、[サポート（Support）]ボタンをクリックしま
す。

ヘルプサポートページが表示されます。

2. [サポートバンドル（SupportBundle）]チェックボックスをオンにして、ダウンロードする
構成ファイルを選択します。

ログファイルと DBファイルは、デフォルトでダウンロード用に選択されています。（注）

3. [ダウンロード（Download）]をクリックします。
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サポートバンドルファイルは、ローカルパスに .zipとしてダウンロードされます。Zipフォ
ルダを抽出して、ログファイル、DB、および構成ファイルを表示します。

4. [Email us]をクリックして、テクニカルチームに障害の詳細を電子メールで送信します。

ダウンロードしたサポートファイルを電子メールに添付することもできます。

5. [TACページに移動（Visit TAC page）]をクリックして、シスコのサポートページで TAC
ケースを作成します。

TACケースは、移行中にいつでもサポートページからオープンできます。（注）

トラブルシューティングに使用されるログおよびその他

のファイル
問題の特定とトラブルシューティングに役立つ情報は、次のファイルにあります。

ロケーションファイル

<migration_tool_folder> \ logsログファイル

<migration_tool_folder>\resources移行前のレポート

<migration_tool_folder>\resources移行後のレポート

<migration_tool_folder>\resources未解析ファイル

<migration_tool_folder>\resources\telemetry_datatelemetry_sessionid_timestamp.json

PANのトラブルシューティング例：オブジェクトグルー
プのメンバーが見つからない

この例では、要素の構成にエラーがあるため、PAN構成ファイルのアップロードと解析が失敗
します。

ステップ 1 エラーメッセージを確認して問題を特定します。

このエラーにより、次のエラーメッセージが生成されます。
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エラーメッセージ参照先

エラーを含む、解析済みの Check Point構成ファイル。Cisco Secure Firewall移行ツールのメッ
セージ

[ERROR | objectGroupRules] > "ERROR, SERVICE_GROUP_RULE not
applied for port-group object [services_epacity_nt_abc] as CheckPoint
object [ica] does not exist in <service> table;"

[INFO | objectGroupRules] > "Parsing object-group
service:[services_gvxs06]"

[INFO | objectGroupRules] > "Parsing object-group
service:[services_iphigenia]"

[INFO | objectGroupRules] > "Parsing object-group
service:[Services_KPN_ISP]"

ログファイル

ステップ 2 PAN services.xmlファイルを開きます。

ステップ 3 services_gvxs06という名前のオブジェクトグループを検索します。

ステップ 4 スマートダッシュボードを使用して、オブジェクトグループの欠落しているメンバーを作成します。

ステップ 5 構成ファイルをもう一度エクスポートします。詳細については、を参照してください。

ステップ 6 これ以上エラーがない場合は、新しい PAN構成 zipファイルを Cisco Secure Firewall移行ツールにアップ
ロードし、移行を続行します。
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第 5 章

Cisco Secure Firewall移行ツールの FAQ

• Cisco Secure Firewall移行ツールのよく寄せられる質問（59ページ）

Cisco Secure Firewall移行ツールのよく寄せられる質問
Q. リリース 3.0.1の Cisco Secure Firewall移行ツールでサポートされる新機能は何ですか。
A. Cisco Secure Firewall移行ツール 3.0.1では、Cisco Secure Firewall 3100シリーズを Palo Alto

Networksからの移行先デバイスとしてのみサポートするようになりました。

Q. リリース 3.0の Cisco Secure Firewall移行ツールでサポートされる新機能は何ですか。
A. リリース 3.0では、次の機能がサポートされています。

•クラウド提供型 Firewall Management Centerへの移行。

Q. Firewall移行ツールでポリシーを移行できる送信元プラットフォームとターゲットプラッ
トフォームは何ですか。

A. Cisco Secure Firewall移行ツールは、サポートされている PANファイアウォールプラット
フォームから Threat Defense Virtualプラットフォームにポリシーを移行できます。詳細に
ついては、「移行がサポートされるプラットフォーム」を参照してください。

Q. PANから Threat Defense Virtualへの変換におけるハードウェア制限は何ですか。
A. Cisco Secure Firewall移行ツールは、PAN OSバージョンが 6.1.x以降の場合に構成を移行
します。

Q. PANファイアウォールはインターフェイスグループをサポートしますか。
A. いいえ。PANファイアウォールは、Threat Defense Virtualへの変換でインターフェイスグ
ループをサポートしていません。

Q. NATでManagement Centerでサポートされていない FQDNを使用しています。どうすれば
よいでしょうか。

A. NATの FQDNはManagement Centerでサポートされていませんが、同様に Cisco Secure
Firewall移行ツールでも FQDNはサポートされていません。送信元と同じ構成を複製する
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には、FQDNにマッピングされた IPアドレスのセット全体を移行後に手動で構成する必
要があります。

Q. 送信元ファイアウォールにターゲットよりも多くのインターフェイスがある場合はどうし
たらいいですか。

A. 送信元ファイアウォールにターゲットよりも多くのインターフェイスがある場合は、移行
を開始する前に、Threat Defense Virtualにサブインターフェイスを作成します。

Q. Cisco Secure Firewall移行ツールは集約インターフェイス（ポートチャネル）を移行します
か。

A. Cisco Secure Firewall移行ツールは集約インターフェイス（ポートチャネル）を移行しませ
ん。移行を開始する前に、Management Centerでポートチャネルインターフェイスを構成
する必要があります。

Q. VR間ルーティングはManagement Centerでサポートされていますか。
A. ネクストホップがネクスト VRであるルートはサポートされません。
Q. PANからルートテーブルを抽出するためのコマンドは何ですか。
A. Show routing routeコマンドを使用します。ルートを txtファイルに貼り付けたら、形式が
正しいことを確認します。マルチVSYSの場合は、関連するVSYSのルートのみを貼り付
けます。これらのインターフェイスはManagement Centerでサポートされていないため、
ルーティングテーブルからトンネル、ループバック、および VLANルートを削除するこ
とを推奨します。

Q. [Ignored Configuration]のファイルはどうすればよいですか。
A. [Ignored Configuration]には、PAN専用の XMLタグが含まれていますが、これらは

Management Centerとは無関係です。したがって、それらは無視されます。[Ignored
Configuration]は慎重に確認する必要があります。無視セクションに反映される予期しない
項目は、Management Centerで手動で設定する必要があります。

Q. 移行前レポートにエラーが表示されます。インターフェイスを無視して続行できますか。

A. インターフェイスなしで続行することを選択した場合は、ルートの移行もありません。

Q. 解析の失敗の一般的な原因は何ですか。

A. 解析の失敗は、インターフェイスに複数の IPアドレスが設定されている場合や、IPアド
レスにサブネット（/32または /128など）が割り当てられている場合に失敗します。続行
するには、IPアドレスを修正して、移行を再試行する必要があります。

Q. [Pre-Parsing Summary]で NATがゼロとして表示されるのはなぜですか。
A. 詳細については、「解析のサマリー」を参照してください。

Q. PAN構成をエクスポートするにはどうすればよいですか。
A. デバイスが Panoramaで管理されている場合は、ゲートウェイから設定を抽出する必要が
あります。Panorama設定をゲートウェイと統合し、設定を抽出します。
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詳細については、「Palo Altoファイアウォールからの構成ファイル（Panoramaの管理対
象外）」を参照してください。

Q. アプリケーションマッピングとはどのような機能ですか。

A. アプリケーションマッピングを使用すると、アプリケーションをHTTP、SSHなどの対応
するターゲットアプリケーションにマップできます。アプリケーションに基づくルールを

移行することもできます。

詳細については、「Map Configurations with Applications」を参照してください。

Q. "application-default"のポリシーはどうなりますか。
A. 次の手順を実行します。

•アプリケーションに "any"が選択され、ポートが "application-default"に設定されてい
る場合、ポリシーはサポートされず、無効として移行されます。

•アプリケーションに "xyz"が選択され、ポートが "application-default"に設定されてい
る場合、ポリシーはサービスが "any"に設定されて、アプリケーション "xyz"で移行
されます。
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