
利用可能なホットフィックス

これらのリリースノートでは、公開されているホットフィックスのページをダウンロードする

クイックリンクを提供しています。

クイックリンクによっては特定のモデルのダウンロードページにアクセスできない場合があり

ます。ただし、アプライアンスが同じファミリまたはシリーズである限り、ホットフィックス

を安全にダウンロードして適用することができます。絶対に確実にしたい場合は、特定のモデ

ルのページを参照してください。

（注）

• Management Centerハードウェアの BIOSおよびファームウェアのホットフィックス（2
ページ）

•バージョン 7.4.xのホットフィックス（3ページ）
•バージョン 7.3.xのホットフィックス（3ページ）
•バージョン 7.2.xのホットフィックス（3ページ）
•バージョン 7.1.xのホットフィックス（5ページ）
•バージョン 7.0.xのホットフィックス（6ページ）
•バージョン 6.7.xのホットフィックス（8ページ）
•バージョン 6.6.xのホットフィックス（12ページ）
•バージョン 6.5.0のホットフィックス（15ページ）
•バージョン 6.4.0のホットフィックス（18ページ）
•バージョン 6.3.0のホットフィックス（21ページ）
•バージョン 6.2.3のホットフィックス（24ページ）
•バージョン 6.2.2のホットフィックス（29ページ）
•バージョン 6.2.0のホットフィックス（31ページ）
•バージョン 6.1.0のホットフィックス（35ページ）
•バージョン 6.0.1のホットフィックス（38ページ）
•バージョン 6.0.0のホットフィックス（39ページ）
•バージョン 5.4.xのホットフィックス（40ページ）
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Management Centerハードウェアの BIOSおよびファーム
ウェアのホットフィックス

Management Centerハードウェアの BIOSおよび RAIDコントローラファームウェアのアップ
デートを提供します。ManagementCenterが要件を満たしていない場合は、適切なホットフィッ
クスを適用してください。使いのManagement Centerモデルとバージョンがリストになく、更
新が必要だと思われる場合は、Cisco TACまでお問い合わせください。

表 1 : BIOSおよびファームウェアの最小要件

ホットフィッ

クス

CIMCファーム
ウェア

RAIDコント
ローラの

ファームウェ

ア

BIOSバージョンプラット

フォーム

BIOSのアップ
デートホット

フィックスEL

4.1（3d）51.10.0-3612C220M5.4.1.3i.06.3.0～ 7.0FMC 1600、
2600、4600

BIOSのアップ
デートホット

フィックスEL

4.1(2g)24.12.1-0456C220M4.4.1.2c.06.2.3～ 7.0FMC 1000、
2500、4500

BIOSのアップ
デートホット

フィックス EI

3.0(4s)23.33.1-0060C220M3.3.0.4e.06.2.3～ 6.6FMC 2000、
4000

BIOSのアップ
デートホット

フィックス EI

3.0(4s)23.33.1-0060C220M3.3.0.4e.06.2.3～ 6.4FMC 750、
1500、3500

ホットフィックスは、BIOSおよび RAIDコントローラファームウェアを更新する唯一の方法
です。ソフトウェアをアップグレードしても、このタスクは実行されず、新しいバージョンに

再イメージ化されません。Management Centerがすでに最新の状態である場合、ホットフィッ
クスは効果がありません。

これらのホットフィックスにより、CIMCファームウェアも更新されます。解決された問題に
ついては、Cisco UCSラックサーバソフトウェアのリリースノートを参照してください。一般
に、CIMCの使用での設定の変更はサポートされていないことに注意してください。Management
Centerただし、無効な CIMCユーザー名のロギングを有効にするには、最新のホットフィック
スを適用してから、『CiscoUCSC-Series Servers IntegratedManagement Controller CLIConfiguration
Guide』バージョン 4.0以降の「Viewing Faults and Logs」の章の手順に従ってください。

ヒント
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https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/cli/config/guide/4_1/b_Cisco_UCS_C-Series_CLI_Configuration_Guide_41.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/cli/config/guide/4_1/b_Cisco_UCS_C-Series_CLI_Configuration_Guide_41.html


シスコサポートおよびダウンロードサイトへのクイックリンクについては、次の表を参照し

てください。

Management Center Webインターフェイスは、現在のソフトウェアバージョンとは異なる（通
常はそれ以降の）バージョンでこれらのホットフィックスを表示する場合があります。これは

予想される動作であり、このホットフィックスは適用しても安全です。

（注）

BIOSおよびファームウェアバージョンの確認

Management Centerでの現在のバージョンを確認するには、Linuxシェル/エキスパートモード
で次のコマンドを実行します。

• BIOS: sudo dmidecode -t bios -q

• RAIDコントローラファームウェア（FMC 4500）： sudo MegaCLI -AdpAllInfo -aALL |
grep "FW Package"

• RAIDコントローラファームウェア（他のすべてのモデル）： sudo storcli /c0 show | grep
"FW Package"

バージョン 7.4.xのホットフィックス
バージョン 7.4.xには公開されているホットフィックスはありません。

バージョン 7.3.xのホットフィックス
バージョン 7.3.xには公開されているホットフィックスはありません。

バージョン 7.2.xのホットフィックス
この表には、公開されているバージョン 7.2.xのホットフィックスのページをダウンロードす
るためのクイックリンクが提供されています。
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表 2 :バージョン 7.2.xのホットフィックス

解決済みプラットフォームバージョンホット

フィックス

CSCwh23100：Cisco ASAおよび
FTDソフトウェアのリモートア
クセスVPNの不正アクセスの脆
弱性

CSCwh45108：Cisco ASAおよび
FTDソフトウェアのリモートア
クセスVPNの不正アクセスの脆
弱性

FirePOWER 1000シリーズ：

Cisco_FTD_SSP_FP1K_Hotfix_BJ-7.2.5.1-1

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_BJ-7.2.5.1-1

Secure Firewall 3100シリーズ：

Cisco_FTD_SSP_FP3K_Hotfix_BJ-7.2.5.1-1

Firepower 4100/9300

Cisco_FTD_SSP_Hotfix_BJ-7.2.5.1-1

ISA 3000：

Cisco_FTD_Hotfix_BJ-7.2.5.1-1

Threat Defense仮想：

Cisco_FTD_Hotfix_BJ-7.2.5.1-1

7.2.5ホット

フィックス
BJ

CSCwf71606：リロード時にCisco
ASAおよび FTD ACLがインス
トールされない

FirePOWER 1000シリーズ：

Cisco_FTD_SSP_FP1K_Hotfix_AW-7.2.4.1-1

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_AW-7.2.4.1-1

Secure Firewall 3100シリーズ：

Cisco_FTD_SSP_FP3K_Hotfix_AW-7.2.4.1-1

Firepower 4100/9300

Cisco_FTD_SSP_Hotfix_AW-7.2.4.1-1

ISA 3000：

Cisco_FTD_Hotfix_AW-7.2.4.1-1

Threat Defense仮想：

Cisco_FTD_Hotfix_AW-7.2.4.1-1

7.2.4ホット

フィックス
AW

CSCwf28592：一部の特定のシナ
リオでは、オブジェクトオプティ

マイザによって、デバイスに不

適切なルールが展開される可能

性がある

Management Center：

Cisco_Secure_FW_Mgmt_Center_Hotfix_AN-7.2.4.1-2

このホットフィックスは、バージョン7.2.4-165
にのみ適用します。この問題を修正するバー

ジョン 7.2.4-169には適用しないでください。

（注）

7.2.4-165ホット

フィックス
AN
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh23100
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh45108
https://software.cisco.com/download/home/286323330/type/286306337/release/7.2.5
https://software.cisco.com/download/home/286312096/type/286306337/release/7.2.5
https://software.cisco.com/download/home/286330425/type/286306337/release/7.2.5
https://software.cisco.com/download/home/286287252/type/286306337/release/7.2.5
https://software.cisco.com/download/home/286288508/type/286306337/release/7.2.5
https://software.cisco.com/download/home/286306503/type/286306337/release/7.2.5
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf71606
https://software.cisco.com/download/home/286323330/type/286306337/release/7.2.4
https://software.cisco.com/download/home/286312096/type/286306337/release/7.2.4
https://software.cisco.com/download/home/286330425/type/286306337/release/7.2.4
https://software.cisco.com/download/home/286287252/type/286306337/release/7.2.4
https://software.cisco.com/download/home/286288508/type/286306337/release/7.2.4
https://software.cisco.com/download/home/286306503/type/286306337/release/7.2.4
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf28592
https://software.cisco.com/download/home/286324340/type/286271056/release/7.2.4


バージョン 7.1.xのホットフィックス
この表には、公開されているバージョン 7.1.xのホットフィックスのページをダウンロードす
るためのクイックリンクが提供されています。

表 3 :バージョン 7.1.xのホットフィックス

解決済みプラットフォームバージョンホット

フィックス

CSCwb88651 : Cisco ASAおよび
FTDソフトウェアの RSA秘密
キーリークの脆弱性

CSCwb28334 : Cisco ASAおよび
FTDソフトウェアの RSA秘密
キーリークの脆弱性

Secure Firewall 3100シリーズ：

Cisco_FTD_SSP_FP3K_Hotfix_Q-7.1.0.3-2

7.1.0.2ホット

フィックス
Q

CSCwb88651 : Cisco ASAおよび
FTDソフトウェアの RSA秘密
キーリークの脆弱性

CSCwb28334 : Cisco ASAおよび
FTDソフトウェアの RSA秘密
キーリークの脆弱性

FirePOWER 1000シリーズ：

Cisco_FTD_SSP_FP1K_Hotfix_P-7.1.0.2-2

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_P-7.1.0.2-2

Firepower 4100/9300

Cisco_FTD_SSP_Hotfix_P-7.1.0.2-2

ISA 3000：

Cisco_FTD_Hotfix_P-7.1.0.2-2

FTDv：

Cisco_FTD_Hotfix_P-7.1.0.2-2

7.1.0.1ホット

フィックス
P
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb88651
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc28334
https://software.cisco.com/download/home/286330425/type/286306337/release/7.1.0.2
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb88651
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc28334
https://software.cisco.com/download/home/286323330/type/286306337/release/7.1.0.1
https://software.cisco.com/download/home/286312096/type/286306337/release/7.1.0.1
https://software.cisco.com/download/home/286287252/type/286306337/release/7.1.0.1
https://software.cisco.com/download/home/286288508/type/286306337/release/7.1.0.1
https://software.cisco.com/download/home/286306503/type/286306337/release/7.1.0.1


解決済みプラットフォームバージョンホット

フィックス

CSCwa46963：セキュリティ：
CVE-2021-44228 -> Log4j 2の脆
弱性

FDMを使用した Firepower 1000シリーズ：

Cisco_FTD_SSP_FP1K_Hotfix_A-7.1.0.1-7

FDMを使用した Firepower 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_A-7.1.0.1-7

FDMを使用した Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_A-7.1.0.1-7

FDMを使用した ISA 3000：

Cisco_FTD_Hotfix_A-7.1.0.1-7

FDMを使用した FTDv：

Cisco_FTD_Hotfix_A-7.1.0.1-7

FDMおよび FDM/CDO管理対象デバイスにこ
のホットフィックスを適用してください。FMC
管理対象デバイスは、このエクスプロイトに

対して脆弱ではありません。

（注）

7.1.0ホット

フィックス
A

バージョン 7.0.xのホットフィックス
この表には、公開されているバージョン 7.0.xのホットフィックスのページをダウンロードす
るためのクイックリンクが提供されています。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46963
https://software.cisco.com/download/home/286323330/type/286306337/release/7.1.0
https://software.cisco.com/download/home/286312096/type/286306337/release/7.1.0
https://software.cisco.com/download/home/286287252/type/286306337/release/7.1.0
https://software.cisco.com/download/home/286288508/type/286306337/release/7.1.0
https://software.cisco.com/download/home/286306503/type/286306337/release/7.1.0


表 4 :バージョン 7.0.xのホットフィックス

解決済みプラットフォームバージョンホット

フィックス

CSCwh23100：Cisco ASAおよび
FTDソフトウェアのリモートア
クセスVPNの不正アクセスの脆
弱性

CSCwh45108：Cisco ASAおよび
FTDソフトウェアのリモートア
クセスVPNの不正アクセスの脆
弱性

FirePOWER 1000シリーズ：

Cisco_FTD_SSP_FP1K_Hotfix_EI-7.0.6.1-3

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_EI-7.0.6.1-3

Firepower 4100/9300：

Cisco_FTD_SSP_FP1K_Hotfix_EI-7.0.6.1-3

FTDを搭載した ASA 5500-Xシリーズおよび ISA 3000

Cisco_FTD_Hotfix_EI-7.0.6.1-3

FTDv：

Cisco_FTD_Hotfix_EI-7.0.6.1-3

7.0.6ホット

フィックス
EI

CSCwd88641：デバイスモデルと
snortエンジンに基づいて VDB
パッケージをプッシュするため

の展開の変更

FMC：

Cisco_Firepower_Mgmt_Center_Hotfix_DC-7.0.5.1-5

7.0.5ホット

フィックス
DC
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh23100
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh45108
https://software.cisco.com/download/home/286323330/type/286306337/release/7.0.6
https://software.cisco.com/download/home/286312096/type/286306337/release/7.0.6
https://software.cisco.com/download/home/286287252/type/286306337/release/7.0.6
https://software.cisco.com/download/home/286285782/type/286306337/release/7.0.6?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/7.0.6
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd88641
https://software.cisco.com/download/home/286324340/type/286271056/release/7.0.5?catid=268438162


解決済みプラットフォームバージョンホット

フィックス

CSCwa46963：セキュリティ：
CVE-2021-44228 -> Log4j 2の脆
弱性

CSCwa55039 : 7.0.1用の Firepower
Threat Defenseホットフィックス
Sを2回実行するとシステムが失
敗する

FDMを使用した Firepower 1000シリーズ：

Cisco_FTD_SSP_FP1K_Hotfix_S-7.0.1.1-10

FDMを使用した Firepower 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_S-7.0.1.1-10

FDMを使用した Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_S-7.0.1.1-10

FDMを使用した ASA 5500-Xシリーズおよび ISA 3000：

Cisco_FTD_Hotfix_S-7.0.1.1-10

FDMを使用した FTDv：

Cisco_FTD_Hotfix_S-7.0.1.1-10

このホットフィックスは、2021年 12月 19日
にビルド9として最初にリリースされました。
2021年 12月 21日にビルド 10として再リリー
スされました。前のビルドをインストールし

た場合は、後のビルドをインストールする必

要はありません。

FDMおよび FDM/CDO管理対象デバイスにこ
のホットフィックスを適用してください。FMC
管理対象デバイスは、このエクスプロイトに

対して脆弱ではありません。

（注）

7.0.1ホット

フィックス
S

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

Management Centerハードウェア
のBIOSおよびファームウェアの
ホットフィックス（2ページ）
を参照してください。

FMC（すべてのハードウェアモデル）：

Cisco_Firepower_Mgmt_Center_BIOSUPDATE_700_EL-7

このホットフィックスにより、これらの

Management Centerモデルの他の BIOSおよび
ファームウェアホットフィックスがすべて置

き換えられます。以前のBIOSおよびファーム
ウェアホットフィックスを適用済みの場合で

も、このホットフィックスを適用してくださ

い。

（注）

7.0.0

7.0.x

7.0.x.x

ホット

フィックス
EL

バージョン 6.7.xのホットフィックス
この表には、公開されているバージョン 6.7.xのホットフィックスのページをダウンロードす
るためのクイックリンクが提供されています。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46963
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa55039
https://software.cisco.com/download/home/286323330/type/286306337/release/7.0.1
https://software.cisco.com/download/home/286312096/type/286306337/release/7.0.1
https://software.cisco.com/download/home/286287252/type/286306337/release/7.0.1
https://software.cisco.com/download/home/286285782/type/286306337/release/7.0.1?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/7.0.1
https://software.cisco.com/download/home/286324340/type/286271056/release/7.0.0


表 5 :バージョン 6.7.xのホットフィックス

解決済みプラットフォームバージョンホット

フィックス

FirePOWER 1000シリーズ：

Cisco_FTD_SSP_FP1K_Hotfix_AA-6.7.0.4-2

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_AA-6.7.0.4-2

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_AA-6.7.0.4-2

ASA 5500-Xシリーズおよび ISA 3000：

Cisco_FTD_Hotfix_AA-6.7.0.4-2

FTDv：

Cisco_FTD_Hotfix_AA-6.7.0.4-2

6.7.0.3ホット

フィックス
AA

利用可能なホットフィックス
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https://software.cisco.com/download/home/286323330/type/286306337/release/6.7.0.3
https://software.cisco.com/download/home/286312096/type/286306337/release/6.7.0.3
https://software.cisco.com/download/home/286287252/type/286306337/release/6.7.0.3
https://software.cisco.com/download/home/286285782/type/286306337/release/6.7.0.3?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.7.0.3


解決済みプラットフォームバージョンホット

フィックス

CSCvw94160：CIAM：OpenSSL
CVE-2020-1971

CSCvx64478：SAMLトランザク
ション中に不要なコンソール出

力がある

CSCvz70595：SAMLハンドラの
処理中にASAでトレースバック
が観察される

CSCvz76966：Cisco適応型セキュ
リティアプライアンスと

Firepower Threat Defenseソフト
ウェアのドメインネームシステ

ム（DNS）DoSの脆弱性

CSCvz81480：IPsecでGCMが使
用されている場合、アウトバウ

ンドパケットの IVがNitrox Vプ
ラットフォームで更新されない

CSCvz84850：「タイマーサービ
ス」機能により、ASAおよび
FTDのトレースバックとリロー
ドが発生する

CSCvz85683：414004に関する間
違った syslogメッセージ形式

CSCvz85913：ASN.1文字列が、
CISCO-SSL-1.0.2のASN1_STRと
して OpenSSL内で内部的に表さ
れる

CSCvz89545：アップグレード後
の SSL VPNのパフォーマンスの
低下と重大な安定性に関する問

題

CSCvz92016：ADの有効なユー
ザーによる ASA特権昇格

CSCwa04461：Cisco ASAソフト
ウェアおよび FTDソフトウェア
リモートアクセスの SSL VPN
サービス拒否

CSCwa14485：Cisco Firepower

利用可能なホットフィックス

10

利用可能なホットフィックス

バージョン 6.7.xのホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw94160
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx64478
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz70595
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz76966
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz81480
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz84850
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz85683
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz85913
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz89545
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz92016
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa04461
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa14485


解決済みプラットフォームバージョンホット

フィックス

Threat Defenseソフトウェアで確
認されたサービス拒否攻撃に対

する脆弱性

CSCwa15185：ASA/FTD：LUA
から不要なプロセス呼び出しを

削除

CSCwa33898：Cisco適応型セキュ
リティアプライアンスのソフト

ウェアクライアントレス SSL
VPNヒープオーバーフローの脆
弱性

CSCwa36678：FMCからの展開中
にトレースバックを使用してラ

ンダム FTDがリロードされる

CSCwa65389：ASDMを介してイ
ンターフェイス構成を変更する

場合は、Unicorn Admin Handler
でASAトレースバックおよびリ
ロードが発生

CSCwa46963：セキュリティ：
CVE-2021-44228 -> Log4j 2の脆
弱性

FDMを使用した Firepower 1000シリーズ：

Cisco_FTD_SSP_FP1K_Hotfix_Y-6.7.0.3-7

FDMを使用した Firepower 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_Y-6.7.0.3-7

FDMを使用した Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_Y-6.7.0.3-7

FDMを使用した ASA 5500-Xシリーズおよび ISA 3000：

Cisco_FTD_Hotfix_Y-6.7.0.3-7

FDMを使用した FTDv：

Cisco_FTD_Hotfix_Y-6.7.0.3-7

FDMおよび FDM/CDO管理対象デバイスにこ
のホットフィックスを適用してください。FMC
管理対象デバイスは、このエクスプロイトに

対して脆弱ではありません。

（注）

6.7.0.2ホット

フィックス
Y

利用可能なホットフィックス

11

利用可能なホットフィックス

バージョン 6.7.xのホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa15185
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa33898
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa36678
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa65389
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46963
https://software.cisco.com/download/home/286323330/type/286306337/release/6.7.0.2
https://software.cisco.com/download/home/286312096/type/286306337/release/6.7.0.2
https://software.cisco.com/download/home/286287252/type/286306337/release/6.7.0.2
https://software.cisco.com/download/home/286285782/type/286306337/release/6.7.0.2?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.7.0.2


解決済みプラットフォームバージョンホット

フィックス

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

Management Centerハードウェア
のBIOSおよびファームウェアの
ホットフィックス（2ページ）
を参照してください。

FMC（すべてのハードウェアモデル）：

Cisco_Firepower_Mgmt_Center_BIOSUPDATE_670_EL-7

このホットフィックスにより、これらの

Management Centerモデルの他の BIOSおよび
ファームウェアホットフィックスがすべて置

き換えられます。以前のBIOSおよびファーム
ウェアホットフィックスを適用済みの場合で

も、このホットフィックスを適用してくださ

い。

（注）

6.7.0

6.7.x.x
ホット

フィックス
EL

CSCvw53884：ASA5506の
M500ITモデルソリッドステー
トドライブが 3.2年のサービス
期間後に応答しなくなることが

ある

FTDを使用した ISA 3000：

Cisco_FTD_Hotfix_C-6.7.0.999-2

6.7.0

6.7.x.x
ホット

フィックス
C

バージョン 6.6.xのホットフィックス
この表には、公開されているバージョン 6.6.xのホットフィックスのページをダウンロードす
るためのクイックリンクが提供されています。

表 6 :バージョン 6.6.xのホットフィックス

解決済みプラットフォームバージョンホット

フィックス

CSCwd88641：デバイスモデルと
snortエンジンに基づいて VDB
パッケージをプッシュするため

の展開の変更

FMC/FMCv：

Cisco_Firepower_Mgmt_Center_Hotfix_EB-6.6.7.2-4

6.6.7.1ホット

フィックス
EB

利用可能なホットフィックス

12

利用可能なホットフィックス

バージョン 6.6.xのホットフィックス

https://software.cisco.com/download/home/286324340/type/286271056/release/6.7.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53884
https://software.cisco.com/download/home/286288508/type/286306337/release/6.7.0?catid=268438162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd886413
https://software.cisco.com/download/home/286324340/type/286271056/release/6.6.7.1


解決済みプラットフォームバージョンホット

フィックス

CSCwa70008：期限切れの証明書
がセキュリティ Intelを引き起こ
し、マルウェアファイルの事前

分類署名の更新が失敗する

FMC/FMCv：

Cisco_Firepower_Mgmt_Center_Hotfix_DE-6.6.5.2-8

FDMを使用した Firepower 1000シリーズ：

Cisco_FTD_SSP_FP1K_Hotfix_DE-6.6.5.2-8

FDMを使用した Firepower 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_DE-6.6.5.2-8

FDMを使用した Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_DE-6.6.5.2-8

FDMを使用した ASA 5500-Xシリーズおよび ISA 3000：

Cisco_FTD_Hotfix_DE-6.6.5.2-8

FDMを使用した FTDv：

Cisco_FTD_Hotfix_DE-6.6.5.2-8

ASDMを搭載した ASA FirePOWER：

Cisco_Network_Sensor_Hotfix_DE-6.6.5.2-8

FMCと、FDM、FDM/CDO、およびASDM管
理対象デバイスにのみこのホットフィックス

を適用してください。FMC管理対象デバイス
には、FMCホットフィックスによって対応し
ます。

（注）

6.6.5

6.6.5.1
ホット

フィックス
DE

利用可能なホットフィックス
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利用可能なホットフィックス

バージョン 6.6.xのホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa70008
https://software.cisco.com/download/home/286324340/type/286271056/release/6.6.5
https://software.cisco.com/download/home/286323330/type/286306337/release/6.6.5
https://software.cisco.com/download/home/286312096/type/286306337/release/6.6.5
https://software.cisco.com/download/home/286287252/type/286306337/release/6.6.5
https://software.cisco.com/download/home/286285782/type/286306337/release/6.6.5?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.6.5
https://software.cisco.com/download/home/286285782/type/286277393/release/6.6.5


解決済みプラットフォームバージョンホット

フィックス

CSCwa46963：セキュリティ：
CVE-2021-44228 -> Log4j 2の脆
弱性

FDMを使用した Firepower 1000シリーズ：

Cisco_FTD_SSP_FP1K_Hotfix_DA-6.6.5.2-4

FDMを使用した Firepower 2100シリーズ

Cisco_FTD_SSP_FP2K_Hotfix_DA-6.6.5.2-4

FDMを使用した Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_DA-6.6.5.2-4

FDMを使用した ASA 5500-Xシリーズおよび ISA 3000：

Cisco_FTD_Hotfix_DA-6.6.5.2-4

FDMを使用した FTDv：

Cisco_FTD_Hotfix_DA-6.6.5.2-4

FDMおよび FDM/CDO管理対象デバイスにこ
のホットフィックスを適用してください。FMC
管理対象デバイスは、このエクスプロイトに

対して脆弱ではありません。

（注）

6.6.5.1ホット

フィックス
DA

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

Management Centerハードウェア
のBIOSおよびファームウェアの
ホットフィックス（2ページ）
を参照してください。

FMC 1000、1600、2500、2600、4500、4600：

Cisco_Firepower_Mgmt_Center_BIOSUPDATE_660_EL-7

このホットフィックスにより、これらの

Management Centerモデルの他の BIOSおよび
ファームウェアホットフィックスがすべて置

き換えられます。以前のBIOSおよびファーム
ウェアホットフィックスを適用済みの場合で

も、このホットフィックスを適用してくださ

い。

（注）

6.6.0

6.6.x

6.6.x.x

ホット

フィックス
EL

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

Management Centerハードウェア
のBIOSおよびファームウェアの
ホットフィックス（2ページ）
を参照してください。

FMC 2000、4000：

Cisco_Firepower_Mgmt_Center_BIOSUPDATE_660_EI-15

このホットフィックスにより、これらの

Management Centerモデルの他の BIOSおよび
ファームウェアホットフィックスがすべて置

き換えられます。以前のBIOSおよびファーム
ウェアホットフィックスを適用済みの場合で

も、このホットフィックスを適用してくださ

い。

（注）

6.6.0

6.6.x

6.6.x.x

ホット

フィックス
EI

利用可能なホットフィックス

14

利用可能なホットフィックス

バージョン 6.6.xのホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46963
https://software.cisco.com/download/home/286323330/type/286306337/release/6.6.5.1
https://software.cisco.com/download/home/286312096/type/286306337/release/6.6.5.1
https://software.cisco.com/download/home/286287252/type/286306337/release/6.6.5.1
https://software.cisco.com/download/home/286285782/type/286306337/release/6.6.5.1?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.6.5.1
https://software.cisco.com/download/home/286324340/type/286271056/release/6.6.0
https://software.cisco.com/download/home/286282812/type/286271056/release/6.6.0


解決済みプラットフォームバージョンホット

フィックス

CSCvw53884：ASA5506の
M500ITモデルソリッドステー
トドライブが 3.2年のサービス
期間後に応答しなくなることが

ある

FTDを使用した ISA 3000：

Cisco_FTD_Hotfix_AB-6.6.1.999-1

6.6.1ホット

フィックス
AB

CSCvw53884：ASA5506の
M500ITモデルソリッドステー
トドライブが 3.2年のサービス
期間後に応答しなくなることが

ある

FTDを使用した ISA 3000：

Cisco_FTD_Hotfix_N-6.6.0.999-1

6.6.0

6.6.0.x
ホット

フィックス
N

バージョン 6.5.0のホットフィックス
この表では、公開されているバージョン 6.5.0のホットフィックスのページをダウンロードす
るためのクイックリンクを提供しています。

表 7 :バージョン 6.5.0のホットフィックス

解決済みプラットフォームバージョンホット

フィックス

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

Management Centerハードウェア
のBIOSおよびファームウェアの
ホットフィックス（2ページ）
を参照してください。

FMC 1000、1600、2500、2600、4500、4600：

Cisco_Firepower_Mgmt_Center_BIOSUPDATE_650_EL-7

このホットフィックスにより、これらの

Management Centerモデルの他の BIOSおよび
ファームウェアホットフィックスがすべて置

き換えられます。以前の BIOSおよびファー
ムウェアホットフィックスを適用済みの場合

でも、このホットフィックスを適用してくだ

さい。

（注）

6.5.0

6.5.0
ホット

フィックス
EL

利用可能なホットフィックス

15

利用可能なホットフィックス

バージョン 6.5.0のホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53884
https://software.cisco.com/download/home/286288508/type/286306337/release/6.6.1?catid=268438162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53884
https://software.cisco.com/download/home/286288508/type/286306337/release/6.6.0?catid=268438162
https://software.cisco.com/download/home/286324340/type/286271056/release/6.5.0


解決済みプラットフォームバージョンホット

フィックス

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

Management Centerハードウェア
のBIOSおよびファームウェアの
ホットフィックス（2ページ）
を参照してください。

FMC 2000、4000：

Cisco_Firepower_Mgmt_Center_BIOSUPDATE_650_EI-15

このホットフィックスにより、これらの

Management Centerモデルの他の BIOSおよび
ファームウェアホットフィックスがすべて置

き換えられます。以前の BIOSおよびファー
ムウェアホットフィックスを適用済みの場合

でも、このホットフィックスを適用してくだ

さい。

（注）

6.5.0

6.5.0
ホット

フィックス
EI

CSCvw53884：ASA5506の
M500ITモデルソリッドステー
トドライブが 3.2年のサービス
期間後に応答しなくなることが

ある

FTDを使用した ISA 3000：

Cisco_FTD_Hotfix_T-6.5.0.999-1

6.5.0

6.5.0
ホット

フィックス
T

CSCvt03598：Cisco ASAソフト
ウェアおよび FTDソフトウェア
Webサービスの読み取り専用パ
ストラバーサルの脆弱性

FirePOWER 1000シリーズ：

Cisco_FTD_SSP_FP1K_Hotfix_O-6.5.0.5-3

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_O-6.5.0.5-3

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_O-6.5.0.5-3

FTDを搭載した ASA 5500-Xシリーズおよび ISA 3000

Cisco_FTD_Hotfix_O-6.5.0.5-3

FTDv：

Cisco_FTD_Hotfix_O-6.5.0.5-3

6.5.0.4ホット

フィックス
O

利用可能なホットフィックス

16

利用可能なホットフィックス

バージョン 6.5.0のホットフィックス

https://software.cisco.com/download/home/286282812/type/286271056/release/6.5.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53884
https://software.cisco.com/download/home/286288508/type/286306337/release/6.5.0?catid=268438162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt03598
https://software.cisco.com/download/home/286322202/type/286306337/release/6.5.0.4?catid=268438162
https://software.cisco.com/download/home/286312096/type/286306337/release/6.5.0.4
https://software.cisco.com/download/home/286287252/type/286306337/release/6.5.0.4
https://software.cisco.com/download/home/286285782/type/286306337/release/6.5.0.4?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.5.0.4


解決済みプラットフォームバージョンホット

フィックス

CSCvp93468：Cisco ASAソフト
ウェアとCiscoFTDソフトウェア
の SSL VPNにおけるサービス拒
否攻撃に対する脆弱性

CSCvr92168：OSPF Hello処理時
に OSPFプロセスで ASA/FTDの
低速メモリリークが生じる

CSCvs10748：Cisco適応型アプラ
イアンスおよび Firepower Threat
Defenseにおけるサービス拒否攻
撃に対する脆弱性

CSCvs50459：Cisco ASAおよび
Cisco FTDの不正な OSPFパケッ
ト処理によるサービス拒否攻撃

に対する脆弱性

CSCvt15163：Cisco ASAおよび
FTDソフトウェアのWebサービ
スに関する情報漏洩の脆弱性

CSCvu20521：HFのインストール
後に OSPFが構成されない

FirePOWER 1000シリーズ：

Cisco_FTD_SSP_FP1K_Hotfix_H-6.5.0.5-2

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_H-6.5.0.5-2

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_H-6.5.0.5-2

FTDを搭載した ASA 5500-Xシリーズおよび ISA 3000

Cisco_FTD_Hotfix_H-6.5.0.5-2

FTDv：

Cisco_FTD_Hotfix_H-6.5.0.5-2

6.5.0.4ホット

フィックス
H

CSCvs55990：ローカル/FDMで
管理されている FTD上に設定さ
れた SI DNSを使用した展開が失
敗する

FirePOWER 1000シリーズ：

Cisco_FTD_SSP_FP1K_Hotfix_D-6.5.0.3-3

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_D-6.5.0.3-3

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_D-6.5.0.3-3

FTDを搭載した ASA 5500-Xシリーズおよび ISA 3000

Cisco_FTD_Hotfix_D-6.5.0.3-3

FTDv：

Cisco_FTD_Hotfix_D-6.5.0.3-3

6.5.0.2ホット

フィックス
D

利用可能なホットフィックス
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利用可能なホットフィックス

バージョン 6.5.0のホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp93468
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr92168
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs10748
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs50459
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt15163
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu20521
https://software.cisco.com/download/home/286322202/type/286306337/release/6.5.0.4?catid=268438162
https://software.cisco.com/download/home/286312096/type/286306337/release/6.5.0.4
https://software.cisco.com/download/home/286287252/type/286306337/release/6.5.0.4
https://software.cisco.com/download/home/286285782/type/286306337/release/6.5.0.4?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.5.0.4
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs55990
https://software.cisco.com/download/home/286322202/type/286306337/release/6.5.0.2
https://software.cisco.com/download/home/286312096/type/286306337/release/6.5.0.2
https://software.cisco.com/download/home/286287252/type/286306337/release/6.5.0.2
https://software.cisco.com/download/home/286285782/type/286306337/release/6.5.0.2
https://software.cisco.com/download/home/286306503/type/286306337/release/6.5.0.2


解決済みプラットフォームバージョンホット

フィックス

アプリケーション IDに関する問
題を解決します。

FMC/FMCv：

Cisco_Firepower_Mgmt_Center_Hotfix_B-6.5.0.3-3

VDB329+に更新し、設定の変更を展開する必
要もあります。この操作は、ホットフィック

スを適用する前または後に実行できます。

（注）

6.5.0

6.5.0.1およ
び 6.5.0.2

ホット

フィックス
B

CSCvr52109：FTDのアクセスリ
ストにはヒットカウントがある

が、トラフィックがアクセスポ

リシールールにヒットしていな

い

FMC/FMCv：

Cisco_Firepower_Mgmt_Center_Hotfix_C-6.5.0.2-2

6.5.0.1ホット

フィックス
C

バージョン 6.4.0のホットフィックス
この表では、公開されているバージョン 6.4.0のホットフィックスのページをダウンロードす
るためのクイックリンクを提供しています。

表 8 :バージョン 6.4.0のホットフィックス

解決済みプラットフォームバージョンホット

フィックス

CSCwa46963：セキュリティ：
CVE-2021-44228 -> Log4j 2の脆
弱性

FDMを使用した Firepower 1000シリーズ：

Cisco_FTD_SSP_FP1K_Hotfix_EP-6.4.0.14-9

FDMを使用した Firepower 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_EP-6.4.0.14-9

FDMを使用した ASA 5500-Xシリーズおよび ISA 3000：

Cisco_FTD_Hotfix_EP-6.4.0.14-9

FDMを使用した FTDv：

Cisco_FTD_Hotfix_EP-6.4.0.14-9

FDMおよび FDM/CDO管理対象デバイスにこ
のホットフィックスを適用してください。FMC
管理対象デバイスは、このエクスプロイトに

対して脆弱ではありません。

（注）

6.4.0.13ホット

フィックス
EP

利用可能なホットフィックス
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利用可能なホットフィックス

バージョン 6.4.0のホットフィックス

https://software.cisco.com/download/home/286313415/type/286271056/release/6.5.0.2?catid=268438162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr52109
https://software.cisco.com/download/home/286313415/type/286271056/release/6.5.0.1
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46963
https://software.cisco.com/download/home/286322202/type/286306337/release/6.4.0.13
https://software.cisco.com/download/home/286312096/type/286306337/release/6.4.0.13
https://software.cisco.com/download/home/286285782/type/286306337/release/6.4.0.13?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.4.0.13


解決済みプラットフォームバージョンホット

フィックス

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

Management Centerハードウェア
のBIOSおよびファームウェアの
ホットフィックス（2ページ）
を参照してください。

FMC 1000、1600、2500、2600、4500、4600：

Cisco_Firepower_Mgmt_Center_BIOSUPDATE_640_EL-7

このホットフィックスにより、これらの

Management Centerモデルの他の BIOSおよび
ファームウェアホットフィックスがすべて置

き換えられます。以前のBIOSおよびファーム
ウェアホットフィックスを適用済みの場合で

も、このホットフィックスを適用してくださ

い。

（注）

6.4.0

6.4.0
ホット

フィックス
EL

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

Management Centerハードウェア
のBIOSおよびファームウェアの
ホットフィックス（2ページ）
を参照してください。

FMC 750、1500、2000、3500、4000：

Cisco_Firepower_Mgmt_Center_BIOSUPDATE_640_EI-15

このホットフィックスにより、これらの

Management Centerモデルの他の BIOSおよび
ファームウェアホットフィックスがすべて置

き換えられます。以前のBIOSおよびファーム
ウェアホットフィックスを適用済みの場合で

も、このホットフィックスを適用してくださ

い。

（注）

6.4.0

6.4.0
ホット

フィックス
EI

CSCvw53884：ASA5506の
M500ITモデルソリッドステー
トドライブが 3.2年のサービス
期間後に応答しなくなることが

ある

FTDを使用した ISA 3000：

Cisco_FTD_Hotfix_DV-6.4.0.999-1

6.4.0

6.4.0
ホット

フィックス
DV

CSCvt03598：Cisco ASAソフト
ウェアおよび FTDソフトウェア
Webサービスの読み取り専用パ
ストラバーサルの脆弱性

FirePOWER 1000シリーズ：

Cisco_FTD_SSP_FP1K_Hotfix_BM-6.4.0.10-2

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_BM-6.4.0.10-2

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_BM-6.4.0.10-2

FTDを搭載した ASA 5500-Xシリーズおよび ISA 3000

Cisco_FTD_Hotfix_BM-6.4.0.10-2

FTDv：

Cisco_FTD_Hotfix_BM-6.4.0.10-2

6.4.0.9ホット

フィックス
BM

利用可能なホットフィックス
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利用可能なホットフィックス

バージョン 6.4.0のホットフィックス

https://software.cisco.com/download/home/286324340/type/286271056/release/6.4.0
https://software.cisco.com/download/home/286282812/type/286271056/release/6.4.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53884
https://software.cisco.com/download/home/286288508/type/286306337/release/6.4.0?catid=268438162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt03598
https://software.cisco.com/download/home/286322202/type/286306337/release/6.4.0.9?catid=268438162
https://software.cisco.com/download/home/286312096/type/286306337/release/6.4.0.9
https://software.cisco.com/download/home/286287252/type/286306337/release/6.4.0.9
https://software.cisco.com/download/home/286285782/type/286306337/release/6.4.0.9?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.4.0.9


解決済みプラットフォームバージョンホット

フィックス

CSCvp49481、CSCvp93468：Cisco
ASAソフトウェアおよび Cisco
FTDソフトウェアの SSL VPNに
おけるサービス拒否攻撃に対す

る脆弱性

CSCvs10748：Cisco適応型アプラ
イアンスおよび Firepower Threat
Defenseにおけるサービス拒否攻
撃に対する脆弱性

CSCvo80853：Cisco Firepower
Threat Defenseソフトウェアのパ
ケットにおけるサービス拒否攻

撃に対する脆弱性

CSCvs50459：Cisco ASAおよび
Cisco FTDの不正な OSPFパケッ
ト処理によるサービス拒否攻撃

に対する脆弱性

CSCvr86783：HAの構成後にスタ
ンバイ FDMの接続が失われる

CSCvr92168：OSPF Hello処理時
に OSPFプロセスで ASA/FTDの
低速メモリリークが生じる

CSCvt15163：Cisco ASAおよび
FTDソフトウェアのWebサービ
スに関する情報漏洩の脆弱性

CSCvq89361：Cisco Firepower
1000シリーズの SSL/TLSにおけ
るサービス拒否攻撃に対する脆

弱性

CSCvu20521：HFのインストール
後に OSPFが構成されない

FirePOWER 1000シリーズ：

Cisco_FTD_SSP_FP1K_Hotfix_AY-6.4.0.9-3

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_AY-6.4.0.9-3

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_AY-6.4.0.9-3

FTDを搭載した ASA 5500-Xシリーズおよび ISA 3000

Cisco_FTD_Hotfix_AY-6.4.0.9-3

FTDv：

Cisco_FTD_Hotfix_AY-6.4.0.9-3

このホットフィックスを適用する代わりに、

バージョン 6.4.0.9以上にパッチを適用するこ
とを推奨します。パッチを適用できない場合

は、このホットフィックスは最初にビルド 2
として 2020年 5月 6日にリリースされ、2020
年 5月 15日にビルド 3として再リリースされ
たことに注意してください。以前のビルドを

インストールしている場合は、新しいビルド

もインストールしてください。アンインストー

ルする必要はありません。

（注）

6.4.0.8ホット

フィックス
AY

CSCvr95287：Cisco Firepower
Management Center LDAP認証バ
イパスの脆弱性

FMC/FMCv：

Cisco_Firepower_Mgmt_Center_Hotfix_U-6.4.0.7-2

6.4.0.5およ
び 6.4.0.6

ホット

フィックス
U

CSCvr95287：Cisco Firepower
Management Center LDAP認証バ
イパスの脆弱性

FMC/FMCv：

Cisco_Firepower_Mgmt_Center_Hotfix_T-6.4.0.5-1

6.4.0

6.4.0.1～
6.4.0.4

ホット

フィックス
T

利用可能なホットフィックス
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利用可能なホットフィックス

バージョン 6.4.0のホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp49481
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp93468
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs10748
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo80853
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs50459
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr86783
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr92168
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt15163
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq89361
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu20521
https://software.cisco.com/download/home/286322202/type/286306337/release/6.4.0.8?catid=268438162
https://software.cisco.com/download/home/286312096/type/286306337/release/6.4.0.8
https://software.cisco.com/download/home/286287252/type/286306337/release/6.4.0.8
https://software.cisco.com/download/home/286285782/type/286306337/release/6.4.0.8?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.4.0.8
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr95287
https://software.cisco.com/download/home/286313415/type/286271056/release/6.4.0.5
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr95287
https://software.cisco.com/download/home/286313415/type/286271056/release/6.4.0.4


解決済みプラットフォームバージョンホット

フィックス

アプリケーション IDに関する問
題を解決します。

FMC/FMCv：

Cisco_Firepower_Mgmt_Center_Hotfix_AA-6.4.0.8-4

VDB329+に更新し、設定の変更を展開する必
要もあります。この操作は、ホットフィック

スを適用する前または後に実行できます。

（注）

6.4.0.4～
6.4.0.7

ホット

フィックス
AA

CSCvr52109：FTDのアクセスリ
ストにはヒットカウントがある

が、トラフィックがアクセスポ

リシールールにヒットしていな

い

FMC/FMCv：

Cisco_Firepower_Mgmt_Center_Hotfix_X-6.4.0.7-2

6.4.0.6ホット

フィックス
X

CSCvq34224：マネージャをアッ
プグレードすると、Firepowerプ
ライマリ検出エンジンプロセス

が終了する。

FMC/FMCv：

Cisco_Firepower_Mgmt_Center_Hotfix_F-6.4.0.3-2

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_F-6.4.0.3-2

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_F-6.4.0.3-2

FTDを搭載した ASA 5500-Xシリーズおよび ISA 3000

Cisco_FTD_Hotfix_F-6.4.0.3-2

FTDv（VMware、FVM）：

Cisco_FTD_Hotfix_F-6.4.0.3-2

6.4.0.2ホット

フィックス
F

バージョン 6.3.0のホットフィックス
この表では、公開されているバージョン 6.3.0のホットフィックスのページをダウンロードす
るためのクイックリンクを提供しています。

利用可能なホットフィックス
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利用可能なホットフィックス

バージョン 6.3.0のホットフィックス

https://software.cisco.com/download/home/286313415/type/286271056/release/6.4.0.7?catid=268438162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr52109
https://software.cisco.com/download/home/286313415/type/286271056/release/6.4.0.6
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq34224
https://software.cisco.com/download/home/286313415/type/286271056/release/6.4.0.2
https://software.cisco.com/download/home/286312096/type/286306337/release/6.4.0.2
https://software.cisco.com/download/home/286287252/type/286306337/release/6.4.0.2
https://software.cisco.com/download/home/286285782/type/286306337/release/6.4.0.2
https://software.cisco.com/download/home/286306503/type/286306337/release/6.4.0.2


表 9 :バージョン 6.3.0のホットフィックス

解決済みプラットフォームバージョンホット

フィックス

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

Management Centerハードウェア
のBIOSおよびファームウェアの
ホットフィックス（2ページ）
を参照してください。

FMC 1000、1600、2500、2600、4500、4600：

Cisco_Firepower_Mgmt_Center_BIOSUPDATE_630_EL-7

このホットフィックスにより、これらの

Management Centerモデルの他の BIOSおよび
ファームウェアホットフィックスがすべて置

き換えられます。以前のBIOSおよびファーム
ウェアホットフィックスを適用済みの場合で

も、このホットフィックスを適用してくださ

い。

（注）

6.3.0

6.3.0.x
ホット

フィックス
EL

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

Management Centerハードウェア
のBIOSおよびファームウェアの
ホットフィックス（2ページ）
を参照してください。

FMC 750、1500、2000、3500、4000：

Cisco_Firepower_Mgmt_Center_BIOSUPDATE_630_EI-15

このホットフィックスにより、これらの

Management Centerモデルの他の BIOSおよび
ファームウェアホットフィックスがすべて置

き換えられます。以前のBIOSおよびファーム
ウェアホットフィックスを適用済みの場合で

も、このホットフィックスを適用してくださ

い。

（注）

6.3.0

6.3.0.x
ホット

フィックス
EI

CSCvw53884：ASA5506の
M500ITモデルソリッドステー
トドライブが 3.2年のサービス
期間後に応答しなくなることが

ある

FTDを使用した ISA 3000：

Cisco_FTD_Hotfix_AZ-6.3.0.999-1

6.3.0

6.3.0.x
ホット

フィックス
AZ

CSCvt03598：Cisco ASAソフト
ウェアおよび FTDソフトウェア
Webサービスの読み取り専用パ
ストラバーサルの脆弱性

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_ AV-6.3.0.6-3

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_ AV-6.3.0.6-3

FTDを搭載した ASA 5500-Xシリーズおよび ISA 3000

Cisco_FTD_Hotfix_AV-6.3.0.6-3

FTDv：

Cisco_FTD_Hotfix_AV-6.3.0.6-3

6.3.0.5ホット

フィックス
AV

利用可能なホットフィックス
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利用可能なホットフィックス

バージョン 6.3.0のホットフィックス

https://software.cisco.com/download/home/286324340/type/286271056/release/6.3.0
https://software.cisco.com/download/home/286282812/type/286271056/release/6.3.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53884
https://software.cisco.com/download/home/286288508/type/286306337/release/6.3.0?catid=268438162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt03598
https://software.cisco.com/download/home/286312096/type/286306337/release/6.3.0.5
https://software.cisco.com/download/home/286287252/type/286306337/release/6.3.0.5
https://software.cisco.com/download/home/286285782/type/286306337/release/6.3.0.5?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.3.0.5


解決済みプラットフォームバージョンホット

フィックス

CSCvp93468：Cisco ASAソフト
ウェアとCiscoFTDソフトウェア
の SSL VPNにおけるサービス拒
否攻撃に対する脆弱性

CSCvo80853：Cisco Firepower
Threat Defenseソフトウェアのパ
ケットにおけるサービス拒否攻

撃に対する脆弱性

CSCvr07419

CSCvs50459：Cisco ASAおよび
Cisco FTDの不正なOSPFパケッ
ト処理によるサービス拒否攻撃

に対する脆弱性

CSCvs10748：Cisco適応型アプラ
イアンスおよび Firepower Threat
Defenseにおけるサービス拒否攻
撃に対する脆弱性

CSCvp49481：Cisco ASAソフト
ウェアとCiscoFTDソフトウェア
の SSL VPNにおけるサービス拒
否攻撃に対する脆弱性

CSCvt15163：Cisco ASAおよび
FTDソフトウェアのWebサービ
スに関する情報漏洩の脆弱性

CSCvr55825：Cisco ASAおよび
FTDソフトウェアのパストラバー
サルの脆弱性

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_ AO-6.3.0.6-2

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_ AO-6.3.0.6-2

FTDを搭載した ASA 5500-Xシリーズおよび ISA 3000

Cisco_FTD_Hotfix_AO-6.3.0.6-2

FTDv：

Cisco_FTD_Hotfix_AO-6.3.0.6-2

6.3.0.5ホット

フィックス
AO

CSCvr95287：Cisco Firepower
Management Center LDAP認証バ
イパスの脆弱性

FMC/FMCv：

Cisco_Firepower_Mgmt_Center_Hotfix_AI-6.3.0.6-2

6.3.0

6.3.0.1～
6.3.0.5

ホット

フィックス
AI

アプリケーション IDに関する問
題を解決します。

FMC/FMCv：

Cisco_Firepower_Mgmt_Center_Hotfix_AK-6.3.0.6-2

VDB329+に更新し、設定の変更を展開する必
要もあります。この操作は、ホットフィック

スを適用する前または後に実行できます。

（注）

6.3.0.5ホット

フィックス
AK

利用可能なホットフィックス

23

利用可能なホットフィックス

バージョン 6.3.0のホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp93468
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo80853
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs50459
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs10748
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp49481
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt15163
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr55825
https://software.cisco.com/download/home/286312096/type/286306337/release/6.3.0.5
https://software.cisco.com/download/home/286287252/type/286306337/release/6.3.0.5
https://software.cisco.com/download/home/286285782/type/286306337/release/6.3.0.5?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.3.0.5
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr95287
https://software.cisco.com/download/home/286313415/type/286271056/release/6.3.0.5
https://software.cisco.com/download/home/286313415/type/286271056/release/6.3.0.5


解決済みプラットフォームバージョンホット

フィックス

CSCvp36425：Cisco ASA & FTD
ソフトウェアの暗号化 TLSおよ
び SSLドライバにおけるサービ
ス拒否攻撃に対する脆弱性

ASA 5508-Xおよび FTD搭載の ASA 5516-X：

Cisco_FTD_Hotfix_AA-6.3.0.4-2

6.3.0.3ホット

フィックス
AA

CSCvn77248：シスコセキュア
ブートハードウェアにおける改

ざんの脆弱性

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_W-6.3.0.4-4

6.3.0.3ホット

フィックス
W

CSCvo02577：SSL HW復号化に
よるバッファ枯渇

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_B-6.3.0.1-1

複数のインスタンス（1つのセキュリティモ
ジュールに複数の論理デバイス）を設定して

いる場合は、このホットフィックスを適用し

ないでください。

（注）

6.3.0ホット

フィックス
B

バージョン 6.2.3のホットフィックス
この表では、公開されているバージョン 6.2.3のホットフィックスのページをダウンロードす
るためのクイックリンクを提供しています。

表 10 :バージョン 6.2.3のホットフィックス

解決済みプラットフォームバージョンホット

フィックス

CSCwa46963：セキュリティ：
CVE-2021-44228 -> Log4j 2の脆
弱性

FDMを使用した Firepower 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_EM-6.2.3.18-13

FDMを使用した ASA 5500-Xシリーズおよび ISA 3000：

Cisco_FTD_Hotfix_EM-6.2.3.18-13

FDMを使用した FTDv：

Cisco_FTD_Hotfix_EM-6.2.3.18-13

FDMおよび FDM/CDO管理対象デバイスにこ
のホットフィックスを適用してください。FMC
管理対象デバイスは、このエクスプロイトに

対して脆弱ではありません。

（注）

6.2.3.17ホット

フィックス
EM

利用可能なホットフィックス
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利用可能なホットフィックス

バージョン 6.2.3のホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp36425
https://software.cisco.com/download/home/286285782/type/286306337/release/6.3.0.3
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn77248
https://software.cisco.com/download/home/286312096/type/286306337/release/6.3.0.3
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo02577
https://software.cisco.com/download/home/286287252/type/286306337/release/6.3.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46963
https://software.cisco.com/download/home/286312096/type/286306337/release/6.2.3.17
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.3.17?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.2.3.17


解決済みプラットフォームバージョンホット

フィックス

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

Management Centerハードウェア
のBIOSおよびファームウェアの
ホットフィックス（2ページ）
を参照してください。

FMC 1000、2500、4500：

Sourcefire_3D_Defense_Center_S3_BIOSUPDATE_623_EL-7

このホットフィックスにより、これらの

Management Centerモデルの他の BIOSおよび
ファームウェアホットフィックスがすべて置

き換えられます。以前のBIOSおよびファーム
ウェアホットフィックスを適用済みの場合で

も、このホットフィックスを適用してくださ

い。

（注）

6.2.3

6.2.3.x
ホット

フィックス
EL

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

Management Centerハードウェア
のBIOSおよびファームウェアの
ホットフィックス（2ページ）
を参照してください。

FMC 750、1500、2000、3500、4000：

Sourcefire_3D_Defense_Center_S3_BIOSUPDATE_623_EI-15

このホットフィックスにより、これらの

Management Centerモデルの他の BIOSおよび
ファームウェアホットフィックスがすべて置

き換えられます。以前のBIOSおよびファーム
ウェアホットフィックスを適用済みの場合で

も、このホットフィックスを適用してくださ

い。

（注）

6.2.3

6.2.3.x
ホット

フィックス
EI

CSCvw53884：ASA5506の
M500ITモデルソリッドステー
トドライブが 3.2年のサービス
期間後に応答しなくなることが

ある

FTDを搭載した ASA 5506-Xシリーズ：

Cisco_FTD_Hotfix_EH-6.2.3.999-6

6.2.3

6.2.3.x
ホット

フィックス
EH

利用可能なホットフィックス
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利用可能なホットフィックス

バージョン 6.2.3のホットフィックス

https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.3
https://software.cisco.com/download/home/286282812/type/286271056/release/6.2.3
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53884
https://software.cisco.com/download/home/286283326/type/286306337/release/6.2.3


解決済みプラットフォームバージョンホット

フィックス

CSCvr55825：Cisco ASAおよび
FTDソフトウェアのパストラバー
サルの脆弱性

CSCvp49481、CSCvp93468：Cisco
ASAソフトウェアおよび Cisco
FTDソフトウェアの SSL VPNに
おけるサービス拒否攻撃に対す

る脆弱性

CSCvp16945、CSCvp16949：Cisco
ASAソフトウェアおよび Cisco
FTDソフトウェアのMGCPにお
けるサービス拒否攻撃に対する

脆弱性

CSCvo62077：Cisco Firepower
Threat Defenseソフトウェアの
VPNシステムロギングにおける
サービス拒否攻撃に対する脆弱

性

CSCvs10748：Cisco適応型アプラ
イアンスおよび Firepower Threat
Defenseにおけるサービス拒否攻
撃に対する脆弱性

CSCvs50459：Cisco ASAおよび
Cisco FTDの不正なOSPFパケッ
ト処理によるサービス拒否攻撃

に対する脆弱性

CSCvo80853：Cisco Firepower
Threat Defenseソフトウェアのパ
ケットにおけるサービス拒否攻

撃に対する脆弱性

CSCvr07419：Cisco ASAおよび
FTDソフトウェアの IPv6DNSに
おけるサービス拒否攻撃に対す

る脆弱性

CSCvt15163：Cisco ASAおよび
FTDソフトウェアのWebサービ
スに関する情報漏洩の脆弱性

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_DT-6.2.3.16-3

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_DT-6.2.3.16-3

FTDを搭載した ASA 5500-Xシリーズおよび ISA 3000

Cisco_FTD_Hotfix_DT-6.2.3.16-3

FTDv：

Cisco_FTD_Hotfix_DT-6.2.3.16-3

6.2.3.15ホット

フィックス
DT

利用可能なホットフィックス

26

利用可能なホットフィックス

バージョン 6.2.3のホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr55825
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp49481
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp93468
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp16945
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp16949
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo62077
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs10748
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs50459
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo80853
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr07419
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt15163
https://software.cisco.com/download/home/286312096/type/286306337/release/6.2.3.15
https://software.cisco.com/download/home/286287252/type/286306337/release/6.2.3.15
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.3.15?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.2.3.15


解決済みプラットフォームバージョンホット

フィックス

CSCvs84578：4100/9300プラット
フォーム上の FTDを 6.2.3.15に
アップグレードすると、SSHDが
破損し、FTDインスタンスの起
動が妨げられる

CSCvs84713：ASA55XX/ISA
3000/FTDv上の FTDを 6.2.3.15
ビルド 38にアップグレードした
後、デバイスに SSH接続できな
い

CSCvs95725：6.2.3.15で実行され
ている仮想 FTDが SSH要求をブ
ロックし、FMCとの接続を失う

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_DW-6.2.3.16-6

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_DW-6.2.3.16-6

FTDを搭載した ASA 5500-Xシリーズおよび ISA 3000

Cisco_FTD_Hotfix_DW-6.2.3.16-6

FTDv：

Cisco_FTD_Hotfix_DW-6.2.3.16-6

6.2.3.15ホット

フィックス
DW

CSCvr95287：Cisco Firepower
Management Center LDAP認証バ
イパスの脆弱性

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_DO-6.2.3.16-3

6.2.3

6.2.3.1～
6.2.3.15

ホット

フィックス
DO

アプリケーション IDに関する問
題を解決します。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_DQ-6.2.3.16-2

VDB329+に更新し、設定の変更を展開する必
要もあります。この操作は、ホットフィック

スを適用する前または後に実行できます。

（注）

6.2.3.15ホット

フィックス
DQ

CSCvq34224：マネージャをアッ
プグレードすると、Firepowerプ
ライマリ検出エンジンプロセス

が終了する。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_CY-6.2.3.15-2

6.2.3.14ホット

フィックス
CY

CSCvn77248：シスコセキュア
ブートハードウェアにおける改

ざんの脆弱性

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_CK-6.2.3.13-1

6.2.3.12ホット

フィックス
CK

CSCvm81052：証明書チェーンが
無効であるため、ローカルマル

ウェア検出の更新がFMCにダウ
ンロードされない。

FMC/FMCv：

Hotfix_Local_Malware_Cert-6.2.3.999-4

6.2.3

6.2.3.x
ローカルマ

ルウェア証

明書のホッ

トフィック

ス

利用可能なホットフィックス

27

利用可能なホットフィックス

バージョン 6.2.3のホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs84578
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs84713
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs95725
https://software.cisco.com/download/home/286312096/type/286306337/release/6.2.3.15
https://software.cisco.com/download/home/286287252/type/286306337/release/6.2.3.15
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.3.15
https://software.cisco.com/download/home/286306503/type/286306337/release/6.2.3.15
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr95287
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.3.15
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.3.15
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq34224
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.3.14
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn77248
https://software.cisco.com/download/home/286312096/type/286306337/release/6.2.3.12
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm81052
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.3


解決済みプラットフォームバージョンホット

フィックス

CSCvj07038：Firepowerデバイス
は Threat Grid証明書を信頼する
必要があります。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_H-6.2.3.999-5

Firepower 7000/8000シリーズ：

Sourcefire_3D_Device_S3_Hotfix_H-6.2.3.999-5

ASA FirePOWER：

Cisco_Network_Sensor_Hotfix_H-6.2.3.999-5

NGIPSv：

Sourcefire_3D_Device_VMware_Hotfix_H-6.2.3.999-5

6.2.3

6.2.3.1～
6.2.3.3

ホット

フィックス
H

CSCvj07038：Firepowerデバイス
は Threat Grid証明書を信頼する
必要があります。

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_G-6.2.3.999-6

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_G-6.2.3.999-6

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_G-6.2.3.999-6

FTDv（VMware、KVM、AWS）：

Cisco_FTD_Hotfix_G-6.2.3.999-6

6.2.3

6.2.3.1～
6.2.3.3

ホット

フィックス
G

CSCvk06176：実行ファイルが
誤っているため SSEConnectorが
起動しない。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_T-6.2.3.4-4

6.2.3.1～
6.2.3.3

ホット

フィックス
T

CSCvg65072：ASA、Threat
Defense、および AnyConnectセ
キュリティモビリティクライア

ントの SAML認証セッションの
固定における脆弱性。

CSCvi16029: ASA Webインター
フェイス認証のバイパス。

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_A-6.2.3.1-10

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_A-6.2.3.1-10

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_A-6.2.3.1-10

FTDv（VMware、KVM、AWS）：

Cisco_FTD_Hotfix_A-6.2.3.1-10

6.2.3ホット

フィックス
A

利用可能なホットフィックス
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利用可能なホットフィックス
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj07038
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.3
https://software.cisco.com/download/home/286261243/type/286271056/release/6.2.3
https://software.cisco.com/download/home/286285782/type/286277393/release/6.2.3
https://software.cisco.com/download/home/286259690/type/286271056/release/6.2.3?catid=268438162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj07038
https://software.cisco.com/download/home/286312096/type/286306337/release/6.2.3
https://software.cisco.com/download/home/286287252/type/286306337/release/6.2.3
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.3
https://software.cisco.com/download/home/286306503/type/286306337/release/6.2.3
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk06176
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.3.2
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg65072
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi16029
https://software.cisco.com/download/home/286312096/type/286306337/release/6.2.3
https://software.cisco.com/download/home/286287252/type/286306337/release/6.2.3
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.3
https://software.cisco.com/download/home/286306503/type/286306337/release/6.2.3


バージョン 6.2.2のホットフィックス
この表では、公開されているバージョン 6.2.2のホットフィックスのページをダウンロードす
るためのクイックリンクを提供しています。

表 11 :バージョン 6.2.2のホットフィックス

解決済みプラットフォームバージョンホット

フィックス

CSCvn77248：シスコセキュア
ブートハードウェアにおける改

ざんの脆弱性

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_CB-6.2.2.6-2

6.2.2.5ホット

フィックス
CB

RAIDコントローラのファーム
ウェアを更新します。

FMC（すべてのハードウェアモデル）：

Sourcefire_3D_Defense_Center_S3_Hotfix_BY-6.2.2.999-1

6.2.2

6.2.2.x
ホット

フィックス
BY

CSCvm81052：証明書チェーンが
無効であるため、ローカルマル

ウェア検出の更新がFMCにダウ
ンロードされない。

FMC/FMCv：

Hotfix_Local_Malware_Cert-6.2.2.999-4

バージョン 6.2.3にアップグレードした後、新
しいローカルマルウェア証明書のホットフィッ

クスを適用する必要があります。

（注）

6.2.2

6.2.2.x
ローカルマ

ルウェア証

明書のホッ

トフィック

ス

CSCvm43975：SIPインスペク
ションの脆弱性によるCiscoASA
および FTDのサービス拒否また
は高 CPU。

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_BZ-6.2.2.5-4

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_BZ-6.2.2.5-4

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_BZ-6.2.2.5-4

FTDv（VMware、KVM、AWS）：

Cisco_FTD_Hotfix_BZ-6.2.2.5-4

6.2.2.4ホット

フィックス
BZ

利用可能なホットフィックス
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利用可能なホットフィックス

バージョン 6.2.2のホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn77248
https://software.cisco.com/download/home/286312096/type/286306337/release/6.2.2.5
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.2
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm81052
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.2
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20181031-asaftd-sip-dos
https://software.cisco.com/download/home/286312096/type/286306337/release/6.2.2.4
https://software.cisco.com/download/home/286287252/type/286306337/release/6.2.2.4
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.2.4
https://software.cisco.com/download/home/286306503/type/286306337/release/6.2.2.4


解決済みプラットフォームバージョンホット

フィックス

CSCvj07038：Firepowerデバイス
は Threat Grid証明書を信頼する
必要があります。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_BN-6.2.2.999-5

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_BN-6.2.2.999-5

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_BN-6.2.2.999-5

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_BN-6.2.2.999-5

FTDv（VMware、KVM、AWS）：

Cisco_FTD_Hotfix_BN-6.2.2.999-5

Firepower 7000/8000シリーズ：

Sourcefire_3D_Device_S3_Hotfix_BN-6.2.2.999-5

ASA FirePOWER：

Cisco_Network_Sensor_Hotfix_BN-6.2.2.999-5

NGIPSv：

Sourcefire_3D_Device_VMware_Hotfix_BN-6.2.2.999-5

6.2.2

6.2.2.1～
6.2.2.4

ホット

フィックス
BN

CSCvk17382：ルールの評価の処
理中にSnortが予期せず終了する

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_BS-6.2.2.5-3

6.2.2.4ホット

フィックス
BS

CSCvi16029、CSCvg65072：
ASA、Threat Defense、および
AnyConnectセキュリティモビリ
ティクライアントの SAML認証
セッションの固定における脆弱

性。

CSCvi16029: ASA Webインター
フェイス認証のバイパス。

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_BD-6.2.2.3-4

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_BD-6.2.2.3-4

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_BD-6.2.2.3-4

FTDv（VMware、KVM、AWS）：

Cisco_FTD_Hotfix_BD-6.2.2.3-4

6.2.2.2ホット

フィックス
BD

利用可能なホットフィックス
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利用可能なホットフィックス

バージョン 6.2.2のホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj07038
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.2
https://software.cisco.com/download/home/286312096/type/286306337/release/6.2.2
https://software.cisco.com/download/home/286287252/type/286306337/release/6.2.2
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.2
https://software.cisco.com/download/home/286306503/type/286306337/release/6.2.2
https://software.cisco.com/download/home/286261243/type/286271056/release/6.2.2
https://software.cisco.com/download/home/286285782/type/286277393/release/6.2.2
https://software.cisco.com/download/home/286259690/type/286271056/release/6.2.2
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk17382
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.2.4
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi16029
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg65072
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi16029
https://software.cisco.com/download/home/286312096/type/286306337/release/6.2.2.2
https://software.cisco.com/download/home/286287252/type/286306337/release/6.2.2.2
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.2.2
https://software.cisco.com/download/home/286306503/type/286306337/release/6.2.2.2


解決済みプラットフォームバージョンホット

フィックス

CSCvg35618：Cisco適応型セキュ
リティアプライアンスのRemote
CodeExecutionとサービス拒否攻
撃に対する脆弱性。

CSCvh79732、CSCvh81737、
CSCvh81870：Cisco適応型セキュ
リティアプライアンスにおける

サービス拒否攻撃に対する脆弱

性。

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_AO-6.2.2.2-1

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_AO-6.2.2.2-1

FTDv：

Cisco_FTD_Hotfix_AO-6.2.2.2-1

ホットフィックスABはホットフィックスAO
に置換されます。ホットフィックス ABをイ
ンストールしている場合は、ホットフィック

ス AOをインストールする必要があります。

（注）

6.2.2.1ホット

フィックス
AO

CSCvg35618：Cisco適応型セキュ
リティアプライアンスのRemote
CodeExecutionとサービス拒否攻
撃に対する脆弱性。

CSCvh79732、CSCvh81737、
CSCvh81870：Cisco適応型セキュ
リティアプライアンスにおける

サービス拒否攻撃に対する脆弱

性。

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_AN-6.2.2.2-4

ホットフィックスACはホットフィックスAN
に置換されます。ホットフィックス ACをイ
ンストールしている場合は、ホットフィック

ス ANをインストールする必要があります。

（注）

6.2.2.1ホット

フィックス
AN

CSCvg68914：TCPトラフィック
処理中（StreamQueue）のセグメ
ンテーション違反。

FTDv：

Cisco_FTD_Hotfix_Z-6.2.2.2-7

6.2.2

6.2.2.1
ホット

フィックス
Z

CSCvg06695：検出サービスモ
ジュールの障害により FP2100
Threat Defenseペアがステータス
のレポートに失敗する。

FirePOWER 2100シリーズ：

Cisco_FTD_SSP_FP2K_Hotfix_D-6.2.2.1-4

6.2.2ホット

フィックス
D

バージョン 6.2.0のホットフィックス
この表では、公開されているバージョン 6.2.0のホットフィックスのページをダウンロードす
るためのクイックリンクを提供しています。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg35618
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh79732
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh81737
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh81870
https://software.cisco.com/download/home/286287252/type/286306337/release/6.2.2.1
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.2.1
https://software.cisco.com/download/home/286306503/type/286306337/release/6.2.2.1
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg35618
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh79732
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh81737
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh81870
https://software.cisco.com/download/home/286312096/type/286306337/release/6.2.2.1
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg68914
https://software.cisco.com/download/home/286306503/type/286306337/release/6.2.2
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg06695
https://software.cisco.com/download/home/286312096/type/286306337/release/6.2.2


表 12 :バージョン 6.2.0のホットフィックス

解決済みプラットフォームバージョンホット

フィックス

CSCvm81052：証明書チェーンが
無効であるため、ローカルマル

ウェア検出の更新がFMCにダウ
ンロードされない。

FMC/FMCv：

Hotfix_Local_Malware_Cert-6.2.0.999-1

バージョン 6.2.2または 6.2.3にアップグレー
ドした後、新しいローカルマルウェア証明書

のホットフィックスを適用する必要がありま

す。

（注）

6.2.0

6.2.0.x
ローカルマ

ルウェア証

明書のホッ

トフィック

ス

CSCvm43975：SIPインスペク
ションの脆弱性によるCiscoASA
および FTDのサービス拒否また
は高 CPU。

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_CE-6.2.0.7-1

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_CE-6.2.0.7-1

FTDv：

Cisco_FTD_Hotfix_CE-6.2.0.7-1

6.2.0.6ホット

フィックス
CE

CSCvj07038：Firepowerデバイス
は Threat Grid証明書を信頼する
必要があります。

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_BX-6.2.0.999-5

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_BX-6.2.0.999-5

FTDv：

Cisco_FTD_Hotfix_BX-6.2.0.999-5

6.2.0

6.2.0.1～
6.2.0.5

ホット

フィックス
BX

CSCvj07038：Firepowerデバイス
は Threat Grid証明書を信頼する
必要があります。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_BW-6.2.0.999-6

Firepower 7000/8000シリーズ：

Sourcefire_3D_Device_S3_Hotfix_BW-6.2.0.999-6

ASA FirePOWER：

Cisco_Network_Sensor_Hotfix_BW-6.2.0.999-6

NGIPSv：

Sourcefire_3D_Device_Virtual64_VMware_Hotfix_BW-6.2.0.999-6

6.2.0

6.2.0.1～
6.2.0.5

ホット

フィックス
BW

利用可能なホットフィックス
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm81052
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.0
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20181031-asaftd-sip-dos
https://software.cisco.com/download/home/286287252/type/286306337/release/6.2.0.6
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.0.6
https://software.cisco.com/download/home/286306503/type/286306337/release/6.2.0.6
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj07038
https://software.cisco.com/download/home/286287252/type/286306337/release/6.2.0
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.0
https://software.cisco.com/download/home/286306503/type/286306337/release/6.2.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj07038
https://software.cisco.com/download/home/286282812/type/286271056/release/6.2.0
https://software.cisco.com/download/home/286261243/type/286271056/release/6.2.0
https://software.cisco.com/download/home/286285782/type/286277393/release/6.2.0
https://software.cisco.com/download/home/286259690/type/286271056/release/6.2.0


解決済みプラットフォームバージョンホット

フィックス

CSCvg35618：Cisco適応型セキュ
リティアプライアンスのRemote
CodeExecutionとサービス拒否攻
撃に対する脆弱性。

CSCvh79732、CSCvh81737、
CSCvh81870：Cisco適応型セキュ
リティアプライアンスにおける

サービス拒否攻撃に対する脆弱

性。

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_BN-6.2.0.5-3

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_BN-6.2.0.5-3

FTDv：

Cisco_FTD_Hotfix_BN-6.2.0.5-3

6.2.0.4ホット

フィックス
BN

CSCvg32885：6.2.0.3にアップグ
レードした後、一部のアクセス

コントロールルールの欠落で編

集または展開ができない。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_BH-6.2.0.4-1

6.2.0.3ホット

フィックス
BH

CSCve82386：Threat Defenseクラ
スタでの診断ポートチャネルイ

ンターフェイスの IPプールの設
定に失敗する。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_AQ-6.2.0.3-3

6.2.0.2ホット

フィックス
AQ

CSCve44987：eStreamerサービス
が破損したメッセージと、接続

されていない状態のスパムログ

ファイルを送信する。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_U-6.2.0.2-1

6.2.0.1ホット

フィックス
U

CSCve35816：
handle_host_address_changes()の
nullポインタの逆参照による
SFDataCorrelator segfault。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_S-6.2.0.2-1

6.2.0.1ホット

フィックス
S

CSCve02069：Cisco FirePOWER
の検出エンジンの SSL復号時の
メモリ使用による Denial of
Service（DoS）の脆弱性。

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_N-6.2.0.1-1

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_N-6.2.0.1-1

FTDv：

Cisco_FTD_Hotfix_N-6.2.0.1-1

6.2.0ホット

フィックス
N

CSCvd27278：インポートリスト
内のユーザーのいずれかが削除

されていると、UIMPはすべての
ユーザーのインポートに失敗す

る。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_G-6.2.0.1-4

6.2.0ホット

フィックス
G

利用可能なホットフィックス
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg35618
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh79732
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh81737
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh81870
https://software.cisco.com/download/home/286287252/type/286306337/release/6.2.0.4
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.0.4
https://software.cisco.com/download/home/286306503/type/286306337/release/6.2.0.4
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg32885
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.0.3
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve82386
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.0.2
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve44987
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.0.1
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve35816
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.0.1
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve02069
https://software.cisco.com/download/home/286287252/type/286306337/release/6.2.0
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.0
https://software.cisco.com/download/home/286306503/type/286306337/release/6.2.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd27278
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.0


解決済みプラットフォームバージョンホット

フィックス

CSCvc96586: 9Kブロックカウン
タにはSnortへパンとされたトラ
フィックを停止し、Snortをビ
ジー状態にする問題がある。

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_F-6.2.0.1-3

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_F-6.2.0.1-3

FTDv：

Cisco_FTD_Hotfix_F-6.2.0.1-3

6.2.0ホット

フィックス
F

CSCvc57533：デルタスプリット
の論理障害によりポリシーの展

開が失敗する場合がある。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_B-6.2.0.1-2

6.2.0ホット

フィックス
B

CSCve04326：スタンバイは出力
インターフェイスがダウンして

いるときのトラフィックの転送

にブラックホールではなく CCL
を使用する必要があります。

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_AM-6.2.0.3-3

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_AM-6.2.0.3-3

FTDv：

Cisco_FTD_Hotfix_AM-6.2.0.3-3

6.2.0.2ホット

フィックス
AM

CSCve95026：UUIDが
EOAttributesにないと、Threat
Defenseデバイスで
ids_event_alertercausesによりCPU
使用率が高くなる。

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_AG-6.2.0.2-3

6.2.0

6.2.0.1
ホット

フィックス
AG

CSCve71661：Firepower Threat
Defense：マルチキャストと
BPDUトラフィックが
dst-l2_lookup-failによりドロップ
される。

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_AC-6.2.0.3-2

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_AC-6.2.0.3-2

FTDv：

Cisco_FTD_Hotfix_AC-6.2.0.3-2

6.2.0.2ホット

フィックス
AC

CSCvf77493：Firepower
Management Center 4500、2500、
または 1000上で管理インター
フェイスが見つからない。

FMC 1000、2500、4500：

Sourcefire_3D_Defense_Center_S3_Hotfix_AU-6.2.0.4-1

6.2.0

6.2.0.1～
6.2.0.3

ホット

フィックス
AU

利用可能なホットフィックス
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc96586
https://software.cisco.com/download/home/286287252/type/286306337/release/6.2.0
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.0
https://software.cisco.com/download/home/286306503/type/286306337/release/6.2.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc57533
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve04326
https://software.cisco.com/download/home/286287252/type/286306337/release/6.2.0.2
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.0.2
https://software.cisco.com/download/home/286306503/type/286306337/release/6.2.0.2
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve95026
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve71661
https://software.cisco.com/download/home/286287252/type/286306337/release/6.2.0.2
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.0.2
https://software.cisco.com/download/home/286306503/type/286306337/release/6.2.0.2
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf77493
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.0


解決済みプラットフォームバージョンホット

フィックス

CSCvc88603：地理位置情報を使
用しているすべてのポリシーが

トラフィックをブロックしてい

る。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_A-6.2.0.1-10

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_A-6.2.0.1-10

ASDMを搭載した ASA FirePOWER：

Cisco_Network_Sensor_Hotfix_A-6.2.0.1-10

6.2.0ホット

フィックス
A

バージョン 6.1.0のホットフィックス
この表では、公開されているバージョン 6.1.0のホットフィックスのページをダウンロードす
るためのクイックリンクを提供しています。

表 13 :バージョン 6.1.0のホットフィックス

解決済みプラットフォームバージョンホット

フィックス

CSCvr95287：Cisco Firepower
Management Center LDAP認証バ
イパスの脆弱性

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_ES-6.1.0.8-2

6.1.0

6.1.0.1～
6.1.0.7

ホット

フィックス
ES

CSCvm81052：証明書チェーンが
無効であるため、ローカルマル

ウェア検出の更新がFMCにダウ
ンロードされない。

FMC/FMCv：

Hotfix_Local_Malware_Cert-6.1.0.999-1.sh

バージョン 6.2.0または 6.2.3にアップグレー
ドした後、新しいローカルマルウェア証明書

のホットフィックスを適用する必要がありま

す。

（注）

6.1.0

6.1.0.x
ローカルマ

ルウェア証

明書のホッ

トフィック

ス

CSCvj07038：Firepowerデバイス
は Threat Grid証明書を信頼する
必要があります。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_EM-6.1.0.999-49

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_EM-6.1.0.999-51

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_EM-6.1.0.999-51

FTDv：

Cisco_FTD_Hotfix_EM-6.1.0.999-51

6.1.0

6.1.0.1～
6.1.0.5

ホット

フィックス
EM

利用可能なホットフィックス
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc88603
https://software.cisco.com/download/home/286313415/type/286271056/release/6.2.0
https://software.cisco.com/download/home/286285782/type/286306337/release/6.2.0
https://software.cisco.com/download/home/286285782/type/286277393/release/6.2.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr95287
https://software.cisco.com/download/home/286282812/type/286271056/release/6.1.0.7
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm81052
https://software.cisco.com/download/home/286282812/type/286271056/release/6.1.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj07038
https://software.cisco.com/download/home/286282812/type/286271056/release/6.1.0
https://software.cisco.com/download/home/286287252/type/286306337/release/6.1.0
https://software.cisco.com/download/home/286285782/type/286306337/release/6.1.0
https://software.cisco.com/download/home/286306503/type/286306337/release/6.1.0


解決済みプラットフォームバージョンホット

フィックス

CSCvm43975：SIPインスペク
ションの脆弱性によるCiscoASA
および FTDのサービス拒否また
は高 CPU。

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_ER-6.1.0.8-1.sh

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_ER-6.1.0.8-1.sh

FTDv：

Cisco_FTD_Hotfix_ER-6.1.0.8-1.sh

6.1.0.7ホット

フィックス
ER

CSCvg35618：Cisco適応型セキュ
リティアプライアンスのRemote
CodeExecutionとサービス拒否攻
撃に対する脆弱性。

CSCvh95456、CSCvh23085：Cisco
適応型セキュリティアプライア

ンスのアプリケーションレイヤ

プロトコルのインスペクション

における DoSに対する脆弱性。

CSCvh79732：Cisco適応型セキュ
リティアプライアンスにおける

サービス拒否攻撃に対する脆弱

性。

CSCvi16029：Cisco適応型セキュ
リティアプライアンスの

WebVPNにおけるサービス拒否
攻撃に対する脆弱性。

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_EI-6.1.0.7-2

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_EI-6.1.0.7-2

FTDv：

Cisco_FTD_Hotfix_EI-6.1.0.7-2

ホットフィックス DZはホットフィックス EI
に置換されます。ホットフィックスDZをイン
ストールしている場合は、ホットフィックス

EIもインストールする必要があります。

（注）

6.1.0.6ホット

フィックス
EI

CSCvd78303：バージョン 6.1.0.1
またはバージョン 6.1.0.2を実行
している Firepower Threat Defense
デバイスが、稼働時間が 213日
後にトラフィックの受け渡しを

停止し、接続の制限からトラ

フィックの停止に至るまでの問

題が発生した。

Firepower 4100/9300

Cisco_FTD_SSP_Hotfix_CF-6.1.0.3-3

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_CF-6.1.0.3-3

FTDv：

Cisco_FTD_Hotfix_CF-6.1.0.3-3

6.1.0.1

6.1.0.2
ホット

フィックス
CF

CSCvf66660：ハイアベイラビリ
ティ環境で設定されたクラスタ

化Firepower 8000シリーズスタッ
クをバージョン 6.1.0.5に更新す
ると、ピアに継続的なフェール

オーバーが発生する。

FirePOWER 8000シリーズ：

Sourcefire_3D_Device_S3_Hotfix_DH-6.1.0.6-48

6.1.0.5ホット

フィックス
DH

利用可能なホットフィックス
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利用可能なホットフィックス

バージョン 6.1.0のホットフィックス

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20181031-asaftd-sip-dos
https://software.cisco.com/download/home/286287252/type/286306337/release/6.1.0.7
https://software.cisco.com/download/home/286285782/type/286306337/release/6.1.0.7
https://software.cisco.com/download/home/286306503/type/286306337/release/6.1.0.7
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg35618
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh95456
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh23085
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh79732
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi16029
https://software.cisco.com/download/home/286287252/type/286306337/release/6.1.0
https://software.cisco.com/download/home/286285782/type/286306337/release/6.1.0.6
https://software.cisco.com/download/home/286306503/type/286306337/release/6.1.0.6
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd78303
https://software.cisco.com/download/home/286287252/type/286306337/release/6.1.0
https://software.cisco.com/download/home/286285782/type/286306337/release/6.1.0
https://software.cisco.com/download/home/286306503/type/286306337/release/6.1.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf66660
https://software.cisco.com/download/home/286261243/type/286271056/release/6.1.0.5


解決済みプラットフォームバージョンホット

フィックス

CSCve82410：TCP、UDP、
ICMP、または IPスキャンをブ
ロックするように設定された侵

入ポリシーを展開すると、

Firepower Management Centerは
ポートスキャンを検出しても、

ブロックが必要な場合にブロッ

クしない。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_DQ-6.1.0.6-1

6.1.0.5ホット

フィックス
DQ

CSCvb96776：Firepower
Management Centerハイアベイラ
ビリティペアをバージョン 6.1.0
以降からバージョン 6.2.0への正
常な更新に失敗した後、ハイア

ベイラビリティの同期の再確立

に失敗した。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_AJ-6.1.0.2-1

6.1.0

6.1.0.1
ホット

フィックス
AJ

CSCvd10943：同じ侵入ポリシー
を参照する 2つ以上のアクセス
コントロールルールを含んでい

るアクセスコントロールポリ

シーを展開したが、バージョン

6.1.0.2を実行している Firepower
Management Centerとは異なる変
数セットを使用している場合、

展開に失敗した。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_AZ-6.1.0.3-1

6.1.0.2ホット

フィックス
AZ

CSCvc49789：最適化コンポーネ
ントが誤ったデータベースに接

続しようとすると CPU使用率の
上昇や全般的なパフォーマンス

の低下などのシステムの問題が

発生した。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_AI-6.1.0.2-3

6.1.0ホット

フィックス
AI

利用可能なホットフィックス
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利用可能なホットフィックス

バージョン 6.1.0のホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve82410
https://software.cisco.com/download/home/286282812/type/286271056/release/6.1.0.5
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvb96776
https://software.cisco.com/download/home/286282812/type/286271056/release/6.1.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd10943
https://software.cisco.com/download/home/286282812/type/286271056/release/6.1.0.2
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc49789
https://software.cisco.com/download/home/286282812/type/286271056/release/6.1.0


解決済みプラットフォームバージョンホット

フィックス

CSCvc26880：Firepower 8350デ
バイスまたはAMP8350デバイス
がシリアルポートコンソール、

または、有効にしていた場合は

Lights-out管理（LOM）コンソー
ルで異常に大きなメッセージの

ストリームを生成した場合にデ

バイスが応答しなくなった。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_AF-6.1.0.2-1

Firepower 7000/8000シリーズ

Sourcefire_3D_Device_S3_Hotfix_AF-6.1.0.2-1

ASA FirePOWER：

Cisco_Network_Sensor_Hotfix_AF-6.1.0.2-1

NGIPSv：

Sourcefire_3D_Device_Virtual64_VMware_Hotfix_AF-6.1.0.2-1

6.1.0ホット

フィックス
AF

バージョン 6.0.1のホットフィックス
この表では、公開されているバージョン 6.0.1のホットフィックスのページをダウンロードす
るためのクイックリンクを提供しています。

表 14 :バージョン 6.01ホットフィックス

解決済みプラットフォームバージョンホット

フィックス

CSCvg35618：Cisco適応型セキュ
リティアプライアンスのRemote
CodeExecutionとサービス拒否攻
撃に対する脆弱性。

CSCvh79732、CSCvh81870：Cisco
適応型セキュリティアプライア

ンスにおけるサービス拒否攻撃

に対する脆弱性。

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_BH-6.0.1.5-1

FTDを搭載した ASA 5500-Xシリーズ：

Cisco_FTD_Hotfix_BH-6.0.1.5-1

FTDv：

Cisco_FTD_Hotfix_BH-6.0.1.5-1

6.0.1.4ホット

フィックス
BH

CSCvm81052：証明書チェーンが
無効であるため、ローカルマル

ウェア検出の更新がFMCにダウ
ンロードされない。

FMC/FMCv：

Hotfix_Local_Malware_Cert-6.0.1.999-1

バージョン6.1にアップグレードした後、新し
いローカルマルウェア証明書のホットフィッ

クスを適用する必要があります。

（注）

6.0.1

6.0.1.x
ローカルマ

ルウェア証

明書のホッ

トフィック

ス

利用可能なホットフィックス
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利用可能なホットフィックス

バージョン 6.0.1のホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc26880
https://software.cisco.com/download/home/286282812/type/286271056/release/6.1.0
https://software.cisco.com/download/home/286261243/type/286271056/release/6.1.0
https://software.cisco.com/download/home/286285782/type/286277393/release/6.1.0
https://software.cisco.com/download/home/286259690/type/286271056/release/6.1.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg35618
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh79732
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh81870
https://software.cisco.com/download/home/286287252/type/286306337/release/6.0.1.4
https://software.cisco.com/download/home/286285782/type/286306337/release/6.0.1.4
https://software.cisco.com/download/home/286306503/type/286306337/release/6.0.1.4
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm81052
https://software.cisco.com/download/home/286282812/type/286271056/release/6.0.1


解決済みプラットフォームバージョンホット

フィックス

CSCvc26880：場合によっては、
シリーズ 3デバイスがシリアル
ポートコンソール、または、有

効にしていた場合はLights-out管
理（LOM）コンソールで異常に
大きなメッセージのストリーム

を生成した場合にデバイスが応

答しなくなる。

Firepower 7000/8000シリーズ：

Sourcefire_3D_Device_S3_Hotfix_AU-6.0.1.3-1

6.0.1.1ホット

フィックス
AU

バージョン 6.0.0のホットフィックス
この表では、公開されているバージョン 6.0.0のホットフィックスのページをダウンロードす
るためのクイックリンクを提供しています。

表 15 :バージョン 6.0.0のホットフィックス

解決済みプラットフォームバージョンホット

フィックス

CSCvm81052：証明書チェーンが
無効であるため、ローカルマル

ウェア検出の更新がFMCにダウ
ンロードされない。

FMC/FMCv：

Hotfix_Local_Malware_Cert-6.0.0.999-1

バージョン 6.0.1にアップグレードした後、新
しいローカルマルウェア証明書のホットフィッ

クスを適用する必要があります。

（注）

6.0.0

6.0.0.1
ローカルマ

ルウェア証

明書のホッ

トフィック

ス

CSCuy99274：Firepower
Management Centerまたはローカ
ル管理のいずれかからセキュリ

ティゾーンで設定された ASA
Firepowerモジュールにアクセス
コントロールルールを展開した

場合、システムは誤った順序で

制御ルールを展開し、必要な設

定でトリガーされることがない

ルールを着信トラフィックがト

リガーされる。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_O-6.0.0.999-1

ASDMを搭載した ASA FirePOWER：

Cisco_Network_Sensor_Hotfix_O-6.0.0.0.999-1

6.0.0.1ホット

フィックス
O

CSCuy60529：SRUの更新後、新
しい共有オブジェクトルールが

センサーにプッシュされない。

FMC/FMCv：

Sourcefire_3D_Defense_Center_S3_Hotfix_K-6.0.0.2-3

6.0.0.1ホット

フィックス
K

利用可能なホットフィックス
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利用可能なホットフィックス

バージョン 6.0.0のホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc26880
https://software.cisco.com/download/home/286261243/type/286271056/release/6.0.1.1
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm81052
https://software.cisco.com/download/home/286282812/type/286271056/release/6.0.0.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuy99274
https://software.cisco.com/download/home/286282812/type/286271056/release/6.0.0.1
https://software.cisco.com/download/home/286285782/type/286277393/release/6.0.0.1
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuy60529
https://software.cisco.com/download/home/286282812/type/286271056/release/6.0.0.1


バージョン 5.4.xのホットフィックス
この表には、公開されているバージョン 5.4.xのホットフィックスのページをダウンロードす
るためのクイックリンクが提供されています。

表 16 :バージョン 5.4.xのホットフィックス

解決済みプラットフォームバージョンホット

フィックス

CSCuv11738：リモートNTPサー
バーを使用して、バージョン 5.4
よりも前のバージョンを実行し

ている登録済みのASAFirePower
モジュールとシステムの時刻を

同期するように設定している場

合にうるう秒が発生すると、シ

ステムが CPUを大量に使用する
可能性がある。

ASA FirePOWER（ASA 5506-Xシリーズ、5508-X、
5516-X、ISA 3000）：

Cisco_Network_Sensor_Hotfix_CX-5.4.1.9-1

5.4.1.8ホット

フィックス
CX

CSCvb26230：過剰なロギングに
よって、ディスク領域の問題、

パフォーマンスの低下、および

ストレージの制限が発生する。

Firepower 7000/8000シリーズ：

Sourcefire_3D_Device_S3_Hotfix_DK-5.4.0.10-1

ASA FirePOWER（ASA 5515-X、5525-X、5545-X、
5555-X）：

Cisco_Network_Sensor_Hotfix-5.4.0.10-1

NGIPSv：

Sourcefire_3D_Device_Virtual64_VMware_Hotfix-5.4.0.10-1

5.4.0.9ホット

フィックス
DK

利用可能なホットフィックス
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利用可能なホットフィックス

バージョン 5.4.xのホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuv11738
https://software.cisco.com/download/home/286285782/type/286277393/release/5.4.1.8
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvb26230
https://software.cisco.com/download/home/286261243/type/286271056/release/5.4.0.9
https://software.cisco.com/download/home/286271174/type/286277393/release/5.4.0.9
https://software.cisco.com/download/home/286259690/type/286271056/release/5.4.0.9


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


