
解決済みの問題

便宜上、これらのリリースノートには、このバージョンの解決済みのバグが記載されていま

す。

このリストは1回自動生成され、その後は更新されません。特定の解決済みの問題がシステム
でどのように分類または更新されたかとその時期によっては、リリースノートに記載されない

場合があります。Ciscoバグ検索ツールを「信頼できる情報源」と考えてください。

•解決済みの問題の検索（1ページ）
•新しいビルドで解決済みの問題（1ページ）
•バージョン 6.5.0で解決済みの問題（2ページ）

解決済みの問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新の解決済み
バグリストを取得することができます。これらの一般的なクエリには、バージョン6.5.0を実行
している Firepower製品の解決済みのバグが表示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• ASA with FirePOWERサービス

• NGIPSv

検索では、特定の Firepowerプラットフォームとバージョンに影響するバグに絞り込むことが
できます。バグ IDごとに検索したり、特定のキーワードを検索することもできます。

新しいビルドで解決済みの問題
シスコは、更新版ビルドを適宜リリースしています。ほとんどの場合、各プラットフォームの

最新のビルド番号のみが、シスコサポートおよびダウンロードサイトで入手可能です。最新

のビルドを使用することを強くお勧めします。以前のビルドをダウンロードした場合は使用し

ないでください。
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同じ Firepowerバージョンに対して、1つのビルドから別のビルドにアップグレードすること
はできません。新しいビルドで問題が解決する場合は、代わりに、アップグレードまたはホッ

トフィックスが機能するかどうかを確認します。それ以外の場合は、Cisco TACにご連絡くだ
さい。公的に利用可能な Firepowerのホットフィックスへのクイックリンクについては、Cisco
Firepowerホットフィックスリリースノートを参照してください。

この表を使用して、プラットフォームで新しいバージョン 6.5.0ビルドが使用可能かどうかを
確認します。

表 1 :バージョン 6.5.0の新しいビルド

解決済みプラット

フォーム

パッケー

ジ

リリース

日

新しいビ

ルド

CSCvr95287：CiscoFirepowerManagementCenter
LDAP認証バイパスの脆弱性

以前のビルドを実行している場合は、最新バー

ジョンの 6.5.0パッチを適用します。

FMC/FMCvアップグ

レード

再イメー

ジ化

2020年 2
月 3日

123

CSCvr47499：
800_post/1028_latency_settings_upgrade.plで
Firepower FMCのアップグレードに失敗する

マルチドメイン展開でFMCをアップグレード
するためのこのビルドは、使用できなくなり

ました。

——2019年 10
月 8日
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表 2 :バージョン 6.5.0で解決済みの問題

タイトル不具合 ID

5.4.x AC管理者およびルートルールグループは現在も 6.xユーザロールで
あり、完全な権限を持っている

CSCvc88690

[正常性ポリシー（Health Policy）]ページからのドメインの切り替え中に
エラーが発生する

CSCvd80045

設定されたキャプチャを削除しようとすると ASAがトレースバックするCSCvd87211

CLIでコマンドをキャンセルできないCSCvh16358

Clamupdatesには、FMCに明示的な HTTPプロキシが設定されている場合
でも、稼働中の DNSが必要になる

CSCvh78264
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タイトル不具合 ID

Firepowerの推奨更新では、無効な状態に移行したサードパーティの脆弱
性が考慮されない

CSCvi23774

FTPプロトコルを使用するファイルのいくつかで、キャプチャされたファ
イルのダウンロードが FMC上で動作していない

CSCvi28409

拡張機能：リストの先頭に _が含まれている DNSリストを追加できないCSCvi34123

セキュリティヘッダーが検出されませんでした -CWE-693（SecurityHeader
Not Detected - CWE-693）：保護メカニズムの障害

CSCvi93955

レベル 5の通知文字列がないCSCvi95403

ICMPイベントドメイン IDが破損しているため、6.2.3への SWアップグ
レードが失敗した

CSCvj53804

NTPが Eth1インターフェイスから Eth0 IPアドレスを送信するCSCvj73432

ASDM上のCLIを介したSRUのインストールでは、/etc/sf/sru_versions.conf
のバージョンの詳細が更新されない

CSCvj74441

デバイスをプラットフォーム設定ポリシーに割り当てようとすると、一連

のデバイスがランダムにポリシーから消える

CSCvk55766

スケジューリングによる推奨ルールの更新を行っているときに機密データ

検出が有効になる

CSCvk63804

FPR2100：SSLプロトコルを設定しても、FDMGUI証明書の設定が変更さ
れない

CSCvk66669

OpenSSH Bailoutによるユーザの列挙の遅延の脆弱性CSCvm31905

無効な TSC値による LinaのトレースバックCSCvm77115

多くのユーザが使用している FMC GUIでのパフォーマンスの低下CSCvm80434

ファイルイベントの送信元と宛先がアクティブな転送モードに対して正し

くない

CSCvm84357

FTD：FTD converged_cliの設定コマンド「configure user add」の syslogCSCvm89006

コンピューティングプロセッサPortSmashサイドチャネル情報開示の脆弱
性

CSCvn31390

TLS1.3を使用したSSLインスペクションにより、セッションがキャッシュ
されないアクションを実行するためにトラフィックが復号されない

CSCvn31886

セキュリティインテリジェンスに重複するオブジェクトが含まれているCSCvn57267
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タイトル不具合 ID

等号が含まれているOSPFv2MD5パスワードが 2回目の展開時に削除され
る

CSCvn73998

Firepower：[システム（System）] > [モニタリング（Monitoring）] > [統計
情報（Statistics）]で、[メモリ使用量（MemoryUsage）]に関連して誤解を
招く統計情報が表示される

CSCvn78076

アラート設定では、使用中のポリシーを正しく追跡しないCSCvn80464

[ヘルプ (Help)]ドロップダウンで、[Sourcefireのサポート（Sourcefire
support）]ページが現在も表示されている

CSCvo06680

Cisco ASAソフトウェアと FTDソフトウェアの IKEv1サービス拒否攻撃
に対する脆弱性

CSCvo11077

UIのバグ：拡張アクセスリストオブジェクトのドラッグアンドドロップが
機能しない

CSCvo30347

スタティックルートに設定されているオブジェクトネットワークを検証す

るための検証チェックが FMC UIに追加される
CSCvo37273

CSM側のエントリが古いため、FMCからデバイスリストが [ポリシーの展
開（Deploy Policy）]タブに挿入されない

CSCvo39231

スレッド名でのトレースバック：IPアドレスの割り当てCSCvo39356

FMCダッシュボードに FMCの最新の製品更新として誤った値が表示され
る

CSCvo40478

強制展開では、登録されたすべてのデバイスを受け入れるのではなく、現

在のデバイスのみをロードするようにする必要がある

CSCvo43260

「トポロジに未知のエンドポイントが存在します（Unknownendpointpresent
in the topology）」というエラーで VPNサイト間ポリシーを保存できない

CSCvo43311

FTDをアップグレードすると、成功していない場合でも成功したと表示さ
れる

CSCvo48400

RabbitMQは常にエラー「case_clause,undefined」で開始できないCSCvo49295

FMC： APIUserクレデンシャルを使用して RESTAPI UIにログインできな
い

CSCvo57287

FMCUIでは、FTDクラスタの診断インターフェイスに IPアドレスを割り
当てることができない

CSCvo59424

EOAttributesテーブル内の古いオブジェクトの数が多いと、高CPU使用率/
バックアップ障害が発生する

CSCvo59683
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タイトル不具合 ID

イベントテーブルのサイズと数が大きいと、FMCイベントの復元に失敗
する

CSCvo61418

パッチの更新中に自動的に SRUをダウンロードすると、更新に失敗する
場合がある

CSCvo66732

[FMC 6.3]ルールの競合により機能していないと表示されるCSCvo70169

プロセスマネージャが異常終了時にMojoプロセスを追跡しないCSCvo74786

プロセスマネージャが管理対象外のプロセスを想定どおりに処理しないCSCvo74802

追跡されていないファイルが原因で、Firepowerデバイスの管理対象外ディ
スク容量が大きくなる

CSCvo74833

2100でのトレースバック：ウォッチドッグCSCvo76866

https://nvd.nist.gov/vuln/detail/CVE-2015-9251により、FMC Jqueryをアップ
グレードする必要がある

CSCvo77024

「エラー：ip_multicast_ctlによるチャネルの取得に失敗（ERROR:
ip_multicast_ctl failed to get channel）」により vFTD 6.4が OSPF隣接関係を
確立できない

CSCvo80725

FMCでは、プラットフォーム設定のSNMPのコミュニティ文字列にスペー
スを使用できる

CSCvo92100

Cisco Firepower Management Center RSSのクロスサイトスクリプティング
の脆弱性

CSCvo92913

203.0.113.0/25ネットワークの管理インターフェイス上にルートを設定する
と、デバイスが再起動します。

CSCvp01677

無効なGIDとデータベースの同期の問題が原因で syncdプロセスが終了す
る

CSCvp04610

短い CPUアフィニティに一致するように sfhassdスレッド CPUアフィニ
ティを管理する

CSCvp06526

SSLセッションを再開しようとすると、ビジー状態のデバイスで失敗する
可能性がある

CSCvp12526

FMC：ホスト入力クライアント、TCP 8307ポートのTLS 1.0を永続的に無
効にする

CSCvp26173

オブジェクトの検証に失敗したため、FDMのアップグレードが失敗するCSCvp26548
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タイトル不具合 ID

ApacheHTTPサーバモジュールでスクリプトが任意のコードを実行する脆
弱性

CSCvp29803

SNMPコミュニティ文字列に特殊文字を使用できないCSCvp31204

REST APIを使用して SI DNSポリシーを設定した後に FTDでの展開が失
敗する

CSCvp33439

/var/opt/CSCOpx/MDC/tomcat/log/stdout.logsによってログメッセージが過剰
に書き込まれ、ディスクがいっぱいになる場合がある

CSCvp39970

正常性ポリシーの実行時間間隔は、正常性モニタプロセスのアラームしき

い値よりも小さくする必要がある

CSCvp43987

バックアップの復元後に、誤ったライセンスキーが FMCに表示されるCSCvp50929

ファイル復帰ブロックがランダムにスローされて、SMB共有からのファ
イルへのアクセスに関する問題が発生する

CSCvp55941

接続イベントの「ワークフローの切り替え」における FMC GUIのバグCSCvp58287

6.4.0.1-14のアップグレード中に QP-HAが失敗するCSCvp66802

ユーザに既存のセッションがあり、その中にスペースを含むパスワードが

ある場合は FMCログインが失敗する
CSCvp66941

ASA/FTD：同じサービスの NATルールがエラー「エラー：NATがポート
を予約できません（ERROR: NAT unable to reserve ports）」を 2回表示する

CSCvp70833

ドメインを削除すると、ルーティング設定が削除されるCSCvp81615

FMC HAの形成後に記録された不正な uuidprefixがオブジェクトの編集中
にエラーを発生させる

CSCvp82265

CAC（HTTPSクライアント証明書）の使用時に更新をアップロードする
と「更新要求エンティティが大きすぎます（update request entity too large）」
というエラーが発生する

CSCvp87623

最新の Firepower SRUの更新（24.05.2019）後に RDP接続が失敗するCSCvp90060

スマートサテライトにスマートライセンスを登録しようとした後に FMC
UIが応答しなくなる

CSCvp99327

プライマリがアクティブの間に sftunnelの例外で展開が失敗するCSCvp99930

NFSリモートストレージが応答しないため、ブートプロセスで FMCがス
タックする

CSCvq05335

REST APIに設定されている S2S VPNに一致しない IDがあるCSCvq07624
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タイトル不具合 ID

VPN事前展開の検証がデバイスごとに約 20秒かかるCSCvq09093

6.4 FDMデバイスが TCP syslogを送信していないCSCvq11637

パラメータとしてエコー応答 ICMP(1):0で設定されたルールが起動しないCSCvq12173

管理専用のスレーブユニットはクラスタに参加できないCSCvq14954

ドキュメンテーションのバグ：FMCHA設定ガイド：ソフトウェア要件が
誤っている

CSCvq18237

6.3.0.3を実行している FTDが DATAPATHでトレースバックするCSCvq21935

大規模なアプライアンスでMojoサーバのワーカー数が増加するCSCvq24258

ファイルポリシーの詳細設定でクリーンリストを有効にしても正しく記述

されない。

CSCvq25791

SSHサーバが上書きされたファイルのコピーを保存するように設定されて
いる場合は、リモート SSHストレージへのバックアップが失敗する

CSCvq27739

再生成されていない場合でも、Firepower推奨ルール数が変更されるCSCvq29969

deploy.statsファイルのローテーションが行われず、サイズが大幅に大きく
なる可能性がある

CSCvq30298

fp1000シリーズプラットフォームへのASDM接続の確立時のトレースバッ
クとリロード

CSCvq34160

ハートビートが失われてリロードが発生するCSCvq36042

サブドメインの変数セットで使用されている場合、ポートオブジェクトに

オーバーライドを追加できない

CSCvq43453

NATが設定されている場合に FP 8000センサーへのポリシーの展開が失敗
する

CSCvq45000

Cisco FirepowerManagement Centerに蓄積されたクロスサイトクリプティン
グの脆弱性

CSCvq46443

パケットがバイパスされる可能性があるため、PPMはデフォルトで有効に
ならないようにする必要がある

CSCvq48073

Cisco Firepower Management Centerのクロスサイトスクリプティングの複
数の脆弱性

CSCvq53902

Cisco Firepower Management Centerのクロスサイトスクリプティングの複
数の脆弱性

CSCvq53915
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タイトル不具合 ID

Cisco FirepowerManagement Centerソフトウェアに蓄積されたクロスサイト
スクリプティングの脆弱性

CSCvq55941

キャッシュされたマルウェアの処置が想定どおりに期限切れにならないこ

とがある

CSCvq56257

ハンドシェイクメッセージの喪失後にデバイスからの接続イベントが停止

する

CSCvq59702

FTDでの OpenSSLの脆弱性 CVE-2019-1559CSCvq61601

子アクセスポリシーの IDによって特定ルールを取得すると、「404：見つ
かりませんでした（404: Not Found）」ステータスが返される。

CSCvq67271

「securityzones」REST APIが低速になるCSCvq70485

CSCvn30118の後、mysql-server.errによりローテーションが失敗して、ディ
スク使用率が高くなる

CSCvq71217

FMC：インラインセットの編集時にページがスタックするCSCvq71351

管理インターフェイスの設定により、即時トレースバックとリロードが発

生する

CSCvq75634

MC4000の F_RNA_EVENT_LIMITは 2000万である必要があるCSCvq76533

認証に未処理のエラーがあると、ユーザ名とパスワードがログに出力され

る

CSCvq76785

サーバからの DNS応答が大きく、切り捨てられているため、FQDN ACL
エントリが不完全になる

CSCvq79042

FMCで 12時～午後 1時（UTC）の間の VPNイベントが表示されないCSCvq81516

ACPolicyに多数のアプリケーションフィルタオブジェクトが使用されて
いる場合に、ポリシー展開タスクの挿入の処理に長時間かかる

CSCvq83019

FMCではサーバアドレスの後にインターフェイスを使用できないため、
管理 VRFを使用した DNSルックアップを実行できない

CSCvq83168

削除した URLオブジェクトが ngfw.rulesから削除されないCSCvq87068

50,000回繰り返して pingを実行した後で CLISHが応答しなくなり、CPU
コアの使用率が高くなる

CSCvq87585

アクティブデバイスが正しいピア状態を報告しないCSCvq87703

tcp-proxyでのトレースバックCSCvq88644
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タイトル不具合 ID

FDM：ユーザダウンロードが LDAPSで機能しないCSCvq89794

デルタ CLIの LINA ONLYセクションでのエラー時に展開のロールバック
によってトラフィックの瞬間的なドロップが発生する

CSCvq94729

UIで NATルールを移動し、展開すると、FDMバックエンドから NAT
ルールが削除される

CSCvq97346

外部データベースアクセスで where句が機能しないCSCvr00892

スタックユニット：NDPolicy obj errをロードできない別のドメインでの
アップグレード後に展開が失敗する

CSCvr04954

セキュリティゾーン内にインターフェイスが 400以上あると、deployDB
の不適切な形成により、ポリシーの展開が失敗する

CSCvr07421

暗号 PKIの動作に関連して ASAがトレースバックおよびリロードするCSCvr07460

スケジュール済みの展開時にデバイスグループから展開された一部のデバ

イスのみ

CSCvr11395

リロード後に PPPoEセッションが起動しない。CSCvr13278

SI更新時の SFDataCorrelatorで CPUの使用率が高くなるCSCvr17735

クラスタ：特定の状況下で BGPルートが同期しなくなる場合があるCSCvr19922

ポリシーの展開後に ids_event_proceプロセスで HAペアの FTDがクラッ
シュする

CSCvr20893

メモリが不足しており、MIBウォークが頻繁に実行される状態では、Cisco
ASA & FTDデバイスがリロードする場合がある

CSCvr23986

ルールを変更してすぐに保存すると、設定が削除されることがあるCSCvr29978

FMC：FMCが HA同期の失敗を検出するCSCvr30694

ServerKeyExchangeとClientKeyExchangeの組み合わせが失敗する場合のダ
ブルフリーのブロックが原因で linaがトレースバックする

CSCvr35956

展開に進む前に、CDはファイルコピー応答で障害が発生しているNodeID
を考慮する必要がある

CSCvr36369

libclamav.soのセグメンテーション違反（SFDataCorrelatorのコンテキスト
内）

CSCvr39556

FDM 6.5.0：トランクインターフェイスを使用してアップグレードした場
合、FPR1000 GUIが応答しなくなる

CSCvr43341
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タイトル不具合 ID

800_post/1028_latency_settings_upgrade.plで Firepower FMCのアップグレー
ドに失敗する

CSCvr47499

Estreamerは、長時間ぶわたって ACKを受信しない場合に接続を終了する
必要がある

CSCvr51955

複数のデバイスへの展開後、FTDが正しいアクセス制御ルールに一致しな
いことがある

CSCvr52109

tcp-interceptと ACポリシーのモニタを設定すると、ACポリシーのルック
アップが SYN+ACKパケットに対して実行される

CSCvr53058

レルムが設定されていない場合でも user_ip_mapファイルの数が多いCSCvr54250

SRUインストールが進行中の場合、展開が失敗するCSCvr59927

ファイルアップロード機能を実装する情報システムでは、ファイルサイズ

を検証する必要がある

CSCvr61241

REST APIコールに関連し、デバイスのロードが低速になるCSCvr61492

FMCの 6.3/6.4へのアップグレードで、既存の廃止済み flexconfigを削除し
ないようにする必要がある

CSCvr72665

ポリシーインポート後の初期 FTDの展開によって未使用オブジェクトが
発生し、ポリシーサイズが膨張する

CSCvr73115

「実行コンフィギュレーションの取得に失敗しました（failed to retrieve
running configuration）」という理由で、展開が FTD上で失敗した

CSCvr78166

不正なユーザ名の正規化を実行しているすべてのディレクトリサーバを

FMCが非効率的に照会するため、セッション処理が遅延する
CSCvr79008

SecurID RSAを使用した FMC外部認証は、バナーが有効になっている場
合に失敗する

CSCvr80621

FMCを 6.5にアップグレードした後、ルートを追加できず、また、[デバ
イス管理（Device Management）]ページからインターフェイスを選択でき
ない

CSCvr82133

FMC6.5：FMCでのユーザのログインの失敗が監査ログのエントリに記録
されない

CSCvr84572

CDは、クラスタノードリリースの Linaの状態の
Cluster-Msg-Delivery-Confirmationを無視する必要がある。

CSCvr86213

マルチ展開により、侵入イベントが突然ドロップするCSCvr88123
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タイトル不具合 ID

トレースバック：スレッド名 pix_flash_config_threadでWM1010がリブー
トループに陥る

CSCvr89663

FTD：低速リンクを通じた展開は失敗する場合があるCSCvr90768

Azureで FTDv展開を行うと、「no dns domain-lookup any」により回復不能
なトレース状態が発生する。

CSCvr90965

SecurityIntelligenceEoConvertorのNPEによって、Luceneのインデックスの
作成が失敗する

CSCvr92617

Cisco Firepower Management Center LDAP認証バイパスの脆弱性CSCvr95287

URLカテゴリを使用する場合、QoS（レート制限）が適用されないCSCvr97009

CLISH CLIからの「shutdown」コマンドでポートマネージャがクラッシュ
する

CSCvs00023

Catalinaへのアップグレード後、Mac上の Chromeでは FMCデバイスにア
クセスできない。

CSCvs04067

SIPインスペクションが有効になっていると、スレッドDATAPATH-1-15076
で FTDがトレースバックし、リロードする。

CSCvs07668

3つ以上のインラインセットを介してトラフィックを処理すると、FP2100
がトレースバックし、リロードする

CSCvs09533

6.5 CloudEventコードが、6.4コードが理解しない方法で configファイルを
書き込む

CSCvs10443

FTDでの SSE試行のスロットルCSCvs10526

SSLポリシーが有効になっている状態で debug_policy_allが設定されてい
ると Snortが予期せず終了する

CSCvs12288

スタックし、HA FTDポリシー展開エラーが発生しないようにコンソール
を修正する

CSCvs19968

「ポリシーイベントの逆シリアル化に失敗しました（Failed to deserialize
policy event）」の後に eStreamerが繰り返し終了する

CSCvs22503

Snortルールのプロファイリングから無効化した SIDに関して引き続き検
出される

CSCvs22608

制約事項に netmap_numを追加するとパフォーマンスが低下するCSCvs25607

NATポリシー設定範囲の制限が非サービス CMDSにも適用されるCSCvs26402

解決済みの問題
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タイトル不具合 ID

FMCがアクセスリスト CLIの差分の後ろに参照インターフェイス CLIの
差分を生成する

CSCvs34854

octeon_initがスタックし、HA FTDポリシー展開エラーを発生させないよ
うにする

CSCvs37013

AnyConnect 4.8が FPR1000シリーズで動作していないCSCvs40531

デバイスレコードに対して GET ALLを実行すると、「isPartOfContainer」
が返される。HAとクラスタの一部であるデバイスでは偽

CSCvs47201

特定の ACルールが無効になっている状態の ACPにポリシーの侵入イベ
ントが適用される

CSCvs55471

ローカル/FDMで管理されている FTD上に設定された SI DNSを使用した
展開が失敗する

CSCvs55990

Firepowerデバイスで、ポリシーが正常に展開された後、ハードウェアルー
ルが更新されない

CSCvs61392

[DOC]『Cisco Firepower Compatibility Guide』に誤った RAIDファームウェ
アコマンドが示されている

CSCvs70703

マルウェアシードファイルのロード中に SFDatacorrelatorと Snortがコアを
繰り返し生成する

CSCvs74452

「別のユニットのインスペクションエンジンが Snortとディスクの障害に
より失敗しました（Inspection engine in other unit has failed due to snort and
disk failure）」というエラーにより FTDがフェールオーバーする

CSCvs77334

TCPシーケンス番号のランダム化が有効になっている場合に、FTD 6.5
UbuntuとMacが SCP転送を完了できない

CSCvs78252

ADIプロセスを重複して実行すると、正常性ステータスファイルが消去さ
れる可能性がある

CSCvs80330

WR6とWR8のコミット IDが CCMレイヤで更新される（Sprint 77）CSCvs81504

FMCのアップグレードが 800_post/1025_vrf_policy_upgrade.plで失敗するCSCvs86257

FPR93003ノードクラスタのネストされたVLANトラフィックで9.12.2.151
snp_cluster_ingressがトレースバックする

CSCvt02409

FTDでポリシーの展開に失敗するCSCvt27920

ASAvHAAzure：既存の仮想ネットワークを使用すると、AzureでのASAv
HAペアの展開が常に失敗する

CSCvt45989
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タイトル不具合 ID

「APPSYNCのタイムアウトによりHAの状態の進行に失敗しました（HA
state progression failed due to APP SYNC timeout）」により、FTDスタンバ
イユニットが HAスイッチオーバーに参加しない

CSCvt48941

ASAでの 80サイズのブロックの枯渇によりトラフィックが停止するCSCvt51987
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