
互換性

この章では、Firepowerバージョン 6.5.0の互換性に関する情報を提供します。

• Firepower Management Centerについて（1ページ）
• Firepowerデバイス（2ページ）
•マネージャとデバイスの互換性（4ページ）
• Webブラウザの互換性（5ページ）
•画面解像度の要件（7ページ）
•その他の互換性関連のリソース（7ページ）

Firepower Management Centerについて
バージョン 6.5.0 FirepowerManagementCenterソフトウェアは、物理および仮想プラットフォー
ムでサポートされています。FMCは、混在展開を含めて、FTDまたは NGIPSを実行する複数
のデバイスを管理できます。

Firepower Management Center物理プラットフォーム

バージョン 6.5.0は、以下をサポートします。

• FMC 1600、2600、4600

• FMC 1000、2500、4500

• FMC 2000、4000

BIOSおよび RAIDコントローラのファームウェアを最新の状態に保つことをお勧めします。
詳細については、『Cisco Firepower Compatibility Guide』を参照してください。

Firepower Management Center Virtual（FMCv）プラットフォーム：

バージョン 6.5.0は、以下をサポートします。

• VMware vSphere/VMware ESXi 6.0、6.5、または 6.7上の FMCvおよび FMCv 300

•カーネルベース仮想マシン（KVM）上の FMCv
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• Amazon Web Services（AWS）上の FMCv

• Microsoft Azure上の FMCv

サポートされている FMCvインスタンスについては、『Cisco Firepower Management Center
Virtual入門ガイド』を参照してください。

Firepowerデバイス
バージョン6.5.0Firepowerデバイスソフトウェアは、さまざまな物理および仮想プラットフォー
ムでサポートされています。

•ソフトウェア：一部のFirepowerデバイスはFirepower ThreatDefense（FTD）ソフトウェア
を実行します。また、一部の Firepowerデバイスは NGIPS/ASA FirePOWERソフトウェア
を実行します。一部ではどちらを実行することもできますが、両方を同時に実行すること

はできません。

•リモート管理：すべての Firepowerデバイスは、複数のデバイスを管理できる Firepower
Management Center（FMC）を使用したリモート管理をサポートします。

•ローカル管理：一部の Firepowerデバイスは、ローカルの単一デバイス管理をサポートし
ています。Firepower Device Manager（FDM）で FTDを管理するか、ASDMで ASA
FirePOWERを管理できます。一度に 1つのデバイスに関して使用できる管理方法は 1つ
だけです。

• OS/ハイパーバイザ：一部のFirepower実装では、オペレーティングシステムとソフトウェ
アがバンドルされます。その他の実装では、自分でオペレーティングシステムをアップグ

レードする必要があります。バンドルされたオペレーティングシステムのバージョンとビ

ルドについては、『Cisco Firepower Compatibility Guide』の「Bundled Components」の情報
を参照してください。

サポートされている Firepowerのデバイス

次の表は、バージョン 6.5.0を実行しているFirepowerデバイスの互換性情報を示しています。
ここでも、すべてのデバイスがリモート FMC管理をサポートしていることに注意してくださ
い。

表 1 :バージョン 6.5.0の Firepowerデバイス

OS/ハイパーバイザローカル管理ソフトウェアデバイスのプラットフォーム

—FDMFTDFirepower 1010、1120、1140、1150

Firepower 2110、2120、2130、2140
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https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html


OS/ハイパーバイザローカル管理ソフトウェアデバイスのプラットフォーム

FXOS 2.7.1.92 +

個別のアップグレード。最初に FXOSをアッ
プグレードします。

問題を解決するには、FXOSを最新のビルドに
アップグレードする必要がある場合がありま

す。判断のヒントについては、『Cisco FXOS
Release Notes, 2.7(1)』を参照してください。

FDMFTDFirepower 4110、4120、4140、4150

Firepower 4115、4125、4145

Firepower 9300 SM-24、SM-36、SM-44
モジュールを搭載

Firepower 9300 SM-40、SM-48、SM-56
モジュールを搭載

—FDMFTDISA 3000

ASA 5508-X、5516-X

ASA 5525-X、5545-X、5555-X
ASA 9.5(2)～ 9.14(x)

個別のアップグレード。操作の順序について

は、『Cisco ASA Upgrade Guide』を参照して
ください。

ASAと ASA FirePOWERのバージョンには幅
広い互換性があります。ただし、厳密にはASA
のアップグレードが必要でない場合でも、問

題解決のために、サポートされた最新のバー

ジョンへのアップグレードが必要になること

があります。

ASA5508-Xおよび 5516-Xを最新のROMMON
イメージにアップグレードすることをお勧め

します。手順については、『Cisco ASA and
Firepower Threat Defense Reimage Guide』を参
照してください。

ASDMASA
FirePOWER
（NGIPS）

次のいずれかです。

• VMware vSphere/VMware ESXi 6.0、6.5、
または 6.7

• KVM

• AWS

• Microsoft Azure

サポートされているインスタンスについては、

該当するFTDvのスタートアップガイドを参照
してください。

FDM（AWSを
除く）

FTDFTDv

互換性
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https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos271/release/notes/fxos271_rn.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos271/release/notes/fxos271_rn.html
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html


OS/ハイパーバイザローカル管理ソフトウェアデバイスのプラットフォーム

VMware vSphere/VMware ESXi 6.0、6.5、また
は 6.7

サポートされているインスタンスについては、

『Cisco Firepower NGIPSv Quick Start Guide for
VMware』を参照してください。

—NGIPSNGIPSv

マネージャとデバイスの互換性
FMCでは、管理対象のデバイスと同じメジャーバージョンを実行している必要があります。
パッチ未適用の FMCを使用してパッチを適用したデバイスを管理することもできますが、新
しい機能と解決済みの問題では、多くの場合 FMCとその管理対象デバイスの「両方」で最新
のパッチが必要になります。環境全体をパッチすることを強くお勧めします。

表 2 :バージョン 6.5.0のマネージャとデバイスの互換性

Firepower Management Center

バージョン 6.2.3～ 6.5.0.xのデバイス。管理可能バージョン 6.5.0
FMC

バージョン 6.5.0 FMC。必須バージョン 6.5.0の
デバイス

Firepower Device Manager

FTDデバイス 1台。管理可能バージョン 6.5.0
FDM

ASDM

バージョン 6.5.0.x以前の ASA FirePOWERモジュール。

ASA、ASDM、および ASA FirePOWERのバージョン間には
広範な互換性がありますが、ASDMの新しいバージョンでは、
古い ASAデバイス上の ASA FirePOWERモジュールを管理で
きない場合があります。詳細については、『Cisco ASAの互
換性』を参照してください。

管理可能バージョン7.13.1の
ASDM

バージョン 7.13.1の ASDM。必須バージョン 6.5.0
ASA FirePOWER
module
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https://www.cisco.com/c/en/us/td/docs/security/firepower/60/quick_start/ngips_virtual/NGIPSv-quick.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/60/quick_start/ngips_virtual/NGIPSv-quick.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html


Webブラウザの互換性

FirepowerによってモニタされるネットワークからのWebの参照

多くのブラウザでは、デフォルトでTransport Layer Security（TLS）v1.3が使用されています。
暗号化されたトラフィックを処理するためにSSLポリシーを使用していて、モニタ対象ネット
ワーク内のユーザが TLS v1.3を有効にしてブラウザを使用している場合、TLS v1.3をサポー
トするWebサイトのロードに失敗することがあります。

詳細については、『Failures loading websites using TLS 1.3 with SSL inspection enabled』というタ
イトルのソフトウェアアドバイザリを参照してください。

FMCでのセキュア通信

SSL証明書を使用すると、FMCでアプライアンスとブラウザ間に暗号化チャネルを確立できま
す。

デフォルトでは、システムに自己署名HTTPSサーバ証明書が付属しています。この証明書を、
グローバルに知られているか、内部で信頼されている認証局（CA）によって署名された証明
書に置き換えることをお勧めします。カスタムサーバ証明書要求を生成し、[HTTPS証明書
（HTTPS Certificates）]ページでカスタムサーバ証明書をインポートすることができます。[シ
ステム（System）] > [設定（Configuration）]を選択し、[HTTPS証明書（HTTPSCertificates）]
をクリックします。

詳細については、オンラインヘルプまたは『FirepowerManagement Center ConfigurationGuide』
を参照してください。

Firepower Webインターフェイスでテストされたブラウザ

FirepowerWebインターフェイスは、現在サポートされているバージョンのMacOSとMicrosoft
Windowsを実行している一般的なブラウザ（Google Chrome、Mozilla Firefox、およびMicrosoft
Internet Explorer）の最新バージョンでテストされています。他のブラウザで問題が発生した場
合、またはサポートが終了したオペレーティングシステムを実行している場合は、交換または

アップグレードしてください。問題が解消されない場合は、Cisco TACにお問い合わせくださ
い。

Apple SafariまたはMicrosoft Edgeでの広範なテストは実施されていませんが、Cisco TACで
は、これらのブラウザの最新バージョンで発生した問題に関するフィードバックを求めていま

す。

（注）
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https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_CSCvh22181.html
http://www.cisco.com/go/firepower-config


表 3 : Firepower Webインターフェイスでテストされたブラウザ

必要な設定と追加の警告ブラウザ

JavaScript、Cookie

Chromeは、画像、CSS、JavaScriptなどの静的コンテンツを、シス
テムによって提供される自己署名証明書とともにキャッシュしませ

ん。これにより、特に低帯域幅環境では、ページの読み込み時間が

長くなります。自己署名証明書を置き替えない場合は、代わりに、

自己署名証明書をブラウザまたは OSの信頼ストアに追加できま
す。

Google Chrome

JavaScript、Cookie、TLS v1.2

これらを更新すると、Firefoxは、システムが提供する自己署名証明
書を信頼しなくなる場合があります。証明書を置き換えない場合、

ログインページがロードされないときは Firefoxを更新します。
Firefoxの検索バーに「about:support」と入力し、[Firefoxをリフ
レッシュ（Refresh Firefox）]をクリックします。一部の設定が失わ
れます。Refresh Firefoxサポートページを参照してください。

Mozilla Firefox

JavaScript、Cookie、TLS v1.2、128ビット暗号化

また、次のことを行う必要があります。

• [保存しているページの新しいバージョンがあるかどうかの確
認（Check for newer versions of stored pages）]閲覧履歴オプショ
ンについては、[自動（Automatically）]を選択してください。

• [サーバーにファイルをアップロードするときにローカルディ
レクトリのパスを含める（Include local directory path when
uploading files to server）]カスタムセキュリティ設定を無効に
します。

• Firepower Webインターフェイスの IPアドレス/URLの互換表
示を有効にします。

FMCウォークスルーではテストされていません。

Microsoft Internet Explorer
11（Windowsのみ）

ブラウザ拡張機能との互換性

一部のブラウザ拡張機能（GrammarlyやWhatfixEditorなど）によって、PKIオブジェクトの証
明書やキーなどのフィールドの値が保存されなくなる場合があります。これらの拡張機能は文

字（HTMLなど）をフィールドに挿入するため、FMCで無効として認識されることになりま
す。FMCの使用時はこれらの拡張機能を無効にすることをお勧めします。

互換性

6

互換性

Webブラウザの互換性

https://support.mozilla.org/en-US/kb/refresh-firefox-reset-add-ons-and-settings


画面解像度の要件
表 4 : Firepowerユーザインターフェイスの画面解像度の要件

解像度インターフェイス

1280 X 720Firepower Management Center

1024 X 768Firepower Device Manager

1024 X 768を管理している ASDM ASA FirePOWER module

1024 X 768Firepower Chassis Manager向け Firepower 4100/9300シャーシ

その他の互換性関連のリソース
次の表に、リリースノートとその他の互換性情報へのリンクを示します。ドキュメントの完全

なロードマップについては、ドキュメントロードマップを参照してください。

表 5 :その他の互換性関連のリソース

リソース説明

Cisco Firepower Compatibility Guide

Cisco ASAの互換性

Cisco Firepower 4100/9300 FXOSの互換性

互換性ガイドには、バンドルコンポーネント

や統合製品をなど、サポートされているハー

ドウェアモデルとソフトウェアバージョンに

関する詳細な互換性情報が記載されています。

Cisco Firepowerリリースノート

Cisco ASAリリースノート

Cisco Firepower 4100/9300 FXOSリリースノー
ト

リリースノートには、アップグレードの警告

や動作の変更など、リリース固有の情報が記

載されています。

CiscoNGFW製品ラインのソフトウェアリリー
スおよび持続性に関する速報

持続性に関する速報には、管理プラットフォー

ムやオペレーティングシステムなど、シスコ

⁪次世代ファイアウォール製品ラインに関する
サポートタイムラインが記載されています。
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firepower-release-notes-650_chapter6.pdf#nameddest=unique_15
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/products-release-notes-list.html
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/bulletin-c25-743178.html
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/bulletin-c25-743178.html


互換性

8

互換性

その他の互換性関連のリソース


	互換性
	Firepower Management Centerについて
	Firepower デバイス
	マネージャとデバイスの互換性
	Web ブラウザの互換性
	画面解像度の要件
	その他の互換性関連のリソース


