
アプリケーションの検出

次のトピックでは、Firepowerシステムアプリケーション検出について説明します。

•概要：アプリケーション検出（1ページ）
•カスタムアプリケーションディテクタ（8ページ）
•ディテクタ詳細の表示またはダウンロード（18ページ）
•ディテクタリストのソート（18ページ）
•検出機能リストのフィルタリング（19ページ）
•別のディテクタページへの移動（21ページ）
•ディテクタのアクティブおよび非アクティブの設定（21ページ）
•カスタムアプリケーションディテクタの編集（22ページ）
•ディテクタの削除（23ページ）

概要：アプリケーション検出
Firepowerシステムは IPトラフィックを分析するときに、ネットワーク上でよく使用されてい
るアプリケーションを特定しようとします。アプリケーション認識は、アプリケーションを制

御するために不可欠です。

システムによって検出されるアプリケーションには以下の 3種類があります。

• HTTPや SSHなどのホスト間の通信を表すアプリケーションプロトコル

• Webブラウザや電子メールクライアントなどのホスト上で動作しているソフトウェアを
表すクライアント

• HTTPトラフィックの内容または要求された URLを表すMPEGビデオや Facebookなどの
Webアプリケーション

システムは、ディテクタに指定されている特性に従って、ネットワークトラフィック内のアプ

リケーションを識別します。たとえば、システムはパケットヘッダーに含まれるASCIIパター
ンによってアプリケーションを確認できます。加えて、SecureSocketLayer（SSL）プロトコル
ディテクタは、セキュアなセッションからの情報を使用して、セッションからアプリケーショ

ンを識別します。
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Firepowerシステムのアプリケーションディテクタには以下の 2つのソースがあります。

•システム提供ディテクタ。Webアプリケーション、クライアント、およびアプリケーショ
ンプロトコルを検出します。

アプリケーション（およびオペレーティングシステム）に対して使用できるシステム提供

ディテクタは、インストールされている Firepowerシステムのバージョンと VDBのバー
ジョンによって異なります。リリースノートとアドバイザリに、新しいディテクタと更新

されたディテクタに関する情報が記載されています。また、プロフェッショナルサービス

が作成した個別のディテクタをインポートすることもできます。

•カスタムアプリケーションプロトコルディテクタ。Webアプリケーション、クライアン
ト、アプリケーションプロトコルを検出するためにユーザが作成するディテクタです。

また、暗黙的アプリケーションプロトコル検出を通してアプリケーションプロトコルを検出

することもできます。これは、クライアントの検出に基づいてアプリケーションプロトコルの

存在を推測するものです。

ネットワーク検出ポリシーで定義されているように、システムはモニタ対象ネットワーク内の

ホスト上で動作しているアプリケーションプロトコルだけを識別します。たとえば、モニタさ

れていないリモートサイト上の FTPサーバに内部ホストがアクセスする場合、システムはア
プリケーションプロトコルを FTPとして識別しません。一方、モニタされているホスト上の
FTPサーバにリモートまたは内部ホストがアクセスする場合、システムはアプリケーションプ
ロトコルを肯定的に識別できます。

モニタ対象ホストが非モニタ対象サーバに接続するために使用するクライアントをシステムで

識別できる場合、システムはクライアントの対応するアプリケーションプロトコルを識別する

ことができますが、そのプロトコルをネットワークマップに追加することはしません。アプリ

ケーション検出が発生するためには、クライアントセッションにサーバからの応答が含まれて

いる必要があることに注意してください。

システムは、検出した各アプリケーションの特徴を把握します（アプリケーションの特性を参

照）。システムはこれらの特徴を使用して、アプリケーションフィルタと呼ばれるアプリケー

ションのグループを作成します。アプリケーションフィルタは、アクセス制御するため、およ

びレポートとダッシュボードウィジェットで使用する検索結果とデータを制限するために使用

されます。

また、エクスポートしたNetFlowレコード、Nmapのアクティブスキャン、ホスト入力機能を
使用してアプリケーションディテクタデータを補完することもできます。

関連トピック

アプリケーション制御に関する推奨事項

アプリケーションディテクタの基本（2ページ）

アプリケーションディテクタの基本

Firepowerシステムは、アプリケーションディテクタを使用して、ネットワーク上で一般的に
使用されるアプリケーションを識別します。[ディテクタ（Detectors）]ページ（[Policies] >
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[ApplicationDetectors]）を使用してディテクタリストを表示し、検出機能をカスタマイズしま
す。

ディテクタまたはその状態（アクティブ/非アクティブ）を変更できるかどうかは、そのタイ
プによって異なります。システムは、アクティブなディテクタのみを使用して、アプリケー

ショントラフィックを分析します。

シスコが提供するディテクタは、FirepowerシステムおよびVDBのアップデートによって変更
される可能性があります。更新されたディテクタに関する情報については、リリースノートお

よびアドバイザリを参照してください。

（注）

シスコが提供する内部ディテクタ

内部ディテクタは、クライアント、Webアプリケーション、およびアプリケーションプロト
コルのトラフィック用の特別なディテクタカテゴリです。内部ディテクタはシステムアップ

デートによって配信され、常にオンになっています。

アプリケーションがクライアント関連のアクティビティを検出するように設計された内部ディ

テクタと照合する場合で、特定のクライアントディテクタがない場合は、汎用クライアントが

報告される場合があります。

シスコが提供するクライアントディテクタ

クライアントディテクタは、クライアントトラフィックを検出し、VDBまたはシステムアッ
プデートを介して配信されるか、またはCisco Professionalサービスによってインポート用に提
供されます。クライアントディテクタを有効または無効にすることができます。インポートし

たクライアントディテクタのみエクスポートできます。

シスコが提供するWebアプリケーションディテクタ

Webアプリケーションディテクタは、HTTPトラフィックペイロード内のWebアプリケーショ
ンを検出し、VDBまたはシステムアップデートを介して配信されます。Webアプリケーショ
ンディテクタは常にオンになっています。

シスコが提供するアプリケーションプロトコル（ポート）ディテクタ

ポートベースのアプリケーションプロトコルディテクタは、ウェルノウンポートを使用して

ネットワークトラフィックを識別します。これらはVDBまたはシステムアップデートを介し
て配信されるか、またはCisco Professionalサービスによってインポート用に提供されます。ア
プリケーションプロトコルディテクタを有効または無効にしたり、カスタムディテクタの基

礎として使用するためにディテクタ定義を表示することができます。

シスコが提供するアプリケーションプロトコル（Firepower）ディテクタ

Firepowerベースのアプリケーションプロトコルディテクタは、Firepowerアプリケーション
フィンガープリントを使用してネットワークトラフィックを分析し、VDBまたはシステム
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アップデートを介して配信されます。アプリケーションプロトコルディテクタを有効または

無効にすることができます。

カスタムアプリケーションディテクタ

カスタムアプリケーションディテクタはパターンベースです。クライアント、Webアプリケー
ション、またはアプリケーションプロトコルのトラフィックからのパケット内のパターンを検

出します。インポートされたカスタムディテクタを完全に制御できます。

Webインターフェイスでのアプリケーションプロトコルの識別
次の表に、Firepowerシステムが検出されたアプリケーションプロトコルを識別する方法につ
いて概略を示します。

表 1 : Firepowerシステムのアプリケーションプロトコルの識別

説明ID

FirepowerManagement Centerは、次のアプリケーションプ
ロトコルの場合に、名前でアプリケーションプロトコル

を識別します。

•システムによって肯定的に識別された

• NetFlowデータを使用して識別され、/etc/sf/services

にポートとアプリケーションプロトコルの関連付け

が存在する

•ホスト入力機能を使用して手動で識別された

• Nmapまたは別のアクティブな発生源によって識別さ
れた

アプリケーションプロトコル名

Firepower Management Centerは、システムが肯定的と否定
的のどちらでもアプリケーションを識別できない場合に、

アプリケーションプロトコルを pendingとして識別しま

す。

多くの場合、システムが保留中のアプリケーションを識別

するには、より多くの接続データを収集して分析する必要

があります。

[アプリケーションの詳細（Application Details）]および
[サーバ（Servers）]テーブルやホストプロファイルで
pendingステータスが表示されるのは、特定のアプリケー

ションプロトコルトラフィック（検出されたクライアン

トまたはWebアプリケーショントラフィックから推論さ
れたトラフィック以外）が検出されたアプリケーション

プロトコルだけです。

pending
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説明ID

Firepower Management Centerは、以下の場合にアプリケー
ションプロトコルを unknownとして識別します。

•アプリケーションがシステムのディテクタのどれとも
一致しない

•アプリケーションプロトコルが NetFlowデータを使
用して識別されたものの、/etc/sf/servicesにポート

とアプリケーションプロトコルの関連付けが存在し

ない

unknown

使用可能なすべての検出データが検証されましたが、アプ

リケーションプロトコルが識別されませんでした。[アプ
リケーションの詳細（ApplicationDetails）]および [サーバ
（Servers）]テーブルとホストプロファイルでは、アプリ
ケーションプロトコルが検出されなかった非 HTTP汎用
クライアントトラフィックに対して、アプリケーション

プロトコルが空白として表示されます。

空白

クライアント検出からの暗黙的アプリケーションプロトコル検出

非監視対象サーバにアクセスするために監視対象ホストが使用しているクライアントをシステ

ムが識別できる場合、Firepower Management Centerはその接続でクライアントに対応するアプ
リケーションプロトコルが使用されていると推測します（システムは監視対象ネットワーク上

のアプリケーションだけを追跡するため、通常、接続ログには監視対象ホストが非監視対象

サーバにアクセスしている接続に関するアプリケーションプロトコル情報が含まれていませ

ん）。

暗黙的アプリケーションプロトコル検出と呼ばれるこのプロセスの結果は次のようになりま

す。

•システムはこれらのサーバの New TCP Portイベントまたは New UDP Portイベントを生成
しないため、サーバが [サーバ（Servers）]テーブルに表示されません。加えて、これらの
アプリケーションプロトコルの検出を基準にして、検出イベントアラートまたは相関ルー

ルをトリガーすることはできません。

•アプリケーションプロトコルはホストに関連付けられないため、ホストプロファイルの
詳細を表示したり、サーバ IDを設定したり、トラフィックプロファイルまたは相関ルー
ルに関するホストプロファイル資格内の情報を使用したりできません。加えて、システム

はこの種の検出に基づいて脆弱性とホストを関連付けません。

ただし、アプリケーションプロトコル情報が接続内に存在するかどうかに対する相関イベント

をトリガーできます。また、接続ログ内のアプリケーションプロトコル情報を使用して、接続

トラッカーとトラフィックプロファイルを作成できます。

アプリケーションの検出
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ホスト制限と検出イベントロギング

システムがクライアント、サーバ、またはWebアプリケーションを検出すると、関連するホ
ストがすでにクライアント、サーバ、またはWebアプリケーションの最大数に達していなけ
れば、検出イベントが生成されます。

ホストプロファイルには、ホストごとに最大 16のクライアント、100のサーバ、および 100
のWebアプリケーションが表示されます。

クライアント、サーバ、またはWebアプリケーションの検出によって異なるアクションはこ
の制限の影響を受けないことに注意してください。たとえば、サーバ上でトリガーするように

設定されたアクセスコントロールルールでは、引き続き、接続イベントが記録されます。

アプリケーション検出に関する特別な考慮事項

SFTP

SFTPトラフィックを検出するためには、同じルールが SSHも検出する必要があります。

Squid

システムは、次のいずれかの場合に Squidサーバトラフィックを肯定的に識別します。

•モニタ対象ネットワーク上のホストからプロキシ認証が有効になっている Squidサーバへ
の接続をシステムが検出した場合

•モニタ対象ネットワーク上の Squidプロキシサーバからターゲットシステム（つまり、
クライアントが情報または別のリソースを要求する宛先サーバ）への接続をシステムが検

出した場合

ただし、システムは次の場合に Squidサービストラフィックを識別できません。

•監視対象ネットワーク上のホストが、プロキシ認証が無効になっている Squidサーバに接
続している場合

• Squidプロキシサーバが HTTP応答から Via:ヘッダーフィールドを除去するように設定
されている場合

SSLアプリケーション検出

システムは、SecureSocketLayer（SSL）セッションからのセッション情報を使用してセッショ
ン内のアプリケーションプロトコル、クライアントアプリケーション、またはWebアプリ
ケーションを識別するアプリケーションディテクタを備えています。

システムは暗号化された接続を検出すると、その接続を汎用 HTTPS接続として、または、該
当する場合には SMTPSなどのより特殊なセキュアプロトコルとしてマークします。システム
は SSLセッションを検出すると、そのセッションに対する接続イベント内の Clientフィール
ドに SSL clientを追加します。セッションのWebアプリケーションが識別されると、システ
ムでトラフィックの検出イベントが生成されます。

アプリケーションの検出
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SSLアプリケーショントラフィックの場合は、管理対象デバイスも、サーバ証明書から一般名
を検出して SSLホストパターンからのクライアントまたはWebアプリケーションと照合でき
ます。システムが特定のクライアントを識別すると、SSL clientをそのクライアントの名前に

置き換えます。

SSLアプリケーショントラフィックは暗号化されるため、システムは暗号化されたストリーム
内のアプリケーションデータではなく、証明書内の情報しか識別に使用できません。そのた

め、SSLホストパターンではアプリケーションを制作した会社しか識別できない場合があり、
同じ会社が作成した SSLアプリケーションは識別情報が同じ可能性があります。

HTTPSセッションが HTTPセッション内から起動される場合などは、管理対象デバイスがク
ライアント側のパケット内のクライアント証明書からサーバ名を検出します。

SSLアプリケーション識別を有効にするには、応答側のトラフィックを監視するアクセスコン
トロールルールを作成する必要があります。このようなルールには、SSLアプリケーションに
関するアプリケーション条件または SSL証明書からのURLを使用したURL条件を含める必要
があります。ネットワーク検出では、応答側の IPアドレスがネットワーク上に存在しなくて
も、ネットワーク検出ポリシーでモニタできます。アクセスコントロールポリシーの設定に

よって、トラフィックが識別されるかどうかが決まります。SSLアプリケーションの検出を識
別するには、アプリケーションディテクタリストで、または、アプリケーション条件をアク

セスコントロールルールに追加するときに、SSL protocolタグでフィルタ処理します。

参照先Webアプリケーション

Webサーバがトラフィックを他のWebサイト（通常は、アドバタイズメントサーバ）に参照
する場合があります。ネットワーク上で発生するトラフィック参照のコンテキストをわかりや

すくするために、システムは、参照セッションに対するイベント内の [Webアプリケーション
（Web Application）]フィールドにトラフィックを参照したWebアプリケーションを列挙しま
す。VDBに既知の照会先サイトのリストが含まれています。システムがこのようなサイトの
いずれかからのトラフィックを検出すると、照会元サイトがそのトラフィックに対するイベン

トと一緒に保存されます。たとえば、Facebook経由でアクセスされるアドバタイズメントが実
際は Advertising.com上でホストされている場合は、検出された Advertising.comトラフィック
が Facebook Webアプリケーションに関連付けられます。また、システムは、Webサイトで他
のサイトへの単リンクが提供されている場合などは、HTTPトラフィック内の参照元URLを検
出することもできます。この場合、参照元 URLは [HTTP参照元（HTTP Referrer）]イベント
フィールドに表示されます。

イベントでは、参照元アプリケーションが存在する場合に、それがトラフィックのWebアプ
リケーションとして列挙されますが、URLは参照先サイトの URLです。上の例では、トラ
フィックに対する接続イベントのWebアプリケーションは Facebookですが、URLは
Advertising.comです。参照元Webアプリケーションが検出されない場合、ホストが自身を参
照している場合、または参照がチェインしている場合は、参照先アプリケーションがWebア
プリケーションとして表示される場合もあります。ダッシュボードでは、Webアプリケーショ
ンの接続カウントとバイトカウントに、Webアプリケーションが参照先のトラフィックに関
連付けられたセッションが含まれます。

照会先トラフィックに対して明示的に機能するルールを作成する場合は、照会元アプリケー

ションではなく、照会先アプリケーションに関する条件を追加する必要があることに注意して
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ください。Facebookから参照される Advertising.comトラフィックをブロックするには、
Advertising.comアプリケーションのアクセスコントロールルールにアプリケーション条件を
追加します。

カスタムアプリケーションディテクタ
ネットワーク上でカスタムアプリケーションを使用する場合、アプリケーションの識別に必要

な情報をシステムに提供するカスタムWebアプリケーション、クライアント、またはアプリ
ケーションプロトコルディテクタを作成します。アプリケーションディテクタの種類は、[プ
ロトコル（Protocol）]、[タイプ（Type）]、および [検出方向（Direction）]フィールドで選択
した内容によって決まります。

システムがサーバトラフィックでアプリケーションプロトコルの検出および識別を開始する

ように、クライアントセッションにサーバからの応答パケットを含める必要があります。UDP
トラフィックの場合、応答パケットの送信元がサーバとして指定されることに注意してくださ

い。

すでに別の FirepowerManagement Centerにディテクタを作成している場合、そのディテクタを
エクスポートして、この FirepowerManagement Centerにインポートすることができます。その
後、必要に応じてインポートしたディテクタを編集できます。カスタムディテクタおよびCisco
Professionalサービスが提供するディテクタをエクスポートおよびインポートすることができま
す。ただし、シスコが提供するその他の種類のディテクタをエクスポートおよびインポートす

ることはできません。

カスタムアプリケーションディテクタおよびユーザ定義アプリケー

ションフィールド

次のフィールドを使用して、カスタムアプリケーションディテクタおよびユーザ定義アプリ

ケーションを設定できます。

カスタムアプリケーションディテクタフィールド：概要

基本および高度なカスタムアプリケーションディテクタを設定するには、次のフィールドを

使用します。

アプリケーションプロトコル（Application Protocol）

検出するアプリケーションプロトコル。これには、システムが提供するアプリケーション

またはユーザ定義のアプリケーションを指定できます。

アプリケーションを（アイデンティティルールで設定された）アクティブな認証から除外

できるようにする場合は、User-Agent Exclusionタグを使用してアプリケーション
プロトコルを選択するか、作成する必要があります。

説明

アプリケーションディテクタの説明。

アプリケーションの検出
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[名前（Name）]

アプリケーションディテクタの名前。

ディテクタタイプ（Detector Type）

ディテクタのタイプ（[基本（Basic）]または [高度（Advanced）]）。基本的なアプリケー
ションディテクタは、一連のフィールドとしてWebインターフェイスで作成されます。
高度なアプリケーションディテクタは、外部で作成され、カスタム .luaファイルとして
アップロードされます。

カスタムアプリケーションディテクタ（Custom Application Detector）フィールド：検出パター
ン

基本的なカスタムアプリケーションディテクタの検出パターンを設定するには、次のフィー

ルドを使用します。

方向（Direction）

ディテクタが検出するトラフィックの送信元。[クライアント（Client）]または [サーバ
（Server）]。

オフセット（Offset）

システムがパターンの検索を開始する必要がある、パケットペイロードの先頭からのパ

ケットの場所（バイト単位）。

パケットペイロードは 0バイトから始まるため、パケットペイロードの先頭から数えた
バイト数から 1を減算することでオフセットを計算します。たとえば、パケットの 5桁目
のビットパターンを検索するには、[オフセット（Offset）]フィールドに「4」と入力しま

す。

パターン

パターン文字列は、選択した [タイプ（Type）]に関連付けられます。

ポート

ディテクタが検出するトラフィックのポート。

プロトコル

検出するプロトコル。選択するプロトコルによって、[タイプ（Type）]フィールドが表示
されるか [URL（URL）]フィールドが表示されるかが決まります。

プロトコル（および、場合によっては、[タイプ（Type）]フィールドと [方向（Direction）]
フィールドの後続の選択）によって、作成するアプリケーションディテクタのタイプ（Web
アプリケーション、クライアント、またはアプリケーションプロトコル）が決まります。

アプリケーションの検出
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タイプ（Type）または方向（Direction）プロトコルディテクタタイプ

（Detector Type）

[タイプ（Type）]は [コンテンツタイプ
（Content Type）]または [URL（URL）]で
す。

HTTPWebアプリケーショ
ン（Web
Application）

任意（Any）RTMP

任意（Any）SSL

[タイプ（Type）]は [ユーザエージェント
（User Agent）]です。

HTTPクライアント

（Client）

任意（Any）SIP

[方向（Direction）]は [クライアント
（Client）]です。

TCPまたは UDP

[方向（Direction）]は [サーバ（Server）]で
す。

TCPまたは UDPアプリケーションプ

ロトコル（Application
Protocol）

タイプ（Type）

入力したパターン文字列のタイプ。表示されるオプションは、選択した [プロトコル
（Protocol）]によって決まります。プロトコルとして [RTMP（RTMP）]を選択すると、
[タイプ（Type）]フィールドの代わりに [URL（URL）]フィールドが表示されます。

[タイプ（Type）]として [ユーザエージェント（User Agent）]を選択すると、システムは
アプリケーションの [タグ（Tag）]をUser-Agent Exclusionに自動的に設定します。

（注）

文字列特性タイプの選択

文字列は ASCIIでエンコードされます。Ascii

文字列は、サーバ応答メッセージ内のcommonNameフィー
ルドの値です。

Common Name

文字列は、サーバ応答ヘッダー内のコンテンツタイプ

フィールドの値です。

コンテンツ タイプ

（Content Type）

文字列は、16進表記です。16 進数

文字列は、サーバ応答メッセージ内の organizationName
フィールドの値です。

組織

アプリケーションの検出
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文字列特性タイプの選択

文字列は、メッセージヘッダー内の Fromフィールドの値
です。

SIP サーバ

文字列は、ClientHelloメッセージ内の server_nameフィー
ルドの値です。

SSL ホスト（SSL Host）

文字列は URLです。

ディテクタは、ユーザが入力する文字列が URL
の完全なセクションであると想定します。たとえ

ば、cisco.comと入力した場合、
www.cisco.com/supportやwww.cisco.com
と一致しますが、www.wearecisco.comとは一
致しません。

（注）

URL

文字列は、GETリクエストヘッダー内の user-agentフィー
ルドの値です。これは SIPプロトコルにも使用可能であ
り、文字列が SIPメッセージヘッダー内の User-Agent
フィールドの値であることを示します。

ユーザ エージェント（User
Agent）

URL

RTMPパケットの C2メッセージ内の swfURLフィールドの完全な URLまたは URLのセ
クション。[プロトコル（Protocol）]として [RTMP（RTMP）]を選択すると、[タイプ
（Type）]フィールドの代わりにこのフィールドが表示されます。

ディテクタは、ユーザが入力する文字列がURLの完全なセクションであると想定します。
たとえば、cisco.comと入力した場合、www.cisco.com/supportやwww.cisco.com
と一致しますが、www.wearecisco.comとは一致しません。

（注）

ユーザ定義のアプリケーションフィールド

基本および高度なカスタムアプリケーションディテクタでユーザ定義のアプリケーションを

設定するには、次のフィールドを使用します。

ビジネスとの関連性（Business Relevance）

アプリケーションが娯楽ではなく組織のビジネス活動のコンテキストで使用される可能

性。[非常に高い（Very High）]、[高（High）]、[中（Medium）]、[低（Low）]、または
[非常に低い（Very Low）]。アプリケーションを最も的確に説明するオプションを選択し
ます。

カテゴリ（Categories）

アプリケーションの最も重要な機能を説明する一般分類。

アプリケーションの検出
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説明

アプリケーションの説明。

[名前（Name）]

アプリケーションの名前。

リスク（Risk）

アプリケーションが組織のセキュリティポリシーに対抗する目的で使用される可能性。

[非常に高い（Very High）]、[高（High）]、[中（Medium）]、[低（Low）]または [非常に
低い（Very Low）]。アプリケーションを最も的確に説明するオプションを選択します。

タグ（Tags）

アプリケーションに関する追加情報を提供する 1つ以上の事前定義されたタグ。アプリ
ケーションを（アイデンティティルールで設定された）アクティブな認証から除外できる

ようにする場合は、User-Agent Exclusionタグをアプリケーションに追加する必要が
あります。

カスタムアプリケーションディテクタの設定

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

基本または高度なカスタムアプリケーションディテクタを設定できます。

ステップ 1 [Policies] > [Application Detectors]を選択します。

ステップ 2 [カスタムディテクタの作成（Create Custom Detector）]をクリックします。

ステップ 3 [名前（Name）]と [説明（Description）]を入力します。

ステップ 4 [アプリケーションプロトコル（Application Protocol）]を選択します。次の選択肢があります。

•既存のアプリケーションプロトコルのディテクタを作成する場合（たとえば、非標準ポートで特定の
アプリケーションプロトコルを検出する場合）、ドロップダウンリストからアプリケーションプロ

トコルを選択します。

•ユーザ定義アプリケーションのディテクタを作成する場合は、ユーザ定義のアプリケーションの作成
（13ページ）に示されている手順に従います。

ステップ 5 [ディテクタタイプ（Detector Type）]を選択します。

ステップ 6 [OK]をクリックします。

ステップ 7 [検出パターン（Detection Patterns）]または [検出基準（Detection Criteria）]を設定します。

•基本ディテクタを設定する場合は、基本ディテクタでの検出パターンの指定（14ページ）の説明に
従って、プリセットした [検出パターン（Detection Patterns）]を指定します。

アプリケーションの検出
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•高度なディテクタを設定する場合は、高度なディテクタでの検出条件の指定（15ページ）の説明に
従って、カスタム [検出基準（Detection Criteria）]を指定します。

高度なカスタムディテクタは複雑で、有効な .luaファイルを作成すること以外の知識も必要
になります。ディテクタを誤って設定すると、パフォーマンスや検出機能にマイナスの影響

を与える可能性があります。

注意

ステップ 8 必要に応じて、カスタムアプリケーションプロトコルディテクタのテスト（17ページ）の説明に従っ
て、[パケットキャプチャ（Packet Captures）]を使用して新しいディテクタをテストします。

ステップ 9 [保存（Save）]をクリックします。

アクセスコントロールルールにアプリケーションを含めると、ディテクタは自動的にアクティブ

にされ、使用中は非アクティブにできません。

（注）

次のタスク

•ディテクタのアクティブおよび非アクティブの設定（21ページ）の説明に従ってディテ
クタをアクティブにします。

関連トピック

カスタムアプリケーションディテクタおよびユーザ定義アプリケーションフィールド（

8ページ）

ユーザ定義のアプリケーションの作成

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

ここで作成するアプリケーション、カテゴリ、およびタグは、アクセスコントロールルール

やアプリケーションフィルタオブジェクトマネージャで使用できます。

ユーザ定義アプリケーションを作成すると、展開プロセスを経由することなく、ただちにSnort
プロセスが再起動します。Snortプロセスの再起動を続行することが警告され、キャンセルが
可能になります。再起動は、現在のドメインまたはそのいずれかの子ドメイン内のいずれかの

管理対象デバイスで発生します。 この中断中にトラフィックがドロップされるか、それ以上

インスペクションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処理

する方法に応じて異なります。詳細はSnort®の再起動によるトラフィックの動作を参照してく
ださい。

注意

アプリケーションの検出

13

アプリケーションの検出

ユーザ定義のアプリケーションの作成

fpmc-config-guide-v64_chapter19.pdf#nameddest=unique_282


始める前に

•カスタムアプリケーションディテクタの設定（12ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を開始します。

ステップ 1 [ディテクタの作成（Create Detector）]ページで、[追加（Add）]をクリックします。

ステップ 2 [名前（Name）]を入力します。

ステップ 3 [説明（Description）]を入力します。

ステップ 4 [ビジネスとの関連性（Business Relevance）]を選択します。

ステップ 5 [リスク（Risk）]を選択します。

ステップ 6 [カテゴリ（Categories）]の横にある [追加（Add）]をクリックしてカテゴリを追加し、新しいカテゴリの
名前を入力するか、または [カテゴリ（Categories）]ドロップダウンリストから既存のカテゴリを選択し
ます。

ステップ 7 オプションで、[タグ（Tags）]の横にある [追加（Add）]をクリックしてタグを追加し、新しいタグの名
前を入力するか、または [タグ（Tags）]ドロップダウンリストから既存のタグを選択します。

ステップ 8 [OK]をクリックします。

次のタスク

•カスタムアプリケーションディテクタの設定（12ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を続けます。トラフィックを分析するた

めにシステムがディテクタを使用できるようにするには、その前に、ディテクタを保存し

てアクティブにする必要があります。

関連トピック

カスタムアプリケーションディテクタおよびユーザ定義アプリケーションフィールド（

8ページ）

基本ディテクタでの検出パターンの指定

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

アプリケーションプロトコルのパケットヘッダーで特定のパターン文字列を検索するよう、

カスタムアプリケーションプロトコルディテクタを設定できます。また、複数のパターンを

検索するようにディテクタを設定することもできます。この場合は、アプリケーションプロト

コルのトラフィックは、アプリケーションプロトコルを確実に識別するため、ディテクタのす

べてのパターンとマッチングさせる必要があります。

アプリケーションの検出
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アプリケーションプロトコルディテクタは、オフセットを使用してASCIIまたは 16進数のパ
ターンを検索できます。

始める前に

•カスタムアプリケーションディテクタの設定（12ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を開始します。

ステップ 1 [ディテクタの作成（Create Detector）]ページの [検出パターン（Detection Patterns）]セクションで、[追加
（Add）]をクリックします。

ステップ 2 ディテクタの検査対象とするトラフィックの [プロトコル（Protocol）]を選択します。

ステップ 3 ユーザが検出するパターン [タイプ（Type）]を指定します。

ステップ 4 指定した [タイプ（Type）]に一致する [パターン文字列（Pattern String）]を入力します。

ステップ 5 オプションで、[オフセット（Offset）]を入力します（バイト単位）。

ステップ 6 オプションで、使用するポートに基づいてアプリケーションプロトコルのトラフィックを指定するには、
1から 65535までのポートを [ポート（Port(s)）]フィールドに入力します。複数のポートを使用する場合
は、カンマで区切ります。

ステップ 7 オプションで、[クライアント（Client）]または [サーバ（Server）]のいずれかの [方向（Direction）]を選
択します。

ステップ 8 [OK]をクリックします。

パターンを削除する場合、削除するパターンの横の削除アイコン（ ）をクリックします。ヒント

次のタスク

•カスタムアプリケーションディテクタの設定（12ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を続けます。トラフィックを分析するた

めにシステムがディテクタを使用できるようにするには、その前に、ディテクタを保存し

てアクティブにする必要があります。

関連トピック

高度なディテクタでの検出条件の指定（15ページ）

高度なディテクタでの検出条件の指定

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

アプリケーションの検出
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高度なカスタムディテクタは複雑で、有効な .luaファイルを作成すること以外の知識も必要に
なります。ディテクタを誤って設定すると、パフォーマンスや検出機能にマイナスの影響を与

える可能性があります。

注意

信頼できないソースから .luaファイルをアップロードしないでください。注意

カスタム .luaファイルには、カスタムアプリケーションのディテクタ設定を含めます。カスタ
ム .luaファイルを作成するには、luaプログラミング言語に関する高度な知識とシスコの C-lua
APIに関する経験が求められます。以下を使用して、.luaファイルを準備することを強くお勧
めします。

• luaプログラミング言語に関するサードパーティの説明書と参考資料

•オープンソースディテクタ開発者ガイド： https://www.snort.org/downloads

• OpenAppID Snortコミュニティリソース： http://blog.snort.org/search/label/openappid

システムは、システムコールまたはファイル I/Oを参照する .luaファイルをサポートしていま
せん。

（注）

始める前に

•カスタムアプリケーションディテクタの設定（12ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を開始します。

•該当する .luaファイルをダウンロードし、内容を調べることによって、有効な .luaファイ
ルを作成する準備を進めます。ディテクタファイルのダウンロードの詳細については、

ディテクタ詳細の表示またはダウンロード（18ページ）を参照してください。

•カスタムアプリケーションのディテクタ設定を含む有効な .luaファイルを作成します。

ステップ 1 高度なカスタムアプリケーションディテクタの [ディテクタの作成（Create Detector）]ページにある [検出
条件（Detection Criteria）]セクションで、[追加（Add）]をクリックします。

ステップ 2 [参照...（Browse...）]をクリックして、.luaファイルに移動し、アップロードします。

ステップ 3 [OK]をクリックします。

次のタスク

•カスタムアプリケーションディテクタの設定（12ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を続けます。トラフィックを分析するた
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めにシステムがディテクタを使用できるようにするには、その前に、ディテクタを保存し

てアクティブにする必要があります。

関連トピック

基本ディテクタでの検出パターンの指定（14ページ）

カスタムアプリケーションプロトコルディテクタのテスト

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

検出するアプリケーションプロトコルからのトラフィックを持つパケットが格納されたパケッ

トキャプチャ（pcap）ファイルが存在する場合、その pcapファイルに対してカスタムアプリ
ケーションプロトコルディテクタをテストできます。シスコでは、不要なトラフィックのな

い単純でクリーンな pcapファイルを使用することをお勧めします。

pcapファイルは 256 KB以下でなければなりません。それより大きい pcapファイルに対して
ディテクタのテストを試行すると、Firepower Management Centerは自動的にファイルを切り捨
て、不完全なファイルをテストします。ディテクタをテストするためにファイルを使用する前

に、pcapの未解決のチェックサムを修正する必要があります。

始める前に

•カスタムアプリケーションディテクタの設定（12ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタを設定します。

ステップ 1 [ディテクタの作成（Create Detector）]ページの [パケットキャプチャ（Packet Captures）]セクションで、
[追加（Add）]をクリックします。

ステップ 2 ポップアップウィンドウで pcapファイルを参照し、[OK] をクリックします。

ステップ 3 pcapファイルの内容に対してディテクタをテストするには、pcapファイルの横にある評価アイコンをク
リックします。メッセージに、テストが成功したかどうかが示されます。

ステップ 4 必要に応じて手順 1～ 3を繰り返し、その他の pcapファイルに対してディテクタをテストします。

pcapファイルを削除するには、削除するファイルの横の削除アイコン（ ）をクリックします。ヒント

次のタスク

•カスタムアプリケーションディテクタの設定（12ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を続けます。トラフィックを分析するた

めにシステムがディテクタを使用できるようにするには、その前に、ディテクタを保存し

てアクティブにする必要があります。

アプリケーションの検出
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ディテクタ詳細の表示またはダウンロード

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

ディテクタリストを使用して、アプリケーションディテクタの詳細を表示（すべてのディテ

クタ）したり、ディテクタの詳細をダウンロード（カスタムアプリケーションディテクタの

み）したりできます。

ステップ 1 アプリケーションディテクタの詳細を表示するには、次のいずれかを実行します。

•関連する VDBバージョンについては、https://www.cisco.com/c/en/us/support/security/defense-center/
products-technical-reference-list.htmlの『Cisco Firepower Application Detector Reference』[英語]を参照し
てください。

• a. [Policies] > [Application Detectors]を選択します。

b.リストをフィルタ処理して、特定のディテクタを検索します。

c.情報アイコン（ ）をクリックします。

ステップ 2 カスタムアプリケーションディテクタのディテクタ詳細をダウンロードするには、ダウンロードアイコ

ン（ ）をクリックします。

コントロールが淡色表示されている場合、設定が先祖ドメインに属しているか、またはユーザが必要な権

限を持っていません。

ディテクタリストのソート

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

[ディテクタ（Detectors）]ページには、デフォルトで名前のアルファベット順にディテクタが
リストされます。列見出しの横にある上または下矢印は、ページがその列でその方向にソート

されていることを示します。

アプリケーションの検出
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ステップ 1 [Policies] > [Application Detectors]を選択します。

ステップ 2 該当する列見出しをクリックします。

検出機能リストのフィルタリング

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

ステップ 1 [Policies] > [Application Detectors]を選択します。

ステップ 2 ディテクタリストのフィルタグループ（19ページ）に記載されているフィルタグループの 1つを展開
し、フィルタの横にあるチェックボックスを選択します。グループ内のすべてのフィルタを選択するには、

グループ名を右クリックし、[すべて選択（Check All）]を選択します。

ステップ 3 あるフィルタを削除するには、[フィルタ（Filters）]フィールドにあるフィルタの名前の削除アイコン（ ）

をクリックするか、フィルタリストでフィルタを無効にします。グループ内のすべてのフィルタを削除す

るには、グループ名を右クリックし、[すべて選択解除（Uncheck All）]を選択します。

ステップ 4 すべてのフィルタを削除するには、検出機能に適用されるフィルタリストの横の [すべてクリア（Clear
all）]をクリックします。

ディテクタリストのフィルタグループ

複数のフィルタグループを別個にまたは組み合わせて使用し、ディテクタのリストをフィルタ

リングすることができます。

名前

ユーザが入力した文字列を含む名前または説明でディテクタを検索します。文字列には任意の

英数字または特殊文字を含めることができます。

カスタムフィルタ

オブジェクト管理ページで作成したカスタムアプリケーションフィルタに一致するディテク

タを検索します。

アプリケーションの検出
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作成者（Author）

ディテクタを作成したユーザに照らしてディテクタを検索します。次によってディテクタを

フィルタリングできます。

•カスタムディテクタを作成またはインポートした個々のユーザ

• Cisco。これは、個別にインポートされたアドオンディテクタを除く、シスコが提供する
すべてのディテクタを表します（ディテクタをインポートした場合、そのユーザはその

ディテクタの作成者になります）。

•任意のユーザ（AnyUser）。これは、によって提供されたのではないすべてのディテクタ
を表します。

状態（State）

状態（つまり、アクティブまたは非アクティブ）に照らしてディテクタを検索します。

タイプ（Type）

アプリケーションディテクタの基本（2ページ）に示すように、ディテクタタイプに従って
ディテクタを検索します。

プロトコル

ディテクタが検査するトラフィックプロトコルに照らしてディテクタを検索します。

カテゴリ（Category）

検出するアプリケーションに割り当てられたカテゴリに照らしてディテクタを検索します。

タグ

検出するアプリケーションに割り当てられたタグに照らしてディテクタを検索します。

リスク

検出するアプリケーションに割り当てられたリスク（VeryHigh、High、Medium、Low、Very
Low）に照らしてディテクタを検索します。

ビジネスとの関連性

検出するアプリケーションに割り当てられたビジネスとの関連性（[非常に高い（VeryHigh）]、
[高（High）]、[中（Medium）]、[低（Low）]、[非常に低い（VeryLow）]）に照らしてディテ
クタを検索します。

アプリケーションの検出
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別のディテクタページへの移動

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

ステップ 1 [Policies] > [Application Detectors]を選択します。

ステップ 2 次のページを表示するには、右下矢印アイコン（ ）をクリックします。

ステップ 3 前のページを表示するには、左矢印のアイコン（ ）をクリックします。

ステップ 4 別のページを表示するには、ページ番号を入力して、Enterキーを押します。

ステップ 5 最後のページに移動するには、右矢印アイコン（ ）をクリックします。

ステップ 6 最初のページに移動するには、左矢印アイコン（ ）をクリックします。

ディテクタのアクティブおよび非アクティブの設定

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

ネットワークトラフィックを分析するためにディテクタを使用できるようにするには、その前

に、ディテクタをアクティブにする必要があります。デフォルトでは、Ciscoが提供するすべ
てのディテクタはアクティブになっています。

システムの検出機能を補完するために、ポートごとに複数のアプリケーションディテクタをア

クティブにすることができます。

ポリシーのアクセスコントロールルールにアプリケーションを含め、そのポリシーを導入す

るときに、そのアプリケーションに対してアクティブなディテクタがない場合、1つ以上のディ
テクタが自動的にアクティブになります。同様に、導入されているポリシーのアプリケーショ

ンが使用されているときに、そのアプリケーションのアクティブなディテクタをすべて非アク

ティブにしようとしても、ディテクタを非アクティブにすることはできません。

パフォーマンスを向上させるために、使用する予定のないアプリケーションプロトコル、クラ

イアント、またはWebアプリケーションのディテクタはすべて非アクティブにします。
ヒント

アプリケーションの検出
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システムまたはカスタムのアプリケーションディテクタをアクティブ化/非アクティブ化する
と、展開プロセスを経由することなく、ただちにSnortプロセスが再起動します。Snortプロセ
スの再起動を続行することが警告され、キャンセルが可能になります。再起動は、現在のドメ

インまたはそのいずれかの子ドメイン内のいずれかの管理対象デバイスで発生します。 この

中断中にトラフィックがドロップされるか、それ以上インスペクションが行われずに受け渡さ

れるかは、ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳細は

Snort®の再起動によるトラフィックの動作を参照してください。

注意

ステップ 1 [Policies] > [Application Detectors]を選択します。

ステップ 2 アクティブまたは非アクティブにするディテクタの横にあるスライダをクリックします。コントロールが
淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

一部のアプリケーションディテクタはその他のディテクタによって必要とされることに注意して

ください。そのようなディテクタのいずれかを非アクティブにすると、それに依存するディテク

タも無効となることを示す警告が表示されます。

（注）

カスタムアプリケーションディテクタの編集

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

カスタムアプリケーションディテクタを変更するには、次の手順を使用します。

ステップ 1 [Policies] > [Application Detectors]を選択します。

ステップ 2 変更するディテクタの横にある編集アイコン（ ）をクリックします。代わりに表示アイコン（ ）が表

示される場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 3 カスタムアプリケーションディテクタの設定（12ページ）の説明に従って、ディテクタを変更します。

ステップ 4 ディテクタの状態に応じて、次の保存オプションがあります。

•非アクティブなディテクタを保存するには、[保存（Save）]をクリックします。

•非アクティブなディテクタを新規の非アクティブなディテクタとして保存するには、[新規保存（Save
as New）]をクリックします。

•アクティブなディテクタを保存してすぐに使用を開始するには、[保存して再アクティブ化（Save and
Reactivate）]をクリックします。

アプリケーションの検出
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カスタムアプリケーションディテクタを保存して再びアクティブ化すると、展開プロセスを

経由することなく、ただちに Snortプロセスが再起動します。Snortプロセスの再起動を続行
することが警告され、キャンセルが可能になります。再起動は、現在のドメインまたはその

いずれかの子ドメイン内のいずれかの管理対象デバイスで発生します。 この中断中にトラ

フィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、

ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳細はSnort®の再
起動によるトラフィックの動作を参照してください。

注意

•アクティブなディテクタを新規の非アクティブなディテクタとして保存するには、[新規保存（Saveas
New）]をクリックします。

ディテクタの削除

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Admin/Discovery
Admin

いずれか（Any）いずれか（Any）いずれか（Any）いずれか（Any）

カスタムディテクタおよびCiscoProfessionalサービスが提供する個別にインポートされたアド
オンディテクタを削除することができます。その他のCiscoが提供するディテクタを削除する
ことはできませんが、その多くを非アクティブにすることはできます。

ディテクタが展開されたポリシーで使用されている間は、そのディテクタを削除できません。（注）

アクティブ化されたカスタムアプリケーションディテクタを削除すると、展開プロセスを経

由することなく、ただちにSnortプロセスが再起動します。Snortプロセスの再起動を続行する
ことが警告され、キャンセルが可能になります。再起動は、現在のドメインまたはそのいずれ

かの子ドメイン内のいずれかの管理対象デバイスで発生します。 この中断中にトラフィック

がドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲット

デバイスがトラフィックを処理する方法に応じて異なります。詳細はSnort®の再起動によるト
ラフィックの動作を参照してください。

注意

ステップ 1 [Policies] > [Application Detectors]を選択します。

ステップ 2 削除するディテクタの横にある削除アイコン（ ）をクリックします。代わりに表示アイコン（ ）が表

示される場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

アプリケーションの検出
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ステップ 3 [OK]をクリックします。
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