
Firepower Threat Defenseの VPNの概要

バーチャルプライベートネットワーク（VPN）接続は、インターネットなどのパブリックネッ
トワークを介してエンドポイント間の安全なトンネルを確立します。

この章は、Firepower Threat Defenseデバイス上のリモートアクセスおよびサイト間 VPNに適
用されます。サイト間およびリモートアクセスVPNの構築に使用される InternetProtocolSecurity
（IPsec）、Internet Security Association and KeyManagement Protocol（ISAKMP、または IKE）お
よび SSL規格について説明します。

Firepower Management Centerでゲートウェイ VPNまたは Firepower VPNと呼ばれる、7000お
よび 8000シリーズデバイス上のサイト間 VPNについてはゲートウェイ VPNで説明していま
す。

• VPNタイプ（1ページ）
• VPNの基本（2ページ）
• VPNパケットフロー（5ページ）
• VPNライセンス（5ページ）
• VPN接続の安全性を確保する方法（6ページ）
• VPNトポロジオプション（11ページ）

VPNタイプ
Firepower Management Centerは次のタイプの VPN接続をサポートします。

• Firepower Threat Defenseデバイス上のリモートアクセス VPN。

リモートアクセス VPNは、リモートユーザと会社のプライベートネットワーク間のセ
キュアな暗号化接続、またはトンネルです。接続は、社内のプライベートネットワークの

エッジにある、VPNクライアント機能を備えたワークステーションやモバイルデバイス
であるVPNエンドポイントデバイス、VPNヘッドエンドデバイス、またはセキュアゲー
トウェイで構成されます。

Firepower Threat Defenseデバイスは SSL経由のリモートアクセス VPNまたは Firepower
Management Centerによる IPsec IKEv2をサポートするように設定できます。このデバイス
は、この容量でセキュアなゲートウェイとして機能して、リモートユーザを認証し、アク

セスを許可し、データを暗号化してネットワークへのセキュアな接続を提供します。
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Firepower Management Centerによって管理されるその他のタイプのアプライアンスは、リ
モートアクセス VPN接続をサポートしていません。

Firepower Threat Defenseセキュアゲートウェイは、AnyConnect Secure Mobility
Client[AnyConnectSecureMobilityClient]の完全なトンネルクライアントをサポートしてい
ます。このクライアントは、リモートユーザにセキュアな SSL IPsec IKEv2接続を提供す
るために必要です。接続時にクライアントプラットフォームに展開できるため、このクラ

イアントにより、ネットワーク管理者がリモートコンピュータにクライアントをインス

トールして設定しなくても、リモートユーザはクライアントを活用できます。これは、エ

ンドポイントデバイスでサポートされている唯一のクライアントです。

• Firepower Threat Defenseデバイス上のサイト間 VPN。

サイト間 VPNは、地理的に異なる場所にあるネットワークを接続します。管理対象デバ
イス間、および管理対象デバイスと関連するすべての規格に準拠するその他のシスコまた

はサードパーティのピアとの間で、サイト間 IPsec接続を作成できます。これらのピアは、
IPv4アドレスと IPv6アドレスの内部と外部の任意の組み合わせを持つことができます。
サイト間トンネルは、Internet Protocol Security（IPsec）プロトコルスイートと IKEv1また
は IKEv2を使用して構築されます。VPN接続が確立されると、ローカルゲートウェイの
背後にあるホストはセキュアな VPNトンネルを介して、リモートゲートウェイの背後に
あるホストに接続することができます。

• 7000および 8000シリーズデバイス上のサイト間 VPN。

これらのサイト間 VPNは、Firepower Management Center内でゲートウェイ VPNまたは
Firepower VPNと呼ばれます。このタイプの VPN接続については、ゲートウェイ VPNを
参照してください。

VPNの基本
トンネリングによって、インターネットなどのパブリック TCP/IPネットワークの使用が可能
となり、リモートユーザとプライベート企業ネットワークとの間でセキュアな接続を作成でき

ます。各セキュアな接続がトンネルと呼ばれます。

IPsecベースのVPNテクノロジーでは、Internet Security Association and KeyManagement Protocol
（ISAKMPまたは IKE）と IPsecトンネリングを使用して、トンネルを構築し管理します。
ISAKMPと IPsecは、次を実現します。

•トンネルパラメータのネゴシエート。

•トンネルの確立。

•ユーザとデータの認証。

•セキュリティキーの管理。

•データの暗号化と復号。

•トンネルを経由するデータ転送の管理。
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•トンネルエンドポイントまたはルータとしてのインバウンドおよびアウトバウンドのデー
タ転送の管理。

VPN内のデバイスは、双方向トンネルエンドポイントとして機能します。プライベートネッ
トワークからプレーンパケットを受信してカプセル化し、トンネルを作成して、カプセル化し

たパケットをトンネルのもう一方の終端に送信します。トンネルの終端では、パケットのカプ

セル化が解除されて最終的な宛先に送信されます。また、カプセル化されたパケットをパブ

リックネットワークから受信してカプセル化を解除し、プライベートネットワーク上の最終

的な宛先に送信します。

サイト間 VPN接続が確立された後、ローカルゲートウェイの背後にあるホストは、セキュア
なVPNトンネルを介してリモートゲートウェイの背後にあるホストと接続できます。接続は、
2つのゲートウェイの IPアドレスとホスト名、それらの背後にあるサブネット、および 2つの
ゲートウェイが互いを認証するために使用する方式で構成されます。

インターネットキーエクスチェンジ（IKE）
インターネットキーエクスチェンジ（IKE）は、IPsecピアを認証し、IPsec暗号化キーをネゴ
シエートして配信し、IPsecセキュリティアソシエーション（SA）を自動的に確立するために
使用されるキー管理プロトコルです。

IKEネゴシエーションは 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピ
ア間のセキュリティアソシエーションをネゴシエートします。これにより、ピアはフェーズ2
で安全に通信できるようになります。フェーズ2のネゴシエーションでは、IKEによって IPsec
などの他のアプリケーション用の SAが確立されます。両方のフェーズで接続のネゴシエー
ション時にプロポーザルが使用されます。

IKEポリシーは、2つのピアが、ピア間の IKEネゴシエーションの安全性を確保するために使
用する一連のアルゴリズムです。IKEネゴシエーションは、共通（共有）IKEポリシーに合意
している各ピアによって開始されます。このポリシーは、どのセキュリティパラメータが後続

の IKEネゴシエーションを保護するかを規定します。 IKEバージョン1（IKEv1）の場合、IKE
ポリシーには単一セットのアルゴリズムとモジュラスグループが含まれます。IKEv1とは異な
り、IKEv2ポリシーでは、フェーズ 1ネゴシエーション中にピアがその中から選択できるよう
に、複数のアルゴリズムとモジュラスグループを選択できます。単一の IKEポリシーを作成
できますが、最も必要なオプションにより高い優先順位をつけるために異なるポリシーが必要

となる場合もあります。サイト間 VPNの場合は、単一の IKEポリシーを作成できます。

IKEポリシーを定義するには、次を指定します。

•固有の優先順位（1～ 65,543、1が最高の優先順位）。

•データを保護し、プライバシーを確保するための IKEネゴシエーションの暗号化方式。

•送信者の IDを保証し、メッセージが伝送中に変更されないように確保するためのハッシュ
メッセージ認証コード（HMAC）方式（IKEv2では整合性アルゴリズムと呼ばれる）。

• IKEv2の場合、IKEv2トンネル暗号化に必要なキーの材料とハッシュ操作を派生させるた
めのアルゴリズムとして使用される個別の擬似乱関数（PRF）。オプションは、ハッシュ
アルゴリズムで使用されているものと同じです。
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•暗号化キー判別アルゴリズムの強度を決定する Diffie-Hellmanグループ。デバイスは、こ
のアルゴリズムを使用して、暗号化キーとハッシュキーを派生させます。

•ピアの IDを保証するための認証方式。

•デバイスが暗号化キーを交換するまでに使用できる時間制限。

IKEネゴシエーションが開始すると、ネゴシエーションを開始するピアはリモートピアにすべ
てのポリシーを送信し、リモートピアは優先順位順に自身のポリシーとの一致を検索します。

ピアが、暗号化、ハッシュ（IKEv2の場合は整合性と PRF）、認証、Diffie-Hellman値を保持
し、さらに、送信されたポリシーのライフタイム以下である SAライフタイムを保持している
場合に、IKEポリシー間に一致が存在します。ライフタイムが同じでない場合は、リモートピ
アポリシーの短い方のライフタイムが適用されます。デフォルトでは、Firepower Management
Centerは、正常なネゴシエーションを確保するために、すべての VPNエンドポイントに対し
て IKEv1ポリシーを最低優先順位で展開します。

IPsec
IPsecは、VPNを設定する場合の最も安全な方法の 1つです。IPsecでは、IPパケットレベル
でのデータ暗号化が提供され、標準規格に準拠した堅牢なセキュリティソリューションが提供

されます。IPsecでは、データはトンネルを介してパブリックネットワーク経由で送信されま
す。トンネルとは、2つのピア間のセキュアで論理的な通信パスです。IPSecトンネルを通過
するトラフィックは、セキュリティプロトコルとアルゴリズムの組み合わせによって保護され

ます。

IPsecプロポーザルポリシーは、IPsecトンネルに必要な設定を定義します。IPsecプロポーザ
ルとは、デバイスの VPNインターフェイスに適用される 1つ以上の暗号マップの集合です。
暗号マップには、IPsecセキュリティアソシエーションを設定するために必要なすべてのコン
ポーネントが組み合わされています。これらのコンポーネントには以下のものがあります。

•プロポーザル（またはトランスフォームセット）とは、IPsecトンネル内のトラフィック
を保護するためのセキュリティプロトコルおよびアルゴリズムの組み合わせです。IPsec
セキュリティアソシエーション（SA）ネゴシエーション中に、ピアでは、両方のピアに
共通するプロポーザルが検索されます。そのようなプロポーザルが検出されると、そのプ

ロポーザルを適用して、その暗号マップのアクセスリストでデータフローを保護するSA
が作成され、VPNでトラフィックが保護されます。IKEv1と IKEv2には別個の IPsecプロ
ポーザルがあります。IKEv1プロポーザル（トランスフォームセット）では、パラメータ
ごとに 1つの値を設定します。IKEv2プロポーザルでは、単一のプロポーザルに複数の暗
号化アルゴリズムと統合アルゴリズムを設定できます。

•暗号マップには、IPsecルール、プロポーザル、リモートピア、IPsec SAを定義するため
に必要なその他のパラメータを含む、IPsecセキュリティアソシエーション（SA）を設定
するために必要なすべてのコンポーネントが組み合わされています。2つのピアが SAを
確立しようとする場合は、それぞれに少なくとも1つの互換暗号マップエントリが必要で
す。

不明なリモートピアがローカルハブとの間の IPsecセキュリティアソシエーションの開
始を試みた場合、ダイナミック暗号マップポリシーがサイト間 VPNで使用されます。ハ
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ブは、セキュリティアソシエーションネゴシエーションを開始できません。ダイナミッ

ク暗号ポリシーを使用することによって、ハブがリモートピアのアイデンティティを把握

していない場合でも、リモートピアはローカルハブとの間で IPsecトラフィックを交換で
きます。実質的には、ダイナミック暗号マップポリシーによって、すべてのパラメータが

設定されていない暗号マップエントリが作成されます。設定されていないパラメータは、

IPsecネゴシエーションの結果として、リモートピアの要件に合うようにあとで動的に設
定されます。

ダイナミック暗号マップポリシーは、ハブアンドスポークとポイントツーポイント VPN
トポロジの両方に適用されます。ダイナミック暗号マップポリシーを適用するには、トポ

ロジ内のピアの 1つにダイナミック IPアドレスを指定し、このトポロジでダイナミック
暗号マップが有効になっていることを確認します。フルメッシュ VPNトポロジでは、ス
タティッククリプトマップポリシーのみを適用できます。

VPNパケットフロー
FTDデバイスでは、デフォルトでは、明示的な許可なしにいずれのトラフィックもアクセス
コントロールを通過できません。VPNトンネルトラフィックも、Snortを通過するまでは、エ
ンドポイントにリレーされません。着信トンネルパケットは復号されてから、Snortプロセス
へ送信されます。Snortは、暗号化の前に発信パケットを処理します。

VPNトンネルのエンドポイントノードごとに保護されたネットワークを識別するアクセス制
御は、どのトラフィックが FTDデバイスをパススルーしてエンドポイントに到達できるかを
決定します。リモートアクセスVPNトラフィックでは、グループポリシーフィルタまたはア
クセス制御ルールを、VPNトラフィックフローを許可するように設定する必要があります。

さらに、システムは、トンネルがダウンしている場合は、トンネルトラフィックをパブリック

なソースに送信しません。

VPNライセンス
Firepower Threat Defense VPNを有効にするための特別なライセンスはありません。デフォルト
で利用可能です。

FirepowerManagementCenterは、スマートライセンスサーバから提供される属性に基づいて、
Firepower Threat Defenseデバイスで強力な暗号の使用を許可するかブロックするかを決定しま
す。

これは、Cisco Smart License Managerに登録するときにデバイス上で輸出管理機能を許可する
オプションを選択しているかどうかによって制御されます。評価ライセンスを使用している場

合、または輸出管理機能を有効にしていない場合は、強力な暗号化を使用できません。
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VPN接続の安全性を確保する方法
VPNトンネルは通常、インターネットなどのパブリックネットワークを経由するため、トラ
フィックを保護するために接続を暗号化する必要があります。IKEポリシーと IPsecプロポー
サルを使用して、暗号化とその他のセキュリティ技術を定義し、適用します。

デバイスライセンスによって強力な暗号化を適用できる場合は、広範な暗号化とハッシュア

ルゴリズム、および Diffie-Hellmanグループがあり、その中から選択できます。ただし、一般
に、トンネルに適用する暗号化が強力なほど、システムパフォーマンスは低下します。効率を

損なうことなく十分な保護を提供するセキュリティとパフォーマンスのバランスを見出しま

す。

シスコでは、どのオプションを選択するかについての特定のガイダンスは提供できません。比

較的大規模な企業またはその他の組織内で運用している場合は、すでに、満たす必要がある標

準が定義されている可能性があります。定義されていない場合は、時間を割いてオプションを

調べてください。

以降のトピックでは、使用可能なオプションについて説明します。

セキュリティ証明書要件の遵守

多数の VPN設定には、さまざまなセキュリティ認証規格に準拠するためのオプションがあり
ます。認定要件と使用可能なオプションを確認して、VPN構成を計画します。コンプライアン
スに関連する追加のシステム情報については、セキュリティ認定準拠を参照してください。

使用する暗号化アルゴリズムの決定

IKEポリシーまたは IPsecプロポーザルに使用する暗号化アルゴリズムを決定する際、選択肢
は VPNのデバイスでサポートされるアルゴリズムに限られます。

IKEv2では、複数の暗号化アルゴリズムを設定できます。システムは、設定をセキュア度が最
も高いものから最も低いものに並べ替え、その順序を使用してピアとのネゴシエーションを行

います。IKEv1では、単一のオプションのみ選択できます。

IPsecプロポーザルでは、認証、暗号化、およびアンチリプレイサービスを提供するカプセル
化セキュリティプロトコル（ESP）によってアルゴリズムが使用されます。ESPは、IPプロト
コルタイプ 50です。IKEv1 IPsecプロポーザルでは、アルゴリズム名の前に ESPというプレ
フィックスが付けられます。

デバイスライセンスが強力な暗号化を適用できる場合、次の暗号化アルゴリズムを選択できま

す。強力な暗号化の対象ではない場合、DESのみ選択できます。

• AES-GCM—（IKEv2のみ）Galois/カウンタモードの Advanced Encryption Standardは、機
密性、データの発信元の認証を提供する操作のブロック暗号モードであり、AESよりも優
れたセキュリティを提供します。AES-GCMには、128ビット、192ビット、256ビットの
3種類のキー強度が用意されています。キーが長いほど安全になりますが、パフォーマン
スは低下します。GCMはNSASuiteBをサポートするために必要となるAESモードです。
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NSA Suite Bは、暗号化強度に関する連邦標準規格を満たすためにデバイスがサポートす
べき一連の暗号化アルゴリズムです。.

• AES-GMAC—（IKEv2 IPsecプロポーザルのみ）。Advanced Encryption Standardのガロア
メッセージ認証コード（GMAC）は、データ発信元認証だけを行う操作のブロック暗号
モードです。これはAES-GCMの一種であり、データを暗号化せずにデータ認証が行えま
す。AES-GMACには、128ビット、192ビット、256ビットの 3種類のキー強度が用意さ
れています。

• AES（Advanced Encryption Standard）は DESよりも高度なセキュリティを提供する対称暗
号化アルゴリズムであり、計算的には 3DESよりも効率的です。AESには、128ビット、
192ビット、256ビットの 3種類のキー強度が用意されています。キーが長いほど安全に
なりますが、パフォーマンスは低下します。

• 3DES（トリプルDES）：56ビットキーを使用して暗号化を 3回行います。異なるキーを
使用してデータの各ブロックを3回処理するため、DESよりも安全です。ただし、使用す
るシステムリソースが多くなり、DESよりも速度が遅くなります。

• DES（データ暗号化標準）：56ビットキーを使用して暗号化する対称秘密鍵ブロックア
ルゴリズムです。ライセンスアカウントが輸出規制の要件を満たしていない場合、これは

唯一のオプションです。3DESよりも高速であり、使用するシステムリソースも少ないで
すが、安全性も劣ります。堅牢なデータ機密保持が必要ない場合、およびシステムリソー

スや速度が重要である場合には、DESを選択します。

• Null：ヌル暗号化アルゴリズムは暗号化なしで認証します。通常はテスト目的にのみ使用
されます。

使用するハッシュアルゴリズムの決定

IKEポリシーでは、ハッシュアルゴリズムがメッセージダイジェストを作成します。これは、
メッセージの整合性を保証するために使用されます。IKEv2では、ハッシュアルゴリズムは 2
つのオプションに分かれています。1つは整合性アルゴリズムに使用され、もう 1つは擬似乱
数関数（PRF）に使用されます。

IPsecプロポーザルでは、ハッシュアルゴリズムはカプセル化セキュリティプロトコル（ESP）
による認証のために使用されます。IKEv2 IPsecプロポーザルでは、これは整合性のハッシュ
と呼ばれます。IKEv1 IPsecプロポーザルでは、アルゴリズム名に ESPというプレフィックス
だけでなく HMACというサフィックスも付けられます（ハッシュ方式認証コードを意味す
る）。

IKEv2では、複数のハッシュアルゴリズムを設定できます。システムは、設定をセキュア度が
最も高いものから最も低いものに並べ替え、その順序を使用してピアとのネゴシエーションを

行います。IKEv1では、単一のオプションのみ選択できます。

選択可能なハッシュアルゴリズムは、次のとおりです。

• [SHA（Secure Hash Algorithm）]：標準 SHA（SHAI）が 160ビットのダイジェストを生成
します。SHAには、総当たり攻撃に対して、MD5よりも高い耐性が備えられています。

Firepower Threat Defenseの VPNの概要
7

Firepower Threat Defenseの VPNの概要

使用するハッシュアルゴリズムの決定



ただし、SHAはMD5よりもリソース消費量が大きくなります。最大レベルのセキュリ
ティを必要とする実装には、SHAハッシュアルゴリズムを使用してください。

IKEv2の設定では、以下のSHA-2オプションを指定して、より高度なセキュリティを実現
できます。NSA Suite B暗号化仕様を実装するには、次のいずれかを選択します。

• SHA256：256ビットのダイジェストを生成するセキュアハッシュアルゴリズム SHA
2を指定します。

• SHA384：384ビットのダイジェストを生成するセキュアハッシュアルゴリズム SHA
2を指定します。

• SHA512：512ビットのダイジェストを生成するセキュアハッシュアルゴリズム SHA
2を指定します。

• MD5 (MessageDigest 5)：128ビットのダイジェストを生成します。MD5は処理時間が短い
ため、全体的なパフォーマンスが SHAより高速ですが、SHAより強度は低いと考えられ
ています。

• NULLまたはなし（NULL、ESP-NONE）：（IPsecプロポーザルのみ）NULLハッシュア
ルゴリズム。通常はテスト目的のみに使用されます。ただし、暗号化アルゴリズムとして

AES-GCM/GMACオプションのいずれかを選択した場合は、ヌル整合性アルゴリズムを選
択する必要があります。NULL以外のオプションを選択した場合、これらの暗号化標準に
対しては、整合性ハッシュは無視されます。

使用する Diffie-Hellman係数グループの決定
次の Diffie-Hellmanキー導出アルゴリズムを使用して、IPsec Security Association（SA：セキュ
リティアソシエーション）キーを生成することができます。各グループでは、異なるサイズの

係数が使用されます。係数が大きいほどセキュリティが強化されますが、処理時間が長くなり

ます。両方のピアに、一致する係数グループが存在する必要があります。

AES暗号化を選択する場合は、AESで必要な大きいキーサイズをサポートするために、
Diffie-Hellman（DH：デフィーヘルマン）グループ 5以降を使用する必要があります。IKEv1
ポリシーは、以下にリストされているすべてのグループをサポートしていません。

NSASuite-Bの暗号化の仕様を実装するには、IKEv2を使用して楕円曲線Diffie-Hellman（ECDH）
オプション：19、20、21のいずれか 1つを選択します。楕円曲線オプションと、2048ビット
係数を使用するグループは、Logjamのような攻撃にさらされる可能性が低くなります。

IKEv2では、複数のグループを設定できます。システムは、設定をセキュア度が最も高いもの
から最も低いものに並べ替え、その順序を使用してピアとのネゴシエーションを行います。

IKEv1では、単一のオプションのみ選択できます。

• 2：Diffie-Hellmanグループ 2（1024ビットModular Exponential（MODP）グループ）。こ
のオプションは優れた保護とは見なされなくなりました。

Firepower Threat Defenseの VPNの概要
8

Firepower Threat Defenseの VPNの概要

使用する Diffie-Hellman係数グループの決定



• 5：Diffie-Hellmanグループ 5（1536ビットMODPグループ）。以前は 128ビットキーに
対する優れた保護と見なされていましたが、このオプションは優れた保護と見なされなく

なりました。

• 14：Diffie-Hellmanグループ 14（2048ビットModular Exponential（MODP）グループ）。
192ビットのキーでは十分な保護レベルです。

• 19：Diffie-Hellmanグループ 19（国立標準技術研究所（NIST）256ビット楕円曲線モジュ
ロプライム（ECP）グループ）。

• 20：Diffie-Hellmanグループ 20（NIST 384ビット ECPグループ）。

• 21：Diffie-Hellmanグループ 21（NIST 521ビット ECPグループ）。

• 24：Diffie-Hellmanグループ 24（2048ビットMODPグループおよび 256素数位数サブグ
ループ）。このオプションは推奨されなくなりました。

使用する認証方式の決定

事前共有キーとデジタル証明書は、VPNで使用可能な認証方法です。

サイト間、IKEv1および IKEv2 VPN接続では、両方のオプションを使用できます。

SSLおよび IPsec IKEv2のみを使用するリモートアクセスでは、デジタル証明書認証だけがサ
ポートされます。

事前共有キーを使用すると、秘密鍵を2つのピア間で共有したり、認証フェーズ中に IKEで使
用したりできます。各ピアに同じ共有キーを設定する必要があります。同じキーが設定されて

いない場合は、IKE SAを確立できません。

デジタル証明書は IKEキー管理メッセージの署名や暗号化に RSAキーペアを使用します。証
明書によって、2つのピア間の通信の否認防止を実施します。つまり、実際に通信が行われた
ことを証明できます。この認証方式を使用する場合、ピアが証明機関（CA）からデジタル証
明書を取得できるように Public Key Infrastructure（PKI）を定義する必要があります。CAは参
加するネットワークデバイスの証明書要求を管理し、証明書の発行を行うことで、すべての参

加デバイスの Centralized Key Managementを行っています。

事前共有キーの拡張性は高くありませんが、CAを使用することによって IPsecネットワーク
の管理性や拡張性が高まります。CAを使用する場合は、すべての暗号化デバイス間でキーを
設定する必要がありません。代わりに、参加する各デバイスは CAに登録され、CAに対して
証明書を要求します。自身の証明書と CAの公開キーを持つ各デバイスは、その CAのドメイ
ン内にある他のすべてのデバイスを認証できます。

事前共有キー

事前共有キーにより、秘密キーを2つのピアの間で共有できます。このキーは、認証フェーズ
で IKEが使用します。各ピアに同じ共有キーを設定する必要があります。同じキーが設定され
ていなければ、IKE SAを確立できません。
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事前共有キーを設定するには、手動または自動生成されたキーを使用するかどうかを選択し、

IKEv1/IKEv2オプションでキーを指定します。これにより、設定の展開時に、トポロジ内のす
べてのデバイス上に共有キーが設定されます。

PKIインフラストラクチャとデジタル証明書

公開キーインフラストラクチャ

PKIでは、参加ネットワークデバイスのキーを一元管理できます。PKIは、一般にデジタル証
明書と呼ばれる公開キー証明書を生成、検証、失効することで公開キー暗号化をサポートす

るポリシー、プロシージャ、権限の定義済みセットです。

公開キー暗号化では、接続の各エンドポイントが公開キーと秘密キーの両方からなるキーペア

を保持します。キーペアは、VPNエンドポイントがメッセージに署名して暗号化するために
使用します。これらのキーは相互に補完し合い、一方のキーで暗号化されたものはもう一方の

キーでしか復号できません。この仕組みにより、接続で送受信されるデータを保護します。

署名と暗号化の両方に使用される汎用 RSAまたは ECDSAキーペアを生成するか、署名用と
暗号化用に別々のキーペアを生成します。署名用と暗号化用にキーを分けると、キーが公開さ

れる頻度を少なくすることができます。SSLは署名用ではなく暗号化用にキーを使用します
が、IKEは暗号化ではなく署名にキーを使用します。キーを用途別に分けることで、キーの公
開頻度が最小化されます。

デジタル証明書

デジタル証明書を VPN接続の認方式として使用する場合、ピアはデジタル証明書を認証局
（CA）から取得するように設定されます。CAは、証明書に「署名」してその認証を確認する
ことで、デバイスまたはユーザのアイデンティティを保証する、信頼できる機関です。

CAサーバは公開CA証明書要求を管理し、参加ネットワークデバイスに公開キーインフラス
トラクチャ（PKI）の一部として証明書を発行します。このアクティビティは、証明書の登録
と呼ばれます。これらのデジタル証明書は、アイデンティティ証明書とも呼ばれています。デ

ジタル証明書の内容は以下のとおりです。

•認証のための所有者のデジタル識別（名前、シリアル番号、会社、部署、IPアドレスな
ど）。

•証明書所有者に対して暗号化データを送受信するために必要な公開キー。

• CAのセキュアなデジタル署名。

また、証明書によって、2つのピア間の通信の否認が防止されます。つまり、実際に通信が行
われたことを証明できます。

証明書の登録

PKIを使用すると、すべての暗号化デバイス間で事前に共有するキーを設定する必要がなくな
るため、VPNをもっと容易に管理できるようになり、スケーラビリティが高まります。代わり
に、参加する各デバイスを CAサーバに個別に登録します。CAサーバは、アイデンティティ
を検証し、デバイスのアイデンティティ証明書を作成することを明示的に信任されています。
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登録が完了すると、参加する各ピアは、もう一方の参加するピアにアイデンティティ証明書を

送信し、証明書に含まれる公開キーでそのアイデンティティを検証して、暗号化セッションを

確立できるようにします。FTDデバイスの登録の詳細については、証明書の登録オブジェクト
を参照してください。

認証局証明書

ピアの証明書を検証するには、参加デバイスのそれぞれがCAの証明書をサーバから取得する
必要があります。CA証明書は、他の証明書に署名するために使用されます。これは自己署名
され、ルート証明書と呼ばれます。この証明書に含まれる CAの公開キーを使用して、CAの
デジタル署名および受信したピアの証明書の内容を復号して検証します。CA証明書は次の方
法で取得可能です。

• Simple Certificate Enrollment Protocol（SCEP）を使用して、CAサーバから CAの証明書を
取得します。

•別の参加デバイスから CAの証明書を手動でコピーします。

トラストポイント

登録が完了すると、管理対象デバイス上にトラストポイントが作成されます。トラストポイン

トは、CAおよび関連する証明書を表すオブジェクトです。トラストポイントには、CAの ID、
CA固有のパラメータ、単一の登録済みアイデンティティ証明書とのアソシエーションが含ま
れています。

PKCS#12ファイル

PKCS#12（PFX）ファイルとは、サーバ証明書、中間証明書、秘密キーのすべてを暗号化して
保持するファイルです。このタイプのファイルをデバイスに直接インポートして、トラストポ

イントを作成できます。

失効チェック

さらにCAは、ネットワークに参加しなくなったピアの証明書を無効にすることもできます。
失効した証明書は、オンライン証明書ステータスプロトコル（OCSP）サーバによって管理さ
れるか、LDAPサーバに格納されている証明書失効リスト（CRL）に含まれます。ピアは、別
のピアからの証明書を受け入れる前に、これらを検査できます。

VPNトポロジオプション
新しいVPNトポロジを作成するには、最低でも、固有の名前をつけ、トポロジの型を特定し、
IKEバージョンを選択する必要があります。それぞれが VPNトンネルグループを含む 3つの
型のトポロジから選択できます。

•ポイントツーポイント（PTP）トポロジでは、2つのエンドポイント間にVPNトンネルを
確立します。
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•ハブおよびスポークトポロジは、ハブエンドポイントをスポークエンドポイントのグルー
プに接続する VPNトンネルグループを確立します。

•フルメッシュのトポロジは、エンドポイントのセットの間で VPNトンネルのグループを
確立します。

VPN認証の事前共有キーを手動または自動で定義します。デフォルトのキーはありません。自
動を選択すると、Firepower Management Centerは事前共有キーを生成して、そのキーをトポロ
ジ内のすべてのノードに割り当てます。

ポイントツーポイントの VPNトポロジ
ポイントツーポイントのVPNトポロジでは、2つのエンドポイントが相互に直接通信します。
2つのエンドポイントをピアデバイスとして設定し、いずれかのデバイスでセキュアな接続を
開始することができます。

次の図は、一般的なポイントツーポイントの VPNトポロジを示しています。

ハブアンドスポーク VPNトポロジ
ハブアンドスポークVPNトポロジでは、中央のエンドポイント（ハブノード）が複数のエン
ドポイント（スポークノード）と接続します。ハブノードと個々のスポークエンドポイント

間のそれぞれの接続は、別の VPNトンネルです。いずれかのスポークノードの背後にあるホ
ストは、ハブノードを介して互いに通信できます。

ハブアンドスポークトポロジは一般的に、インターネットや他のサードパーティのネットワー

クを介してセキュアな接続を使用している組織の本社とブランチオフィスを接続する VPNを
表します。これらの展開は、すべての従業員に対して、組織のネットワークへのコントロール

されたアクセスを提供します。一般的に、ハブノードは本社に配置します。スポークノード

はブランチオフィスに配置し、大半のトラフィックはここから開始されます。

次の図は、一般的なハブアンドスポーク VPNトポロジを示しています。
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フルメッシュ VPNトポロジ
フルメッシュVPNトポロジでは、すべてのエンドポイントが個々のVPNトンネルによって他
のエンドポイントと通信できます。このトポロジにより、あるエンドポイントで障害が発生し

ても、残りのエンドポイントの相互通信は維持されるように冗長性が提供されます。これは、

一般的に分散したブランチオフィスが配置されたグループを接続する VPNを表します。この
設定で展開する VPN対応の管理対象デバイスの数は、必要な冗長性のレベルによって異なり
ます。

次の図は、一般的なフルメッシュ VPNトポロジを示しています。
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暗黙的トポロジ

3つの主要なVPNトポロジに加えて、これらのトポロジを組み合わせた他のより複雑なトポロ
ジを作成することもできます。具体的には以下のとおりです。

•部分メッシュ：このネットワークでは、一部のデバイスはフルメッシュトポロジに編成
され、その他のデバイスは、フルメッシュ構成のデバイスのうちのいくつかとのハブアン

ドスポーク接続またはポイントツーポイント接続を形成します。部分メッシュには、フル

メッシュトポロジほどの冗長性はありませんが、導入コストがより低くなります。部分

メッシュトポロジは、フルメッシュ構成のバックボーンに接続するペリフェラルネット

ワークで使用されます。

•階層型ハブアンドスポーク：このネットワークでは、あるデバイスが、1つ以上のトポロ
ジでハブとして動作し、他のトポロジではスパイクとして動作できます。スポークグルー

プからそれらの直近のハブへのトラフィックが許可されます。

•結合ハブアンドスポーク：接続して 1つのポイントツーポイントトンネルを形成する、2
つのトポロジ（ハブアンドスポーク、ポイントツーポイント、またはフルメッシュ）の組

み合わせです。たとえば、2つのハブアンドスポークトポロジから構成され、それぞれの
ハブがポイントツーポイントトポロジのピアデバイスとして動作する結合ハブアンドス

ポークトポロジを作成できます。
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