
TLS/SSLルールのトラブルシューティング

接続イベントを使用して、さまざまなエラー状態を診断できます。たとえば、TLS/SSLトラ
フィックにより管理対象デバイスが過負荷状態になっていることや、アプリケーションが

TLS/SSLピニングまたは TLSハートビートを使用していることがあります。このような場合
は、SSLルールの調整や、ネットワークの通常の動作を復元するためのその他のアクションが
必要になることがあります。

• TLS/SSLオーバーサブスクリプションについて（1ページ）
• TLSハートビートについて（4ページ）
• TLS/SSLのピニングについて（6ページ）
• TLS/SSL暗号スイートの確認（9ページ）

TLS/SSLオーバーサブスクリプションについて
TLS/SSLオーバーサブスクリプションとは、管理対象デバイスがTLS/SSLトラフィックにより
過負荷になっている状態です。すべての管理対象デバイスで TLS/SSLオーバーサブスクリプ
ションが発生する可能性がありますが、TLS暗号化アクセラレーションをサポートする管理対
象デバイスでのみ処理方法を設定できます。

TLS暗号化アクセラレーションが有効になっている管理対象デバイスがオーバーサブスクライ
ブされた場合、管理対象デバイスによって受信されるパケットの扱いは、SSLポリシーの
[Undecryptable Actions]の [Handshake Errors]の設定に従います。

•デフォルトアクションを継承（Inherit default action）

• Do not decrypt

• Block

• Block with reset

SSLポリシーの [Undecryptable Actions]の [Handshake Errors]の設定が [Do Not decrypt]で、関連
付けられたアクセスコントロールポリシーがトラフィックを検査するように設定されている

場合は、インスペクションが行われます。復号は行われません。
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TLS/SSLオーバーサブスクリプションのトラブルシューティング
管理対象デバイスで TLS暗号化アクセラレーションを有効にした場合は、接続イベントを表
示して、デバイスに SSLオーバーサブスクリプションが発生しているかどうかを確認できま
す。接続イベントテーブルビューに、少なくとも [SSLフローフラグ（SSL Flow Flags）]イベ
ントを追加する必要があります。

始める前に

• [復号できないアクション（Undecryptable Actions）]タブページの [ハンドシェイクエラー
（Handshake Error）]の設定で、SSLポリシーを設定します。

詳細については、復号できないトラフィックのデフォルト処理を設定するを参照してくだ

さい。

• SSLルールによる復号可能接続のロギングの説明に従って、SSLルールのログを有効にし
ます。

ステップ 1 まだ Firepower Management Centerにログインしていない場合は、ログインします。

ステップ 2 [分析（Analysis）] > [接続（Connection）] > [イベント（Events）]をクリックします。

ステップ 3 [接続イベントのテーブルビュー（Table View of Connection Events）]をクリックします。

ステップ 4 接続イベントのテーブルビューで、任意の列の [x]をクリックして、少なくとも [SSLフローフラグ（SSL
Flow Flags）]列をテーブルに追加します。

次の例では、接続イベントのテーブルビューに、[SSLの実際の動作（SSL Actual Action）]、[SSLフローエ
ラー（SSL Flow Error）]、[SSLフローフラグ（SSL Flow Flags）]、[SSLフローメッセージ（SSL Flow
Messages）]、[SSLポリシー（SSL Policy）]、および [SSLルール（SSL Rule）]列を追加します。
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接続イベントとセキュリティインテリジェンスイベントのフィールドで説明した順序で列が追加されま

す。

ステップ 5 [適用（Apply）]をクリックします。
TLS/SSLオーバーサブスクライブは、[SSLフローフラグ（SSLFlowFlags）]列のERROR_EVENT_TRIGGERED
および OVER_SUBSCRIBEDの値で示されます。

次の図は例を示しています。

ステップ 6 TLS/SSLオーバーサブスクライブが発生している場合は、管理対象デバイスにログインして、次のコマン
ドのいずれかを入力します。
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結果コマンド（Command）

TCP_PRX BYPASS_NOT_ENOUGH_MEMの値が
大きい場合は、SSLトラフィックに対してより大き

show counters

な容量を持つデバイスへのアップグレードを検討す

るか、または優先順位の低いトラフィックに [復号
しない（Do Not Decrypt）] を使用します。

BYPASS_NOT_ENOUGH_MEMの値が大きい場合
は、SSLトラフィックに対してより大きな容量を持

show snort tls-offload

つデバイスへのアップグレードを検討するか、また

は優先順位の低いトラフィックに [復号しない（Do
Not Decrypt）] を使用します。

関連トピック

接続およびセキュリティインテリジェンスイベントテーブルの使用

接続イベントとセキュリティインテリジェンスイベントのフィールド

接続イベントフィールドで利用可能な情報

イベントの検索

TLSハートビートについて
一部のアプリケーションでは、RFC6520で定義されているTransport Layer Security（TLS）およ
びDatagramTransport Layer Security（DTLS）プロトコルに対して、TLSハートビートエクステ
ンションが使用されます。TLSハートビートは、接続がまだ有効であることを確認する方法を
提供します。クライアントまたはサーバが指定されたバイト数のデータを送信し、応答を返す

ように相手に要求します。これが成功した場合は、暗号化されたデータが送信されます。

TLS暗号化アクセラレーションが有効になっている管理対象デバイスが TLSハートビートエ
クステンションを使用するパケットを扱うときは、管理対象デバイスは SSLポリシーの
[Undecryptable Actions]の [Decryption Errors]の設定で指定されたアクションを行います。

• Block

• Block with reset

関連トピック

TLSハートビートのトラブルシューティング（4ページ）

TLSハートビートのトラブルシューティング
管理対象デバイスで TLS暗号化アクセラレーションを有効にした場合は、接続イベントを表
示して、デバイスが TLSハートビートエクステンションを使用してトラフィックを監視して
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いるかどうかを確認できます。接続イベントテーブルビューに、少なくとも [SSLフローメッ
セージ（SSL Flow Messages）]イベントを追加する必要があります。

始める前に

SSLハートビートは、接続イベントテーブルビューの [SSLフローメッセージ（SSL Flow
Messages）]列の HEARTBEATの値で示されます。ネットワーク内のアプリケーションが SSL
ハートビートを使用しているかどうかを確認するには、最初に次のタスクを実行します。

• [復号できないアクション（UndecryptableActions）]タブページの [復号化エラー（Decryption
Error）]の設定で、SSLポリシーを設定します。

詳細については、復号できないトラフィックのデフォルト処理を設定するを参照してくだ

さい。

• SSLルールによる復号可能接続のロギングの説明に従って、SSLルールのログを有効にし
ます。

ステップ 1 まだ Firepower Management Centerにログインしていない場合は、ログインします。

ステップ 2 [分析（Analysis）] > [接続（Connection）] > [イベント（Events）]をクリックします。

ステップ 3 [接続イベントのテーブルビュー（Table View of Connection Events）]をクリックします。

ステップ 4 接続イベントのテーブルビューで、任意の列の [x]をクリックして、少なくとも [SSLフローメッセージ
（SSL Flow Messages）]列をテーブルに追加します。

次の例では、接続イベントのテーブルビューに、[SSLの実際の動作（SSL Actual Action）]、[SSLフローエ
ラー（SSL Flow Error）]、[SSLフローフラグ（SSL Flow Flags）]、[SSLフローメッセージ（SSL Flow
Messages）]、[SSLポリシー（SSL Policy）]、および [SSLルール（SSL Rule）]列を追加します。
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接続イベントとセキュリティインテリジェンスイベントのフィールドで説明した順序で列が追加されま

す。

ステップ 5 [適用（Apply）]をクリックします。
TLSハートビートは、[SSL Flow Messages]列の HEARTBEATの値で示されます。

ステップ 6 ネットワーク上のアプリケーションで SSLハートビートを使用する場合は、TLS/SSLルールのガイドライ
ンと制限事項を参照してください。

関連トピック

TLSハートビートのトラブルシューティング（4ページ）
TLSハートビートについて（4ページ）
接続およびセキュリティインテリジェンスイベントテーブルの使用

接続イベントとセキュリティインテリジェンスイベントのフィールド

接続イベントフィールドで利用可能な情報

イベントの検索

TLS/SSLのピニングについて
一部のアプリケーションでは、アプリケーション自体に元のサーバ証明書のフィンガープリン

トを埋め込む、ピニングまたは証明書ピニングと呼ばれる技術が使用されます。TLS/SSLその
ため、[復号 -再署名（Decrypt - Resign）]アクションで TLS/SSLルールを設定した場合は、ア
プリケーションが管理対象デバイスから再署名された証明書を受信すると、検証が失敗し、接

続が中断されます。

TLS/SSLピニングが行われていることを確認するには、Facebookなどのモバイルアプリケー
ションへのログインを試みます。ネットワーク接続エラーが表示された場合は、Webブラウザ
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を使用してログインします。（たとえば、Facebookのモバイルアプリケーションにログイン
することはできませんが、Safariまたは Chromeを使用して Facebookにログインすることはで
きます）。Firepower Management Centerの接続イベントは、TLS/SSLピニングのさらなる証明
として使用できます

TLS/SSLピニングはモバイルアプリケーションに限定されません。（注）

ネットワーク上のアプリケーションで SSLピニングを使用する場合は、次を参照してくださ
い。 TLS/SSLルールのガイドラインと制限事項

関連トピック

TLS/SSLピニングのトラブルシューティング（7ページ）

TLS/SSLピニングのトラブルシューティング
デバイスで SSLピニングが発生しているかどうかを確認するには、接続イベントを表示しま
す。接続イベントテーブルビューに、少なくとも [SSLフローフラグ（SSL Flow Flags）]と
[SSLフローメッセージ（SSL Flow Messages）]列を追加する必要があります。

始める前に

• SSLルールによる復号可能接続のロギングの説明に従って、TLS/SSLルールのログを有効
にします。

• Facebookのようなモバイルアプリケーションにログインします。ネットワーク接続エラー
が表示されたら、Chromeまたは Safariを使用して Facebookにログインします。Webブラ
ウザを使用してログインできても、ネイティブアプリケーションではできない場合は、

SSLピニングが発生している可能性があります。

ステップ 1 まだ Firepower Management Centerにログインしていない場合は、ログインします。

ステップ 2 [分析（Analysis）] > [接続（Connection）] > [イベント（Events）]をクリックします。

ステップ 3 [接続イベントのテーブルビュー（Table View of Connection Events）]をクリックします。

ステップ 4 任意の列の [x]をクリックして、少なくとも [SSLフローフラグ（SSL Flow Flags）]と [SSLフローメッセー
ジ（SSL Flow Messages）]列を接続イベントテーブルに追加します。

次の例では、接続イベントのテーブルビューに、[SSLの実際の動作（SSL Actual Action）]、[SSLフローエ
ラー（SSL Flow Error）]、[SSLフローフラグ（SSL Flow Flags）]、[SSLフローメッセージ（SSL Flow
Messages）]、[SSLポリシー（SSL Policy）]、および [SSLルール（SSL Rule）]列を追加します。
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接続イベントとセキュリティインテリジェンスイベントのフィールドで説明した順序で列が追加されま

す。

ステップ 5 [適用（Apply）]をクリックします。

ステップ 6 次に SSLピニングの動作を特定する方法について説明します。

ステップ 7 ネットワーク内のアプリケーションで SSLピニングが使用されていることを確認する場合は、TLS/SSL
ルールのガイドラインと制限事項を参照してください。

次のタスク

TLS/SSL接続イベントを使用して、次のいずれかが表示されれば、TLS/SSLピニングの発生を
確認できます。

•クライアントがサーバから SERVER_HELLO、SERVER_CERTIFICATE、
SERVER_HELLO_DONEメッセージを受信した後に TCP Resetを受信すると、SSL ALERT
メッセージを送信するアプリケーションの場合、次のように表示されます。（パケット

キャプチャを使用すると、アラートUnknown CA (48)が表示される場合があります）。

• [SSLフローフラグ（SSL Flow Flags）]列に ALERT_SEENは表示されますが、
APP_DATA_C2Sや APP_DATA_S2Cは表示されません。

•管理対象デバイスでSSLハードウェアアクセラレーションが有効になっている場合、
[SSLフローメッセージ（SSL Flow Messages）]列には通常、CLIENT_ALERT、
CLIENT_HELLO、SERVER_HELLO、SERVER_CERTIFICATE、
SERVER_KEY_EXCHANGE、SERVER_HELLO_DONEが表示されます。

•管理対象デバイスがSSLハードウェアアクセラレーションをサポートしていないか、
機能が無効になっている場合は、[SSLフローメッセージ（SSL Flow Messages）]列に
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は通常、CLIENT_HELLO、SERVER_HELLO、SERVER_CERTIFICATE、
SERVER_KEY_EXCHANGE、SERVER_HELLO_DONEが表示されます。

• [SSLフローエラー（SSL Flow Error）]列には、Successが表示されます。

• SSLハンドシェイク終了後にアラートではなく TCP Resetを送信するアプリケーションの
場合は、次のように表示されます。

• [SSLフローフラグ（SSL Flow Flags）]列に ALERT_SEEN、APP_DATA_C2S、
APP_DATA_S2Cは表示されません。

•管理対象デバイスでSSLハードウェアアクセラレーションが有効になっている場合、
[SSLフローメッセージ（SSL Flow Messages）]列には通常、CLIENT_HELLO、
SERVER_HELLO、SERVER_CERTIFICATE、SERVER_KEY_EXCHANGE、
SERVER_HELLO_DONE、CLIENT_KEY_EXCHANGE、CLIENT_CHANGE_CIPHER_SPEC、
CLIENT_FINISHED、SERVER_CHANGE_CIPHER_SPEC、SERVER_FINISHEDが表示
されます。

•管理対象デバイスがSSLハードウェアアクセラレーションをサポートしていないか、
機能が無効になっている場合は、[SSLフローメッセージ（SSL Flow Messages）]列に
は通常、CLIENT_HELLO、SERVER_HELLO、SERVER_CERTIFICATE、
SERVER_KEY_EXCHANGE、SERVER_HELLO_DONE、CLIENT_KEY_EXCHANGE、
CLIENT_CHANGE_CIPHER_SPEC、CLIENT_FINISHED、
SERVER_CHANGE_CIPHER_SPEC、SERVER_FINISHEDが表示されます。

• [SSLフローエラー（SSL Flow Error）]列には、Successが表示されます。

関連トピック

接続およびセキュリティインテリジェンスイベントテーブルの使用

接続イベントとセキュリティインテリジェンスイベントのフィールド

接続イベントフィールドで利用可能な情報

イベントの検索

TLS/SSL暗号スイートの確認

始める前に

このトピックでは、暗号スイートの条件を持つ TLS/SSLルールを保存する際に次のエラーが
表示された場合に実行する必要があるアクションについて説明します。

Traffic cannot match this rule; none of your selected cipher suites contain a signature

algorithm that the resigning CA's signature algorithm

エラーは、TLS/SSLルールの条件として選択した 1つ以上の暗号スイーツが TLS/SSLルール
に使用されている証明書と互換性がないことを示します。この問題を解決するには、使用して

いる証明書へのアクセス権が必要です。
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このトピックでのタスクには、TLS/SSL暗号化がどのように機能するかの知識が必要です。（注）

ステップ 1 指定した暗号スイーツで [復号 -再署名（Decrypt - Resign）]または [復号 -既知のキー（Known Key）]の
いずれかを持つ SSLルールを保存しようとしたときに次のエラーが表示されます。

例：

Traffic cannot match this rule; none of your selected cipher suites contain a
signature algorithm that the resigning CA's signature algorithm

ステップ 2 トラフィックの復号に使用している証明書を見つけ、必要に応じて、opensslコマンドを実行できるシステ
ムにその総名所をコピーします。

ステップ 3 次のコマンドを実行し、証明書で使用されている署名アルゴリズムを表示します。

openssl x509 -in CertificateName -text -noout

出力の最初に次のような数行が表示されます。

Certificate:
Data:

Version: 3 (0x2)
Serial Number: 4105 (0x1009)

Signature Algorithm: ecdsa-with-SHA256

ステップ 4 Signature algorithmによって次が通知されます。

•使用されている暗号化関数（前の例では、ECDSAは楕円曲線デジタル署名アルゴリズム（楕円曲線
DSA）を意味します）。

•暗号化されたメッセージのダイジェストの作成に使用されたハッシュ関数（前の例では SHA256）。

ステップ 5 それらの値に一致する暗号スイーツのリソース（OpenSSL at University of Utahなど）を検索します。暗号
スイートは RFC形式である必要があります。
また、その他のさまざまなサイト（Mozilla wikiの Server Side TLSや RFC 5246の Appendix Cなど）も検索
できます。マイクロソフトのドキュメントの Cipher Suites in TLS/SSL（Schannel SSP）[英語]には、暗号ス
イーツの詳細な説明があります。

ステップ 6 必要に応じて、OpenSSL名を Firepower Managementシステムが使用している RFC名に変換します。
https://testssl.shサイトの『RFC mapping list』を参照してください。

ステップ 7 前の例の ecdsa-with-SHA256では、Mozilla wikiで『Modern Compatibility List』を参照できます。

a) 名前に ECDSAまたは SHA-256を持つ暗号スイートのみを選択します。これらの暗号スイートは次の
ように動作します。

ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-SHA256

b) 対応する RFC暗号スイートを RFCマッピングリストで検索します。これらの暗号スイートは次のよ
うに動作します。

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
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https://testssl.sh/openssl-rfc.mapping.html
https://wiki.mozilla.org/Security/Server_Side_TLS#Modern_compatibility
https://testssl.sh/openssl-rfc.mapping.html


ステップ 8 前述の暗号スイートを TLS/SSLルールに追加します。
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