
Firepowerシステムへのログイン

以下のトピックでは、Firepowerシステムにログインする方法を示します。

• Firepowerシステムユーザアカウント（1ページ）
• Firepowerシステムユーザインターフェイス（4ページ）
• Firepower Management Center Webインターフェイスへのログイン（8ページ）
• 7000または 8000シリーズデバイスのWebインターフェイスへのログイン（9ページ）
• CACクレデンシャルを使用した Firepower Management Centerへのログイン（10ページ）
• CACクレデンシャルを使用した 7000または 8000シリーズデバイスへのログイン（11
ページ）

• FMCコマンドラインインターフェイスへのログイン（12ページ）
• 7000/8000シリーズ、ASA FirePOWER、および NGIPSvデバイスの CLIへのログイン（
13ページ）

• FTDデバイスのコマンドラインインターフェイスへのログイン（13ページ）
• FirepowerシステムWebインターフェイスからのログアウト（15ページ）
• Firepowerシステムへのログイン履歴（15ページ）

Firepowerシステムユーザアカウント
ユーザ名とパスワードを入力して、FMCまたは管理対象デバイスのWebインターフェイス、
シェル、または CLIへのローカルアクセスを取得する必要があります。管理対象デバイスで
は、Configレベルのアクセス権を持つCLIユーザは、expertコマンドを使用して Linuxシェル
にアクセスできます。FMCでは、すべての CLIユーザが expertコマンドを使用できます。

FTDと FMCは、外部 LDAPや RADIUSサーバでユーザクレデンシャルを保存する外部認証
を使用するように設定できる場合があります。その場合、外部ユーザに対し、CLIまたはシェ
ルへのアクセスを禁止または許可することができます。

FMCCLIは、すべてのコマンドにアクセスできる単一のadminユーザを提供します。FMCWeb
インターフェイスのユーザがアクセスできる機能は、管理者がユーザアカウントに付与する権

限によって制御されます。管理対象デバイスでは、ユーザがアクセスできる機能（CLIとWeb
インターフェイス用の）は、管理者がユーザアカウントに付与する権限によって制御されま

す。
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システムはユーザアカウントに基づいてユーザアクティビティを監査するため、ユーザが正

しいアカウントでシステムにログインしていることが保証されます。

（注）

すべての FMC CLIユーザ、および管理対象デバイスで Configレベルの CLIアクセス権を持つ
ユーザは、Linuxシェルの root権限を取得できます。このため、セキュリティ上のリスクが生
じる可能性があります。システムセキュリティ上の理由から、次の点を強くお勧めします。

•外部認証を確立した場合は、CLIまたはシェルへのアクセス権があるユーザのリストを適
切に制限してください。

•管理対象デバイスでCLIアクセス権限を付与する場合は、ConfigレベルのCLIアクセス権
を付与された内部ユーザのリストを制限します。

• Linuxシェルユーザは確立しないでください。事前定義された adminユーザおよび CLI内
で adminユーザが作成したユーザのみを使用します。

注意

Cisco TACまたは Firepowerユーザマニュアルの明示的な手順による指示がない限り、Linux
シェルを使用しないことを強くお勧めします。

注意

アプライアンスが異なれば、サポートするユーザアカウントのタイプは異なり、搭載される機

能もさまざまです。

Firepower Management Centerについて

Firepower Management Centerでは、次のユーザアカウントタイプをサポートします。

• Webインターフェイスアクセス用に事前定義された adminアカウント。このアカウント
は管理者ロールを保有し、Webインターフェイスから管理できます。

•カスタムユーザアカウント。このアカウントはWebインターフェイスへのアクセスが可
能で、adminユーザおよび管理者権限を持つユーザが作成および管理できます。

• CLIまたはシェルへのアクセス権に事前に定義されているadminアカウント。このアカウ
ントはルート権限を取得できます。デフォルトでは、デバイスにログインすると、この

adminアカウントはシェルにダイレクトアクセスできるようになります。ただし、Firepower
ManagementCenterCLIが有効になっている場合、このアカウントでログインするユーザは
expertコマンドを使用してシェルにアクセスする必要があります。

システムセキュリティ上の理由から、アプライアンスでは追加の Linuxシェルユーザを確立
しないことを強く推奨します。

注意
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7000 & 8000シリーズデバイス

7000 & 8000シリーズデバイスでは、次のユーザアカウントタイプをサポートします。

•事前定義されたadminアカウント。このアカウントはデバイスにアクセスするすべての形
態で使用できます。

•カスタムユーザアカウント。このアカウントは、adminユーザおよび管理者ロールのユー
ザが作成、管理できます。

7000 & 8000シリーズは、ユーザの外部認証をサポートしています。

NGIPSvデバイス

NGIPSvデバイスでは、次のユーザアカウントタイプをサポートします。

•事前定義されたadminアカウント。このアカウントはデバイスにアクセスするすべての形
態で使用できます。

•カスタムユーザアカウント。このアカウントは、adminユーザおよび Configアクセス権
をもつユーザが作成、管理できます。

NGIPSvは、ユーザの外部認証をサポートしていません。

Firepower Threat Defenseおよび Firepower Threat Defense Virtualデバイス

Firepower Threat Defenseおよび Firepower Threat Defense Virtualデバイスでは、次のユーザアカ
ウントタイプをサポートします。

•事前に定義されたadminアカウント。このアカウントはデバイスにアクセスするすべての
形態で使用できます。

•カスタムユーザアカウント。このアカウントは、adminユーザおよび Configアクセス権
をもつユーザが作成、管理できます。

Firepower Threat Defenseは、SSHユーザの外部認証をサポートしています。

ASA FirePOWERデバイス

ASA FirePOWERモジュールでは、次のユーザアカウントタイプをサポートします。

•事前定義された adminアカウント。

•カスタムユーザアカウント。このアカウントは、adminユーザおよび Configアクセス権
をもつユーザが作成、管理できます。

ASA FirePOWERモジュールは、ユーザの外部認証をサポートしていません。ASA CLIおよび
ASDMを介した ASAデバイスへのアクセスについては、『Cisco ASA Series General Operations
CLI ConfigurationGuide』および『Cisco ASA Series General Operations ASDMConfigurationGuide』
に記載されています。
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Firepowerシステムユーザインターフェイス
アプライアンスのタイプに応じて、Webベースの GUI、補助的な CLI、または Linuxシェルを
使用して Firepowerアプライアンスを操作できます。Firepower Management Center展開では、
ほとんどの設定タスクを FMCの GUIから実行します。CLIまたは Linuxシェルを使用してア
プライアンスに直接アクセスすることが必要なタスクは、ごく一部のタスクのみです。Cisco
TACまたは Firepowerユーザマニュアルの明示的な手順による指示がない限り、Linuxシェル
を使用しないことを強くお勧めします。

ブラウザの要件については、『Firepower Release Notes』を参照してください。

いずれのアプライアンスでも、SSHを介したCLIまたはシェルへのログイン試行が 3回連続し
て失敗すると、SSH接続が終了します。

（注）

Linuxシェル補助的な CLIWebベースの GUIアプライアンス

•事前定義された admin
ユーザとカスタム外部

ユーザアカウントでサ

ポートされます。

•サポート対象ユーザのア
クセスのデフォルト形式

ですが、Firepower
Management Center CLI
が有効な場合は expert

コマンド経由でアクセス

する必要があります。
Firepower Management
Center CLIの有効化を参
照してください。

• SSH接続、シリアル接
続、またはキーボードお

よびモニタ接続を使用し

てアクセス可能です。

• Cisco TACまたは FMC
マニュアルの明示的な手

順による指示に従って管

理およびトラブルシュー

ティングを行う場合にの

み、使用してください。

•事前定義された admin
ユーザとカスタム外部

ユーザアカウントでサ

ポートされます。

•有効な場合にのみアクセ
スできます。Firepower
Management Center CLI
の有効化を参照してくだ

さい。

• SSH接続、シリアル接
続、またはキーボードお

よびモニタ接続を使用し

てアクセス可能です。

• Cisco TACの指示に従っ
て管理およびトラブル

シューティングを行う場

合にのみ、使用してくだ

さい。

•事前定義された admin
ユーザとカスタムユー

ザアカウントでサポー

トされます。

•アドミニストレーティブ
タスク、管理タスク、分

析タスクに使用すること

ができます。

Firepower Management Center
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Linuxシェル補助的な CLIWebベースの GUIアプライアンス

•事前定義された admin
ユーザとカスタムユー

ザアカウントでサポー

トされます。

• Configアクセス権を持つ
CLIユーザが expertコ

マンドを使用してアクセ

スできます。

• Cisco TACまたは FMC
マニュアルの明示的な手

順による指示に従って管

理およびトラブルシュー

ティングを行う場合にの

み、使用してください。

•事前定義された admin
ユーザとカスタムユー

ザアカウントでサポー

トされます。

• SSH接続、シリアル接
続、またはキーボードお

よびモニタ接続を使用し

てアクセス可能です。

• Cisco TACの指示に従っ
て設定およびトラブル

シューティングを行う場

合にのみ、使用できます

•事前定義された admin
ユーザとカスタムユー

ザアカウントでサポー

トされます。

•初期設定、基本的な分
析、および設定タスクに

のみ使用することができ

ます。

7000& 8000シリーズデバイ
ス

•事前定義された admin
ユーザとカスタムユー

ザアカウントでサポー

トされます。

• Configアクセス権を持つ
CLIユーザが expertコ

マンドを使用してアクセ

スできます。

• Cisco TACまたは FMC
マニュアルの明示的な手

順による指示に従って管

理およびトラブルシュー

ティングを行う場合にの

み、使用してください。

•事前定義された admin
ユーザとカスタムユー

ザアカウントでサポー

トされます。

• SSH、シリアル、または
キーボードとモニタ接続

を使用してアクセスでき

ます。仮想デバイスで

は、SSHまたは VMコ
ンソール経由でアクセス

できます。

• Cisco TACの指示に従っ
て設定およびトラブル

シューティングを行う場

合にのみ、使用できます

—Firepower Threat Defense

Firepower Threat Defense
Virtual
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Linuxシェル補助的な CLIWebベースの GUIアプライアンス

•事前定義された admin
ユーザとカスタムユー

ザアカウントでサポー

トされます

• Configアクセス権を持つ
CLIユーザが expertコ

マンドを使用してアクセ

スできます

• Cisco TACまたは FMC
マニュアルの明示的な手

順による指示に従って管

理およびトラブルシュー

ティングを行う場合にの

み、使用してください。

•事前定義された admin
ユーザとカスタムユー

ザアカウントでサポー

トされます

• SSH接続または VMコ
ンソールを使用してアク

セスできます。

• Cisco TACの指示に従っ
て設定およびトラブル

シューティングを行う場

合にのみ、使用できます

—NGIPSv

•事前定義された admin
ユーザとカスタムユー

ザアカウントでサポー

トされます

• Configアクセス権を持つ
CLIユーザが expertコ

マンドを使用してアクセ

スできます

• Cisco TACまたは FMC
マニュアルの明示的な手

順による指示に従って管

理およびトラブルシュー

ティングを行う場合にの

み、使用してください。

•事前定義された admin
ユーザとカスタムユー

ザアカウントでサポー

トされます。

• SSH接続を使用してア
クセスできます。また、

ASA 5585-Xデバイス
（ハードウェアモ

ジュール）の場合はキー

ボードおよびモニタ接続

を使用して、その他の

ASA5500-Xシリーズデ
バイス（ソフトウェア

モジュール）の場合はコ

ンソールポートを使用

してアクセスできます。

•設定タスクおよび管理タ
スクに使用することがで

きます。

—ASA FirePOWERモジュール

関連トピック

社内ユーザアカウントの追加
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Webインターフェイスの考慮事項
•組織が認証に共通アクセスカード（CAC）を使用している場合は、LDAPで認証されてい
る外部ユーザは CACクレデンシャルを使用してアプライアンスのWebインターフェイス
にアクセスすることができます。

• Webセッション時にアプライアンスのホームページに初めてアクセスした際に、そのア
プライアンスに対する最後のログインセッションに関する情報を表示できます。最後のロ

グインについて、次の情報を表示できます。

•ログインの年、月、日、曜日

•ログイン時のアプライアンスのローカル時間（24時間表記）

•アプライアンスにアクセスするために最後に使用されたホストとドメイン名

•デフォルトのホームページの上部に表示されるメニューおよびメニューオプションは、
ユーザアカウントの権限に基づきます。ただし、デフォルトホームページのリンクには、

ユーザアカウントの権限の範囲に対応するオプションが含まれています。アカウントに付

与されている権限とは異なる権限が必要なリンクをクリックすると、システムから警告

メッセージが表示され、そのアクティビティがログに記録されます。

•プロセスの中には長時間かかるものがあります。このため、Webブラウザで、スクリプト
が応答しなくなっていることを示すメッセージが表示されることがあります。このメッ

セージが表示された場合は、スクリプトが完了するまでスクリプトの続行を許可してくだ

さい。

関連トピック

ホームページの指定

セッションタイムアウト

セッションタイムアウトが適用されないように設定しない限り、デフォルトでは、非アクティ

ブな状態が 1時間続くと、Firepowerシステムが自動的にセッションからユーザをログアウト
します。

管理者ロールを割り当てられたユーザは、以下の設定を使用して、アプライアンスのセッショ

ンタイムアウト間隔を変更できます。

設定アプライアンス

[システム（System）] > [設定
（Configuration）] > [シェルタイムアウト
（Shell Timeout）]

Firepower Management Center

[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）] > [シェルタイムアウ
ト（Shell Timeout）]

7000 & 8000シリーズデバイス

Firepowerシステムへのログイン
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関連トピック

セッションタイムアウトの設定

Firepower Management Center Webインターフェイスへの
ログイン

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

任意任意FMC任意該当なし

ユーザは単一のアクティブなセッションに制限されます。すでにアクティブセッションがある

ユーザアカウントにログインしようとすると、もう一方のセッションを終了するか、または別

のユーザとしてログインするように求められます。

複数の FMCが同じ IPアドレスを共有する NAT環境の場合

•各 FMCが一度にサポートできるログインセッションは 1つだけです。

•異なるFMCにアクセスするには、ログインごとに別のブラウザ（FirefoxやChromeなど）
を使用するか、ブラウザをシークレットモードまたはプライベートモードに設定します。

始める前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウント
の特権を変更してもらうか、管理者アクセス権を持つユーザとしてログインし、アカウン

トの特権を変更します。

• Webインターフェイスでの内部ユーザの追加の説明に従って、ユーザアカウントを作成
します。

ステップ 1 ブラウザで https://ipaddress_or_hostname/に移動します。ここで、ipaddressまたは hostnameは使用してい
る FMCに対応します。

ステップ 2 [ユーザ名（Username）]および [パスワード（Password）]フィールドに、ユーザ名とパスワードを入力し
ます。次の注意事項に注意を払ってください。

•ユーザ名は大文字/小文字を区別しません。

•マルチドメイン導入環境では、ユーザアカウントが作成されたドメインをユーザ名の前に付加しま
す。先祖ドメインを前に付加する必要はありません。たとえばユーザアカウントを SubdomainBで作
成し、そのドメインの先祖ドメインが DomainAである場合、次の形式でユーザ名を入力します。
SubdomainB\username

•組織でログイン時に SecurID®トークンが使用されている場合、ログインするには SecurID PINにトー
クンを付加してパスワードとして使用します。たとえば PINが 1111で、SecurIDトークンが 222222の

Firepowerシステムへのログイン
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場合は、1111222222と入力します。Firepowerシステムにログインする前に、SecurID PINを生成して
おく必要があります。

ステップ 3 [ログイン（Login）]をクリックします。

関連トピック

セッションタイムアウト（7ページ）

7000または 8000シリーズデバイスのWebインターフェ
イスへのログイン

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

任意該当なし7000 & 8000シ
リーズ

任意該当なし

ユーザは単一のアクティブなセッションに制限されます。すでにアクティブセッションがある

ユーザアカウントにログインしようとすると、もう一方のセッションを終了するか、または別

のユーザとしてログインするように求められます。

始める前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウント
の特権を変更してもらうか、管理者アクセス権を持つユーザとしてログインし、アカウン

トの特権を変更します。

•デバイスに該当する FirepowerクイックスタートガイドおよびWebインターフェイスでの
内部ユーザの追加の説明に従って、初期設定プロセスを完了し、ユーザアカウントを作成

します。

ステップ 1 ブラウザで https://hostname/にアクセスします。ここで、hostnameはアクセスする管理対象デバイスの

ホスト名に対応します。

ステップ 2 [ユーザ名（Username）]および [パスワード（Password）]フィールドに、ユーザ名とパスワードを入力し
ます。次の注意事項に注意を払ってください。

•ユーザ名は大文字/小文字を区別しません。

•組織でログイン時に SecurID®トークンが使用されている場合、ログインするには SecurID PINにトー
クンを付加してパスワードとして使用します。たとえば PINが 1111で、SecurIDトークンが 222222の

場合は、1111222222と入力します。Firepowerシステムにログインする前に、SecurID PINを生成して
おく必要があります。

Firepowerシステムへのログイン
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ステップ 3 [ログイン（Login）]をクリックします。

関連トピック

セッションタイムアウト（7ページ）

CACクレデンシャルを使用した Firepower Management
Centerへのログイン

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

任意任意FMC任意該当なし

ユーザは単一のアクティブなセッションに制限されます。すでにアクティブセッションがある

ユーザアカウントにログインしようとすると、もう一方のセッションを終了するか、または別

のユーザとしてログインするように求められます。

複数の FMCが同じ IPアドレスを共有する NAT環境の場合

•各 FMCが一度にサポートできるログインセッションは 1つだけです。

•異なるFMCにアクセスするには、ログインごとに別のブラウザ（FirefoxやChromeなど）
を使用するか、ブラウザをシークレットモードまたはプライベートモードに設定します。

ブラウズセッションがアクティブな間は、CACを削除しないでください。セッション中に
CACを削除または交換すると、Webブラウザでセッションが終了し、システムによりWebイ
ンターフェイスから強制的にログアウトされます。

注意

始める前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウント
の特権を変更してもらうか、管理者アクセス権を持つユーザとしてログインし、アカウン

トの特権を変更します。

• Webインターフェイスでの内部ユーザの追加の説明に従ってユーザアカウントを作成し
ます。

• LDAPを使用した共通アクセスカード認証の設定の説明に従って、CACの認証と認可を
設定します。

ステップ 1 組織の指示に従って CACを挿入します。

Firepowerシステムへのログイン
10

Firepowerシステムへのログイン

CACクレデンシャルを使用した Firepower Management Centerへのログイン

fpmc-config-guide-v64_chapter4.pdf#nameddest=unique_99
fpmc-config-guide-v64_chapter4.pdf#nameddest=unique_102


ステップ 2 ブラウザで https://ipaddress_or_hostname/に移動します。ここで、ipaddressまたは hostnameは使用してい
る FMCに対応します。

ステップ 3 プロンプトが表示されたら、ステップ 1で挿入した CACに関連付けられた PINを入力します。

ステップ 4 プロンプトが表示されたら、ドロップダウンリストから該当する証明書を選択します。

ステップ 5 [続行（Continue）]をクリックします。

関連トピック

LDAPを使用した共通アクセスカード認証の設定
セッションタイムアウト（7ページ）

CACクレデンシャルを使用した 7000または 8000シリーズ
デバイスへのログイン

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

任意該当なし7000 & 8000シ
リーズ

任意該当なし

ユーザは単一のアクティブなセッションに制限されます。

ブラウズセッションがアクティブな間は、CACを削除しないでください。セッション中に
CACを削除または交換すると、Webブラウザでセッションが終了し、システムによりWebイ
ンターフェイスから強制的にログアウトされます。

注意

始める前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウント
の特権を変更してもらうか、管理者アクセス権を持つユーザとしてログインし、アカウン

トの特権を変更します。

• Webインターフェイスでの内部ユーザの追加の説明に従って、ユーザアカウントを作成
します。

• LDAPを使用した共通アクセスカード認証の設定の説明に従って、CACの認証と認可を
設定します。

ステップ 1 組織の指示に従って CACを挿入します。

ステップ 2 ブラウザで https://hostname/にアクセスします。ここで、hostnameはアクセスするアプライアンスのホ

スト名に対応します。

Firepowerシステムへのログイン
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ステップ 3 プロンプトが表示されたら、ステップ 1で挿入した CACに関連付けられた PINを入力します。

ステップ 4 プロンプトが表示されたら、ドロップダウンリストから該当する証明書を選択します。

ステップ 5 [続行（Continue）]をクリックします。

関連トピック

LDAPを使用した共通アクセスカード認証の設定
セッションタイムアウト（7ページ）

FMCコマンドラインインターフェイスへのログイン
アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

任意任意FMC任意該当なし

管理CLIユーザと特定のカスタム外部ユーザは、FMC CLI/シェルにログインできます。

Cisco TACまたは FMCマニュアルの明示的な手順による指示がない限り、Linuxシェルを使用
しないことを強くお勧めします。

注意

すべてのアプライアンスでは、SSHを介したCLIまたはシェルへのログイン試行が 3回連続し
て失敗すると、SSH接続は終了します。

（注）

始める前に

adminユーザとして初期設定プロセスを完了します。を参照してください。最初のログイン

ステップ 1 adminユーザ名とパスワードを使用して、SSHまたはコンソールポート経由で FMCに接続します。

組織でログイン時に SecurID®トークンが使用されている場合、ログインするには SecurID PINにトークン
を付加してパスワードとして使用します。たとえば PINが 1111で、SecurIDトークンが 222222の場合は、

1111222222と入力します。ログインする前に、SecurID PINを生成しておく必要があります。

ステップ 2 CLIアクセスが有効になっている場合は、利用可能な CLIコマンドのいずれかをします。

Firepowerシステムへのログイン
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7000/8000シリーズ、ASA FirePOWER、およびNGIPSvデバ
イスの CLIへのログイン

基本的なCLI設定へのアクセスを最低限保有していれば、従来の管理対象デバイスに直接ログ
インできます。

すべてのアプライアンスでは、SSHを介したCLIまたはシェルへのログイン試行が 3回連続し
て失敗すると、SSH接続は終了します。

（注）

始める前に

•最初のログインにデフォルトのadminユーザを使用して初期設定プロセスを完了します。

• configure user addコマンドを使用して、CLIにログインできる追加のユーザアカウント
を作成します。

• 7000 & 8000シリーズデバイスでは、Webインターフェイスでの内部ユーザの追加の説明
に従って、Webインターフェイスでユーザアカウントを作成します。

ステップ 1 デバイスの管理インターフェイスに SSH接続するか（ホスト名または IPアドレス）、コンソールを使用
します。

専用の ASA FirePOWERコンソールポートをもつ ASA 5585-Xデバイスを除いて、コンソールを介してア
クセスされるASAFirePOWERデバイスは、デフォルトのオペレーティングシステムCLIに設定されます。
これには、Firepower CLIにアクセスするための追加の手順（session sfr）が必要です。

組織でログイン時に SecurID®トークンが使用されている場合、ログインするには SecurID PINにトークン
を付加してパスワードとして使用します。たとえば PINが 1111で、SecurIDトークンが 222222の場合は、

1111222222と入力します。ログインする前に、SecurID PINを生成しておく必要があります。

ステップ 2 CLIプロンプトで、コマンドラインアクセスのレベルで許可されている任意のコマンドを使用します。

FTDデバイスのコマンドラインインターフェイスへのロ
グイン

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

CLIの基本設定該当なしFTD該当なし任意

Firepowerシステムへのログイン
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FTD管理対象デバイスのコマンドラインインターフェイスに直接ログインできます。

すべてのアプライアンスでは、SSHを介したCLIまたはシェルへのログイン試行が 3回連続し
て失敗すると、SSH接続は終了します。

（注）

始める前に

最初のログインにデフォルトの adminユーザを使用して初期設定プロセスを完了します。
configure user addコマンドを使用して、CLIにログインできる追加のユーザアカウントを作
成します。

ステップ 1 コンソールポートまたは SSHを使用して、FTD CLIに接続します。

FTDデバイスの管理インターフェイスにSSHで接続できます。SSH接続用のインターフェイスを開いてい
る場合、データインターフェイス上のアドレスにも接続できます。データインターフェイスへの SSHア
クセスはデフォルトで無効になっています。特定のデータインターフェイスへのSSH接続を許可する方法
については、セキュアシェルの設定を参照してください。

デバイスのコンソールポートに直接接続できます。デバイスに付属のコンソールケーブルを使用し、9600
ボー、8データビット、パリティなし、1ストップビット、フロー制御なしに設定されたターミナルエ
ミュレータを用いて PCをコンソールに接続します。コンソールケーブルの詳細については、デバイスの
ハードウェアガイドを参照してください。

コンソールポートでアクセスする最初の CLIは、デバイスタイプによって異なります。

• ASAシリーズデバイス：コンソールポートの CLIは通常の FTD CLIです。

• Firepowerシリーズデバイス：コンソールポートの CLIは FXOSです。connect ftdコマンドを使用し
て FTD CLIにアクセスできます。FXOS CLIはシャーシレベルの設定およびトラブルシューティング
にのみ使用します。基本設定、モニタリング、および通常のシステムのトラブルシューティングには

FTDCLIを使用します。FXOSコマンドの詳細については、FXOSのマニュアルを参照してください。

ステップ 2 adminのユーザ名とパスワードでログインします。

ステップ 3 CLIプロンプト（>）で、コマンドラインアクセスレベルで許可されている任意のコマンドを使用しま
す。

ステップ 4 （オプション）診断 CLIにアクセスします。

system support diagnostic-cli

この CLIを使用して、高度なトラブルシューティングを行います。この CLIでは、追加の showコマンド
や、ASA 5506W-Xワイヤレスアクセスポイントの CLIへのアクセスに必要な session wlan consoleコマン
ドなど、その他のコマンドが利用できます。

この CLIには 2つのサブモード、ユーザ EXECモードと特権 EXECモードがあります。特権 EXECモード
ではより多くのコマンドが利用できます。特権 EXECモードを開始するには、enableコマンドを入力し、
プロンプトに対してパスワードを入力せずに Enterを押します。

Firepowerシステムへのログイン
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例：

> system support diagnostic-cli
firepower> enable
Password:
firepower#

通常の CLIに戻るには、Ctrl+a、dを入力します。

FirepowerシステムWebインターフェイスからのログア
ウト

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

任意任意任意任意該当なし

FirepowerシステムのWebインターフェイスをアクティブに使用しなくなった場合、シスコで
は、少しの間Webブラウザから離れるだけであっても、ログアウトすることを推奨していま
す。ログアウトすることでWebセッションを終了し、別のユーザが自分の資格情報を使用し
てインターフェイスを使用できないようにします。

ユーザ名の下にあるドロップダウンリストから、[Logout]を選択します。

関連トピック

セッションタイムアウト（7ページ）

Firepowerシステムへのログイン履歴
詳細バー

ジョン

機能

ユーザがSSH経由でデバイスにアクセスし、ログイン試行を 3回続けて失敗すると、
デバイスは SSHセッションを終了します。

6.3SSHログイン失敗の制
限数

Firepowerシステムへのログイン
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詳細バー

ジョン

機能

新しい/変更された画面：

FMCのWebインターフェイスで管理者が使用可能な新しいチェックボックス：
[System] > [Configuration]の [CLIアクセスの有効化（Enable CLIAccess）] > [コンソー
ル設定（Console Configuration）]ページ。

•オン： SSHを使用して FMCにログインすると CLIにアクセスします。

•オフ：SSHを使用して FMCにログインすると Linuxシェルにアクセスします。
これは、バージョン 6.3の新規インストールと、以前のリリースからバージョン
6.3にアップグレードした場合のデフォルトの状態です。

サポートされるプラットフォーム FMC

6.3のCLIアクセスを有効
化および無効化する機

能 FMC

Firepowerシステムへのログイン
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