
Firepowerの概要

CiscoFirepowerは、専用プラットフォームで展開されるか、ソフトウェアソリューションとし
て展開される、ネットワークセキュリティおよびトラフィック管理製品の統合スイートです。

このシステムは、組織のセキュリティポリシー（ネットワークを保護するためのガイドライ

ン）に準拠する方法でネットワークトラフィックを処理できるように設計されています。

標準的な展開では、ネットワークセグメントにインストールされた複数のトラフィック検知管

理対象デバイスが分析対象のトラフィックをモニタし、マネージャにレポートします。

• Firepower Management Center

• Firepower Device Manager

• Adaptive Security Device Manager（ASDM）

マネージャでは、集中管理コンソールのグラフィカルユーザインターフェイスを使用して管

理、分析、およびレポートタスクを実行できます。

このガイドでは、FirepowerManagementCenter管理アプライアンスについて説明します。ASDM
を介して管理される Firepower Device Managerまたは ASA with FirePOWER Servicesについて
は、これらの管理手法のガイドを参照してください。

• Cisco Firepower Threat Defense Configuration Guide for Firepower Device Manager

• ASA with FirePOWER Services Local Management Configuration Guide

•クイックスタート：基本設定（2ページ）
• Firepowerデバイス（6ページ）
• Firepower機能（7ページ）
• Firepower Management Centerのドメインの切り替え（12ページ）
•コンテキストメニュー（13ページ）
•シスコとのデータの共有（15ページ）
• Firepowerのオンラインヘルプ、ハウツー、およびドキュメント（16ページ）
• Firepowerシステムの IPアドレス表記法（20ページ）
•関連リソース（20ページ）
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クイックスタート：基本設定
Firepowerの機能セットには、基本設定および詳細設定をサポートできるだけの強力さと柔軟
性があります。以降に説明する手順に従って、Firepower Management Centerとその管理対象デ
バイスを迅速に設定し、トラフィックの制御と分析を開始することができます。

物理アプライアンスでの初期セットアップのインストールと実行

目的のアプライアンスに対応するドキュメンテーションを使用して、すべての物理アプライアンスで初期

セットアップをインストールおよび実行します。

• Firepower Management Center

•ハードウェアモデルについては、『Cisco Firepower Management Center Getting Started Guide』を参
照してください。次のサイトから入手できます。

http://www.cisco.com/go/firepower-mc-install

• Firepower Threat Defense管理対象デバイス

次のページの Firepower Device Managerドキュメントは無視してください。重要

• Cisco Firepower 1010 Getting Started Guide

• Cisco Firepower 1100 Series Getting Started Guide

• sco Firepower 2100 Series Getting Started Guide

• Cisco Firepower 4100 Getting Started Guide

• Cisco Firepower 9300 Getting Started Guide

• Cisco Firepower Threat Defense for the ASA 5508-X and ASA 5516-XUsing FirepowerManagement Center
Quick Start Guide

• Cisco Firepower Threat Defense for the ASA 5512-X, ASA 5515-X, ASA 5525-X, ASA 5545-X, and ASA
5555-X Using Firepower Management Center Quick Start Guide

• Cisco Firepower Threat Defense for the ISA 3000 Using Firepower Management Center Quick Start Guide

•従来型管理対象デバイス

• Cisco ASA FirePOWER Module Quick Start Guide

• Cisco Firepower 8000 Series Getting Started Guide

• Cisco Firepower 7000 Series Getting Started Guide
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http://www.cisco.com/go/firepower-mc-install
https://cisco.com/go/fmc-fp1010-quick
https://cisco.com/go/fmc-fp1100-quick
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fp2100/firepower-2100-gsg.html
https://www.cisco.com/go/firepower4100-quick
https://www.cisco.com/go/firepower9300-quick
https://cisco.com/go/fmc-asa5508x-quick
https://cisco.com/go/fmc-asa5508x-quick
https://cisco.com/go/fmc-asa5555x-quick
https://cisco.com/go/fmc-asa5555x-quick
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/isa3000/ftd-fmc-3000-qsg.html
https://www.cisco.com/go/asafp-quick
https://www.cisco.com/go/8000series-install
https://www.cisco.com/go/7000series-install


仮想アプライアンスの展開

展開に仮想アプライアンスが含まれている場合は、以下の手順に従います。ドキュメンテー

ションロードマップを使用して、http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/
firepower-roadmap.htmlにリストされているドキュメントを見つけます。

ステップ 1 ManagementCenterとデバイスで使用する、サポートされている仮想プラットフォームを決定します（これ
らは同一とは限りません）。詳細については、『Cisco Firepower Compatibility Guide』を参照してくださ
い。

ステップ 2 ご使用の環境に応じたドキュメンテーションを使用して、仮想FirepowerManagementCenterを展開します。

• VMwareで実行されている Firepower Management Center Virtual：Cisco Firepower Management Center
Virtual for VMware Deployment Quick Start Guide

• AWSで実行されている Firepower Management Center Virtual：Cisco Firepower Management Center Virtual
for AWS Deployment Quick Start Guide

• KVMで実行されている Firepower Management Center Virtual：Cisco Firepower Management Center Virtual
for KVM Deployment Quick Start Guide

ステップ 3 ご使用のアプライアンスに応じたドキュメンテーションを使用して、仮想デバイスを展開します。

• VMwareで実行されている NGIPSv：Cisco Firepower NGIPSv Quick Start Guide for VMware

• VMwareで実行されている Firepower Threat Defense Virtual：Cisco Firepower Threat Defense for the ASA
5508-X and ASA 5516-X Using Firepower Management Center Quick Start Guide

• AWSで実行されている Firepower Threat Defense Virtual：Cisco Firepower Threat Defense Virtual for AWS
Deployment Quick Start Guide

• KVMで実行されている Firepower Threat Defense Virtual：Cisco Firepower Threat Defense Virtual for KVM
Deployment Quick Start Guide

• Azureで実行されている Firepower Threat Defense Virtual：Cisco Firepower Threat Defense Virtual for Azure
Deployment Quick Start Guide

最初のログイン

始める前に

•アプライアンスを準備します。詳細については、物理アプライアンスでの初期セットアッ
プのインストールと実行（2ページ）または仮想アプライアンスの展開（3ページ）
を参照してください。
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ステップ 1 ユーザ名として admin、パスワードとして Admin123を使用して、Firepower Management CenterのWeb
インターフェイスにログインします。このアカウントのパスワードは、ご使用のアプライアンスの『クイッ

クスタートガイド』の説明に従って変更してください。

ステップ 2 このアカウントのタイムゾーンを設定します。詳細については、デフォルトタイムゾーンの設定を参照
してください。

ステップ 3 ライセンスを追加します。詳細については、Firepowerシステムのライセンスを参照してください。

ステップ 4 管理対象デバイスを登録します。詳細については、Firepower Management Centerへのデバイスの追加を参
照してください。

ステップ 5 管理対象デバイスを設定します。手順については、次を参照してください。

• IPSデバイスの展開と設定の概要：7000シリーズまたは 8000シリーズのデバイスで、パッシブイン
ターフェイスまたはインラインインターフェイスを設定する場合。

• Firepower Threat Defenseのインターフェイスの概要：Firepower Threat Defenseデバイスで、トランスペ
アレントモードまたはルーテッドモードを設定する場合。

• Firepower Threat Defenseのインターフェイスの概要：Firepower Threat Defenseデバイスで、インター
フェイスを設定する場合。

次のタスク

•基本ポリシーを設定することで、トラフィックの制御と分析を開始します。詳細について
は、基本ポリシーの設定（4ページ）を参照してください。

基本ポリシーの設定

ダッシュボード、コンテキストエクスプローラ、およびイベントテーブルにデータを表示す

るには、基本ポリシーを設定し、展開する必要があります。

これはポリシーや機能に関する完全な説明ではありません。その他の機能とより高度な設定に

ついては、このガイドの他のセクションを参照してください。

（注）

始める前に

•最初のログイン（3ページ）の説明に従って、Webインターフェイスにログインして、
タイムゾーンを設定し、ライセンスを追加し、デバイスを登録し、デバイスを設定しま

す。
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ステップ 1 基本的なアクセスコントロールポリシーの作成の説明に従って、アクセスコントロールポリシーを設定
します。

•ほとんどの場合、デフォルトのアクションとして、セキュリティと接続のバランスの取れた侵入ポリ
シーを設定することが提案されます。詳細については、アクセスコントロールポリシーのデフォルト

アクションおよびシステム提供のネットワーク分析ポリシーと侵入ポリシーを参照してください。

•ほとんどの場合、組織のセキュリティとコンプライアンスのニーズを満たすために接続のロギングを
有効にすることが提案されます。表示を整理したり、システムに負担をかけないために、ログに記録

する接続を決定する際はネットワークのトラフィックを考慮してください。詳細については、接続ロ

ギングについてを参照してください。

ステップ 2 正常性ポリシーの適用の説明に従って、システムが提供するデフォルトの正常性ポリシーを適用します。

ステップ 3 いくつかのシステム設定をカスタマイズします。

•サービス（SNMPや syslogなど）の受信接続を許可する場合は、アクセスリストの設定の説明に従っ
てアクセスリストのポートを変更します。

•データベースイベント数の制限の設定の説明に従って、データベースイベント制限の編集について理
解し、検討します。

•表示言語を変更する場合は、Webインターフェイスの言語の設定の説明に従って言語設定を編集しま
す。

•組織がプロキシサーバを使用してネットワークアクセスを制限しており、初期設定時にプロキシを設
定しなかった場合は、「Firepower Management Center管理インターフェイスの設定」の説明に従って
プロキシ設定を編集します。

ステップ 4 ネットワーク検出ポリシーの設定の説明に従って、ネットワーク検出ポリシーをカスタマイズします。デ
フォルトでは、ネットワーク検出ポリシーは、ネットワークのすべてのトラフィックを分析します。ほと

んどの場合、RFC 1918のアドレスに検出を制限することが提案されます。

ステップ 5 次の他の一般的な設定のカスタマイズを検討します。

•メッセージセンターのポップアップを表示しない場合は、通知動作の設定の説明に従って通知を無効
にします。

•システム変数のデフォルト値をカスタマイズする場合は、変数セットの説明に従ってそれらの用途を
理解します。

•地理位置情報データベースを更新する場合は、地理位置情報データベース（GeoDB）の更新の説明に
従って手動またはスケジュールに基づいて更新します。

•アプライアンスにアクセスする追加のローカル認証ユーザアカウントを作成する場合は、社内ユーザ
アカウントの追加を参照してください。

• LDAPまたは RADIUS外部認証を使用してアプライアンスへのアクセスを許可する場合は、外部認証
の設定を参照してください。
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ステップ 6 設定変更を展開します。設定変更の展開を参照してください。

次のタスク

• Firepower機能（7ページ）およびこのガイドの他のセクションに記載されているその他
の機能の設定について確認し、検討してください。

Firepowerデバイス
一般的な展開では、複数のトラフィック処理デバイスが、アドミニストレーション、管理、分

析、および報告タスクの実行に使用される 1つの Firepower Management Centerに報告します。

従来のデバイス

従来のデバイスは、次世代 IPS（NGIPS）ソフトウェアを実行します。具体的には以下のとお
りです。

• Firepower 7000シリーズおよび Firepower 8000シリーズの物理デバイス。

• VMwareでホストされている NGIPSv。

• ASA with FirePOWER Servicesは、一部の ASA 5500-Xシリーズデバイス（ISA 3000も含
む）で使用できます。ASAは最も重要なシステムポリシーを提供し、検出およびアクセ
スコントロールのためにトラフィックを ASA FirePOWERモジュールに渡します。

ASA FirePOWERデバイスで ASAベースの機能を設定するには、ASA CLIまたは ASDM
を使用する必要があります。これには、デバイスのハイアベイラビリティ、スイッチン

グ、ルーティング、VPN、NATなどが含まれます。FMCを使用して ASA FirePOWERイ
ンターフェイスを設定することはできません。また、ASA FirePOWERが SPANポート
モードで展開されている場合、FMC GUIは ASAインターフェイスを表示しません。ま
た、FMCを使用してASAFirePOWERプロセスのシャットダウン、再起動、またはその他
の管理を行うことはできません。

Firepower Threat Defenseデバイス

Firepower Threat Defense（FTD）デバイスは、NGIPS機能も備えた次世代ファイアウォール
（NGFW）です。NGFWおよびプラットフォーム機能には、サイト間およびリモートアクセ
ス VPN、堅牢なルーティング、NAT、クラスタリング、およびアプリケーションインスペク
ションとアクセス制御におけるその他の最適化が含まれています。

FTDは、幅広い物理プラットフォームおよび仮想プラットフォームで使用できます。
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互換

特定のデバイスモデル、仮想ホスティング環境、オペレーティングシステムなどと互換性の

あるソフトウェアを含むマネージャとデバイスの互換性の詳細については、『Cisco Firepower
Release Notes』および『Cisco Firepower Compatibility Guide』を参照してください。

Firepower機能
次の表には、一般的に使用されるいくつかの Firepower機能が一覧表示されています。

アプライアンスおよびシステム管理の機能

未知のドキュメントを検索するには、http://www.cisco.com/c/en/us/td/docs/security/firepower/
roadmap/firepower-roadmap.htmlを参照してください。

参照先設定目的

ユーザアカウントについてFirepower認証Firepowerアプライアンスへのログ
イン用のユーザアカウントを管理

する

ヘルスモニタリングについ

て

ヘルスモニタリングポリ

シー

システムハードウェアとシステム

ソフトウェアの状況をモニタする

バックアップと復元バックアップと復元アプライアンスのデータをバック

アップする

Cisco Firepower Management
Center Upgrade Guide

Firepower Release Notes

システムの更新プログラム新しいFirepowerバージョンにアッ
プグレードする

Cisco Firepower Management
Center Upgrade Guide、新規
インストールの実行に関す

る説明へのリンクの一覧。

工場出荷時の初期状態に復

元（再イメージ化）する

物理アプライアンスを基準に合わ

せる

システムソフトウェアの更

新

脆弱性データベース

（VDB）の更新、侵入ルー
ルの更新、地理位置情報

データベース（GeoDB）の
更新

VDBを更新する、侵入ルールを更
新する、またはアプライアンスの

GeoDBを更新する

Firepowerライセンスについ
て

従来のライセンスまたはス

マートライセンス

ライセンス制御機能を利用するた

めにライセンスを適用する
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参照先設定目的

7000および 8000シリーズ
デバイスのハイアベイラビ

リティについて

ハイアベイラビリティ

Firepower Threat Defenseにつ
いて

FirepowerManagement Center
のハイアベイラビリティに

ついて

管理対象デバイスの高可用

性または Firepower
Management Centerの高可用
性（あるいはその両方）

アプライアンスの動作の継続性を

確保する

デバイススタックについてデバイススタッキング複数の 8000シリーズのデバイスの
処理リソースを結合する

仮想ルータ

Firepower Threat Defenseの
ルーティングの概要

ルーティング複数のインターフェイス間のトラ

フィックをルーティングするよう

にデバイスを設定する

仮想スイッチ

のブリッジグループイン
ターフェイスの設定

デバイススイッチング複数のネットワーク間のパケット

スイッチングを設定する

NATポリシーの設定

Firepower Threat Defense用の
ネットワークアドレス変換

（NAT）

ネットワークアドレス変換

（NAT）
インターネット接続のプライベー

トアドレスをパブリックアドレス

に変換する

Firepower Threat Defenseの
VPNの概要

サイト間バーチャルプライ

ベートネットワーク

（VPN）

管理対象の Firepower Threat Defense
デバイスまたは7000/8000シリーズ
デバイス間のセキュアなトンネル

を確立する

Firepower Threat Defenseの
VPNの概要

リモートアクセス VPNリモートユーザと管理対象

Firepower Threat Defenseデバイス間
のセキュアなトンネルを確立する

ドメインを使用したマルチ

テナンシーの概要

ドメインを使用したマルチ

テナンシ―
管理対象デバイス、設定、および

イベントへのユーザアクセスをセ

グメント化する

REST API設定

Firepower REST API Quick
Start Guide

REST APIおよび REST API
エクスプローラ

RESTAPIクライアントを使用して
アプライアンスの設定を表示およ

び管理する
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参照先設定目的

システムのトラブルシュー

ティング

該当なし問題のトラブルシューティング

プラットフォーム別のハイアベイラビリティとスケーラビリティの機能

（フェールオーバーとも呼ばれる）ハイアベイラビリティ構成により、操作の継続性が確保さ

れます。クラスタ化構成とスタック構成では、複数のデバイスが単一の論理デバイスとしてグ

ループ化され、スループットと冗長性が向上します。

スタック構成クラスタリン

グ

高可用性プラットフォーム

——あり

MC750を除く

Firepower Management Center

———Firepower Management Center Virtual

——ありFirepower Threat Defense：

• Firepower 1000シリーズ

• Firepower 2100シリーズ

• ASA 5500-Xシリーズ

• ISA 3000

—ありありFirepower Threat Defense：

• Firepower 4100/9300シャーシ

——ありFirepower Threat Defense Virtual：

• VMware

• KVM

———Firepower Threat Defense Virtual（パブリック
クラウド）：

• AWS

• Azure

Firepowerの概要
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スタック構成クラスタリン

グ

高可用性プラットフォーム

——あり• Firepower 7010、7020、7030、7050

• Firepower 7110、7115、7120、7125

• Firepower 8120、8130

• AMP 7150、8050、8150

あり—あり• Firepower 8140

• Firepower 8250、8260、8270、8290

• Firepower 8350、8360、8370、8390

• AMP 8350

———ASA FirePOWER

———NGIPSv

関連トピック

7000および 8000シリーズデバイスのハイアベイラビリティについて
ハイアベイラビリティ Firepower Threat Defenseについて
Firepower Management Centerのハイアベイラビリティについて

潜在的な脅威を検出、防御、および処理するための機能

未知のドキュメントを検索するには、http://www.cisco.com/c/en/us/td/docs/security/firepower/
roadmap/firepower-roadmap.htmlを参照してください。

参照先設定目的

アクセス制御の概要アクセスコントロールポリ

シー、他のいくつかのポリ

シーの親

ネットワークトラフィックのイン

スペクション、記録、およびアク

ションを実行する

セキュリティインテリジェ

ンスについて

アクセスコントロールポリ

シー内のセキュリティイン

テリジェンス

IPアドレス、URL、またはドメイ
ン名との間でブラックリスト接続

する

URL Filteringポリシールール内の URL
フィルタリング

ネットワークのユーザがアクセス

できるWebサイトを制御する

侵入ポリシーの基本侵入ポリシーネットワーク上の悪意のあるトラ

フィックと侵入をモニタする

Firepowerの概要
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参照先設定目的

SSLポリシーの概要SSLポリシーインスペクションを実行せずに、

暗号化されたトラフィックをブロッ

クする

暗号化または複合されたトラフィッ

クのインスペクション

プレフィルタリングについ

て

プレフィルタポリシーディープインスペクションをカプ

セル化トラフィックに合わせて調

整し、高速パス処理でのパフォー

マンスを向上させる

QoSポリシーについてサービス品質（QoS）ポリ
シー

アクセスコントロールによって許

可または信頼されたネットワーク

トラフィックのレート制限

ファイルポリシーと高度な

マルウェア防御

ファイル/マルウェアポリ
シー

ネットワーク上のファイル（マル

ウェアを含む）を許可またはブロッ

クする

Cisco Threat Intelligence
Director（TID）の概要

Cisco Threat Intelligence
Director（TID）

脅威インテリジェンスソースから

データを運用可能にします。

ユーザアイデンティティ

ソースについて

アイデンティティポリシー

について

ユーザ認識、ユーザアイデ

ンティティ、アイデンティ

ティポリシー

ユーザの認知およびユーザ制御を

実行するためにパッシブまたはア

クティブなユーザ認証を設定する

概要：ネットワーク検出ポ

リシー

ネットワーク検出ポリシーユーザ認識を実行するために、ネッ

トワークのトラフィックからホス

ト、アプリケーション、およびユー

ザデータを収集する

外部ツールを使用したイベ

ントの分析

外部ツールとの統合外部ツールを使用してネットワー

クトラフィックと潜在的な脅威に

関するデータを収集して分析する

概要：アプリケーション検

出

アプリケーションディテク

タ

アプリケーション検出およびコン

トロールを実行する

システムのトラブルシュー

ティング

該当なし問題のトラブルシューティング

Firepowerの概要
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外部ツールとの統合

未知のドキュメントを検索するには、http://www.cisco.com/c/en/us/td/docs/security/firepower/
roadmap/firepower-roadmap.htmlを参照してください。

参照先設定目的

修復の概要

Firepower System Remediation
API Guide

修復ネットワークの条件が、関連付け

られたポリシーに違反した場合、

自動的に修復を起動する

eStreamerサーバストリーミ
ング

Firepower System eStreamer
Integration Guide

eStreamer統合FirepowerManagement Centerからカ
スタム開発されたクライアントア

プリケーションにイベントデータ

をストリームする

外部データベースアクセス

の設定

Firepower System Database
Access Guide

外部データベースアクセスサードパーティクライアントを使

用して FirepowerManagement Center
のデータベーステーブルを照会す

る

ホスト入力データ

Firepower System Host Input
API Guide

ホスト入力サードパーティソースからデータ

をインポートすることによって検

出データを増やす

外部ツールを使用したイベ

ントの分析

外部イベント分析ツールと

の統合

外部イベントデータストレージ

ツールその他のデータリソースを

使用してイベントを調査します。

システムのトラブルシュー

ティング

該当なし問題のトラブルシューティング

Firepower Management Centerのドメインの切り替え
アクセスサポートされるド

メイン数

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

任意任意FMC任意該当なし

マルチドメイン導入環境では、ユーザロール権限によって、ユーザがアクセスできるドメイン

と、そのドメイン内でのユーザの権限が決まります。単一のユーザアカウントを複数のドメイ

ンに関連付けて、各ドメインでそのユーザに異なる権限を割り当てることができます。たとえ

ば、あるユーザにグローバルドメインでは読み取り専用権限を割り当て、子孫ドメインでは管

理者権限を割り当てることができます。

Firepowerの概要
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複数のドメインに関連付けられているユーザは、同じWebインターフェイスセッション内で
ドメインを切り替えることができます。

ツールバーのユーザ名の下に、利用可能なドメインのツリーが表示されます。ツリーの表示は

次のようになります。

•先祖ドメインは表示されますが、使用しているユーザアカウントに割り当てられた権限に
応じて、先祖ドメインへのアクセスが無効である場合があります。

•兄弟ドメインや子孫ドメインを含め、使用しているユーザアカウントでアクセスできない
他のドメインは非表示になります。

ドメインを切り替えると、以下の項目が表示されます。

•そのドメインのみに関連するデータ。

•そのドメインで割り当てられたユーザロールに応じて定められたメニューオプション。

アクセスするドメインは、ユーザ名の下にあるドロップダウンリストから選択します。

コンテキストメニュー
FirepowerシステムWebインターフェイスの特定のページでは、右クリック（最も一般的）お
よび左クリックでコンテキストメニューを表示できます。コンテキストメニューは、Firepower
システム内の他の機能にアクセスするためのショートカットとして使用できます。コンテキス

トメニューの内容はどこでこのメニューにアクセスするか（どのページかだけでなく特定の

データにアクセスしているか）によって異なります。

次に例を示します。

• IPアドレスのホットスポットでは、そのアドレスに関連付けられているホストに関する情
報（使用可能な whoisとホストプロファイル情報を含む）が表示されます。

• SHA-256ハッシュ値のホットスポットでは、ファイルの SHA-256ハッシュ値をクリーン
リストまたはカスタム検出リストに追加したり、コピーするためにハッシュ値全体を表示

したりできます。

Firepowerシステムコンテキストメニューをサポートしていないページや場所では、ブラウザ
の通常のコンテキストメニューが表示されます。

ポリシーエディタ

多くのポリシーエディタには、各ルールのホットスポットが含まれています。新しいルー

ルとカテゴリの挿入、ルールの切り取り、コピー、貼り付け、ルール状態の設定、ルール

の編集などを行うことができます。

Firepowerの概要
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侵入ルールエディタ

侵入ルールエディタには、各侵入ルールのホットスポットが含まれています。ルールの編

集、ルール状態の設定、しきい値および抑止オプションの設定、ルールのドキュメンテー

ションの表示などを行うことができます。必要に応じて、コンテキストメニューで、ルー

ルのドキュメントをクリックするより具体的なルールの詳細を表示するドキュメントの

ポップアップウィンドウで、ルールのドキュメントをクリックすることができます。

イベントビューア

イベントページ（[分析（Analysis）]ページにあるドリルダウンページとテーブルビュー）
には、各イベント、IPアドレス、URL、DNSクエリ、特定のファイルのSHA-256ハッシュ
値のホットスポットが含まれています。ほとんどのイベントタイプでは、表示中に以下の

操作を行うことができます。

• Context Explorerで関連情報を表示する。

•新しいウィンドウでイベント情報をドリルダウンする。

•イベントフィールドに含まれているテキスト（ファイルの SHA-256ハッシュ値、脆
弱性の説明、URLなど）が長すぎてイベントビューですべて表示できない場合、テ
キスト全体を表示する。

•コンテキストクロス起動機能を使用し、Firepowerの外部のソースからのエレメント
に関する情報が表示されているWebブラウザウィンドウを開きます。詳細について
は、Webベースのリソースを使用したイベントの調査を参照してください。

•（組織でCisco Security Packet Analyzerが展開されている場合）イベントに関連するパ
ケットを調べます。詳細については、を使用したイベント調査 Cisco Security Packet
Analyzerを参照してください。

接続イベントの表示中は、デフォルトのセキュリティインテリジェンスのホワイトリスト

とブラックリストに以下の項目を追加できます。

• IPアドレスのホットスポットの場合、IPアドレス。

• URLのホットスポットの場合、URLまたはドメイン名。

• DNSクエリのホットスポットの場合、DNSクエリ。

キャプチャファイル、ファイルイベント、マルウェアイベントの表示中は、以下の操作

を行うことができます。

•クリーンリストまたはカスタム検出リストのファイルを追加または削除する。

•ファイルのコピーをダウンロードする。

•アーカイブファイル内のネストされたファイルを表示する。

•ネストされたファイルの親アーカイブファイルをダウンロードする。

•ファイルの構成を表示する。

•ローカルマルウェア分析およびダイナミック分析対象のファイルを送信する。

Firepowerの概要
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侵入イベントの表示中は、侵入ルールエディタまたは侵入ポリシーで実行できるようなタ

スクを行うことができます。

•トリガールールを編集する。

•ルールの無効化を含め、ルールの状態を設定する。

•しきい値および抑止オプションを設定する。

•ルールのドキュメンテーションを表示する。必要に応じて、コンテキストメニューの
[Rule documentation]をクリックした後、ドキュメントポップアップウィンドウの
[Rule Documentation]をクリックするとより具体的なルールの詳細情報を表示できま
す。

侵入イベントのパケットビュー

侵入イベントのパケットビューには、IPアドレスのホットスポットが含まれています。
パケットビューでは、左クリックによるコンテキストメニューを使用します。

ダッシュボード

多くのダッシュボードウィジェットには、関連する情報を Context Explorerで表示するた
めのホットスポットが含まれています。ダッシュボードウィジェットには、IPアドレス
と SHA-256ハッシュ値のホットスポットが含まれる場合もあります。

Context Explorer

ContextExplorerには、図、表、グラフのホットスポットが含まれています。ContextExplorer
よりも詳細なグラフまたはリストのデータを調べたい場合は、関連するデータのテーブル

ビューにドリルダウンすることができます。また、関連するホスト、ユーザ、アプリケー

ション、ファイル、および侵入ルールの情報を表示できます。

ContextExplorerでも左クリックのコンテキストメニューを使用します。これには、Context
Explorerに特有のフィルタリングおよび他のオプションも含まれています。

関連トピック

セキュリティインテリジェンスのリストとフィード

シスコとのデータの共有
次の機能を使用して、シスコとデータを共有することを選択できます。

• Cisco Success Network

Cisco Success Networkを参照してください

• Web分析

（オプション）Web分析トラッキングのオプトアウトを参照してください

Firepowerの概要
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Firepowerのオンラインヘルプ、ハウツー、およびドキュ
メント

オンラインヘルプには、Webインターフェイスからアクセスできます。

•各ページで状況依存ヘルプのリンクをクリックする。

• [ヘルプ（Help）] > [オンライン（Online）]を選択する。

ハウツーは、Firepower Management Center上でタスク間を移動するためのウォークスルーを提
供するウィジェットです。ウォークスルーでは、タスクを実行するために移動する必要がある

かもしれない各種 UI画面かどうかを問わず、各ステップを順次体験することでタスクを完遂
するために必要なステップを実行します。デフォルトで [ハウツー（How To）]ウィジェット
は有効になっています。このウィジェットを無効にするには、自分のユーザ名の下にあるド

ロップダウンリストから [ユーザ設定（UserPreferences）]を選択し、[ハウツーの設定（How-To
Settings）]タブの [ハウツーを有効にする（Enable How-Tos）]をオフにします。

通常、ウォークスルーはすべての UIページで利用でき、ユーザロールは区別されていませ
ん。ただし、ユーザの権限によっては FirepowerManagement Centerのインターフェイスに表示
されないメニュー項目もあります。そのため、そのようなページではウォークスルーは実行さ

れません。

（注）

Firepower Management Centerでは次のウォークスルーを使用できます。

• [Ciscoスマートアカウントへの FMCの登録（Register FMC with Cisco Smart Account）]：
このウォークスルーでは、Ciscoスマートアカウントに Firepower Management Centerを登
録する手順について説明します。

• [デバイスのセットアップとFMCへの追加（Set up aDevice and add it to FMC）]：このウォー
クスルーでは、デバイスをセットアップし、そのデバイスを Firepower Management Center
に追加する手順について説明します。

• [日付と時刻の設定（ConfigureDateandTime）]：このウォークスルーでは、プラットフォー
ム設定ポリシーを使用して Firepower Threat Defenseデバイスの日付と時刻を設定する手順
について説明します。

• [インターフェイスの設定（Configure Interface Settings）]：このウォークスルーでは、
Firepower Threat Defenseデバイス上のインターフェイスを設定する手順について説明しま
す。

• [アクセスコントロールポリシーの作成（Create an Access Control Policy）]：アクセスコ
ントロールポリシーは上から下へと評価される、順序付けられた一連のルールから構成さ

れています。このウォークスルーでは、アクセスコントロールポリシーを作成する手順

について説明します。
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• [アクセスコントロールルールの追加（Add an Access Control Rule）] -機能のウォークス
ルー：このウォークスルーでは、アクセスコントロールルールのコンポーネントと、

Firepower Management Centerでのそれらの使用方法について説明します。

• [ルーティングの設定（Configure Routing Settings）]：Firepower Threat Defenseではさまざ
まなルーティングプロトコルがサポートされています。スタティックルートは、特定の

宛先ネットワークのトラフィックの送信先を定義します。このウォークスルーでは、デバ

イスのスタティックルーティングを設定する手順について説明します。

• [NATポリシーの作成（Create a NAT Policy）] -機能のウォークスルー：このウォークス
ルーでは、NATポリシーを作成する手順とともに、NATルールのさまざまな機能につい
て説明します。

ドキュメントのロードマップを使用して Firepowerシステムに関連する他のドキュメントにつ
いてはhttp://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.htmlを参
照してください。

FMC展開に関するトップレベルのドキュメントのリストページ
FirepowerManagement Center展開のバージョン 6.0+を設定するときは、次のドキュメントが役
立つ可能性があります。

リンクされたドキュメントの一部は、Firepower Management Center展開には適用できません。
たとえば、Firepower Threat Defenseページの一部のリンクは Firepower DeviceManagerによって
管理される展開に固有の内容で、ハードウェアページの一部のリンクは FirePOWERとは無関
係です。混乱を避けるために、ドキュメントのタイトルには十分に注意してください。また、

一部のドキュメントは複数の製品を対象としているため、複数の製品のページに記載されてい

ることがあります。

（注）

Firepower Management Center

• Firepower Management Centerハードウェアアプライアンス：

http://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html

• Firepower Management Center Virtualアプライアンス：

• http://www.cisco.com/c/en/us/support/security/defense-center-virtual-appliance/
tsd-products-support-series-home.html

• http://www.cisco.com/c/en/us/support/security/defense-center/
tsd-products-support-series-home.html

NGFW（次世代ファイアウォール）デバイスとも呼ばれる Firepower Threat Defense

• Firepower Threat Defenseソフトウェア：
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http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html
http://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/defense-center-virtual-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/defense-center-virtual-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html


http://www.cisco.com/c/en/us/support/security/firepower-ngfw/tsd-products-support-series-home.html

• Firepower Threat Defense Virtual：

http://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/
tsd-products-support-series-home.html

• FirePOWER 1000シリーズ：

https://www.cisco.com/c/en/us/support/security/firepower-1000-series/
tsd-products-support-series-home.html

• FirePOWER 2100シリーズ：

https://www.cisco.com/c/en/us/support/security/firepower-2100-series/
tsd-products-support-series-home.html

• Firepower 4100シリーズ：

https://www.cisco.com/c/en/us/support/security/firepower-4100-series/
tsd-products-support-series-home.html

• FirePOWER 9300：

https://www.cisco.com/c/en/us/support/security/firepower-9000-series/
tsd-products-support-series-home.html

• ASA 5500-Xシリーズ：

• https://www.cisco.com/c/en/us/support/security/asa-firepower-services/
tsd-products-support-series-home.html

• https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/
tsd-products-support-series-home.html

• ISA 3000：

https://www.cisco.com/c/en/us/support/security/industrial-security-appliance-isa/
tsd-products-support-series-home.html

NGIPS（次世代侵入防御システム）デバイスとも呼ばれる従来型デバイス

• ASA with FirePOWER Services：

• ASA 5500-X with FirePOWER Services：

• https://www.cisco.com/c/en/us/support/security/asa-firepower-services/
tsd-products-support-series-home.html

• https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/
tsd-products-support-series-home.html

• ISA 3000 with FirePOWER Services：

https://www.cisco.com/c/en/us/support/security/industrial-security-appliance-isa/
tsd-products-support-series-home.html
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http://www.cisco.com/c/en/us/support/security/firepower-ngfw/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-1000-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-1000-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-2100-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-2100-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-4100-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-4100-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/asa-firepower-services/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/asa-firepower-services/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/industrial-security-appliance-isa/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/industrial-security-appliance-isa/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/asa-firepower-services/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/asa-firepower-services/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/industrial-security-appliance-isa/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/industrial-security-appliance-isa/tsd-products-support-series-home.html


• FirePOWER 8000シリーズ：

https://www.cisco.com/c/en/us/support/security/firepower-8000-series-appliances/
tsd-products-support-series-home.html

• FirePOWER 7000シリーズ：

https://www.cisco.com/c/en/us/support/security/firepower-7000-series-appliances/
tsd-products-support-series-home.html

• AMP for Networks：

https://www.cisco.com/c/en/us/support/security/amp-appliances/tsd-products-support-series-home.html

• NGIPSv（バーチャルデバイス）：

https://www.cisco.com/c/en/us/support/security/ngips-virtual-appliance/
tsd-products-support-series-home.html

ドキュメンテーションのライセンスステートメント

項の先頭に記載されているライセンスステートメントは、項で説明される機能を有効にするた

めに Firepowerシステムの管理対象デバイスに割り当てる必要があるのは従来のライセンスか
スマートライセンスかを示します。

ライセンス付きの機能の多くは追加的であるため、ライセンスステートメントでは、各機能で

最も必要なライセンスについてのみ記載しています。

ライセンス文の「または」という語は、その項に記載されている機能を有効にするには特定の

ライセンスを管理対象デバイスに指定する必要があることを示していますが、追加のライセン

スで機能を追加できます。たとえば、ファイルポリシー内では、一部のファイルルールアク

ションではデバイスに保護ライセンスを指定する必要がありますが、他方ではマルウェアライ

センスを指定する必要があります。

ライセンスの詳細については、Firepowerライセンスについてを参照してください。

関連トピック

Firepowerライセンスについて

ドキュメント内のサポート対象デバイスに関する記述

章または項目の先頭に記載されているサポート対象デバイスに関する記述は、ある機能が特定

のデバイスシリーズ、ファミリ、またはモデルでのみサポートされていることを示していま

す。たとえば、多くの機能は Firepower Threat Defenseデバイスのみでサポートされています。

このリリースでサポートされているプラットフォームの詳細については、リリースノートを参

照してください。
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https://www.cisco.com/c/en/us/support/security/firepower-8000-series-appliances/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-8000-series-appliances/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-7000-series-appliances/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-7000-series-appliances/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/amp-appliances/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/ngips-virtual-appliance/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/ngips-virtual-appliance/tsd-products-support-series-home.html
fpmc-config-guide-v64_chapter5.pdf#nameddest=unique_36
fpmc-config-guide-v64_chapter5.pdf#nameddest=unique_36


ドキュメント内のアクセスステートメント

このドキュメントの各手順の先頭に記載されているアクセスステートメントは、手順の実行に

必要な事前定義のユーザロールを示しています。記載されている任意のロールを使用して手順

を実行することができます。

カスタムロールを持っているユーザは、事前定義されたロールとは異なる権限セットを持つこ

とができます。事前定義されたロールを使用して手順のアクセス要件が示されている場合は、

同様の権限を持つカスタムロールにもアクセス権があります。カスタムロールを持っている

ユーザは、設定ページにアクセスするために使用するメニューパスが若干異なる場合がありま

す。たとえば、侵入ポリシー権限のみが付与されているカスタムロールを持つユーザは、アク

セスコントロールポリシーを使用する標準パスではなく侵入ポリシーを経由してネットワー

ク分析ポリシーにアクセスします。

ユーザロールの詳細については、ユーザロールおよびWebインターフェイス用のユーザロー
ルのカスタマイズを参照してください。

Firepowerシステムの IPアドレス表記法
IPv4 Classless Inter-Domain Routing（CIDR）の表記、および IPv6と同様のプレフィックス長の
表記を使用して、Firepowerシステムのさまざまな場所でアドレスブロックを定義することが
できます。

CIDRまたはプレフィックス長の表記を使用して IPアドレスのブロックを指定する場合、
Firepowerシステムは、マスクまたはプレフィックス長で指定されたネットワーク IPアドレス
の部分のみを使用します。たとえば、10.1.2.3/8と入力した場合、Firepowerシステムでは
10.0.0.0/8が使用されます。

つまり、Ciscoでは CIDRまたはプレフィックス長の表記を使用する場合に、ビット境界上で
ネットワーク IPアドレスを使用する標準の方法を推奨していますが、Firepowerシステムでは
これは必要ありません。

関連リソース
ファイアウォールコミュニティは、参考資料の包括的リポジトリで、シスコの広範にわたるド

キュメンテーションを補完します。これには、シスコのハードウェアの3Dモデル、ハードウェ
ア構成セレクタ、製品販促アイテム、設定例、トラブルシューティングに関するテクニカル

ノート、トレーニングビデオ、ラボおよび Cisco Liveセッション、ソーシャルメディアチャ
ネル、Ciscoブログおよび技術文書チームによって公開されたすべてのドキュメンテーション
へのリンクが含まれます。

管理人等、コミュニティサイトや動画共有サイトに情報を掲載する個人が、シスコの社員であ

ることがあります。それらのサイトおよび対応するコメントで表明される意見は、投稿者本人

の個人的意見であり、シスコの意見ではありません。掲載内容は、情報の提供のみを目的とし

ており、シスコや他の関係者による推奨または異議を目的としたものではありません。
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fpmc-config-guide-v64_chapter4.pdf#nameddest=unique_85
fpmc-config-guide-v64_chapter4.pdf#nameddest=unique_86
fpmc-config-guide-v64_chapter4.pdf#nameddest=unique_86
https://cisco.com/go/ngfw-community


ファイアウォールコミュニティの動画、テクニカルノート、および参考資料の中には、古い

バージョンの FirepowerManagement Centerに言及しているものがあります。ご使用のバージョ
ンのFirepowerManagementCenterと動画やテクニカルノートで参照されているバージョンとで
はユーザインターフェイスに違いがあるために、手順も異なる場合があります。

（注）
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