
既知の問題

便宜上、リリースノートには、メジャーリリースの既知の問題が記載されています。メンテナ

ンスリリースまたはパッチの既知の問題は記載されていません。

サポート契約がある場合は、Cisco Bug Search Toolを使用して最新のバグリストを取得できま
す。検索では、特定のプラットフォームとバージョンに影響するバグに絞り込むことができま

す。バグの状態、バグ IDごとに検索したり、特定のキーワードを検索することもできます。

バグリストは1回自動生成され、その後は更新されません。バグがシステムでどのように分類
または更新されたかとその時期によっては、リリースノートに記載されない場合があります。

Cisco Bug Search Toolを「信頼できる情報源」と考えてください。

重要

•バージョン 6.4.0の既知の問題（1ページ）

バージョン 6.4.0の既知の問題
表 1 :バージョン 6.4.0の既知の問題

タイトル不具合 ID

FTDvESXi 12コアおよび FTDvKVM12コアプラットフォームでLina CPU
が低くトラフィックが失われる

CSCvo00852

アプリケーションエージェントのハートビートが、MIのシナリオで失わ
れる可能性があります

CSCvo03589

FMCダッシュボードに FMCの最新の製品更新として誤った値が表示され
る

CSCvo40478

「エラー：ip_multicast_ctlによるチャネルの取得に失敗（ERROR:
ip_multicast_ctl failed to get channel）」により vFTD 6.4が OSPF隣接関係を
確立できない

CSCvo80725
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タイトル不具合 ID

6.4 FMCによって管理されている 6.3 FTDの syslogで NAPポリシー/SSL
ポリシー名が不明

CSCvp06568

FDMイベントにユーザーが正しく表示されないCSCvp19669

検証：データプレーン：管理アクセスが RA-VPNポートコリジョンを処
理しない

CSCvp21403

FTDで最初のブートスクリプト S97compress-client-resourcesが無応答で失
敗した

CSCvp23703

グループポリシー属性と FQDNが同じウィザードフローで編集されてい
る場合、RAVPN接続プロファイルを作成できない

CSCvp25570

TempIDを RealIDに変換するときにログイン履歴の更新に失敗する（ID
ごとに 1個のログ、履歴が失われる）

CSCvp29817

ASA SFR：IPSを使用して ACPをインポートしようとすると「SFOイン
ポート中のエラー：コンテナをロードできません（Error importing SFO:
Unable to load container）」が表示される

CSCvp30194

FMC上でセッションのあるユーザーが、ユーザー情報を ADからダウン
ロードした後に正常に更新されない

CSCvp33797

ポリシーレイヤの「マイチェンジ（My Changes）」レイヤから有効にし
た場合、一部のプロセッサが有効にならない

CSCvp37229

カスタムアプリケーションをサブドメインに追加した場合、古いバージョ

ンの登録済みデバイスで snortが再起動しない
CSCvp45752

日本語版でトラブルシューティングファイルの生成が停止するCSCvp47260

新しく追加したアプリケーションプロトコルを [ホスト（Hosts）]に表示
できない

CSCvp47535

変更されたユーザーがアクセスポリシーに正しく反映されないCSCvp48523

[タスクの詳細（Task details）]でスケジュールしたタスクを編集できないCSCvp48525

侵入ルールにカテゴリを追加できないCSCvp48534

日本語名のアラートを作成できないCSCvp48545

VPNトラブルシューティングログのセットアップに異常に長い時間がか
かる

CSCvp48565

[IPv6 DAD]チェックボックスがデフォルトでオンになっているCSCvp48583
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タイトル不具合 ID

S2SVPNウィザードに、事前設定された使用可能な証明書がないことが示
される

CSCvp56916

FDM/FTDvirtualが「ignore-ipsec-keyusage」 flexconfigオブジェクトをサポー
ト/展開できない

CSCvp56951

メッセージフィールドにNULLエントリがある ids_event_msg_mapテーブ
ルが原因で 6.4.0へのアップグレードが失敗する場合がある

CSCvp57096

リテラル（ユーザーまたはシスコが作成したもの）を含むネットワークグ

ループでネットワーク検出が機能しない

CSCvp59960

SSLポリシーにより 6.4.0-102 2140で 1550ブロックと 9472ブロックが枯
渇し、回復しない

CSCvq29993

展開プロセス（AQSサブグループ）のメモリ割り当てを最適化して大規模
なポリシー展開を可能にする

CSCvq33956

アップグレード後に ASAv/FTDvのMTUサイズを変更できないCSCvq36298

BVIとその DHCPプールを同時に削除するとポリシーの展開が失敗するCSCvq78471

複数のシスコ製品での Snort HTTP検出エンジンのファイルポリシーバイ
パスの脆弱性

CSCvr01675

Apache HTTPサーバーの URL正規化のサービス拒否攻撃に対する脆弱性CSCvr35854

ApacheHTTPサーバーのmod_http2Use-After-Freeのサービス拒否攻撃に対
する脆弱性

CSCvr35855

Apache HTTPサーバーの mod_auth_digest競合状態のアクセス制御バイパ
ス

CSCvr35856

RunQueryは Java開発キット 13との互換性がないCSCvr57468

Snortファイルのメモリプールの破損によりパフォーマンスが低下し、プ
ロセスが失敗する

CSCvs05066

SSLキー再生成を無効にする Firepower Device Manager（FDM）オプショ
ンが設定に反映されない

CSCvs24215

/ngfw/var/sf/fwcfg/interface_info.confファイルにデータがないため、Snortが
クラッシュする

CSCvs37065

SRUの後でポリシーの展開が失敗するCSCvs50931

SQLクライアントが外部データベースアクセスを使用して FMCにクエリ
を実行できない

CSCvs56923
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タイトル不具合 ID

FTD上の AnyConnectの証明書マッピングが機能しなくなったCSCvs61881

Firepower FTDトランスペアレントが非 IPパケットを復号化しないCSCvs74586

Anyconnect設定がサイト間 VPNトンネルに追加されるとコールが失敗す
る

CSCvs82829

SIDで byte_extractと byte_mathで同じ変数名を使用すると、snort検証が中
断される

CSCvs88186

フローがブルートフォース失敗としてマークされている場合、アプリケー

ション分類が再試行されない

CSCvt01763

GUI上に設定された時間/タイムゾーンが仮想 FirepowerManagement Center
上で矛盾している

CSCvt03557

6.3.0.4から 6.4へのアップグレードが失敗した後で SFR httpsdプロセスが
ダウンする

CSCvt06666

FMCがリモートの syslogサーバーに対して一部の監査メッセージを送信
していない

CSCvt16642

ngfw-onboxログのログローテーションが想定しているログサイズで実行さ
れていない

CSCvt16723

detsファイルが破損している場合、RabbitMQがクラッシュし続けるCSCvt18051

Firepower 4100シリーズのすべてのFTWインターフェイスが同時にリンク
フラップするが、まれにしか発生しない

CSCvt20235

インスタンス間での Snortと Linaのコアの割り当てに一貫性がないCSCvt21986

Snortがメモリを消費し、ブロックが枯渇するCSCvt34894

DAQモジュール process_snort_verdict判定ブラックリストからの過剰なロ
ギング

CSCvt35233

2番目のトンネルに重複する暗号 ACLがある場合の FDM展開エラーCSCvt35730

アクティブからスタンバイへセカンダリが復帰する間にトレースバックす

る

CSCvt37745

SID 26932誤検出が NTPではなく QUICでトリガーされるCSCvt42955

SSL HWモードのフローテーブルメモリの使用率を引き下げて Snortが D
状態になる確率を低減する

CSCvt52607

FTDの手動による証明書の登録が、組織の件名フィールドの "&"（アンパ
サンド）が原因で失敗する

CSCvt56923
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タイトル不具合 ID

プロセス名 LINAで ASAがトレースバックし、リロードするCSCvt62147

FTD 6.4.0.7を実行している FP 2000がプロセス名 LINAでトレースバック
し、リロードする

CSCvt63407

AAA RADIUSサーバーの接続障害CSCvt64696

CCモードを使用した 6.4.0から 6.4.0.9へのアップロードにより httpsd.conf
に誤った設定が発生する

CSCvt66136

AppIdはUltraSurfにトンネリングされた IPではなく、プロキシ IPをキャッ
シュする

CSCvt66875

ロックの競合が原因で、LinaスレッドでFTDがトレースバックし、リロー
ドする

CSCvt67832

スレッド「IKEv2 Mgd Timer Thread」で FTDがトレースバックし、リロー
ドする

CSCvt68131

6.6.0-90： [Firepower 1010]メモリ不足のため、SRUの更新中に tomcatが再
起動する

CSCvt70854

sfipproxyがセカンダリ FMCのリスナーのバインドに失敗することがあるCSCvt70866

FP 8130での NATポリシーの展開後の NATポリシーの設定が表示されな
い

CSCvt72683

CLIの「show asp table socket 18421590 det」で ASAがトレースバックし、
リロードする

CSCvt80126

CVE-2017-11610に対処するには、スーパーバイザソフトウェアをアップ
グレードする必要がある

CSCvt80172

Oracのレプリケーションコードにおける複数の SQLインジェクションの
脆弱性

CSCvt86599

リダイレクトオプションを使用すると、Stunnel 5.00～ 5.13がCSCvt86906

liのWebCore/platform/network/soup/SocketStreamHandleImplSoup.cppCSCvt87064

FDM：AnyConnect「名前が重複しているため、検証に失敗しました：
（Validation failed due to duplicate name:）」

CSCvu32449

QOS機能での FTD LinaのトレースバックとリロードCSCvu43355

Firepower 4100/9300：show techの収集中に Fail-to-wire（FTW）EPMポー
トがリンクフラップする

CSCvu44697

2.64.2までの GNOME glib-networkingで、GTlsCliの導入CSCvu46584
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タイトル不具合 ID

HA設定の同期にかかる時間が 1時間を超えるため、FTDのアップグレー
ドが失敗する

CSCvu53481

FDM：進行中のトラフィックに対してHAフェールオーバーを実行した後
に新しいファイアウォールセッションが作成される

CSCvu56286

「内部エラーが発生しました。（An internal error occurred.）」により、FMC
が地理位置情報を含む ACLルールを追加できない

CSCvu61711

snortのリロード時にバイナリルール（SOルール）がロードされないCSCvu70529

同じ UUIDのデバイスが接続しようとしている場合、展開できないCSCvu85127

ドロップ予定だったイベントが生成されると、一部のイベントデータが無

効になる

CSCvv00254
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