
Firepower Threat Defenseの通常のファイア
ウォールインターフェイス

この章では、 EtherChannel、VLANサブインターフェイス、IPアドレスなどを含む通常のファ
イアウォール FTDインターフェイスの設定について説明します。

Firepower 4100/9300の最初のインターフェイスの設定については、インターフェイスの設定を
参照してください。

（注）

• EtherChannelと冗長インターフェイスの設定（1ページ）
• VLANサブインターフェイスと 802.1Qトランキングの設定（11ページ）
•ルーテッドモードとトランスペアレントモードのインターフェイスの設定（14ページ）
•高度なインターフェイスの設定（35ページ）
• FirepowerThreatDefenseの通常のファイアウォールインターフェイスの履歴（48ページ）

EtherChannelと冗長インターフェイスの設定
このセクションでは、EtherChannelインターフェイスと冗長インターフェイスを設定する方法
について説明します。

Firepower 4100/9300の場合は、FXOSの EtherChannelを設定します。詳細については、
EtherChannel（ポートチャネル）の追加を参照してください。冗長インターフェイスはサポー
トされません。

（注）

EtherChannelインターフェイスと冗長インターフェイスについて
ここでは、EtherChannelインターフェイスと冗長インターフェイスについて説明します。
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冗長インターフェイスについて

論理冗長インターフェイスは、物理インターフェイスのペア（アクティブインターフェイスと

スタンバイインターフェイス）で構成されます。アクティブインターフェイスで障害が発生

すると、スタンバイインターフェイスがアクティブになって、トラフィックを通過させ始めま

す。冗長インターフェイスを設定してFirepower Threat Defenseデバイスの信頼性を高めること
ができます。

最大 8個の冗長インターフェイスペアを設定できます。

冗長インターフェイスのMACアドレス

冗長インターフェイスでは、追加した最初の物理インターフェイスのMACアドレスを使用し
ます。コンフィギュレーションでメンバーインターフェイスの順序を変更すると、MACアド
レスは、リストの最初になったインターフェイスのMACアドレスと一致するように変更され
ます。または、冗長インターフェイスに手動でMACアドレスを割り当てることができます。
これはメンバーインターフェイスのMACアドレスに関係なく使用されます。アクティブイ
ンターフェイスがスタンバイインターフェイスにフェールオーバーすると、トラフィックが中

断しないように同じMACアドレスが維持されます。

EtherChannelsについて

802.3ad EtherChannelは、単一のネットワークの帯域幅を増やすことができるように、個別の
イーサネットリンク（チャネルグループ）のバンドルで構成される論理インターフェイスで

す（ポートチャネルインターフェイスと呼びます）。ポートチャネルインターフェイスは、

インターフェイス関連の機能を設定するときに、物理インターフェイスと同じように使用しま

す。

モデルでサポートされているインターフェイスの数に応じて、最大 48個の Etherchannelを設
定できます。

チャネルグループインターフェイス

各チャネルグループには、最大 16個のアクティブインターフェイスを持たせることができま
す。ただし、Firepower 2100は、8個のアクティブインターフェイスをサポートしています。
8個のアクティブインターフェイスだけをサポートするスイッチの場合、1つのチャネルグ
ループに最大 16個のインターフェイスを割り当てることができます。インターフェイスは 8
個のみアクティブにできるため、残りのインターフェイスは、インターフェイスの障害が発生

した場合のスタンバイリンクとして動作できます。16個のアクティブインターフェイスの場
合、スイッチがこの機能をサポートしている必要があります（たとえば、Cisco Nexus 7000と
F2シリーズ 10ギガビットイーサネットモジュール）。

チャネルグループのインターフェイスはすべて、同じタイプおよび同じ速度である必要があり

ます。チャネルグループに追加された最初のインターフェイスによって、正しいタイプと速度

が決まります。

EtherChannelによって、チャネル内の使用可能なすべてのアクティブインターフェイスのトラ
フィックが集約されます。インターフェイスは、送信元または宛先MACアドレス、IPアドレ
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ス、TCPおよびUDPポート番号、およびVLAN番号に基づいて、独自のハッシュアルゴリズ
ムを使用して選択されます。

別のデバイスの EtherChannelへの接続

FTD EtherChannelの接続先のデバイスも 802.3ad EtherChannelをサポートしている必要があり
ます。たとえば、Catalyst 6500スイッチまたは Cisco Nexus 7000に接続できます。

スイッチが仮想スイッチングシステム（VSS）または仮想ポートチャネル（vPC）の一部で
ある場合、同じ EtherChannel内の FTDインターフェイスを VSS/vPC内の個別のスイッチに接
続できます。スイッチインターフェイスは同じ EtherChannelポートチャネルインターフェイ
スのメンバです。複数の個別のスイッチが単一のスイッチのように動作するからです。

図 1 : VSS/vPCへの接続

FTDをアクティブ/スタンバイフェールオーバー配置で使用する場合、FTDごとに1つ、VSS/vPC
内のスイッチで個別のEtherChannelを作成する必要があります。各FTDで、1つのEtherChannel
が両方のスイッチに接続します。すべてのスイッチインターフェイスを両方の FTDに接続す
る単一の EtherChannelにグループ化できる場合でも（この場合、個別の FTDシステム IDのた
め、EtherChannelは確立されません）、単一の EtherChannelは望ましくありません。これは、
トラフィックをスタンバイ FTDに送信しないようにするためです。

図 2 :アクティブ/スタンバイフェールオーバーと VSS/vPC
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リンク集約制御プロトコル

リンク集約制御プロトコル（LACP）では、2つのネットワークデバイス間でリンク集約制御
プロトコルデータユニット（LACPDU）を交換することによって、インターフェイスが集約
されます。

EtherChannel内の各物理インターフェイスを次のように設定できます。

•アクティブ：LACPアップデートを送信および受信します。アクティブ EtherChannelは、
アクティブまたはパッシブ EtherChannelと接続を確立できます。LACPトラフィックを最
小にする必要がある場合以外は、アクティブモードを使用する必要があります。

•パッシブ：LACPアップデートを受信します。パッシブ EtherChannelは、アクティブ
EtherChannelのみと接続を確立できます。Firepowerハードウェアモデルではサポートさ
れていません。

•オン：EtherChannelは常にオンであり、LACPは使用されません。「オン」のEtherChannel
は、別の「オン」の EtherChannelのみと接続を確立できます。

LACPでは、ユーザが介入しなくても、EtherChannelへのリンクの自動追加および削除が調整
されます。また、コンフィギュレーションの誤りが処理され、メンバインターフェイスの両端

が正しいチャネルグループに接続されていることがチェックされます。「オン」モードではイ

ンターフェイスがダウンしたときにチャネルグループ内のスタンバイインターフェイスを使

用できず、接続とコンフィギュレーションはチェックされません。

ロードバランシング

FTDは、パケットの送信元および宛先 IPアドレスをハッシュすることによって、パケットを
EtherChannel内のインターフェイスに分散します（この基準は設定可能です）。生成されたハッ
シュ値をアクティブなリンクの数で割り、そのモジュロ演算で求められた余りの値によってフ

ローの割り当て先のインターフェイスが決まります。hash_valuemod active_linksの結果が 0と
なるすべてのパケットは、EtherChannel内の最初のインターフェイスへ送信され、以降は結果
が 1となるものは 2番目のインターフェイスへ、結果が 2となるものは 3番目のインターフェ
イスへ、というように送信されます。たとえば、15個のアクティブリンクがある場合、モジュ
ロ演算では 0～ 14の値が得られます。6個のアクティブリンクの場合、値は 0～ 5となり、
以降も同様になります。

アクティブインターフェイスがダウンし、スタンバイインターフェイスに置き換えられない

場合、トラフィックは残りのリンク間で再バランスされます。失敗はレイヤ2のスパニングツ
リーとレイヤ 3のルーティングテーブルの両方からマスクされるため、他のネットワークデ
バイスへのスイッチオーバーはトランスペアレントです。

EtherChannel MACアドレス

1つのチャネルグループに含まれるすべてのインターフェイスは、同じMACアドレスを共有
します。この機能によって、EtherChannelはネットワークアプリケーションとユーザに対して
トランスペアレントになります。ネットワークアプリケーションやユーザから見えるのは1つ
の論理接続のみであり、個々のリンクのことは認識しないからです。
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ポートチャネルインターフェイスは、最も小さいチャネルグループインターフェイスのMAC
アドレスをポートチャネルMACアドレスとして使用します。または、ポートチャネルイン
ターフェイスのMACアドレスを手動で設定することもできます。グループチャネルインター
フェイスのメンバーシップを変更する場合は、固有のMACアドレスを設定することを推奨し
ます。ポートチャネルMACアドレスを提供していたインターフェイスを削除すると、その
ポートチャネルMACアドレスは次に番号が小さいインターフェイスに変わるため、トラフィッ
クが分断されます。

EtherChannelと冗長インターフェイの注意事項

ブリッジグループ

ルーテッドモードでは、FMCで定義された EtherChannelはブリッジグループメンバーとして
サポートされません。Firepower 4100/9300上の Etherchannelは、ブリッジグループメンバーに
することができます。

ハイアベイラビリティ

•冗長インターフェイスまたは EtherChannelインターフェイスをハイアベイラビリティリ
ンクとして使用する場合、ハイアベイラビリティペアの両方のユニットでその事前設定

を行う必要があります。プライマリユニットで設定し、セカンダリ装置に複製されること

は想定できません。これは、複製にはハイアベイラビリティリンク自体が必要であるた

めです。

•冗長インターフェイスまたはEtherChannelインターフェイスをステートリンクに対して使
用する場合、特別なコンフィギュレーションは必要ありません。コンフィギュレーション

は通常どおりプライマリ装置から複製されます。Firepower 4100/9300シャーシでは、
Etherchannelを含むすべてのインターフェイスを両方のユニットで事前に設定する必要が
あります。

• monitor-interfaceコマンドを使用して、ハイアベイラビリティ。アクティブなメンバイ
ンターフェイスがスタンバイインターフェイスにフェールオーバーした場合、デバイスレ

ベルのハイアベイラビリティを監視しているときには冗長インターフェイスまたは

EtherChannelインターフェイスで障害が発生しているようには見えません。すべての物理
インターフェイスで障害が発生した場合にのみ、冗長インターフェイスまたはEtherChannel
インターフェイスで障害が発生しているように見えます（EtherChannelインターフェイス
では、障害の発生が許容されるメンバインターフェイスの数を設定できます）。

• EtherChannelインターフェイスをハイアベイラビリティリンクまたはステートリンクに
対して使用する場合、順序が不正なパケットを防止するために、EtherChannel内の 1つの
インターフェイスのみが使用されます。そのインターフェイスで障害が発生した場合は、

EtherChannel内の次のリンクが使用されます。ハイアベイラビリティリンクとして使用中
の EtherChannelの設定は変更できません。設定を変更するには、ハイアベイラビリティ
を一時的に無効にする必要があります。これにより、ハイアベイラビリティがその期間

に発生することはありません。
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モデルのサポート

• Firepower 4100/9300または FTDvでは FMCに Etherchannelを追加することはできません。
Firepower 4100/9300は Etherchannelをサポートしていますが、シャーシ上の FXOSで
Etherchannelのすべてのハードウェア設定を実行する必要があります。

• Firepower 2100、Firepower 4100/9300シャーシでは、冗長インターフェイスはサポートされ
ていません。

冗長インターフェイスの一般的なガイドライン

•最大 8個の冗長インターフェイスペアを設定できます。

•すべてのFTDコンフィギュレーションは、メンバ物理インターフェイスではなく論理冗長
インターフェイスを参照します。

• EtherChannelの一部として冗長インターフェイスを使用することはできません。また、冗
長インターフェイスの一部として EtherChannelを使用することはできません。冗長イン
ターフェイスとEtherChannelインターフェイスでは同じ物理インターフェイスを使用でき
ません。ただし、同じ物理インターフェイスを使用するのでなければ、両方のタイプを

FTD上で設定することができます。

•アクティブインターフェイスをシャットダウンすると、スタンバイインターフェイスが
アクティブになります。

•冗長インターフェイスは、診断 slot/portインターフェイスをメンバーとしてサポートしま
せん。ただし、診断インターフェイス以外の複数インターフェイスからなる冗長インター

フェイスを、管理専用として設定できます。

EtherChannelの一般的なガイドライン

•モデルで使用可能なインターフェイスの数に応じて、最大48個のEtherchannelを設定でき
ます。

•各チャネルグループには、最大 16個のアクティブインターフェイスを持たせることがで
きます。ただし、Firepower 2100は、8個のアクティブインターフェイスをサポートして
います。8個のアクティブインターフェイスだけをサポートするスイッチの場合、1つの
チャネルグループに最大16個のインターフェイスを割り当てることができます。インター
フェイスは8個のみアクティブにできるため、残りのインターフェイスは、インターフェ
イスの障害が発生した場合のスタンバイリンクとして動作できます。16個のアクティブ
インターフェイスの場合、スイッチがこの機能をサポートしている必要があります（たと

えば、Cisco Nexus 7000と F2シリーズ 10ギガビットイーサネットモジュール）。

•チャネルグループのインターフェイスはすべて、同じタイプおよび同じ速度である必要が
あります。チャネルグループに追加された最初のインターフェイスによって、正しいタイ

プと速度が決まります。

• FTDの EtherChannelの接続先デバイスも 802.3ad EtherChannelをサポートしている必要が
あります。
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• FTDは、VLANタグ付きの LACPDUをサポートしていません。Cisco IOS vlan dot1Q tag
nativeコマンドを使用して、隣接スイッチのネイティブVLANタギングをイネーブルにす
ると FTDはタグ付きの LACPDUをドロップします。隣接スイッチのネイティブVLANタ
ギングは、必ずディセーブルにしてください。

• 15.1(1)S2以前のCisco IOSソフトウェアバージョンを実行するFTDでは、スイッチスタッ
クへのEtherChannelの接続がサポートされていませんでした。デフォルトのスイッチ設定
では、FTD EtherChannelがクロススタックに接続されている場合、マスタースイッチの
電源がオフになると、残りのスイッチに接続されているEtherChannelは起動しません。互
換性を高めるため、stack-mac persistent timerコマンドを設定して、十分なリロード時間
を確保できる大きな値、たとえば8分、0（無制限）などを設定します。または、15.1(1)S2
など、より安定したスイッチソフトウェアバージョンにアップグレードできます。

•すべての FTDコンフィギュレーションは、メンバ物理インターフェイスではなく論理
EtherChannelインターフェイスを参照します。

• EtherChannelの一部として冗長インターフェイスを使用することはできません。また、冗
長インターフェイスの一部として EtherChannelを使用することはできません。冗長イン
ターフェイスとEtherChannelインターフェイスでは同じ物理インターフェイスを使用でき
ません。ただし、同じ物理インターフェイスを使用するのでなければ、両方のタイプを

FTD上で設定することができます。

冗長インターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin Access
Admin Network
Admin

任意（Any）FTD該当なし任意（Any）

論理冗長インターフェイスは、物理インターフェイスのペア（アクティブインターフェイスと

スタンバイインターフェイス）で構成されます。アクティブインターフェイスで障害が発生

すると、スタンバイインターフェイスがアクティブになって、トラフィックを通過させ始めま

す。冗長インターフェイスを設定してFTDの信頼性を高めることができます。デフォルトで
は、冗長インターフェイスは有効になっています。

•最大 8個の冗長インターフェイスペアを設定できます。

•両方のメンバーインターフェイスが同じ物理タイプである必要があります。たとえば、両
方ともギガビットイーサネットにする必要があります。

冗長インターフェイスは Firepower 4100/9300ではサポートされていません。（注）
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始める前に

•名前が設定されている場合は、物理インターフェイスを冗長インターフェイスに追加でき
ません。最初に名前を削除する必要があります。

コンフィギュレーション内で物理インターフェイスをすでに使用

している場合、名前を削除すると、このインターフェイスを参照

しているすべてのコンフィギュレーションが消去されます。

注意

手順

ステップ 1 [Devices] > [Device Management]の順に選択し、FTDデバイスの編集アイコン（ ）をクリッ

クします。デフォルトで [インターフェイス（Interfaces）]タブが選択されています。

ステップ 2 物理インターフェイスの有効化およびイーサネット設定の構成に従って、メンバーインター
フェイスを有効にします。

ステップ 3 [インターフェイスの追加（Add Interfaces）]> [冗長インターフェイス（Redundant Interface）]
をクリックします。

ステップ 4 [一般（General）]タブで、次のパラメータを設定します。

a) [冗長 ID（Redundant ID）]：1～ 8の整数を設定します。
b) [プライマリインターフェイス（Primary Interface）]：ドロップダウンリストからインター
フェイスを選択します。インターフェイスを追加すると、インターフェイスのコンフィ

ギュレーション（IPアドレスなど）はすべて削除されます。
c) [セカンダリインターフェイス（Secondary Interface）]：2番目のインターフェイスは、最
初のインターフェイスと同じ物理的なタイプである必要があります。

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更はポリシーを導入するまで有効になりません。

ステップ 7 （任意） VLANサブインターフェイスを追加します。サブインターフェイスの追加（13ペー
ジ）を参照してください。

ステップ 8 ルーテッドまたはトランスペアレントモードインターフェイスのパラメータを設定します。
ルーテッドモードのインターフェイスの設定（18ページ）またはのブリッジグループイン
ターフェイスの設定（21ページ）を参照してください。
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EtherChannelの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin Access
Admin Network
Admin

任意（Any）FTD該当なし任意（Any）

ここでは、EtherChannelポートチャネルインターフェイスの作成、インターフェイスの
EtherChannelへの割り当て、EtherChannelのカスタマイズ方法について説明します。

ガイドライン

•モデルのインターフェイスの数に応じて、最大 48個の Etherchannelを設定できます。

•各チャネルグループには、最大 16個のアクティブインターフェイスを持たせることがで
きます。ただし、Firepower 2100は、8個のアクティブインターフェイスをサポートして
います。8個のアクティブインターフェイスだけをサポートするスイッチの場合、1つの
チャネルグループに最大16個のインターフェイスを割り当てることができます。インター
フェイスは8個のみアクティブにできるため、残りのインターフェイスは、インターフェ
イスの障害が発生した場合のスタンバイリンクとして動作できます。

•チャネルグループのすべてのインターフェイスは、同じタイプ、速度、および二重通信で
ある必要があります。半二重はサポートされません。

Firepower 4100/9300の場合は、FXOSの EtherChannelを設定します。詳細については、
EtherChannel（ポートチャネル）の追加を参照してください。

（注）

始める前に

•名前が設定されている場合は、物理インターフェイスをチャネルグループに追加できませ
ん。最初に名前を削除する必要があります。

コンフィギュレーション内で物理インターフェイスをすでに使用

している場合、名前を削除すると、このインターフェイスを参照

しているすべてのコンフィギュレーションが消去されます。

（注）

手順

ステップ 1 [Devices] > [Device Management]の順に選択し、FTDデバイスの編集アイコン（ ）をクリッ

クします。デフォルトで [インターフェイス（Interfaces）]タブが選択されています。
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ステップ 2 物理インターフェイスの有効化およびイーサネット設定の構成に従って、メンバーインター

フェイスを有効にします。

ステップ 3 [インターフェイスの追加（AddInterfaces）]> [EtherChannelインターフェイス（EtherChannel
Interface）]をクリックします。

ステップ 4 [一般（General）]タブで、[イーサネットチャネルID（Ether Channel ID）]を 1～ 48の数値に
設定します。

ステップ 5 [使用可能なインターフェイス（Available Interfaces）]領域でインターフェイスをクリックし、
[追加（Add）]をクリックして [選択したインターフェイス（Selected Interface）]領域にそのイ
ンターフェイスを移動します。メンバーを作成するすべてのインターフェイスに対して繰り返

します。

すべてのインターフェイスが同じタイプと速度であるようにします。最初に追加するインター

フェイスによって、EtherChannelのタイプと速度が決まります。一致しないインターフェイス
を追加すると、そのインターフェイスは停止状態になります。FMCでは、一致しないインター
フェイスの追加は防止されません。

ステップ 6 （任意） [詳細（Advanced）]タブをクリックして EtherChannelをカスタマイズします。[情報
（Information）]サブタブで次のパラメータを設定します。

•（ASA 5500-Xモデルのみ）[ロードバランシング（Load Balance）]：パケットをグループ
チャネルインターフェイス間でロードバランスするために使用する基準を選択します。

デフォルトでは、FTDデバイスはパケットの送信元および宛先 IPアドレスに従って、イ
ンターフェイスでのパケットのロードをバランスします。パケットが分類される基準にな

るプロパティを変更する場合は、別の基準のセットを選択します。たとえば、トラフィッ

クが同じ送信元および宛先 IPアドレスに大きく偏っている場合、EtherChannel内のイン
ターフェイスに対するトラフィックの割り当てがアンバランスになります。別のアルゴリ

ズムに変更すると、トラフィックはより均等に分散される場合があります。ロードバラン

シングの詳細については、ロードバランシング（4ページ）を参照してください。

• [LACPモード（LACP Mode）]：[アクティブ（Active）]、[パッシブ（Passive）]、または
[オン（On）]を選択します。[アクティブ（Active）]モード（デフォルト）を使用するこ
とを推奨します。

•（ASA 5500-Xモデルのみ）[アクティブな物理インターフェイス：範囲（Active Physical
Interface: Range）]：左側のドロップダウンリストから、EtherChannelをアクティブにする
ために必要なアクティブインターフェイスの最小数を1～16の範囲で選択します。デフォ
ルトは 1です。右側のドロップダウンリストから、EtherChannelで許可されるアクティブ
インターフェイスの最大数を 1～ 16の範囲で選択します。デフォルトは 16です。スイッ
チが 16個のアクティブインターフェイスをサポートしていない場合、このコマンドは必
ず 8以下に設定する必要があります。

• [アクティブなMACアドレス（Active Mac Address）]：必要に応じて手動MACアドレス
を設定します。mac_addressは、H.H.H形式で指定します。Hは 16ビットの 16進数です。
たとえば、MACアドレス 00-0C-F1-42-4C-DEは、000C.F142.4CDEと入力します。

ステップ 7 （任意） [ハードウェア構成（Hardware Configuration）]タブをクリックしてデュプレックスと
速度を設定し、すべてのメンバーインターフェイスでこれらの設定を上書きします。これらの
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パラメータはチャネルグループのすべてのインターフェイスで一致している必要があるため、

この方法はこれらのパラメータを設定するショートカットになります。

ステップ 8 [OK]をクリックします。

ステップ 9 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更はポリシーを導入するまで有効になりません。

ステップ 10 （任意） VLANサブインターフェイスを追加します。サブインターフェイスの追加（13ペー
ジ）を参照してください。

ステップ 11 ルーテッドまたはトランスペアレントモードインターフェイスのパラメータを設定します。

ルーテッドモードのインターフェイスの設定（18ページ）またはのブリッジグループイン
ターフェイスの設定（21ページ）を参照してください。

VLANサブインターフェイスと 802.1Qトランキングの設
定

VLANサブインターフェイスを使用すると、1つの物理インターフェイス、冗長インターフェ
イス、または EtherChannelインターフェイスを、異なる VLAN IDでタグ付けされた複数の論
理インターフェイスに分割できます。VLANサブインターフェイスが 1つ以上あるインター
フェイスは、自動的に802.1Qトランクとして設定されます。VLANでは、所定の物理インター
フェイス上でトラフィックを分離しておくことができるため、物理インターフェイスまたはデ

バイスを追加しなくても、ネットワーク上で使用できるインターフェイスの数を増やすことが

できます。

VLANサブインターフェイスのガイドラインと制限事項

高可用性

フェールオーバーリンクまたは状態リンクにサブインターフェイスを使用することはできませ

ん。ただし、コンテナインターフェイスの場合は Firepower 4100/9300シャーシに定義されて
いるサブインターフェイスを使用できます。

その他のガイドライン

•物理インターフェイス上のタグなしパケットの禁止：サブインターフェイスを使用する場
合、物理インターフェイスでトラフィックを通過させないようにすることもよくありま

す。物理インターフェイスはタグのないパケットを通過させることができるためです。こ

の特性は、冗長インターフェイスペアのアクティブな物理インターフェイスとEtherChannel
リンクにも当てはまります。サブインターフェイスでトラフィックを通過させるには物

理、冗長、またはEtherChannelインターフェイスを有効にする必要があるため、インター
フェイスに名前を設定しないことでトラフィックを通過させないようにします。物理イン
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ターフェイス、冗長インターフェイス、またはEtherChannelインターフェイスでタグのな
いパケットを通過させる場合は、通常通り名前を設定できます。

•診断インターフェイスではサブインターフェイスを設定できません。

•同じ親インターフェイスのすべてのサブインターフェイスは、ブリッジグループメンバー
かルーテッドインターフェイスのいずれかである必要があります。混在および一致はでき

ません。

• FTDはダイナミックトランキングプロトコル（DTP）をサポートしないため、接続され
ているスイッチポートを無条件にトランキングするように設定する必要があります。

•親インターフェイスの同じ Burned-In MAC Addressを使用するので、FTDで定義されたサ
ブインターフェイスに一意のMACアドレスを割り当てることもできます。たとえば、
サービスプロバイダーによっては、MACアドレスに基づいてアクセスコントロールを実
行する場合があります。また、IPv6リンクローカルアドレスはMACアドレスに基づいて
生成されるため、サブインターフェイスに一意のMACアドレスを割り当てることで、一
意の IPv6リンクローカルアドレスが可能になり、FTDで特定のインスタンスでのトラ
フィックの中断を避けることができます。

デバイスモデルによる VLANサブインターフェイスの最大数
デバイスモデルにより、設定できる VLANサブインターフェイスの最大数が制限されます。
データインターフェイスでのみサブインターフェイスを設定することができ、管理インター

フェイスでは設定できないことに注意してください。

次の表で、各デバイスモデルの制限について説明します。

VLANサブインターフェイスの最大数モデル

1024Firepower 2100

1024Firepower 4100

1024Firepower 9300

50Firepower Threat Defense Virtual

50ASA 5508-X

100ASA 5515-X

100ASA 5516-X

200ASA 5525-X

300ASA 5545-X

500ASA 5555-X

25ISA 3000
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サブインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin Access
Admin Network
Admin

任意（Any）FTD該当なし任意（Any）

1つ以上のサブインターフェイスを物理インターフェイス、冗長インターフェイス、または
PortChannelインターフェイスに追加します。

Firepower4100/9300の場合、コンテナインターフェイスで使用するためのサブインターフェイ
スを FXOSで作成します。コンテナインスタンスへの VLANサブインターフェイスの追加を
参照してください。これらのサブインターフェイスは FMCのインターフェイスリストに表示
されます。FMCにサブインターフェイスを追加することもできますが、FXOSにサブインター
フェイスが定義されていない親インターフェイス上に限ります。

親の物理インターフェイスがタグなしのパケットを渡します。タグなしのパケットを渡さない

場合は、セキュリティポリシーの親インターフェイスが含まれていないことを確認します。

（注）

手順

ステップ 1 [Devices] > [Device Management]の順に選択し、FTDデバイスの編集アイコン（ ）をクリッ

クします。デフォルトで [インターフェイス（Interfaces）]タブが選択されています。

ステップ 2 物理インターフェイスの有効化およびイーサネット設定の構成に従って、親インターフェイス
を有効にします。

ステップ 3 [インターフェイスの追加（Add Interfaces）] > [インターフェイス（Sub Interface）]をクリッ
クします。

ステップ 4 [一般（General）]タブで、次のパラメータを設定します。

a) [インターフェイス（Interface）]：サブインターフェイスを追加する物理、冗長、または
ポートチャネルインターフェイスを選択します。

b) [サブインターフェイス ID（Sub-Interface ID）]：サブインターフェイス IDを1～4294967295
の範囲の整数で入力します。許可されるサブインターフェイスの番号は、プラットフォー

ムによって異なります。設定後は IDを変更できません。
c) [VLAN ID]：VLAN IDを 1～ 4094の範囲で入力します。これは、このサブインターフェ
イス上のパケットにタグを付けるために使用されます。

この VLAN IDは一意である必要があります。

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックします。
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これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更はポリシーを導入するまで有効になりません。

ステップ 7 ルーテッドまたはトランスペアレントモードインターフェイスのパラメータを設定します。
ルーテッドモードのインターフェイスの設定（18ページ）またはのブリッジグループイン
ターフェイスの設定（21ページ）を参照してください。

ルーテッドモードとトランスペアレントモードのイン

ターフェイスの設定
この項では、ルーテッドファイアウォールモードおよびトランスペアレントファイアウォー

ルモードで、すべてのモデルに対応する標準のインターフェイス設定を完了するためのタスク

について説明します。

ルーテッドモードインターフェイスとトランスペアレントモードイ

ンターフェイスについて

Firepower Threat Defenseデバイスは、ルーテッドおよびブリッジという 2つのタイプのイン
ターフェイスをサポートします。

各レイヤ 3ルーテッドインターフェイスに、固有のサブネット上の IPアドレスが必要です。

ブリッジされたインターフェイスはブリッジグループに属し、すべてのインターフェイスが同

じネットワーク上にあります。ブリッジグループはブリッジネットワークに IPアドレスを持
つブリッジ仮想インターフェイス（BVI）によって表されます。ルーテッドモードは、ルー
テッドインターフェイスとブリッジインターフェイスの両方をサポートし、ルーテッドイン

ターフェイスと BVIとの間のルーティングが可能です。トランスペアレントファイアウォー
ルモードでは、ブリッジグループと BVIインターフェイスのみがサポートされます。

ルーテッドモードの導入

内部ルータがない場合は診断インターフェイスの IPアドレスを設定しないことをお勧めしま
す。診断インターフェイスの IPアドレスを設定しなければ、他のデータインターフェイスと
同じネットワーク上に管理インターフェイスを配置できます。診断インターフェイスを設定す

ると、一般的にその IPアドレスは管理 IPアドレスと同じネットワークになり、他のデータイ
ンターフェイスと同じネットワーク上に存在できない標準インターフェイスと見なされます。

管理インターフェイスは更新のためにインターネットにアクセスする必要があるため、管理イ

ンターフェイスを内部インターフェイスと同じネットワーク上に置くと、内部にスイッチのみ

を持つ FTDデバイスを導入して、そのゲートウェイとして内部インターフェイスを指定でき
ます。内部スイッチを使用する次の導入を参照してください。
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ASA5508-X、またはASA5516-Xで上記のシナリオをケーブル接続するには、次を参照してく
ださい。

診断 IPアドレスを設定する場合は、内部ルータが必要です。

Firepower Threat Defenseの通常のファイアウォールインターフェイス
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トランスペアレントモードの展開

ルーテッドモードの展開と同様、内部スイッチを使用したデバイスの展開を選択できます。こ

の場合、診断インターフェイスを IPアドレスなしで維持する必要があります。

また、内部ルータを使用して展開することもできます。この場合、追加の管理アクセスのため

に、IPアドレスを持つ診断インターフェイスを使用できます。

デュアル IPスタック（IPv4および IPv6）

Firepower Threat Defenseデバイスは、インターフェイスで IPv6アドレスと IPv4アドレスの両
方をサポートしています。IPv4と IPv6の両方で、デフォルトルートを設定してください。

ルーテッドモードおよびトランスペアレントモードのインターフェ

イスのガイドラインおよび要件

ハイアベイラビリティ

•フェールオーバーリンクは、この章の手順で設定しないでください。詳細については、
「ハイアベイラビリティ」の章を参照してください。

•ハイアベイラビリティを使用する場合、データインターフェイスの IPアドレスとスタン
バイアドレスを手動で設定する必要があります。DHCPおよび PPPoEはサポートされま
せん。[Monitored Interfaces]領域の [Devices] > [Device Management] > [High Availability]タ
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ブで、スタンバイ IPアドレスを設定します。詳細については、ハイアベイラビリティの
章も参照してください。

IPv6

• IPv6はすべてのインターフェイスでサポートされます。

•トランスペアレントモードでは、IPv6アドレスは手動でのみ設定できます。

• Firepower Threat Defenseデバイスは、IPv6エニーキャストアドレスはサポートしません。

モデルのサポート

• Firepower 2100シリーズでは、ルーテッドモードのブリッジグループはサポートされませ
ん。

• Firepower Threat Defense Virtualでは、ルーテッドモードのブリッジグループはサポート
されません。

トランスペアレントモードとブリッジグループのガイドライン

• 64のインターフェイスをもつブリッジグループを 250まで作成できます。

•直接接続された各ネットワークは同一のサブネット上にある必要があります。

• Firepower Threat Defenseデバイスでは、セカンダリネットワーク上のトラフィックはサ
ポートされていません。BVI IPアドレスと同じネットワーク上のトラフィックだけがサ
ポートされています。

• IPv4の場合は、管理トラフィックと、Firepower Threat Defenseデバイスを通過するトラ
フィックの両方の各ブリッジグループに対し、BVIの IPアドレスが必要です。IPv6アド
レスは BVIでサポートされますが必須ではありません。

• IPv6アドレスは手動でのみ設定できます。

• BVI IPアドレスは、接続されたネットワークと同じサブネット内にある必要があります。
サブネットにホストサブネット（255.255.255.255）を設定することはできません。

•管理インターフェイスはブリッジグループのメンバーとしてサポートされません。

• Firepower4100/9300では、データ共有インターフェイスはブリッジグループのメンバーと
してサポートされません。

•トランスペアレントモードでは、少なくとも 1つのブリッジグループを使用し、データ
インターフェイスがブリッジグループに属している必要があります。

•トランスペアレントモードでは、接続されたデバイス用のデフォルトゲートウェイとし
て BVI IPアドレスを指定しないでください。デバイスは Firepower Threat Defenseデバイ
スの他方側のルータをデフォルトゲートウェイとして指定する必要があります。
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•トランスペアレントモードでは、管理トラフィックの戻りパスを指定するために必要なデ
フォルトルートは、1つのブリッジグループネットワークからの管理トラフィックにだけ
適用されます。これは、デフォルトルートはブリッジグループのインターフェイスとブ

リッジグループネットワークのルータ IPアドレスを指定しますが、ユーザは1つのデフォ
ルトルートしか定義できないためです。複数のブリッジグループネットワークからの管

理トラフィックが存在する場合は、管理トラフィックの発信元ネットワークを識別する標

準のスタティックルートを指定する必要があります。

•トランスペアレントモードでは、PPPoEは診断インターフェイスでサポートされませ
ん。

•ルーテッドモードでは、ブリッジグループと他のルーテッドインターフェイスの間をルー
ティングするために、BVIを指定する必要があります。

•ルーテッドモードでは、FTD定義の EtherChannelインターフェイスがブリッジグループ
のメンバーとしてサポートされません。Firepower 4100/9300上の Etherchannelは、ブリッ
ジグループメンバーにすることができます。

• Bidirectional Forwarding Detection（BFD）エコーパケットは、ブリッジグループメンバを
使用するときに、FTDを介して許可されません。BFDを実行している FTDの両側に 2つ
のネイバーがある場合、FTDは BFDエコーパケットをドロップします。両方が同じ送信
元および宛先 IPアドレスを持ち、LAND攻撃の一部であるように見えるからです。

ルーテッドモードのインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin Access
Admin Network
Admin

任意（Any）FTD該当なし任意（Any）

この手順では、名前、セキュリティゾーン、および IPv4アドレスを設定する方法について説
明します。

始める前に

• Firepower 4100/9300

1. 物理インターフェイスの設定

2. （任意）特別なインターフェイスを設定します。

• EtherChannel（ポートチャネル）の追加

•コンテナインスタンスへの VLANサブインターフェイスの追加 FXOSで次を実
行します。

• FMCでのサブインターフェイスの追加（13ページ）
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•（任意）他のすべてのモデル：

•冗長インターフェイスの設定（7ページ）

• EtherChannelの設定（9ページ）

•サブインターフェイスの追加（13ページ）

手順

ステップ 1 [Devices] > [Device Management]の順に選択し、FTDデバイスの編集アイコン（ ）をクリッ

クします。デフォルトで [インターフェイス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [名前（Name）]フィールドに、48文字以内で名前を入力します。

ステップ 4 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。

ステップ 5 （任意）このインターフェイスを [管理専用（Management Only）]に設定してトラフィックを
管理トラフィックに制限します。through-the-boxトラフィックは許可されていません。

ステップ 6 （任意） [説明（Description）]フィールドに説明を追加します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

ステップ 7 [モード（Mode）]ドロップダウンリストで、[なし（None）]を選択します。

通常のファイアウォールインターフェイスのモードは [なし（None）]に設定されています。
他のモードは IPS専用インターフェイスタイプ向けです。

ステップ 8 [セキュリティゾーン（Security Zone）]ドロップダウンリストからセキュリティゾーンを選
択するか、[新規（New）]をクリックして、新しいセキュリティゾーンを追加します。

ルーテッドインターフェイスは、ルーテッドタイプインターフェイスであり、ルーテッドタ

イプのゾーンにのみ属することができます。

ステップ 9 MTUについてはMTUの設定（41ページ）を参照してください。

ステップ 10 [IPv4]タブをクリックします。IPアドレスを設定するには、[IPタイプ（IP Type）]ドロップダ
ウンリストにある次のオプションのいずれかを使用します。

• [静的 IPを使用する（UseStatic IP）]：IPアドレスおよびサブネットマスクを入力します。
ハイアベイラビリティの場合は、静的 IPアドレスのみを使用できます。[モニタ対象イン
ターフェイス（Monitored Interfaces）]エリアの [デバイス（Devices）] > [デバイス管理
（Device Management）] > [ハイアベイラビリティ（High Availability）]タブで、スタン
バイ IPアドレスを設定します。スタンバイ IPアドレスを設定しない場合、アクティブユ
ニットはネットワークテストを使用してスタンバイインターフェイスをモニタできず、

リンクステートをトラックすることしかできません。

• [DHCPの使用（Use DHCP）]：次のオプションのパラメータを設定します。
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• [DHCPを使用してデフォルトルートを取得（Obtain default route usingDHCP）]：DHCP
サーバからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCP route metric）]：アドミニストレーティブディスタ
ンスを学習したルートに割り当てます（1～ 255）。学習したルートのデフォルトの
アドミニストレーティブディスタンスは 1です。

• [PPPoEを使用（Use PPPoE）]：インターフェイスが DSL、ケーブルモデム、またはその
他の手段で ISPに接続されていて、ISPが PPPoEを使用して IPアドレスを割り当てる場
合は、次のパラメータを設定します。

• [VPDNグループ名（VPDN Group Name）]：この接続を表すために選択するグループ
名を指定します。

• [PPPoEユーザ名（PPPoE User Name）]：ISPによって提供されたユーザ名を指定しま
す。

• [PPPoEパスワード/パスワードの確認（PPPoE Password/Confirm Password）]：ISPに
よって提供されたパスワードを指定し、確認します。

• [PPP認証（PPPAuthentication）]：[PAP]、[CHAP]、または [MSCHAP]を選択します。

PAPは認証時にクリアテキストのユーザ名とパスワードを渡すため、セキュアではあ
りません。CHAPでは、サーバのチャレンジに対して、クライアントは暗号化された
「チャレンジとパスワード」およびクリアテキストのユーザ名を返します。CHAPは
PAPよりセキュアですが、データを暗号化しません。MSCHAPは CHAPに似ていま
すが、サーバが CHAPのようにクリアテキストパスワードを扱わず、暗号化された
パスワードだけを保存、比較するため、CHAPよりセキュアです。また、MSCHAPで
はMPPEによるデータの暗号化のためのキーを生成します。

• [PPPoEルートメトリック（PPPoE route metric）]：アドミニストレーティブディスタ
ンスを学習したルートに割り当てます。有効な値は 1～ 255です。デフォルトでは、
学習したルートのアドミニストレーティブディスタンスは 1です。

• [ルート設定の有効化（Enable Route Settings）]：手動で PPPoEの IPアドレスを設定す
るには、このチェックボックスをオンにして、[IPアドレス（IP Address）]を入力し
ます。

[ルート設定を有効化（Enable Route Settings）]チェックボックスをオンにして、[IPア
ドレス（IP Address）]を空欄にした場合、ip address pppoe setrouteコマンドが次のよ
うに適用されます。

interface GigabitEthernet0/2
nameif inside2_pppoe
cts manual
propagate sgt preserve-untag
policy static sgt disabled trusted

security-level 0
pppoe client vpdn group test
pppoe client route distance 10
ip address pppoe setroute
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• [フラッシュにユーザ名とパスワードを保存（StoreUsername andPassword in Flash）]：
フラッシュメモリにユーザ名とパスワードを保存します。

FTDデバイスは、NVRAMの特定の場所にユーザ名とパスワードを保存します。

ステップ 11 （任意） IPv6アドレッシングの設定（28ページ）を参照して [IPv6]タブでの IPv6アドレス
を設定します。

ステップ 12 （任意）MACアドレスの設定（42ページ）を参照して [詳細設定（Advanced）]タブでMAC
アドレスを手動で設定します。

ステップ 13 （任意） [ハードウェア構成（Hardware Configuration）]タブをクリックして、デュプレックス
と速度を設定します。

• [デュプレックス（Duplex）]：[全（Full）]、[半（Half）]、または [自動（Auto）]を選択
します。[自動（Auto）]は、インターフェイスによってサポートされる場合のみデフォル
トとなります。たとえば、Firepower 2100シリーズの SFPインターフェイスでは [自動
（Auto）]を選択できません。

• [速度（Speed）]：[10]、[100]、[1000]、または [自動（Auto）]を選択します。デフォルト
は [自動（Auto）]です。インターフェイスのタイプによって、選択可能なオプションが制
限されます。たとえば、Firepower 2100シリーズデバイスでは、GigabitEthernetポートで
は 10、100、1000（1Gbps）、SFPポートでは 1000または 10000（10 Gbps）を選択できま
す。Firepower 2100シリーズデバイスの SFPインターフェイスは、[自動（Auto）]をサ
ポートしていないことに注意してください。

ステップ 14 [OK]をクリックします。

ステップ 15 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更はポリシーを導入するまで有効になりません。

のブリッジグループインターフェイスの設定

ブリッジグループは、FirepowerThreatDefenseデバイスがルーティングではなくブリッジする
インターフェイスのグループです。ブリッジグループはトランスペアレントファイアウォー

ルモード、ルーテッドファイアウォールモードの両方でサポートされています。ブリッジグ

ループの詳細については、ブリッジグループについてを参照してください。

ブリッジグループと関連インターフェイスを設定するには、次の手順を実行します。
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ブリッジグループメンバーの一般的なインターフェイスパラメータの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin Access
Admin Network
Admin

任意（Any）FTD該当なし任意（Any）

この手順は、ブリッジグループメンバーインターフェイスの名前とセキュリティゾーンを設

定する方法について説明します。同じブリッジグループで、さまざまな種類のインターフェイ

ス（物理インターフェイス、VLANサブインターフェイス、VNIインターフェイス、
EtherChannel、冗長インターフェイス）を含めることができます。診断インターフェイスはサ
ポートされていません。ルーテッドモードでは、EtherChannelはサポートされません。Firepower
4100/9300では、データ共有タイプのインターフェイスはサポートされていません。

始める前に

• Firepower 4100/9300

1. 物理インターフェイスの設定

2. （任意）特別なインターフェイスを設定します。

• EtherChannel（ポートチャネル）の追加

•コンテナインスタンスへの VLANサブインターフェイスの追加 FXOSで次を実
行します。

• FMCでのサブインターフェイスの追加（13ページ）

•（任意）他のすべてのモデル：

•冗長インターフェイスの設定（7ページ）

• EtherChannelの設定（9ページ）

•サブインターフェイスの追加（13ページ）

手順

ステップ 1 [Devices] > [Device Management]の順に選択し、FTDデバイスの編集アイコン（ ）をクリッ

クします。デフォルトで [インターフェイス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [名前（Name）]フィールドに、48文字以内で名前を入力します。

ステップ 4 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。
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ステップ 5 （任意）このインターフェイスを [管理専用（Management Only）]に設定してトラフィックを
管理トラフィックに制限します。through-the-boxトラフィックは許可されていません。

ステップ 6 （任意） [説明（Description）]フィールドに説明を追加します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

ステップ 7 [モード（Mode）]ドロップダウンリストで、[なし（None）]を選択します。

通常のファイアウォールインターフェイスのモードは [なし（None）]に設定されています。
他のモードは IPS専用インターフェイスタイプ向けです。このインターフェイスをブリッジ
グループに割り当てると、[スイッチド（Switched）]がモードに表示されます。

ステップ 8 [セキュリティゾーン（Security Zone）]ドロップダウンリストからセキュリティゾーンを選
択するか、[新規（New）]をクリックして、新しいセキュリティゾーンを追加します。

ブリッジグループメンバーインターフェイスは、スイッチドタイプインターフェイスであ

り、スイッチドタイプのゾーンにのみ属することができます。このインターフェイスに対して

IPアドレス設定は行わないでください。ブリッジ仮想インターフェイス（BVI）に対してのみ
IPアドレスを設定します。BVIはゾーンに属しておらず、BVIにはアクセスコントロールポ
リシーを適用できないことに注意してください。

ステップ 9 MTUについてはMTUの設定（41ページ）を参照してください。

ステップ 10 （任意） [ハードウェア構成（Hardware Configuration）]タブをクリックして、デュプレックス
と速度を設定します。

• [デュプレックス（Duplex）]：[全（Full）]、[半（Half）]、または [自動（Auto）]を選択
します。[自動（Auto）]は、インターフェイスによってサポートされる場合のみデフォル
トとなります。たとえば、Firepower 2100シリーズの SFPインターフェイスでは [自動
（Auto）]を選択できません。

• [速度（Speed）]：[10]、[100]、[1000]、または [自動（Auto）]を選択します。デフォルト
は [自動（Auto）]です。インターフェイスのタイプによって、選択可能なオプションが制
限されます。たとえば、Firepower 2100シリーズデバイスでは、GigabitEthernetポートで
は 10、100、1000（1Gbps）、SFPポートでは 1000または 10000（10 Gbps）を選択できま
す。Firepower 2100シリーズデバイスの SFPインターフェイスは、[自動（Auto）]をサ
ポートしていないことに注意してください。

ステップ 11 （任意） IPv6アドレッシングの設定（28ページ）を参照して [IPv6]タブでの IPv6アドレス
を設定します。

ステップ 12 （任意）MACアドレスの設定（42ページ）を参照して [詳細設定（Advanced）]タブでMAC
アドレスを手動で設定します。

ステップ 13 [OK]をクリックします。

ステップ 14 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更はポリシーを導入するまで有効になりません。
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ブリッジ仮想インターフェイス（BVI）の設定

ブリッジグループごとに、IPアドレスを設定する BVIが必要です。FTDはブリッジグループ
が発信元になるパケットの送信元アドレスとして、この IPアドレスを使用します。BVI IPア
ドレスは、接続されたネットワークと同じサブネット内にある必要があります。IPv4トラフィッ
クの場合、すべてのトラフィックを通過させるには、BVI IPアドレスが必要です。IPv6トラ
フィックの場合は、少なくとも、トラフィックを通過させるリンクローカルアドレスを設定す

る必要があります。リモート管理などの管理操作を含めたフル機能を実現するために、グロー

バル管理アドレスを設定することを推奨します。

ルーテッドモードの場合、BVIに名前を指定すると、BVIがルーティングに参加します。名前
を指定しなければ、ブリッジグループはトランスペアレントファイアウォールモードの場合

と同じように隔離されたままになります。

個別の診断インターフェイスでは、設定できないブリッジグループ（ID 301）は、設定に自
動的に追加されます。このブリッジグループはブリッジグループの制限に含まれません。

（注）

始める前に

セキュリティゾーンに BVIを追加することはできません。そのため、BVIにアクセスコント
ロールポリシーを適用することはできません。ゾーンに基づいてブリッジグループのメンバー

インターフェイスにポリシーを適用する必要があります。

手順

ステップ 1 [Devices] > [Device Management]の順に選択し、FTDデバイスの編集アイコン（ ）をクリッ

クします。デフォルトで [インターフェイス（Interfaces）]タブが選択されています。
ステップ 2 [インターフェイスの追加（Add Interfaces）] > [ブリッジグループインターフェイス（Bridge

Group Interface）]を選択します。

ステップ 3 （ルーテッドモード）[名前（Name）]フィールドに、名前を 48文字以内で入力します。

トラフィックをブリッジグループメンバーの外部（たとえば、外部インターフェイスや他の

ブリッジグループのメンバー）にルーティングする必要がある場合は、BVIに名前を付ける必
要があります。名前は大文字と小文字が区別されません。

ステップ 4 [ブリッジグループ ID（Bridge Group ID）]フィールドに、1～ 250の間のブリッジグループ
IDを入力します。

ステップ 5 （オプション）[説明（Description）]フィールドに、このブリッジグループの説明を入力しま
す。

ステップ 6 [インターフェイス（Interfaces）]タブでインターフェイスをクリックし、[追加（Add）]をク
リックして [選択したインターフェイス（Selected Interfaces）]領域にそのインターフェイスを
移動します。ブリッジグループのメンバーにするすべてのインターフェイスに対して繰り返し

ます。
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ステップ 7 （トランスペアレントモード）[IPv4]タブをクリックします。[IPアドレス（IP Address）]
フィールドに IPv4アドレスおよびサブネットマスクを入力します。

BVIにはホストアドレス（/32または 255.255.255.255）を割り当てないでください。また、/30
サブネットなど（255.255.255.252）、ホストアドレスが3つ未満（アップストリームルータ、
ダウンストリームルータ、トランスペアレントファイアウォールにそれぞれ 1つずつ）の他
のサブネットを使用しないでください。FTDデバイスは、サブネットの先頭アドレスと最終ア
ドレスで送受信されるすべてのARPパケットをドロップします。たとえば、/30サブネットを
使用し、そのサブネットからアップストリームルータへの予約済みアドレスを割り当てた場

合、FTDデバイスはダウンストリームルータからアップストリームルータへのARP要求をド
ロップします。

ハイアベイラビリティの場合は、[モニタ対象インターフェイス（Monitored Interfaces）]エリ
アの [デバイス（Devices）] > [デバイス管理（Device Management）] > [ハイアベイラビリティ
（High Availability）]タブで、スタンバイ IPアドレスを設定します。スタンバイ IPアドレス
を設定しない場合、アクティブユニットはネットワークテストを使用してスタンバイインター

フェイスをモニタできず、リンクステートをトラックすることしかできません。

ステップ 8 （ルーテッドモード）[IPv4]タブをクリックします。IPアドレスを設定するには、[IPタイプ
（IP Type）]ドロップダウンリストにある次のオプションのいずれかを使用します。

• [静的 IPを使用する（UseStatic IP）]：IPアドレスおよびサブネットマスクを入力します。
ハイアベイラビリティの場合は、静的 IPアドレスのみを使用できます。[モニタ対象イン
ターフェイス（Monitored Interfaces）]エリアの [デバイス（Devices）] > [デバイス管理
（Device Management）] > [ハイアベイラビリティ（High Availability）]タブで、スタン
バイ IPアドレスを設定します。スタンバイ IPアドレスを設定しない場合、アクティブユ
ニットはネットワークテストを使用してスタンバイインターフェイスをモニタできず、

リンクステートをトラックすることしかできません。

• [DHCPの使用（Use DHCP）]：次のオプションのパラメータを設定します。

• [DHCPを使用してデフォルトルートを取得（Obtain default route usingDHCP）]：DHCP
サーバからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCP route metric）]：アドミニストレーティブディスタ
ンスを学習したルートに割り当てます（1～ 255）。学習したルートのデフォルトの
アドミニストレーティブディスタンスは 1です。

ステップ 9 （任意） IPv6アドレッシングの設定については、IPv6アドレッシングの設定（28ページ）を
参照してください。

ステップ 10 （任意）スタティック ARPエントリの追加（43ページ）および静的MACアドレスの追加と
のブリッジグループのMAC学習の無効化（44ページ）（トランスペアレントモードの場合
のみ）を参照して ARPとMACを設定します。

ステップ 11 [OK]をクリックします。

ステップ 12 [保存（Save）]をクリックします。
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これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更はポリシーを導入するまで有効になりません。

トランスペアレントモードの診断（管理）インターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin Access
Admin Network
Admin

任意（Any）FTD該当なし任意（Any）

トランスペアレントファイアウォールモードでは、すべてのインターフェイスがブリッジグ

ループに属している必要があります。唯一の例外は診断 slot/portインターフェイスです。
Firepower 4100/9300シャーシでは、診断インターフェイス IDは FTD論理デバイスに割り当て
たmgmt-typeインターフェイスによって異なります。他のインターフェイスタイプは診断イン
ターフェイスとして使用できません。設定できる診断インターフェイスは 1つです。

始める前に

このインターフェイスをブリッジグループに割り当てないでください。設定できないブリッジ

グループ（ID 301）は、コンフィギュレーションに自動的に追加されます。このブリッジグ
ループはブリッジグループの制限に含まれません。

手順

ステップ 1 [Devices] > [Device Management]の順に選択し、FTDデバイスの編集アイコン（ ）をクリッ

クします。デフォルトで [インターフェイス（Interfaces）]タブが選択されています。

ステップ 2 診断インターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [名前（Name）]フィールドに、48文字以内で名前を入力します。

ステップ 4 [IPv4]タブをクリックします。IPアドレスを設定するには、[IPタイプ（IP Type）]ドロップダ
ウンリストにある次のオプションのいずれかを使用します。

• [静的 IPを使用する（UseStatic IP）]：IPアドレスおよびサブネットマスクを入力します。
• [DHCPの使用（Use DHCP）]：次のオプションのパラメータを設定します。

• [DHCPを使用してデフォルトルートを取得（Obtain default route usingDHCP）]：DHCP
サーバからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCP route metric）]：アドミニストレーティブディスタ
ンスを学習したルートに割り当てます（1～ 255）。学習したルートのデフォルトの
アドミニストレーティブディスタンスは 1です。

• [PPPoEの使用（Use PPPoE）]：次のパラメータを設定します。
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• [VPDNグループ名（VPDN Group Name）]：グループ名を指定します。

• [PPPoEユーザ名（PPPoE User Name）]：ISPによって提供されたユーザ名を指定しま
す。

• [PPPoEパスワード/パスワードの確認（PPPoE Password/Confirm Password）]：ISPに
よって提供されたパスワードを指定し、確認します。

• [PPP認証（PPPAuthentication）]：[PAP]、[CHAP]、または [MSCHAP]を選択します。

PAPは認証時にクリアテキストのユーザ名とパスワードを渡すため、セキュアではあ
りません。CHAPでは、サーバのチャレンジに対して、クライアントは暗号化された
「チャレンジとパスワード」およびクリアテキストのユーザ名を返します。CHAPは
PAPよりセキュアですが、データを暗号化しません。MSCHAPは CHAPに似ていま
すが、サーバが CHAPのようにクリアテキストパスワードを扱わず、暗号化された
パスワードだけを保存、比較するため、CHAPよりセキュアです。また、MSCHAPで
はMPPEによるデータの暗号化のためのキーを生成します。

• [PPPoEルートメトリック（PPPoE route metric）]：アドミニストレーティブディスタ
ンスを学習したルートに割り当てます。有効な値は 1～ 255です。デフォルトでは、
学習したルートのアドミニストレーティブディスタンスは 1です。

• [ルート設定の有効化（Enable Route Settings）]：手動で PPPoEの IPアドレスを設定す
るには、このチェックボックスをオンにして、[IPアドレス（IP Address）]を入力し
ます。

• [フラッシュにユーザ名とパスワードを保存（StoreUsername andPassword in Flash）]：
フラッシュメモリにユーザ名とパスワードを保存します。

FTDデバイスは、NVRAMの特定の場所にユーザ名とパスワードを保存します。

ステップ 5 （任意） IPv6アドレッシングの設定については、IPv6アドレッシングの設定（28ページ）
を参照してください。

ステップ 6 （任意） [詳細設定（Advanced）]タブで、オプションの設定を実行します。

• MACアドレスの設定（42ページ）を参照してください。

•スタティック ARPエントリの追加（43ページ）を参照してください。

•セキュリティの設定パラメータの設定（45ページ）を参照してください。

ステップ 7 [OK]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更はポリシーを導入するまで有効になりません。

Firepower Threat Defenseの通常のファイアウォールインターフェイス
27

Firepower Threat Defenseの通常のファイアウォールインターフェイス

トランスペアレントモードの診断（管理）インターフェイスの設定



IPv6アドレッシングの設定
ここでは、ルーテッドモードおよびトランスペアレントモードで IPv6アドレッシングを設定
する方法について説明します。

IPv6について

このセクションには、IPv6に関する情報が含まれています。

IPv6アドレス指定

次の 2種類の IPv6のユニキャストアドレスを設定できます。

•グローバル：グローバルアドレスは、パブリックネットワークで使用可能なパブリック
アドレスです。ブリッジグループの場合、このアドレスは各メンバーインターフェイス

ごとに設定するのではなく、BVI用に設定する必要があります。また、トランスペアレン
トモードで管理インターフェイスのグローバルな IPv6アドレスを設定することもできま
す。

•リンクローカル：リンクローカルアドレスは、直接接続されたネットワークだけで使用で
きるプライベートアドレスです。ルータは、リンクローカルアドレスを使用してパケッ

トを転送するのではなく、特定の物理ネットワークセグメント上で通信だけを行います。

ルータは、アドレス設定またはアドレス解決などのネイバー探索機能に使用できます。ブ

リッジグループでは、メンバーインターフェイスのみがリンクローカルアドレスを所有

しています。BVIにはリンクローカルアドレスはありません。

最低限、IPv6が動作するようにリンクローカルアドレスを設定する必要があります。グロー
バルアドレスを設定すると、リンクローカルアドレスがインターフェイスに自動的に設定さ

れるため、リンクローカルアドレスを個別に設定する必要はありません。ブリッジグループ

インターフェイスでは、BVIでグローバルアドレスを設定した場合、Firepower Threat Defense
デバイスが自動的にメンバーインターフェイスのリンクローカルアドレスを生成します。グ

ローバルアドレスを設定しない場合は、リンクローカルアドレスを自動的にするか、手動で

設定する必要があります。

Modified EUI-64インターフェイス ID

RFC 3513「Internet Protocol Version 6 (IPv6) Addressing Architecture」（インターネットプロトコ
ルバージョン6アドレッシングアーキテクチャ）では、バイナリ値000で始まるものを除き、
すべてのユニキャスト IPv6アドレスのインターフェイス識別子部分は長さが 64ビットで、
Modified EUI-64形式で組み立てることが要求されています。Firepower Threat Defenseデバイス
では、ローカルリンクに接続されたホストにこの要件を適用できます。

この機能がインターフェイスで有効化されていると、そのインターフェイス IDがModified
EUI-64形式を採用していることを確認するために、インターフェイスで受信した IPv6パケッ
トの送信元アドレスが送信元MACアドレスに照らして確認されます。IPv6パケットがイン
ターフェイス IDにModified EUI-64形式を採用していない場合、パケットはドロップされ、次
のシステムログメッセージが生成されます。
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325003: EUI-64 source address check failed.

アドレス形式の確認は、フローが作成される場合にのみ実行されます。既存のフローからのパ

ケットは確認されません。また、アドレスの確認はローカルリンク上のホストに対してのみ実

行できます。

グローバル IPv6アドレスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin Access
Admin Network
Admin

任意（Any）FTD該当なし任意（Any）

ルーテッドモードの任意のインターフェイスとトランスペアレントモードまたはルーテッド

モードの BVIに対してグローバル IPv6アドレスを設定するには、次の手順を実行します。

グローバルアドレスを設定すると、リンクローカルアドレスは自動的に設定されるため、別々

に設定する必要はありません。ブリッジグループについて、BVIでグローバルアドレスを設
定すると、すべてのメンバーインターフェイスのリンクローカルアドレスが自動的に設定さ

れます。

FTDで定義されているサブインターフェイスの場合、親インターフェイスの同じ Burned-In
MAC Addressを使用するので、MACアドレスも手動で設定することをお勧めします。IPv6リ
ンクローカルアドレスはMACアドレスに基づいて生成されるため、サブインターフェイスに
一意のMACアドレスを割り当てることで、一意の IPv6リンクローカルアドレスが可能にな
り、FTDで特定のインスタンスでのトラフィックの中断を避けることができます。MACアド
レスの設定（42ページ）を参照してください。

（注）

手順

ステップ 1 [Devices] > [Device Management]の順に選択し、FTDデバイスの編集アイコン（ ）をクリッ

クします。デフォルトで [インターフェイス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [IPv6]タブをクリックします。

ルーテッドモードでは、[基本（Basic）]タブがデフォルトで選択されています。トランスペ
アレントモードでは、[アドレス（Address）]タブがデフォルトで選択されています。

ステップ 4 グローバル IPv6アドレスを次のいずれかの方法で設定します。

•（ルーテッドインターフェイス）ステートレス自動設定：[自動設定（Autoconfiguration）]
チェックボックスをオンにします。
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インターフェイス上でステートレス自動設定を有効にすると、受信したルータアドバタイ

ズメントメッセージのプレフィックスに基づいて IPv6アドレスを設定します。ステート
レスな自動設定が有効になっている場合、インターフェイスのリンクローカルアドレス

は、Modified EUI-64インターフェイス IDに基づいて自動的に生成されます。

RFC 4862では、ステートレス自動設定用に設定されたホストはルータアドバタイズメン
トメッセージを送信しないと規定されていますが、この場合は、FTDデバイスがルータ
アドバタイズメントメッセージを送信します。[IPv6] > [設定（Settings）] > [RAの有効化
（Enable RA）]チェックボックスをオフにして、メッセージを抑制します。

•手動設定：グローバル IPv6アドレスを手動で設定するには、次の手順を実行します。

1. [アドレス（Address）]タブをクリックして、[アドレスの追加（Add Address）]をク
リックします。

[アドレスの追加（Add Address）]ダイアログボックスが表示されます。

2. [アドレス（Address）]フィールドに、インターフェイス IDを含む完全なグローバル
IPv6アドレス、または IPv6プレフィックス長と IPv6プレフィックスのいずれかを入
力します。（ルーテッドモード）プレフィックスだけを入力した場合は、必ず [EUI-64
を適用（Enforce EUI 64）]チェックボックスをオンにして、Modified EUI-64形式を使
用してインターフェイス IDを生成するようにしてください。たとえば、
2001:0DB8::BA98:0:3210/48（完全なアドレス）または 2001:0DB8::/48（プレフィック
ス、[EUI 64]はオン）。

（[EUI 64の適用（Enforce EUI 64）]を設定しなかった場合は）ハイアベイラビリティ
のために、[モニタ対象インターフェイス（Monitored Interfaces）]エリアの [デバイス
（Devices）]> [デバイス管理（DeviceManagement）]> [ハイアベイラビリティ（High
Availability）]タブで、スタンバイ IPアドレスを設定します。スタンバイ IPアドレス
を設定しない場合、アクティブユニットはネットワークテストを使用してスタンバ

イインターフェイスをモニタできず、リンクステートをトラックすることしかでき

ません。

ステップ 5 ルーテッドインターフェイスの場合は、オプションで [基本（Basic）]タブで次の値を設定で
きます。

•グローバルアドレスを設定しない場合に自動的にリンクローカルアドレスを設定するに
は、[IPv6の有効化（Enable IPv6）]チェックボックスをオンにします。

グローバルアドレスを設定する必要がなく、リンクローカルアドレスだけを設定する必

要がある場合は、リンクローカルアドレスをインターフェイスのMACアドレスに基づい
て作成することもできます（Modified EUI-64形式。MACアドレスで使用するビット数は
48ビットであるため、インターフェイス IDに必要な 64ビットを埋めるために追加ビッ
トを挿入する必要があります）。

•ローカルリンクの IPv6アドレスにModified EUI-64形式のインターフェイス識別子の使用
を適用するには、[EUI-64を適用（Enforce EUI-64）]チェックボックスをオンにします。

•リンクローカルアドレスを手動で設定するには、[リンクローカルアドレス（Link-Local
address）]フィールドにアドレスを入力します。
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リンクローカルアドレスは、FE8、FE9、FEA、または FEBで始まっている必要がありま
す。例、fe80::20d:88ff:feee:6a82。グローバルアドレスを設定する必要がなく、リンクロー
カルアドレスだけを設定する必要がある場合は、リンクローカルアドレスを手動で定義

できます。Modified EUI-64形式に基づくリンクローカルアドレスを自動的に割り当てる
ことを推奨します。たとえば、その他のデバイスでModified EUI-64形式の使用が強制さ
れる場合、手動で割り当てたリンクローカルアドレスによりパケットがドロップされるこ

とがあります。

• [アドレス設定のDHCPを有効化（Enable DHCP for address config）]チェックボックスをオ
ンにして、IPv6ルータアドバタイズメントパケットのManaged Address Configフラグを
設定します。

IPv6ルータアドバタイズメント内のこのフラグは、取得されるステートレス自動設定の
アドレス以外のアドレスの取得に DHCPv6を使用する必要があることを、IPv6自動設定
クライアントに通知します。

• [アドレス設定のDHCPを有効化（Enable DHCP for address config）]チェックボックスをオ
ンにして、IPv6ルータアドバタイズメントパケットの Other Address Configフラグを設定
します。

IPv6ルータアドバタイズメント内のこのフラグは、DHCPv6からDNSサーバアドレスな
どの追加情報の取得に DHCPv6を使用する必要があることを、IPv6自動設定クライアン
トに通知します。

ステップ 6 ルーテッドインターフェイスの場合は、[プレフィックス（Prefixes）]タブと [設定（Settings）]
タブでの設定についてIPv6ネイバー探索の設定（32ページ）を参照してください。BVIイン
ターフェイスの場合は、[設定（Settings）]タブの以下のパラメータを参照してください。

• [DAD試行（DADattempts）]：DAD試行の最大数（1～600）。重複アドレス検出（DAD）
プロセスをディセーブルにするには、この値を 0に設定します。この設定では、DADが
IPv6アドレスで実行されている間に、インターフェイスに連続して送信されるネイバー送
信要求メッセージの数を設定します。デフォルトでは 1になっています。

• [NS間隔（NS Interval）]：インターフェイスでの IPv6ネイバー要請再送信の間隔（1000
～ 3600000 ms）。デフォルト値は 1000ミリ秒です。

• [到達可能時間（Reachable Time）]：到達可能性確認イベントが発生した後でリモートの
IPv6ノードを到達可能とみなす時間（0～ 3600000 ms）。デフォルト値は 0ミリ秒です。
valueに 0を使用すると、到達可能時間が判定不能として送信されます。到達可能時間の
値を設定し、追跡するのは、受信デバイスの役割です。ネイバー到達可能時間を設定する

と、使用できないネイバーを検出できます。時間を短く設定すると、使用できないネイ

バーをより早く検出できます。ただし、時間を短くするほど、IPv6ネットワーク帯域幅と
すべての IPv6ネットワークデバイスの処理リソースの消費量が増えます。通常の IPv6の
運用では、あまり短い時間設定は推奨できません。

ステップ 7 [OK]をクリックします。

ステップ 8 [保存（Save）]をクリックします。
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これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更はポリシーを導入するまで有効になりません。

IPv6ネイバー探索の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin Access
Admin Network
Admin

任意（Any）FTD該当なし任意（Any）

IPv6ネイバー探索プロセスは、ICMPv6メッセージおよび要請ノードマルチキャストアドレ
スを使用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを特定

し、ネイバーの読み出し可能性を確認し、隣接ルータを追跡します。

ノード（ホスト）はネイバー探索を使用して、接続リンク上に存在することがわかっているネ

イバーのリンク層アドレスの特定や、無効になったキャッシュ値の迅速なパージを行います。

また、ホストはネイバー探索を使用して、ホストに代わってパケットを転送しようとしている

隣接ルータを検出します。さらに、ノードはこのプロトコルを使用して、どのネイバーが到達

可能でどのネイバーがそうでないかをアクティブに追跡するとともに、変更されたリンク層ア

ドレスを検出します。ルータまたはルータへのパスが失われると、ホストは機能している代替

ルータまたは代替パスをアクティブに検索します。

始める前に

ルーテッドモードのみでサポートされます。

手順

ステップ 1 [Devices] > [Device Management]の順に選択し、FTDデバイスの編集アイコン（ ）をクリッ

クします。デフォルトで [インターフェイス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [IPv6]タブをクリックして、[プレフィックス（Prefixes）]タブをクリックします。

ステップ 4 （任意） IPv6ルータアドバタイズメントに含める IPv6プレフィックスを設定するには、次の
手順を実行します。

a) [プレフィックスの追加（Add Prefix）]をクリックします。
b) [アドレス（Address）]フィールドに、プレフィックス長の IPv6アドレスを入力するか、
または [デフォルト（Default）]チェックボックスをオンにして、デフォルトのプレフィッ
クスを使用します。

c) （任意） IPv6プレフィックスをアドバタイズしない場合は、[アドバタイズメント
（Advertisement）]チェックボックスをオフにします。
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d) [オフリンク（Off Link）]チェックボックスをオンにして、指定したプレフィックスがリ
ンクに割り当てられたことを示します。指定したプレフィックスを含むアドレスにトラ

フィックを送信するノードは、宛先がリンク上でローカルに到達可能であると見なしま

す。このプレフィックスは、オンリンクの判別には使用しないでください。

e) 指定されているプレフィックスを自動設定に使用する場合、[自動設定（Autoconfiguration）]
チェックボックスをオンにします。

f) [プレフィックスライフタイム（Prefix Lifetime）]で、[期間（Duration）]または [失効日
（Expiration Date）]をクリックします。

• [期間（Duration）]：プレフィックスの [優先ライフタイム（Preferred Lifetime）]を秒
単位で入力します。この設定は、指定の IPv6プレフィックスが有効なものとしてアド
バタイズする時間です。最大値は無限大です。有効な値は 0～ 4294967295です。デ
フォルトは 2592000（30日間）です。プレフィックスの [有効ライフタイム（Valid
Lifetime）]を秒単位で入力します。この設定は、指定の IPv6プレフィックスが優先で
あるとしてアドバタイズする時間です。最大値は無限大です。有効な値は 0～
4294967295です。デフォルト設定は、604800（7日）です。または、[無限大（Infinite）]
チェックボックスをオンにして、時間無制限を設定します。

• [失効日（ExpirationDate）]：[有効（Valid）]、[優先（Preferred）]日時を選択します。

g) [OK]をクリックします。

ステップ 5 [設定（Settings）]タブをクリックします。

ステップ 6 （任意） [DAD試行（DAD attempts）]の最大数、1～ 600を設定します。デフォルトでは 1に
なっています。重複アドレス検出（DAD）プロセスをディセーブルにするには、この値を0に
設定します。

この設定では、DADが IPv6アドレスで実行されている間に、インターフェイスに連続して送
信されるネイバー送信要求メッセージの数を設定します。

ステートレス自動設定プロセス中に、重複アドレス検出は、アドレスがインターフェイスに割

り当てられる前に、新しいユニキャスト IPv6アドレスの一意性を確認します。

重複アドレスが検出されると、そのアドレスの状態はDUPLICATEに設定され、アドレスは使
用対象外となり、次のエラーメッセージが生成されます。

325002: Duplicate address ipv6_address/MAC_address on interface

重複アドレスがインターフェイスのリンクローカルアドレスであれば、インターフェイス上で

IPv6パケットの処理は無効になります。重複アドレスがグローバルアドレスであれば、その
アドレスは使用されません。

ステップ 7 （任意） [NSインターバル（NS Interval）]フィールドで、IPv6ネイバー勧誘再送信の時間の
間隔を、1000～ 3600000msで設定します。

デフォルト値は 1000ミリ秒です。

ローカルリンク上にある他のノードのリンクレイヤアドレスを検出するため、ノードからネ

イバー送信要求メッセージ（ICMPv6 Type 135）がローカルリンクに送信されます。ネイバー
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送信要求メッセージを受信すると、宛先ノードは、ネイバーアドバタイズメントメッセージ

（ICPMv6 Type 136）をローカルリンク上に送信して応答します。

送信元ノードがネイバーアドバタイズメントを受信すると、送信元ノードと宛先ノードが通信

できるようになります。ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別

された後に、ネイバーの到達可能性の確認にも使用されます。ノードがあるネイバーの到達可

能性を検証する場合、ネイバー送信要求メッセージ内の宛先アドレスとして、そのネイバーの

ユニキャストアドレスを使用します。

ネイバーアドバタイズメントメッセージは、ローカルリンク上のノードのリンク層アドレス

が変更されたときにも送信されます。

ステップ 8 （任意）到達可能性確認イベントが発生した後でリモート IPv6ノードが到達可能であると見
なされる時間を、[到達可能時間（Reachable Time）]フィールドにて、0～ 3600000msで設定
します。

デフォルト値は 0ミリ秒です。valueに 0を使用すると、到達可能時間が判定不能として送信
されます。到達可能時間の値を設定し、追跡するのは、受信デバイスの役割です。

ネイバー到達可能時間を設定すると、使用できないネイバーを検出できます。時間を短く設定

すると、使用できないネイバーをより早く検出できます。ただし、時間を短くするほど、IPv6
ネットワーク帯域幅とすべての IPv6ネットワークデバイスの処理リソースの消費量が増えま
す。通常の IPv6の運用では、あまり短い時間設定は推奨できません。

ステップ 9 （任意）ルータアドバタイズメントの伝送を抑制にするには、[RAを有効にする（Enable
RA）]チェックボックスをオフにします。ルータアドバタイズメントの伝送を有効にすると、
RAライフタイムと時間間隔を設定できます。

ルータ要請メッセージ（ICMPv6 Type 133）に応答して、ルータアドバタイズメントメッセー
ジ（ICMPv6 Type 134）が自動的に送信されます。ルータ要請メッセージは、システムの起動
時にホストから送信されるため、ホストは、次にスケジュールされているルータアドバタイズ

メントメッセージを待つことなくただちに自動設定を行うことができます。

Firepower Threat Defenseデバイスで IPv6プレフィックスを提供する必要がないインターフェイ
ス（外部インターフェイスなど）では、これらのメッセージをディセーブルにできます。

• [RAライフタイム（RA Lifetime）]：IPv6ルータアドバタイズメントのルータのライフタ
イム値を、0～ 9000秒で設定します。

デフォルトは 1800秒です。

• [RAインターバル（RA Interval）]：IPv6ルータアドバタイズメントの伝送の間の時間間
隔を、3～ 1800秒で設定します。

デフォルトは 200秒です。

ステップ 10 [OK]をクリックします。

ステップ 11 [保存（Save）]をクリックします。
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これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更はポリシーを導入するまで有効になりません。

高度なインターフェイスの設定
この項では、通常のファイアウォールモードのインターフェイスのMACアドレスの設定方
法、最大伝送ユニット（MTU）の設定方法、およびその他の詳細パラメータの設定方法につい
て説明します。

インターフェイスの詳細設定について

ここでは、インターフェイスの詳細設定について説明します。

MACアドレスについて

手動でMACアドレスを割り当てて、デフォルトを上書きすることができます。コンテナイ
ンスタンスでは、FXOSシャーシがすべてのインターフェイスに一意のMACアドレスを自動
的に生成します。

親インターフェイスの同じ Burned-In MAC Addressを使用するので、FTDで定義されたサブイ
ンターフェイスに一意のMACアドレスを割り当てることもできます。たとえば、サービスプ
ロバイダーによっては、MACアドレスに基づいてアクセスコントロールを実行する場合があ
ります。また、IPv6リンクローカルアドレスはMACアドレスに基づいて生成されるため、サ
ブインターフェイスに一意のMACアドレスを割り当てることで、一意の IPv6リンクローカル
アドレスが可能になり、FTDで特定のインスタンスでのトラフィックの中断を避けることがで
きます。

（注）

コンテナインスタンスでは、MACアドレスを手動で設定すると、サブインターフェイスを共
有していない場合でも、分類が正しく行われるように、同じ親インターフェイス上のすべての

サブインターフェイスで一意のMACアドレスを使用します。

（注）

デフォルトのMACアドレス

ネイティブインスタンス向け：

デフォルトのMACアドレスの割り当ては、インターフェイスのタイプによって異なります。

•物理インターフェイス：物理インターフェイスは Burned-In MAC Addressを使用します。
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•冗長インターフェイス：冗長インターフェイスでは、最初に追加された物理インターフェ
イスのMACアドレスが使用されます。構成でメンバーインターフェイスの順序を変更す
ると、MACアドレスがリストの先頭にあるインターフェイスのMACアドレスと一致す
るように変更されます。冗長インターフェイスにMACアドレスを割り当てると、メン
バーインターフェイスのMACアドレスに関係なく、割り当てたMACアドレスが使用さ
れます。

• EtherChannel（Firepower Models）：EtherChannelの場合は、そのチャネルグループに含ま
れるすべてのインターフェイスが同じMACアドレスを共有します。この機能によって、
EtherChannelはネットワークアプリケーションとユーザに対してトランスペアレントにな
ります。ネットワークアプリケーションやユーザから見えるのは1つの論理接続のみであ
り、個々のリンクのことは認識しないためです。ポートチャネルインターフェイスは、

プールからの一意のMACアドレスを使用します。インターフェイスのメンバーシップ
は、MACアドレスには影響しません。

• EtherChannel（ASAモデル）：ポートチャネルインターフェイスは、最も小さいチャネル
グループインターフェイスのMACアドレスをポートチャネルMACアドレスとして使用
します。または、ポートチャネルインターフェイスのMACアドレスを設定することも
できます。グループチャネルインターフェイスメンバーシップが変更された場合に備え

て、一意のMACアドレスを構成することを推奨します。ポートチャネルMACアドレス
を提供していたインターフェイスを削除すると、そのポートチャネルMACアドレスは次
に番号が小さいインターフェイスに変わるため、トラフィックが分断されます。

•サブインターフェイス（FTD定義済み）：物理インターフェイスのすべてのサブインター
フェイスは同じ Burned-In MAC Addressを使用します。サブインターフェイスに固有の
MACアドレスを割り当てることが必要になる場合があります。たとえば、サービスプロ
バイダーによっては、MACアドレスに基づいてアクセスコントロールを実行する場合が
あります。また、IPv6リンクローカルアドレスはMACアドレスに基づいて生成されるた
め、サブインターフェイスに一意のMACアドレスを割り当てることで、一意の IPv6リン
クローカルアドレスが可能になり、FTDで特定のインスタンスでのトラフィックの中断
を避けることができます。

コンテナインスタンス向け：

•すべてのインターフェイスのMACアドレスはMACアドレスプールから取得されます。
サブインターフェイスでは、MACアドレスを手動で設定した場合、分類が正しく行われ
るように、同じ親インターフェイス上のすべてのサブインターフェイスで一意のMACア
ドレスを使用します。コンテナインスタンスインターフェイスの自動MACアドレスを
参照してください。

MTUについて

MTUは、Firepower Threat Defenseデバイスが特定のイーサネットインターフェイスで送信す
る最大フレームペイロードサイズを指定します。MTUの値は、イーサネットヘッダー、VLAN
タギング、またはその他のオーバーヘッドを含まないフレームサイズです。たとえばMTUを
1500に設定した場合、想定されるフレームサイズはヘッダーを含めて 1518バイト、VLANを

Firepower Threat Defenseの通常のファイアウォールインターフェイス
36

Firepower Threat Defenseの通常のファイアウォールインターフェイス

MTUについて

fpmc-config-guide-v63_chapter27.pdf#nameddest=unique_913


使用する場合は1522バイトです。これらのヘッダーに対応するためにMTU値を高く設定しな
いでください。

パスMTUディスカバリ

Firepower Threat Defenseデバイスは、Path MTU Discovery（RFC 1191の定義に従う）をサポー
トします。つまり、2台のホスト間のネットワークパス内のすべてのデバイスでMTUを調整
できます。したがってパスの最小MTUの標準化が可能です。

デフォルトMTU

Firepower Threat DefenseデバイスのデフォルトMTUは、1500バイトです。この値には、イー
サネットヘッダー、VLANタギングや他のオーバーヘッド分の 18～22バイトは含まれませ
ん。

MTUおよびフラグメンテーション

IPv4では、出力 IPパケットが指定されたMTUより大きい場合、2つ以上のフレームにフラグ
メント化されます。フラグメントは宛先（場合によっては中間ホップ）で組み立て直されます

が、フラグメント化はパフォーマンス低下の原因となります。IPv6では、通常、パケットをフ
ラグメント化することはできません。したがって、フラグメント化を避けるために、IPパケッ
トをMTUサイズ以内に収める必要があります。

TCPパケットでは、通常、エンドポイントはMTUを使用して TCPの最大セグメントサイズ
を決定します（MTU - 40など）。途中で追加の TCPヘッダーが追加された場合（たとえば、
サイト間VPNトンネル）、TCPMSSはトンネリングエンティティで下方調整しないといけな
い場合があります。 TCP MSSについて（38ページ）を参照してください。

UDPまたは ICMPでは、フラグメンテーションを回避するために、アプリケーションはMTU
を考慮する必要があります。

Firepower Threat Defenseデバイスはメモリに空きがある限り、設定されたMTUよりも大きい
フレームを受信します。

（注）

MTUとジャンボフレーム

MTUが大きいほど、大きいパケットを送信できます。パケットが大きいほど、ネットワーク
の効率が良くなる可能性があります。次のガイドラインを参照してください。

•トラフィックパスのMTUの一致：すべての FTDインターフェイスとトラフィックパス
内のその他のデバイスのインターフェイスでは、MTUが同じになるように設定すること
を推奨します。MTUの一致により、中間デバイスでのパケットのフラグメント化が回避
できます。

•ジャンボフレームへの対応：MTUを最大 9198バイトに設定できます。Firepower Threat
Defense Virtualの最大値は 9000です。Firepower 4100/9300の最大値は 9184です。
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TCP MSSについて

最大セグメントサイズ（TCPMSS）とは、あらゆる TCPおよび IPヘッダーが追加される前の
TCPペイロードのサイズです。UDPパケットは影響を受けません。接続を確立するときの 3
ウェイハンドシェイク中に、クライアントとサーバは TCP MSS値を交換します。

FlexConfigの Sysopt_Basicオブジェクトを使用して Firepower Threat Defenseデバイスで TCP
MSSを通過トラフィック用に設定できます。「FirepowerThreatDefenseのFlexConfigポリシー」
を参照してください。デフォルトで、最大 TCPMSSは 1380バイトに設定されます。この設定
は、Firepower Threat Defenseデバイスが IPsec VPNカプセル化のパケットサイズを追加する必
要がある場合に役立ちます。ただし、非 IPsecエンドポイントでは、Firepower Threat Defense
デバイスの最大 TCP MSSを無効にする必要があります。

最大TCPMSSを設定している場合、接続のいずれかのエンドポイントがFirepowerThreatDefense
デバイスに設定された値を超える TCP MSSを要求すると、Firepower Threat Defenseデバイス
は要求パケット内の TCP MSSを Firepower Threat Defenseデバイスの最大サイズで上書きしま
す。ホストまたはサーバが TCP MSSを要求しない場合、Firepower Threat Defenseデバイスは
RFC 793のデフォルト値 536バイト（IPv4）または 1220バイト（IPv6）を想定しますが、パ
ケットは変更しません。たとえば、MTUをデフォルトの1500バイトのままにします。ホスト
は、1500バイトのMSSから TCPおよび IPのヘッダー長を減算して、MSSを 1460バイトに設
定するように要求します。Firepower Threat Defenseデバイスの最大 TCP MSSが 1380（デフォ
ルト）の場合は、Firepower Threat Defenseデバイスは TCP要求パケットのMSS値を 1380に
変更します。その後、サーバは、1380バイトのペイロードを含むパケットを送信します。
Firepower Threat Defenseデバイスは、最大 120バイトのヘッダーをパケットに追加しても、
1500バイトのMTUサイズに適応することができます。

TCPの最小MSSも設定できます。ホストまたはサーバが非常に小さいTCPMSSを要求した場
合、Firepower Threat Defenseデバイスは値を調整します。デフォルトでは、最小 TCP MSSは
有効ではありません。

SSLVPN接続用を含め、to-the-boxトラフィックの場合、この設定は適用されません。Firepower
Threat DefenseデバイスはMTUを使用して、TCP MSSを導き出します。MTU - 40（IPv4）ま
たはMTU - 60（IPv6）となります。

デフォルト TCP MSS

デフォルトでは、Firepower Threat Defenseデバイスの最大 TCPMSSは 1380バイトです。この
デフォルトは、ヘッダーが最大 120バイトの IPv4 IPsec VPN接続に対応しています。この値
は、MTUのデフォルトの 1500バイト内にも収まっています。

TCP MSSの推奨最大設定

デフォルトでは TCP MSSは、Firepower Threat Defenseデバイスが IPv4 IPsec VPNエンドポイ
ントとして機能し、MTUが 1500バイトであることを前提としています。Firepower Threat
Defenseデバイスが IPv4 IPsec VPNエンドポイントとして機能している場合は、最大 120バイ
トの TCPおよび IPヘッダーに対応する必要があります。

MTU値を変更して、IPv6を使用するか、または IPsec VPNエンドポイントとして Firepower
Threat Defenseデバイスを使用しない場合は、FlexConfigの Sysopt_Basicオブジェクトを使用
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してTCPMSS設定を変更する必要があります。FirepowerThreatDefenseのFlexConfigポリシー
を参照してください。次のガイドラインを参照してください。

•通常のトラフィック：TCP MSSの制限を無効にし、接続のエンドポイント間で確立され
た値を受け入れます。一般に接続エンドポイントはMTUからTCPMSSを取得するため、
非 IPsecパケットは通常この TCP MSSを満たしています。

• IPv4 IPsecエンドポイントトラフィック：最大 TCP MSSをMTU - 120に設定します。た
とえば、ジャンボフレームを使用しており、MTUを 9000に設定すると、新しいMTUを
使用するために、TCP MSSを 8880に設定する必要があります。

• IPv6 IPsecエンドポイントトラフィック：最大 TCP MSSをMTU - 140に設定します。

ブリッジグループトラフィックの ARPインスペクション

デフォルトでは、ブリッジグループのメンバーの間ですべてのARPパケットが許可されます。
ARPパケットのフローを制御するには、ARPインスペクションを有効にします。

ARPインスペクションによって、悪意のあるユーザが他のホストやルータになりすます（ARP
スプーフィングと呼ばれる）のを防止できます。ARPスプーフィングが許可されていると、
「中間者」攻撃を受けることがあります。たとえば、ホストが ARP要求をゲートウェイルー
タに送信すると、ゲートウェイルータはゲートウェイルータのMACアドレスで応答します。
ただし、攻撃者は、ルータのMACアドレスではなく攻撃者のMACアドレスで別のARP応答
をホストに送信します。これで、攻撃者は、すべてのホストトラフィックを代行受信してルー

タに転送できるようになります。

ARPインスペクションを使用すると、正しいMACアドレスとそれに関連付けられた IPアド
レスがスタティック ARPテーブル内にある限り、攻撃者は攻撃者のMACアドレスで ARP応
答を送信できなくなります。

ARPインスペクションをイネーブルにすると、Firepower Threat Defenseデバイスは、すべての
ARPパケット内のMACアドレス、IPアドレス、および送信元インターフェイスを ARPテー
ブル内のスタティックエントリと比較し、次のアクションを実行します。

• IPアドレス、MACアドレス、および送信元インターフェイスがARPエントリと一致する
場合、パケットを通過させます。

• MACアドレス、IPアドレス、またはインターフェイス間で不一致がある場合、Firepower
Threat Defenseデバイスはパケットをドロップします。

• ARPパケットがスタティックARPテーブル内のどのエントリとも一致しない場合、パケッ
トをすべてのインターフェイスに転送（フラッディング）するか、またはドロップするよ

うにFirepower Threat Defenseデバイスを設定できます。

専用の診断インターフェイスは、このパラメータが floodに設定
されている場合でもパケットをフラッディングしません。

（注）
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MACアドレステーブル

ブリッジグループを使用する場合、FTDは、通常のブリッジまたはスイッチと同様に、MAC
アドレスを学習してMACアドレステーブルを作成します。デバイスがブリッジグループ経
由でパケットを送信すると、FTDがMACアドレスをアドレステーブルに追加します。テーブ
ルでMACアドレスと発信元インターフェイスが関連付けられているため、FTDは、パケット
が正しいインターフェイスからデバイスにアドレス指定されていることがわかります。ブリッ

ジグループメンバー間のトラフィックには FTDセキュリティポリシーが適用されるため、パ
ケットの宛先MACアドレスがテーブルに含まれていなくても、通常のブリッジのように、す
べてのインターフェイスに元のパケットを FTDがフラッディングすることはありません。代
わりに、直接接続されたデバイスまたはリモートデバイスに対して次のパケットを生成しま

す。

•直接接続されたデバイスへのパケット：FTDは宛先 IPアドレスに対してARP要求を生成
し、ARP応答を受信したインターフェイスを学習します。

•リモートデバイスへのパケット：FTDは宛先 IPアドレスへの pingを生成し、ping応答を
受信したインターフェイスを学習します。

元のパケットはドロップされます。

デフォルト設定

• ARPインスペクションを有効にした場合、デフォルト設定では、一致しないパケットはフ
ラッディングします。

•ダイナミックMACアドレステーブルエントリのデフォルトのタイムアウト値は 5分で
す。

•デフォルトでは、各インターフェイスはトラフィックに入るMACアドレスを自動的に学
習し、Firepower Threat Defenseデバイスは対応するエントリをMACアドレステーブルに
追加します。

ARPインスペクションとMACアドレステーブルのガイドライン
• ARPインスペクションは、ブリッジグループでのみサポートされます。

• MACアドレステーブル構成は、ブリッジグループでのみサポートされます。
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MTUの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin Access
Admin Network
Admin

任意（Any）FTD該当なし任意（Any）

たとえば、ジャンボフレームを許可するようにインターフェイスのMTUをカスタマイズしま
す。

デバイス上で非管理/診断インターフェイスの最大MTU値を変更し、設定の変更を展開する
と、Snortプロセスが再起動され、一時的にトラフィックのインスペクションが中断されます。
インスペクションは、変更したインターフェイスだけでなく、すべての非管理/診断インター
フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作を参照してください。

注意

始める前に

• MTUを1500バイトより大きい値に変更すると、自動的にジャンボフレームが有効になり
ます。ASAモデルの場合、ジャンボフレームを使用するには、システムをリロードする
必要があります。

•インラインセットでインターフェイスを使用する場合、MTU設定は使用されません。た
だし、ジャンボフレームの設定はインラインセットに関連します。ジャンボフレームに

よりインラインインターフェイスは最大 9000バイトのパケットを受信できます。ジャン
ボフレームを有効にするには、すべてのインターフェイスのMTUを 1500バイトより大
きい値に設定する必要があります。

手順

ステップ 1 [Devices] > [Device Management]の順に選択し、FTDデバイスの編集アイコン（ ）をクリッ

クします。デフォルトで [インターフェイス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [一般（General）]タブで、[MTU]を 64～ 9198バイトに設定します。最大値はFirepower Threat
Defense Virtualでは 9000、Firepower 4100/9300シャーシ上の FTDでは 9184です。

デフォルト値は 1500バイトです。

ステップ 4 [OK]をクリックします。
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ステップ 5 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更はポリシーを導入するまで有効になりません。

ステップ 6 ASAモデルでは、MTUを 1500バイトを超える値に設定する場合はシステムをリロードして
ジャンボフレームを有効にします。

MACアドレスの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin Access
Admin Network
Admin

任意（Any）FTD該当なし任意（Any）

MACアドレスを手動で割り当てることが必要となる場合があります。また、[デバイス
（Devices）] > [デバイス管理（Device Management）] > [ハイアベイラビリティ（High
Availability）]タブで、アクティブMACアドレスとスタンバイMACアドレスを設定すること
もできます。両方の画面でインターフェイスのMACアドレスを設定した場合は、[インター
フェイス（Interfaces）] > [詳細（Advanced）]タブのアドレスが優先されます。

コンテナインスタンスでは、MACアドレスを手動で設定すると、サブインターフェイスを共
有していない場合でも、分類が正しく行われるように、同じ親インターフェイス上のすべての

サブインターフェイスで一意のMACアドレスを使用します。

（注）

手順

ステップ 1 [Devices] > [Device Management]の順に選択し、FTDデバイスの編集アイコン（ ）をクリッ

クします。デフォルトで [インターフェイス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [詳細（Advanced）]タブをクリックします。
[情報（Information）]タブが選択されています。

ステップ 4 [アクティブなMACアドレス（Active MAC Address）]フィールドに、MACアドレスを H.H.H
形式で設定します。Hは 16ビットの 16進数です。

たとえば、MACアドレスが 00-0C-F1-42-4C-DEの場合、000C.F142.4CDEと入力します。MAC
アドレスはマルチキャストビットセットを持つことはできません。つまり、左から 2番目の
16進数字を奇数にすることはできません。
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ステップ 5 [スタンバイMACアドレス（Standby MAC Address）]フィールドに、ハイアベイラビリティで
使用するMACアドレスを入力します。

アクティブ装置がフェールオーバーし、スタンバイ装置がアクティブになると、新しいアク

ティブ装置はアクティブなMACアドレスの使用を開始して、ネットワークの切断を最小限に
抑えます。一方、古いアクティブ装置はスタンバイアドレスを使用します。

ステップ 6 [OK]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更はポリシーを導入するまで有効になりません。

スタティック ARPエントリの追加
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin Access
Admin Network
Admin

任意（Any）FTD該当なし任意（Any）

デフォルトでは、ブリッジグループのメンバーの間ですべてのARPパケットが許可されます。
ARPパケットのフローを制御するには、ARPインスペクションを有効にします（ARPインス
ペクションの設定参照）。ARPインスペクションは、ARPパケットを ARPテーブルのスタ
ティック ARPエントリと比較します。

ルーテッドインターフェイスの場合、スタティック ARPエントリを入力できますが、通常は
ダイナミックエントリで十分です。ルーテッドインターフェイスの場合、直接接続されたホ

ストにパケットを配送するために ARPテーブルが使用されます。送信者は IPアドレスでパ
ケットの宛先を識別しますが、イーサネットにおける実際のパケット配信は、イーサネット

MACアドレスに依存します。ルータまたはホストは、直接接続されたネットワークでパケッ
トを配信する必要がある場合、IPアドレスに関連付けられたMACアドレスを要求する ARP
要求を送信し、ARP応答に従ってパケットをMACアドレスに配信します。ホストまたはルー
タには ARPテーブルが保管されるため、配信が必要なパケットごとに ARP要求を送信する必
要はありません。ARPテーブルは、ARP応答がネットワーク上で送信されるたびにダイナミッ
クに更新されます。一定期間使用されなかったエントリは、タイムアウトします。エントリが

正しくない場合（たとえば、所定の IPアドレスのMACアドレスが変更された場合など）、新
しい情報で更新される前にこのエントリがタイムアウトする必要があります。

トランスペアレントモードの場合、管理トラフィックなどのFTDデバイスとの間のトラフィッ
クに、FTDは ARPテーブルのダイナミック ARPエントリのみを使用します。

始める前に

この画面は、名前付きインターフェイスについてのみ使用できます。
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手順

ステップ 1 [Devices] > [Device Management]の順に選択し、FTDデバイスの編集アイコン（ ）をクリッ

クします。デフォルトで [インターフェイス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [詳細（Advanced）]タブをクリックして、[ARP]タブをクリックします（トランスペアレント
モードでは、[ARPとMAC（ARP and MAC）]）。

ステップ 4 [ARP設定を追加（Add ARP Config）]をクリックします。
[ARP設定を追加（Add ARP Config）]ダイアログボックスが表示されます。

ステップ 5 [IPアドレス（IP Address）]フィールドに、ホストの IPアドレスを入力します。

ステップ 6 [MACアドレス（MACAddress）]フィールドに、ホストのMACアドレスを入力します。たと
えば、「00e0.1e4e.3d8b」のように入力します。

ステップ 7 このアドレスでプロキシ ARPを実行するには、[エイリアスを有効にする（Enable Alias）]
チェックボックスをオンにします。

FTDデバイスは、指定された IPアドレスの ARP要求を受信すると、指定されたMACアドレ
スで応答します。

ステップ 8 [OK]をクリックし、次にもう一度 [OK]をクリックして、[詳細設定（Advanced settings）]を閉
じます。

ステップ 9 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更はポリシーを導入するまで有効になりません。

静的MACアドレスの追加とのブリッジグループのMAC学習の無効化
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin Access
Admin Network
Admin

任意（Any）FTD該当なし任意（Any）

通常、MACアドレスは、特定のMACアドレスからのトラフィックがインターフェイスに入っ
たときに、MACアドレステーブルに動的に追加されます。MACアドレスラーニングを無効
にすることができます。ただし、MACアドレスをスタティックにテーブルに追加しないかぎ
り、トラフィックは FTDデバイスを通過できません。スタティックMACアドレスは、MAC
アドレステーブルに追加することもできます。スタティックエントリを追加する利点の 1つ
に、MACスプーフィングに対処できることがあります。スタティックエントリと同じMAC
アドレスを持つクライアントが、そのスタティックエントリに一致しないインターフェイスに

トラフィックを送信しようとした場合、FTDデバイスはトラフィックをドロップし、システム
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メッセージを生成します。スタティック ARPエントリを追加するときに（スタティック ARP
エントリの追加（43ページ）を参照）、スタティックMACアドレスエントリはMACアド
レステーブルに自動的に追加されます。

始める前に

この画面は、名前付きインターフェイスについてのみ使用できます。

手順

ステップ 1 [Devices] > [Device Management]の順に選択し、FTDデバイスの編集アイコン（ ）をクリッ

クします。デフォルトで [インターフェイス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [詳細（Advanced）]タブをクリックして、[ARPとMAC（ARP and MAC）]タブをクリックし
ます。

ステップ 4 （任意） [MACラーニングを有効にする（Enable MAC Learning）]チェックボックスをオフに
してMACラーニングを無効にします。

ステップ 5 スタティックMACアドレスを追加するには、[MAC設定を追加（AddMACConfig）]をクリッ
クします。

[MAC設定を追加（Add MAC Config）]ダイアログボックスが表示されます。

ステップ 6 [MACアドレス（MACAddress）]フィールドに、ホストのMACアドレスを入力します。たと
えば、「00e0.1e4e.3d8b」のように入力します。[OK]をクリックします。

ステップ 7 [OK]をクリックして詳細設定を終了します。

ステップ 8 [保存（Save）]をクリックします。

これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更はポリシーを導入するまで有効になりません。

セキュリティの設定パラメータの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Admin Access
Admin Network
Admin

任意（Any）FTD該当なし任意（Any）

この項では、IPスプーフィングの防止方法、完全フラグメントリアセンブルの許可方法、お
よび [プラットフォーム設定（Platform Settings）]でデバイスレベルで設定されるデフォルト
のフラグメント設定のオーバーライド方法について説明します。

アンチスプーフィング
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この項では、インターフェイスでユニキャストリバースパスフォワーディング（ユニキャス

ト RPF）を有効にします。ユニキャスト RPFは、ルーティングテーブルに従って、すべての
パケットが正しい送信元インターフェイスと一致する送信元 IPアドレスを持っていることを
確認して、IPスプーフィング（パケットが不正な送信元 IPアドレスを使用し、実際の送信元
を隠蔽すること）から保護します。

通常、FTDデバイスは、パケットの転送先を判定するときに宛先アドレスだけを調べます。ユ
ニキャストRPFは、送信元アドレスも調べるようにデバイスに指示します。そのため、リバー
スパスフォワーディング（Reverse Path Forwarding）と呼ばれます。FTDデバイスの通過を許
可するすべてのトラフィックについて、送信元アドレスに戻るルートをデバイスのルーティン

グテーブルに含める必要があります。詳細については、RFC 2267を参照してください。

たとえば、外部トラフィックの場合、FTDデバイスはデフォルトルートを使用してユニキャ
スト RPF保護の条件を満たすことができます。トラフィックが外部インターフェイスから入
り、送信元アドレスがルーティングテーブルにない場合、デバイスはデフォルトルートを使

用して、外部インターフェイスを送信元インターフェイスとして正しく識別します。

ルーティングテーブルにあるアドレスから外部インターフェイスにトラフィックが入り、この

アドレスが内部インターフェイスに関連付けられている場合、FTDデバイスはパケットをド
ロップします。同様に、未知の送信元アドレスから内部インターフェイスにトラフィックが

入った場合は、一致するルート（デフォルトルート）が外部インターフェイスを示しているた

め、デバイスはパケットをドロップします。

ユニキャスト RPFは、次のように実装されます。

• ICMPパケットにはセッションがないため、個々のパケットはチェックされません。

• UDPと TCPにはセッションがあるため、最初のパケットは逆ルートルックアップが必要
です。セッション中に到着する後続のパケットは、セッションの一部として保持されてい

る既存の状態を使用してチェックされます。最初のパケット以外のパケットは、最初のパ

ケットと同じインターフェイスに到着したことを保証するためにチェックされます。

パケットあたりのフラグメント

デフォルトでは、FTDデバイスは 1つの IPパケットにつき最大 24のフラグメントを許可し、
最大 200のフラグメントのリアセンブリ待ちを許可します。NFS over UDPなど、アプリケー
ションが日常的にパケットをフラグメント化する場合は、ネットワークでフラグメント化を許

可する必要があります。ただし、トラフィックをフラグメント化するアプリケーションがない

場合は、フラグメントが FTDデバイスを通過できないようにすることをお勧めします。フラ
グメント化されたパケットは、DoS攻撃によく使われます。

フラグメントのリアセンブル

FTDデバイスは、次に示すフラグメントリアセンブルプロセスを実行します。

• IPフラグメントは、フラグメントセットが作成されるまで、またはタイムアウト間隔が
経過するまで収集されます。

•フラグメントセットが作成されると、セットに対して整合性チェックが実行されます。こ
れらのチェックには、重複、テールオーバーフロー、チェーンオーバーフローはいずれ

も含まれません。
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• FTDデバイスで終端する IPフラグメントは、常に完全にリアセンブルされます。

• [完全フラグメントリアセンブル（Full Fragment Reassembly）]が無効化されている場合
（デフォルト）、フラグメントセットは、さらに処理するためにトランスポート層に転送

されます。

• [完全フラグメントリアセンブル（Full Fragment Reassembly）]が有効化されている場合、
フラグメントセットは、最初に単一の IPパケットに結合されます。この単一の IPパケッ
トは、さらに処理するためにトランスポート層に転送されます。

始める前に

この画面は、名前付きインターフェイスでのみ使用できます。

手順

ステップ 1 [Devices] > [Device Management]の順に選択し、FTDデバイスの編集アイコン（ ）をクリッ

クします。デフォルトで [インターフェイス（Interfaces）]タブが選択されています。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [詳細（Advanced）]タブをクリックして、[セキュリティ設定（SecurityConfiguration）]タブを
クリックします。

ステップ 4 ユニキャストリバースパスフォワーディングを有効にするには、[アンチスプーフィング
（Anti-Spoofing）]チェックボックスをオンにします。

ステップ 5 完全フラグメントリアセンブルを有効化するには、[完全フラグメントリアセンブル（Full
Fragment Reassembly）]チェックボックスをオンにします。

ステップ 6 パケットごとに許容するフラグメント数を変更するには、[デフォルトフラグメント設定のオー
バーライド（Override Default Fragment Setting）]チェックボックスをオンにして、次に示す値
を設定します。

•サイズ（Size）：リアセンブルを待機する IPリアセンブルデータベースに格納可能なパ
ケットの最大数を設定します。デフォルトは 200です。この値を 1に設定すると、フラグ
メントが無効化されます。

•チェーン（Chain）：1つの完全な IPパケットにフラグメント化できる最大パケット数を
指定します。デフォルトは 24パケットです。

•タイムアウト（Timeout）：フラグメント化されたパケット全体が到着するまで待機する
最大秒数を指定します。タイマーは、パケットの最初のフラグメントの到着後に開始され

ます。指定した秒数までに到着しなかったパケットフラグメントがある場合、到着済みの

すべてのパケットフラグメントが廃棄されます。デフォルトは 5秒です。

ステップ 7 [OK]をクリックします。

ステップ 8 [保存（Save）]をクリックします。
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これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変
更はポリシーを導入するまで有効になりません。

Firepower Threat Defenseの通常のファイアウォールイン
ターフェイスの履歴

詳細バー

ジョン

（Version）

機能

柔軟な物理インターフェイスの使用を可能にするため、FXOSでVLANサブインター
フェイスを作成し、複数のインスタンス間でインターフェイスを共有することができ

ます。

新規/変更された Firepower Management Center画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [編集（Edit）]ア
イコン > [インターフェイス（Interfaces）]タブ

新規/変更された Firepower Chassis Manager画面：

[Interfaces] > [All Interfaces] > [Add New]ドロップダウンメニュー > [Subinterface]

新規/変更された FXOSコマンド：create subinterface、set vlan、show interface、show
subinterface

サポートされるプラットフォーム：Firepower 4100/9300

6.3.0コンテナインスタン

スで使用される

VLANサブインター
フェイス

柔軟な物理インターフェイスの使用を可能にするため、複数のインスタンス間でイン

ターフェイスを共有することができます。

新規/変更された Firepower Chassis Manager画面：

[Interfaces] > [All Interfaces] > [Type]

新規/変更された FXOSコマンド：set port-type data-sharing、show interface

サポートされるプラットフォーム：Firepower 4100/9300

6.3.0コンテナインスタン

スのデータ共有イン

ターフェイス
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詳細バー

ジョン

（Version）

機能

統合ルーティングおよびブリッジングによって、ブリッジグループとルーテッドイ

ンターフェイスの間でルーティングする機能が提供されます。ブリッジグループは、

FTDがルーティングではなくブリッジするインターフェイスのグループです。FTD
は、FTDがファイアウォールとして機能し続ける点で本来のブリッジとは異なりま
す。つまり、インターフェイス間のアクセス制御が実行され、通常のファイアウォー

ル検査もすべて実行されます。以前は、トランスペアレントファイアウォールモー

ドでのみブリッジグループの設定が可能だったため、ブリッジグループ間でのルー

ティングはできませんでした。この機能を使用すると、ルーテッドファイアウォー

ルモードのブリッジグループの設定と、ブリッジグループ間およびブリッジグルー

プとルーテッドインターフェイス間のルーティングを実行できます。ブリッジグルー

プは、ブリッジ仮想インターフェイス（BVI）を使用して、ブリッジグループのゲー
トウェイとして機能することによってルーティングに参加します。FTDにブリッジ
グループを割り当てるための追加インターフェイスがある場合、統合ルーティングお

よびブリッジングによって、外部のレイヤ2スイッチを使用するのではない別の方法
が提供されます。ルーテッドモードでは、BVIは名前付きインターフェイスとなり、
アクセスルールやDHCPサーバなどの一部の機能に、メンバーインターフェイスと
は個別に参加できます。

トランスペアレントモードでサポートされるクラスタリングの機能は、ルーテッド

モードではサポートされません。マルチキャストルーティングとダイナミックルー

ティングの機能も、BVIではサポートされません。

新しい/変更された画面：

• [Devices] > [Device Management] > [Interfaces] > [Edit Physical Interface]

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [インターフェ
イス（Interfaces）] > -[インターフェイスを追加（Add Interfaces）] > [ブリッジ
グループインターフェイス（Bridge Group Interface）]

サポートされるプラットフォーム：すべて（Firepower 2100とFirepowerThreatDefense
Virtualを除く）

6.2.0統合ルーティングお

よびブリッジング
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