
TSエージェントによるユーザの制御

次のトピックでは、TSエージェントによりユーザ認識とユーザ制御を実行する方法について
説明します。

•ターミナルサービス（TS）エージェントのアイデンティティソース（1ページ）
• TSエージェントのガイドライン（1ページ）
• TSエージェントのユーザ制御の構成（2ページ）
• TSエージェントアイデンティティソースのトラブルシューティング（2ページ）
• TSエージェントの履歴（3ページ）

ターミナルサービス（TS）エージェントのアイデンティ
ティソース

TSエージェントはパッシブ認証方式で、Firepowerシステムでサポートされる権限のあるアイ
デンティティソースの 1つです。Windows Terminal Serverが認証を実行し、TSエージェント
がスタンドアロンまたはハイアベイラビリティのFirepowerManagementCenterにその認証の実
行を報告します。

TSエージェントは、Windows Terminal Serverにインストールされると、個々のユーザがモニ
タ対象ネットワークにログインまたはログアウトする際にそのユーザに固有のポート範囲を割

り当てます。Firepower Management Centerでは、この固有のポートを使用して Firepowerシス
テムの個々のユーザを識別します。1つのTSエージェントを使用して、1つのWindowsTerminal
Server上のユーザアクティビティをモニタし、暗号化データを FirepowerManagement Centerに
送信できます。

TSエージェントは失敗したログイン試行を報告しません。TSエージェントから取得された
データは、ユーザ認識とユーザ制御に使用できます。

TSエージェントのガイドライン
TSエージェントには段階的な設定が必要で、次のものがあります。
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1. TSエージェントがインストールおよび設定されたWindows Terminal Server。

2. サーバがモニタするユーザを対象とする 1つ以上のアイデンティティレルム。

TSエージェントは、Microsoft Windows Terminal Serverにインストールします。段階的な TS
エージェントのインストールと設定、およびサーバと Firepowerシステムの要件の詳細につい
ては、『Cisco Terminal Services (TS) Agent Guide』を参照してください。

TSエージェントのデータは [ユーザ（Users）]テーブル、[ユーザアクティビティ（User
Activity）]テーブル、および [接続イベント（ConnectionEvent）]テーブルに表示され、ユーザ
認識とユーザ制御に使用できます。

TSエージェントが別のパッシブ認証のアイデンティティソース（ユーザエージェントまたは
ISE/ISE-PIC）と同じユーザをモニタする場合、Firepower Management Centerでは TSエージェ
ントのデータを優先します。TSエージェントと別のパッシブのアイデンティティソースが同
じ IPアドレスでアクティビティを報告した場合、TSエージェントのデータだけが Firepower
Management Centerに記録されます。

（注）

TSエージェントのユーザ制御の構成
TSエージェントをユーザ認識およびユーザ制御のアイデンティティソースとして使用するに
は、『Cisco Terminal Services (TS) Agent Guide』の説明に従って TSエージェントソフトウェア
をインストールして構成してください。

次に行う作業：

•アイデンティティポリシーの作成の説明に従い、アイデンティティポリシーを使用して、
制御するユーザおよびその他のオプションを指定します。

•アクセス制御への他のポリシーの関連付けの説明に従って、アイデンティティルールをア
クセスコントロールポリシーに関連付けます。このポリシーは、トラフィックをフィル

タし、オプションで検査します。

•設定変更の展開の説明に従って、使用するアイデンティティポリシーとアクセスコント
ロールポリシーを管理対象デバイスに展開します。

•ワークフローの使用の説明に従って、ユーザアクティビティをモニタします。

TSエージェントアイデンティティソースのトラブル
シューティング

関連の他のトラブルシューティングについては、レルムとユーザのダウンロードのトラブル

シュートおよびユーザ制御のトラブルシューティングを参照してください。
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TSエージェントのユーザ制御の構成
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TSエージェントとFirepowerシステムの統合に問題が起こった場合は、次のことを確認してく
ださい。

• TSエージェントサーバと Firepower Management Centerの時計を同期させる必要がありま
す。

• TSエージェントが別のパッシブ認証 IDソース（ユーザエージェントまたは ISE）と同じ
ユーザをモニタしている場合、Firepower Management Centerは TSエージェントのデータ
を優先します。TSエージェントとパッシブ IDソースが同じ IPアドレスによるアクティ
ビティを報告した場合は、TSエージェントのデータのみが Firepower Management Center
に記録されます。

•アクティブ FTPセッションは、イベントの Unknownユーザとして表示されます。これは
正常な処理です。アクティブ FTPでは、（クライアントではない）サーバが接続を開始
し、FTPサーバには関連付けられているユーザ名がないはずだからです。アクティブFTP
の詳細については、RFC 959を参照してください。

トラブルシューティングのすべての情報は、『Cisco Terminal Services (TS) Agent Configuration
Guide』を参照してください。

TSエージェントの履歴
詳細バージョン（Version）機能

導入された機能。FirePOWERが、Citrix
の仮想デスクトップインフラストラク

チャ（VDI）などの共有環境で個々の
ユーザをより正確に識別して、ファイ

アウォールにユーザベースのポリシー

ルールを正確に適用できるようになり

ました。ユーザは使用されるポートに

よって識別されます。

TSエージェントソフトウェアは、
Firepower Management Centerとは独立
して更新されます。詳細については、

以下を参照してください。

• cisco.comで利用可能な『Cisco
Terminal Services (TS) Agent Guide』

•『Cisco Firepower Compatibility
Guide』

6.2.0ユーザ制御用の TSエージェント。
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https://www.ietf.org/rfc/rfc959.txt
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
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