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Firepower Threat Defenseサイト間 VPNについて
Firepower Threat Defenseサイト間 VPNでは、次の機能がサポートされています。

• IPsec IKEv1および IKEv2プロトコルの両方をサポート。

•証明書および自動または手動の事前共有認証キー。

• IPv4および IPv6。内部、外部のすべての組み合わせをサポート。

• IPsec IKEv2サイト間 VPNトポロジは、セキュリティ認証に準拠するための構成時の設定
を提供します。

•スタティックインターフェイスおよびダイナミックインターフェイス。

• Firepower Management Centerおよび FTD両方の HA環境をサポート。

•トンネルがダウンした際の VPNアラート。

• FTD統合 CLIにより利用可能なトンネル統計。

•ポイントツーポイントエクストラネット VPNの IKEv1バックアップピア設定をサポー
ト。

•「ハブアンドスポーク」展開でのハブとしてエクストラネットデバイスをサポート。

•「ポイントツーポイント」展開でのエクストラネットデバイスを使用した管理対象エンド
ポイントペアリングのダイナミック IPアドレスをサポート。

VPNトポロジ

新しいサイト間 VPNトポロジを作成するには、少なくとも、一意の名前を付け、トポロジタ
イプを指定し、IPsec IKEv1または IKEv2あるいはその両方に使用される IKEバージョンを選
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択する必要があります。また、認証方法を決定します。設定したら、Firepower Threat Defense
デバイスにトポロジを展開します。Firepower Management Centerは、FTDデバイスのサイト間
VPNのみ設定します。

次の 3つのタイプのトポロジから選択することができます。トポロジには、VPNトンネルが 1
つ以上含まれています。

•ポイントツーポイント（PTP）型の展開は、2つのエンドポイント間でVPNトンネルを確
立します。

•ハブアンドスポーク型の展開は、VPNトンネルのグループを確立し、ハブエンドポイン
トをスポークノードのグループに接続します。

•フルメッシュ型の展開は、エンドポイントのセット内で VPNトンネルのグループを確立
します。

IPsecと IKE

Firepower Management Centerでは、サイト間 VPNは、VPNトポロジに割り当てられた IKEポ
リシーおよび IPsecプロポーザルに基づいて設定されます。ポリシーとプロポーザルはパラメー
タのセットであり、これらのパラメータによって、IPsecトンネル内のトラフィックでセキュ
リティを確保するために使用されるセキュリティプロトコルやアルゴリズムなど、サイト間

VPNの特性が定義されます。VPNトポロジに割り当て可能な完全な設定イメージを定義する
ために、複数のポリシータイプが必要となる場合があります。

認証

VPN接続の認証には、トポロジ内で事前共有キー、または各デバイスでトラストポイントを設
定します。事前共有キーにより、IKE認証フェーズで使用する秘密鍵を 2つのピア間で共有で
きます。トラストポイントには、CAの ID、CA固有のパラメータ、登録されている単一の ID
証明書とのアソシエーションが含まれています。

エクストラネットデバイス

各トポロジタイプには、FirepowerManagement Centerで管理しないデバイスである、エクスト
ラネットデバイスが含まれる可能性があります。これには次が含まれます。

• Firepower Management Centerではサポートされているが、ユーザの部門が担当していない
シスコデバイス。たとえば、社内の他の部門が管理するネットワーク内のスポークや、

サービスプロバイダーやパートナーネットワークへの接続などです。

•シスコ製以外のデバイス。Firepower Management Centerを使用して、シスコ製以外のデバ
イスに対する設定を作成したり、展開したりすることはできません。

シスコ以外のデバイス、またはFirepowerManagementCenterで管理されていないシスコデバイ
スを VPNトポロジに「エクストラネット」デバイスとして追加します。また、各リモートデ
バイスの IPアドレスも指定します。
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Firepower Threat Defenseサイト間 VPNガイドラインと制約事項
•現在のドメイン内ではないエンドポイント用のエクストラネットピアを使用してのみ、ド
メイン間の VPN接続が可能です。

• VPNトポロジをドメイン間で移動させることはできません。

•「範囲」オプションのあるネットワークオブジェクトは、VPNでは対応していません。

• Firepower Threat Defense VPNのバックアップは、Firepower Managementバックアップを使
用した場合のみ行われます。

• Firepower Threat Defense VPNでは、現在、PDFのエクスポートおよびポリシーの比較には
対応していません。

• Firepower Threat Defense VPNではトンネル単位またはデバイス単位の編集オプションはあ
りません。トポロジ全体のみ編集できます。

•暗号ACLが選択されている場合、トランスポートモードのデバイスインターフェイスア
ドレス検証は実行されません。

•暗号 ACLまたは保護されたネットワークのいずれかを使用して、トポロジ内のすべての
ノードを設定する必要があります。あるノードでは暗号 ACLを使用し、別のノードでは
保護されたネットワークを使用して、トポロジを設定することはできません。

•自動ミラーACE生成はサポートされません。ピアのミラーACE生成は、どちらの側でも
手動プロセスです。

•暗号 ACLを使用している間はハブ、スポーク、フルメッシュのトポロジはサポートされ
ません。ポイントツーポイントVPNのみがサポートされます。さらに、暗号ACLでは、
VPNトポロジのトンネルヘルスイベントがサポートされません。

• IKEポート500/4500が使用されている場合、またはアクティブなPAT変換がある場合は、
これらのポートでサービスを開始できないため、サイト間 VPNを同じポートに設定する
ことはできません。

• Firepower Management Centerでは、トンネルの状態はリアルタイムではなく、5分間隔で
アップロードされます。

•文字"（二重引用符）は事前共有キーの一部としてサポートされていません。事前共有キー
で "を使用した場合は、Firepower Threat Defense 6.30にアップグレードした後に文字必ず
を変更してください。
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Firepower Threat Defenseのサイト間 VPNの管理
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminリーフのみFTD該当なしエクスポートコ

ンプライアンス

手順

ステップ 1 VPNの証明書認証の場合は、トラストポイントを割り当てることでデバイスを準備する必要が
あります。詳細については、Firepower Threat Defense Certificateベースの認証を参照してくだ
さい。

ステップ 2 [デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]を選択して、Firepower Threat Defense
のサイト間 VPNの設定と展開を管理します。次のオプションから選択します。

•追加：新しい VPNトポロジを作成するには、 [VPNの追加（Add VPN）] > [Firepower
Threat Defenseデバイス（Firepower Threat Defense Device）]をクリックして、Firepower
Threat Defenseサイト間 VPNの設定（5ページ）の手順を実行します。

VPNトポロジは、リーフドメインでのみ作成できます。（注）

•編集：既存の VPNトポロジの設定を変更するには、編集アイコン（ ）をクリックしま

す。変更は設定とほとんど同じです。前述の手順を実行してください。

トポロジタイプは、最初の保存後に編集することはできません。トポロジタイ

プを変更するには、トポロジを削除してから新しいものを作成します。

2人のユーザが同じトポロジを同時に編集してはいけません。ただし、Webイン
ターフェイスでは同時編集を防止していません。

（注）

•削除：VPNの展開を削除するには、削除アイコン（ ）をクリックします。

• VPNステータスの表示：このステータスは Firepowerの VPNにのみ適用されます。現時
点では、FTD VPNについてはステータスが表示されません。FTD VPNのステータスを確
認するには、Firepower Threat Defenseの VPNモニタリングを参照してください。

•展開：[展開（Deploy）]をクリックします（設定変更の展開を参照）。

一部の VPN設定は、展開時にのみ検証されます。展開が成功したことを確認し
てください。

（注）
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Firepower Threat Defenseサイト間 VPNの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminリーフのみFTD該当なしエクスポートコ

ンプライアンス

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]。次に、[VPNの追加（Add VPN）]
> [Firepower Threat Defenseデバイス（Firepower Threat Defense Device）]、または、リストされ
ている VPNトポロジを編集します。を選択します。

ステップ 2 一意のトポロジ名を入力します。トポロジには、FTD VPNであることとトポロジタイプを示
す名前を付けることをお勧めします。

ステップ 3 この VPNのネットワークトポロジを選択します。

ステップ 4 IKEネゴシエーション中に使用する IKEバージョンとして、[IKEv1]または [IKEv2]のいずれ
かを選択します。

デフォルトは [IKEv2]です。必要に応じて、いずれかまたは両方のオプションを選択します。
トポロジ内のデバイスが IKEv2をサポートしない場合は、[IKEv1]を選択します。

Ikev1の場合は、ポイントツーポイントエクストラネット VPNのバックアップピアを設定で
きます。詳細については、FTD VPNエンドポイントオプション（6ページ）を参照してく
ださい。

ステップ 5 必須:トポロジの各ノードの追加アイコン（ ）をクリックして、このVPN展開のためのエン
ドポイントを追加します。

FTD VPNエンドポイントオプション（6ページ）の説明に従って各エンドポイントフィー
ルドを設定します。

•ポイントツーポイントの場合は、ノード Aとノード Bを設定します。

•ハブアンドスポークの場合は、ハブノードとスポークノードを設定します。

•フルメッシュの場合は、複数のノードを設定します

ステップ 6 （任意）次の説明に従って、この展開のデフォルト以外の IKEオプションを指定します FTD
VPN IKEオプション（9ページ）

ステップ 7 （任意）次の説明に従って、この展開のデフォルト以外の IPsecオプションを指定します FTD
VPN IPsecオプション（11ページ）

ステップ 8 （任意） FTDのサイト間 VPN展開の詳細オプション（14ページ）の説明に従って、この展
開のデフォルト以外の詳細オプションを指定します。
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ステップ 9 [保存（Save）]をクリックします。
エンドポイントが構成に追加されます。

次のタスク

設定変更を展開します。設定変更の展開を参照してください。

一部の VPN設定は、展開時にのみ検証されます。展開が成功したことを確認してください。（注）

FTD VPNエンドポイントオプション

ナビゲーションパス

> [サイト間（Site To Site）]。その後、[VPNの追加（Add VPN）] > [Firepower Threat Defenseデ
バイス（Firepower Threat Defense Device）]、またはリストされている VPNトポロジを編集し
ます。[エンドポイント（Endpoint）]タブを開きます。

フィールド

Device

展開するエンドポイントノードを選択します。

•この FTDで管理する Firepower Management Centerデバイス。

•この FTDで管理する Firepower Management Centerハイアベイラビリティコンテナ。

• [エクストラネット（Extranet）]デバイス。この Firepower Management Centerの管理
対象ではない任意のデバイス（シスコまたはサードパーティ）。

デバイス名（Device Name）
エクストラネットデバイスの場合のみ、このデバイスの名前を入力します。シスコでは、

管理対象ではないデバイスとして識別できるような名前を付けることを推奨します。

インターフェイス（Interface）

エンドポイントとして管理対象デバイスを選択した場合は、その管理対象デバイスのイン

ターフェイスを選択します。

「ポイントツーポイント」展開の場合、ダイナミックインターフェイスを使用してエンド

ポイントを設定することもできます。ダイナミックインターフェイスを使用したエンドポ

イントはエクストラネットデバイスとのみペアリングできます。管理対象デバイスを持つ

エンドポイントとはペアリングできません。

[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの追加/編集
（Add/Edit device）] > [インターフェイス（Interfaces）]でデバイスのインターフェイスを
設定できます。
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IP Address

• FirepowerManagement Centerの管理対象デバイスではないエクストラネットデバイス
を選択した場合は、エンドポイントの IPアドレスを指定します。

ポイントツーポイントトポロジーと IKEv1のみを選択した場合は、プライマリ IPア
ドレスとバックアップピアの IPアドレスをカンマで区切って入力することでバック
アップピアを設定できます。

•エンドポイントとして管理対象デバイスを選択した場合は、ドロップダウンリストか
ら 1つの IPv4アドレスまたは複数の IPv6アドレスを選択します（これらはすでにこ
の管理対象デバイスのこのインターフェイスに割り当てられているアドレスです）。

•トポロジ内のすべてのエンドポイントは、同じ IPアドレッシング方式でなければな
りません。IPv4トンネルは IPv6トラフィックを伝送でき、逆もまた同様です。保護
ネットワークでは、トンネルするトラフィックで使用するアドレッシング方式が定義

されます。

•管理対象デバイスがハイアベイラビリティコンテナである場合は、インターフェイ
スのリストから選択します。

この IPはプライベートです（This IP is Private）

エンドポイントが、ネットワークアドレス変換（NAT）を備えたファイアウォールの背
後に配置されている場合は、このチェックボックスをオンにします。

パブリック IPアドレス（Public IP address）

[この IPはプライベートです（This IP is Private）]チェックボックスがオンの場合は、ファ
イアウォールのパブリック IPアドレスを指定します。エンドポイントがレスポンダの場
合は、この値を指定します。

接続タイプ（Connection Type）

許可されるネゴシエーションを、bidirectional、answer-only、または originate-onlyとして指
定します。接続タイプのサポートされる組み合わせは次のとおりです。

表 1 :接続タイプのサポートされる組み合わせ

中央ノードリモートノード

Answer-OnlyOriginate-Only

Answer-OnlyBi-Directional

Bi-DirectionalBi-Directional

証明書マップ

事前構成された証明書マップオブジェクトを選択するか、受信したクライアント証明書に

必要な情報が VPN接続に有効であることを定義する証明書マップオブジェクトを追加ア

イコン（ ）をクリックして追加します。詳細については、「FTD証明書のマップオブ
ジェクトについて」を参照してください。
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保護されたネットワーク（Protected Networks）

この VPNエンドポイントによって保護されるネットワークを定義します。このエンドポ
イントによって保護されるネットワークを定義するサブネット/IPアドレスのリストを選

択することで、ネットワークにマークを付けることができます。追加アイコン（ ）をク

リックして、使用可能なネットワークオブジェクトから選択するか、新しいネットワーク

オブジェクトを追加します。ネットワークオブジェクトの作成を参照してください。アク

セスコントロールリストがここで選択されたものから生成されます。

• [サブネット/IPアドレス（ネットワーク）（Subnet/IPAddress (Network)）]：VPNエン
ドポイントは同じ IPアドレスを持つことはできません。また、VPNエンドポイント
ペアの保護されたネットワークは重複することはできません。エンドポイントについ

て保護されたネットワークのリストに 1つ以上の IPv4または IPv6エントリが含まれ
ている場合、他のエンドポイントの保護されたネットワークは、同じタイプ（つま

り、IPv4または IPv6）のエントリを少なくとも 1つ持っていることが必要です。こ
のようなエントリを持っていない場合、他のエンドポイントの IPアドレスが同じタ
イプであること、および保護されたネットワーク内でエントリが重複しないことが必

要です。（IPv4については/32 CIDRアドレスを使用し、IPv6については/128 CIDRア
ドレスブロックを使用します）。これらの両方のチェックに失敗すると、エンドポイ

ントのペアは機能しません。

[サブネット/IPアドレス（ネットワーク）（Subnet/IP Address
(Network)）]はデフォルトの選択のままにします。

[保護されたネットワーク（ProtectedNetworks）]を [任意（Any）]
として選択し、デフォルトのルートトラフィックがドロップされ

ることを確認した場合は、[VPN] > [サイト間（Site to Site）] >
[VPNの編集（edit a VPN）] > [IPsec] > [リバースルートインジェ
クションを有効にする（Enable Reverse Route Injection）]でリバー
スルートインジェクションを無効にします。設定変更を展開し

ます。これによって暗号マップから set reverse-route（リバース
ルートインジェクション）が削除され、リバーストンネルトラ

フィックをドロップするようにする NVPでアドバタイズされた
リバースルートが削除されます。

（注）

• [アクセスリスト（拡張）（Access List (Extended)）]：拡張アクセスリストは、GRE
トラフィックやOSPFトラフィックなどの、このエンドポイントによって受け入れら
れるトラフィックのタイプを制御する機能を提供します。トラフィックは、アドレス

またはポートにより制限できます。[追加（Add）]アイコン（ ）をクリックして、

アクセスコントロールリストオブジェクトを追加します。

アクセスコントロールリストは、ポイントツーポイントトポロ

ジでのみサポートされています。

（注）
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FTD VPN IKEオプション
このトポロジに選択した IKEのバージョンの場合は、[IKEv1/IKEv2設定（IKEv1/IKEv2Settings）]
を指定します。

このダイアログの設定は、トポロジ全体、すべてのトンネル、すべての管理対象デバイスに適

用されます。

（注）

ナビゲーションパス

> [サイト間（Site To Site）]。その後、[VPNの追加（Add VPN）] > [Firepower Threat Defenseデ
バイス（Firepower Threat Defense Device）]、またはリストされている VPNトポロジを編集し
ます。[IKE]タブを開きます。

フィールド

ポリシー

事前定義済みの IKEv1または IKEv2ポリシーオブジェクトを選択するか、または使用す
る新しいポリシーオブジェクトを作成します。詳細については、FTD IKEポリシーを参
照してください。

認証タイプ（Authentication Type）

サイト間VPNでは、事前共有キーと証明書の 2つの認証方式がサポートされています。2
つの方式の説明については、使用する認証方式の決定を参照してください。

IKEv1をサポートする VPNトポロジでは、選択した IKEv1ポリシーオブジェクトで指定
した [認証方式（AuthenticationMethod）]が、IKEv1の [認証タイプ（Authentication Type）]
設定のデフォルトになります。これらの値は一致する必要があります。一致しないと設定

がエラーになります。

（注）

• [事前共有自動キー（Pre-shared Automatic Key）]：管理センターが、この VPNに使用
される事前共有キーを自動的に定義します。[事前共有キー長（Pre-sharedKeyLength）]
を指定します。キーの文字数は 1～ 27文字です。

文字 "（二重引用符）は事前共有キーの一部としてサポートされていません。事前共
有キーで "を使用した場合は、Firepower Threat Defense 6.30以降にアップグレードし
た後に文字必ずを変更してください。

• [事前共有手動キー（Pre-shared Manual Key）]：この VPNに使用される事前共有キー
を手動で割り当てます。[キー（Key）]を指定して、[キーの確認（Confirm Key）]に
再入力して確認します。

IKEv2に対してこのオプションを選択すると、[16進数ベースの事前共有キーのみを
適用する（Enforce hex-based pre-shared key only）]チェックボックスが表示されるの
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で、必要に応じてオンにします。適用する場合は、キーの有効な 16数値を、数字 0
～ 9または A～ Fを使用して、2～ 256文字の偶数で入力する必要があります。

• [証明書（Certificate）]：VPN接続の認証方法として証明書を使用する場合、ピアは
PKIインフラストラクチャ内の CAサーバからデジタル証明書を取得し、相互に認証
するためにトレードします。

[証明書（Certificate）]フィールドで、事前設定された証明書登録オブジェクトを選択
します。この登録オブジェクトは、管理対象デバイス上で同じ名前のトラストポイン

トを生成するために使用されます。証明書登録オブジェクトが関連付けられ、デバイ

スにインストールされ、登録プロセスが完了してから、トラストポイントが作成され

ます。

トラストポイントとは、CAまたは IDペアを表現したものです。トラストポイントに
は、CAの ID、CA固有のコンフィギュレーションパラメータ、登録されている ID
証明書とのアソシエーションが含まれています。

このオプションを選択する前に、次の点に注意してください。

•トポロジ内のすべてのエンドポイントに証明書登録オブジェクトが登録されるこ
とを確認します。証明書登録オブジェクトには、証明書署名要求（CSR）を作成
し、指定された認証局（CA）から ID証明書を取得するために必要な CAサーバ
情報と登録パラメータが含まれています。証明書登録オブジェクトは、管理対象

デバイスを PKIインフラストラクチャに登録し、VPN接続をサポートするデバ
イス上にトラストポイント（CAオブジェクト）を作成するために使用されます。
証明書登録オブジェクトの作成手順については、証明書の登録オブジェクトの追

加を参照してください。エンドポイントにオブジェクトを登録する手順について

は、次のいずれかを参照してください。

•自己署名登録を使用した証明書のインストール

• SCEPの登録を使用した証明書のインストール

•手動登録を使用した証明書のインストール

• PKCS12ファイルを使用した証明書のインストール

サイト間 VPNトポロジの場合、同じ証明書登録オブジェクトが
トポロジ内のすべてのエンドポイントに登録されていることを確

認します。詳細については、次の表を参照してください。

（注）

•さまざまなシナリオの登録要件については、次の表を参照してください。一部の
シナリオでは、特定のデバイスの証明書登録オブジェクトを上書きする必要があ

ります。オブジェクトの上書き方法については、オブジェクトオーバーライドの

管理を参照してください。
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すべてのエンドポ

イントのデバイス

ID証明書のCAが異
なる

すべてのエンドポイントのデバイス ID
証明書の CAが同じ

証明書の登録タイ

プ

デバイス固有のパ

ラメータが証明書

登録オブジェクト

で指定されている

デバイス固有のパ

ラメータが証明書

登録オブジェクト

で指定されていな

い

上書きが必要上書きが必要上書きは不要[手動（Manual）]

上書きが必要上書きが必要上書きは不要SCEP

上書きが必要上書きが必要上書きが必要PKCS

N/AN/AN/A自己署名

（Self-signed）

• Firepower Threat Defense VPN証明書の注意事項と制約事項記載されている VPN
証明書の制限事項を確認。

Windows認証局（CA）を使用する場合、デフォルトのアプリケー
ションポリシー拡張は IPセキュリティ IKE中間です。このデ
フォルト設定を使用している場合は、選択したオブジェクトの

[PKI証明書登録（PKICertificate Enrollment）]ダイアログボックス
の [キー（Key）]タブの [詳細設定（Advanced Settings）]セクショ
ンで [IPsecキーの使用状況を無視（Ignore IPsec Key Usage）]オプ
ションを選択する必要があります。それ以外の場合、エンドポイ

ントはサイト間 VPN接続を完了できません。

（注）

FTD VPN IPsecオプション

このダイアログの設定は、トポロジ全体、すべてのトンネル、すべての管理対象デバイスに適

用されます。

（注）

クリプトマップタイプ（Crypto-Map Type）
クリプトマップには、IPsec Security Association（SA;セキュリティアソシエーション）を
設定するために必要なすべてのコンポーネントが組み合わされています。2つのピアがSA
を確立しようとする場合は、それぞれに少なくとも 1つの互換クリプトマップエントリ
が必要です。クリプトマップエントリに定義されたプロポーザルは、そのクリプトマッ

プの IPsecルールによって指定されたデータフローを保護するための IPsecセキュリティ
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ネゴシエーションで使用されます。この展開のクリプトマップにスタティックまたはダイ

ナミックを選択します。

• [スタティック（Static）]：スタティッククリプトマップは、ポイントツーポイント
または完全メッシュ VPNトポロジで使用します。

• [ダイナミック（Dynamic）]：実質的に、ダイナミック暗号マップによって、すべて
のパラメータが設定されていない暗号マップエントリが作成されます。設定されてい

ないパラメータは、IPsecネゴシエーションの結果として、リモートピアの要件に合
うようにあとで動的に設定されます。

ダイナミッククリプトマップポリシーは、ハブアンドスポークVPN設定にのみ適用
されます。ポイントツーポイントまたはフルメッシュVPNトポロジでは、スタティッ
ククリプトマップポリシーのみを適用できます。2つのデバイスを使用してハブア
ンドスポークトポロジを作成することで、ポイントツーポイントトポロジでダイナ

ミッククリプトマップの使用をエミュレートします。スポークのダイナミック IPア
ドレスを指定し、このトポロジでダイナミッククリプトマップを有効にします。

IKEv2モード（IKEv2 Mode）

IPsec IKEv2の場合のみ、カプセル化モードはトンネルに ESP暗号化と認証を適用するた
めに指定します。これにより、ESPが適用されるオリジナルの IPパケットの部分が決定
されます。

• [トンネルモード（Tunnelmode）]：（デフォルト）カプセル化モードがトンネルモー
ドに設定されます。トンネルモードでは、ESP暗号化と認証が元の IPパケット全体
（IPヘッダーとデータ）に適用されるため、最終的な送信元アドレスと宛先アドレス
が非表示になり、新しい IPパケットでペイロードになります。

トンネルモードの大きな利点は、エンドシステムを変更しなくても IPsecを利用でき
るということです。このモードでは、ルータなどのネットワークデバイスが IPsecの
プロキシとして動作できます。つまり、ルータがホストに代わって暗号化を行いま

す。送信元ルータがパケットを暗号化し、IPsecトンネルを使用して転送します。宛
先ルータは元の IPデータグラムを復号化し、宛先システムに転送します。また、ト
ラフィック分析から保護することもできます。トンネルモードを使用すると、攻撃者

にはトンネルのエンドポイントしかわからず、トンネリングされたパケットの本来の

送信元と宛先はわかりません（これらがトンネルのエンドポイントと同じ場合でも同

様）。

• [転送優先（Transport preferred）]：ピアがサポートしていない場合、カプセル化モー
ドは、トンネルモードにフォールバックするオプション付きの転送モードに設定され

ます。転送モードでは IPペイロードだけが暗号化され、元の IPヘッダーはそのまま
使用されます。したがって、管理者は、VPNインターフェイスの IPアドレスと一致
する保護されたネットワークを選択する必要があります。

このモードには、各パケットに数バイトしか追加されず、パブリックネットワーク上

のデバイスに、パケットの最終的な送信元と宛先を認識できるという利点がありま

す。転送モードでは、中間ネットワークでの特別な処理（たとえばQoS）を、IPヘッ
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ダーの情報に基づいて実行できるようになります。ただし、レイヤ4ヘッダーが暗号
化されるため、パケットの検査が制限されます。

• [転送必須（Transport required）]：カプセル化モードは転送モードのみに設定され、ト
ンネルモードにフォールバックすることはできません。転送モードをサポートしてい

ない1つのエンドポイントがあるせいで、エンドポイントが転送モードを正常にネゴ
シエートできない場合、VPN接続は行われません。

プロポーザル（Proposals）

選択した IKEv1または IKEv2メソッドのプロポーザルを指定するには、（ ）をクリッ

クします。利用可能な [IKEv1 IPsecプロポーザル（IKEv1 IPsec Proposals）]または [IKEv2
IPsecプロポーザル（IKEv2 IPsecProposals）]オブジェクトから選択するか、または新しい
プロポーザルを作成して選択します。詳細については、「IKEv1 IPsecプロポーザルオブ
ジェクトの設定」および「IKEv2 IPsecプロポーザルオブジェクトの設定」を参照してく
ださい。

セキュリティアソシエーション（SA）の強度適用の有効化（Enable Security Association (SA)
Strength Enforcement）

このオプションを有効にすると、子 IPsec SAで使用される暗号化アルゴリズムが、親 IKE
SAよりも強くなることはありません（キー内のビット数の観点から）。

リバースルートインジェクションを有効にする（Enable Reverse Route Injection）
リバースルートインジェクション（RRI）により、スタティックルートは、リモートト
ンネルエンドポイントで保護されているネットワークとホストのルーティングプロセス

に自動的に挿入されます。

Perfect Forward Secrecyの有効化（Enable Perfect Forward Secrecy）
暗号化された交換ごとに一意のセッションキーを生成および使用するために、Perfect
Forward Secrecy（PFS）を使用するかどうかを指定します。固有のセッションキーを使用
することで、後続の復号から交換が保護されます。また、交換全体が記録されていて、攻

撃者がエンドポイントデバイスで使用されている事前共有キーや秘密キーを入手している

場合であっても保護されます。このオプションを選択する場合は、[係数グループ（Modulus
Group）]リストで、PFSセッションキーの生成時に使用するDiffie-Hellmanキー導出アル
ゴリズムも選択します。

係数グループ（Modulus Group）
2つの IPsecピア間の共有秘密キーを互いに送信することなく取得するために使用す
る Diffie-Hellmanグループ。係数が大きいほどセキュリティが強化されますが、処理
時間が長くなります。2つのピアに、一致する係数グループが設定されている必要が
あります。オプションの詳しい説明については、使用するDiffie-Hellman係数グルー
プの決定を参照してください。

ライフタイム期間

セキュリティアソシエーションが期限切れになる前に存続できる秒数。デフォルトは

28,800秒です。
ライフタイムサイズ

特定のセキュリティアソシエーションが期限切れになる前にそのセキュリティアソシエー

ションを使用して IPsecピア間を通過できるトラフィック量（KB単位）。デフォルトは
4,608,000 KBです。無制限のデータは許可されていません。
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ESPv3設定（ESPv3 Settings）

着信 ICMPのエラーメッセージを検証（Validate incoming ICMP error messages）
IPsecトンネルを介して受信され、プライベートネットワーク上の内部ホストが宛先
の ICMPエラーメッセージを検証するかどうかを選択します。

「フラグメント禁止」ポリシーを有効にする（Enable 'Do Not Fragment' Policy）
IPヘッダーに Do-Not-Fragment（DF）ビットセットを持つ大きなパケットを IPsecサ
ブシステムがどのように処理するかを定義します。

ポリシー

• [DFビッドのコピー（Copy DF bit）]：DFビットを維持します。

• [DFビッドのクリア（Clear DF bit）]：DFビットを無視します。

• [DFビットの設定（Set DF bit）]：DFビットを設定して使用します。

トラフィックフロー機密保持（TFC）パケットを有効にする（Enable Traffic Flow
Confidentiality (TFC) Packets）
トンネルを通過するトラフィックプロファイルをマスクするダミーの TFCパケット
を有効にします。[バースト（Burst）]、[ペイロードサイズ（Payload Size）]、および
[タイムアウト（Timeout）]パラメータを使用して、指定したSAで不定期にランダム
な長さのパケットを生成します。

FTDのサイト間 VPN展開の詳細オプション
ここでは、S2S VPNの展開で指定できる詳細オプションについて説明します。それらの設定
は、トポロジ全体、すべてのトンネル、およびすべての管理対象デバイスに適用されます。

FTD VPNの IKE詳細オプション

[詳細設定（Advanced）] > [IKE] > [ISAKAMP設定（ISAKAMP Settings）]

IKEキープアライブ（IKE Keepalive）

IKEキープアライブを有効または無効にします。または、[永続的に有効にする
（EnableInfinite）]に設定して、デバイスがキープアライブモニタリングを開始すること
がないように指定します。

しきい値（Threshold）
IKEキープアライブの信頼間隔を指定します。これは、キープアライブモニタリング
を開始するまでにピアに許可されるアイドル時間（秒）です。最小値およびデフォル

トは 10秒で、最大値は 3600秒です。
再試行間隔（Retry Interval）

IKEキープアライブの再試行から再試行までの待機秒数を指定します。デフォルトは
2秒で、最大値は 10秒です。

ピアに送信される ID:（Identity Sent to Peers:）
IKEネゴシエーションでピアが自身の識別に使用する IDを選択します。
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• autoOrDN（デフォルト）：接続タイプによって IKEネゴシエーションを判別します。
事前共有キーの IPアドレスまたは証明書認証の証明書DN（未サポート）を使用しま
す。

• ipAddress：ISAKMP識別情報を交換するホストの IPアドレスを使用します。

•ホスト名（Hostname）：ISAKMP識別情報を交換するホストの完全修飾ドメイン名を
使用します。この名前は、ホスト名とドメイン名で構成されます。

アグレッシブモードの有効化（Enable Aggressive Mode）
ハブアンドスポーク VPNトポロジでのみ使用できます。IPアドレスが不明であり、デバ
イスで DNS解決を使用できない可能性がある場合は、このネゴシエーション方式を選択
してキー情報を交換します。ホスト名およびドメイン名に基づいてネゴシエーションが行

われます。

[詳細設定（Advanced）] > [IKE] > [IVEv2セキュリティアソシエーション（SA）設定（IVEv2 Security
Association (SA) Settings）]

IKE v2について、オープン SAの数を制限するさらに詳細なセッション制御を使用することが
できます。デフォルトでは、SAの数は制限されません。

クッキーチャレンジ（Cookie Challenge）
SA開始パケットの応答としてピアデバイスにクッキーチャレンジを送信するかどうかを
指定します。これは、サービス妨害（DoS）攻撃の防止に役立つことがあります。デフォ
ルトでは、使用可能な SAの 50%がネゴシエーション中である場合にクッキーチャレン
ジを使用します。次のオプションのいずれか 1つを選択します。

•カスタム：（Custom：）

•しない（Never）（デフォルト）

•常に（Always）

着信クッキーチャレンジのしきい値（Threshold to Challenge Incoming Cookies）
許可されるネゴシエーション中の SAの総数の割合。この設定を指定すると、以降の SA
ネゴシエーションに対してクッキーチャレンジがトリガーされます。範囲は 0～ 100%で
す。

許可されるネゴシエーション中の SAの数（Number of SAs Allowed in Negotiation）
一時点でネゴシエーション中にできるSAの最大数を制限します。クッキーチャレンジと
共に使用する場合は、有効なクロスチェックが実行されるようにするため、クッキーチャ

レンジのしきい値をこの制限値よりも低くしてください。

許可される SAの最大数（Maximum number of SAs Allowed）
許可される IKEv2接続の数を制限します。デフォルトでは無制限です。

トンネルの切断時の通知を有効にする（Enable Notification on Tunnel Disconnect）
管理者は、SAで受信された着信パケットがその SAのトラフィックセレクタと一致しな
い場合のピアへの IKE通知の送信を有効または無効にすることができます。デフォルトで
は、[この通知を送信する（Sending this notification）]は無効になっています。
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FTD VPNの IPsec詳細オプション

[詳細設定（Advanced）] > [IPsec] > [IPsec設定（IPsec Settings）]

暗号化の前にフラグメンテーションを有効にする（Enable Fragmentation Before Encryption）
このオプションは、IPフラグメンテーションをサポートしていない NATデバイス間をト
ラフィックが通過できるようにします。このオプションを使用しても、IPフラグメンテー
ションをサポートしていない NATデバイスの動作が妨げられることはありません。

パスの最大伝送ユニットのエージング（Path Maximum Transmission Unit Aging）
オンにすると、PMTU（パス最大伝送ユニット）のエージング、つまり、SA（セキュリ
ティアソシエーション）の PMTUリセットまでの時間が有効になります。

値のリセット間隔（Value Reset Interval）
SA（セキュリティアソシエーション）の PMTU値が元の値にリセットされるまでの時間
（分）を入力します。有効範囲は 10～ 30分です。デフォルトは無制限です。

FTDのサイト間 VPNトンネルの詳細オプション

ナビゲーションパス

[サイト間（Site To Site）]、その後 [VPNの追加（Add VPN）] > [Firepower Threat Defenseデバ
イス（Firepower Threat Defense Device）]を選択するか、またはリストされている VPNトポロ
ジを編集します。[詳細設定（Advanced）]タブを開き、ナビゲーションウィンドウで [トンネ
ル（Tunnel）]を選択します。

トンネルオプション

ハブアンドスポークおよびフルメッシュトポロジでのみ使用できます。このセクションはポ

イントツーポイント構成では表示されません。

• [ハブを介したスポークツースポーク接続を有効にする（Enable Spoke to Spoke Connectivity
through Hub）]：デフォルトでは無効になっています。このフィールドを選択すると、ス
ポークの両端にあるデバイスは、ハブノードを介して他のデバイスへの接続を拡張できま

す。

NAT設定

• [キープアライブメッセージトラバーサル（Keepalive Messages Traversal）]：NATキープ
アライブメッセージトラバーサルを有効にするかどうかを指定します。VPN接続ハブと
スポークとの間にデバイス（中間デバイス）が配置されている場合、キープアライブメッ

セージを転送するために NATトラバーサルキープアライブを使用します。このデバイス
では、IPsecフローで NATを実行します。

このオプションを選択する場合は、セッションがアクティブであることを示すためにス

ポークと中間デバイス間でキープアライブ信号が送信される間隔（秒）を設定します。値

は、5～ 3600秒の範囲で指定します。デフォルトは 20秒です。

のサイト間 VPN Firepower Threat Defense
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VPNトラフィックのアクセス制御

• [復号されたトラフィック（sysopt permit-vpn）に対するバイパスアクセスコントロール
ポリシー（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]：デフォル
トでは、復号されたトラフィックは、アクセスコントロールポリシーのインスペクショ

ンの対象になります。復号されたトラフィックオプションに対してバイパスアクセスコ

ントロールポリシーを有効にすると、ACLインスペクションがバイパスされますが、AAA
サーバからダウンロードされた VPNフィルタ ACLと認証 ACLは、VPNトラフィックに
引き続き適用されます。

証明書マップの設定

• [エンドポイントで設定された証明書マップを使用してトンネルを判別する（Usethecertificate
map configured in the Endpoints to determine the tunnel）]：このオプションを有効にする（オ
ンにする）と、受信した証明書の内容をエンドポイントノードに設定されている証明書

マップオブジェクトと照合することによってトンネルが判別されます。

• [証明書の OUフィールドを使用してトンネルを判別する（Use the certificate OU field to
determine the tunnel）]：選択した場合、設定されたマッピング（上記のオプション）に基
づいてノードが判別されない場合は、受信した証明書のサブジェクト識別名（DN）の組
織単位（OU）の値を使用してトンネルを判別することを示します。

• [IKE IDを使用してトンネルを判別する（Use the IKE identity to determine the tunnel）]：選
択した場合、OU（上記のオプション）と一致するルールまたは OUから取得されたルー
ルに基づいてノードが判別されない場合は、証明書ベースの IKEセッションが、フェーズ
1 IKE IDの内容に基づいてトンネルにマッピングされることを示します。

• [ピア IPアドレスを使用してトンネルを判別する（Use the peer IP address to determine the
tunnel）]：選択した場合、トンネルがOUまたは IKE ID方式と一致するルールまたはその
方式から取得されたルールに基づいて判別されない場合は、確立されたピア IPアドレス
を使用することを示します。
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