
トラフィック復号の概要

以下のトピックでは TLS/SSL（Transport Layer Security/Secure Sockets Layer）インスペクション
の概要を示し、TLS/SSLインスペクション設定の前提条件と詳細な導入シナリオについて説明
します。

TLSと SSLは相互に使用されることが多いため、TLS/SSLという表現を使用していずれかのプ
ロトコルについて説明していることを示しています。SSLプロトコルは、よりセキュアなTLS
プロトコルを選択することにより IETFによって廃止されました。そのため、TLS/SSLは通常、
TLSのみを指すものとして解釈できます。

例外は SSLポリシーです。FMC設定オプションは [Policies] > [Access Control] > [SSL]となる
ため、これらのポリシーは TLSおよび SSLのトフィックのルールを定義するために使用され
ますが、「SSLポリシー」という用語を使用します。

SSLプロトコルと TLSプロトコルの詳細については、「SSLと TLS：その違いとは（SSL vs.
TLS - What's the Difference?）」を参照してください。

（注）

•トラフィック復号について（1ページ）
• TLS/SSLハンドシェイク処理（3ページ）
• TLS/SSLハードウェアの加速（7ページ）
• TLS/SSLベストプラクティス（11ページ）
• TLS/SSLポリシーとルールの設定方法（21ページ）
• TLS/SSLインスペクションアプライアンス展開シナリオ（23ページ）
• TLS/SSLの履歴（32ページ）

トラフィック復号について
デフォルトでは、Firepowerシステムは SSL（Secure Socket Layer）プロトコルまたはその後継
であるTLS（Transport Layer Security）プロトコルで暗号化されたトラフィックを検査できませ
ん。TLS/SSLインスペクションを使用すると、暗号化トラフィックを検査せずにブロックした
り、暗号化または復号化されたトラフィックをアクセスコントロールで検査したりすることが

できます。システムは、暗号化されたセッションを処理する際にトラフィックに関する詳細を
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ログに記録します。暗号化トラフィックのインスペクションと暗号化セッションのデータ分析

を組み合わせることで、ネットワーク内の暗号化されたアプリケーションやトラフィックをよ

り詳細に把握したり制御したりできます。

TLS/SSLインスペクションはポリシーベースの機能です。Firepowerシステムでは、アクセス
コントロールポリシーは、SSLポリシーを含む、サブポリシーとその他の設定を呼び出すマス
ター設定です。アクセスコントロールと SSLポリシーを関連付けると、システムでは、この
SSLポリシーを使用して暗号化セッションを処理し、その後でそれらの暗号化セッションをア
クセスコントロールルールで評価します。TLS/SSLインスペクションを設定していない場合、
またはデバイスで SSLインスペクションをサポートしていない場合は、アクセスコントロー
ルルールですべての暗号化トラフィックが処理されます。

TLS/SSLインスペクションの設定で暗号化トラフィックの通過が許可されている場合、アクセ
スコントロールルールによっても暗号化トラフィックが処理されることに注意してください。

ただし、一部のアクセスコントロールルールの条件では暗号化されていないトラフィックを

必要とするため、暗号化されたトラフィックに一致するルール数が少なくなる場合がありま

す。またデフォルトでは、システムは暗号化ペイロードの侵入およびファイルインスペクショ

ンを無効にしています。これにより、侵入およびファイルインスペクションが設定されたアク

セスコントロールルールに暗号化接続が一致したときの誤検出が減少し、パフォーマンスが

向上します。

システムで TCP接続での TLS/SSLハンドシェイクが検出された場合、その検出されたトラ
フィックを復号できるかどうかが判定されます。復号できない場合は、設定されたアクション

が適用されます。以下のアクションを設定できます。

•暗号化トラフィックをブロックする

•暗号化トラフィックをブロックし、TCP接続をリセットする

•暗号化トラフィックを復号しない

システムによるトラフィックの復号が可能な場合、システムでは、それ以上のインスペクショ

ンを行わずにトラフィックをブロックするか、復号されていないトラフィックをアクセスコン

トロールによって評価するか、または次のいずれかの方法を使用して復号します。

•既知の秘密キーを使用して復号化する。外部ホストがネットワーク上のサーバとのTLS/SSL
ハンドシェイクを開始すると、交換されたサーバ証明書とシステムにアップロード済みの

サーバ証明書が照合されます。次に、アップロード済みの秘密キーを使用してトラフィッ

クを復号します。

•サーバ証明書の再署名によって復号する。ネットワーク上のホストが外部サーバとの
TLS/SSLハンドシェイクを開始すると、システムによって、交換されたサーバ証明書が、
アップロード済みの認証局（CA）証明書で再署名されます。次に、アップロード済みの
秘密キーを使用してトラフィックを復号します。

復号されたトラフィックに対しては、はじめから暗号化されていないトラフィックと同じトラ

フィックの処理と分析（ネットワーク、レピュテーション、およびユーザベースの各アクセス

コントロール、侵入検知と防御、CiscoAdvancedMalware Protection（CiscoAMP）、およびディ
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スカバリ（検出））が実行されます。システムで、復号されたトラフィックのポスト分析をブ

ロックしない場合、トラフィックを再暗号化してから宛先ホストに渡します。

管理対象デバイスが暗号化されたトラフィックを処理する場合にのみ、復号ルールをセット

アップします。復号ルールには、パフォーマンスに影響を及ぼす可能性があるオーバーヘッド

の処理が必要です。

（注）

Firepowerシステムは現在、TLSバージョン 1.3の暗号化または復号化をサポートしていませ
ん。ユーザが TLS 1.3暗号化をネゴシエートするWebサイトにアクセスすると、Webブラウ
ザに次のようなエラーが表示されることがあります。

• ERR_SSL_PROTOCOL_ERROR

• SEC_ERROR_BAD_SIGNATURE

• ERR_SSL_VERSION_INTERFERENCE

この動作を制御する方法の詳細については、Cisco TACにお問い合わせください。

TLS/SSLハンドシェイク処理
このマニュアルでは、TLS/SSLハンドシェイクという用語は SSLプロトコルとその後継プロト
コルであるTLSの両方の暗号化セッションを開始する、2ウェイハンドシェイクを表します。

インライン展開では、FirepowerシステムはTLS/SSLハンドシェイクを処理し、ClientHelloメッ
セージを修正する可能性があり、セッションの TCPプロキシサーバとして機能します。

（正常に TCP 3ウェイハンドシェイクが完了した後）クライアントがサーバとの TCP接続を
確立すると、管理対象デバイスは TCPセッションでの暗号化されたセッションの開始の試行
をモニタします。TLS/SSLハンドシェイクは、クライアントとサーバ間の特殊なパケットの交
換によって、暗号化セッションを確立します。SSLとTLSプロトコルでは、これらの特殊なパ
ケットはハンドシェイクメッセージと呼ばれます。ハンドシェイクメッセージは、クライア

ントとサーバの両方がサポートする暗号化属性を伝えます。

• ClientHello：クライアントは各暗号化属性に複数のサポートされる値を指定します。

• ServerHello：サーバはシステムがセキュリティで保護されたセッション中に使用する暗号
化方式を決定する、各暗号化属性に 1つのサポートされる値を指定します。

セッション中に伝送されるデータは暗号化されますが、ハンドシェイクメッセージは暗号化さ

れません。

TLS/SSLハンドシェイクが完了すると、管理対象デバイスは暗号化セッションデータをキャッ
シュに保存し、それによりフルハンドシェイクを必要とせずにセッションを再開できます。管

理対象デバイスもサーバ証明書データをキャッシュに保存し、それにより後続のセッションで

のより速いハンドシェイクの処理が可能になります。
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ClientHelloメッセージ処理
セキュアな接続が確立できる場合、クライアントはパケットの宛先として機能するサーバに

ClientHelloメッセージを送信します。クライアントはTLS/SSLハンドシェイクを開始するメッ
セージを送信するか、または宛先サーバからのHelloRequestメッセージへの応答に含めます。

TLS/SSL復号化を設定した場合、管理対象デバイスがClientHelloメッセージを受信すると、シ
ステムはそのメッセージを [復号-再署名（Decrypt - Resign）]アクションを含む TLS/SSLルー
ルと照合しようとします。照合はClientHelloメッセージからのデータとキャッシュされたサー
バ証明書データからのデータに依存します。考えられるデータには次のものがあります。

表 1 : TLS/SSLルールの条件のデータの可用性

データの存在場所TLS/SSLルール条件

ClientHelloゾーン

ClientHelloネットワーク

ClientHelloVLANタグ

ClientHelloポート

ClientHelloUsers

ClientHello（サーバ名インジケータの拡張機
能）

アプリケーション

ClientHello（サーバ名インジケータの拡張機
能）

カテゴリ

サーバ証明書（キャッシュされている可能性

あり）

証明書

サーバ証明書（キャッシュされている可能性

あり）

識別名

サーバ証明書（キャッシュされている可能性

あり）

証明書のステータス（Certificate Status）

ServerHello暗号スイート

ServerHelloバージョン

ClientHelloメッセージが [復号 -再署名（Decrypt - Resign）]ルールに一致しない場合、システ
ムはメッセージを変更しません。次に、メッセージがアクセスコントロール評価（ディープ

インスペクションを含めることができる）で合格するかどうかを決定します。メッセージが合

格すれば、システムはそれを宛先サーバに送信します。
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メッセージが [復号 -再署名（Decrypt - Resign）]ルールに一致したら、システムは ClientHello
メッセージを次のように変更します。

•圧縮方法：クライアントがサポートする圧縮方法を指定する、compression_methods要素

を削除します。Firepowerシステムは圧縮されたセッションを復号できません。この変更
により、復号できないトラフィックの圧縮されたセッションタイプが削減されます。

•暗号スイート：Firepowerシステムがサポートしない場合、cipher_suites要素から暗号ス

イートを削除します。Firepowerシステムが指定した暗号スイートのいずれもサポートし
ない場合、システムは、元の変更されていない要素を送信します。この変更により、復号

できないトラフィックの、サポートされない暗号スイートと不明な暗号スイートが削減さ

れます。

•セッション識別子：キャッシュされたセッションデータと一致しない SessionTicket拡張
機能と Session Identifier要素から値を削除します。ClientHello値がキャッシュされた
データと一致した場合、一時停止したセッションは、クライアントとサーバが完全な

TLS/SSLハンドシェイクを実行せずに、中断したセッションを再開できます。この変更
は、セッション再開の可能性を高め、復号できないトラフィックの、セッションが未キャッ

シュのタイプを削減します。

•楕円曲線：Firepowerシステムがサポートしない場合、サポートされる楕円曲線拡張機能
から楕円曲線を削除します。Firepowerシステムが指定した楕円曲線のいずれもサポート
しない場合、管理対象デバイスは拡張機能を削除し、cipher_suites要素から関連する暗

号スイートを削除します。

• ALPN拡張機能：Firepowerシステムでサポートされていないアプリケーション層プロトコ
ルネゴシエーション（ALPN）拡張機能から値を削除します（たとえば、SPDYとHTTP/2
プロトコル）。

•他の拡張機能：ExtendedMaster Secret、Next Protocol Negotiation（NPN）、およびTLSチャ
ネル ID拡張機能を削除します。

システムはデフォルトでClientHelloの変更を実行します。SSLポリシーが正しく設定されてい
ると、このデフォルトの動作により、トラフィックの復号がより頻繁に発生します。各ネット

ワークにおけるデフォルトの動作を調整するには、Cisco TACにお問い合わせください。

（注）

システムが ClientHelloメッセージを変更した後、メッセージがアクセスコントロール評価
（ディープインスペクションを含めることができる）で合格するかどうかを決定します。メッ

セージが合格すれば、システムはそれを宛先サーバに送信します。

メッセージを変更した後はクライアントおよびサーバで計算されたメッセージ認証コード

（MAC）が一致しなくなるため、TLS/SSLハンドシェイク時のクライアントとサーバの間の
直接通信はできなくなります。すべての後続のハンドシェイクメッセージ（および一度設定さ

れた暗号化セッションに対し）、管理対象デバイスは、中間者（MITM）として機能します。
ここでは 2つの TLS/SSLセッションが作成され、1つはクライアントと管理対象デバイスの
間、もう1つは管理対象デバイスとサーバの間で使用されます。その結果、暗号セッションの
詳細はセッションごとに異なります。

トラフィック復号の概要

5

トラフィック復号の概要

ClientHelloメッセージ処理



Firepowerシステムが復号できる暗号スイートは頻繁に更新されるので、TLS/SSLルールの条
件で使用可能な暗号スイートと直接対応しません。復号できる暗号スイートの現在のリストに

ついては、Cisco TACに連絡してください。

（注）

関連トピック

復号できないトラフィックのデフォルト処理オプション

インライン展開での再署名証明書を使用した暗号化トラフィックインスペクション（30
ページ）

ServerHelloとサーバ証明書メッセージの処理
ServerHelloメッセージは、正常な TLS/SSLハンドシェイクの ClientHelloメッセージへの応答
です。

管理対象デバイスがClientHelloメッセージを処理し、宛先サーバに送信した後、サーバはクラ
イアントがメッセージで指定した復号属性をサポートするかどうかを決定します。その属性を

サポートしない場合、サーバはクライアントにハンドシェイクの失敗のアラートを送信しま

す。その属性をサポートする場合、サーバは ServerHelloメッセージを送信します。同意済み
キー交換方式が認証に証明書を使用する場合、サーバ証明書メッセージはすぐに ServerHello
メッセージに続きます。

管理対象デバイスがこれらのメッセージを受信すると、TLS/SSLルールとの一致を試みます。
これらのメッセージには、ClientHelloメッセージまたはセッションデータキャッシュにはな
かった情報が含まれます。具体的には、システムは、識別名、証明書のステータス、暗号ス

イート、およびバージョン条件で、これらのメッセージと一致させる可能性があります。

メッセージがTLS/SSLルールと一致しない場合、管理対象デバイスは、SSLポリシーのデフォ
ルトのアクションを実行します。詳細については、SSLポリシーのデフォルトアクションを参
照してください。

メッセージがSSLルールに一致する場合、管理対象デバイスは、必要に応じて次に進みます。

アクション：モニタ（Monitor）
TLS/SSLハンドシェイクは完了に進みます。管理対象デバイスは追跡およびログに記録し
ますが、暗号化トラフィックを復号しません。

アクション：ブロック（Block）、またはリセットしてブロック（Block with Reset）

管理対象デバイスは、TLS/SSLセッションをブロックします。必要に応じて、TCP接続も
リセットします。

アクション：復号しない（Do Not Decrypt）

TLS/SSLハンドシェイクは完了に進みます。管理対象デバイスは、TLS/SSLセッションの
間で交換されるアプリケーションデータを復号しません。
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アクション：復号 -既知のキー（Decrypt - Known Key）

管理対象デバイスは、以前に FirepowerManagement Centerにインポートした内部証明書オ
ブジェクトをサーバ証明書データに一致させようとします。内部証明書オブジェクトは作

成できないため、また、秘密キーを所有する必要があるため、既知のキー復号化を使用し

ているサーバを所有していることを想定しています。

証明書が既知の証明書と一致した場合、TLS/SSLハンドシェイクは完了に進みます。管理
対象デバイスはアップロードされた秘密キーを使用して、TLS/SSLセッション中に交換さ
れたアプリケーションデータを復号および再暗号化します。

クライアントとの初回接続と後続の接続の間でサーバが証明書を変更した場合、将来の接

続を復号化するには、Firepower Management Centerに新しいサーバ証明書をインポートす
る必要があります。

Firepowerシステムは RFC 7627で定義されている Extended Master Secret拡張機能をサポー
トしていないため、既知のキーを使用して復号を行うサーバ上ではこの拡張機能を無効に

する必要があります。そうしないと、復号中に接続がリセットされ、接続エラーとなりま

す。

（注）

アクション：復号 -再署名（Decrypt - Resign）

管理対象デバイスはサーバ証明書メッセージを処理し、サーバ証明書に以前にインポート

または生成した認証局（CA）で再署名します。TLS/SSLハンドシェイクは完了に進みま
す。管理対象デバイスはアップロードされた秘密キーを使用して、TLS/SSLセッション中
に交換されたアプリケーションデータを復号および再暗号化します。

TLS/SSLハードウェアの加速
特定の Firepower管理対象デバイスモデルでは、パフォーマンスが大幅に向上する、ハード
ウェアでの Transport Layer Security/Secure Sockets Layer（TLS/SSL）暗号化および復号化のアク
セラレーションをサポートしています。

TLS/SSLのハードウェアアクセラレーションは、サポートするすべてのデバイスで自動的に
有効になっています（FTDコンテナインスタンスが有効になっているデバイスを除く）。ネ
イティブインスタンスのみが TLS/SSLハードウェアアクセラレーションをサポートします。

サポート対象ハードウェア

以下のハードウェアモデルは TLS/SSLハードウェアアクセラレーションをサポートしていま
す。

• Firepower Threat Defenseを搭載した Firepower 2100

• Firepower Threat Defenseを搭載した Firepower 4100/9300
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Firepower4100/9300FTDコンテナインスタンスでののサポートの詳細については、『FXOS
Configuration Guide』を参照してください。

仮想アプライアンス上および上記以外のハードウェアでのTLS/SSLハードウェアアクセラレー
ションはサポートされていません。

サポートしている機能 TLS/SSLハードウェアアクセラレーション

TLS/SSLハードウェアアクセラレーションでサポートしている機能は次のとおりです。

• IPv4-in-IPv4 tunneled protocols only are supported; other tunneled IP protocols are not supported.

• Generic Routing Encapsulation（GRE）トンネルでカプセル化された TLS/SSLトラフィック
の復号化

サポートしていない機能 TLS/SSLハードウェアアクセラレーション

TLS/SSLハードウェアアクセラレーションでサポートしていない機能は次のとおりです。

• Managed devices where FTDコンテナインスタンス is enabled.

•インスペクションエンジンが接続を維持するように設定されていて、インスペクション
エンジンが予期せず失敗した場合は、エンジンが再起動されるまでTLS/SSLトラフィック
はドロップされます。

この動作はによって制御されます、configure snort preserve-connection {enable | disable}コ
マンド。

上記のいずれかの機能を使用する必要がある場合は、TLS/SSLハードウェアアクセラレーショ
ンを無効にすることができます。

Enableまたは Disable TLS/SSLハードウェアの加速

管理対象デバイスで TLS/SSLハードウェアアクセラレーションを有効化または無効化するに
は、次のコマンドを使用します。

system support {ssl-hw-offload enable | ssl-hw-offload disable}

構文の説明 TLS/SSLハードウェアアクセラレーションを有効にします。デバイ
スを再起動するように求められます。（デフォルトでは、イネーブ

ル）。

ssl-hw-offload enable

TLS/SSLハードウェアアクセラレーションを無効にします。デバイ
スを再起動するように求められます。

ssl-hw-offload disable

TLS/SSLハードウェアの加速注意事項と制約事項
管理対象デバイスで TLS/SSLハードウェアアクセラレーションが有効になっている場合は、
次の点に留意してください。

トラフィック復号の概要
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HTTPのみのパフォーマンス

トラフィックを復号しない管理対象デバイスで TLS/SSLハードウェアアクセラレーションを
使用すると、パフォーマンスに影響を与えることがあります。トラフィックを復号しないデバ

イスでは TLS/SSLハードウェアアクセラレーションを無効にすることをお勧めします。

Federal Information Processing Standards（FIPS）

TLS/SSLハードウェアアクセラレーションと連邦情報処理標準（FIPS）が両方とも有効になっ
ている場合は、次のオプションの接続が失敗します。

•サイズが 2048バイト未満の RSAキー

• Rivest暗号 4（RC4）

• Single Data Encryption Standard (single DES)

• Merkle–Damgard 5（MD5）

• SSL v3

セキュリティ認定準拠モードで動作するように FirepowerManagement Centerと管理対象デバイ
スを設定すると、FIPSが有効になります。このモードで動作しているときに接続を許可するに
は、TLS/SSLハードウェアアクセラレーションを無効にするか、よりセキュアなオプション
を採用するようにWebブラウザを設定します。

詳細については、次を参照してください。

• TLS/SSLハードウェアアクセラレーションの有効化または無効化：TLS/SSLハードウェア
の加速（7ページ）。

• FIPSでサポートされている暗号方式：SSL設定について。

•セキュリティ認定準拠のモード。

•コモンクライテリア。

ハイアベイラビリティ（HA）

ハイアベイラビリティ（HA）の管理対象デバイスまたはクラスタ化管理対象デバイスがある
場合は、管理対象デバイスごとに TLS/SSLハードウェアアクセラレーションを有効にする必
要があります。1つのデバイスの TLS/SSLハードウェアアクセラレーション構成は、HAペア
の他のデバイスとは共有されません。

TLSハートビート

一部のアプリケーションでは、RFC6520で定義されているTransport Layer Security（TLS）およ
びDatagramTransport Layer Security（DTLS）プロトコルに対して、TLSハートビートエクステ
ンションが使用されます。TLSハートビートは、接続がまだ有効であることを確認する方法を
提供します。クライアントまたはサーバが指定されたバイト数のデータを送信し、応答を返す

ように相手に要求します。これが成功した場合は、暗号化されたデータが送信されます。

トラフィック復号の概要
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TLS/SSLハードウェアアクセラレーションが有効になっている管理対象デバイスが TLSハー
トビートエクステンションを使用するパケットを扱うときは、管理対象デバイスは SSLポリ
シーの [復号化不可のアクション（UndecryptableActions）]の [復号化エラー（DecryptionErrors）]
の設定で指定されたアクションを行います。

•ブロック（Block）

•リセットしてブロック（Block with reset）

詳細については、復号できないトラフィックのデフォルト処理オプションを参照してくださ

い。

アプリケーションが TLSハートビートを使用しているかどうかを判断するには、TLSハート
ビートのトラブルシューティングを参照してください。

管理対象デバイスが TLS/SSLハードウェアアクセラレーションをサポートしていない場合、
またはが無効になっている場合は、ネットワーク分析ポリシー（NAP）で [最大ハートビート
長（Max Heartbeat Length）]を設定して TLSハートビートの処理方法を決定できます。詳細に
ついては、SSLプリプロセッサを参照してください。

TLS/SSLオーバーサブスクリプション

TLS/SSLオーバーサブスクリプションとは、管理対象デバイスがTLS/SSLトラフィックにより
過負荷になっている状態です。すべての管理対象デバイスで TLS/SSLオーバーサブスクリプ
ションが発生する可能性がありますが、TLS/SSLハードウェアアクセラレーションをサポー
トする管理対象デバイスでのみ処理方法を設定できます。

TLS/SSLハードウェアアクセラレーションが有効になっている管理対象デバイスがオーバー
サブスクライブされた場合、管理対象デバイスによって受信されるパケットの扱いは、SSLポ
リシーの [復号化不可のアクション（Undecryptable Actions）]の [ハンドシェイクエラー
（Handshake Errors）]の設定に従います。

•デフォルトアクションを継承する（Inherit default action）

•復号しない（Do not decrypt）

•ブロック（Block）

•リセットしてブロック（Block with reset）

SSLポリシーの [復号化不可のアクション（Undecryptable Actions）]の [ハンドシェイクエラー
（Handshake Errors）]の設定が [復号しない（Do Not decrypt）]で、関連付けられたアクセス
コントロールポリシーがトラフィックを検査するように設定されている場合は、インスペク

ションが行われます。復号は行われません。

大量のオーバーサブスクリプションが発生している場合は、次のオプションがあります。

•管理対象デバイスをアップグレードして、TLS/SSLの処理能力を向上させます。

• SSLポリシーを変更して、復号の優先順位が高くないトラフィック用に [復号しない（Do
Not Decrypt）]ルールを追加します。

トラフィック復号の概要
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のステータスの表示 TLS/SSLハードウェアの加速
このトピックでは、TLS/SSLハードウェアアクセラレーションが管理対象デバイスで有効に
なっているかどうかを確認する方法について説明します。特定の管理対象デバイスでのみ、こ

の機能がサポートされます。詳細については、TLS/SSLハードウェアの加速（7ページ）を
参照してください。

手順

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [デバイス（Devices）] > [デバイス管理（Device Management）]をクリックします。

ステップ 3 （編集）をクリックして、管理対象デバイスを編集します。

ステップ 4 [デバイス（Device）]タブページをクリックします。ステータスは [全般（General）]セクショ
ンに表示されます。

TLS/SSLベストプラクティス
ここでは、復号化ポリシーとルールの作成時に注意する必要がある情報について説明します。

TLSと SSLは相互に使用されることが多いため、TLS/SSLという表現を使用していずれかのプ
ロトコルについて説明していることを示しています。SSLプロトコルは、よりセキュアなTLS
プロトコルを選択することにより IETFによって廃止されました。そのため、TLS/SSLは通常、
TLSのみを指すものとして解釈できます。

例外は SSLポリシーです。FMC設定オプションは [Policies] > [Access Control] > [SSL]となる
ため、これらのポリシーは TLSおよび SSLのトフィックのルールを定義するために使用され
ますが、「SSLポリシー」という用語を使用します。

SSLプロトコルと TLSプロトコルの詳細については、「SSLと TLS：その違いとは（SSL vs.
TLS - What's the Difference?）」を参照してください。

（注）

関連トピック

復号化のケース（12ページ）
トラフィックを復号化する場合としない場合（12ページ）
TLS/SSLのその他のルールアクション（14ページ）
TLS/SSLルールのコンポーネント（16ページ）
TLS/SSLルールの順序の評価（18ページ）

トラフィック復号の概要

11

トラフィック復号の概要

のステータスの表示 TLS/SSLハードウェアの加速

https://www.globalsign.com/en/blog/ssl-vs-tls-difference/
https://www.globalsign.com/en/blog/ssl-vs-tls-difference/


復号化のケース

Firepowerシステムの脅威に対する防御およびポリシーの適用機能を利用できるのは、復号化
されたトラフィックのみです。Firepowerシステムを通過するときに暗号化されたトラフィッ
クは許可またはブロックできるだけで、ディープインスペクションまたはすべての範囲のポリ

シー適用（侵入防御など）を対象にすることはできません。

すべての暗号化された接続は次のように処理されます。

•復号化またはブロックする必要があるかどうかを判断するために、TLS/SSL復号化ポリ
シーを介して送信されます。

また、TLS/SSLの復号化ルールを設定し、非セキュアな SSLプロトコルを使用するトラ
フィックや、期限切れまたは無効な証明書を使用するトラフィックなど、ネットワークに

必要ないとわかっているタイプの暗号化トラフィックをブロックすることもできます。

•ブロックされていない接続は、復号化されているかどうかにかかわらず、許可またはブ
ロックの最終的な決定のためアクセスコントロールポリシーを経由します。

トラフィックの復号とその後の再暗号化は、全体的なシステムパフォーマンスを低下させるデ

バイスの処理負荷が増加することに注意してください。

次に要約を示します。

•暗号化されたトラフィックはポリシーで許可またはブロックすることができます。暗号化
されたトラフィックは検査できません

•復号化されたトラフィックは脅威に対する防御とポリシーの適用に従います。復号化され
たトラフィックはポリシーで許可またはブロックできます。

関連トピック

ディープインスペクションについて

トラフィックを復号化する場合としない場合

ここでは、トラフィックを復号する場合と暗号化されたファイアウォールの通過を許可する場

合のガイドラインを示します。

トラフィックを復号化しない場合

次によって禁止されている場合は、トラフィックを復号してはいけません。

•法律：たとえば、一部の法域では、財務情報の復号化が禁止されています

•会社のポリシー：たとえば、会社によって特権的な通信の復号化が禁止されている場合が
あります

•プライバシー規制

•証明書のピン留め（TLS/SSLピニングとも呼ばれる）を使用するトラフィックは、接続の
切断を防ぐため、暗号化されたままにする必要があります

トラフィック復号の概要
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特定の種類のトラフィックで復号をバイパスする場合、トラフィックの処理は行われません。

暗号化トラフィックは最初に SSLポリシーによって評価され、次にアクセスコントロールポ
リシーに進みます。この場合、最終的な許可またはブロックの決定が行われます。暗号化され

たトラフィックは、次のものを含むがこれらに限定されない任意の TLS/SSLルール条件で許
可またはブロックできます。

•証明書のステータス（期限切れまたは無効な証明書など）

•プロトコル（セキュアでない SSLプロトコルなど）

•ネットワーク（セキュリティゾーン、IPアドレス、VLANタグなど）

•正確な URLまたは URLカテゴリ

• [ポート（Port）]

•ユーザグループ

SSLポリシーは、このトラフィックに対して [復号しない（Do not Decrypt）]アクションを提
供します。詳細については、TLS/SSLルール：復号しないアクションを参照してください。

このトピックの最後にある関連情報リンクでは、ルール評価のいくつかの側面について説明し

ます。URLやアプリケーションフィルタリングなどの条件には、暗号化されたトラフィック
に関する制限があります。これらの制限事項を必ず確認してください。

（注）

トラフィックを復号化する場合

Firepowerシステムの脅威に対する防御とポリシーの適用機能を利用できるのは、暗号化され
たすべてのトラフィックです。管理対象デバイスでトラフィックの復号化を許可する場合（メ

モリと処理能力に基づいて）、法律または規制によって保護されていないトラフィックを復号

化する必要があります。復号化するトラフィックを決定する必要がある場合は、ネットワーク

上のトラフィックを許可するリスクに基づいて決定します。Firepowerシステムは、URLの評
価、暗号スイート、プロトコル、その他多くの要因を含む、ルール条件を使用してトラフィッ

クを分類するための柔軟なフレームワークを提供します。

Firepowerシステムには 2つの復号方式があります。これについては次の項で説明します。

関連トピック

復号と再署名（発信トラフィック）（14ページ）
既知のキーでの復号（着信トラフィック）（14ページ）
TLS/SSLルールのガイドラインと制限事項
SSLルールの順序
URL条件（URLフィルタリング）
アプリケーションルールの順序

トラフィック復号の概要
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復号と再署名（発信トラフィック）

[復号と再署名（Decrypt - Resign）] TLS/SSLルールアクションでは、Firepowerシステムは中
間者となり、傍受、復号化、および検査（トラフィックが許可されている場合）し、再暗号化

することができます。[復号と再署名（Decrypt - Resign）]ルールアクションは発信トラフィッ
クで使用されます。つまり、宛先サーバは保護ネットワーク外にあります。

FTDデバイスは、ルールで指定された内部認証局（CA）オブジェクトを使用してクライアン
トとネゴシエートし、クライアントとFTDデバイス間にSSLトンネルを構築します。同時に、
デバイスは宛先 webサイトに接続し、サーバと FTDデバイス間に SSLトンネルを作成しま
す。

このため、クライアントには、宛先サーバからの証明書ではなく、SSL復号化ルールで設定さ
れたCA証明書が表示されます。クライアントは、接続を完了するために証明書を信頼する必
要があります。FTDデバイスは、クライアントと宛先サーバ間のトラフィックで両方向に復号
化/再暗号化を実行します。

前提条件

[復号と再署名（Decrypt - Resign）]ルールアクションを使用するには、CAファイルとペアの
秘密キーファイルを使用して、内部 CAオブジェクトを作成する必要があります。CAと秘密
キーをまだ使用していない場合は、Firepowerシステムで生成できます。

関連トピック

TLS/SSLルールの復号アクション
外部証明書オブジェクト

既知のキーでの復号（着信トラフィック）

[複合と既知のキー（Decrypt - Known Key）] TLS/SSLルールアクションでは、サーバの秘密
キーを使用してトラフィックを復号化します。[複合と既知のキー（Decrypt - Known Key）]
ルールアクションは着信トラフィックで使用されます。つまり、宛先サーバは保護ネットワー

ク内にあります。

既知のキーを使用して復号化する主な目的は、社内サーバを外部の攻撃から保護することで

す。

前提条件

[復号 -既知のキー（Decrypt - Known Key）]ルールアクションを使用するには、サーバの証明
書ファイルとペアの秘密キーファイルを使用して、内部証明書オブジェクトを作成する必要が

あります。

関連トピック

TLS/SSLルールの復号アクション
内部証明書オブジェクト

TLS/SSLのその他のルールアクション
次の項では、TLS/SSLのその他のルールアクションについて説明します。

トラフィック復号の概要
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関連トピック

TLS/SSLルールのブロックアクション
TLS/SSLルールのモニタアクション

TLS/SSLルールの例
次の項では、TLS/SSLの推奨ルールの設定例を示します。

関連トピック

非セキュアなプロトコルのブロック（15ページ）

非セキュアなプロトコルのブロック

この例では、TLS 1.0、TLS 1.1、SSLv3などのセキュアと見なされなくなったネットワーク上
の TLSおよび SSLプロトコルをブロックする方法を示します。

非セキュアなプロトコルはすべてエクスプロイト可能なため、ネットワークから除外する必要

があります。この例では、次のようになります。

• SSLルールの [バージョン（Version）]タブページを使用して、一部のプロトコルをブロッ
クすることができます。

• Firepowerシステムでは SSLv2が復号化できないと見なされるため、SSLポリシーの [復号
不可のアクション（Undecryptable Actions）]を使用してブロックできます。

手順

ステップ 1 まだ Firepower管理システムにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]の順にクリックし
ます。

ステップ 3 SSLポリシーを追加または編集します。

ステップ 4 [ルールの追加（Add Rule）]をクリックします。

ステップ 5 [名前（Name）]フィールドにルールの名前を入力します。

ステップ 6 [アクション（Action）]リストから [ブロック（Block）]または [リセットしてブロック（Block
with reset）]をクリックします。

ステップ 7 [バージョン（Version）]タブページをクリックします。

ステップ 8 SSL v3.0、TLS 1.0、TLS 1.1など、セキュアでなくなったプロトコルのチェックボックスをオ
ンにします。引き続きセキュアと見なされているプロトコルのチェックボックスをオフにしま

す。

次の図は例を示しています。

トラフィック復号の概要
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ステップ 9 必要に応じて他のルール条件を選択します。

ステップ 10 ルールを保存します。

ステップ 11 SSLポリシーページで [復号できないアクション（UndecryptableActions）]をクリックします。

ステップ 12 [SSLv2セッション（SSLv2 Session）]リストから [ブロック（Block）]または [リセットしてブ
ロック（Block with reset）]をクリックします。次の図は例を示しています。

ステップ 13 [保存（Save）]をクリックします。

ステップ 14 これは特定のルールであるため、アプリケーション一致ルールなどの一般的なルールよりもポ

リシー内で上位に配置します。

次のタスク

•設定変更を展開します。設定変更の展開を参照してください。

関連トピック

TLS/SSLルール条件

TLS/SSLルールのコンポーネント
各 TLS/SSLルールには、次のコンポーネントがあります。

トラフィック復号の概要

16

トラフィック復号の概要

TLS/SSLルールのコンポーネント

fpmc-config-guide-v63_chapter18.pdf#nameddest=unique_28
fpmc-config-guide-v63_chapter73.pdf#nameddest=unique_1877


状態（State）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、システムはネット

ワークトラフィックの評価にそのルールを使用せず、そのルールに対する警告とエラーの生成

を停止します。

位置

SSLポリシーのルールには 1から始まる番号が付いています。システムは、ルール番号の昇順
で上から順に、ルールをトラフィックと照合します。モニタルールを除き、トラフィックが一

致する最初のルールがそのトラフィックを処理するルールになります。

条件（Conditions）

条件は、ルールで処理する特定のトラフィックを指定します。こうした条件では、セキュリ

ティゾーン、ネットワークまたは地理的位置、VLAN、ポート、アプリケーション、要求され
た URL、ユーザ、証明書、証明書のサブジェクトまたは発行元、証明書ステータス、暗号ス
イート、暗号化プロトコルバージョンなどによってトラフィックを照合できます。使用する条

件は、ターゲットデバイスのライセンスによって異なります。

操作（Action）

ルールのアクションによって、一致したトラフィックの処理方法が決まります。暗号化された

一致したトラフィックは、モニタ、許可、ブロック、または復号できます。復号および許可さ

れた暗号化トラフィックは、さらなる検査の影響下に置かれます。システムは、ブロックされ

た暗号化トラフィックに対してはインスペクションを実行しないことに注意してください。

ログ

ルールのロギング設定によって、システムが記録する処理済みトラフィックのレコードを管理

します。1つのルールに一致するトラフィックのレコードを 1つ保持できます。SSLポリシー
での設定に従って、システムが暗号化セッションをブロックするか、あるいは復号なしで渡す

ことを許可するときに、その接続をログに記録できます。アクセスコントロールルールに従っ

てより詳細な評価のために復号化した場合の接続ログを記録するようにシステムを強制するこ

とも可能で、これはその後でどのような処理やトラフィックの検査がされるかとは無関係で

す。接続のログは、FirepowerManagementCenterのデータベースの他に、システムログ（Syslog）
または SNMPトラップサーバに記録できます。

ログ方法の詳細については、接続のロギングのベストプラクティスを参照してください。

TLS/SSLルールを適切に作成し順序付けするのは複雑なタスクです。ポリシーを慎重に計画し
ないと、ルールが他のルールをプリエンプション処理したり、追加のライセンスが必要となっ

たり、ルールに無効な設定が含まれる場合があります。予期したとおりにトラフィックが確実

に処理されるようにするために、SSLポリシーインターフェイスには、ルールに関する強力な
警告およびエラーのフィードバックシステムが用意されています。

ヒント

トラフィック復号の概要
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関連トピック

インターフェイス条件

ネットワーク条件

VLAN条件
ポートおよび ICMPコードの条件
アプリケーション条件（アプリケーション制御）

URL条件（URLフィルタリング）
ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）
ルールのパフォーマンスに関するガイドライン

TLS/SSLルールのガイドラインと制限事項

TLS/SSLルールの順序の評価
SSLポリシーで TLS/SSLルールを作成する場合、ルールエディタの [挿入（Insert）]リストを
使用してその位置を指定します。SSLポリシー内の TLS/SSLルールには、1から始まる番号が
付けられています。システムは、ルール番号の昇順で上から順に、TLS/SSLルールをトラフィッ
クと照合します。

ほとんどの場合、システムによるネットワークトラフィックの処理は、すべてのルールの条件

がトラフィックに一致する最初の TLS/SSLSSLルールに従って行われます。モニタルール（ト
ラフィックをログに記録するがトラフィックフローには影響しないルール）の場合を除き、シ

ステムは、そのトラフィックがルールに一致した後、追加の優先順位の低いルールに対してト

ラフィックを評価し続けることはありません。こうした条件には、単純なものと複雑なものが

あります。セキュリティゾーン、ネットワークまたは地理的位置、VLAN、ポート、アプリ
ケーション、要求されたURL、ユーザ、証明書、証明書の識別名、証明書ステータス、暗号ス
イート、暗号化プロトコルバージョンなどによってトラフィックを制御できます。

各ルールにはアクションも設定されます。アクションにより、アクセス制御と一致する暗号化

または復号化トラフィックに対してモニタ、ブロック、検査のいずれを行うかが決まります。

システムがブロックした暗号化トラフィックは、それ以上のインスペクションが行われないこ

とに注意してください。暗号化されたトラフィックおよび復号化できないトラフィックはアク

セスコントロールの対象です。ただし、アクセスコントロールルールの条件では暗号化され

ていないトラフィックを必要とするため、暗号化されたトラフィックに一致するルール数が少

なくなります。

特定の条件（ネットワークや IPアドレスなど）を使用するルールは、一般的な条件（アプリ
ケーションなど）を使用するルールの前に順位付けする必要があります。オープンシステム相

互接続（OSI）モデルに精通している場合は、考え方として同様の順位付けを使用してくださ
い。レイヤ1、2、および3（物理、データリンク、およびネットワーク）の条件を持つルール
は、ルールの最初に順位付けする必要があります。レイヤ5、6、および7（セッション、プレ
ゼンテーション、およびアプリケーション）の条件は、ルールの後ろのほうに順序付けする必

要があります。OSIモデルの詳細については、こちらのWikipediaの記事を参照してください。
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適切な TLS/SSLルールの順序を指定することで、ネットワークトラフィックの処理に必要な
リソースが削減され、ルールのプリエンプションを回避できます。ユーザが作成するルールは

すべての組織と展開に固有のものですが、ユーザのニーズに対処しながらもパフォーマンスを

最適化できるルールを順序付けする際に従うべきいくつかの一般的なガイドラインがありま

す。

ヒント

番号ごとのルールの順序付けに加えて、カテゴリ別にルールをグループ化できます。デフォル

トでは、3つのカテゴリ（管理者、標準、ルート）があります。カスタムカテゴリを追加でき
ますが、システム提供のカテゴリを削除したり、それらの順序を変更したりすることはできま

せん。

関連トピック

復号できないトラフィックのデフォルト処理オプション

SSLルールの順序
ルールのパフォーマンスに関するガイドライン

複数ルールの例

次のシナリオは、インライン展開での SSLルールによるトラフィックの処理を要約していま
す。
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このシナリオでは、トラフィックは次のように評価されます。

•復号化できないトラフィックアクション（Undecryptable Traffic Action）は、暗号化され
たトラフィックを最初に評価します。復号できないトラフィックについてシステムは、そ

れ以上のインスペクションなしでブロックするか、あるいはアクセスコントロールによる

インスペクション用に渡します。一致しなかった暗号化トラフィックは、次のルールへと

進められます。

• TLS/SSLルール1：モニタ（Rule1:Monitor）は、暗号化トラフィックを次に評価します。
モニタルールは、暗号化トラフィックのログ記録と追跡を行いますが、トラフィックフ

ローには影響しません。システムは引き続きトラフィックを追加のルールと照合し、許可

するか拒否するかを決定します。

• TLS/SSLルール 2：復号しない（Rule 2: Do Not Decrypt）は、暗号化トラフィックを 3番
目に評価します。一致したトラフィックは復号されません。システムはこのトラフィック

をアクセスコントロールにより検査しますが、ファイルや侵入インスペクションは行いま

せん。一致しなかったトラフィックは、次のルールへと進められます。

トラフィック復号の概要
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• TLS/SSLルール 3：ブロック（Rule 3: Block）は、暗号化トラフィックを 4番目に評価し
ます。一致するトラフィックは、追加のインスペクションなしでブロックされます。一致

しないトラフィックは、引き続き次のルールと照合されます。

• TLS/SSLルール4：復号 -既知のキー（Rule4:Decrypt -KnownKey）は、暗号化トラフィッ
クを5番目に評価します。ネットワークへの着信トラフィックで一致したものは、ユーザ
のアップロードする秘密キーを使用して復号されます。復号トラフィックはその後、アク

セスコントロールルールで評価されます。アクセスコントロールルールは、復号化され

たトラフィックと暗号化されていないトラフィックで同じ処理をします。この追加検査の

結果、システムがトラフィックをブロックする場合があります。他のすべてのトラフィッ

クは、宛先への送信が許可される前に再暗号化されます。SSLルールに一致しなかったト
ラフィックは、次のルールへと進められます。

• TLS/SSLルール 5：復号 -再署名（Rule 5: Decrypt - Resign）は、最後のルールです。トラ
フィックがこのルールに一致した場合、システムはアップロードされたCA証明書を使用
してサーバ証明書を再署名してから、中間者（man-in-the-middle）としてトラフィックを
復号します。復号トラフィックはその後、アクセスコントロールルールで評価されます。

アクセスコントロールルールは、復号化されたトラフィックと暗号化されていないトラ

フィックで同じ処理をします。この追加検査の結果、システムがトラフィックをブロック

する場合があります。他のすべてのトラフィックは、宛先への送信が許可される前に再暗

号化されます。SSLルールに一致しなかったトラフィックは、次のルールへと進められま
す。

• SSLポリシーのデフォルトアクション（SSLPolicyDefaultAction）は、どのTLS/SSLルー
ルにも一致しなかったすべてのトラフィックを処理します。デフォルトアクションでは、

暗号化トラフィックをそれ以上のインスペクションなしでブロックするか、あるいは復号

しないで、アクセスコントロールによる検査を行います。

TLS/SSLポリシーとルールの設定方法
このトピックでは、ネットワーク上のTLS/SSLトラフィックをブロック、モニタ、または許可
する SSLポリシーとこれらのポリシーの TLS/SSLルールを設定するために必要なタスクの概
要を説明します。

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（NGIPSvを
除く）

任意（Any）任意（Any）
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手順

目的コマンドまたはアクション

SSLポリシーは、1つ以上のルールのコ
ンテナです。アクセス制御のためにSSL

SSLポリシーを作成します。ステップ 1

ポリシーとそのルールを使用するには、

後で SSLポリシーをアクセスコント
ロールポリシーに関連付ける必要があ

ります。基本的な SSLポリシーの作成
を参照してください。

デフォルトアクションは、トラフィッ

クが SSLポリシーによって定義された
SSLポリシーのデフォルトアクション
を設定します。

ステップ 2

ルールに一致しない場合に実行されま

す。SSLポリシーのデフォルトアクショ
ンを参照してください。

トラフィックは、セキュアでないプロト

コル、不明な暗号スイートの使用、また

復号化できないトラフィックの処理方法

を指定します。

ステップ 3

はハンドシェイクや復号化でエラーが発

生した場合など、さまざまな理由で復号

できなくなる可能性があります。復号で

きないトラフィックのデフォルト処理オ

プションを参照してください。

内部証明書オブジェクトは、サーバの証

明書と秘密キーを使用します。内部証明

書オブジェクトを参照してください。

[復号-既知のキー（Decrypt - Known
Key）]（ネットワーク内のサーバに着信
トラフィックを復号するための）

TLS/SSLルールの場合、内部証明書オブ
ジェクトを作成します。

ステップ 4

内部 CAオブジェクトは、CAと秘密
キーを使用します。内部認証局オブジェ

クトを参照してください。

[復号-再署名（Decrypt - Resign）]（ネッ
トワーク外部のサーバに発信トラフィッ

クを復号するための）TLS/SSLルールの
場合、内部認証局（CA）オブジェクト
を作成します。

ステップ 5

TLS/SSLルールを作成します。ステップ 6 • [ブロック（Block）]、[リセットし
てブロック（Blockwith reset）]、[イ
ンタラクティブブロック

（Interactive block）]：TLS/SSLルー
ルアクション設定。

• [復号しない（Do Not Decrypt）]：
TLS/SSLルールアクション設定を
参照してください。
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目的コマンドまたはアクション

• [復号-再署名（Decrypt - Resign）]：
復号 -再署名アクションの設定を参
照してください。

• [復号-既知のキー（Decrypt - Known
Key）]：復号 -既知のキーアクショ
ンの設定を参照してください。

• [モニタ（Monitor）]：TLS/SSLルー
ルアクション設定を参照してくだ

さい。

SSLポリシーをアクセスコントロール
ポリシーに関連付けていない限り、SSL

SSLポリシーをアクセスコントロール
ポリシーに関連付けます。

ステップ 7

ポリシーの影響はありません。関連付け

た後、アクセスコントロールルールに

一致するトラフィックを許可またはブ

ロックし、その他のアクションを実行す

ることができます。アクセス制御への他

のポリシーの関連付けを参照してくださ

い。

アクセスコントロールポリシーのコン

ポーネントを参照してください。

復号化されたトラフィックを許可または

ブロックするようにアクセスコントロー

ルルールを設定します。

ステップ 8

ポリシーを有効にするには、事前に管理

対象デバイスに展開しておく必要があり

管理対象デバイスにアクセスコントロー

ルポリシーを展開します。

ステップ 9

ます。設定変更の展開を参照してくださ

い。

TLS/SSLインスペクションアプライアンス展開シナリオ
ここでは Life Insurance Example, Inc.（LifeIns）という架空の生命保険会社で使われる複数のシ
ナリオを例にして、同社のプロセス監査で利用されている暗号化トラフィックのSSLインスペ
クションについて解説します。LifeInsはそのビジネスプロセスに基づいて、以下の展開を計
画しています。

•契約審査部門では、単一の FTDデバイスをインライン展開する

•上記の両方のデバイスを単一のFirepower Management Centerで管理する
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カスタマーサービスのビジネスプロセス

LifeInsはすでに顧客対応用のWebサイトを構築済みです。LifeInsは、保険契約に関する見込
み顧客からの暗号化された質問や要求を、Webサイトや電子メールで受け取ります。LifeIns
のカスタマーサービスは、これらの要求を処理して 24時間以内に必要な情報を返信しなけれ
ばなりません。カスタマーサービスでは、着信するコンタクトメトリックのコレクションを

拡張したいと思っています。LifeInsでは、すでにカスタマーサービスに対する内部監査用の
レビューが確立されています。

また、LifeInsは暗号化された申請書もオンラインで受信します。カスタマーサービス部門は
申請書を 24時間以内に処理し、申請書類のファイルを契約審査部門に送信しなければなりま
せん。カスタマーサービスでは、オンラインフォームからの不正な申請をすべて除外するよ

うにしていますが、この作業が同部門での作業のかなりの部分を占めています。

契約審査部門のビジネスプロセス

LifeInsの契約審査担当者は、Medical Repository Example, LLC（MedRepo）という医療データ
リポジトリに、オンラインで暗号化された医療情報要求を送信します。MedRepoはこれらの要
求を評価し、LifeInsに暗号化されたレコードを 72時間以内に送信します。その後は契約審査
担当者が申請書類を査定し、保険契約および保険料に関連する判定を送信します。契約審査部

門では、そのメトリックコレクションを拡張したいと思っています。

最近、不明な送信元からのスプーフィング（なりすまし）応答が LifeInsに送られてくるよう
になりました。LifeInsの契約審査担当者はインターネット使用に関する適切なトレーニングを
受けていますが、LifeInsの IT部門はまず、医療応答の形式で送られてくる暗号化トラフィッ
クをすべて分析し、すべてのスプーフィング行為をブロックしたいと考えています。

LifeInsでは、経験の浅い契約審査担当者に対して6ヵ月のトレーニング期間を設けています。
最近、こうした契約審査担当者がMedRepoのカスタマーサービス部門への暗号化された医療
規制リクエストの送信を正しく行わない事例がありました。そのためMedRepoから LifeInsに
複数の苦情が提出されています。LifeInsは、新任の契約審査担当者用のトレーニング期間を延
長し、契約審査担当者からMedRepoへの要求についても監査を入れることを計画しています。

インライン展開でのトラフィックの復号

LifeInsのビジネス要件では、契約審査部門に次の要求をしています。

•新採用および経験の浅い契約審査担当者を監査し、MedRepoへの情報要求が適切なすべて
の規則に準じていることを検証する

•その契約審査によるメトリックコレクションプロセスを改善する

• MedRepoが送信元と思われるすべての要求を調査し、スプーフィング行為を排除する

•契約審査部門からMedRepoのカスタマーサービス部門へのすべての不適切な規制要求を
排除する

•経験豊富な契約審査担当者は監査しない

LifeInsの契約審査部門では、デバイスのインライン展開を計画しています。

トラフィック復号の概要

24

トラフィック復号の概要

インライン展開でのトラフィックの復号



MedRepoのネットワークからのトラフィックは、MedRepoのルータに流されます。そこから
LifeInsのネットワークにトラフィックがルーティングされます。管理対象デバイスはトラフィッ
クを受信し、許可されたトラフィックを LifeInsのルータに転送して、管理しているFirepower
Management Centerにイベントを送信します。LifeInsのルータは、トラフィックを宛先ホスト
にルーティングします。

管理元の Firepower Management Centerで、[アクセスコントロール（Access Control）]および
[SSLエディタ（SSL Editor）]のカスタムロールを持つユーザが、SSLアクセスコントロール
ルールの設定を次のように行います。

•契約審査部門に送信された暗号化トラフィックをすべてログに記録する

• LifeInsの契約審査部門からMedRepoのカスタマーサービス部門に不正に送信された暗号
化トラフィックをすべてブロックする

• MedRepoから LifeInsの契約審査部門宛て、および LifeInsの経験の浅い契約審査担当者か
らMedRepoのリクエスト部門宛てに送信される暗号化トラフィックをすべて復号する

•経験豊富な契約審査担当者から送信される暗号化トラフィックは復号しない

さらに、カスタムの侵入ポリシーと以下の設定を使用して、復号トラフィックを検査するアク

セスコントロールを設定します。

•復号トラフィックでスプーフィング行為が検出された場合はそのトラフィックをブロック
し、スプーフィング行為をログに記録する

•規制に準拠しない情報を含んでいる復号トラフィックをブロックし、不適切な情報をログ
に記録する

•他の暗号化および復号されたトラフィックをすべて許可する

許可された復号トラフィックは、再暗号化されて宛先ホストに転送されます。

また、TLS/SSLアクセスコントロールルールを使用して、[復号 -再署名（Decrypt - Resign）]
アクションでシステムにトラフィックを復号化して再署名させることもできます。トラフィッ

クが TLS/SSLルールに一致する場合、システムは ClientHelloメッセージを変更した後、メッ
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セージがアクセスコントロール評価（ディープインスペクションを含めることができる）に

合格するかどうかを判断します。メッセージが合格すれば、システムはそれを宛先サーバに送

信します。詳細については、ClientHelloメッセージ処理（4ページ）を参照してください。

次のシナリオでは、ユーザが情報をオンラインでリモートサーバに送信します。ユーザのブラ

ウザは、サーバとの TCP接続を確立してから、SSLハンドシェイクを開始します。管理対象
デバイスはこのトラフィックを受信し、ハンドシェイクと接続の詳細に応じて、システムが接

続ログの記録およびトラフィックの処理をします。システムがトラフィックをブロックした場

合、TCP接続も切断されます。トラフィックがブロックされない場合、クライアントとサーバ
が SSLハンドシェイクを完了することで、暗号化されたセッションが確立されます。

インライン展開での暗号化トラフィックモニタリング

契約審査部門で送受信されるすべてのSSL暗号化トラフィックについて、接続のログが記録さ
れます。

次のステップが実行されます。

1. ユーザがプレーンテキストの要求（help）を送信します。クライアントがこれを暗号化

（AaBb）し、MedRepoのリクエスト部門のサーバに暗号化トラフィックを送信します。

2. LifeInsのルータが暗号化トラフィックを受信し、リクエスト部門のサーバにルーティング
します。

3. 管理対象デバイスはトラフィックを復号化しません。

アクセスコントロールポリシーが暗号化トラフィックの処理を続行してこれを許可し、

セッション終了後に接続イベントを生成します。

4. 外部ルータがトラフィックを受信し、これをリクエスト部門のサーバにルーティングしま
す。

5. 契約審査部門のサーバは、暗号化された情報の要求（AaBb）を受信し、これをプレーンテ

キスト（help）に復号します。
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6. Firepower Management Centerが接続イベントを受信します。

インライン展開で復号される暗号化トラフィック

経験豊富な契約審査担当者から送信されるすべてのTLS/SSL暗号化トラフィックについては、
管理対象デバイスはそのトラフィックを復号せずに許可し、接続のログを記録します。

次のステップが実行されます。

1. ユーザがプレーンテキストの要求（help）を送信します。クライアントがこれを暗号化

（AaBb）し、MedRepoのリクエスト部門のサーバに暗号化トラフィックを送信します。

2. LifeInsのルータが暗号化トラフィックを受信し、リクエスト部門のサーバにルーティング
します。

3. 管理対象デバイスはこのトラフィックを復号化しません。

アクセスコントロールポリシーが暗号化トラフィックの処理を続行してこれを許可し、

セッション終了後に接続イベントを生成します。

4. 外部ルータがトラフィックを受信し、これをリクエスト部門のサーバにルーティングしま
す。

5. リクエスト部門のサーバは、暗号化された情報の要求（AaBb）を受信し、これをプレーン

テキスト（help）に復号します。

6. Firepower Management Centerが接続イベントを受信します。

インライン展開での暗号化トラフィックのブロック

LifeInsの契約審査部門からMedRepoのカスタマーサービス部門に不正に送信されるすべての
SMTPS電子メールトラフィックは SSLハンドシェイク時にブロックされ、追加の検査なしで
接続のログが記録されます。
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次のステップが実行されます。

1. カスタマーサービス部門のサーバは、クライアントブラウザから TLS/SSLハンドシェイ
クの確立要求を受信すると、TLS/SSLハンドシェイクの次のステップとして、サーバ証明
書（cert）を LifeInsの契約審査担当者に送信します。

2. MedRepoのルータが証明書を受信し、これを LifeInsの契約審査担当者にルーティングし
ます。

3. 管理対象デバイスは追加の検査を行わずにトラフィックをブロックし、TCP接続を終了し
ます。これにより、接続イベントが生成されます。

4. 内部ルータは、ブロックされたトラフィックを受信しません。

5. 契約審査担当者は、ブロックされたトラフィックを受信しません。

6. Firepower Management Centerが接続イベントを受信します。

インライン展開での暗号化トラフィックの秘密キーによる検査

MedRepoから LifeInsの契約審査部門に送信されるすべての TLS/SSL暗号化トラフィックは復
号され、接続のログが記録されます。復号には、アップロードされたサーバ秘密キーを使って

取得されたセッションキーが使用されます。正規のトラフィックは許可され、再暗号化されて

契約審査部門に送信されます。
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次のステップが実行されます。

1. ユーザがプレーンテキストの要求（stats）を送信します。クライアントがこれを暗号化

（AaBbC）し、契約審査部門のサーバに暗号化トラフィックを送信します。

2. 外部ルータがトラフィックを受信し、これを契約審査部門のサーバにルーティングしま
す。

3. 管理対象デバイスは、アップロードされた既知の秘密キーで取得したセッションキーを使
用して、このトラフィックをプレーンテキスト（stats）に復号化します。

アクセスコントロールポリシーは、カスタムの侵入ポリシーを使用して復号化トラフィッ

クの処理を継続します。スプーフィング行為は検出されません。デバイスは暗号化トラ

フィック（AaBbC）を転送し、セッション終了後に接続イベントを生成します。

4. 内部ルータがトラフィックを受信し、これを契約審査部門のサーバにルーティングしま
す。

5. 契約審査部門のサーバは、暗号化された情報（AaBbC）を受信し、これをプレーンテキス

ト（stats）に復号します。

6. Firepower Management Centerは、暗号化および復号されたトラフィックの情報とともに、
接続イベントを受信します。

これに対し、スプーフィング行為の復号トラフィックはすべてドロップされ、接続およびス

プーフィング行為についてのログが記録されます。
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次のステップが実行されます。

1. ユーザがプレーンテキストの要求（spoof）を送信しますが、このトラフィックは改変さ

れており、発信元がMedRepo, LLCであるかのように偽装されています。クライアントが
これを暗号化（FfGgH）し、契約審査部門のサーバに暗号化トラフィックを送信します。

2. 管理対象デバイスは、アップロードされた既知の秘密キーで取得したセッションキーを使
用して、このトラフィックをプレーンテキスト（spoof）に復号化します。

アクセスコントロールポリシーは、カスタムの侵入ポリシーを使用して復号トラフィッ

クの処理を継続し、スプーフィング行為を検出します。デバイスはトラフィックをブロッ

クし、侵入イベントを生成します。セッション終了後、接続イベントを生成します。

3. 内部ルータは、ブロックされたトラフィックを受信しません。

4. 契約審査部門のサーバは、ブロックされたトラフィックを受信しません。

5. Firepower Management Centerは、暗号化および復号されたトラフィックの情報とともに、
接続イベントおよびスプーフィング行為の侵入イベントを受信します。

インライン展開での再署名証明書を使用した暗号化トラフィックインスペクション

新任および経験の浅い契約審査担当者からMedRepoのリクエスト部門に送信されるすべての
TLS/SSL暗号化トラフィックは復号され、接続のログが記録されます。復号には、再署名され
たサーバ証明書を使って取得されたセッションキーが使用されます。正規のトラフィックは許

可され、再暗号化されてMedRepoに送信されます。

インライン展開においてサーバ証明書の再署名によりトラフィックを復号化する場合、デバイ

スは中間者（man-in-the-middle）として機能します。ここでは、1つはクライアントと管理対象
デバイスの間、もう 1つは管理対象デバイスとサーバの間をつなぐ、2つの TLS/SSLセッショ
ンが作成されます。その結果、暗号セッションの詳細はセッションごとに異なります。

（注）
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次のステップが実行されます。

1. ユーザがプレーンテキストの要求（help）を送信します。クライアントがこれを暗号化

（AaBb）し、リクエスト部門のサーバに暗号化トラフィックを送信します。

2. 内部ルータがトラフィックを受信し、これをリクエスト部門のサーバにルーティングしま
す。

3. 管理対象デバイスは、再署名されたサーバ証明書と秘密キーで取得したセッションキーを
使用して、このトラフィックをプレーンテキスト（help）に復号します。

アクセスコントロールポリシーは、カスタムの侵入ポリシーを使用して復号トラフィッ

クの処理を継続します。不適切な要求は検出されません。デバイスはトラフィックを再暗

号化（CcDd）して、送信を許可します。セッション終了後、接続イベントを生成します。

4. 外部ルータがトラフィックを受信し、これをリクエスト部門のサーバにルーティングしま
す。

5. リクエスト部門のサーバは、暗号化された情報（CcDd）を受信し、これをプレーンテキス

ト（help）に復号します。

6. Firepower Management Centerは、暗号化および復号されたトラフィックの情報とともに、
接続イベントを受信します。

再署名されたサーバ証明書で暗号化されたトラフィックにより、信頼できない証明書について

の警告がクライアントのブラウザに表示されます。この問題を避けるには、組織のドメイン

ルートにある信頼できる証明書ストアまたはクライアントの信頼できる証明書ストアにCA証
明書を追加します。

（注）

これに対し、規制要件を満たさない情報を含んでいる復号トラフィックは、すべてドロップさ

れます。接続および非準拠情報についてのログが記録されます。
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次のステップが実行されます。

1. ユーザが規制要件に準拠していない要求をプレーンテキスト（regs）で送信します。クラ

イアントがこれを暗号化（EeFf）し、リクエスト部門のサーバに暗号化トラフィックを送

信します。

2. 内部ルータがトラフィックを受信し、これをリクエスト部門のサーバにルーティングしま
す。

3. 管理対象デバイスは、再署名されたサーバ証明書と秘密キーで取得したセッションキーを
使用して、このトラフィックをプレーンテキスト（regs）に復号します。

アクセスコントロールポリシーは、カスタムの侵入ポリシーを使用して復号トラフィッ

クの処理を継続し、不適切な要求を検出します。デバイスはトラフィックをブロックし、

侵入イベントを生成します。セッション終了後、接続イベントを生成します。

4. 外部ルータは、ブロックされたトラフィックを受信しません。

5. リクエスト部門のサーバは、ブロックされたトラフィックを受信しません。

6. Firepower Management Centerは、暗号化および復号されたトラフィックの情報とともに、
接続イベントおよび不適切な要求の侵入イベントを受信します。

TLS/SSLの履歴
詳細バージョン

（Version）
機能

TLS ExtendedMaster Secret拡張機能は、SSLポリシー（具体的に
は、[復号 -再署名（Decrypt - Resign）]または [復号 -既知のキー
（KnownKey）]のルールアクションを持つポリシー）でサポー
トされています。

6.3.0.1ExtendedMasterSecret拡張機能がサポー
トされています（RFC 7627を参照）
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詳細バージョン

（Version）
機能

拡張機能は [復号 -再署名（Decrypt -Resign）]ルールのClientHello
変更時に削除されます。

6.3ExtendedMasterSecret拡張機能はサポー
トされていません。

TLS/SSLハードウェアアクセラレーションデフォルトですべて
のサポート対象デバイスで有効になっていますが、必要に応じて

無効にすることができます。

6.3TLS/SSLハードウェアアクセラレー
ションデフォルトでは有効になってい

ます

TLS ExtendedMaster Secret拡張機能は、SSLポリシー（具体的に
は、[復号 -再署名（Decrypt - Resign）]または [復号 -既知のキー
（KnownKey）]のルールアクションを持つポリシー）でサポー
トされています。

6.2.3.9ExtendedMasterSecret拡張機能がサポー
トされています（RFC 7627を参照）

system support ssl-client-hello-enabled aggressive-tls13-downgrade
{true|false} CLIコマンドを使用して、TLS 1.2への TLS 1.3トラ
フィックのダウングレードの動作を決定できます。詳細について

は、『Command Reference for Firepower Threat Defense』を参照し
てください。

6.2.3.7アグレッシブ TLS 1.3ダウングレード

特定の管理対象デバイスモデルでは、パフォーマンスが向上す

る、ハードウェアでの TLS/SSL暗号化および復号が実行されま
す。デフォルトでは、この機能は有効です。

影響を受ける画面：TLS/SSLハードウェアアクセラレーション
のステータスを表示するには、[デバイス（Devices）] > [デバイ
ス管理（Device Management）] > [デバイス（Device）]、[全般
（General）]タブページ。

6.2.3TLS/SSLハードウェアアクセラレー
ション introduced

カテゴリ/レピュテーションの条件を使用したアクセスコント
ロールルールまたは SSLルール。

6.2.2カテゴリとレピュテーションの条件を

サポート

• SSLポリシーにより復号され、その後アクセスコントロー
ルルールまたはアクセスコントロールポリシーのデフォル

トアクションによりブロック（またはインタラクティブに

ブロック）された接続については、HTTP応答ページが表示
されます。このような場合、システムは応答ページを暗号化

して、再暗号化された SSLストリームの最後にそれを送信
します。

• SafeSearchにより好ましくないコンテンツがフィルタリング
され、成人向けサイトの検索が停止されます。

6.1.0SafeSearchをサポート
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