
 

Firepower eStreamer 統合ガイ ド
バージ ョ ン 6.2.2
2018 年 5 月 9 日

こ のマニ ュ アルに記載さ れている仕様および製品に関する情報は、予告な し に変更さ れる こ と があ り ます。こ のマ

ニ ュ アルに記載さ れている表現、情報、および推奨事項は、すべて正確であ る と 考えていますが、明示的であれ黙示

的であれ、一切の保証の責任を負わない も の と し ます。こ のマニ ュ アルに記載さ れている製品の使用は、すべて

ユーザ側の責任にな り ます。
Cisco Systems, Inc.
www.cisco.com
シ ス コは世界各国 200 箇所にオフ ィ ス を開設し ています。 
所在地、電話番号、FAX 番号 
は以下のシ ス コ  Web サ イ ト を ご覧 く だ さ い。 
www.cisco.com/go/offices

 

http://www.cisco.com
http://www.cisco.com/go/offices


 

対象製品の ソ フ ト ウ ェ ア  ラ イ セン スおよび限定保証は、製品に添付 された『Information Packet』に記載さ れています。添付さ れていない場合には、代理店にご連絡

く だ さ い。

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB’s public 
domain version of the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California. 

こ こ に記載さ れている他のいかな る保証に も よ らず、各社のすべてのマニ ュ アルおよびソ フ ト ウ ェ アは、障害も含めて「現状のま ま」 と し て提供さ れます。シ ス コ

およびこ れ ら各社は、商品性の保証、特定目的への準拠の保証、および権利を侵害し ない こ と に関する保証、あ る いは取引過程、使用、取引慣行に よ って発生する

保証をはじ め と する、明示 された ま たは黙示 された一切の保証の責任を負わない も の と し ます。

いかな る場合において も、シ ス コおよびその供給者は、こ のマニ ュ アルの使用ま たは使用で き ない こ と に よ っ て発生する利益の損失やデータ の損傷をはじ め と

する、間接的、派生的、偶発的、あ る いは特殊な損害について、あ ら ゆ る可能性がシ ス コ ま たはその供給者に知ら されていて も、それ ら に対する責任を一切負わな

い も の と し ます。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this 
URL: www.cisco.com/go/trademarks. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a partnership 
relationship between Cisco and any other company. (1110R)

こ のマニ ュ アルで使用し ている  IP ア ド レ スおよび電話番号は、実際のア ド レ スおよび電話番号を示すも のではあ り ません。マニ ュ アル内の例、コ マン ド 出力、

ネ ッ ト ワー ク  ト ポ ロ ジ図、およびその他の図は、説明のみを目的 と し て使用 されています。説明の中に実際のア ド レ スおよび電話番号が使用さ れていた と し て

も、それは意図的な も のではな く 、偶然の一致に よ る も のです。

© 2017 Cisco Systems, Inc. All rights reserved.

http://www.cisco.com/go/trademarks


 

 

C O N T E N T S
C H A P T E R  1 はじめに     1-1

eStreamer バージ ョ ン  6.2.2 の主要な変更点     1-1

このガイ ドの使用方法     1-2

前提条件     1-2

Firepower システム リ リース向け製品バージ ョ ン     1-3

表記法     1-4

C H A P T E R  2 eStreamer アプ リ ケーシ ョ ン プロ ト コルについて     2-1

接続の仕様     2-1

eStreamer 通信段階について     2-2

認証された接続の確立     2-2

eStreamer からのデータの要求     2-3

eStreamer からのデータの受け取り     2-5

接続の終了     2-6

eStreamer メ ッ セージ タ イプについて     2-6

eStreamer メ ッ セージ ヘ ッ ダー     2-8

ヌル メ ッ セージの形式     2-8

エラー メ ッ セージの形式     2-9

イベン ト  ス ト リーム要求メ ッ セージの形式     2-11

最初のタ イムス タ ンプ     2-12

要求フ ラグ     2-12

イベン ト  データ  メ ッ セージの形式     2-18

イベン ト  データ  メ ッ セージの構成について     2-18

侵入イベン ト と メ タデータ  メ ッ セージの形式     2-19

検出イベン ト  メ ッ セージの形式     2-21

接続イベン ト  メ ッ セージの形式     2-23

相関イベン ト  メ ッ セージの形式     2-23

イベン ト 追加データ  メ ッ セージの形式     2-25

データ  ブロ ッ ク  ヘ ッ ダー     2-26

ホス ト 要求メ ッ セージの形式     2-27

ルール ド キュ メ ンテーシ ョ ンのメ ッ セージ形式     2-31

ホス ト  データおよびマルチ ホス ト  データ  メ ッ セージの形式     2-33
3
Firepower eStreamer 統合ガイ ド   



 

目次
ス ト リー ミ ング情報メ ッ セージの形式     2-34

ス ト リー ミ ング要求メ ッ セージの形式     2-35

ス ト リー ミ ング サービス要求の構造     2-36

ド メ イ ン ス ト リー ミ ング要求メ ッ セージの形式     2-38

ス ト リー ミ ング イベン ト  タ イプの構造     2-39

拡張要求メ ッ セージの例     2-42

ス ト リー ミ ング情報メ ッ セージ     2-42

ス ト リー ミ ング要求メ ッ セージ     2-42

メ ッ セージ バン ドルの形式     2-43

メ タデータについて     2-44

メ タデータの伝送     2-44

C H A P T E R  3 侵入および相関データ構造の概要     3-1

侵入イベン ト と メ タデータのレ コー ド  タ イプ     3-1

パケ ッ ト  レ コー ド  4.8.0.2 以上     3-6

プ ラ イオ リ テ ィ  レ コー ド     3-8

侵入イベン ト  レ コー ド  6.0 以上     3-9

侵入の影響アラー ト  データ  5.3 以上     3-18

ユーザ レ コー ド     3-21

4.6.1 以上のルール メ ッ セージのレ コー ド     3-22

4.6.1 以上の分類レ コー ド     3-23

相関ポリ シー レ コー ド     3-25

相関ルール レ コー ド     3-26

侵入イベン ト 追加データ レ コー ド     3-28

侵入イベン ト 追加データのメ タデータ     3-29

セキュ リ テ ィ  ゾーン名レ コー ド     3-31

イ ン ターフ ェ イス名レ コー ド     3-33

アクセス コ ン ト ロール ポリ シー名のレ コー ド     3-34

アクセス コ ン ト ロール ルール ID レ コー ドのメ タデータ     3-35

管理対象デバイス レ コー ドのメ タデータ     3-36

マルウ ェ ア イベン ト  レ コー ド  5.1.1 以上     3-37

Cisco Advanced Malware Protection ク ラウ ド名のメ タデータ     3-38

マルウ ェ ア イベン ト  タ イプのメ タデータ     3-40

マルウ ェ ア イベン ト  サブ タ イプのメ タデータ     3-41

エン ド ポイ ン ト 向け AMP デ ィ テ ク タ  タ イプのメ タデータ     3-42

エン ド ポイ ン ト 向け AMP フ ァ イル タ イプのメ タデータ     3-43

セキュ リ テ ィ  コ ンテキス ト 名     3-44

5.4 以上の相関イベン ト      3-45

シ リーズ 2 のデータ  ブロ ッ クの概要     3-58
4
Firepower eStreamer 統合ガイ ド

  



 

目次
シ リーズ 2 のプ リ ミ テ ィ ブ データ  ブロ ッ ク     3-62

文字列データ  ブロ ッ ク     3-63

BLOB データ  ブロ ッ ク     3-63

リ ス ト  データ  ブロ ッ ク     3-64

汎用リ ス ト のデータ  ブロ ッ ク     3-65

UUID 文字列マ ッ ピングのデータ  ブロ ッ ク     3-66

名前説明マ ッ ピングのデータ  ブロ ッ ク     3-67

アクセス コ ン ト ロール ポリ シー ルール ID のメ タデータ  ブロ ッ ク     3-68

ICMP タ イプのデータ  ブロ ッ ク     3-69

ICMP コー ドのデータ  ブロ ッ ク     3-71

5.4.1 以上のセキュ リ テ ィ  イ ンテ リ ジ ェ ンス カテゴ リのメ タデータ     3-72

6.0 以上のレルムのメ タデータ     3-73

6.0 以上のエン ド ポイ ン ト  プロ フ ァ イルのデータ  ブロ ッ ク     3-74

6.0 以上のセキュ リ テ ィ  グループのメ タデータ     3-75

6.0 以上の DNS レ コー ド  タ イプのメ タデータ     3-76

6.0 以上の DNS レスポンス タ イプのメ タデータ     3-78

6.0 以上のシン クホールのメ タデータ     3-79

6.0 以上の Netmap ド メ イ ンのメ タデータ     3-80

6.0 以上のアクセス コ ン ト ロール ポリ シー ルール理由データ  ブロ ッ ク     3-81

アクセス コ ン ト ロール ポリ シー名のデータ  ブロ ッ ク     3-82

IP レピ ュ テーシ ョ ン カテゴ リのデータ  ブロ ッ ク     3-84

6.0 以上のフ ァ イル イベン ト      3-85

マルウ ェ ア イベン ト のデータ  ブロ ッ ク  6.0 以上     3-96

5.3 以上のフ ァ イル イベン ト  SHA ハッ シュ     3-107

5.3 以上のフ ァ イル タ イプ ID のメ タデータ     3-109

5.2 以上のルール ド キュ メ ン ト のデータ  ブロ ッ ク     3-110

6.0 以上の Filelog ス ト レージのメ タデータ     3-114

6.0 以上の Filelog サン ド ボ ッ クスのメ タデータ     3-115

6.0 以上の Filelog Spero のメ タデータ     3-115

6.0 以上の Filelog アーカ イブのメ タデータ     3-116

6.0 以上の Filelog ス タ テ ィ ッ ク分析のメ タデータ     3-117

5.2 以上の位置情報のデータ  ブロ ッ ク     3-118

6.0 以上のフ ァ イル ポ リ シー名     3-119

SSL ポ リ シー名     3-120

SSL ルール ID     3-122

SSL 暗号スイー ト      3-123

SSL バージ ョ ン     3-124

SSL サーバ証明書ステータ ス     3-125

実際の SSL アクシ ョ ン     3-125

予期された SSL アクシ ョ ン     3-126
5
Firepower eStreamer 統合ガイ ド   

 



 

目次
SSL フ ロー ステータ ス     3-127

SSL URL カテゴ リ     3-128

5.4 以上の SSL 証明書の詳細のデータ  ブロ ッ ク     3-129

ネ ッ ト ワーク分析ポリ シー レ コー ド     3-133

C H A P T E R  4 検出と接続データ構造の概要     4-1

デ ィ スカバリ  イベン ト と接続イベン ト のデータ  メ ッ セージ     4-2

デ ィ スカバリ  イベン ト と接続イベン ト のレ コー ド  タ イプ     4-2

デ ィ スカバリ  イベン ト のメ タデータ     4-7

デ ィ スカバリ  イベン ト  ヘ ッ ダー 5.2+     4-40

デ ィ スカバリ  イベン ト と接続イベン ト のタ イプ とサブ タ イプ     4-42

イベン ト  タ イプ別ホス ト  デ ィ スカバリ構造     4-44

ア イデンテ ィ テ ィ 競合と ア イデンテ ィ テ ィ  タ イムアウ ト  システム メ ッ
セージ     4-60

ホス ト  IOC セ ッ ト  メ ッ セージ     4-61

イベン ト  タ イプ別のユーザ データ構造     4-61

デ ィ スカバリ（シ リーズ 1）ブロ ッ ク     4-63

シ リーズ 1 データ  ブロ ッ ク  ヘ ッ ダー シ リーズ     4-63

シ リーズ 1 プ リ ミ テ ィ ブ データ  ブロ ッ ク     4-64

ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク     4-64

文字列データ  ブロ ッ ク     4-73

BLOB データ  ブロ ッ ク     4-74

リ ス ト  データ  ブロ ッ ク     4-75

汎用リ ス ト  ブロ ッ ク     4-76

サブサーバ データ  ブロ ッ ク     4-76

プロ ト コル データ  ブロ ッ ク     4-78

整数型（INT32）データ  ブロ ッ ク     4-79

VLAN データ  ブロ ッ ク     4-80

サーバ バナー データ  ブロ ッ ク     4-80

文字列情報データ  ブロ ッ ク     4-81

属性ア ド レス データ  ブロ ッ ク  5.2+     4-82

属性リ ス ト 項目データ  ブロ ッ ク     4-83

属性値データ  ブロ ッ ク     4-84

フル サブサーバ データ  ブロ ッ ク     4-86

オペレーテ ィ ング システム データ  ブロ ッ ク  3.5+     4-88

ポ リ シー エンジン制御メ ッ セージ データ  ブロ ッ ク     4-89

4.7+ の定義属性データ  ブロ ッ ク     4-90

ユーザ プロ ト コル データ  ブロ ッ ク     4-94

5.1.1+ のユーザ ク ラ イアン ト  アプ リ ケーシ ョ ン  データ  ブロ ッ ク     4-95
6
Firepower eStreamer 統合ガイ ド

  



 

目次
ユーザ ク ラ イアン ト  アプ リ ケーシ ョ ン  リ ス ト  データ  ブロ ッ ク     4-97

5.2+ の IP ア ド レス範囲データ  ブロ ッ ク     4-98

属性指定データ  ブロ ッ ク     4-99

ホス ト  IP ア ド レス データ  ブロ ッ ク     4-100

MAC ア ド レス指定データ  ブロ ッ ク     4-101

ア ド レス指定データ  ブロ ッ ク     4-102

6.1+ の接続チャ ン ク  データ  ブロ ッ ク     4-104

フ ィ ッ クス リ ス ト  データ  ブロ ッ ク     4-105

ユーザ サーバ データ  ブロ ッ ク     4-106

ユーザ サーバ リ ス ト  データ  ブロ ッ ク     4-107

ユーザ ホス ト  データ  ブロ ッ ク  4.7+     4-109

ユーザ脆弱性変更データ  ブロ ッ ク  4.7+     4-110

ユーザ重要度変更データ  ブロ ッ ク  4.7+     4-112

ユーザ属性値データ  ブロ ッ ク  4.7+     4-113

ユーザ プロ ト コル リ ス ト  データ  ブロ ッ ク  4.7+     4-115

ホス ト 脆弱性データ  ブロ ッ ク  4.9.0+     4-116

アイデンテ ィ テ ィ  データ  ブロ ッ ク     4-117

ホス ト  MAC ア ド レス 4.9+     4-119

セカ ンダ リ  ホス ト の更新     4-120

5.0+ の Web アプ リ ケーシ ョ ン  データ  ブロ ッ ク     4-122

接続統計データ  ブロ ッ ク  6.2+     4-123

スキャ ン結果データ  ブロ ッ ク  5.2+     4-141

ホス ト  サーバ データ  ブロ ッ ク  4.10.0+     4-144

フル ホス ト  サーバ データ  ブロ ッ ク  4.10.0+     4-146

4.10.x、5.0 ～ 5.0.2 のサーバ情報データ  ブロ ッ ク     4-150

フル サーバ情報データ  ブロ ッ ク     4-152

4.10.0+ の汎用スキャ ン結果データ  ブロ ッ ク     4-154

4.10.0+ のスキャ ン脆弱性データ  ブロ ッ ク     4-156

フル ク ラ イアン ト  アプ リ ケーシ ョ ン  データ  ブロ ッ ク  5.0+     4-159

5.0+ のホス ト  ク ラ イアン ト  アプ リ ケーシ ョ ン  データ  ブロ ッ ク     4-161

ユーザ脆弱性データ  ブロ ッ ク  5.0+     4-163

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  データ  ブロ ッ ク  5.1+     4-166

5.1+ デバイス のモバイル情報データ  ブロ ッ ク     4-168

ホス ト  プロ フ ァ イル データ ブロ ッ ク  5.2+     4-169

ユーザ製品データ  ブロ ッ ク  5.1+     4-177

ユーザ データ  ブロ ッ ク     4-185

ユーザ アカウン ト 更新メ ッ セージ データ  ブロ ッ ク     4-186

6.0+ の情報データ  ユーザ ブロ ッ ク     4-195

6.2+ の VPN セ ッ シ ョ ン  データ  ブロ ッ ク     4-198

ユーザ ログイ ン情報データ  ブロ ッ ク  6.2+     4-201
7
Firepower eStreamer 統合ガイ ド   

 



 

目次
デ ィ スカバリ /接続イベン ト  シ リーズ 2 データ  ブロ ッ ク     4-205

アクセス コ ン ト ロール ルール データ  ブロ ッ ク     4-206

アクセス コ ン ト ロール ルール理由データ  ブロ ッ ク  5.1+     4-207

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス カテゴ リ  データ  ブロ ッ ク  5.1+     4-208

ユーザ データ  ブロ ッ ク     4-210

C H A P T E R  5 ホス ト  データ構造の概要     5-1

全ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.3+     5-1

C H A P T E R  6 eStreamer の設定     6-1

eStreamer サーバでの eStreamer の設定     6-1

eStreamer イベン ト  タ イプの設定     6-2

eStreamer ク ラ イアン ト の認証の追加     6-3

eStreamer サービスの管理     6-4

eStreamer サービスの開始および停止     6-4

eStreamer サービスのオプシ ョ ン     6-5

eStreamer 参照ク ラ イアン ト の設定     6-6

eStreamer Perl 参照ク ラ イアン ト の設定     6-6

eStreamer Perl 参照ク ラ イアン ト の実行     6-12

A P P E N D I X  A データ構造の例     A-1

侵入イベン ト のデータ構造の例     A-1

Management Center 5.4+ の侵入イベン ト の例     A-1

侵入影響アラー ト の例     A-7

パケ ッ ト  レ コー ドの例     A-9

分類レ コー ドの例     A-10

優先度レ コー ドの例     A-12

ルール メ ッ セージ レ コー ドの例     A-12

バージ ョ ン  5.1+ ユーザ イベン ト の例     A-15

デ ィ スカバリ  データ構造の例     A-18

新しいネ ッ ト ワーキング プロ ト コル メ ッ セージの例     A-19

新しい TCP サーバ メ ッ セージの例     A-20

A P P E N D I X  B レガシー データ構造の概要     B-1

レガシー侵入データ構造     B-1

侵入イベン ト （IPv4）レ コー ド  5.0.x ～ 5.1     B-2

侵入イベン ト （IPv6）レ コー ド  5.0.x ～ 5.1     B-8

侵入イベン ト  レ コー ド  5.2.x     B-14

侵入イベン ト  レ コー ド  5.3     B-20
8
Firepower eStreamer 統合ガイ ド

  



 

目次
侵入イベン ト  レ コー ド  5.1.1.x     B-26

侵入イベン ト  レ コー ド  5.3.1     B-32

侵入イベン ト  レ コー ド  5.4.x     B-39

侵入影響アラー ト  データ     B-48

レガシー マルウ ェ ア イベン ト のデータ構造     B-51

マルウ ェ ア イベン ト のデータ  ブロ ッ ク  5.1     B-51

マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.1.1.x     B-55

マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.2.x     B-61

マルウ ェ ア イベン ト のデータ  ブロ ッ ク  5.3     B-68

マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.3.1     B-76

マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.4.x     B-83

レガシー デ ィ スカバリ  データ構造     B-93

レガシー デ ィ スカバリ  イベン ト  ヘ ッ ダー     B-93

レガシー サーバ データ  ブロ ッ ク     B-95

属性ア ド レス データ  ブロ ッ ク  5.0 ～ 5.1.1.x     B-95

レガシー ク ラ イアン ト  アプ リ ケーシ ョ ン データ  ブロ ッ ク     B-96

レガシー スキャ ン結果データ  ブロ ッ ク     B-98

レガシー ユーザ ログイ ン  データ  ブロ ッ ク     B-107

ユーザ ログイ ン情報データ  ブロ ッ ク  6.1.x     B-119

レガシー ホス ト  プロ フ ァ イル データ  ブロ ッ ク     B-125

レガシー OS フ ィ ンガープ リ ン ト  データ  ブロ ッ ク     B-133

レガシー接続データ構造     B-134

接続統計データ  ブロ ッ ク  5.0 ～ 5.0.2     B-135

接続統計データ  ブロ ッ ク  5.1     B-140

接続統計データ  ブロ ッ ク  5.2.x     B-146

接続チャ ン ク  データ  ブロ ッ ク  5.0 ～ 5.1     B-153

接続チャ ン ク  データ  ブロ ッ ク  5.1.1 ～ 6.0.x     B-154

接続統計データ  ブロ ッ ク  5.1.1.x     B-156

接続統計データ  ブロ ッ ク  5.3     B-162

接続統計データ  ブロ ッ ク  5.3.1     B-169

接続統計データ  ブロ ッ ク  5.4     B-177

接続統計データ  ブロ ッ ク  5.4.1     B-191

接続統計データ  ブロ ッ ク  6.0.x     B-205

接続統計データ  ブロ ッ ク  6.1.x     B-222

レガシー フ ァ イル イベン ト のデータ構造     B-240

フ ァ イル イベン ト  5.1.1.x     B-240

フ ァ イル イベン ト  5.2.x     B-244

フ ァ イル イベン ト  5.3     B-249

フ ァ イル イベン ト  5.3.1     B-256
9
Firepower eStreamer 統合ガイ ド   

 



 

目次
フ ァ イル イベン ト  5.4.x     B-262

フ ァ イル イベン ト  SHA ハッ シュ  5.1.1 ～ 5.2.x     B-273

レガシー相関イベン ト のデータ構造     B-274

相関イベン ト  5.0 ～ 5.0.2     B-275

相関イベン ト  5.1 ～ 5.3.x     B-283

レガシー ホス ト  データ構造     B-290

フル ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.0 ～ 5.0.2     B-291

フル ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.1.1     B-301

フル ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.2.x     B-312

ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.1.x     B-326

IP 範囲仕様データ  ブロ ッ ク  5.0 ～ 5.1.1.x     B-333

アクセス コ ン ト ロール ポリ シー ルール理由データ  ブロ ッ ク     B-333
10
Firepower eStreamer 統合ガイ ド

  



 

 

C H A P T E R 1

はじめに

シ ス コ  Event Streamer（eStreamer と も称さ れます）に よ り 、外部の ク ラ イ アン ト  アプ リ ケーシ ョ
ンに Firepower シ ス テム  イベン ト を ス ト リ ー ミ ングで き ます。Management Center か ら のホ ス ト  
データ、検出データ、相関データ、コ ンプ ラ イ アン スのホ ワ イ ト  リ ス ト  データ、侵入データ、ユー
ザ ア ク テ ィ ビテ ィ  データ、フ ァ イル データ、マルウ ェ ア  データ、接続データ を ス ト リ ー ミ ングで
き、ま た、7000 および 8000 シ リ ーズのデバイ スか ら の侵入データ を ス ト リ ー ミ ン グで き ます。

eStreamer は、NGIPSv、Firepower Services、Firepower Threat Defense Virtual、Firepower Threat 
Defense には対応し ていない点にご注意 く だ さ い。こ れ ら のデバイ スか ら の イベン ト を ス ト リ ー
ミ ン グする には、そのデバイ スが報告する  Management Center 上で eStreamer を設定で き ます。

eStreamer では、カ ス タ ム  アプ リ ケーシ ョ ン層プ ロ ト コルを使用し て接続さ れた ク ラ イ アン ト  ア
プ リ ケーシ ョ ン と の通信を行います。eStreamer の目的は、単に ク ラ イ アン ト が要求されたデータ
を戻すこ と であ る ため、こ のガ イ ド は、主に、リ ク エス ト されたデータ の eStreamer 形式について
記述し ています。

eStreamer ク ラ イ ア ン ト を作成し、Firepower シ ス テム  と 統合する には 3 つの主要な手順があ り
ます：

1. eStreamer アプ リ ケーシ ョ ン  プ ロ ト コルを使用し て メ ッ セージを  Management Center ま たは
管理対象デバイ ス と 交換する ク ラ イ アン ト  アプ リ ケーシ ョ ン を作成し ます。eStreamer SDK 
には、参照ク ラ イ アン ト  アプ リ ケーシ ョ ンが含まれます。

2. ク ラ イ アン ト  アプ リ ケーシ ョ ンに必要な イベン ト の タ イ プを送信する ために Management 
Center ま たはデバイ ス を設定し ます。

3. ク ラ イ アン ト  アプ リ ケーシ ョ ン を  Management Center ま たはデバイ スに接続し、データ の交
換を開始し ます。

こ のガ イ ド では、eStreamer バージ ョ ン  6.2.2 ク ラ イ アン ト  アプ リ ケーシ ョ ン を正常に作成し、実
行する のに必要な情報を提供し ます。

eStreamer バージ ョ ン 6.2.2 の主要な変更点
バージ ョ ン  6.2.2 に新し い イベン ト や変更さ れた イベン ト はあ り ません。
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第 1 章      はじめに        

  このガイ ドの使用方法
このガイ ドの使用方法
eStreamer サービ スは、最高レベルで Firepower シ ス テム  か ら要求元の ク ラ イ アン ト にデータ を
ス ト リ ー ミ ン グする メ カニズムです。こ のサービ スでは、次のデータ  カテゴ リ を ス ト リ ー ミ ン グ
で き ます：

 • 侵入イベン ト  データおよび追加の イベン ト  データ

 • 相関（コ ンプ ラ イ アン ス）イベン ト  データ

 • 検出イベン ト  データ

 • ユーザ イベン ト  データ

 • イベン ト の メ タデータ

 • ホ ス ト 情報

 • マルウ ェ ア  イベン ト  データ

本書では、主に、eStreamer か ら戻されるデータ構造について説明し ます。本書の各章は、次の と お
り です:

 • eStreamer アプ リ ケーシ ョ ン  プ ロ ト コルについて（2-1 ページ）。こ の章では、eStreamer 通信の
概要、eStreamer ク ラ イ アン ト  アプ リ ケーシ ョ ンの作成に関する要件の詳細を記述し、
eStreamer サービ ス と の コ マン ド の送受信に使用さ れる  4 種類の メ ッ セージについて説明し
ます。

 • 侵入および相関データ構造の概要（3-1 ページ）。こ の章では、侵入検出コ ンポーネン ト と 相
関コ ンポーネン ト に よ って作成 さ れた イベン ト  データ を戻すのに使用 さ れるデータ形式
および侵入イベン ト や関連付け イベン ト を表すのに使用 さ れるデータ形式について説明し
ます。

 • 検出 と 接続データ構造の概要（4-1 ページ）。こ の章では、検出データ、ユーザ データ、接続イ
ベン ト  データ を戻すために使用さ れるデータ形式について説明し ます。

 • ホ ス ト  データ構造の概要（5-1 ページ）。こ の章では、ホ ス ト 情報要求 メ ッ セージ を受信する
と 完全なホ ス ト 情報データ を戻すために eStreamer が使用するデータ形式について説明し
ます。

 • eStreamer の設定（6-1 ページ）。こ の章では、Management Center ま たは管理対象デバイ スでの 
eStreamer の設定方法について説明し ます。こ の章では、eStreamer コ マン ド  ラ イ ン  ス イ ッ チ
について も説明し、手動で eStreamer サービ ス を開始し、停止する方法、および eStreamer を
自動的に開始させる ために Management Center ま たは管理対象デバイ ス を設定する方法を
提示し ます。

 • データ構造の例（A-1 ページ）。こ の章では、2 進数形式の eStreamer メ ッ セージ パケ ッ ト の例
を示し ます。

 • レガシー データ構造の概要（B-1 ページ）。こ の章では、現在出荷さ れている製品では使用さ
れていませんが、旧ク ラ イ アン ト が使用する可能性があ る レガシー データ構造の構造につ
いて説明し ます。

前提条件
本ガ イ ド の情報を理解する には、一般に Firepower シ ス テム  の機能 と 名称、およびコ ンポーネン
ト の機能、特に、こ れら の コ ンポーネン ト が生成する さ ま ざ ま な タ イ プの イベン ト  データ に精通
し ている必要があ り ます。精通し ていない製品ま たはその製品固有の用語は、ほ と んどが 
Firepower eStreamer 統合ガ イ ド  に記述さ れています。
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第 1 章      はじめに

  Firepower システム リ リ ース向け製品バージ ョ ン    
Firepower システム リ リース向け製品バージ ョ ン
本ガ イ ド では、バージ ョ ン番号を使用し て Management Center および管理対象デバイ スに よ って
生成さ れる イベン ト のデータ形式を説明し ます。Firepower シ ス テム  製品バージ ョ ン表には、主
要な リ リ ース ご と の各製品バージ ョ ン を示し ます。

表 1-1 Firepower システム 製品バージ ョ ン 

リ リ ース

Management 
Center のバージ ョ
ン（Cisco Unified 
Communications 
Manager Version）

マス ター 
Management 
Center バー
ジ ョ ン

侵入センサー 
バージ ョ ン

センサー バー
ジ ョ ン

管理対象 デバイス 
のバージ ョ ン

IMS 3.0 管理コ ン ソール 
3.0

該当な し ネ ッ ト ワーク  
センサー 3.0

該当な し 該当な し

IMS 3.1 管理コ ン ソール 
3.1

該当な し ネ ッ ト ワーク  
センサー 3.1

無応答（RNA） 
センサー 1.0

該当な し

IMS 3.2 管理コ ン ソール 
3.2

該当な し ネ ッ ト ワーク  
センサー 3.2

無応答（RNA） 
センサー 2.0

該当な し

3D シ ス テム  4.0 Management 
Center 4.0

該当な し 侵入センサー
4.0

無応答（RNA） 
センサー 3.0

該当な し

3D シ ス テム  4.5 Management 
Center 4.5

該当な し 侵入センサー 
4.5

無応答（RNA） 
センサー 3.5

該当な し

3D シ ス テム  4.6.1 Management 
Center 4.6.1

マス ター 
Management 
Center 4.6.1

該当な し 該当な し 4.6.1

3D シ ス テム  4.7 Management 
Center 4.7

マス ター 
Management 
Center 4.7

該当な し 該当な し 4.7

3D シ ス テム  4.8 Management 
Center 4.8

マス ター 
Management 
Center 4.8

該当な し 該当な し 4.8

3D シ ス テム  4.8.0.2 Management 
Center 4.8.0.2

マス ター 
Management 
Center 4.8.0.2

該当な し 該当な し 4.8.0.2

3D シ ス テム  4.9 Management 
Center 4.9

マス ター 
Management 
Center 4.9

該当な し 該当な し 4.9

3D シ ス テム  4.9.1 Management 
Center 4.9.1

マス ター 
Management 
Center 4.9.1

該当な し 該当な し 4.9.1

3D シ ス テム  4.10 Management 
Center 4.10

マス ター 
Management 
Center 4.10

該当な し 該当な し 4.10

3D シ ス テム  4.10.1 Management 
Center 4.10.1

マス ター 
Management 
Center 4.10.1

該当な し 該当な し 4.10.1
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第 1 章      はじめに        

  表記法
表記法
eStreamer メ ッ セージ データ  タ イ プの表記法表には、eStreamer メ ッ セージで使用さ れる さ ま ざ
ま なデータ  フ ィ ール ド 形式を説明する ために、本書で使用する名前を示し ます。eStreamer サー
ビ スで使用する数値定数は通常、符号な し整数値です。別途注記のない限 り 、ビ ッ ト  フ ィ ール ド
には下位ビ ッ ト を使用し ます。た と えば、フ ラ グ  データ の 5 ビ ッ ト を含む 1 バイ ト  フ ィ ール ド で
は、下位 5 ビ ッ ト にデータ が含まれています。

3D シ ス テム  4.10.2 Management 
Center 4.10.2

マス ター 
Management 
Center 4.10.2

該当な し 該当な し 4.10.2

3D シ ス テム  4.10.3 Management 
Center 4.10.3

マス ター 
Management 
Center 4.10.3

該当な し 該当な し 4.10.3

3D シ ス テム  5.0 Management 
Center 5.0

該当な し 該当な し 該当な し 5.0

3D シ ス テム  5.1 Management 
Center 5.1

該当な し 該当な し 該当な し 5.1

3D シ ス テム  5.1.1 Management 
Center 5.1.1

該当な し 該当な し 該当な し 5.1.1

3D シ ス テム  5.2 Management 
Center 5.2

該当な し 該当な し 該当な し 5.2

3D シ ス テム  5.3 Management 
Center 5.3

該当な し 該当な し 該当な し 5.3

Firepower シ ス テム  
5.3.1

Management 
Center 5.3.1

該当な し 該当な し 該当な し 5.3.1

Firepower シ ス テム  5.4 Management 
Center 5.4

該当な し 該当な し 該当な し 5.4

Firepower シ ス テム  6.0 Management 
Center 6.0

該当な し 該当な し 該当な し 6.0

Firepower シ ス テム  6.1 Management 
Center 6.1

該当な し 該当な し 該当な し 6.1

Firepower シ ス テム  6.2 Management 
Center 6.2

該当な し 該当な し 該当な し 6.2

Firepower シ ス テム  
6.2.1

Management 
Center 6.2.1

該当な し 該当な し 該当な し 6.2.1

Firepower シ ス テム  
6.2.2

Management 
Center 6.2.2

該当な し 該当な し 該当な し 6.2.2

表 1-1 Firepower システム 製品バージ ョ ン（続き）

リ リ ース

Management 
Center のバージ ョ
ン（Cisco Unified 
Communications 
Manager Version）

マス ター 
Management 
Center バー
ジ ョ ン

侵入センサー 
バージ ョ ン

センサー バー
ジ ョ ン

管理対象 デバイス 
のバージ ョ ン
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  表記法  
IP ア ド レス

シス コ  データベースは、2 進数形式の同じ フ ィ ール ド に IPv4 ア ド レ ス と  IPv6 ア ド レ ス を保存し ま
す。IPv6 ア ド レ ス を取得するには、16 進表記に変換し ます。例：20010db8000000000000000000004321
データベースでは、RFC に準拠し て 80 ～ 95 ビ ッ ト に 1 を取 り 込むこ と によ って IPv4 ア ド レ ス を
保存し、これによ って無効な IPv6 ア ド レ スが生成されます。た と えば IPv4 ア ド レ ス  10.5.15.1 は 
00000000000000000000FFFF0A050F01 と し て保存されます。

表 1-2 eStreamer メ ッ セージ データ  タ イプの表記法 

データ  タ イ プ 説明

nn-ビ ッ ト  フ ィ ー
ル ド

nn ビ ッ ト のビ ッ ト  フ ィ ール ド

バイ ト 任意の形式のデータ を含む 8 ビ ッ ト  バイ ト

int8 符号付き  8 ビ ッ ト  バイ ト

uint8 符号な し  8 ビ ッ ト  バイ ト

int16 符号付き  16 ビ ッ ト 整数

uint16 符号な し  16 ビ ッ ト 整数

int32 符号付き  32 ビ ッ ト 整数

uint32 符号な し  32 ビ ッ ト 整数

uint64 符号な し  64 ビ ッ ト 整数

string 文字データ を格納する可変長フ ィ ール ド 。

[n] 指定さ れたデータ  タ イ プの n イ ン ス タ ン ス を示す上記のデータ  タ イ プに
続 く 配列添字（た と えば、uint8 [4]）

変数（variable） さ ま ざ ま なデータ  タ イ プの収集

BLOB パケ ッ ト か ら キ ャ プチャ さ れる と き、指定さ れていない タ イ プ、通常、生
データ の 2 進数オブジ ェ ク ト
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Firepower eStreamer 統合ガイ ド   

eStreamer アプ リ ケーシ ョ ン プロ ト コルに
ついて

Firepower シ ス テム  Event Streamer（eStreamer）は、メ ッ セージ指向のプ ロ ト コルを使用し て、イベ
ン ト およびホ ス ト  プ ロ フ ァ イル情報を ク ラ イ アン ト  アプ リ ケーシ ョ ンにス ト リ ー ミ ン グ し ま
す。ク ラ イ アン ト は、Management Center か ら イベン ト  データ と ホ ス ト  プ ロ フ ァ イル データ を要
求で き、管理対象デバイ スか ら は侵入イベン ト  データ のみを要求で き ます。ク ラ イ アン ト  アプ
リ ケーシ ョ ンは、送信さ れるデータ を指定する要求 メ ッ セージを送信する こ と でデータ  ス ト
リ ーム を開始し、ス ト リ ー ミ ン グ開始後に Management Center ま たは管理対象デバイ スか ら の
メ ッ セージ フ ローを制御し ます。

こ の ド キ ュ メ ン ト では、Management Center ま たは管理対象デバイ ス上の eStreamer サービ ス を  
eStreamer サーバま たは eStreamer と 呼ぶこ と があ り ます。

以下の項では、eStreamer サービ スに接続する ための要件を説明し、eStreamer プ ロ ト コルで使用
さ れる コ マン ド と データ形式について紹介し ます。

 • 接続の仕様（2-1 ページ）では、eStreamer サービ ス と ク ラ イ アン ト と の間の通信フ ローについて
説明し、ク ラ イ アン ト がそのサービ ス と どのよ う にや り と り するかについて説明し ます。

 • eStreamer 通信段階について（2-2 ページ）では、ク ラ イ アン ト  アプ リ ケーシ ョ ンがデータ要
求を  eStreamer サーバに送信し、eStreamer が要求された情報を ク ラ イ アン ト に配信する ため
の通信プ ロ ト コルについて説明し ます。

 • eStreamer メ ッ セージ タ イ プについて（2-6 ページ）では、eStreamer プ ロ ト コルで使用さ れる
メ ッ セージ タ イ プについて説明し、侵入イベン ト  データ、検出イベン ト  データ、メ タデー
タ、およびホ ス ト  データ を ク ラ イ アン ト に返すために eStreamer に よ って使用さ れるデータ  
パケ ッ ト の基本構造について説明し ます。ま た、eStreamer メ ッ セージを解釈で き る ク ラ イ ア
ン ト の作成に役立つその他の情報を提供し ます。

接続の仕様
eStreamer サービ ス：

 • SSL 接続を介する  TCP を使用し た通信（ク ラ イ アン ト  アプ リ ケーシ ョ ンは SSL ベースの認
証をサポー ト し ている必要があ り ます）。

 • ポー ト  8302 で接続要求を受け入れます。

 • ク ラ イ アン ト がすべての通信セ ッ シ ョ ン を開始する まで待機し ます。

 • すべての メ ッ セージ フ ィ ール ド をネ ッ ト ワーク  バイ ト 順（ビ ッ グ  エンデ ィ アン）で書き込
みます。

 • UTF-8 でテキ ス ト をエン コー ド し ます。
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eStreamer 通信段階について
ク ラ イ アン ト と  eStreamer サービ ス と の間には、次の 4 つの主要な通信段階があ り ます。

1. ク ラ イ アン ト は eStreamer サーバ と の接続を確立し、接続が両方の当事者に よ って認証さ れ
ます。

詳細については、認証さ れた接続の確立（2-2 ページ）を参照し て く だ さ い。

2. ク ラ イ アン ト は eStreamer サービ スか らデータ を要求し、ス ト リ ー ミ ング さ れるデータ の タ
イ プを指定し ます。単一の イベン ト 要求 メ ッ セージは、イベン ト  メ タデータ を含む利用可能
な イベン ト  データ の任意の組み合わせを指定で き ます。単一のホ ス ト  プ ロ フ ァ イル要求で
は、単一のホ ス ト ま たは複数のホ ス ト を指定で き ます。

イベン ト  データ を要求する ための 2 つの要求モー ド を使用で き ます。

 – イベン ト  ス ト リ ーム要求：ク ラ イ アン ト は、要求さ れた イベン ト  タ イ プ と 各タ イ プの
バージ ョ ン を指定する要求フ ラ グ を含む メ ッ セージを送信し、eStreamer サーバは要求
さ れたデータ を ス ト リ ー ミ ン グする こ と で応答し ます。

 – 拡張要求：ク ラ イ アン ト は、イベン ト  ス ト リ ーム要求 と 同じ メ ッ セージ形式で要求を送
信し ますが、拡張要求用のフ ラ グ を設定し ます。これに よ り 、ク ラ イ アン ト と  eStreamer 
サーバ間の メ ッ セージのや り と り が開始さ れ、ク ラ イ アン ト はイベン ト  ス ト リ ーム要求
では利用で き ない追加の情報 と バージ ョ ンの組み合わせを要求し ます。

データ の要求の詳細については、eStreamer か ら のデータ の要求（2-3 ページ）を参照し て く だ
さ い。

3. eStreamer は要求さ れたデータ  ス ト リ ーム を ク ラ イ アン ト に確立し ます。

詳細については、eStreamer か ら のデータ の受け取 り （2-5 ページ）を参照し て く だ さ い。

4. 接続が終了し ます。 
詳細については、接続の終了（2-6 ページ）を参照し て く だ さ い。

認証された接続の確立

ク ラ イ アン ト が eStreamer か らデータ を要求で き る よ う にな る には、ク ラ イ アン ト は eStreamer 
サービ ス と の SSL 対応 TCP 接続を開始する必要があ り ます。ク ラ イ アン ト は、Management 
Center ま たは管理対象デバイ ス上の設定済みの管理イ ン ターフ ェ イ スで要求で き ます。ク ラ イ
アン ト 接続は管理イ ン ターフ ェ イ スの ト ラ フ ィ ッ ク  チャ ネル構成を強制し ないため、接続用の
イ ン ターフ ェ イ ス を選択する場合は構成を無視で き ます。ク ラ イ アン ト が接続を開始する と 、
eStreamer サーバが応答し、ク ラ イ アン ト と の SSL ハン ド シ ェ イ ク を開始し ます。SSL ハン ド
シ ェ イ ク の一部 と し て、eStreamer サーバは ク ラ イ アン ト の認証証明書を要求し、証明書が有効で
あ る（eStreamer サーバで内部認証局（内部 CA）に よ って署名さ れてい る）こ と を確認し ます。

（注） シ ス コ  は、ク ラ イ アン ト が eStreamer サーバに よ って提示さ れた証明書が信頼で き る認証局に
よ って署名さ れている こ と を確認する よ う に要求する こ と を推奨し ています。これは PKCS＃12 
フ ァ イルに含まれる内部 CA 証明書で、シ ス コ  では、新し い eStreamer ク ラ イ アン ト を  
Management Center ま たは管理対象デバイ スに登録する と き に提供し ています。詳細について
は、eStreamer ク ラ イ アン ト の認証の追加（6-3 ページ）を参照し て く だ さ い。
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SSL セ ッ シ ョ ンが確立さ れた後、eStreamer サーバは証明書の追加の接続後検証を実行し ます。こ
の検証では、ク ラ イ アン ト 接続が証明書で指定さ れたホ ス ト か ら始ま り 、証明書のサブジ ェ ク ト
名に適切な値が含まれている か確認さ れます。いずれかの接続後のチェ ッ ク が失敗する と 、
eStreamer サーバは接続を閉じ ます。必要に応じ て、ク ラ イ アン ト  ホ ス ト 名のチェ ッ ク を実行し
ない よ う に eStreamer サービ ス を設定で き ます（詳細については、eStreamer サービ スのオプシ ョ
ン（6-5 ページ）を参照）。

ク ラ イ アン ト は接続後の検証を実行する必要はあ り ませんが、シ ス コ  では、ク ラ イ アン ト が こ の
検証手順を実行する こ と を推奨し ています。認証証明書には、証明書のサブジ ェ ク ト 名に次の
フ ィ ール ド 値が含まれています。

接続後の検証が終了する と 、eStreamer サーバは ク ラ イ アン ト か ら のデータ要求を待ち ます。

eStreamer からのデータの要求

ク ラ イ アン ト が実行する、データ要求の管理におけ る タ ス ク の概略は次の と お り です。

 • 要求セ ッ シ ョ ンの初期化：セ ッ シ ョ ンの確立（2-3 ページ）を参照し て く だ さ い。

 • eStreamer イベン ト  アーカ イ ブか ら の イベン ト の要求：イベン ト  ス ト リ ーム要求 と 拡張要求
を使用し た イベン ト  ス ト リ ー ミ ン グの開始（2-4 ページ）。

 • ホ ス ト  データ の要求：ホ ス ト  データ の要求（2-5 ページ）を参照し て く だ さ い。

 • 要求の変更：要求の変更（2-5 ページ）を参照し て く だ さ い。

セ ッ シ ョ ンの確立

ク ラ イ アン ト は、eStreamer サービ スに最初の イベン ト  ス ト リ ーム要求を送信する こ と に よ って
セ ッ シ ョ ン を確立し ます。

こ の最初の メ ッ セージでは、データ要求フ ラ グ を含める か、ま たは後続の メ ッ セージでデータ要
求を送信する こ と がで き ます。こ の最初の イベン ト  ス ト リ ーム要求 メ ッ セージ自体は、イベン ト  
データ用であれ、ホ ス ト  データ用であれ、すべての eStreamer 要求の前提条件です。イベン ト  ス
ト リ ーム要求 メ ッ セージの使用方法については、イベン ト  ス ト リ ーム要求 メ ッ セージの形式
（2-11 ページ）を参照し て く だ さ い。

（注） eStreamer ク ラ イ アン ト は、Management Center ま たは管理対象デバイ ス上の設定済みの管理イ ン
ターフ ェ イ スで要求で き ます。ク ラ イ アン ト 接続は管理イ ン ターフ ェ イ スの ト ラ フ ィ ッ ク  チャ
ネル構成を強制し ないため、接続用の イ ン ターフ ェ イ ス を選択する場合は構成を無視で き ます。

表 2-1 証明書のサブジ ェ ク ト 名フ ィ ールド 

フ ィ ール ド 値

title eStreamer

generationQualifier server
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イベン ト  ス ト リーム要求と拡張要求を使用したイベン ト  ス ト リー ミ ングの開始

eStreamer サービ スでは、イベン ト  ス ト リ ー ミ ング用の 2 つの要求モー ド が提供さ れます。モー
ド を組み合わせた要求も可能です。どち ら のモー ド で も、ク ラ イ アン ト はイベン ト  ス ト リ ーム要
求 メ ッ セージで要求を開始し ますが、要求フ ラ グ  ビ ッ ト は別々に設定し ます。イベン ト  ス ト
リ ームの メ ッ セージ形式に関する詳細については、イベン ト  ス ト リ ーム要求 メ ッ セージの形式
（2-11 ページ）を参照し て く だ さ い。

eStreamer はイベン ト  ス ト リ ーム要求 メ ッ セージを受信する と 、次の よ う に ク ラ イ アン ト 要求を
処理し ます。

 • 要求 メ ッ セージが要求フ ラ グ  フ ィ ール ド にビ ッ ト  30 を設定し ていない場合、eStreamer は要
求フ ラ グ  フ ィ ール ド 内の他のセ ッ ト  ビ ッ ト に よ って要求さ れた イベン ト のス ト リ ー ミ ン グ
を開始し ます。詳細については、イベン ト  ス ト リ ーム要求の送信（2-4 ページ）を参照し て く
だ さ い。

 • イベン ト  ス ト リ ーム要求でビ ッ ト  30 が設定さ れている場合、eStreamer は拡張要求処理を行
います。こ のビ ッ ト が設定さ れている場合は、拡張要求フ ラ グ を送信する必要があ り ます。詳
細については、拡張要求の送信（2-4 ページ）を参照し て く だ さ い。eStreamer は重複する要求
をすべて解決する こ と に注意し て く だ さ い。複数のフ ラ グ ま たは複数の拡張要求のいずれか
に よ って同じデータ の複数のバージ ョ ン を要求する場合は、最新のバージ ョ ンが使用されま
す。た と えば、eStreamer が検出イベン ト  バージ ョ ン  1 および 6 のフ ラ グ要求 と 、バージ ョ ン  
3 の拡張要求を受信する と 、バージ ョ ン  6 が送信さ れます。

イベン ト  ス ト リーム要求の送信

イベン ト  ス ト リ ーム要求は単純なプ ロ セス を使用し ます。

 • ク ラ イ ア ン ト は、開始日時 と 、データ  ス ト リ ームに含め る イベン ト と そのバージ ョ ン  レベ
ルを指定する要求フ ラ グ  フ ィ ール ド を含む要求 メ ッ セージを  eStreamer サービ スに送信し
ます。

 • eStreamer は、指定さ れた時刻に イベン ト のス ト リ ー ミ ング を開始し ます。ス ト リ ー ミ ン グ  プ
ロ ト コルについては、eStreamer か ら のデータ の受け取 り （2-5 ページ）を参照し て く だ さ い。

ク ラ イ アン ト の イベン ト  ス ト リ ーム要求 メ ッ セージの形式 と 内容については、イベン ト  ス ト
リ ーム要求 メ ッ セージの形式（2-11 ページ）を参照し て く だ さ い。

ク ラ イ アン ト が要求で き る イベン ト の タ イ プ と イベン ト のバージ ョ ンについては、表 2-6
（2-13 ページ）を参照し て く だ さ い。

拡張要求の送信

イベン ト  ス ト リ ーム要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド にビ ッ ト  30 を設定する と 、拡張要
求が開始さ れ、サーバ と のネゴシエーシ ョ ンが開始さ れます。こ のビ ッ ト が設定されている場合
は、拡張要求フ ラ グ を送信する必要があ り ます。拡張要求で使用可能な イベン ト  タ イ プについて
は、表 2-22（2-40 ページ）を参照し て く だ さ い。

拡張要求の手順は次の と お り です。

 • ク ラ イ アン ト は、イベン ト  ス ト リ ー ミ ン グ要求 メ ッ セージを、要求フ ラ グ  ビ ッ ト  30 を  1 に
設定（拡張要求を示す）し て eStreamer に送信し ます。メ ッ セージ形式の詳細については、イベ
ン ト  ス ト リ ーム要求 メ ッ セージの形式（2-11 ページ）を参照し て く だ さ い。

 • eStreamer は、ク ラ イ アン ト が使用可能なサービ スの リ ス ト をア ド バタ イ ズする ス ト リ ー ミ
ン グ情報 メ ッ セージで応答し ます。ス ト リ ー ミ ン グ情報 メ ッ セージの詳細については、ス ト
リ ー ミ ン グ情報 メ ッ セージの形式（2-34 ページ）を参照し て く だ さ い。
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 • ク ラ イ アン ト は、使用し たいサービ ス を示すス ト リ ー ミ ン グ要求 メ ッ セージ と 、そのサービ
スか ら使用可能な イベン ト の タ イ プ と バージ ョ ンの要求 リ ス ト を返し ます。要求 リ ス ト は、
標準イベン ト  ス ト リ ーム要求を行 う 場合の要求フ ラ グ  フ ィ ール ド の設定ビ ッ ト に対応し ま
す。ス ト リ ー ミ ン グ要求 メ ッ セージを使用し て イベン ト を要求する方法の詳細については、
「拡張要求 メ ッ セージの例」セ ク シ ョ ン（ 2-42 ページ）を参照し て く だ さ い。

 • eStreamer は、ク ラ イ アン ト のス ト リ ー ミ ング要求 メ ッ セージを処理し、メ ッ セージで指定さ
れた時刻にデータ のス ト リ ー ミ ン グ を開始し ます。ス ト リ ー ミ ン グ  プ ロ ト コルについては、
eStreamer か ら のデータ の受け取 り （2-5 ページ）を参照し て く だ さ い。

ホス ト  データの要求

セ ッ シ ョ ン を確立する と 、ホ ス ト  データ の要求をいつで も送信で き ます。eStreamer は、要求さ れ
たホ ス ト の情報を  Firepower シ ス テム  ネ ッ ト ワー ク  マ ッ プか ら生成し ます。

要求の変更

確立さ れたセ ッ シ ョ ンの要求パラ メ ータ を変更する には、ク ラ イ アン ト は切断し て新し いセ ッ
シ ョ ン を要求する必要があ り ます。

eStreamer からのデータの受け取り

（注） eStreamer サーバは、送信し た イベン ト の履歴を保持し ません。ク ラ イ アン ト  アプ リ ケーシ ョ ン
は重複し た イベン ト がないかチェ ッ クする必要があ り ます。イベン ト の重複は、い く つかの理由
で不注意に発生する可能性があ り ます。た と えば、新し いス ト リ ー ミ ン グ  セ ッ シ ョ ン を開始する
と き に、新し いセ ッ シ ョ ンの開始点 と し て ク ラ イ アン ト に よ って指定された時間に複数の メ ッ
セージがあ り 、前のセ ッ シ ョ ンで送信さ れた も の も あれば、送信されていない も の も あ る可能性
があ り ます。eStreamer は、指定さ れた要求基準を満たすすべての メ ッ セージを送信し ます。アプ
リ ケーシ ョ ンは、結果の重複を検出する必要があ り ます。

非ア ク テ ィ ブの期間中、eStreamer は ク ラ イ アン ト に定期的な ヌル メ ッ セージを送信し て、接続
を開いた ま まに し ます。ク ラ イ アン ト ま たは中間ホ ス ト か ら エ ラー メ ッ セージを受信する と 、接
続を終了し ます。

eStreamer は、要求モード に応じ て、要求されたデータ を ク ラ イ アン ト に異な る方法で送信し ます。

イベン ト  ス ト リーム要求

ク ラ イ アン ト が イベン ト  ス ト リ ーム要求を送信する と 、eStreamer は メ ッ セージご と にデータ  
メ ッ セージを返し ます。ク ラ イ アン ト の確認応答を待つこ と な く 、複数の メ ッ セージを連続し て
送信する こ と がで き ます。特定の時点で、中断し、ク ラ イ アン ト の応答を待ち ます。ク ラ イ アン ト  
オペレーテ ィ ン グ  シ ス テムは、受信し たデータ をバ ッ フ ァ リ ン グ し、ク ラ イ アン ト が独自のペー
スで処理で き る よ う に し ます。

ク ラ イ アン ト 要求に メ タデータ の要求が含まれている場合、eStreamer は最初に メ タデータ を送
信し ます。ク ラ イ アン ト は、後続の イベン ト  レ コー ド を処理する と き に使用で き る よ う に、それ
を メ モ リ に保存する必要があ り ます。
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拡張要求

ク ラ イ アン ト が拡張要求を送信する と 、eStreamer は メ ッ セージを キ ューに入れてバン ド ルで送
信し ます。eStreamer は、ク ラ イ アン ト の確認応答を待つこ と な く 、複数のバン ド ルを連続し て送
信する こ と がで き ます。特定の時点で、中断し、ク ラ イ アン ト の応答を待ち ます。ク ラ イ アン ト  オ
ペレーテ ィ ン グ  シ ス テムは、受信し たデータ をバ ッ フ ァ リ ン グ し、ク ラ イ アン ト が独自のペース
で読み取る こ と がで き る よ う に し ます。

ク ラ イ アン ト は各バン ド ルを メ ッ セージご と に解凍し、レ コー ド と ブ ロ ッ ク の長さ を使用し て
各 メ ッ セージを解析し ます。各 メ ッ セージ  ヘ ッ ダーの メ ッ セージ全体の長さ を使用し て、各 メ ッ
セージの終わ り に達し た時点を計算し、バン ド ル全体の長さ を使用し て、バン ド ルの終わ り に達
し た時点を知る こ と がで き ます。バン ド ルを正し く 解析する ためにその コ ンテン ツの イ ンデ ッ
ク スは必要あ り ません。

メ ッ セージのバン ド リ ン グ  メ カニズムについては、メ ッ セージ バン ド ルの形式（2-43 ページ）を
参照し て く だ さ い。

ク ラ イ アン ト が追加のフ ロー制御に使用で き る ヌル メ ッ セージについては、ヌル メ ッ セージの
形式（2-8 ページ）を参照し て く だ さ い。

接続の終了

eStreamer サーバは、接続を閉じ る前にエ ラー メ ッ セージの送信を試行し ます。エ ラー メ ッ セー
ジについては、エ ラー メ ッ セージの形式（2-9 ページ）を参照し て く だ さ い。

eStreamer サーバは、次の理由で ク ラ イ アン ト 接続を閉じ る可能性があ り ます。

 • メ ッ セージを送信する と エ ラ ーが発生する。こ れには、非ア ク テ ィ ブの期間中に eStreamer 
が送信する イベン ト  データ  メ ッ セージ と ヌル キープア ラ イ ブ メ ッ セージの両方が含まれ
ます。

 • ク ラ イ アン ト 要求の処理中にエ ラーが発生する。

 • ク ラ イ アン ト 認証が失敗する（エ ラー メ ッ セージは送信さ れません）。

 • eStreamer サービ スがシ ャ ッ ト ダ ウ ン し ている（エ ラー メ ッ セージは送信さ れません）。

ク ラ イ アン ト はいつで も  eStreamer サーバへの接続を閉じ る こ と がで き、エ ラー メ ッ セージ形式
を使用し て理由を  eStreamer サーバに通知する こ と を試行する必要があ り ます。

eStreamer メ ッ セージ タ イプについて
eStreamer アプ リ ケーシ ョ ン  プ ロ ト コルは、標準 メ ッ セージ ヘ ッ ダー と 、メ ッ セージのペイ ロー
ド を含むレ コー ド  データ が続 く 様々なサブヘ ッ ダー フ ィ ール ド を含む単純な メ ッ セージ形式
を使用し ます。メ ッ セージ ヘ ッ ダーはすべての eStreamer メ ッ セージ タ イ プで同じ です。詳細に
ついては、eStreamer メ ッ セージ ヘ ッ ダー（2-8 ページ）を参照し て く だ さ い。
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  eStreamer メ ッ セージ タ イ プについて    
表 2-2 eStreamer メ ッ セージ タ イプ 

メ ッセージ タ イプ 名前 説明

0 ヌル メ ッ セージ eStreamer サーバ と ク ラ イ アン ト の両方が、データ  フ
ローを制御する ためのヌル メ ッ セージを送信し ます。
詳細については、ヌル メ ッ セージの形式（2-8 ページ）
を参照し て く だ さい。

1 エ ラー メ ッ セージ eStreamer サーバ と ク ラ イ アン ト の両方がエ ラー 
メ ッ セージを使用し て、接続が閉じ た理由を示し ま
す。詳細については、エ ラー メ ッ セージの形式
（2-9 ページ）を参照し て く だ さ い。

2 イベン ト  ス ト リ ー
ム要求

ク ラ イ アン ト は、こ の メ ッ セージ タ イ プを  eStreamer 
サービ スに送信し て、新し いス ト リ ー ミ ング  セ ッ
シ ョ ン を開始し、データ を要求し ます。詳細について
は、イベン ト  ス ト リ ーム要求 メ ッ セージの形式
（2-11 ページ）を参照し て く だ さ い。

4 イベン ト  データ eStreamer サービ スは、こ の メ ッ セージ タ イ プを使用
し て、イベン ト  データ と メ タデータ を ク ラ イ アン ト
に送信し ます。詳細については、イベン ト  データ  メ ッ
セージの形式（2-18 ページ）を参照し て く だ さ い。

5 ホ ス ト  データ要求 ク ラ イ アン ト はこの メ ッ セージ タ イプを  eStreamer 
サービ スに送信し、ホ ス ト  データ を要求し ます。セ ッ
シ ョ ンは、すでにイベン ト  ス ト リ ーム要求 メ ッ セージ
を介し て開始されていなければな り ません。詳細につ
いては、ホ ス ト 要求 メ ッ セージの形式（2-27 ページ）を
参照し て く だ さい。

6 単一ホ ス ト  データ eStreamer サービ スは、この メ ッ セージ タ イプを使用し
て、ク ラ イ アン ト が要求し た単一のホス ト  データ を送
信し ます。詳細については、ホ ス ト  データおよびマル
チ ホ ス ト  データ  メ ッ セージの形式（2-33 ページ）を参
照し て く だ さい。

7 複数のホス ト  データ eStreamer サービ スは、この メ ッ セージ タ イプを使用し
て、ク ラ イ アン ト が要求し た複数のホス ト  データ を送
信し ます。詳細については、ホ ス ト  データおよびマル
チ ホ ス ト  データ  メ ッ セージの形式（2-33 ページ）を参
照し て く だ さい。

2049 ス ト リ ー ミ ング要求 ク ラ イ アン ト は、こ の メ ッ セージ タ イ プを拡張要求
で使用し て、希望する ス ト リ ーム情報 メ ッ セージか ら
ア ド バタ イ ズ さ れた イベン ト を指定し ます。詳細につ
いては、拡張要求 メ ッ セージの例（2-42 ページ）を参
照し て く だ さ い。

2051 ス ト リ ー ミ ング情報 eStreamer サービ スは、こ の メ ッ セージ タ イ プを拡張
要求で使用し て、ク ラ イ アン ト が使用可能なサービ ス
の リ ス ト をア ド バタ イ ズ し ます。詳細については、ス
ト リ ー ミ ング情報 メ ッ セージの形式（2-34 ページ）を
参照し て く だ さ い。

4002 メ ッ セージ バン ドル eStreamer サービ スは、こ の メ ッ セージ タ イ プを使用
し て、ク ラ イ アン ト にス ト リ ー ミ ングする メ ッ セージ
をパ ッ ケージ化し ます。詳細については、メ ッ セージ 
バン ド ルの形式（2-43 ページ）を参照し て く だ さ い。
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  ヌル メ ッ セージの形式
eStreamer メ ッ セージ ヘッ ダー

すべての eStreamer メ ッ セージは、次の図に示す メ ッ セージ ヘ ッ ダーで始ま り ます。次の表では、
フ ィ ール ド について説明し ています。

ヌル メ ッ セージの形式
ク ラ イ アン ト  アプ リ ケーシ ョ ン と  eStreamer サービ スの両方がヌル メ ッ セージを送信し ます。
ヌル メ ッ セージの タ イ プは 0 で、メ ッ セージ ヘ ッ ダーの後ろにデータはあ り ません。

ク ラ イ アン ト は、追加のデータ を受け入れる準備がで き ている こ と を示すために、ヌル メ ッ セー
ジを  eStreamer サーバに送信し ます。eStreamer サービ スは、データ が送信さ れていない と き に接
続のア ク テ ィ ブ状態を維持する ために、ヌル メ ッ セージを ク ラ イ アン ト に送信し ます。ヌル 
メ ッ セージの メ ッ セージ長の値は、常に 0 に設定さ れています。

ヒ ン ト 本書のデータ構造図では、（1）や（115）の よ う なカ ッ コ内の整数は、定数フ ィ ール ド 値を表し ま
す。た と えば、ヘ ッ ダー バージ ョ ン（1）は、議論中のデータ構造のフ ィ ール ド が常に 1 の値を持つ
こ と を意味し ます。

ヌル メ ッ セージの形式を以下に示し ます。メ ッ セージ内のゼ ロ以外の値のみがヘ ッ ダー バー
ジ ョ ンです。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン Message Type

メ ッ セージ長

表 2-3 標準の eStreamer メ ッ セージ ヘ ッ ダー フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ヘ ッ ダー バー
ジ ョ ン

uint16 メ ッ セージで使用さ れるヘ ッ ダーのバージ ョ ン を示し ます。
eStreamer の現在のバージ ョ ンの場合、こ の値は常に 1 と な り
ます。

Message Type uint16 送信さ れる メ ッ セージの タ イ プを示し ます。現在の値の リ ス
ト については、表 2-2（2-7 ページ）を参照し て く だ さ い。

メ ッ セージ長 uint32 後続の コ ンテン ツの長さ を示し、メ ッ セージ  ヘ ッ ダー自体の
バイ ト を除外し ます。ヘ ッ ダーがあ り データ のない メ ッ セー
ジの メ ッ セージ長はゼ ロ です。
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バイナ リ 形式のヌル メ ッ セージの例を次に示し ます。ゼ ロ以外の値だけが、ヘ ッ ダー バージ ョ
ン値 1 を示す 2 番目のバイ ト に存在する こ と に注目し て く だ さ い。メ ッ セージの タ イ プ と 長さ の
フ ィ ール ド （網掛け）の値はそれぞれ 0 です。

ヒ ン ト こ のガ イ ド の例は、どのビ ッ ト が設定さ れている かを明確に示すためにバイナ リ 形式で表示さ
れています。こ れは、イベン ト 要求 メ ッ セージ  フ ィ ール ド やイベン ト 影響フ ィ ール ド など、一部
の メ ッ セージに と って重要です。

エラー メ ッ セージの形式
ク ラ イ アン ト  アプ リ ケーシ ョ ン と  eStreamer サービ スの両方でエ ラー メ ッ セージが使用さ れま
す。エ ラー メ ッ セージの メ ッ セージ タ イ プは 1 で、ヘ ッ ダー、エ ラー コー ド 、エ ラー テキ ス ト 長、
および実際のエ ラー テキ ス ト が含まれています。エ ラー テキ ス ト には、0 ～ 65,535 バイ ト を含め
る こ と がで き ます。

ク ラ イ アン ト  アプ リ ケーシ ョ ンのカ ス タ ム  エ ラー メ ッ セージを作成する場合、シ ス コ  は、エ
ラー コー ド と し て -1 を使用する こ と を推奨し ます。

次の図は、基本的なエ ラー メ ッ セージの形式を示し ています。網掛けのフ ィ ール ド は、エ ラー 
メ ッ セージに固有のフ ィ ール ド です。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（0）

メ ッ セージ長(0)

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（1）

メ ッ セージ長

エ ラー コー ド（Error Code）

エ ラー テキス ト 長 エ ラー テキス ト  ...
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  エラー メ ッ セージの形式
次の表では、エ ラー コー ド  メ ッ セージの各フ ィ ール ド について説明し ます。

次の図に、エ ラー メ ッ セージの例を示し ます。

上記の例では、次の情報が表示さ れます。

表 2-4 エラー メ ッ セージのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

エ ラー コー ド
（Error Code）

int32 エ ラーを表す数値。

エラー テキス ト 長 uint16 エ ラー テキ ス ト  フ ィ ール ド に含まれるバイ ト 数。

エ ラー テキ ス ト 変数
（variable）

エ ラー メ ッ セージ。最大 65,535 バイ ト 。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

A 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1

B 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1

C 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 1

D 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 0 1 0 0 1 1 1 0 0 1 1 0 1 1 1 1

0 0 1 0 0 0 0 0 0 1 1 1 0 0 1 1 0 1 1 1 0 0 0 0 0 1 1 0 0 0 0 1

0 1 1 0 0 0 1 1 0 1 1 0 0 1 0 1

文字 説明

A 最初の 2 バイ ト は、標準ヘ ッ ダー値 1 を示し ます。2 番目の 2 バイ ト は値 1 を示し、送信
がエ ラー メ ッ セージであ る こ と を示し ます。

B こ の行は、それに続 く メ ッ セージ データ の量を示し ます。こ の例では、15 バイ ト （バイ
ナ リ で 1111）のデータ が続き ます。

C こ の行には、エ ラー コー ド が表示さ れます。こ の例では、メ ッ セージに値 19（10011）が
含まれています。し たがって、エ ラー番号 19 が メ ッ セージで送信さ れます。

D こ の行には、エ ラー メ ッ セージのバイ ト 数（1001、ま たは 9 バイ ト ）が含まれ、エ ラー 
メ ッ セージ自体が次の 9 バイ ト に続き ます。エ ラー メ ッ セージの値は、ASCII テキ ス ト
に変換さ れた場合、エ ラー コー ド  19 に付随する エ ラー メ ッ セージであ る「スペース な
し（No space）」 と 等し く な り ます。
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イベン ト  ス ト リーム要求メ ッ セージの形式
eStreamer ク ラ イ アン ト は、イベン ト  ス ト リ ーム要求 メ ッ セージを使用し て、ス ト リ ー ミ ング  
セ ッ シ ョ ン を開始し ます。要求 メ ッ セージには、開始時間 と 、eStreamer サービ スが含むべきデー
タ を指定する ためのビ ッ ト  フ ラ グ  フ ィ ール ド が含まれ、イベン ト の任意の組み合わせ、および
侵入イベン ト の追加データや メ タデータ にする こ と がで き ます。イベン ト  ス ト リ ーム要求 メ ッ
セージは、イベン ト  ス ト リ ーム要求 と 拡張要求の両方を開始する こ と がで き ます。メ ッ セージ  
タ イ プは 2 です。

ホ ス ト  プ ロ フ ァ イル情報専用の要求を含む、すべてのデータ要求に対する イベン ト  ス ト リ ーム
要求 メ ッ セージを送信する必要があ り ます。こ の よ う な場合は、最初に イベン ト  ス ト リ ーム要求
メ ッ セージを送信し、次にホ ス ト 要求 メ ッ セージ（タ イ プ 5）を送信し てホ ス ト  データ を指定し
ます。

次の図に、イベン ト  ス ト リ ーム要求 メ ッ セージの形式を示し ます。こ の メ ッ セージは、標準ヘ ッ
ダーを使用し ています。網掛けのフ ィ ール ド は要求 メ ッ セージに固有のフ ィ ール ド で、次の表で
説明し ます。

次の表では、イベン ト  ス ト リ ーム要求 メ ッ セージの各フ ィ ール ド について説明し ます。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（2）

メ ッ セージ長

最初のタ イムス タ ンプ

要求フ ラグ

表 2-5 イベン ト  ス ト リーム要求メ ッ セージのフ ィ ールド  

フ ィ ール ド
データ  タ
イ プ 説明

最初の タ イ
ム ス タ ンプ

uint32 セ ッ シ ョ ンの開始を定義し ます。開始する タ イ ミ ング：

 • ク ラ イ アン ト が eStreamer に接続する と き に開始する には、す
べての タ イ ム ス タ ンプ ビ ッ ト を  1 に設定し ます。

 • 使用可能な最も古いデータ か ら開始する には、すべての タ イ
ム ス タ ンプ ビ ッ ト をゼ ロ に設定し ます。

 • 特定の日時に開始する には、UNIX タ イ ム ス タ ンプ（1970 年 
1 月 1 日以降の秒数）を指定し ます。

詳細については、以下の最初の タ イ ム ス タ ンプ（2-12 ページ）を参
照し て く だ さ い。

要求フ ラ グ bits[32] イベン ト  ス ト リ ーム要求で返される イベン ト と メ タデータ の タ
イ プ と バージ ョ ン を指定し ます。フ ラ グの定義については、要求
フ ラ グ（2-12 ページ）を参照し て く だ さ い。

ビ ッ ト  30 を設定する と 、同じ メ ッ セージ内の イベン ト  ス ト リ ー
ム要求 と 共存で き る拡張要求が開始されます。
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最初のタ イムス タ ンプ

（注） 以下で説明する よ う に、ク ラ イ アン ト  アプ リ ケーシ ョ ンは、イベン ト  ス ト リ ーム要求を送信す
る と き に、[最初の タ イ ム ス タ ンプ（Initial Timestamp）] フ ィ ール ド のアーカ イ ブ タ イ ム ス タ ンプ
を使用する必要があ り ます。こ れに よ り 、誤って イベン ト を除外し ない よ う に し ます。デバイ ス
は、送信遅延を伴 う 「ス ト ア アン ド  フ ォ ワー ド 」 メ カニズム を使用し て、データ を  Management 
Center に送信し ます。検出し たデバイ スに よ って割 り 当て られた生成タ イ ム ス タ ンプに よ って
イベン ト を要求し た場合、遅延イベン ト が除外さ れる可能性があ り ます。

セ ッ シ ョ ン を開始する と きは、前のセ ッ シ ョ ンの最後のレ コー ド のアーカ イ ブ タ イ ム ス タ ンプ
（「サーバ タ イ ム ス タ ンプ」 と も呼ばれる）か ら起動する こ と を推奨し ます。これは技術的な要件
ではあ り ませんが、強 く 推奨さ れます。特定の状況下では、生成タ イ ム ス タ ンプを使用する と 、意
図せずに新し いス ト リ ー ミ ン グ  セ ッ シ ョ ンか ら イベン ト を除外し て し ま う 可能性があ り ます。

ス ト リ ー ミ ン グ さ れた イベン ト にアーカ イ ブ タ イ ム ス タ ンプを含める には、要求フ ラ グ  フ ィ ー
ル ド にビ ッ ト  23 を設定する必要があ り ます。

時間ベースの イベン ト だけがアーカ イ ブ タ イ ム ス タ ンプを持つこ と に注意し て く だ さ い。ビ ッ
ト  23 が設定された拡張イベン ト  ヘ ッ ダーが要求された場合、メ タデータ などの eStreamer が生
成する イベン ト の こ のフ ィ ール ド はゼ ロ にな り ます。

要求フ ラグ

eStreamer が送信する イベン ト の タ イ プを選択する には、イベン ト  データ要求のフ ラ グ  フ ィ ール
ド にビ ッ ト  0 ～ 29 を設定し ます。拡張要求モー ド をア ク テ ィ ブにする には、ビ ッ ト  30 を設定し
ます。ビ ッ ト  30 を設定し て も、データは直接要求さ れません。こ のビ ッ ト が設定さ れてい る場合
は、拡張要求フ ラ グ を送信する必要があ り ます。ク ラ イ アン ト は、イベン ト  ス ト リ ーム要求 メ ッ
セージの送信後のサーバ/ ク ラ イ アン ト  メ ッ セージ ダ イ ア ロ グ中にデータ を要求し ます。拡張要
求については、eStreamer か ら のデータ の要求（2-3 ページ）を参照し て く だ さ い。

[要求フ ラ グ（Request Flags）] フ ィ ール ド のビ ッ ト 設定の定義については、表 2-6（2-13 ページ）を
参照し て く だ さ い。異な る フ ラ グは、異な るバージ ョ ンの イベン ト  データ を要求し ます。た と え
ば、4.10 形式ではな く  Firepower シ ス テム  4.9 形式でデータ を取得する には、異な る フ ラ グ  ビ ッ
ト を設定し ます。特定の製品バージ ョ ンのデータ を要求する と き に使用する フ ラ グの固有情報
については、表 2-7（2-16 ページ）を参照し て く だ さ い。

個々の メ タデータ  レ コー ド ではな く 、バージ ョ ン別に メ タデータ を要求する こ と に注意し て く
だ さ い。サポー ト さ れている各 メ タデータ のバージ ョ ンについては、要求フ ラ グ（2-12 ページ）を
参照し て く だ さ い。

次の図では、現在使用さ れている フ ラ グ  フ ィ ール ド のビ ッ ト を網掛けに し ています。
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各要求フ ラ グ  ビ ッ ト については、次の表を参照し て く だ さ い。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0

0 0 1 1 1 1 1 0 1 1 1 1 1 1 1 1 1 0 1 0 1 1 1 0 1 1 0 1 0 0 0 1

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 1 1

フ ラグ 
ビ ッ ト

3
0

2
9

2
8

2
7

2
6

2
5

2
4

2
3

2
2

2
1

2
0

1
9

1
8

1
7

1
6

1
5

1
4

1
3

1
2

1
1

1
0

9 8 7 6 5 4 3 2 1 0

表 2-6 要求フ ラグ 

ビ ッ ト  
フ ィ ー
ル ド 説明

ビ ッ ト  0 侵入イベン ト に関連付け られたパケ ッ ト  データ の送信を要求し ます。1 に設定する と 、パケ ッ ト  データ
が侵入イベン ト と と も に送信さ れます。0 に設定する と 、パケ ッ ト  データは送信さ れません。

ビ ッ ト  1 侵入、検出、相関、および接続イベン ト に関連するバージ ョ ン  1 メ タデータ の送信を要求し ます。1 に設定
する と 、バージ ョ ン  1 の メ タデータ が イベン ト と と も に送信さ れます。0 に設定する と 、バージ ョ ン  1 の
メ タデータは送信さ れません。

メ タデータ を使用し て、イベン ト の コー ド 化さ れたフ ィ ール ド および数値フ ィ ール ド を解決で き ます。
eStreamer が メ タデータ を ク ラ イ アン ト に送信する方法 と 、ク ラ イ アン ト が メ タデータ を使用する方法
に関する一般的な情報については、メ タデータ について（2-44 ページ）を参照し て く だ さ い。

ビ ッ ト  2 侵入イベン ト の送信を要求し ます。ビ ッ ト  2、ビ ッ ト  6、ま たはビ ッ ト  2 および 6 の両方が 1 に設定さ れて
いる が、拡張要求フ ラ グであ る ビ ッ ト  30 が 0 に設定さ れている場合、シ ス テムは こ れをバージ ョ ン  4.x 
ク ラ イ アン ト か ら の要求 と し て解釈し、レ コー ド  タ イ プ 104/105 が送信さ れます。ビ ッ ト  2、ビ ッ ト  6、ま
たはビ ッ ト  2 と  6 の両方が 1 に設定さ れ、ビ ッ ト  30 が 1 に設定さ れてい る と き に イベン ト  タ イ プが指
定さ れていない場合、シ ス テムは こ れをバージ ョ ン  5.0-5.1 ク ラ イ アン ト か ら の要求 と し て解釈し、レ
コー ド  タ イ プ 207/208 が送信さ れます。ビ ッ ト  30 が 1 に設定さ れ、特定の イベン ト  タ イ プが要求さ れた
場合は、ビ ッ ト  2 および 6 に関係な く 、侵入イベン ト が送信されます。

レ コー ド  タ イ プの要求の詳細については、拡張要求の送信（2-4 ページ）を参照し て く だ さ い。

ビ ッ ト  2、ビ ッ ト  6、ビ ッ ト  30 がすべて 0 に設定さ れている場合、侵入イベン ト は送信さ れません。 
 

ビ ッ ト  6 は、ビ ッ ト  2 と 同じ方法で使用されます。いずれかのビ ッ ト を設定し て侵入イベン ト を要求す
る こ と がで き ます。こ れら のビ ッ ト の 1 つを  0 に設定し て も、他のビ ッ ト は上書き されません。ビ ッ ト  2 
を  0 に設定し てビ ッ ト  6 を  1 に設定する か、ま たはビ ッ ト  2 を  1 に設定し てビ ッ ト  6 を  0 に設定する と 、
侵入イベン ト の要求 と し て解釈さ れます。

ビ ッ ト  3 検出データ  バージ ョ ン  1（Management Center 3.2）の送信を要求し ます。0 に設定する と 、検出データ  バー
ジ ョ ン  1 は送信さ れません。

検出イベン ト の詳細については、検出 と 接続データ構造の概要（4-1 ページ）を参照し て く だ さ い。

ビ ッ ト  4 相関データ  バージ ョ ン  1（Management Center 3.2）の送信を要求し ます。0 に設定する と 、相関データ  バー
ジ ョ ン  1 は送信さ れません。
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ビ ッ ト  5 影響相関イベン ト （侵入影響ア ラー ト ）の送信を要求し ます。1 に設定する と 、侵入影響ア ラー ト が送信
さ れます。0 に設定する と 、侵入影響ア ラー ト は送信さ れません。

侵入影響ア ラー ト の詳細については、侵入の影響ア ラー ト  データ  5.3 以上（3-18 ページ）を参照し て く だ
さ い。

ビ ッ ト  6 ビ ッ ト  6 は、ビ ッ ト  2 と 同じ方法で使用されます。ビ ッ ト  2（2-13 ページ）を参照し て く だ さ い。

ビ ッ ト  7 検出データ  バージ ョ ン  2（Management Center 4.0 ～ 4.1）の送信を要求し ます（1 に設定さ れている場合）。
0 に設定する と 、検出データ  バージ ョ ン  2 は送信されません。

ビ ッ ト  8 接続データ  バージ ョ ン  1（Management Center 4.0 ～ 4.1）の送信を要求し ます（1 に設定さ れている場合）。
0 に設定する と 、接続データ  バージ ョ ン  1 は送信されません。

ビ ッ ト  9 相関データ  バージ ョ ン  2（Management Center 4.0 ～ 4.1.x）の送信を要求し ます（1 に設定さ れている場
合）。0 に設定する と 、相関ポ リ シー データ  バージ ョ ン  2 は送信されません。

ビ ッ ト  10 検出データ  バージ ョ ン  3（Management Center 4.5 ～ 4.6.1）の送信を要求し ます（1 に設定さ れている場
合）。0 に設定する と 、検出データ  バージ ョ ン  3 は送信されません。

レガシー検出イベン ト の詳細については、レガシー デ ィ ス カバ リ  データ構造（B-93 ページ）を参照し て
く だ さ い。

ビ ッ ト  11 イベン ト の送信を無効に し ます。

ビ ッ ト  12 接続データ  バージ ョ ン  3（Management Center 4.5 ～ 4.6.1）の送信を要求し ます（1 に設定さ れている場
合）。0 に設定する と 、接続データ  バージ ョ ン  3 は送信されません。

ビ ッ ト  13 相関データ  バージ ョ ン  3（Management Center 4.5 ～ 4.6.1）の送信を要求し ます。0 に設定する と 、相関
データ  バージ ョ ン  3 は送信さ れません。

ビ ッ ト  14 侵入、検出、相関、および接続イベン ト に関連するバージ ョ ン  2 メ タデータ の送信を要求し ます。1 に設定
する と 、バージ ョ ン  2 の メ タデータ が イベン ト と と も に送信さ れます。0 に設定する と 、バージ ョ ン  2 の
メ タデータは送信さ れません。

eStreamer が メ タデータ を ク ラ イ アン ト に送信する方法 と 、ク ラ イ アン ト が メ タデータ を使用する方法
に関する一般的な情報については、メ タデータ について（2-44 ページ）を参照し て く だ さ い。

ビ ッ ト  15 侵入、相関、検出、および接続イベン ト に関連するバージ ョ ン  3 メ タデータ の送信を要求し ます。1 に設定
する と 、バージ ョ ン  3 の メ タデータ が イベン ト と と も に送信さ れます。0 に設定する と 、バージ ョ ン  3 の
メ タデータは送信さ れません。

eStreamer が メ タデータ を ク ラ イ アン ト に送信する方法 と 、ク ラ イ アン ト が メ タデータ を使用する方法
に関する一般的な情報については、メ タデータ について（2-44 ページ）を参照し て く だ さ い。

ビ ッ ト  16 未使用（Unused）

ビ ッ ト  17 検出データ  バージ ョ ン  4（Management Center 4.7 ～ 4.8.x）の送信を要求し ます。0 に設定する と 、検出
データ  バージ ョ ン  4 は送信さ れません。

ビ ッ ト  18 接続データ  バージ ョ ン  4（Management Center 4.7 ～ 4.9.0.x）の送信を要求し ます（1 に設定さ れている場
合）。0 に設定する と 、接続データ  バージ ョ ン  4 は送信されません。詳細については、ユーザ レ コー ド
（4-20 ページ）を参照し て く だ さ い。

ビ ッ ト  19 相関データ  バージ ョ ン  4（Management Center 4.7）の送信を要求し ます。0 に設定する と 、相関データ  バー
ジ ョ ン  4 は送信さ れません。

Management Center 4.7 形式で送信される相関イベン ト については、レガシー相関イベン ト のデータ構造
（B-274 ページ）を参照し て く だ さ い。

表 2-6 要求フ ラグ（続き）

ビ ッ ト  
フ ィ ー
ル ド 説明
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ビ ッ ト  20 侵入、検出、ユーザ ア ク テ ィ ビテ ィ 、相関、および接続イベン ト に関連するバージ ョ ン  4 メ タデータ の送
信を要求し ます。1 に設定する と 、バージ ョ ン  4 の メ タデータ が イベン ト と と も に送信さ れます。0 に設
定する と 、バージ ョ ン  4 の メ タデータは送信さ れません。

バージ ョ ン  4 の メ タデータ には、次の も のが含まれます。

 • 相関（コ ンプ ラ イ アン ス）ルールの情報 

 • 相関（コ ンプ ラ イ アン ス）ポ リ シーの情報 

 • フ ィ ンガープ リ ン ト  レ コー ド

 • ク ラ イ アン ト  アプ リ ケーシ ョ ン  レ コー ド

 • ク ラ イ アン ト  アプ リ ケーシ ョ ン  タ イ プのレ コー ド  

 • 脆弱性レ コー ド  

 • ホ ス ト の重要度レ コー ド  

 • ネ ッ ト ワーク  プ ロ ト コル レ コー ド  

 • ホ ス ト の属性レ コー ド  

 • ス キ ャ ン  タ イ プのレ コー ド  

 • ユーザ レ コー ド  

 • サービ ス検出デバイ ス（バージ ョ ン  2）のレ コー ド

 • イベン ト 分類（バージ ョ ン  2）のレ コー ド  

 • 優先順位レ コー ド

 • ルール情報（バージ ョ ン  2） 

 • マルウ ェ アの情報

ビ ッ ト  22 を使用し てビ ッ ト  20 を要求する と 、ユーザの メ タデータ も送信さ れます。

eStreamer が メ タデータ を ク ラ イ アン ト に送信する方法 と 、ク ラ イ アン ト が メ タデータ を使用する方法
に関する一般的な情報については、メ タデータ について（2-44 ページ）を参照し て く だ さ い。

ビ ッ ト  21 バージ ョ ン  1 ユーザ イベン ト の送信を要求し ます。ユーザ イベン ト の詳細については、ユーザ レ コー ド
（4-20 ページ）を参照し て く だ さ い。

ビ ッ ト  22 相関データ  バージ ョ ン  5（Management Center 4.8.0.2 ～ 4.9.1）の送信を要求し ます。0 に設定する と 、相関
データ  バージ ョ ン  5 は送信さ れません。

ビ ッ ト  22 を使用し てビ ッ ト  20 を要求する と 、ユーザの メ タデータ も送信さ れます。

レガシー相関（コ ンプ ラ イ アン ス）イベン ト の詳細については、レガシー相関イベン ト のデータ構造
（B-274 ページ）を参照し て く だ さ い。

ビ ッ ト  23 拡張イベン ト  ヘ ッ ダーを要求し ます。1 に設定する と 、イベン ト は、eStreamer サーバが処理する ために
イベン ト がアーカ イ ブ さ れた と き に適用さ れた タ イ ム ス タ ンプ と 、将来の使用のために予約された  4 バ
イ ト が付いて送信さ れます。こ のフ ィ ール ド が 0 に設定さ れてい る場合、イベン ト は、レ コー ド  タ イ プ と
レ コー ド 長のみを含む標準の イベン ト  ヘ ッ ダーが付いて送信さ れます。

イベン ト  メ ッ セージ ヘ ッ ダーについては、eStreamer メ ッ セージ ヘ ッ ダー（2-8 ページ）を参照し て く だ
さ い。

表 2-6 要求フ ラグ（続き）

ビ ッ ト  
フ ィ ー
ル ド 説明
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特定のバージ ョ ンのデータ を要求する ために使用する フ ラ グ を決定する には、次の表を参照し
て く だ さ い。バージ ョ ン  5.0 以降の場合は、ビ ッ ト  30 の使用の詳細について、拡張要求の送信
（2-4 ページ）を参照し て く だ さ い。

ビ ッ ト  24 検出データ  バージ ョ ン  5（Management Center 4.9.0.x）の送信を要求し ます。0 に設定する と 、検出データ  
バージ ョ ン  5 は送信さ れません。

検出イベン ト の詳細については、検出 と 接続データ構造の概要（4-1 ページ）を参照し て く だ さ い。

ビ ッ ト  25 検出データ  バージ ョ ン  6（Management Center 4.9.1+）の送信を要求し ます。0 に設定する と 、検出データ  
バージ ョ ン  6 は送信さ れません。

検出イベン ト の詳細については、検出 と 接続データ構造の概要（4-1 ページ）を参照し て く だ さ い。

ビ ッ ト  26 接続データ  バージ ョ ン  5（Management Center 4.9.1 ～ 4.10.x）の送信を要求し ます（1 に設定さ れている場
合）。0 に設定する と 、接続データ  バージ ョ ン  5 は送信されません。詳細については、ユーザ レ コー ド
（4-20 ページ）を参照し て く だ さ い。

ビ ッ ト  27 追加データ  レ コー ド 内の侵入イベン ト に関連する イベン ト 追加データ を要求し ます。

イベン ト  データ の詳細については、表 3-11 侵入イベン ト 追加データ のデータ  ブ ロ ッ ク  フ ィ ール ド
（3-29 ページ）を参照し て く だ さ い。

ビ ッ ト  28 検出データ  バージ ョ ン  7（Management Center 4.10.0+）の送信を要求し ます。0 に設定する と 、検出データ  
バージ ョ ン  7 は送信さ れません。

検出イベン ト の詳細については、検出 と 接続データ構造の概要（4-1 ページ）を参照し て く だ さ い。

ビ ッ ト  29 相関データ  バージ ョ ン  6（Management Center 4.10 ～ 4.10.x）の送信を要求し ます。0 に設定する と 、相関
ポ リ シー データ  バージ ョ ン  6 は送信さ れません。

ビ ッ ト  29 を使用し てビ ッ ト  20 を要求する と 、ユーザの メ タデータ も送信さ れます。

相関イベン ト の詳細については、製品の以前のバージ ョ ン を参照し て く だ さ い。

ビ ッ ト  30 eStreamer への拡張要求を示し ます。こ のビ ッ ト が設定さ れている場合は、拡張要求フ ラ グ を送信する必
要があ り ます。拡張要求については、拡張要求の送信（2-4 ページ）を参照し て く だ さ い。

表 2-6 要求フ ラグ（続き）

ビ ッ ト  
フ ィ ー
ル ド 説明

表 2-7 製品バージ ョ ン別のイベン ト 要求フ ラグ 

要求されたデー タの
タ イ プ 4.9.0.x 4.9.1.x 4.10.x 5.0+ 5.1 5.1.1+

パケ ッ ト  データ ビ ッ ト  0 ビ ッ ト  0 ビ ッ ト  0 ビ ッ ト  0 ビ ッ ト  0 ビ ッ ト  0

侵入イベン ト ビ ッ ト  2 ビ ッ ト  2 ビ ッ ト  2 ビ ッ ト  2 ビ ッ ト  2 ビ ッ ト  30

メ タデータ ビ ッ ト  20 ビ ッ ト  20 ビ ッ ト  20 ビ ッ ト  20 ビ ッ ト  20 ビ ッ ト  20

検出イベン ト ビ ッ ト  24 ビ ッ ト  25 ビ ッ ト  28 ビ ッ ト  30 ビ ッ ト  30 ビ ッ ト  30 

相関イベン ト ビ ッ ト  22 ビ ッ ト  22 ビ ッ ト  29 ビ ッ ト  30 ビ ッ ト  30 ビ ッ ト  30

イベン ト 追加データ — — ビ ッ ト  27 ビ ッ ト  27 ビ ッ ト  27 ビ ッ ト  27

影響イベン ト  アラー ト ビ ッ ト  5 ビ ッ ト  5 ビ ッ ト  5 ビ ッ ト  5 ビ ッ ト  5 ビ ッ ト  5
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注意 バージ ョ ン  5.x よ り 前のすべての イベン ト  タ イ プでは、参照ク ラ イ アン ト は、検出エンジン  ID 
フ ィ ール ド をセンサー ID と ラベル付け し ます。

次の例では、バージ ョ ン  1 の メ タデータ と パケ ッ ト  フ ラ グの両方を使用し て、タ イ プ 7
（Firepower シ ス テム  3.2+ と 互換性あ り ）の侵入イベン ト を要求し ています。

Firepower シ ス テム  3.2 と 互換性のあ るデータ（侵入イベン ト 、パケ ッ ト 、メ タデータ、影響ア ラー
ト 、ポ リ シー違反イベン ト 、およびバージ ョ ン  2.0 イベン ト を含む）のみを要求する には、以下を
使用し ます。

接続データ ビ ッ ト  18 ビ ッ ト  26 ビ ッ ト  26 ビ ッ ト  30 ビ ッ ト  30 ビ ッ ト  30

ユーザ イベン ト ビ ッ ト  21 ビ ッ ト  21 ビ ッ ト  21 ビ ッ ト  30 ビ ッ ト  30 ビ ッ ト  30

マルウ ェ ア  イベン ト — — — — — ビ ッ ト  30

フ ァ イル イベン ト — — — — — ビ ッ ト  30

表 2-7 製品バージ ョ ン別のイベン ト 要求フ ラグ（続き）

要求されたデー タの
タ イ プ 4.9.0.x 4.9.1.x 4.10.x 5.0+ 5.1 5.1.1+

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0

0 0 1 1 1 1 1 0 1 1 1 1 1 1 1 1 1 0 1 0 1 1 1 0 1 1 0 1 0 0 0 1

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 1 1

フ ラグ 
ビ ッ ト

30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0

0 0 1 1 1 1 1 0 1 1 1 1 1 1 1 1 1 0 1 0 1 1 1 0 1 1 0 1 0 0 0 1

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1

フ ラグ 
ビ ッ ト

30 29 36 27 26 25 24 23 22 21 20 19 18 17 16 15 18 13 12 11 10 9 8 7 6 5 4 3 2 1 0
2-17
Firepower eStreamer 統合ガイ ド   

 



 

第 2 章      eStreamer アプ リ ケーシ ョ ン  プロ ト コルについて          
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侵入影響ア ラー ト 、相関イベン ト 、検出イベン ト 、接続イベン ト 、およびパケ ッ ト と バージ ョ ン  3 
メ タデータ を含むタ イ プ 7 の侵入イベン ト を  Management Center 4.6.1+ 形式で要求する には、以
下を使用し ます。

イベン ト  データ  メ ッ セージの形式
eStreamer サービ スは、イベン ト 要求を受信する と 、イベン ト  データ と 関連する メ タデータ を ク
ラ イ アン ト に送信し ます。イベン ト  データ  メ ッ セージの メ ッ セージ タ イ プは 3 です。各 メ ッ
セージには、イベン ト  データ ま たは メ タデータ のいずれかを含む単一のデータ  レ コー ド が含ま
れています。

タ イ プ 3 の メ ッ セージは、イベン ト  データ と メ タデータ のみを伝送する こ と に注意し て く だ さ
い。eStreamer は、タ イ プ 6（単一ホ ス ト ） と タ イ プ 7（マルチホ ス ト ） メ ッ セージ内のホ ス ト 情報を
送信し ます。ホ ス ト  メ ッ セージ形式については、ホ ス ト  データおよびマルチ ホ ス ト  データ  メ ッ
セージの形式（2-33 ページ）を参照し て く だ さ い。

イベン ト  データ  メ ッ セージの構成について

eStreamer が送信する イベン ト  データおよび メ タデータ  メ ッ セージには、次のセ ク シ ョ ンが含ま
れています。

 • eStreamer メ ッ セージ ヘ ッ ダー：eStreamer メ ッ セージ ヘ ッ ダー（2-8 ページ）で定義さ れてい
る標準 メ ッ セージ ヘ ッ ダー。

 • イベン ト 固有のサブヘ ッ ダー：追加の イベン ト の詳細を記述し、後続のペイ ロー ド  データ の
構造を決定する コー ド を含む、イベン ト  タ イ プに よ って異な る フ ィ ール ド のセ ッ ト 。

 • データ  レ コー ド ：固定長フ ィ ール ド と データ  ブ ロ ッ ク。

（注） ク ラ イ アン ト は、フ ィ ール ド 長に基づいてすべての メ ッ セージを展開する必要があ り ます。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0

0 0 1 1 1 1 1 0 1 1 1 1 1 1 1 1 1 0 1 0 1 1 1 0 1 1 0 1 0 0 0 1

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 1 0 0 0 1 1 0 0 1 0 1

フ ラグ 
ビ ッ ト

30 29 36 27 26 25 24 23 22 21 20 19 18 17 16 15 18 13 12 11 10 9 8 7 6 5 4 3 2 1 0
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イベン ト  タ イ プ別の イベン ト  メ ッ セージ形式については、以下を参照し て く だ さ い。

 • 侵入イベン ト  データ  レ コー ド と すべての メ タデータ  レ コー ド については侵入イベン ト と
メ タデータ  メ ッ セージの形式（2-19 ページ）。こ れら の メ ッ セージは固定長フ ィ ール ド を持
ち ます。

 • 検出イベン ト ま たはユーザ イベン ト  データ を含む メ ッ セージについては検出イベン ト  
メ ッ セージの形式（2-21 ページ）。標準の eStreamer メ ッ セージ ヘ ッ ダーおよび侵入イベン ト  
メ ッ セージに類似し た レ コー ド  ヘ ッ ダーに加えて、検出 メ ッ セージには、イベン ト  タ イ プ と
サブ タ イ プ フ ィ ール ド が含まれた独特の検出イベン ト  ヘ ッ ダーがあ り ます。検出イベン ト  
メ ッ セージ内のデータ  レ コー ド は、可変長フ ィ ール ド と カプセル化されたブ ロ ッ ク の複数
の層を持つこ と がで き る シ リ ーズ  1 ブ ロ ッ ク にパ ッ ケージ化さ れます。

 • 接続統計情報を含む メ ッ セージについては接続イベン ト  メ ッ セージの形式（2-23 ページ）。
それら の一般的な構造は、検出イベン ト  メ ッ セージ と 同じ です。ただ し、データ  ブ ロ ッ ク  タ
イ プは接続統計情報に固有の も のです。

 • 相関（コ ンプ ラ イ アン ス）イベン ト  データ を含む メ ッ セージについては相関イベン ト  メ ッ
セージの形式（2-23 ページ）。こ れら の メ ッ セージのヘ ッ ダーは侵入イベン ト  メ ッ セージ と
同じ ですが、データ  ブ ロ ッ ク はシ リ ーズ  1 ブ ロ ッ ク です。

 • 可変長フ ィ ール ド および侵入イベン ト の追加データ などのネス ト されたデータ  ブ ロ ッ ク の
複数の層を含む侵入関連レ コー ド  タ イ プを配信する一連の メ ッ セージについては イベン ト
追加データ  メ ッ セージの形式（2-25 ページ）。こ の メ ッ セージ シ リ ーズの構造に関する一般
的な情報については、イベン ト 追加データ  メ ッ セージの形式（2-25 ページ）を参照し て く だ
さ い。シ リ ーズ 1 ブ ロ ッ ク に類似し てい る が、個別に番号が付け られている こ のシ リ ーズの
ブ ロ ッ ク の構造に関する情報については、データ  ブ ロ ッ ク  ヘ ッ ダー（2-26 ページ）を参照し
て く だ さ い。

侵入イベン ト と メ タデータ  メ ッ セージの形式

次の図に、侵入イベン ト および メ タデータ  メ ッ セージの一般的な構造を示し ます。

次の図に、侵入イベン ト および メ タデータ  メ ッ セージ形式のレ コー ド  ヘ ッ ダー部分の詳細を示
し ます。レ コー ド  ヘ ッ ダー フ ィ ール ド は網掛け さ れています。その次にあ る表では、フ ィ ール ド
を定義し ています。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

メ ッ セージ ヘ ッ ダー（Message Header）
eStreamer メ ッ セージ ヘ ッ ダー（2-8 ページ）を参照し て く だ さい

レ コー ド  ヘ ッ ダー

データ  レ コー ド
...
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次の表に、侵入イベン ト および メ タデータ  メ ッ セージのヘ ッ ダーの各フ ィ ール ド について説明
し ます。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（3）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ
表 3-1（3-1 ページ）を参照し て く だ さい

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（eStreamer Server Timestamp） 
（イベン ト のみ、メ タデータ  レ コー ド では使用されません）

将来使用
（イベン ト のみ、メ タデータ  レ コー ド では使用されません）

データ
...

表 2-8 侵入イベン ト と メ タデータ  レ コー ド  ヘ ッ ダー フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

Netmap ID uint16 こ のフ ィ ール ド の第 1 ビ ッ ト は、ヘ ッ ダーがアーカ イ ブ タ イ ム ス
タ ンプを含む拡張ヘ ッ ダーであ る かど う かを示すフ ラ グです。残
り の 15 ビ ッ ト は、イベン ト が検出さ れた ド メ イ ンの Netmap ID を
含むオプシ ョ ンのフ ィ ール ド です。こ のフ ィ ール ド は、使用されて
いない場合は空のま まです。Netmap ID は、メ タデータ で提供さ れ
る ド メ イ ンにマ ッ プ されます。

レ コー ド  タ
イ プ

uint16 データ  レ コー ド の コ ンテン ツ  タ イ プを識別し ます。レ コー ド  タ イ
プの リ ス ト については、表 3-1 侵入イベン ト と 一般的な メ タデー
タ のレ コー ド  タ イ プ（3-1 ページ）を参照し て く だ さ い。

レ コー ド 長 uint32 レ コー ド  ヘ ッ ダーの後の メ ッ セージの コ ンテン ツの長さ。レ コー
ド  ヘ ッ ダーの 8 ま たは 16 バイ ト は含まれません。（レ コー ド 長 + 
レ コー ド  ヘ ッ ダーの長さ は、メ ッ セージ長 と 等し く な り ます。）

eStreamer 
サーバ タ イ
ム ス タ ンプ
（eStreamer 
Server 
Timestamp）

uint32 イベン ト が eStreamer サーバに よ ってアーカ イ ブ さ れた と き に適
用さ れる タ イ ム ス タ ンプを示し ます。アーカ イ ブ タ イ ム ス タ ンプ
と も呼ばれます。

要求 メ ッ セージ フ ラ グにビ ッ ト  23 が設定さ れている場合にのみ
表示さ れる フ ィ ール ド 。

将来使用 uint32 今後使用する ために予約されています。

要求 メ ッ セージ フ ラ グにビ ッ ト  23 が設定さ れている場合にのみ
表示さ れる フ ィ ール ド 。
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検出イベン ト  メ ッ セージの形式

次の図に、検出イベン ト  メ ッ セージの構造を示し ます。標準の eStreamer メ ッ セージ ヘ ッ ダー と
イベン ト  レ コー ド  ヘ ッ ダーの後には、検出イベン ト  メ ッ セージ と ユーザ イベン ト  メ ッ セージ
でのみ使用さ れる検出イベン ト  ヘ ッ ダーが続き ます。メ ッ セージの検出イベン ト  ヘ ッ ダー セ ク
シ ョ ンには、検出イベン ト  タ イ プおよびサブ タ イ プ フ ィ ール ド が含まれてお り 、これ ら の
フ ィ ール ド が一緒になって後続のデータ  ブ ロ ッ クへのキーを形成し ます。現在の検出イベン ト  
タ イ プおよびサブ タ イ プについては、表 4-29 タ イ プ/サブ タ イ プ別のデ ィ ス カバ リ  イベン ト と 接
続イベン ト （4-42 ページ）を参照し て く だ さ い。

検出イベン ト  メ ッ セージ ヘッ ダー

次の図の網掛け部分は、検出イベン ト  データ  メ ッ セージ形式のレ コー ド  ヘ ッ ダーのフ ィ ール ド
を示し、それに続 く イベン ト  ヘ ッ ダーの位置を示し ています。次の表では、検出イベン ト  メ ッ
セージ ヘ ッ ダーのフ ィ ール ド を定義し ています。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

メ ッ セージ ヘ ッ ダー（Message Header）
eStreamer メ ッ セージ ヘ ッ ダー（2-8 ページ）を参照し て く だ さい

検出イベン ト  レ コー ド  ヘ ッ ダー
フ ィ ールドの詳細については、検出イベン ト  メ ッ セージ ヘ ッ ダー（2-21 ページ）

を参照し て く だ さい。

検出イベン ト  ヘ ッ ダー
フ ィ ールド の詳細については、デ ィ スカバリ  イベン ト  ヘ ッ ダー 5.2+（4-40 ペー

ジ）を参照し て く だ さい。

シ リーズ 1 データ  ブロ ッ ク
デ ィ スカバリ（シ リーズ 1）ブロ ッ ク（4-63 ページ）を参照し て く だ さい

...

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（3）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ
表 4-1 デ ィ スカバリ  イベン ト と接続イ
ベン ト のレ コー ド  タ イプ（4-3 ページ）

を参照して く ださい

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（eStreamer Server Timestamp）
（イベン ト 専用）
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  イベン ト  データ  メ ッ セージの形式
次の表では、検出イベン ト  メ ッ セージのレ コー ド  ヘ ッ ダー と イベン ト  ヘ ッ ダーのフ ィ ール ド に
ついて説明し ます。

将来使用
（イベン ト 専用）

検出イベン ト  ヘ ッ ダー
表 4-28 デ ィ スカバリ  イベン ト  ヘ ッ ダーのフ ィ ールド（4-41 ページ）を参照し て

く だ さい

シ リーズ 1 データ  ブロ ッ ク
デ ィ スカバリ（シ リーズ 1）ブロ ッ ク（4-63 ページ）を参照し て く だ さい

...

表 2-9 検出イベン ト  メ ッ セージ ヘ ッ ダーのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

Netmap ID uint16 こ のフ ィ ール ド の第 1 ビ ッ ト は、ヘ ッ ダーがアーカ イ ブ タ
イ ム ス タ ンプを含む拡張ヘ ッ ダーであ る かど う かを示すフ
ラ グです。残 り の 15 ビ ッ ト は、イベン ト が検出さ れた ド メ
イ ンの Netmap ID を含むオプシ ョ ンのフ ィ ール ド です。こ
のフ ィ ール ド は、使用さ れていない場合は空のま まです。
Netmap ID は、メ タデータ で提供さ れる ド メ イ ンにマ ッ プ さ
れます。

レ コー ド  タ イ プ uint16 データ  レ コー ド の コ ンテン ツ  タ イ プを識別し ます。レ コー
ド  タ イ プの リ ス ト については、表 4-1 デ ィ ス カバ リ  イベン
ト と 接続イベン ト のレ コー ド  タ イ プ（4-3 ページ）を参照し
て く だ さ い。

レ コー ド 長 uint32 レ コー ド  ヘ ッ ダーの後の メ ッ セージの コ ンテン ツの長さ。
レ コー ド  ヘ ッ ダーの 8 ま たは 16 バイ ト は含まれません。
（レ コー ド 長 + レ コー ド  ヘ ッ ダーの長さ は、メ ッ セージ長 と
等し く な り ます。）

eStreamer サーバ タ
イ ム ス タ ンプ
（eStreamer Server 
Timestamp）

uint32 イベン ト が eStreamer サーバに よ ってアーカ イ ブ さ れた と
き に適用さ れる タ イ ム ス タ ンプを示し ます。アーカ イ ブ タ
イ ム ス タ ンプ と も呼ばれます。イベン ト  ス ト リ ーム要求の
要求フ ラ グ  フ ィ ール ド にビ ッ ト  23 が設定さ れてい る場合
にのみ存在する フ ィ ール ド 。

将来使用 uint32 今後使用する ために予約さ れています。要求 メ ッ セージ  フ
ラ グにビ ッ ト  23 が設定さ れてい る場合にのみ表示さ れる
フ ィ ール ド 。

検出イベン ト  ヘ ッ
ダー

さ ま ざ ま イベン ト  タ イ プ と サブ タ イ プを含む複数のフ ィ ール ド が含
まれてお り 、こ れら が一緒になって後続のデータ構造への
固有キーを形成し ます。検出イベン ト  ヘ ッ ダーのフ ィ ール
ド の定義については、デ ィ ス カバ リ  イベン ト  ヘ ッ ダー 5.2+
（4-40 ページ）を参照し て く だ さ い。
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接続イベン ト  メ ッ セージの形式

接続統計情報を含む メ ッ セージの構造は、検出イベン ト  メ ッ セージ と 同じ です。一般的な メ ッ
セージ形式の情報については、検出イベン ト  メ ッ セージの形式（2-21 ページ）を参照し て く だ さ
い。接続イベン ト  メ ッ セージは、それら が組み込むデータ  ブ ロ ッ ク  タ イ プの点で区別されます。

相関イベン ト  メ ッ セージの形式

次の図に、相関（コ ンプ ラ イ アン ス）イベン ト  メ ッ セージの一般的な構造を示し ます。標準の 
eStreamer メ ッ セージ ヘ ッ ダー と レ コー ド  ヘ ッ ダーの直後には、メ ッ セージのデータ  レ コー ド  
セ ク シ ョ ンのデータ  ブ ロ ッ ク が続き ます。相関 メ ッ セージは、シ リ ーズ  1 データ  ブ ロ ッ ク を使用
し ます。

相関レ コー ド  ヘ ッ ダー

次の図の網掛け部分は、相関イベン ト  メ ッ セージのレ コー ド  ヘ ッ ダーのフ ィ ール ド を示し てい
ます。相関 メ ッ セージはシ リ ーズ 1 データ  ブ ロ ッ ク を使用する こ と に注意し て く だ さ い。ただ
し、検出イベン ト  メ ッ セージに表示さ れる検出ヘ ッ ダーは含まれていません。それら のヘ ッ ダー 
フ ィ ール ド は、侵入イベン ト  メ ッ セージのヘ ッ ダー フ ィ ール ド に似ています。次の図に続 く 表
では、相関イベン ト のレ コー ド  ヘ ッ ダー フ ィ ール ド を定義し ています。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

メ ッ セージ ヘ ッ ダー（Message Header）
eStreamer メ ッ セージ ヘ ッ ダー（2-8 ページ）を参照し て く だ さい

レ コー ド  ヘ ッ ダー
フ ィ ールドの詳細については、相関レ コー ド  ヘ ッ ダー（2-23 ページ）を参照し て

く だ さい。

データ  レ コー ド  ブロ ッ ク
...

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（3）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ
表 3-1 侵入イベン ト と一般的な メ タ

データのレ コー ド  タ イプ（3-1 ページ）
を参照し て く だ さい

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（eStreamer Server Timestamp） 
（イベン ト のみ、メ タデータ  レ コー ド では使用されません）
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  イベン ト  データ  メ ッ セージの形式
次の表では、相関イベン ト  メ ッ セージのレ コード  ヘッ ダーの各フ ィ ール ド について説明し ます。

将来使用
（イベン ト のみ、メ タデータ  レ コー ド では使用されません）

データ  レ コー ド  ブロ ッ ク
シ リーズ 1 ブロ ッ ク を使用し ます（デ ィ スカバリ（シ リーズ 1）ブロ ッ ク

（4-63 ページ）を参照）。
...

表 2-10 相関イベン ト  メ ッ セージ レ コー ド  ヘ ッ ダーのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

Netmap ID uint16 こ のフ ィ ール ド の第 1 ビ ッ ト は、ヘ ッ ダーがアーカ イ ブ タ
イ ム ス タ ンプを含む拡張ヘ ッ ダーであ る かど う かを示すフ
ラ グです。残 り の 15 ビ ッ ト は、イベン ト が検出さ れた ド メ
イ ンの Netmap ID を含むオプシ ョ ンのフ ィ ール ド です。こ
のフ ィ ール ド は、使用さ れていない場合は空のま まです。
Netmap ID は、メ タデータ で提供さ れる ド メ イ ンにマ ッ プ
さ れます。

レ コー ド  タ イ プ uint16 データ  レ コー ド の コ ンテン ツ  タ イ プを識別し ます。侵入、
相関、および メ タデータ のレ コー ド  タ イ プの リ ス ト につい
ては、表 3-1（3-1 ページ）を参照し て く だ さ い。

レ コー ド 長 uint32 レ コー ド  ヘ ッ ダーの後の メ ッ セージの コ ンテン ツの長さ。
レ コー ド  ヘ ッ ダーの 8 ま たは 16 バイ ト は含まれません。
（レ コー ド 長 + レ コー ド  ヘ ッ ダーの長さ は、メ ッ セージ長
と 等し く な り ます。）

eStreamer サーバ タ
イ ム ス タ ンプ
（eStreamer Server 
Timestamp）

uint32 イベン ト が eStreamer サーバに よ ってアーカ イ ブ さ れた と
き に適用さ れる タ イ ム ス タ ンプを示し ます。アーカ イ ブ タ
イ ム ス タ ンプ と も呼ばれます。

要求 メ ッ セージ フ ラ グにビ ッ ト  23 が設定さ れてい る場合
にのみ表示さ れる フ ィ ール ド 。

ホ ス ト  プ ロ フ ァ イルや メ タデータ など、Management Center 
に よ って生成さ れたデータ の場合フ ィ ール ド はゼ ロ です。

将来使用 uint32 今後使用する ために予約さ れています。

要求 メ ッ セージ フ ラ グにビ ッ ト  23 が設定さ れてい る場合
にのみ表示さ れる フ ィ ール ド 。
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イベン ト 追加データ  メ ッ セージの形式

次の図に、イベン ト 追加データ  メ ッ セージの構造を示し ます。侵入イベン ト 追加データ  メ ッ
セージは、こ の メ ッ セージ グループの例です。

イベン ト 追加データ  メ ッ セージは、相関イベン ト  メ ッ セージ と 同じ形式で、レ コー ド  ヘ ッ ダー
の直後にデータ  ブ ロ ッ ク があ り ます。相関 メ ッ セージ と は異な り 、シ リ ーズ  1 データ  ブ ロ ッ ク で
はな く シ リ ーズ 2 データ  ブ ロ ッ ク が使用さ れ、個別のナンバ リ ング  シーケ ン スがあ り ます。シ
リ ーズ 2 ブ ロ ッ ク の タ イ プについては、シ リ ーズ 2 のデータ  ブ ロ ッ ク の概要（3-58 ページ）を参
照し て く だ さ い。

イベン ト 追加データ  メ ッ セージのレ コー ド  ヘッ ダー

次の図の網掛け部分は、イベン ト 追加データ  メ ッ セージのレ コー ド  ヘ ッ ダーのフ ィ ール ド を示
し ています。その次にあ る表では、イベン ト 追加データ  メ ッ セージのレ コー ド  ヘ ッ ダー フ ィ ー
ル ド を定義し ています。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

メ ッ セージ ヘ ッ ダー（Message Header）
eStreamer メ ッ セージ ヘ ッ ダー（2-8 ページ）を参照し て く だ さい

レ コー ド  ヘ ッ ダー
イベン ト 追加データ  メ ッ セージのレ コー ド  ヘ ッ ダー（2-25 ページ）を参照し て

く だ さい

データ  ブロ ッ ク  ...
シ リーズ 2 のデータ  ブロ ッ クの概要（3-58 ページ）を参照し て く だ さい

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（3）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ
表 3-1 侵入イベン ト と一般的な メ タ

データのレ コー ド  タ イプ（3-1 ページ）
を参照し て く だ さい

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（eStreamer Server Timestamp） 
（イベン ト のみ、メ タデータ  レ コー ド では使用されません）
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  イベン ト  データ  メ ッ セージの形式
次の表では、イベン ト 追加データ  メ ッ セージのレ コー ド  ヘ ッ ダーの各フ ィ ール ド について説明
し ます。

データ  ブロ ッ ク  ヘ ッ ダー

シ リ ーズ 1 ブ ロ ッ ク と シ リ ーズ  2 ブ ロ ッ ク は、構造は類似し ていますが、ナンバ リ ングが異な り
ます。こ れら のブ ロ ッ ク は、検出、相関、接続、ま たはイベン ト 追加データ  メ ッ セージのデータ部
分のど こ にで も置 く こ と がで き ます。こ れら のブ ロ ッ ク は、複数のネス テ ィ ン グ  レベルで他のブ
ロ ッ ク を カプセル化し ます。

将来使用
（イベン ト のみ、メ タデータ  レ コー ド では使用されません）

データ  レ コー ド  ブロ ッ ク（Data Record Block）
シ リーズ 2 ブロ ッ ク を使用し ます（シ リーズ 2 のデータ  ブロ ッ クの概要

（3-58 ページ）を参照）。
...

表 2-11 イベン ト 追加データ  メ ッ セージのレ コー ド  ヘ ッ ダー フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

Netmap ID uint16 こ のフ ィ ール ド の第 1 ビ ッ ト は、ヘ ッ ダーがアーカ イ ブ タ イ ム
ス タ ンプを含む拡張ヘ ッ ダーであ る かど う かを示すフ ラ グで
す。残 り の 15 ビ ッ ト は、イベン ト が検出さ れた ド メ イ ンの 
Netmap ID を含むオプシ ョ ンのフ ィ ール ド です。こ のフ ィ ール
ド は、使用さ れていない場合は空のま まです。Netmap ID は、メ
タデータ で提供さ れる ド メ イ ンにマ ッ プ さ れます。

レ コー ド  タ イ プ uint16 データ  レ コー ド の コ ンテン ツ  タ イ プを識別し ます。イベン ト 追
加データ  レ コー ド  タ イ プの リ ス ト については、表 3-1 侵入イベ
ン ト と 一般的な メ タデータ のレ コー ド  タ イ プ（3-1 ページ）を参
照し て く だ さ い。

レ コー ド 長 uint32 レ コー ド  ヘ ッ ダーの後の メ ッ セージの コ ンテン ツの長さ。レ
コー ド  ヘ ッ ダーの 8 ま たは 16 バイ ト は含まれません。（レ コー
ド 長 + レ コー ド  ヘ ッ ダーの長さ は、メ ッ セージ長 と 等し く な り
ます。）

eStreamer サー
バ タ イ ム ス タ ン
プ（eStreamer 
Server 
Timestamp）

uint32 イベン ト が eStreamer サーバに よ ってアーカ イ ブ さ れた と き に
適用さ れる タ イ ム ス タ ンプを示し ます。アーカ イ ブ タ イ ム ス タ
ンプ と も呼ばれます。

要求 メ ッ セージ フ ラ グにビ ッ ト  23 が設定さ れてい る場合にの
み表示さ れる フ ィ ール ド 。Management Center に よ って生成さ
れた イベン ト の場合は、フ ィ ール ド が存在し ません。

将来使用 uint32 今後使用する ために予約さ れています。

要求 メ ッ セージ フ ラ グにビ ッ ト  23 が設定さ れてい る場合にの
み表示さ れる フ ィ ール ド 。Management Center に よ って生成さ
れた イベン ト の場合は、フ ィ ール ド が存在し ません。
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第 1 シ リ ーズ と 第 2 シ リ ーズの両方のデータ  ブ ロ ッ ク は、次の図に示すヘ ッ ダー構造で始ま り
ます。次の表に、ヘ ッ ダー フ ィ ール ド に関する情報を示し ます。ヘ ッ ダーの直後には、データ  ブ
ロ ッ ク  タ イ プに関連付け られたデータ構造が続き ます。

ホス ト 要求メ ッ セージの形式
ホ ス ト  プ ロ フ ァ イルを受信する には、ホ ス ト 要求 メ ッ セージを送信し ます。IP ア ド レ ス範囲で定
義さ れた単一のホ ス ト ま たは複数のホ ス ト のデータ を要求で き ます。

イベン ト  ス ト リ ーム要求 メ ッ セージを送信する こ と に よ って、ホ ス ト  プ ロ フ ァ イル情報の要求
を含むすべてのデータ要求で最初にセ ッ シ ョ ン を初期化する こ と が必須であ る こ と に注意し て
く だ さ い。ホ ス ト  データ を ス ト リ ー ミ ン グする だけのために設定する には、最初の イベン ト  ス
ト リ ーム要求 メ ッ セージで次のいずれかの要求フ ラ グ設定を使用で き ます。

 • 適切なバージ ョ ンの メ タデータ のビ ッ ト を設定する（これは、ホ ス ト  データ を ス ト リ ー ミ ン
グする場合に有益です）

 • 要求フ ラ グ を設定し ない

 • ビ ッ ト  11 を設定する（eStreamer のレガシー バージ ョ ン を使用する場合は、デフ ォル ト の イ
ベン ト  ス ト リ ー ミ ン グ を抑制する ため）

最初の メ ッ セージの後、ホ ス ト 要求 メ ッ セージ（タ イ プ 5）を使用し てホ ス ト を指定し ます。

（注） デフ ォル ト の イベン ト  ス ト リ ー ミ ング を使用する レガシー eStreamer バージ ョ ンの場合、ホ ス ト  
プ ロ フ ァ イル データ のみを ス ト リ ー ミ ン グする場合は、デフ ォル ト の イベン ト  メ ッ セージを抑
制する必要があ り ます。最初に、要求フ ラ グ  フ ィ ール ド のビ ッ ト  11 を  1 に設定し た イベン ト  ス
ト リ ーム要求 メ ッ セージをサーバに送信し ます。その後、ホ ス ト 要求 メ ッ セージを送信し ます。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

データ  ブロ ッ ク  タ イプ

データ  ブロ ッ ク長

表 2-12

フ ィ ール ド
デー タ  タ
イ プ 説明

データ  ブ ロ ッ ク  
タ イ プ

uint32 シ リ ーズ 1 ブ ロ ッ ク の タ イ プについては、デ ィ ス カバ リ （シ
リ ーズ 1）ブ ロ ッ ク（4-63 ページ）を参照し て く だ さ い。

シ リ ーズ 2 ブロ ッ ク のタ イプについては、表 3-26 シ リ ーズ 2 
のブロ ッ ク  タ イプ（3-58 ページ）を参照し て く だ さ い。

データ  ブ ロ ッ
ク 長

uint32 データ  ブ ロ ッ ク の長さ。2 つのデータ  ブ ロ ッ ク  ヘ ッ ダー 
フ ィ ール ド に 8 バイ ト を加えたデータ のバイ ト 数が含まれ
ます。
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  ホス ト 要求メ ッ セージの形式
次の図に、ホ ス ト 要求 メ ッ セージの形式を示し ます。網掛けのフ ィ ール ド はホ ス ト 要求 メ ッ セー
ジの形式に固有であ り 、次の表で定義さ れています。上記の 3 つのフ ィ ール ド は、標準の メ ッ
セージ ヘ ッ ダーです。

次の表では、メ ッ セージ  フ ィ ール ド について説明し ます。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（5）

メ ッ セージ長

データ  タ イプ

フ ラグ

開始 IP ア ド レス

開始 IP ア ド レス、続き

開始 IP ア ド レス、続き

開始 IP ア ド レス、続き

終了 IP ア ド レス

終了 IP ア ド レス、続き

終了 IP ア ド レス、続き

終了 IP ア ド レス、続き
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  ホス ト 要求メ ッ セージの形式  
表 2-13 ホス ト 要求メ ッ セージ フ ィ ールド 

フ ィ ールド
データ  タ
イ プ 説明

データ  タ
イ プ

uint32 次の コー ド を使用し て、単一のホ ス ト ま たは複数のホ ス ト のデータ を
要求し ます。

 • 0：単一ホ ス ト のバージ ョ ン  3.5 ～ 4.6。

 • 1：複数のホ ス ト のバージ ョ ン  3.5 ～ 4.6（ブ ロ ッ ク  34 を使用）。

 • 2：単一ホ ス ト のバージ ョ ン  4.7 ～ 4.8（ブ ロ ッ ク  47 を使用）。

 • 3：複数のホ ス ト のバージ ョ ン  4.7 ～ 4.8（ブ ロ ッ ク  47 を使用）。

 • 4：単一ホ ス ト のバージ ョ ン  4.9 ～ 4.10（ブ ロ ッ ク  92 を使用）。

 • 5：複数のホ ス ト のバージ ョ ン  4.9 ～ 4.10（ブ ロ ッ ク  92 を使用）。

 • 6：単一ホ ス ト のバージ ョ ン  5.0.x データ（ブ ロ ッ ク  111 を使用。フ
ル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.0 ～ 5.0.2（B-291 ペー
ジ）を参照し て く だ さ い）。

 • 7：複数ホ ス ト のバージ ョ ン  5.0.x データ（ブ ロ ッ ク  111 を使用。フ
ル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.0 ～ 5.0.2（B-291 ペー
ジ）を参照し て く だ さ い）。

 • 8：複数ホ ス ト のバージ ョ ン  5.1.x データ（ブ ロ ッ ク  111 を使用。フ
ル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.1.1（B-301 ページ）を
参照し て く だ さ い）。

 • 9：複数ホ ス ト のバージ ョ ン  5.1.x データ（ブ ロ ッ ク  111 を使用。フ
ル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.1.1（B-301 ページ）を
参照し て く だ さ い）。

 • 10：ルール ド キ ュ メ ンテーシ ョ ン  データ（ブ ロ ッ ク  27 を使用。
ルール ド キ ュ メ ンテーシ ョ ンの メ ッ セージ形式（2-31 ページ）を
参照し て く だ さ い）。

 • 11：複数ホ ス ト のバージ ョ ン  5.2x データ（ブ ロ ッ ク  111 を使用。フ
ル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.2.x（B-312 ページ）を
参照し て く だ さ い）。

 • 12：複数ホ ス ト のバージ ョ ン  5.2.x データ（ブ ロ ッ ク  111 を使用。
フル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.2.x（B-312 ページ）
を参照し て く だ さ い）。

 • 13：複数ホ ス ト のバージ ョ ン  5.3+ データ（ブ ロ ッ ク  111 を使用。全
ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.3+（5-1 ページ）を参照し
て く だ さ い）。

 • 14：複数ホ ス ト のバージ ョ ン  5.3+ データ（ブ ロ ッ ク  111 を使用。全
ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.3+（5-1 ページ）を参照し
て く だ さ い）。

フ ラ グ 32 ビ ッ ト  
フ ィールド

 • 0x00000001：ホ ス ト  プ ロ フ ァ イルの [注（Notes）] フ ィ ール ド が
（Firepower シ ス テム  に格納さ れている ホ ス ト に関する ユーザ定
義の情報を使用し て）読み込まれます。

 • 0x00000002：サービ ス  ブ ロ ッ ク の [バナー（Banner）] フ ィ ール ド が
（サービ スについて検出さ れた最初のパケ ッ ト の最初の 256 バイ
ト を使用し て）読み込まれます。バナーはデフ ォル ト では無効に
なってお り 、設定さ れてい る場合にのみ使用で き ます。
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  ホス ト 要求メ ッ セージの形式
次の図に、レガシーのホ ス ト 要求 メ ッ セージの形式を示し ます。eStreamer は引き続き こ の要求に
応答し ます。現在の要求 と の唯一の違いは、IPv4 ア ド レ ス  フ ィ ール ド が小さ い と い う 点です。網
掛けのフ ィ ール ド はホ ス ト 要求 メ ッ セージの形式に固有であ り 、次の表で定義されています。上
記の 3 つのフ ィ ール ド は、標準の メ ッ セージ ヘ ッ ダーです。

次の表では、メ ッ セージ  フ ィ ール ド について説明し ます。

開始 IP ア
ド レ ス

uint8[4] データ を返す必要があ る ホ ス ト の IP ア ド レ ス（要求が単一ホ ス ト に対
する場合）、または IP ア ド レ ス範囲の開始ア ド レ ス（要求が複数のホ ス
ト に対する場合）。IP ア ド レ ス  オ ク テ ッ ト でア ド レ ス を指定し ます。

終了 IP ア
ド レ ス

uint8[4] IP ア ド レ ス範囲の終了ア ド レ ス（要求が複数のホ ス ト に対する場
合）、ま たは開始 IP ア ド レ スの値（要求が単一ホ ス ト に対する場合）。

表 2-13 ホス ト 要求メ ッ セージ フ ィ ールド（続き）

フ ィ ールド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（5）

メ ッ セージ長

データ  タ イプ

フ ラグ

開始 IP ア ド レス

終了 IP ア ド レス
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  ルール ド キュ メ ンテーシ ョ ンのメ ッ セージ形式   
ルール ド キュ メ ンテーシ ョ ンのメ ッ セージ形式
ルール ド キ ュ メ ンテーシ ョ ン  プ ロ フ ァ イルを受信する には、ルール ド キ ュ メ ンテーシ ョ ン  メ ッ
セージを送信し ます。ジ ェ ネレータ  ID、署名 ID、および リ ビジ ョ ンで こ れら を要求し ます。

ルール ド キ ュ メ ンテーシ ョ ン情報の要求を含むすべてのデータ要求では、イベン ト  ス ト リ ーム
要求 メ ッ セージを送信する こ と で、最初にセ ッ シ ョ ン を初期化し てお く 必要があ り ます。ホ ス ト  
データ を ス ト リ ー ミ ン グする だけのために設定する には、最初の イベン ト  ス ト リ ーム要求 メ ッ
セージで次のいずれかの要求フ ラ グ設定を使用で き ます。

 • 適切なバージ ョ ンの メ タデータ のビ ッ ト を設定する（これは、ホ ス ト  データ を ス ト リ ー ミ ン
グする場合に有益です）

 • 要求フ ラ グ を設定し ない

 • ビ ッ ト  11 を設定する（eStreamer のレガシー バージ ョ ン を使用する場合は、デフ ォル ト の イ
ベン ト  ス ト リ ー ミ ン グ を抑制する ため）

表 2-14 ホス ト 要求メ ッ セージ フ ィ ールド 

フ ィ ー
ル ド

データ  
タ イ プ 説明

データ  タ
イ プ

uint32 次の コー ド を使用し て、単一のホ ス ト ま たは複数のホ ス ト のデータ を
要求し ます。

 • 0：単一ホ ス ト のバージ ョ ン  3.5 ～ 4.6。

 • 1：複数のホ ス ト のバージ ョ ン  3.5 ～ 4.6（ブ ロ ッ ク  34 を使用）。

 • 2：単一ホ ス ト のバージ ョ ン  4.7 ～ 4.8（ブ ロ ッ ク  47 を使用）。

 • 3：複数のホ ス ト のバージ ョ ン  4.7 ～ 4.8（ブ ロ ッ ク  47 を使用）。

 • 4：単一ホ ス ト のバージ ョ ン  4.9 ～ 4.10（ブ ロ ッ ク  92 を使用）。

 • 5：複数のホ ス ト のバージ ョ ン  4.9 ～ 4.10（ブ ロ ッ ク  92 を使用）。

 • 6：単一ホ ス ト のバージ ョ ン  5.0+ データ（ブ ロ ッ ク  111 を使用、全ホ
ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.3+（5-1 ページ）を参照）。

 • 7：複数のホ ス ト のバージ ョ ン  5.0+ データ（ブ ロ ッ ク  111 を使用、全
ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.3+（5-1 ページ）を参照）。

フ ラ グ 32 ビ ッ
ト フ ィ ー
ル ド

 • 0x00000001：ホ ス ト  プ ロ フ ァ イルの [注（Notes）] フ ィ ール ド が
（Firepower シ ス テム  に格納さ れてい る ホ ス ト に関する ユーザ定義
の情報を使用し て）読み込まれます。

 • 0x00000002：サービ ス  ブ ロ ッ ク の [バナー（Banner）] フ ィ ール ド が
（サービ スについて検出さ れた最初のパケ ッ ト の最初の 256 バイ ト
を使用し て）読み込まれます。バナーはデフ ォル ト では無効になっ
てお り 、設定さ れている場合にのみ使用で き ます。

開始 IP ア
ド レ ス

uint8[4] データ を返す必要があ る ホ ス ト の IP ア ド レ ス（要求が単一ホ ス ト に対
する場合）、ま たは IP ア ド レ ス範囲の開始ア ド レ ス（要求が複数のホ ス
ト に対する場合）。IP ア ド レ ス  オ ク テ ッ ト でア ド レ ス を指定し ます。

終了 IP ア
ド レ ス

uint8[4] IP ア ド レ ス範囲の終了ア ド レ ス（要求が複数のホ ス ト に対する場合）、
ま たは開始 IP ア ド レ スの値（要求が単一ホ ス ト に対する場合）。
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  ルール ド キュ メ ンテーシ ョ ンのメ ッ セージ形式
最初の メ ッ セージの後、ルール ド キ ュ メ ンテーシ ョ ン  メ ッ セージ（タ イ プ 10）を使用し てルール
を指定し ます。

以下のグ ラ フ ィ ッ ク に、ルール ド キ ュ メ ンテーシ ョ ン  メ ッ セージの形式を示し ます。網掛け さ
れたフ ィ ール ド は、ルール ド キ ュ メ ンテーシ ョ ンの メ ッ セージ形式に固有です。これを次の表で
定義し ます。上記の 3 つのフ ィ ール ド は、標準の メ ッ セージ ヘ ッ ダーです。

次の表では、メ ッ セージ  フ ィ ール ド について説明し ます。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（5）

メ ッ セージ長

データ  タ イプ

フ ラグ

シグネチャ  ID

ジ ェ ネレータ  ID

リ ビジ ョ ン

予約済み

予約済み（続き）

予約済み（続き）

予約済み（続き）

予約済み（続き）
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  ホス ト  データおよびマルチ ホス ト  データ  メ ッ セージの形式      
ホス ト  データおよびマルチ ホス ト  データ  メ ッ セージの
形式

eStreamer は、完全なホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク をそれぞれ含む、ホ ス ト  データ  メ ッ
セージを送信する こ と に よ って、ホ ス ト 要求に応答し ます。eStreamer は、要求で指定さ れた各ホ
ス ト に対し  1 つのホ ス ト  データ  メ ッ セージを送信し ます。eStreamer は、タ イ プ 6 の メ ッ セージ
を使用し て単一のホ ス ト  プ ロ フ ァ イルの要求に応答し、タ イ プ 7 の メ ッ セージを使用し て複数
のホ ス ト の要求に応答し ます。タ イ プ 6 およびタ イ プ 7 の メ ッ セージの形式は同一であ り 、メ ッ
セージ タ イ プのみが異な り ます。

ホ ス ト  データ  メ ッ セージには、レ コー ド  タ イ プ フ ィ ール ド はあ り ません。メ ッ セージの構造は、
メ ッ セージ タ イ プ と 、メ ッ セージに含まれる完全なホ ス ト  プ ロ フ ァ イルのデータ  ブ ロ ッ ク  タ イ
プに よ って伝達さ れます。完全なホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク は、一連のブ ロ ッ ク のグ
ループです。

次の図はホ ス ト  データ  メ ッ セージの形式を示し てお り 、その次の表では網掛けフ ィ ール ド を定
義し ています。

表 2-15 ルール ド キュ メ ンテーシ ョ ン メ ッ セージ フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

データ  タ
イ プ

uint32 ルール ド キ ュ メ ンテーシ ョ ン  データ  ブ ロ ッ ク のデータ を要求し
ます。こ の値は常に 10 です。5.2 以上のルール ド キ ュ メ ン ト の
データ  ブ ロ ッ ク（3-110 ページ）を参照し て く だ さ い。

フ ラ グ 32 ビ ッ ト  
フ ィ ール ド

 • 0x00000001：ルール ド キ ュ メ ンテーシ ョ ン  データ  ブ ロ ッ ク の 
[注記（Notes）] フ ィ ール ド に Firepower シ ス テム  に格納さ れて
いる ホ ス ト に関する ユーザ定義の情報が読み込まれます。

 • 0x00000002：サービ ス  ブ ロ ッ ク の [バナー（Banner）] フ ィ ール
ド が（サービ スについて検出さ れた最初のパケ ッ ト の最初の 
256 バイ ト を使用し て）読み込まれます。バナーはデフ ォル ト
では無効になってお り 、設定さ れている場合にのみ使用で き
ます。

シグネチャ  
ID

uint32 要求し たルールの ID 番号。

ジ ェ ネレー
タ  ID

uint32 要求し たルールの Firepower シ ス テム  プ リ プ ロ セ ッ サの ID 番号。

ルール リ ビ
ジ ョ ン

uint32 ルール リ ビジ ョ ン番号。

予約済み uint8[20] こ のフ ィ ール ド は現在使用さ れていません。
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  ス ト リー ミ ング情報メ ッ セージの形式
ホ ス ト 要求 メ ッ セージに固有のフ ィ ール ド は次の と お り です。

ス ト リー ミ ング情報メ ッ セージの形式
eStreamer サービ スは、拡張要求の要求を受信する と 、以下に説明する ス ト リ ー ミ ング情報 メ ッ
セージを ク ラ イ アン ト に送信し ます。こ の メ ッ セージは、サーバの使用可能なサービ スの リ ス ト
をア ド バタ イ ズ し ます。現在、関連する唯一のオプシ ョ ンは eStreamer サービ ス（6667）ですが、
メ ッ セージには他のサービ スが リ ス ト さ れる場合があ り 、それ ら は無視する必要があ り ます。ア
ド バタ イ ズ さ れた各サービ スは、ス ト リ ー ミ ン グ  サービ ス要求の構造（2-36 ページ）で説明する
ス ト リ ー ミ ン グ  サービ ス要求構造に よ って表さ れます。

次の図に、ス ト リ ー ミ ン グ情報 メ ッ セージの形式を示し ます。網掛けのフ ィ ール ド は、こ の メ ッ
セージ タ イ プに固有の も のです。上記の 3 つのフ ィ ール ド は、標準の メ ッ セージ ヘ ッ ダーです。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ(6 | 7)

メ ッ セージ長

完全なホス ト  プロ フ ァ イル データ  ブロ ッ ク  タ イプ
表 4-30 ホス ト  デ ィ スカバリ と接続データ  ブロ ッ ク  タ イプ（4-64 ページ）を参照

し て く だ さい

長さ（Length）

完全なホス ト  プロ フ ァ イル データ  ブロ ッ ク（Full Host Profile Data Block）

表 2-16

フ ィ ール ド
デー タ  タ イ
プ 説明

完全なホ ス ト  プ
ロ フ ァ イ ル デー
タ  ブ ロ ッ ク  タ
イ プ

uint32 メ ッ セージに含まれる完全なホ ス ト  プ ロ フ ァ イル データ の
ブ ロ ッ ク  タ イ プを指定し ます。表 4-30 ホ ス ト  デ ィ ス カバ リ
と 接続データ  ブ ロ ッ ク  タ イ プ（4-64 ページ）を参照し て く だ
さ い。

長さ（Length） uint32 メ ッ セージ内の完全なホ ス ト  プ ロ フ ァ イル データ の長さ。

完全なホ ス ト  プ
ロ フ ァ イル デー
タ  ブ ロ ッ ク（Full 
Host Profile Data 
Block）

変数
（variable）

ホ ス ト のデータ。現在の完全なホ ス ト  プ ロ フ ァ イル データ  
ブ ロ ッ ク の定義への リ ン ク については、表 4-30 ホ ス ト  デ ィ
ス カバ リ と 接続データ  ブ ロ ッ ク  タ イ プ（4-64 ページ）を参照
し て く だ さ い。
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  ス ト リ ー ミ ング要求メ ッ セージの形式  
ス ト リ ー ミ ン グ情報 メ ッ セージのフ ィ ール ド は次の と お り です。

ス ト リー ミ ング要求メ ッ セージの形式
ク ラ イ アン ト は、ス ト リ ー ミ ン グ要求 メ ッ セージを使用し て、使用する ス ト リ ー ミ ン グ情報 メ ッ
セージで eStreamer サービ スに指定し、その後にス ト リ ー ミ ング さ れる イベン ト  タ イ プおよび
バージ ョ ンの要求のセ ッ ト を指定し ます。次の図は メ ッ セージの構造を示し、次の表ではフ ィ ー
ル ド を定義し ています。要求さ れたサービ スは、ス ト リ ー ミ ン グ  サービ ス要求の構造（2-36 ペー
ジ）で説明する ス ト リ ー ミ ン グ  サービ ス要求構造に よ って表さ れます。

次の図に、ス ト リ ー ミ ン グ情報 メ ッ セージの形式を示し ます。網掛けのフ ィ ール ド は、こ の メ ッ
セージ タ イ プに固有の も のです。上記の 3 つのフ ィ ール ド は、標準の メ ッ セージ ヘ ッ ダーです。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（2051）

メ ッ セージ長

サービス ...
ス ト リー ミ ング サービス要求の構造（2-36 ページ）を参照し て く だ さい

表 2-17 ス ト リー ミ ング情報メ ッ セージのフ ィ ールド 

フ ィ ール ド データ  タ イ プ 説明

ヘ ッ ダー バー
ジ ョ ン

uint16 1 に設定し ます。

Message Type uint16 eStreamer メ ッ セージ タ イ プ。ス ト リ ー ミ ング要
求 メ ッ セージの場合は 2051 に設定し ます。

メ ッ セージ長 uint32 メ ッ セージ ヘ ッ ダーの後の メ ッ セージの コ ンテ
ン ツの長さ。[ヘ ッ ダー バージ ョ ン（Header 
Version）]、[ メ ッ セージ タ イ プ（Message Type）]、お
よび [ メ ッ セージ長（Message Length）] フ ィ ール ド
のバイ ト は含まれません。

サービ ス  []
（Service[]）

ア レ イ 使用で き るサービ スの リ ス ト 。ス ト リ ー ミ ング  
サービ ス要求の構造（2-36 ページ）を参照し て く
だ さ い。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（2049）

メ ッ セージ長

サービス ...
ス ト リー ミ ング サービス要求の構造（2-36 ページ）を参照し て く だ さい
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  ス ト リー ミ ング サービス要求の構造
ス ト リ ー ミ ン グ要求 メ ッ セージのフ ィ ール ド は次の と お り です。

ス ト リー ミ ング サービス要求の構造
eStreamer サービ スは、ア ド バタ イ ズする各サービ スについて、ス ト リ ー ミ ング情報 メ ッ セージで 
1 つのス ト リ ー ミ ン グ  サービ ス要求のデータ構造を送信し ます。eStreamer サービ スは、ス ト リ ー
ミ ン グ  サービ ス要求の最後のフ ィ ール ド を使用し ません。こ のフ ィ ール ド は、含まれる予定の イ
ベン ト  タ イ プの リ ス ト を規定し ます。

ク ラ イ アン ト は、eStreamer か ら のス ト リ ー ミ ング  サービ ス要求構造を処理し、サーバに返す応
答で同じ構造を使用し ます。ク ラ イ アン ト がサーバに送信する ス ト リ ー ミ ン グ  サービ ス要求に
は、最初に、eStreamer に よ ってア ド バタ イ ズ さ れる サービ スに対する要求が含まれ、2 番目に、ク
ラ イ アン ト が受信する要求さ れた イベン ト  タ イ プを指定する ス ト リ ー ミ ン グ  イベン ト  タ イ プ
構造の リ ス ト が含まれます。

各ス ト リ ー ミ ン グ  イベン ト  タ イ プ構造には、要求さ れた各イベン ト  タ イ プの イベン ト  タ イ プ と
バージ ョ ン を指定する  2 つのフ ィ ール ド が含まれています。ス ト リ ー ミ ング  イベン ト  タ イ プの
構造については、（2-37 ページ）を参照し て く だ さ い。

次の図に、ス ト リ ー ミ ン グ  サービ ス要求構造のフ ィ ール ド を示し ます。その次にあ る表では、
フ ィ ール ド を定義し ています。

表 2-18 ス ト リー ミ ング要求メ ッ セージのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ヘ ッ ダー バー
ジ ョ ン

uint16 1 に設定し ます。

Message Type uint16 eStreamer メ ッ セージ タ イ プ。ス ト リ ー ミ ング要求 メ ッ セージの
場合は 2049 に設定し ます。

メ ッ セージ長 uint32 メ ッ セージ ヘッ ダーの後の メ ッ セージのコ ンテンツの長さ。[ヘッ
ダー バージ ョ ン（Header Version）]、[ メ ッ セージ タ イプ（Message 
Type）]、および [ メ ッ セージ長（Message Length）] フ ィ ールド のバイ
ト は含まれません。

サービ ス  []
（Service[]）

ア レ イ 要求さ れたサービ ス構造の リ ス ト 。ス ト リ ー ミ ング  サービ ス要
求の構造（2-36 ページ）を参照し て く だ さ い。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

タ イプ（Type）

長さ

フ ラグ

最初のタ イムス タ ンプ

ス ト リー ミ ング イベン ト  タ イプ ...
（2-37 ページ）を参照し て く だ さい
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  ス ト リ ー ミ ング サービス要求の構造   
ス ト リ ー ミ ン グ  サービ ス要求構造のフ ィ ール ド は次の と お り です。

表 2-19 ス ト リー ミ ング サービス要求フ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

タ イ プ（Type） uint32 [サービ ス  ID（Service ID）]。

eStreamer サーバ メ ッ セージでは、こ れに よ って利用
可能なサービ スがア ド バタ イ ズ さ れます。

ク ラ イ アン ト  メ ッ セージでは、要求さ れたサービ ス
が指定さ れます。

現在の有効なオプシ ョ ン：

 • 6667（eStreamer サービ スの場合）

長さ（Length） uint32 サービ ス要求の長さ。タ イ プ と 長さ を含むサービ ス要
求の長さ を表し ます。

長さ には、メ ッ セージ内のすべてのス ト リ ー ミ ング  
イベン ト  タ イ プのレ コー ド と 、終端レ コー ド を含め
る必要があ る こ と に注意し て く だ さ い。

フ ラ グ uint32 eStreamer のス ト リ ー ミ ング情報 メ ッ セージ：常に 0。

ク ラ イ アン ト のス ト リ ー ミ ング要求 メ ッ セージ：元の
イベン ト  ス ト リ ーム要求 メ ッ セージのフ ラ グ設定を
複製し ます。

最初の タ イ ム ス タ ンプ uint32 eStreamer のス ト リ ー ミ ング情報 メ ッ セージ：常に 0。

ク ラ イ アン ト のス ト リ ー ミ ング要求 メ ッ セージ：元の
イベン ト  ス ト リ ーム要求 メ ッ セージの タ イ ム ス タ ン
プを複製し ます。

ス ト リ ー ミ ング  イベ
ン ト  タ イ プ

ア レ イ eStreamer のス ト リ ー ミ ング情報 メ ッ セージ：

 • 今後使用する ために予約さ れています。0 の長さ
が含まれています。

ク ラ イ アン ト のス ト リ ー ミ ング要求 メ ッ セージ：

 • 各要求さ れた イベン ト  タ イ プの 1 つのス ト リ ー
ミ ング  イベン ト  タ イ プ エン ト リ 。（2-37 ページ）
を参照し て く だ さ い。

 • [イベン ト  タ イ プ] と  [バージ ョ ン（Version）] を両
方 と も  0 に設定し て、0 の イベン ト  タ イ プ エン ト
リ を含む要求 リ ス ト を終了し ます。

（2-37 ページ）を参照し て く だ さ い。
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  ド メ イ ン  ス ト リー ミ ング要求メ ッ セージの形式
ド メ イン ス ト リー ミ ング要求メ ッ セージの形式
ク ラ イ アン ト は、ド メ イ ン  ス ト リ ー ミ ン グ要求 メ ッ セージを使用し て、eStreamer の特定の ド メ
イ ンか ら の イベン ト を要求し ます。次の図は メ ッ セージの構造を示し、次の表ではフ ィ ール ド を
定義し ています。網掛けのフ ィ ール ド は、こ の メ ッ セージ  タ イ プに固有の も のです。上記の 3 つ
のフ ィ ール ド は、標準の メ ッ セージ ヘ ッ ダーです。

ド メ イ ン  ス ト リ ー ミ ン グ要求 メ ッ セージのフ ィ ール ド は次の と お り です。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（2052）

メ ッ セージ長

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ド メ イ ン  ...

表 2-20 ド メ イ ン ス ト リー ミ ング要求メ ッ セージのフ ィ ールド  

フ ィ ール ド
データ  タ
イ プ 説明

ヘ ッ ダー バー
ジ ョ ン

uint16 1 に設定し ます。

Message Type uint16 eStreamer メ ッ セージ タ イ プ。ド メ イ ン  ス ト リ ー ミ ン グ要求 メ ッ
セージの場合は 2052 に設定し ます。

メ ッ セージ長 uint32 メ ッ セージ ヘッ ダーの後の メ ッ セージのコ ンテンツの長さ。[ヘッ
ダー バージ ョ ン（Header Version）]、[ メ ッ セージ タ イプ（Message 
Type）]、および [ メ ッ セージ長（Message Length）] フ ィ ールド のバイ
ト は含まれません。

文字列ブ ロ ッ
ク  タ イ プ

uint32 ド メ イ ン を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の値は
常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ド メ イ ン文字列データ  ブ ロ ッ ク に含まれるバイ ト 数。ブ ロ ッ ク  
タ イ プおよびヘ ッ ダー フ ィ ール ド の 8 バイ ト に ド メ イ ン内のバ
イ ト 数を加えた も のです。

ド メ イ ン string ス ト リ ー ミ ング  イベン ト の要求元の ド メ イ ン。空白のま まにす
る と 、サービ スは ク ラ イ アン ト がア ク セスするすべての ド メ イ
ンの イベン ト を ス ト リ ー ミ ング し ます。
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  ス ト リー ミ ング イベン ト  タ イ プの構造    
ス ト リー ミ ング イベン ト  タ イプの構造
eStreamer ク ラ イ アン ト は、ス ト リ ー ミ ング  イベン ト  タ イ プ構造を使用し て、イベン ト のバー
ジ ョ ン と バージ ョ ン を指定し ます。各イベン ト  バージ ョ ン と タ イ プの組み合わせは、イベン ト  
ス ト リ ームの要求です。

ス ト リ ー ミ ン グ  イベン ト  タ イ プ構造の リ ス ト は、すべてのフ ィ ール ド がゼ ロ に設定された構造
で終了する必要があ り ます。具体的な場所は次の と お り です。

イベン ト  バージ ョ ン = 0
イベン ト  タ イ プ = 0

次の図に、ス ト リ ー ミ ン グ  イベン ト  タ イ プ構造の形式を示し ます。

ス ト リ ー ミ ン グ  イベン ト  タ イ プ構造のフ ィ ール ド は次の と お り です。

次の表に、ク ラ イ アン ト が拡張要求で指定で き る イベン ト の タ イ プ と バージ ョ ン を示し ます。表
には、各イベン ト  タ イ プのバージ ョ ンに対応する  Management Center の ソ フ ト ウ ェ ア  バージ ョ
ンが示さ れています。た と えば、バージ ョ ン  4.8.0.2 ～ 4.9.1 で Management Center に よ ってサポー
ト さ れていた相関イベン ト を要求する には、イベン ト  タ イ プ 31、バージ ョ ン  5 を要求する必要が
あ り ます。イベン ト が異な る イベン ト  タ イ プで記録さ れていた場合は、要求された イベン ト  タ
イ プの形式に一致する よ う にア ッ プグ レー ド ま たはダ ウ ン グ レー ド されます。

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

イベン ト  バージ ョ ン イベン ト  タ イプ（Event Type）

表 2-21 ス ト リー ミ ング イベン ト  タ イプのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

イベン ト  
バージ ョ ン

uint16 イベン ト  タ イ プのバージ ョ ン番号。各イベン ト  タ イ プでサポー ト
さ れてい るバージ ョ ンの リ ス ト については、表 2-22 拡張要求の イ
ベン ト  タ イ プ と バージ ョ ン（2-40 ページ）を参照し て く だ さ い。

イベン ト  タ
イ プ（Event 
Type）

uint16 要求さ れた イベン ト  タ イ プの コー ド 。有効な イベン ト  タ イ プ と
バージ ョ ン  コー ド の現在の リ ス ト については、表 2-22 拡張要求の
イベン ト  タ イ プ と バージ ョ ン（2-40 ページ）を参照し て く だ さ い。

イベン ト  タ イ プの リ ス ト は、ゼ ロ の イベン ト  タ イ プ と ゼ ロ の イベ
ン ト  バージ ョ ンで終了する必要があ り ます。
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  ス ト リー ミ ング イベン ト  タ イ プの構造
表 2-22 拡張要求のイベン ト  タ イプ とバージ ョ ン 

要求内容
使用する イベン ト  バージ ョ ン
番号

使用する イベン ト  
コー ド

侵入イベン ト 1：4.8.x 以前 
2：4.9 ～ 4.10.x
3：5.0 ～ 5.1
4：5.1.1.x
5：5.2.x
6：5.3
7：5.3.1
8：5.4.x
9：6.0+

12

メ タデータ 1：3.2 ～ 4.5.x
2：4.6.0.x
3：4.6.1 ～ 4.6.x
4：4.7+

21

相関およびコ ンプ ラ イ アン ス
のホ ワ イ ト  リ ス ト  イベン ト

1：3.2 以前 
2：4.0 ～ 4.4.x
3：4.5 ～ 4.6.1
4：4.7 ～ 4.8.0.1
5：4.8.0.2 ～ 4.9.1.x
6：4.10.0 ～ 4.10.x
7：5.0 ～ 5.0.2
8：5.1 ～ 5.3.x
9：5.4+

31

検出イベン ト 1：3.2 以前 
2：3.0 ～ 3.4.x
3：3.5 ～ 4.6.x
4：4.7 ～ 4.8.x
5：4.9.0.x
6：4.9.1 ～ 4.9.x.x
7：4.10.0 ～ 4.10.x
8：5.0.x
9：5.1.x
10：5.2 ～ 5.3
11：5.3.1+

61
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  ス ト リー ミ ング イベン ト  タ イ プの構造    
接続イベン ト 1：4.0 ～ 4.1
3：4.5 ～ 4.6.1
4：4.7 ～ 4.9.0.x
5：4.9.1 ～ 4.10.x
6：5.0.x
7：5.1.0.x
8：5.1.1.x
9：5.2.x
10：5.3
11：5.3.1
12：5.4
13：5.4.0.1 ～ 5.4.0.2
14：6.0.x
15：6.1.x
16：6.2+

71

ユーザ イベン ト 1：4.7 ～ 4.10.x
2：5.0.x
3：5.1 ～ 5.1.x
4：5.2
5：6.0
6：6.1
7：6.2+

91

マルウ ェ ア  イベン ト 1：5.1.0.x
2：5.1.1.x
3：5.2.x
4：5.3
5：5.3.1
6：5.4.x
7：6.0+

101

フ ァ イル イベン ト 1：5.1.1 ～ 5.1.x
2：5.2.x
3：5.3
4：5.3.1
5：5.4.x
6：6.0+

111

影響相関イベン ト 1：5.2.x 以前 
2：5.3+

131

リ ス ト 内の終了イベン ト  タ
イ プ

0 0

表 2-22 拡張要求のイベン ト  タ イプ とバージ ョ ン（続き）

要求内容
使用する イベン ト  バージ ョ ン
番号

使用する イベン ト  
コー ド
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  拡張要求メ ッ セージの例
拡張要求メ ッ セージの例

ス ト リー ミ ング情報メ ッ セージ

次の例では、サーバは 2 つのサービ ス、第 1 の タ イ プ 6667（eStreamer） と 第 2 の タ イ プ 5000 をア
ド バタ イ ズ し ます。サーバか ら のス ト リ ー ミ ン グ情報 メ ッ セージでは、[フ ラ グ（flags）] フ ィ ール
ド と  [最初の タ イ ム ス タ ンプ（initial timestamp）] フ ィ ール ド はゼ ロ であ り 、メ ッ セージではイベ
ン ト  タ イ プは指定さ れていません。

ス ト リー ミ ング要求メ ッ セージ

以下は、ク ラ イ アン ト がサービ ス  タ イ プ 6667（eStreamer）を要求し、接続イベン ト のバージ ョ ン  6
（イベン ト  タ イ プ 71） と メ タデータ のバージ ョ ン  4（イベン ト  タ イ プ 21）の 2 つの イベン ト  タ イ
プを指定する ス ト リ ー ミ ン グ要求 メ ッ セージです。

表 2-23

ヘ ッ ダー バージ ョ ン： 1 /*always 1*/

メ ッ セージ タ イ プ： 2051 /*streaming info msg*/

メ ッ セージ長 32 /*bytes of msg content*/

サービ ス  [1]. タ イ プ 6667 /*eStreamer service ID*/

サービ ス  [1]. 長さ 8

サービ ス  [1]. フ ラ グ  0 /*no flags from server*/

サービ ス  [1]. 最初の タ イ ム ス
タ ンプ

0 /*always 0*/

サービ ス  [2]. タ イ プ 5000 /*service-2 ID*/

サービ ス  [2]. 長さ 8

サービ ス  [2]. フ ラ グ 0 /*no flags from server*/

サービ ス  [2]. 最初の タ イ ム ス
タ ンプ

0 /*always 0*/

ヘ ッ ダー バージ ョ ン： 1 /*always 1*/

メ ッ セージ タ イ プ： 2051 /*streaming info msg*/
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  メ ッ セージ バン ドルの形式   
メ ッ セージ バン ドルの形式
ク ラ イ アン ト が拡張要求を送信する と 、eStreamer サーバはバン ド ル形式で メ ッ セージを送信し
ます。

ク ラ イ アン ト はヌル メ ッ セージで応答し、バン ド ル全体の受信の確認応答を行います。ク ラ イ ア
ン ト は、バン ド ル内の個々の メ ッ セージの受信を確認応答するべき ではあ り ません。

メ ッ セージ バン ド ルの メ ッ セージ タ イ プは 4002 です。

次の図に、メ ッ セージ バン ド ルの構造を示し ます。網掛けのフ ィ ール ド は、バン ド ル メ ッ セージ 
タ イ プに固有の も のです。次の表に、フ ィ ール ド と データ構造の内容を示し ます。

メ ッ セージ バン ド ル メ ッ セージのフ ィ ール ド は次の と お り です。

表 2-24

ヘ ッ ダー バージ ョ ン： 1 /*always 1*/

メ ッ セージ タ イ プ： 2049 /*stream request msg*/

メ ッ セージ長 36 /*payload bytes*/

サービ ス  [1]. タ イ プ 6667 /*eStreamer service ID*/

サービ ス  [1]. 長さ 20

サービ ス  [1]. フ ラ グ  30 /*original flags value*/

サービ ス  [1]. 最初の タ イ ム ス タ ンプ 0 /*original timestamp*/

サービ ス  [1]. イベン ト  [1]. バージ ョ ン 6 /*version 6*/

サービ ス  [1]. イベン ト  [1]. タ イ プ 71 /*connection events*/

サービ ス  [1]. イベン ト  [2]. バージ ョ ン 4 /* version 4*/

サービ ス  [1]. イベン ト  [2]. タ イ プ 21 /*metadata*/

サービ ス  [1]. イベン ト  [3]. バージ ョ ン 0 /*terminate event list*/

サービ ス  [1]. イベン ト  [3]. タ イ プ 0 /*terminate event list*/

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4002）

メ ッ セージ長

接続 ID

シーケンス番号（Sequence Number）

イベン ト  メ ッ セージ ...
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  メ タデータについて
メ タデータについて
eStreamer サーバは、要求された イベン ト  レ コー ド と と も に メ タデータ を提供でき ます。メ タデー
タ を受信するには、明示的に要求する必要があ り ます。特定のバージ ョ ンの メ タデータ を要求す
る方法については、表 2-6 要求フ ラ グ（2-13 ページ）を参照し て く だ さ い。メ タデータは、イベン ト  
レ コー ド のコー ド および数値識別子のコ ンテキ ス ト 情報を提供し ます。た と えば、侵入イベン ト
には検出デバイ スの内部識別子のみが含まれ、メ タデータはデバイ スの名前を提供し ます。

メ タデータの伝送

要求 メ ッ セージが メ タデータ を指定する場合、eStreamer は関連する メ タデータ  レ コー ド を送信
し てか ら、関連する イベン ト  レ コー ド を送信し ます。

eStreamer は、ク ラ イ アン ト に送信し た メ タデータ を追跡し、同じ メ タデータ  レ コー ド を再送し
ません。ク ラ イ アン ト は、受信し た各 メ タデータ  レ コー ド をキ ャ ッ シ ュする必要があ り ます。
eStreamer は、あ る セ ッ シ ョ ンか ら次のセ ッ シ ョ ンへの メ タデータ送信の履歴を保持し ないため、
新し いセ ッ シ ョ ンが開始さ れ、要求 メ ッ セージが メ タデータ を指定する と 、eStreamer は最初か ら
メ タデータ のス ト リ ー ミ ン グ を再ス ター ト し ます。

表 2-25 メ ッ セージ バン ドル メ ッ セージのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ヘ ッ ダー バー
ジ ョ ン

uint16 常に 1 です。

Message Type uint16 常に 4002 です。

メ ッ セージ長 uint32 メ ッ セージ ヘッ ダーの後の メ ッ セージのコ ンテン ツの長さ。バ
ン ド ルの [ヘッ ダー バージ ョ ン（Header Version）]、[ メ ッ セージ 
タ イプ（Message Type）]、および [ メ ッ セージ長（Message Length）] 
フ ィ ール ド のバイ ト は含まれません。

ク ラ イ アン ト がバン ド ルか ら メ ッ セージを ロー ド する と き、こ
のフ ィ ール ド の長さ か ら メ ッ セージの ト ータル長（ヘ ッ ダーを
含む）を差し引 く こ と がで き ます。残 り の部分が正数であれば、
処理する メ ッ セージが さ ら にあ り ます。

接続 ID uint32 サーバ と の接続用の一意の識別子。

シーケ ン ス番号
（Sequence 
Number）

uint32 1 か ら始ま り 、eStreamer サーバに よ って送信された各バン ド ル
に対し て 1 ずつ増分し ます。

イベン ト  メ ッ
セージ []

ア レ イ バン ド ル内のサーバに よ って ス ト リ ー ミ ング さ れた イベン ト 。
各 メ ッ セージには、メ ッ セージのバージ ョ ン番号（1）、要求さ れ
た場合はアーカ イ ブ タ イ ム ス タ ンプなど、フルセ ッ ト のヘ ッ
ダーがあ り ます。
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C H A P T E R 3

侵入および相関データ構造の概要

eStreamer サービ スは、要求さ れた イベン ト と メ タデータ を ク ラ イ アン ト に配信する ために多数
のデータ  レ コー ド  タ イ プを送信し ます。こ の章では、次の タ イ プの イベン ト  データ のデータ  レ
コー ド の構造について説明し ます。

 • 管理対象デバイ スに よ って生成さ れた侵入イベン ト  データ と イベン ト 追加データ

 • Management Center に よ って生成された相関（コ ンプ ラ イ アン ス）イベン ト

 • メ タデータ  レ コー ド

こ の章の次の項では、イベン ト  メ ッ セージの構造を定義し ています。

 • 侵入イベン ト と メ タデータ のレ コー ド  タ イ プ（3-1 ページ）。

データ  レ コー ド を送信する  eStreamer の メ ッ セージ形式の概要の詳細については、イベン ト  
データ  メ ッ セージの形式（2-18 ページ）を参照し て く だ さ い。

侵入イベン ト と メ タデータのレ コー ド  タ イプ
次の表は、侵入イベン ト 、侵入イベン ト 追加データ、および メ タデータ  メ ッ セージで現在サポー
ト さ れているすべてのレ コー ド  タ イ プを一覧表示し ています。こ れ ら のレ コー ド  タ イ プのデー
タは固定長フ ィ ール ド です。対照的に、相関イベン ト  レ コー ド には、1 つ以上のレベルの可変長
のネ ス ト さ れたデータ  ブ ロ ッ ク が含まれています。次の表は、関連するデータ  レ コー ド の構造
を定義し ている章のサブセ ク シ ョ ンへの リ ン ク を示し ます。

一部のレ コー ド  タ イ プでは、eStreamer が複数のバージ ョ ン をサポー ト し ています。各バージ ョ
ンのス テータ ス（現在ま たはレガシー）を表に示し ています。現在のレ コー ド は最新バージ ョ ン
です。レガシー レ コー ド は、以降のバージ ョ ンに よ って取って代わ られていますが、eStreamer か
ら要求する こ と がで き ます。

表 3-1 侵入イベン ト と一般的な メ タデータのレ コー ド  タ イプ 

レ コード  
タ イプ

ブロ ッ ク  
タ イプ
（Block 
Type） シリーズ 説明

レコード  ス
テータス データ形式の参照先...

2 該当な し 該当なし パケ ッ ト  データ（バージ ョ
ン  4.8.0.2 以上）

現在
（Current）

パケ ッ ト  レ コード  4.8.0.2 以上（3-6 ページ）

4 該当な し 該当なし プ ラ イ オ リ テ ィ の メ タ
データ

現在
（Current）

プ ラ イ オ リ テ ィ  レ コー ド （3-8 ページ）
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  侵入イベン ト と メ タデータのレ コー ド  タ イプ
9 20 1 侵入の影響ア ラー ト レガシー 侵入影響ア ラー ト  データ（B-48 ページ）

9 153 1 侵入の影響ア ラー ト 現在
（Current）

侵入の影響ア ラー ト  データ  5.3 以上
（3-18 ページ）

62 該当な し 2 ユーザ メ タデータ 現在
（Current）

ユーザ レ コー ド （3-21 ページ）

66 該当な し 該当なし ルール メ ッ セージの メ タ
データ（バージ ョ ン  4.6.1 
以上）

現在
（Current）

4.6.1 以上のルール メ ッ セージのレ コー
ド （3-22 ページ）

67 該当な し 該当なし 分類の メ タデータ（バー
ジ ョ ン  4.6.1 以上）

現在
（Current）

4.6.1 以上の分類レ コー ド （3-23 ページ）

69 該当な し 該当なし 相関ポ リ シーの メ タデータ
（バージ ョ ン  4.6.1 以上）

現在
（Current）

相関ポ リ シー レ コー ド （3-25 ページ）

70 該当な し 該当なし 相関ルールの メ タデータ
（バージ ョ ン  4.6.1 以上）

現在
（Current）

相関ルール レ コー ド （3-26 ページ）

104 該当な し 該当なし 侵入イベン ト （IPv4）レ コー
ド  4.9 ～ 4.10.x

レガシー 製品の旧バージ ョ ン

105 該当な し 該当なし 侵入イベン ト （IPv6）レ コー
ド  4.9 ～ 4.10.x

レガシー 製品の旧バージ ョ ン

110 4 2 侵入イベン ト 追加データ
（バージ ョ ン  4.10.0 以上）

現在
（Current）

侵入イベン ト 追加データ レ コー ド
（3-28 ページ）

111 5 2 侵入イベン ト 追加データ の
メ タデータ（バージ ョ ン  
4.10.0 以上）

現在
（Current）

侵入イベン ト 追加データ の メ タデータ
（3-29 ページ）

112 128 1 5.1 ～ 5.3.x の相関イベン ト レガシー 相関イベン ト  5.1 ～ 5.3.x（B-283 ページ）

112 156 1 5.4 以上の相関イベン ト 現在
（Current）

5.4 以上の相関イベン ト （3-45 ページ）

115 18 2 セキ ュ リ テ ィ  ゾーン名の
メ タデータ

現在
（Current）

セキ ュ リ テ ィ  ゾーン名レ コー ド
（3-31 ページ）

116 18 2 イ ン ターフ ェ イ ス名の メ タ
データ

現在
（Current）

イ ン ターフ ェ イ ス名レ コー ド （3-33 ペー
ジ）

117 18 2 ア ク セス  コ ン ト ロール ポ
リ シー名 メ タデータ

現在
（Current）

ア ク セス  コ ン ト ロール ポ リ シー名のレ
コー ド （3-34 ページ）

118 15 2 侵入ポ リ シー名の メ タ
データ

現在
（Current）

侵入ポ リ シー名レ コー ド （4-23 ページ）

119 15 2 ア ク セス  コ ン ト ロール 
ルール ID の メ タデータ

現在
（Current）

ア ク セス  コ ン ト ロール ルール ID レ コー
ド の メ タデータ（3-35 ページ）

120 該当な し 該当なし ア ク セス  コ ン ト ロール 
ルール ア ク シ ョ ンの メ タ
データ

現在
（Current）

ア ク セス  コ ン ト ロール ルール ア ク シ ョ
ン  レ コー ド  メ タデータ（4-24 ページ）

表 3-1 侵入イベン ト と一般的な メ タデータのレ コー ド  タ イプ（続き）

レ コード  
タ イプ

ブロ ッ ク  
タ イプ
（Block 
Type） シリーズ 説明

レコード  ス
テータス データ形式の参照先...
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  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
121 該当な し 該当なし URL カテゴ リ の メ タデータ 現在
（Current）

URL カテゴ リ  レ コー ド  メ タデータ
（4-25 ページ）

122 該当な し 該当なし URL レ ピ ュ テーシ ョ ン  メ
タデータ

現在
（Current）

URL レ ピ ュ テーシ ョ ン  レ コー ド  メ タ
データ（4-26 ページ）

123 該当な し 該当なし 管理対象 デバ イ ス  の メ タ
データ

現在
（Current）

管理対象デバイ ス  レ コー ド の メ タデータ
（3-36 ページ）

該当な し 64 2 ア ク セス  コ ン ト ロール名
のデータ  ブ ロ ッ ク

現在
（Current）

ア ク セス  コ ン ト ロール ポ リ シー名の
データ  ブ ロ ッ ク（3-82 ページ）

124 59 2 ア ク セス  コ ン ト ロール ポ
リ シー ルール理由データ  
ブ ロ ッ ク

現在
（Current）

6.0 以上のア ク セス  コ ン ト ロール ポ リ
シー ルール理由データ  ブ ロ ッ ク
（3-81 ページ）

125 該当な し 2 マルウ ェ ア  イベン ト  レ
コー ド （バージ ョ ン  5.1.1 
以上）

現在
（Current）

マルウ ェ ア  イベン ト  レ コー ド  5.1.1 以上
（3-37 ページ）

125 24 2 マルウ ェ ア  イベン ト （バー
ジ ョ ン  5.1.1 以上）

現在
（Current）

マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク  
5.1.1.x（B-55 ページ）

125 33 2 マルウ ェ ア  イベン ト （バー
ジ ョ ン  5.2.x）

レガシー マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク  
5.2.x（B-61 ページ）

125 35 2 マルウ ェ ア  イベン ト （バー
ジ ョ ン  5.3）

レガシー マルウ ェ ア  イベン ト のデータ  ブ ロ ッ ク  
5.3（B-68 ページ）

125 44 2 マルウ ェ ア  イベン ト （バー
ジ ョ ン  5.3.1）

レガシー マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク  
5.3.1（B-76 ページ）

125 47 2 マルウ ェ ア  イベン ト （バー
ジ ョ ン  5.4.x）

現在
（Current）

マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク  
5.4.x（B-83 ページ）

125 62 2 マルウ ェ ア  イベン ト （バー
ジ ョ ン  6.0 以上）

現在
（Current）

マルウ ェ ア  イベン ト のデータ  ブ ロ ッ ク  
6.0 以上（3-96 ページ）

127 18 2 Cisco Advanced Malware 
Protection ク ラ ウ ド の メ
タデータ（バージ ョ ン  5.1 
以上）

現在
（Current）

Cisco Advanced Malware Protection ク ラ ウ
ド 名の メ タデータ（3-38 ページ）

128 該当な し 該当なし マルウ ェ ア  イベン ト  タ イ
プの メ タデータ（バージ ョ
ン  5.1 以上）

現在
（Current）

マルウ ェ ア  イベン ト  タ イ プの メ タデー
タ（3-40 ページ）

129 該当な し 該当なし マルウ ェ ア  イベン ト  サブ
タ イ プの メ タデータ（バー
ジ ョ ン  5.1 以上）

現在
（Current）

マルウ ェ ア  イベン ト  サブ タ イ プの メ タ
データ（3-41 ページ）

130 該当な し 該当なし エン ド ポ イ ン ト 向け 
AMP デ ィ テ ク タ  タ イ プ
の メ タデータ（バージ ョ
ン  5.1 以上）

現在
（Current）

エン ド ポ イ ン ト 向け AMP デ ィ テ ク タ  タ
イ プの メ タデータ（3-42 ページ）

表 3-1 侵入イベン ト と一般的な メ タデータのレ コー ド  タ イプ（続き）

レ コード  
タ イプ

ブロ ッ ク  
タ イプ
（Block 
Type） シリーズ 説明

レコード  ス
テータス データ形式の参照先...
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  侵入イベン ト と メ タデータのレ コー ド  タ イプ
131 該当な し 該当なし エン ド ポイ ン ト 向け AMP 
フ ァ イル タ イプの メ タデー
タ（バージ ョ ン 5.1 以上）

現在
（Current）

エン ド ポ イ ン ト 向け AMP フ ァ イル タ イ
プの メ タデータ（3-43 ページ）

132 該当な し 該当なし セキ ュ リ テ ィ  コ ンテキ ス
ト 名

現在
（Current）

セキ ュ リ テ ィ  コ ンテキ ス ト 名
（3-44 ページ）

140 27 2 5.2 以上のルール ド キ ュ メ
ン ト のデータ  ブ ロ ッ ク

現在
（Current）

5.2 以上のルール ド キ ュ メ ン ト のデータ  
ブ ロ ッ ク（3-110 ページ）

207 該当な し 該当なし 侵入イベン ト （IPv4）レ コー
ド  5.0.x ～ 5.1

レガシー 侵入イベン ト （IPv4）レ コー ド  5.0.x ～ 5.1
（B-2 ページ）

208 該当な し 該当なし 侵入イベン ト （IPv6）レ コー
ド  5.0.x ～ 5.1

レガシー 侵入イベン ト （IPv6）レ コー ド  5.0.x ～ 5.1
（B-8 ページ）

260 19 2 ICMP タ イ プ データ のデー
タ  ブ ロ ッ ク

現在
（Current）

ICMP タ イ プのデータ  ブ ロ ッ ク
（3-69 ページ）

270 20 2 ICMP コー ド のデータ  ブ
ロ ッ ク

現在
（Current）

ICMP コー ド のデータ  ブ ロ ッ ク
（3-71 ページ）

282 該当な し 2 5.4.1 以上のセキ ュ リ テ ィ  
イ ンテ リ ジ ェ ン ス  カテゴ
リ の メ タデータ

現在
（Current）

5.4.1 以上のセキ ュ リ テ ィ  イ ンテ リ ジェ ン
ス  カテゴ リ の メ タデータ（3-72 ページ）

300 該当な し 該当なし 6.0 以上のレルムの メ タ
データ

現在
（Current）

6.0 以上のレルムの メ タデータ
（3-73 ページ）

301 58 2 6.0 以上のエン ド ポ イ ン ト  
プ ロ フ ァ イル

現在
（Current）

6.0 以上のエン ド ポ イ ン ト  プ ロ フ ァ イル
のデータ  ブ ロ ッ ク（3-74 ページ）

302 該当な し 該当なし 6.0 以上のセキ ュ リ テ ィ  グ
ループの メ タデータ

現在
（Current）

6.0 以上のセキ ュ リ テ ィ  グループの メ タ
データ（3-75 ページ）

320 該当な し 該当なし 6.0 以上の DNS レ コー ド  
タ イ プの メ タデータ

現在
（Current）

6.0 以上の DNS レ コー ド  タ イ プの メ タ
データ（3-76 ページ）

321 該当な し 該当なし 6.0 以上の DNS レ スポン ス  
タ イ プの メ タデータ

現在
（Current）

6.0 以上の DNS レ ス ポン ス  タ イ プの メ タ
データ（3-78 ページ）

322 該当な し 該当なし 6.0 以上のシン ク ホールの
メ タデータ

現在
（Current）

6.0 以上のシン ク ホールの メ タデータ
（3-79 ページ）

350 該当な し 該当なし 6.0 以上の Netmap ド メ イ
ンの メ タデータ

現在
（Current）

6.0 以上の Netmap ド メ イ ンの メ タデータ
（3-80 ページ）

400 34 2 侵入イベン ト  レ コー ド  
5.2.x

レガシー 侵入イベン ト  レ コード  5.2.x（B-14 ページ）

400 41 2 侵入イベン ト  レ コー ド  5.3 レガシー 侵入イベン ト  レ コー ド  5.3（B-20 ページ）

400 54 2 侵入イベン ト  レ コー ド  
5.3.1

レガシー 侵入イベン ト  レ コード  5.3.1（B-32 ページ）

400 45 2 侵入イベン ト  レ コー ド  
5.4.x

レガシー 侵入イベン ト  レ コード  5.4.x（B-39 ページ）

表 3-1 侵入イベン ト と一般的な メ タデータのレ コー ド  タ イプ（続き）

レ コード  
タ イプ

ブロ ッ ク  
タ イプ
（Block 
Type） シリーズ 説明

レコード  ス
テータス データ形式の参照先...
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第 3 章      侵入および相関データ構造の概要

  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
400 60 2 侵入イベン ト  レ コー ド  6.0 
以上

現在
（Current）

侵入イベン ト  レ コー ド  6.0 以上
（3-9 ページ）

500 32 2 フ ァ イル イベン ト （バー
ジ ョ ン  5.2.x）

レガシー フ ァ イル イベン ト  5.2.x（B-244 ページ）

500 38 2 フ ァ イル イベン ト （バー
ジ ョ ン  5.3）

レガシー フ ァ イル イベン ト  5.3（B-249 ページ）

500 43 2 フ ァ イル イベン ト （バー
ジ ョ ン  5.3.1）

レガシー フ ァ イル イベン ト  5.3.1（B-256 ページ）

500 46 2 フ ァ イル イベン ト （バー
ジ ョ ン  5.4 以上）

現在
（Current）

6.0 以上のフ ァ イル イベン ト （3-85 ページ）

502 32 2 フ ァ イル イベン ト （バー
ジ ョ ン  5.2.x）

レガシー フ ァ イル イベン ト  5.2.x（B-244 ページ）

502 38 2 フ ァ イル イベン ト （バー
ジ ョ ン  5.3）

レガシー フ ァ イル イベン ト  5.3（B-249 ページ）

502 43 2 フ ァ イル イベン ト （バー
ジ ョ ン  5.3.1）

レガシー フ ァ イル イベン ト  5.3.1（B-256 ページ）

502 46 2 フ ァ イル イベン ト （バー
ジ ョ ン  5.4.x）

現在
（Current）

フ ァ イル イベン ト  5.4.x（B-262 ページ）

502 72 2 フ ァ イル イベン ト （バー
ジ ョ ン  6.0 以上）

現在
（Current）

6.0 以上のフ ァ イル イベン ト （3-85 ページ）

510 該当な し 該当なし 5.3 以上のフ ァ イル タ イ プ 
ID の メ タデータ

現在
（Current）

5.3 以上のフ ァ イル タ イ プ ID の メ タデー
タ（3-109 ページ）

511 26 2 5.11 ～ 5.2.x のフ ァ イル イ
ベン ト  SHA ハ ッ シ ュ

レガシー フ ァ イル イベン ト  SHA ハ ッ シ ュ  5.1.1 ～ 
5.2.x（B-273 ページ）

511 40 2 5.3 以上のフ ァ イル イベン
ト  SHA ハ ッ シ ュ

現在
（Current）

5.3 以上のフ ァ イル イベン ト  SHA ハ ッ
シ ュ（3-107 ページ）

515 該当な し 該当なし 6.0 以上の Filelog ス ト レー
ジの メ タデータ

現在
（Current）

6.0 以上の Filelog ス ト レージの メ タデー
タ（3-114 ページ）

516 該当な し 該当なし 6.0 以上の Filelog サン ド
ボ ッ ク スの メ タデータ

現在
（Current）

6.0 以上の Filelog サン ド ボ ッ ク スの メ タ
データ（3-115 ページ）

517 該当な し 該当なし 6.0 以上の Filelog Spero の
メ タデータ

現在
（Current）

6.0 以上の Filelog Spero の メ タデータ
（3-115 ページ）

518 該当な し 該当なし 6.0 以上の Filelog アーカ イ
ブの メ タデータ

現在
（Current）

6.0 以上の Filelog アーカ イ ブの メ タデー
タ（3-116 ページ）

519 該当な し 該当なし 6.0 以上の Filelog ス タ
テ ィ ッ ク分析の メ タデータ

現在
（Current）

6.0 以上の Filelog ス タ テ ィ ッ ク分析の メ
タデータ（3-117 ページ）

520 28 2 5.2 以上の位置情報のデー
タ  ブ ロ ッ ク

現在
（Current）

5.2 以上の位置情報のデータ  ブ ロ ッ ク
（3-118 ページ）

表 3-1 侵入イベン ト と一般的な メ タデータのレ コー ド  タ イプ（続き）

レ コード  
タ イプ

ブロ ッ ク  
タ イプ
（Block 
Type） シリーズ 説明

レコード  ス
テータス データ形式の参照先...
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第 3 章      侵入および相関データ構造の概要        

  侵入イベン ト と メ タデータのレ コー ド  タ イプ
パケ ッ ト  レ コー ド  4.8.0.2 以上

eStreamer サービ スは、パケ ッ ト  レ コー ド の イベン ト に関連付け られたパケ ッ ト  データ を送信し
ます。形式は次の と お り です。パケ ッ ト  フ ラ グ（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] 
フ ィ ール ド のビ ッ ト  0）が設定さ れてい る と 、パケ ッ ト  データ が送信さ れます。要求フ ラ グ
（2-12 ページ）を参照し て く だ さ い。ビ ッ ト  23 を有効にする と 、拡張イベン ト  ヘ ッ ダーがレ コー
ド に含まれます。メ ッ セージ長フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド にパ
ケ ッ ト  レ コー ド を示す値 2 があ る こ と に注意し て く だ さ い。

530 該当な し 該当なし 6.0 以上のフ ァ イル ポ リ
シー名

現在
（Current）

6.0 以上のフ ァ イル ポ リ シー名
（3-119 ページ）

600 該当な し 該当なし SSL ポ リ シー名 現在
（Current）

SSL ポ リ シー名（3-120 ページ）

601 51 2 SSL ルール ID 現在
（Current）

SSL ルール ID（3-122 ページ）

602 該当な し 該当なし SSL 暗号ス イー ト 現在
（Current）

5.4 以上の SSL 証明書の詳細のデータ  ブ
ロ ッ ク（3-129 ページ）

604 該当な し 該当なし SSL バージ ョ ン 現在
（Current）

SSL バージ ョ ン（3-124 ページ）

605 該当な し 該当なし SSL サーバ証明書ス テー
タ ス  

現在
（Current）

SSL サーバ証明書ス テータ ス
（3-125 ページ）

606 該当な し 該当なし 実際の SSL ア ク シ ョ ン 現在
（Current）

実際の SSL ア ク シ ョ ン（3-125 ページ）

607 該当な し 該当なし 予期された SSL ア ク シ ョ ン 現在
（Current）

予期された SSL ア ク シ ョ ン（3-126 ページ）

608 該当な し 該当なし SSL フ ロー ス テータ ス 現在
（Current）

SSL フ ロー ス テータ ス（3-127 ページ）

613 該当な し 該当なし SSL URL カテゴ リ 現在
（Current）

SSL URL カテゴ リ （3-128 ページ）

614 50 2 5.4 以上の SSL 証明書の詳
細のデータ  ブ ロ ッ ク

現在
（Current）

5.4 以上の SSL 証明書の詳細のデータ  ブ
ロ ッ ク（3-129 ページ）

700 該当な し 該当なし ネ ッ ト ワーク分析ポ リ シー 
レ コー ド

現在
（Current）

ネ ッ ト ワーク分析ポ リ シー レ コー ド
（3-133 ページ）

表 3-1 侵入イベン ト と一般的な メ タデータのレ コー ド  タ イプ（続き）

レ コード  
タ イプ

ブロ ッ ク  
タ イプ
（Block 
Type） シリーズ 説明

レコード  ス
テータス データ形式の参照先...
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第 3 章      侵入および相関データ構造の概要

  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
次の表は、パケ ッ ト  レ コー ド のフ ィ ール ド についての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（2）

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）

将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定されている場合のみ）

デバイス ID

イベン ト  ID（Event ID）

イベン ト 秒

パケ ッ ト 秒

パケ ッ ト  マイ ク ロ秒

リ ン ク  タ イプ

パケ ッ ト 長

パケ ッ ト  データ ...

表 3-2 パケ ッ ト  レ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

デバイ ス  ID uint32 デバイ ス  ID 番号。バージ ョ ン  3 ま たは 4 の メ タデータ の要求に
よ り 関連付け られているデバイ ス名を取得で き ます。詳細につ
いては、管理対象デバイ ス  レ コー ド の メ タデータ（3-36 ページ）
を参照し て く だ さ い。

イベン ト  ID
（Event ID）

uint32 イベン ト  ID 番号。

イベン ト 秒 uint32 イベン ト が発生し た秒（01/01/1970 以降）。
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第 3 章      侵入および相関データ構造の概要        

  侵入イベン ト と メ タデータのレ コー ド  タ イプ
プラ イオリ テ ィ  レ コー ド

eStreamer サービ スは、プ ラ イ オ リ テ ィ  レ コー ド の イベン ト に関連付け られたプ ラ イ オ リ テ ィ を
送信し ます。形式は次の と お り です。（ メ タデータ  フ ラ グのいずれか（要求 メ ッ セージの [要求フ
ラ グ（Request Flags）] フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れている と 、プ ラ イ オ リ
テ ィ 情報が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長フ ィ ー
ル ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド にプ ラ イ オ リ テ ィ  レ コー ド を示す値 4 があ
る こ と に注意し て く だ さ い。

パケ ッ ト 秒 uint32 パケ ッ ト がキ ャ プチャ さ れた秒（01/01/1970 以降）。

パケ ッ ト  マ イ
ク ロ秒

uint32 パケ ッ ト がキ ャプチャ されたマイ ク ロ秒（100 万分の 1 秒）の増分。

リ ン ク  タ イ プ uint32 リ ン ク層の タ イ プ。現在、値は常に 1 にな り ます（イーサネ ッ ト
層を示し ます）。

パケ ッ ト 長 uint32 パケ ッ ト  データ に含まれるバイ ト 数。

パケ ッ ト  データ 変数
（variable）

キャプチャ された実際のパケ ッ ト  データ（ヘッダーとペイ ロード）。

表 3-2 パケ ッ ト  レ コー ド  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（4）

レ コー ド 長

プ ラ イオ リ テ ィ  ID

名前の長さ プ ラ イオ リ テ ィ 名...
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第 3 章      侵入および相関データ構造の概要

  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
次の表は、各プ ラ イ オ リ テ ィ 固有のフ ィ ール ド についての説明です。

侵入イベン ト  レ コー ド  6.0 以上

侵入イベン ト  レ コード のフ ィ ール ド は、次の図で網掛け されています。レ コード  タ イプは 400 で、
ブロ ッ ク  タ イプはシ リ ーズ 2 セ ッ ト のデータ  ブロ ッ ク の 60 です。これはブロ ッ ク  タ イプ 45 に
取って代わ り ます。HTTP レ スポン ス  フ ィ ール ド が追加されま し た。

ス ト リ ーム要求 メ ッ セージで イベン ト  タ イ プ コー ド  12 と バージ ョ ン  コー ド  9 を要求する拡張
要求に よ ってのみ、eStreamer か ら  6.0 以上の侵入イベン ト を要求で き ます（拡張要求の送信の詳
細については、拡張要求の送信（2-4 ページ）を参照し て く だ さ い）。

表 3-3 プ ラ イオ リ テ ィ  レ コー ド  フ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

プ ラ イ オ リ テ ィ  
ID

uint32 プ ラ イ オ リ テ ィ  ID 番号を表示し ます。

名前の長さ uint16 プ ラ イ オ リ テ ィ 名に含まれるバイ ト 数。

プラ イオ リ テ ィ 名 変数
（variable）

プ ラ イ オ リ テ ィ  ID に対応する プ ラ イ オ リ テ ィ 名（1 - 高、
2 - 中、3 - 低）。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（400）

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）

将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定されている場合のみ）

ブロ ッ ク  タ イプ（60）

ブロ ッ ク長

デバイス ID（Device ID）

イベン ト  ID（Event ID）

イベン ト 秒

イベン ト  マイ ク ロ秒
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第 3 章      侵入および相関データ構造の概要        

  侵入イベン ト と メ タデータのレ コー ド  タ イプ
ルール ID（シグネチャ  ID）

ジ ェ ネレータ  ID

ルール リ ビジ ョ ン

分類 ID

プ ラ イオ リ テ ィ  ID

送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

宛先 IP ア ド レス

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

送信元ポー ト または ICMP タ イプ 送信先ポー ト または ICMP コー ド

IP プロ ト コル ID 影響フ ラグ 影響 ブロ ッ ク

MPLS ラベル

VLAN ID（Admin. VLAN ID） パッ ド

ポ リ シー UUID

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

ユーザ ID（User ID）

Web アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID

アプ リ ケーシ ョ ン  プロ ト コル ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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第 3 章      侵入および相関データ構造の概要

  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
ア クセス コ ン ト ロール ルール ID

ア クセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

イ ン ターフ ェ イス入力 UUID

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス出力 UUID

イ ン ターフ ェ イス出力 UUID（続き）

イ ン ターフ ェ イス出力 UUID（続き）

イ ン ターフ ェ イス出力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID

セキュ リ テ ィ  ゾーン出力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID（続き）

接続タ イムス タ ンプ

接続イ ンス タ ンス ID 接続数カウン タ

送信元の国 宛先の国

IOC 番号 セキュ リ テ ィ  コ ンテキス ト

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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第 3 章      侵入および相関データ構造の概要        

  侵入イベン ト と メ タデータのレ コー ド  タ イプ
次の表は、各侵入イベン ト  レ コー ド  データ  フ ィ ール ド についての説明です。

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き） SSL 証明書フ ィ ンガープ リ ン ト

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き） 実際の SSL ア ク シ ョ ン

SSL フ ロー ステータ ス ネ ッ ト ワーク分析ポ リ シー UUID

ネ ッ ト ワーク分析ポ リ シー UUID（続き）

ネ ッ ト ワーク分析ポ リ シー UUID（続き）

ネ ッ ト ワーク分析ポ リ シー UUID（続き）

ネッ ト ワーク分析ポリシー UUID（続き） HTTP レスポンス（HTTP Response）

HTTP レスポンス（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-4 侵入イベン ト  レ コー ド  6.0 以上のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ブ ロ ッ ク  タ
イ プ

unint32 侵入イベン ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 60 
です。

ブ ロ ッ ク長 unint32 侵入イベン ト  データ  ブ ロ ッ ク のバイ ト の合計数（侵入イベン ト  
ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれ
に続 く データ のバイ ト 数を含む）。

デバイ ス  ID
（Device ID）

unit32 管理対象デバイ スの検出の ID 番号が含まれます。バージ ョ ン  3 
ま たは 4 メ タデータ を要求する と 管理対象デバイ ス名を入手で
き ます。詳細については、管理対象デバイ ス  レ コー ド の メ タデー
タ（3-36 ページ）を参照し て く だ さ い。
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第 3 章      侵入および相関データ構造の概要

  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
イベン ト  ID
（Event ID）

uint32 イベン ト  ID 番号。

イベン ト 秒 uint32 イベン ト 検出の UNIX タ イ ム ス タ ンプ（1970 年 1 月 1 日か ら の
秒数）。

イベン ト  マ イ
ク ロ秒

uint32 イベン ト 検出の タ イ ム ス タ ンプの、マ イ ク ロ秒（100 万分の 1 秒）
単位の増分。

ルール ID（シグ
ネチャ  ID）

uint32 イベン ト に対応するルールの ID 番号。

ジェネレータ  
ID

uint32 イベン ト を生成し た  Firepower シ ス テム  プ リ プ ロ セ ッ サの ID 
番号。

ルール リ ビ
ジ ョ ン

uint32 ルール リ ビジ ョ ン番号。

分類 ID uint32 イベン ト 分類 メ ッ セージの ID 番号。

プ ラ イ オ リ
テ ィ  ID

uint32 イベン ト に関連付け られてい る優先順位の ID 番号。

送信元 IP ア ド
レ ス

uint8[16] イベン ト で使用さ れる送信元 IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド
レ ス

uint8[16] イベン ト で使用さ れる宛先 IPv4 ま たは IPv6 ア ド レ ス。

送信元ポー ト
ま たは ICMP 
タ イ プ

uint16 イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は送信元
ポー ト 番号、ま たはイベン ト が ICMP ト ラ フ ィ ッ ク に よ って引き
起こ さ れた場合は ICMP の タ イ プ。

送信先ポー ト
ま たは ICMP 
コー ド

uint16 イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は宛先
ポー ト 番号、ま たはイベン ト が ICMP ト ラ フ ィ ッ ク に よ って引き
起こ さ れた場合は ICMP の コー ド 。

IP プ ロ ト コル 
ID

uint8 IANA 指定のプ ロ ト コル番号。次に例を示し ます。

 • 0：IP

 • 1：ICMP

 • 6：TCP

 • 17：UDP

表 3-4 侵入イベン ト  レ コー ド  6.0 以上のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 3 章      侵入および相関データ構造の概要        

  侵入イベン ト と メ タデータのレ コー ド  タ イプ
影響フ ラ グ bits[8] イベン ト の影響フ ラ グ値。下位 8 ビ ッ ト は影響レベルを示し ま
す。値は次の と お り です。

 • 0x01（ビ ッ ト  0）：送信元ま たは宛先ホ ス ト はシ ス テムに よ っ
てモニ タ さ れる ネ ッ ト ワー ク内にあ り ます。

 • 0x02（ビ ッ ト  1）：送信元ま たは宛先ホ ス ト はネ ッ ト ワーク  
マ ッ プ内に存在し ます。

 • 0x04（ビ ッ ト  2）：送信元ま たは宛先ホ ス ト はイベン ト のポー
ト 上のサーバを実行し てい る か（TCP ま たは UDP の場合）、
IP プ ロ ト コルを使用し ます。

 • 0x08（ビ ッ ト  3）：イベン ト の送信元ま たは宛先ホ ス ト のオペ
レーテ ィ ング  シ ス テムにマ ッ プ さ れた脆弱性があ り ます。

 • 0x10（ビ ッ ト  4）：イベン ト で検出さ れたサーバにマ ッ プ さ れ
た脆弱性があ り ます。

 • 0x20（ビ ッ ト  5）：イベン ト が原因で、管理対象デバイ スがセ ッ
シ ョ ン を ド ロ ッ プ し ま し た（デバイ スが イ ン ラ イ ン、ス イ ッ
チ ド 、ま たはルーテ ッ ド 展開で実行し てい る場合にのみ使用
さ れます）。Firepower シ ス テム  Web イ ン ターフ ェ イ スのブ
ロ ッ ク さ れた状態に対応し ます。

 • 0x40（ビ ッ ト  6）：こ の イベン ト を生成するルールに、影響フ ラ
グ を赤色に設定するルールの メ タデータ が含まれます。送信
元ホ ス ト ま たは宛先ホ ス ト は、ウ イルス、ト ロ イ の木馬、ま た
は他の悪意のあ る ソ フ ト ウ ェ アに よ って侵入さ れる可能性
があ り ます。

 • 0x80（ビ ッ ト  7）：イベン ト で検出さ れた ク ラ イ アン ト にマ ッ
プ さ れた脆弱性があ り ます。（バージ ョ ン  5.0+ のみ）

次の影響レベル値は、Management Center の特定の優先順位にマ ッ
プされます。X は、値が 0 または 1 にな る こ と を示し ています。

 • グ レー（0、不明）：00X00000

 • 赤（1、脆弱）：XXXX1XXX, XXX1XXXX, X1XXXXXX, 1XXXXXXX（バー
ジ ョ ン  5.0+ のみ）

 • オレ ンジ（2、潜在的に脆弱）：00X0011X

 • 黄（3、現在は脆弱でない）：00X0001X

 • 青（4、不明な ターゲ ッ ト ）：00X00001

影響 uint8 イベン ト の影響フ ラ グ値。値は次の と お り です。

 • 1：レ ッ ド （脆弱）

 • 2：オレ ンジ（脆弱の可能性あ り ）

 • 3：イ エ ロー（現在は脆弱でない）

 • 4：ブルー（不明な ターゲ ッ ト ）

 • 5：グ レー（不明な イ ンパ ク ト ）

表 3-4 侵入イベン ト  レ コー ド  6.0 以上のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 3 章      侵入および相関データ構造の概要

  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
ブ ロ ッ ク uint8 イベン ト がブ ロ ッ ク さ れたかど う かを示す値。

 • 0：ブ ロ ッ ク さ れていない

 • 1：ブ ロ ッ ク さ れた

 • 2：ブロ ッ ク された可能性があ る（設定では許可されていない）

MPLS ラベル uint32 MPLS ラベル。

VLAN ID
（Admin. 
VLAN ID）

uint16 パケ ッ ト の発信元の VLAN の ID を示し ます。

パ ッ ド uint16 今後使用する ために予約さ れています。

ポ リ シー UUID uint8[16] 侵入ポ リ シーの固有識別子 と し て機能する ポ リ シー ID 番号。

ユーザ ID
（User ID）

uint32 ユーザの内部 ID 番号（該当する場合）。

Web アプ リ
ケーシ ョ ン  ID

uint32 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

アプ リ ケー
シ ョ ン  プ ロ ト
コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルの内部 ID 番号（該当する場合）。

ア ク セス  コ ン
ト ロール ルー
ル ID

uint32 ア ク セス  コ ン ト ロール ルールの固有識別子 と し て機能するルー
ル ID 番号。

ア ク セス  コ ン
ト ロール ポ リ
シー UUID

uint8[16] ア ク セス  コ ン ト ロール ポ リ シーの固有識別子 と し て機能する ポ
リ シー ID 番号。

イ ン ターフ ェ
イ ス入力 UUID

uint8[16] 入力イ ン ターフ ェ イ スの固有識別子 と し て機能する イ ン ター
フ ェ イ ス  ID 番号。

イ ン ターフ ェ
イ ス出力 UUID

uint8[16] 出力イ ン ターフ ェ イ スの固有識別子 と し て機能する イ ン ター
フ ェ イ ス  ID 番号。

セキ ュ リ テ ィ  
ゾーン入力 
UUID

uint8[16] 入力セキ ュ リ テ ィ  ゾーンの固有識別子 と し て機能する ゾーン  ID 
番号。

セキ ュ リ テ ィ  
ゾーン出力 
UUID

uint8[16] 出力セキ ュ リ テ ィ  ゾーンの固有識別子 と し て機能する ゾーン  ID 
番号。

接続タ イ ム ス
タ ンプ

uint32 侵入イベン ト に関連付け られてい る接続イベン ト の UNIX タ イ
ム ス タ ンプ（1970 年 1 月 1 日か ら の経過秒数）。

接続イ ン ス タ
ン ス  ID

uint16 接続イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン
スの数値 ID。

表 3-4 侵入イベン ト  レ コー ド  6.0 以上のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 3 章      侵入および相関データ構造の概要        

  侵入イベン ト と メ タデータのレ コー ド  タ イプ
接続数カ ウ
ン タ

uint16 同じ秒の間に発生する接続イベン ト を区別する ために使用さ れ
る値。

送信元の国 uint16 送信元ホ ス ト の国の コー ド 。

宛先の国 uint 16 宛先ホ ス ト の国の コー ド 。

IOC 番号 uint16 こ の イベン ト に関連付け られてい る侵害 ID 番号。

セキ ュ リ テ ィ  
コ ンテキ ス ト

uint8[16] ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮想フ ァ
イ ア ウ ォール）の ID 番号。マルチコ ンテキ ス ト  モー ド の 
ASA FirePOWER デバイ スでは、シ ス テムは こ のフ ィ ール ド にの
み入力する こ と に注意し て く だ さ い。

SSL 証明書
フ ィ ンガープ
リ ン ト

uint8[20] SSL サーバ証明書の SHA1 ハ ッ シ ュ。

実際の SSL ア
ク シ ョ ン

uint16 SSL ルールに基づいて接続に対し て実行さ れたア ク シ ョ ン。ルー
ルに指定さ れてい る ア ク シ ョ ンが不可能な こ と があ る ため、こ れ
は予期し ていたア ク シ ョ ン と は異な る こ と があ り ます。有効な値
は次の と お り です。

 • 0：「不明」 

 • 1：「復号し ない」

 • 2：「ブ ロ ッ クする」

 • 3：「 リ セ ッ ト でブ ロ ッ ク」

 • 4：「復号（既知のキー）」

 • 5：「復号（置換キー）」

 • 6：「復号（Resign）」

表 3-4 侵入イベン ト  レ コー ド  6.0 以上のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 3 章      侵入および相関データ構造の概要

  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
SSL フ ロー ス
テータ ス

uint16 SSL フ ローのス テータ ス。ア ク シ ョ ンが実行さ れた理由、ま たは
エ ラー メ ッ セージが出さ れた理由を示す値です。有効な値は次
の と お り です。

 • 0：「不明」

 • 1：「一致し ない」

 • 2：「成功」

 • 3：「キ ャ ッ シ ュ さ れていないセ ッ シ ョ ン」

 • 4：「不明の暗号化ス イー ト 」

 • 5：「サポー ト さ れていない暗号ス イー ト 」

 • 6：「サポー ト さ れていない SSL バージ ョ ン」

 • 7：「使用さ れる  SSL 圧縮」

 • 8：「パ ッ シブ モー ド で復号不可のセ ッ シ ョ ン」

 • 9：「ハン ド シ ェ イ ク  エ ラー」

 • 10：「復号エ ラー」

 • 11：「保留中のサーバ名カテゴ リ  ル ッ ク ア ッ プ」

 • 12：「保留中の共通名カテゴ リ  ル ッ ク ア ッ プ」

 • 13：「内部エ ラー」

 • 14：「使用で き ないネ ッ ト ワーク  パラ メ ータ」

 • 15：「無効なサーバの証明書の処理」

 • 16：「サーバ証明書フ ィ ンガープ リ ン ト が使用不可」

 • 17：「サブジ ェ ク ト  DN を キ ャ ッ シ ュ で き ません」

 • 18：「発行者 DN を キ ャ ッ シ ュ で き ません」

 • 19：「不明な SSL バージ ョ ン」

 • 20：「外部証明書の リ ス ト が使用で き ません」

 • 21：「外部証明書のフ ィ ンガープ リ ン ト が使用で き ません」

 • 22：「内部証明書 リ ス ト が無効」

 • 23：「内部証明書の リ ス ト が使用で き ません」

 • 24：「内部証明書が使用で き ません」

 • 25：「内部証明書のフ ィ ンガープ リ ン ト が使用で き ません」

 • 26：「サーバ証明書の検証が使用で き ません」  

 • 27：「サーバ証明書の検証エ ラー」

 • 28：「無効な操作」

表 3-4 侵入イベン ト  レ コー ド  6.0 以上のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 3 章      侵入および相関データ構造の概要        

  侵入イベン ト と メ タデータのレ コー ド  タ イプ
侵入の影響アラー ト  データ  5.3 以上

侵入の影響ア ラー ト  5.3 以上の イベン ト には影響イベン ト に関する情報が表示さ れます。こ れ
は、侵入イベン ト がシ ス テム  ネ ッ ト ワーク  マ ッ プ データ と 比較さ れ、影響が判別さ れている と
き に送信さ れます。レ コー ド  タ イ プ 9 の標準レ コー ド  ヘ ッ ダーを使用し ます。こ の後にシ リ ーズ 
1 グループのブ ロ ッ ク のシ リ ーズ  1 のデータ  ブ ロ ッ ク  タ イ プが 153 の侵入の影響ア ラー ト の
データ  ブ ロ ッ ク が続き ます。（影響ア ラー ト  データ  ブ ロ ッ ク  タ イ プは、シ リ ーズ  1 データ  ブ
ロ ッ ク です。シ リ ーズ  1 データ  ブ ロ ッ ク の詳細については、デ ィ ス カバ リ （シ リ ーズ 1）ブ ロ ッ ク
（4-63 ページ）を参照し て く だ さ い。） 

要求 メ ッ セージのフ ラ グ  フ ィ ール ド にビ ッ ト  5 を設定する こ と で、eStreamer が侵入の影響イベ
ン ト を送信する よ う に要求で き ます。要求 メ ッ セージの詳細については、イベン ト  ス ト リ ーム要
求 メ ッ セージの形式（2-11 ページ）を参照し て く だ さ い。こ れら のア ラー ト のバージ ョ ン  1 は、
IPv4 のみを処理し ます。5.3 で導入さ れたバージ ョ ン  2 は、IPv4 に加えて IPv6 イベン ト を処理し
ます。

ネ ッ ト ワーク
分析ポ リ シー 
UUID

uint8[16] 侵入イベン ト を作成し たネ ッ ト ワー ク分析ポ リ シーの UUID。

HTTP レ スポン
ス（HTTP 
Response）

uint32 HTTP 要求の応答コー ド 。

表 3-4 侵入イベン ト  レ コー ド  6.0 以上のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（9）

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）

将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定されている場合
のみ）

侵入影響アラー ト  ブロ ッ ク  タ イプ（153）

侵入影響アラー ト  ブロ ッ ク長

イベン ト  ID（Event ID）

デバイス ID
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  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
次の表は、影響イベン ト の各データ  フ ィ ール ド についての説明です。

イベン ト 秒

影響

送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

宛先 IP ア ド レス

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

影響説明 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

説明...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-5 影響イベン ト  データ  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

侵入影響ア ラー ト  
ブ ロ ッ ク  タ イ プ

uint32 侵入影響ア ラー ト  データ  ブ ロ ッ ク が続 く こ と を示し ます。こ
のフ ィ ール ド の値は、常に 153 です。侵入イベン ト と メ タデー
タ のレ コー ド  タ イ プ（3-1 ページ）を参照し て く だ さ い。

侵入影響ア ラー ト  
ブ ロ ッ ク長

uint32 侵入の影響ア ラー ト のブ ロ ッ ク  タ イ プの長さ を示し ます。後
続のすべてのデータ、および侵入の影響ア ラー ト のブ ロ ッ ク  
タ イ プ と 長さ の 8 バイ ト を含みます。

イベン ト  ID
（Event ID）

uint32 イベン ト  ID 番号を表示し ます。

デバイ ス  ID uint32 管理対象デバイ ス  ID 番号を表示し ます。

イベン ト 秒 uint32 イベン ト が検出さ れた秒（1970 年 1 月 1 日か ら の経過秒数）を
示し ます。
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影響 bits[8] イベン ト の影響フ ラ グ値。下位 8 ビ ッ ト は影響レベルを示し
ます。値は次の と お り です。

 • 0x01（ビ ッ ト  0）：送信元ま たは宛先ホ ス ト はシ ス テムに
よ ってモニ タ さ れる ネ ッ ト ワー ク内にあ り ます。

 • 0x02（ビ ッ ト  1）：送信元ま たは宛先ホ ス ト はネ ッ ト ワーク  
マ ッ プ内に存在し ます。

 • 0x04（ビ ッ ト  2）：送信元ま たは宛先ホ ス ト はイベン ト の
ポー ト 上のサーバを実行し てい る か（TCP ま たは UDP の
場合）、IP プ ロ ト コルを使用し ます。

 • 0x08（ビ ッ ト  3）：イベン ト の送信元ま たは宛先ホ ス ト のオ
ペレーテ ィ ン グ  シ ス テムにマ ッ プ さ れた脆弱性があ り
ます。

 • 0x10（ビ ッ ト  4）：イベン ト で検出さ れたサーバにマ ッ プ さ
れた脆弱性があ り ます。

 • 0x20（ビ ッ ト  5）：イベン ト が原因で、管理対象デバイ スが
セ ッ シ ョ ン を ド ロ ッ プ し ま し た（デバイ スが イ ン ラ イ ン、
ス イ ッ チ ド 、ま たはルーテ ッ ド 展開で実行し てい る場合
にのみ使用さ れます）。Firepower シ ス テム  Web イ ン ター
フ ェ イ スのブ ロ ッ ク さ れた状態に対応し ます。

 • 0x40（ビ ッ ト  6）：こ の イベン ト を生成するルールに、影響
フ ラ グ を赤色に設定するルールの メ タデータ が含まれま
す。送信元ホ ス ト ま たは宛先ホ ス ト は、ウ イルス、ト ロ イ
の木馬、ま たは他の悪意のあ る ソ フ ト ウ ェ アに よ って侵
入さ れる可能性があ り ます。

 • 0x80（ビ ッ ト  7）：イベン ト で検出さ れた ク ラ イ アン ト に
マ ッ プ さ れた脆弱性があ り ます。（バージ ョ ン  5.0+ のみ）

次の影響レベル値は、Management Center の特定の優先順位に
マ ッ プ さ れます。X は、値が 0 ま たは 1 にな る こ と を示し てい
ます。

 • グ レー（0、不明）：00X00000

 • 赤（1、脆弱）：XXXX1XXX, XXX1XXXX, X1XXXXXX, 1XXXXXXX
（バージ ョ ン  5.0+ のみ）

 • オレ ンジ（2、潜在的に脆弱）：00X0011X

 • 黄（3、現在は脆弱でない）：00X0001X

 • 青（4、不明な ターゲ ッ ト ）：00X00001

送信元 IP ア ド レ ス uint8[16] 影響イベン ト に関連付け られてい る ホ ス ト の IP ア ド レ ス。こ
れは、IPv4 ま たは IPv6 ア ド レ スにで き ます。詳細については、
IP ア ド レ ス（1-5 ページ）を参照し て く だ さ い。

宛先 IP ア ド レ ス uint8[16] 影響イベン ト に関連付け られた宛先 IP ア ド レ スの IP ア ド レ
ス（該当する場合）。こ れは、IPv4 ま たは IPv6 ア ド レ スにで き
ます。詳細については、IP ア ド レ ス（1-5 ページ）を参照し て く
だ さ い。宛先 IP ア ド レ スがない場合、こ の値は 0 です。

表 3-5 影響イベン ト  データ  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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ユーザ レ コー ド

メ タデータ を要求する と 、Firepower シ ス テムの コ ンポーネン ト に よ って生成さ れた イベン ト で
参照さ れる ユーザに関する情報を取得で き ます。eStreamer サービ スは、ユーザ レ コー ド 内の イ
ベン ト のユーザ情報を含む メ タデータ を送信し ます。形式は次の と お り です。ユーザ レ コー ド に
は、ユーザ ID と 対応する名前が含まれています。ユーザの メ タデータ  レ コー ド を使用する と 、メ
タデータ と ユーザ ID 値を関連付け る こ と に よ って イベン ト と 関連付け られたユーザ名を特定
で き ます（ メ タデータ  フ ラ グのいずれか（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] フ ィ ー
ル ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れてい る と 、ユーザ情報が送信さ れます。要求フ ラ グ
（2-12 ページ）を参照し て く だ さ い）。

次の表は、ユーザ レ コー ド のフ ィ ール ド についての説明です。

文字列ブ ロ ッ ク  
タ イ プ

uint32 影響名を含む文字列データ のブ ロ ッ ク を開始し ます。こ の値
は常に 0 に設定さ れます。文字列ブ ロ ッ ク の詳細については、
文字列データ  ブ ロ ッ ク（4-73 ページ）を参照し て く だ さ い。

文字列ブ ロ ッ ク長 uint32 イベン ト 説明文字列ブ ロ ッ ク のバイ ト 数。こ れには文字列ブ
ロ ッ ク  タ イ プ用の 4 バイ ト 、文字列ブ ロ ッ ク長用の 4 バイ ト 、
および説明のバイ ト 数が含まれます。

説明 string 影響イベン ト についての説明。

表 3-5 影響イベン ト  データ  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（62）

レ コー ド長

ユーザ ID（User ID）

名前の長さ

名前...
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4.6.1 以上のルール メ ッ セージのレ コー ド

イベン ト のルール メ ッ セージ情報は、ルール メ ッ セージ レ コー ド 内で送信さ れます。形式は次
の と お り です。eStreamer サービ スは、バージ ョ ン  2 ま たはバージ ョ ン  3 の メ タデータ を要求する
と 、4.6.1 以上のルール メ ッ セージのレ コー ド を送信し ます。4.6.1 以上のルール メ ッ セージのレ
コー ド には、4.6 以前のルール メ ッ セージのレ コー ド と 同じ フ ィ ール ド のほかに、UUID および
リ ビジ ョ ン  UUID フ ィ ール ド が新たに加わ り ま し た。（該当する メ タデータ  フ ラ グ（要求 メ ッ
セージの [要求フ ラ グ（Request Flags）] フ ィ ール ド でバージ ョ ン  2 はビ ッ ト  14、バージ ョ ン  3 は
ビ ッ ト  15、バージ ョ ン  4 はビ ッ ト  20）が設定さ れている と 、バージ ョ ン  2、バージ ョ ン  3、ま たは
バージ ョ ン  4 の メ タデータ情報が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ
い）。メ ッ セージ長フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド にルール メ ッ セー
ジのバージ ョ ン  2 のレ コー ド を示す値 66 があ る こ と に注意し て く だ さ い。

表 3-6 ユーザ レ コー ドのフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

ユーザ ID
（User ID）

uint32 ユーザ ID 番号。

名前の長さ uint32 ユーザ名に含まれるバイ ト 数。

[名前（Name）] string ユーザの名前。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（66）

レ コー ド長

シグネチャ  
キー（Key）

ジ ェ ネレータ  ID

ルール ID

リ ビジ ョ ン番号

表示されるシグネチャ  ID

メ ッ セージ長 ルール UUID
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次の表は、各ルール固有のフ ィ ール ド についての説明です。

4.6.1 以上の分類レ コー ド

eStreamer サービ スは、4.6.1 以上の分類レ コー ド の イベン ト の分類情報を送信し ます。形式は次
の と お り です。4.6.1 以上の分類レ コー ド には、4.6 以前の分類レ コー ド と 同じ フ ィ ール ド に加え
て、新し い UUID および リ ビジ ョ ン  UUID フ ィ ール ド があ り ます。（バージ ョ ン  3 ま たはバージ ョ
ン  4 の メ タデータ  フ ラ グ（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] フ ィ ール ド のビ ッ ト  
15 ま たは 20）が設定さ れてい る と 、分類情報が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し
て く だ さ い）。メ ッ セージ長フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド に分類
バージ ョ ン  2 のレ コー ド を示す値 67 があ る こ と に注意し て く だ さ い。

ルール（Rule）
UUID

ルール UUID（続き）

ルール UUID（続き）

ルール UUID（続き）

ルール UUID（続き） ルール リ ビジ ョ ン  UUID

ルール リ ビ
ジ ョ ン

UUID

ルール リ ビジ ョ ン  UUID（続き）

ルール リ ビジ ョ ン  UUID（続き）

ルール リ ビジ ョ ン  UUID（続き）

ルール リ ビジ ョ ン  UUID（続き） メ ッ セージ...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-7 ルール メ ッ セージのレ コー ドのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ジ ェ ネレータ  ID uint32 ジ ェ ネレータ  ID 番号。

ルール ID uint32 ローカル コ ン ピ ュータ のルール ID 番号。

ルール リ ビジ ョ ン uint32 ルール リ ビジ ョ ン番号。こ れは、すべてのルール メ ッ セージ
で 0 に現在設定さ れています。

表示さ れる シグネ
チャ  ID

uint32 Firepower シ ス テム  イ ン ターフ ェ イ スに表示さ れるルール 
ID 番号。

メ ッ セージ長 uint16 ルールのテキ ス ト に含まれるバイ ト 数。

UUID uint8[16] ルールの固有識別子 と し て機能するルール ID 番号。

リ ビジ ョ ン  UUID uint8[16] リ ビジ ョ ンの固有識別子 と し て機能するルール リ ビジ ョ ン  
ID 番号。

メ ッ セージ 変数
（variable）

イベン ト を ト リ ガーし たルール メ ッ セージ。
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  侵入イベン ト と メ タデータのレ コー ド  タ イプ
次の表は、分類レ コー ド のフ ィ ール ド についての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（67）

レ コー ド長

分類 ID

名前の長さ 名前...

名前（続き）

説明の長さ 説明...

説明（続き）

分類
UUID

分類 UUID

分類 UUID（続き）

分類 UUID（続き）

分類 UUID（続き）

分類
リ ビジ ョ ン  

UUID

分類リ ビジ ョ ン  UUID

分類リ ビジ ョ ン  UUID（続き）

分類リ ビジ ョ ン  UUID（続き）

分類リ ビジ ョ ン  UUID（続き）

表 3-8 分類レ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

分類 ID uint32 分類 ID 番号。

名前の長さ uint16 名前に含まれるバイ ト 数。

[名前（Name）] string 分類の名前。

説明の長さ uint16 説明に含まれるバイ ト 数。

説明 string 分類の説明。
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相関ポリ シー レ コー ド

eStreamer サービ スは、相関ポ リ シー レ コー ド 内の相関イベン ト の相関ポ リ シーを含む メ タデー
タ を送信し ます。形式は次の と お り です。（バージ ョ ン  3 ま たはバージ ョ ン  4 の メ タデータ  フ ラ
グ（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] フ ィ ール ド のビ ッ ト  15 ま たは 20）が設定さ
れている と 、相関ポ リ シー情報が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。
メ ッ セージ長フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド に相関ポ リ シー レ コー
ド を示す値 69 があ る こ と に注意し て く だ さ い。

UUID uint8[16] 分類の固有識別子 と し て機能する分類 ID 番号。

リ ビジ ョ ン  
UUID

uint8[16] 分類 リ ビジ ョ ンの固有識別子 と し て機能する分類 リ ビジ ョ ン  
ID 番号。

表 3-8 分類レ コー ド  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（69）

レ コー ド長

相関ポ リ シー ID

名前の長さ 名前...

説明の長さ 説明...

相関ポ リ
シー
UUID

相関ポ リ シー UUID

相関ポ リ シー UUID（続き）

相関ポ リ シー UUID（続き）

相関ポ リ シー UUID（続き）

相関ポ リ
シー

リ ビジ ョ ン  
UUID

相関ポ リ シー リ ビジ ョ ン  UUID

相関ポ リ シー リ ビジ ョ ン  UUID（続き）

相関ポ リ シー リ ビジ ョ ン  UUID（続き）

相関ポ リ シー リ ビジ ョ ン  UUID（続き）
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次の表は、相関ポ リ シー レ コー ド のフ ィ ール ド についての説明です。

相関ルール レ コー ド

eStreamer サービ スは、相関ルール レ コー ド 内の相関イベン ト を ト リ ガーし た相関ルールの情報
を含む メ タデータ を送信し ます。形式は次の と お り です。（バージ ョ ン  3 ま たはバージ ョ ン  4 の メ
タデータ  フ ラ グ（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] フ ィ ール ド のビ ッ ト  15 ま たは 
20）が設定されている と 、相関ルール情報が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て
く だ さ い）。メ ッ セージ長フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド に相関ルー
ル レ コー ド を示す値 70 があ る こ と に注意し て く だ さ い。

表 3-9 相関ポ リ シー レ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

相関ポ リ シー ID uint32 相関ポ リ シー ID 番号。

名前の長さ uint16 相関ポ リ シー名に含まれるバイ ト 数。

[名前（Name）] string イベン ト を ト リ ガーし た相関ポ リ シーの名前。

説明の長さ uint16 相関ポ リ シーの説明に含まれるバイ ト 数。

説明 string イベン ト を ト リ ガーし た相関ポ リ シーの説明。

UUID uint8[16] 相関ポ リ シーの固有識別子 と し て機能する相関ポ リ シー ID 
番号。

リ ビジ ョ ン  UUID uint8[16] 相関ポ リ シーの固有識別子 と し て機能する相関ポ リ シー リ
ビジ ョ ン  ID 番号。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（70）

レ コー ド長

相関ルール ID

名前の長さ 名前...

名前... 説明の長さ

説明...

イベン ト  タ イプの長さ イベン ト  タ イプ...

イベン ト  タ イプ... 相関ルール UUID
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  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
次の表は、相関ルール レ コー ド のフ ィ ール ド についての説明です。

相関ルール
UUID

相関ルール UUID（続き）

相関ルール UUID（続き）

相関ルール UUID（続き）

相関ルール UUID（続き） 相関リ ビジ ョ ン  UUID

相関ルール
リ ビジ ョ ン  

UUID

相関ルール リ ビジ ョ ン  UUID（続き）

相関ルール リ ビジ ョ ン  UUID（続き）

相関ルール リ ビジ ョ ン  UUID（続き）

相関ルール リ ビジ ョ ン  UUID（続き） ホワイ ト リ ス ト  ルール UUID

ホワイ ト リ
ス ト  ルール

UUID

ホワイ ト リ ス ト  ルール UUID（続き）

ホワイ ト リ ス ト  ルール UUID（続き）

ホワイ ト リ ス ト  ルール UUID（続き）

ホワイ ト リ ス ト  ルール UUID（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-10 相関ルール レ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

相関ルール ID uint32 相関ルール ID 番号。

名前の長さ uint16 相関ルール名に含まれるバイ ト 数。

[名前（Name）] string イベン ト を ト リ ガーし た相関ルールの名前。

説明の長さ uint16 相関ルールの説明に含まれるバイ ト 数。

説明 string イベン ト を ト リ ガーし た相関ルールの説明。

イベン ト  タ イ プの
長さ

uint16 イベン ト  タ イ プの説明に含まれるバイ ト 数。

イベン ト  タ イ プ
（Event Type）

string 相関ルールを ト リ ガーし た イベン ト の説明。

UUID uint8[16] 相関ルールの固有識別子と して機能する相関ルール ID 番号。

リ ビジ ョ ン  UUID uint8[16] 相関ルール リ ビジ ョ ンの固有識別子 と し て機能する相関
ルール リ ビジ ョ ン  ID 番号。

ホ ワ イ ト リ ス ト  
UUID

uint8[16] ホ ワ イ ト リ ス ト 違反の結果 と し て送信さ れる イベン ト の固
有識別子 と し て機能する相関 ID 番号。
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  侵入イベン ト と メ タデータのレ コー ド  タ イプ
侵入イベン ト 追加データ レ コー ド

eStreamer サービ スは、侵入イベン ト 追加データ  レ コー ド の侵入イベン ト に関連付け られた イベ
ン ト 追加データ を送信し ます。レ コー ド  タ イ プは常に 110 です。

イベン ト 追加データは、カプセル化さ れた イベン ト 追加データ のデータ  ブ ロ ッ ク に表示されま
す。データ  ブ ロ ッ ク  タ イ プの値は常に 4 です。（イベン ト 追加データ のデータ  ブ ロ ッ ク は、シ
リ ーズ 2 のデータ  ブ ロ ッ ク です。シ リ ーズ  2 のデータ  ブ ロ ッ ク の詳細については、シ リ ーズ 2 の
データ  ブ ロ ッ ク の概要（3-58 ページ）を参照し て く だ さ い）。

サポー ト さ れる追加データ の タ イ プには、IPv6 の送信元 と 宛先のア ド レ スに加えて、HTTP プ ロ
キシやロー ド  バ ラ ンサ経由で Web サーバに接続し ている ク ラ イ アン ト の発信元 IP ア ド レ ス（v4 
ま たは v6）が含まれています。次の図に、侵入イベン ト 追加データ  レ コー ド の形式を示し ます。

要求 メ ッ セージの [要求フ ラ グ（Request Flags）] フ ィ ール ド にビ ッ ト  27 を設定する と 、各侵入イ
ベン ト の イベン ト 追加データ を受信し ます。ビ ッ ト  20 を設定する と 、侵入イベン ト 追加データ
の メ タデータ（3-29 ページ）に記載さ れている イベン ト 追加データ の メ タデータ も受信さ れま
す。ビ ッ ト  23 を有効にする と 、eStreamer は拡張イベン ト  ヘ ッ ダーを表示し ます。要求フ ラ グの
設定方法の詳細については、要求フ ラ グ（2-12 ページ）を参照し て く だ さ い。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（110）

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）

将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定 されている場合
のみ）

イベン ト 追加データのデータ  ブロ ッ ク  タ イプ（4）

イベン ト 追加データのデータ  ブロ ッ ク長

デバイス ID

イベン ト  ID（Event ID）

イベン ト 秒

タ イプ（Type）

BLOB ブロ ッ ク  タ イプ（1）

BLOB 長

イベン ト 追加データ
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  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
イベン ト 追加データ のブ ロ ッ ク 構造には、Firepower シ ス テム  のバージ ョ ン  4.10 で導入 さ れた
複数の可変長データ構造の 1 つであ る  BLOB ブ ロ ッ ク  タ イ プが含まれる こ と に注意し て く だ
さ い。

次の表は、侵入イベン ト 追加データ  レ コー ド のフ ィ ール ド についての説明です。

侵入イベン ト 追加データのメ タデータ

eStreamer サービ スは、侵入イベン ト 追加データ の メ タデータ  レ コー ド の侵入イベン ト 追加デー
タ  レ コー ド に関連付け られた イベン ト 追加データ の メ タデータ を送信し ます。レ コー ド  タ イ プ
は常に 111 です。

イベン ト 追加データ の メ タデータは、カプセル化さ れた イベン ト 追加データ の メ タデータ の
データ  ブ ロ ッ ク に表示さ れます。データ  ブ ロ ッ ク  タ イ プの値は常に 5 です。イベン ト 追加デー
タ のデータ  ブ ロ ッ ク は、シ リ ーズ 2 のデータ  ブ ロ ッ ク です。

要求 メ ッ セージの [要求フ ラ グ（Request Flags）] フ ィ ール ド にビ ッ ト  20 を設定する と 、イベン ト
追加データ の メ タデータ を受信し ます。侵入イベン ト およびイベン ト 追加データ の メ タデータ
のどち ら も受信する には、ビ ッ ト  2 も設定する必要があ り ます。要求フ ラ グ（2-12 ページ）を参照
し て く だ さ い。ビ ッ ト  23 を有効にする と 、拡張イベン ト  ヘ ッ ダーがレ コー ド に含まれます。

表 3-11 侵入イベン ト 追加データのデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

イベン ト 追加デー
タ のデータ  ブ
ロ ッ ク  タ イ プ

uint32 イベン ト 追加データ のデータ  ブ ロ ッ ク を開始し ます。こ の値
は常に 4 です。ブ ロ ッ ク  タ イ プは、シ リ ーズ  2 ブ ロ ッ ク です。
詳細については、シ リ ーズ 2 のデータ  ブ ロ ッ ク の概要
（3-58 ページ）を参照し て く だ さ い。

イベン ト 追加デー
タ のデータ  ブ
ロ ッ ク長

uint32 データ  ブ ロ ッ ク の長さ。データ のバイ ト 数に 2 つのデータ  
ブ ロ ッ ク  ヘ ッ ダー フ ィ ール ド の 8 バイ ト を加えたバイ ト 数
です。

デバイ ス  ID uint32 管理対象デバイ ス  ID 番号。

イベン ト  ID
（Event ID）

uint32 イベン ト  ID 番号。

イベン ト 秒 uint32 イベン ト の UNIX タ イ ム ス タ ンプ（01/01/1970 か ら の経過
秒数）。

タ イ プ（Type） uint32 追加データ の タ イ プの識別子。次に例を示し ます。

 • 1：XFF ク ラ イ アン ト （IPv4）

 • 2：XFF ク ラ イ アン ト （IPv6）

 • 9：HTTP URI

BLOB ブ ロ ッ ク  タ
イ プ

uint32 追加データ を含む BLOB データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 1 です。ブ ロ ッ ク  タ イ プは、シ リ ーズ 2 ブ ロ ッ ク
です。

長さ（Length） uint32 BLOB データ  ブ ロ ッ ク の合計バイ ト 数。

追加データ 変数
（variable）

追加データ の内容。データ  タ イ プはタ イ プ フ ィ ール ド に表
示さ れます。
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  侵入イベン ト と メ タデータのレ コー ド  タ イプ
ブ ロ ッ ク構造には、Firepower シ ス テム  バージ ョ ン  4.10 で導入さ れた複数のシ リ ーズ  2 の可変長
データ構造の 1 つであ る カプセル化さ れた文字列ブ ロ ッ ク  タ イ プが含まれる こ と に注意し て く
だ さ い。

次の表は、イベン ト 追加データ の メ タデータ のレ コー ド のフ ィ ール ド についての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（111）

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）

将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定さ れている場合
のみ）

イベン ト 追加データのメ タデータのデータ  ブロ ッ ク  タ イプ（5）

データ  ブロ ッ ク長

タ イプ（Type）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

名前...

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

エン コーデ ィ ング
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セキュ リ テ ィ  ゾーン名レ コー ド

eStreamer サービ スは、セキ ュ リ テ ィ  ゾーン名レ コー ド 内の侵入イベン ト または接続イベン ト に
関連付け られたセキ ュ リ テ ィ  ゾーンの名前の情報を含む メ タデータ を送信し ます。形式は次の と
お り です。（バージ ョ ン  4 の メ タデータ  フ ラ グ（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] 
フ ィ ール ド のビ ッ ト  20）が設定されている と 、セキ ュ リ テ ィ  ゾーン情報が送信されます。要求フ
ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長フ ィ ール ド の後に表示される レ コー ド  タ
イ プ フ ィ ール ド にセキ ュ リ テ ィ  ゾーン名レ コー ド を示す値 115 があ る こ と に注意し て く だ さ い。
シ リ ーズ 2 セ ッ ト のデータ  ブロ ッ ク のブロ ッ ク  タ イプ 14 の UUID 文字列データ  ブロ ッ ク が含
まれています。

表 3-12 イベン ト 追加データのメ タデータのデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

イベン ト 追加デー
タ の メ タデータ の
データ  ブ ロ ッ ク  タ
イ プ

uint32 イベン ト 追加データ の メ タデータ のデータ  ブ ロ ッ ク を開始し
ます。こ の値は常に 5 です。こ のブ ロ ッ ク  タ イ プは、シ リ ーズ 
2 ブ ロ ッ ク です。

イベン ト 追加デー
タ の メ タデータ の
データ  ブ ロ ッ ク長

uint32 データ  ブロ ッ クの長さ。データのバイ ト 数に 2 つのデータ  ブ
ロ ッ ク  ヘッ ダー フ ィ ール ド の 8 バイ ト を加えたバイ ト 数です。

タ イ プ（Type） uint32 追加データ の タ イ プ。関連付け られた イベン ト 追加データ  レ
コー ド の タ イ プ フ ィ ール ド と 一致し ます。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。こ のブ ロ ッ ク  タ
イ プは、シ リ ーズ  2 ブ ロ ッ ク です。

文字列ブ ロ ッ ク長 uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ンのバージ ョ ンの文字列データ  
ブ ロ ッ ク のバイ ト 数です。文字列ブ ロ ッ ク  タ イ プ と ブ ロ ッ ク
長フ ィ ール ド の 8 バイ ト と バージ ョ ン文字列のバイ ト 数が含
まれます。

[名前（Name）] string イベン ト 追加データ の タ イ プ名（た と えば、XFF ク ラ イ アン ト
（IPv6）、HTTP URI）。

文字列ブ ロ ッ ク  タ
イ プ 

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。こ のブ ロ ッ ク  タ イ プ
は、シ リ ーズ 2 ブ ロ ッ ク です。

文字列ブ ロ ッ ク長 uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン URL の文字列データ  ブロ ッ ク
のバイ ト 数です。文字列ブロ ッ ク  タ イプ と ブロ ッ ク長フ ィ ール
ド の 8 バイ ト と  URL 文字列のバイ ト 数が含まれます。

エン コーデ ィ ング string イベン ト 追加データ で使用さ れる エン コーデ ィ ン グ（た と え
ば、IPv4、IPv6、ま たは文字列）。
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  侵入イベン ト と メ タデータのレ コー ド  タ イプ
次の表は、セキ ュ リ テ ィ  ゾーン名のデータ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（115）

レ コー ド長

セキュ リ テ ィ  ゾーン名のデータ  ブロ ッ ク（14）

セキュ リ テ ィ  ゾーン名のデータ  ブロ ッ ク長

セキュ リ テ ィ  ゾーン  UUID

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

セキュ リ テ ィ  ゾーン名...

表 3-13 セキュ リ テ ィ  ゾーンの名のデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

セキュ リ テ ィ  
ゾーン名のデータ  
ブロ ッ ク  タ イプ

uint32 セキ ュ リ テ ィ  ゾーン名のデータ  ブ ロ ッ ク を開始し ます。こ
の値は常に 14 です。ブ ロ ッ ク  タ イ プは、シ リ ーズ  2 ブ ロ ッ
ク です。

セキ ュ リ テ ィ  
ゾーン名のデー
タ  ブ ロ ッ ク長

uint32 データ  ブ ロ ッ ク の長さ。データ のバイ ト 数に 2 つのデータ  
ブ ロ ッ ク  ヘ ッ ダー フ ィ ール ド の 8 バイ ト を加えたバイ ト
数です。

セキ ュ リ テ ィ  
ゾーン  UUID

uint8[16] 接続イベン ト に関連付け られたセキ ュ リ テ ィ  ゾーンの固
有識別子。

文字列ブ ロ ッ ク  
タ イ プ

uint32 セキ ュ リ テ ィ  ゾーンの名前を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 セキ ュ リ テ ィ  ゾーン名の文字列データ  ブ ロ ッ ク のバイ ト
数です。ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト
と こ の名前のバイ ト 数が含まれます。

セキ ュ リ テ ィ  
ゾーン名

string セキ ュ リ テ ィ  ゾーン名。
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第 3 章      侵入および相関データ構造の概要

  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
イン ターフ ェ イス名レ コー ド

eStreamer サービ スは、イ ン ターフ ェ イ ス名レ コー ド 内の侵入イベン ト ま たは接続イベン ト に関
連付け られた イ ン ターフ ェ イ スの名前の情報を含む メ タデータ を送信し ます。形式は次の と お
り です。（バージ ョ ン  4 の メ タデータ  フ ラ グ（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] 
フ ィ ール ド のビ ッ ト  20）が設定さ れている と 、イ ン ターフ ェ イ ス名の情報が送信さ れます。要求
フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長フ ィ ール ド の後に表示さ れる レ コー ド  
タ イ プ フ ィ ール ド に イ ン ターフ ェ イ ス名レ コー ド を示す値 116 があ る こ と に注意し て く だ さ
い。シ リ ーズ 2 セ ッ ト のデータ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プ 14 の UUID 文字列データ  ブ ロ ッ ク
が含まれています。

次の表は、イ ン ターフ ェ イ ス名のデータ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（116）

レ コー ド長

イ ン ターフ ェ イス名のデータ  ブロ ッ ク（14）

イ ン ターフ ェ イス名のデータ  ブロ ッ ク長

イ ン ターフ ェ ース UUID

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

イ ン ターフ ェ イス名...

表 3-14 イ ン ターフ ェ イス名のデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

イ ン ターフ ェ イ ス
名のデータ  ブ ロ ッ
ク  タ イ プ

uint32 イ ン ターフ ェ イ ス名のデータ  ブ ロ ッ ク を開始し ます。こ の値
は常に 14 です。ブ ロ ッ ク  タ イ プは、シ リ ーズ  2 ブ ロ ッ ク です。

イ ン ターフ ェ イ ス
名のデータ  ブ ロ ッ
ク長

uint32 データ  ブ ロ ッ ク の長 さ 。データ のバ イ ト 数に 2 つのデータ  
ブ ロ ッ ク  ヘ ッ ダー フ ィ ール ド の 8 バ イ ト を加えたバ イ ト 数
です。

イ ン ターフ ェース  
UUID

uint8[16] 接続イベン ト に関連付け られた イ ン ターフ ェ イ スの固有識別
子 と し て機能する イ ン ターフ ェ イ ス  ID 番号。
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  侵入イベン ト と メ タデータのレ コー ド  タ イプ
アクセス コ ン ト ロール ポリ シー名のレ コー ド

eStreamer サービ スは、ア ク セス  コ ン ト ロール ポ リ シー名レ コー ド 内の侵入イベン ト ま たは接続
イベン ト を ト リ ガーし たア ク セス  コ ン ト ロール ポ リ シーの名前に関する メ タデータ を送信し
ます。形式は次の と お り です。（バージ ョ ン  4 の メ タデータ  フ ラ グ（要求 メ ッ セージの [要求フ ラ
グ（Request Flags）] フ ィ ール ド のビ ッ ト  20）が設定さ れている と 、ア ク セス  コ ン ト ロール ポ リ
シー名の情報が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長
フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド にア ク セス  コ ン ト ロール ポ リ シー名
レ コー ド を示す値 117 があ る こ と に注意し て く だ さ い。シ リ ーズ  2 セ ッ ト のデータ  ブ ロ ッ ク の
ブ ロ ッ ク  タ イ プ 14 の UUID 文字列データ  ブ ロ ッ ク が含まれています。

次の表は、ア ク セ ス  コ ン ト ロール ポ リ シー名のデータ  ブ ロ ッ ク のフ ィ ール ド についての説明
です。

文字列ブ ロ ッ ク  タ
イ プ

uint32 イ ン ターフ ェ イ スの名前を含む文字列データ のブ ロ ッ ク を開
始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 イ ン ターフ ェ イ ス名の文字列データ  ブ ロ ッ ク のバイ ト 数で
す。ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と イ ン
ターフ ェ イ ス名のバイ ト 数が含まれます。

イ ン ターフ ェ イ
ス名

string イ ン ターフ ェ イ ス名。

表 3-14 イ ン ターフ ェ イス名のデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（117）

レ コー ド長

アクセス コ ン ト ロール ポ リ シー名のデータ  ブロ ッ ク（14）

アクセス コ ン ト ロール ポ リ シー名のデータ  ブロ ッ ク長

アクセス コ ン ト ロール ポ リ シー UUID

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

アクセス コ ン ト ロール ポ リ シー名...
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  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
アクセス コ ン ト ロール ルール ID レ コー ドのメ タデータ

eStreamer サービ スは、ア ク セス  コ ン ト ロール ルール ID レ コー ド 内の侵入イベン ト ま たは接続
イベン ト を ト リ ガーし たア ク セス  コ ン ト ロール ルールの情報を含む メ タデータ を送信し ます。
形式は次の と お り です。（バージ ョ ン  4 の メ タデータ  フ ラ グ（要求 メ ッ セージの [要求フ ラ グ
（Request Flags）] フ ィ ール ド のビ ッ ト  20）が設定さ れている と 、ア ク セス  コ ン ト ロール ルールの
メ タデータ が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長
フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド にア ク セ ス  コ ン ト ロール ルール ID レ
コー ド を示す値 119 があ る こ と に注意し て く だ さ い。シ リ ーズ  2 セ ッ ト のデータ  ブ ロ ッ ク のブ
ロ ッ ク  タ イ プ 15 のルール ID データ  ブ ロ ッ ク が含まれています。

表 3-15 アクセス コ ン ト ロール ポリ シー名のデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ア ク セス  コ ン ト ロール 
ポ リ シー名のデータ  ブ
ロ ッ ク  タ イ プ

uint32 ア ク セス  コ ン ト ロール ポ リ シー名のデータ  ブ ロ ッ ク
を開始し ます。こ の値は常に 14 です。ブ ロ ッ ク  タ イ プ
は、シ リ ーズ 2 ブ ロ ッ ク です。

ア ク セス  コ ン ト ロール 
ポ リ シー名のデータ  ブ
ロ ッ ク長

uint32 データ  ブ ロ ッ ク の長さ。データ のバイ ト 数に 2 つの
データ  ブ ロ ッ ク  ヘ ッ ダー フ ィ ール ド の 8 バイ ト を加
えたバイ ト 数です。

ア ク セス  コ ン ト ロール 
ポ リ シー UUID

uint8[16] 侵入イベン ト ま たは接続イベン ト に関連付け られた
ア ク セス  コ ン ト ロール ポ リ シーの固有識別子 と し て
機能する  ID 番号

文字列ブ ロ ッ ク  タ イ プ uint32 ア ク セス  コ ン ト ロール ポ リ シーの名前を含む文字列
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ア ク セス  コ ン ト ロール ポ リ シー名の文字列データ  ブ
ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ プ と ヘ ッ ダー 
フ ィ ール ド の 8 バイ ト と ア ク セス  コ ン ト ロール ポ リ
シー名のバイ ト 数が含まれます。

ア ク セス  コ ン ト ロール 
ポ リ シー名

string ア ク セス  コ ン ト ロール ポ リ シー名。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（119）

レ コー ド長

アクセス コ ン ト ロール ルール ID のデータ  ブロ ッ ク（15）

アクセス コ ン ト ロール ルール ID のデータ  ブロ ッ ク長
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第 3 章      侵入および相関データ構造の概要        

  侵入イベン ト と メ タデータのレ コー ド  タ イプ
次の表は、ア ク セス  コ ン ト ロール ルール ID のデータ  ブロ ッ ク のフ ィ ール ド についての説明です。

管理対象デバイス レ コー ドのメ タデータ

eStreamer サービ スは、管理対象 デバイ ス  レ コー ド 内の侵入イベン ト に関連付け られた管理対象
デバイ スの情報を含む メ タデータ を送信し ます。形式は次の と お り です。（バージ ョ ン  4 の メ タ
データ  フ ラ グ（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] フ ィ ール ド のビ ッ ト  20）が設定さ
れている と 、管理対象デバイ スの メ タデータ が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し
て く だ さ い）。メ ッ セージ長フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド に管理対
象 デバイ ス  レ コー ド を示す値 123 があ る こ と に注意し て く だ さ い。

ア クセス コ ン ト ロール ルール UUID

アクセス コ ン ト ロール ルール ID

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ア クセス コ ン ト ロール ルール名...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-16 アクセス コ ン ト ロール ルール ID のデータ  ブロ ッ ク  フ ィ ールド  

フ ィ ール ド
データ  タ
イ プ 説明

ア ク セス  コ ン ト
ロール ルール ID の
データ  ブ ロ ッ ク  タ
イ プ

uint32 ア ク セス  コ ン ト ロール ルール ID のデータ  ブ ロ ッ ク を開始
し ます。こ の値は常に 15 です。ブ ロ ッ ク  タ イ プは、シ リ ーズ  
2 ブ ロ ッ ク です。

ア ク セス  コ ン ト
ロール ルール ID の
データ  ブ ロ ッ ク長

uint32 データ  ブ ロ ッ ク の長さ。データ のバイ ト 数に 2 つのデータ  
ブ ロ ッ ク  ヘ ッ ダー フ ィ ール ド の 8 バイ ト を加えたバイ ト
数です。

ア ク セス  コ ン ト
ロール ルール ID

uint32 接続イベン ト に関連付け られたア ク セス  コ ン ト ロール ポ
リ シーのルールの内部 ID。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ア ク セス  コ ン ト ロール ルールの名前を含む文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ プ と
ヘ ッ ダー フ ィ ール ド の 8 バイ ト と ルール名のバイ ト 数が含
まれます。

ア ク セス  コ ン ト
ロール ルール名

string ア ク セス  コ ン ト ロール ルールの名前。
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第 3 章      侵入および相関データ構造の概要

  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
次の表は、管理対象 デバイ ス  レ コー ド のフ ィ ール ド についての説明です。

マルウェ ア イベン ト  レ コー ド  5.1.1 以上

マルウ ェ ア  イベン ト  レ コー ド のフ ィ ール ド は、次の図で網掛け さ れています。レ コー ド  タ イ プ
は 125 です。

イベン ト  バージ ョ ンが 2 で イベン ト  コー ド が 101 の要求 メ ッ セージでマルウ ェ ア  イベン ト  フ
ラ グ（[要求フ ラ グ（Request Flags）] フ ィ ール ド のビ ッ ト  30）を設定する こ と で、マルウ ェ ア  イベ
ン ト  レ コー ド を要求し ます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い。ビ ッ ト  23 を有効に
する と 、拡張イベン ト  ヘ ッ ダーがレ コー ド に含まれます。シ リ ーズ  2 セ ッ ト のデータ  ブ ロ ッ ク の
ブ ロ ッ ク  タ イ プ 24、33、35、44、47 のいずれかのマルウ ェ ア  イベン ト のデータ  ブ ロ ッ ク が含まれ
ています。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（123）

レ コー ド長

デバイス ID

名前の長さ

名前...

表 3-17 管理対象 デバイス レ コー ド  フ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

デバイ ス  ID uint32 管理対象デバイ ス  ID 番号。

名前の長さ uint32 名前に含まれるバイ ト 数。

[名前（Name）] string 管理対象デバイ ス名。
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第 3 章      侵入および相関データ構造の概要        

  侵入イベン ト と メ タデータのレ コー ド  タ イプ
次の表は、各マルウ ェ ア  イベン ト  レ コー ド  データ  フ ィ ール ド についての説明です。

Cisco Advanced Malware Protection ク ラウ ド名のメ タデータ

eStreamer サービ スは、Cisco Advanced Malware Protection ク ラ ウ ド  の名前レ コー ド 内の侵入イベ
ン ト ま たは接続イベン ト に関連付け られた（AMP ク ラ ウ ド ま たは単に ク ラ ウ ド と 呼ばれる） 
Cisco Advanced Malware Protection ク ラ ウ ド の名前に関する情報を含む メ タデータ を送信し ま
す。こ の形式を以下に示し ます。（バージ ョ ン  4 の メ タデータ  フ ラ グ（要求 メ ッ セージの [要求フ
ラ グ（Request Flags）] フ ィ ール ド のビ ッ ト  20）が設定さ れている と 、AMP ク ラ ウ ド 名の情報が送
信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長フ ィ ール ド の後に表
示さ れる レ コー ド  タ イ プ フ ィ ール ド に Cisco Advanced Malware Protection ク ラ ウ ド  名のレ コー
ド を示す値 127 があ る こ と に注意し て く だ さ い。シ リ ーズ  2 セ ッ ト のデータ  ブ ロ ッ ク のブ ロ ッ
ク  タ イ プ 14 の UUID 文字列データ  ブ ロ ッ ク が含まれています。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（125）

レ コー ド 長

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）

将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定されている場合のみ）

マルウ ェ ア イベン ト のデータ  ブロ ッ ク

表 3-18 マルウ ェ ア イベン ト  レ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

マルウ ェ ア  イ
ベン ト のデー
タ  ブ ロ ッ ク

変数
（variable）

マルウ ェ ア  イベン ト のデータ  ブ ロ ッ ク を示し ま
す。詳細については、マルウ ェ ア  イベン ト のデー
タ  ブ ロ ッ ク  6.0 以上（3-96 ページ）を参照し て く
だ さ い。
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第 3 章      侵入および相関データ構造の概要

  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
次の表は、Cisco Advanced Malware Protection ク ラ ウ ド  名のデータ  ブ ロ ッ ク のフ ィ ール ド につい
ての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（127）

レ コー ド長

Cisco Advanced Malware Protection ク ラウ ド名のデータ  ブロ ッ ク（14）

Cisco Advanced Malware Protection ク ラウ ド名のデータ  ブロ ッ ク長

Cisco Advanced Malware Protection ク ラウ ド  UUID

Cisco Advanced Malware Protection ク ラウ ド  UUID（続き）

Cisco Advanced Malware Protection ク ラウ ド  UUID（続き）

Cisco Advanced Malware Protection ク ラウ ド  UUID（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

Cisco Advanced Malware Protection ク ラウ ド  名...

表 3-19 Cisco Advanced Malware Protection ク ラウ ド 名のデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

Cisco Advanced 
Malware 
Protection ク ラ ウ
ド 名のデータ  ブ
ロ ッ ク  タ イ プ

uint32 Cisco Advanced Malware Protection ク ラ ウ ド 名のデータ  ブ ロ ッ
ク を開始し ます。こ の値は常に 14 です。ブ ロ ッ ク  タ イ プは、シ
リ ーズ 2 ブ ロ ッ ク です。

Cisco Advanced 
Malware 
Protection ク ラ ウ
ド 名のデータ  ブ
ロ ッ ク長

uint32 データ  ブロ ッ ク の長さ。データのバイ ト 数に 2 つのデータ  ブ
ロ ッ ク  ヘッ ダー フ ィ ール ド の 8 バイ ト を加えたバイ ト 数です。
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  侵入イベン ト と メ タデータのレ コー ド  タ イプ
マルウェ ア イベン ト  タ イプのメ タデータ

eStreamer サービ スは、マルウ ェ ア  イベン ト  タ イ プ レ コー ド 内の イベン ト のマルウ ェ ア  イベン
ト  タ イ プ情報を含む メ タデータ を送信し ます。形式は次の と お り です。（ メ タデータ  フ ラ グ（要
求 メ ッ セージの [要求フ ラ グ（Request Flags）] フ ィ ール ド のビ ッ ト  20）が設定さ れる と 、マルウ ェ
ア  イベン ト  タ イ プ情報が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ
セージ長フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド にマルウ ェ ア  イベン ト  タ イ
プ レ コー ド を示す値 128 があ る こ と に注意し て く だ さ い。

次の表は、マルウ ェ ア  イベン ト  タ イ プ レ コー ド のフ ィ ール ド についての説明です。

Cisco Advanced 
Malware 
Protection ク ラ ウ
ド  UUID

uint8[16] 接続イベン ト に関連付け られた Cisco Advanced Malware 
Protection ク ラ ウ ド  の固有識別子 と し て機能する  Cisco 
Advanced Malware Protection ク ラ ウ ド  ID 番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 Cisco Advanced Malware Protection ク ラ ウ ド の名前を含む文字
列データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 Cisco Advanced Malware Protection ク ラ ウ ド  名のデータ  ブ ロ ッ
ク のバイ ト 数です。ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド の 
8 バイ ト と  Cisco Advanced Malware Protection ク ラ ウ ド  名のバ
イ ト 数が含まれます。

Cisco Advanced 
Malware 
Protection ク ラ ウ
ド 名

string Cisco Advanced Malware Protection ク ラ ウ ド 名。

表 3-19 Cisco Advanced Malware Protection ク ラウ ド 名のデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（128）

レ コー ド長

マルウ ェ ア イベン ト  タ イプ ID

マルウ ェ ア イベン ト  タ イプの長さ

マルウ ェ ア イベン ト  タ イプ...
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  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
マルウェ ア イベン ト  サブ タ イプのメ タデータ

eStreamer サービ スは、マルウ ェ ア  イベン ト  サブ タ イ プ レ コー ド 内の イベン ト のマルウ ェ ア  イ
ベン ト  サブ タ イ プ情報を含む メ タデータ を送信し ます。形式は次の と お り です。（ メ タデータ  フ
ラ グ（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] フ ィ ール ド のビ ッ ト  20）が設定さ れる と 、
マルウ ェ ア  イベン ト  タ イ プ情報が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ
い）。メ ッ セージ長フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド にマルウ ェ ア  イベ
ン ト  サブ タ イ プ レ コー ド を示す値 129 があ る こ と に注意し て く だ さ い。

次の表は、マルウ ェ ア  イベン ト  サブ タ イ プ レ コー ド のフ ィ ール ド についての説明です。

表 3-20 マルウ ェ ア イベン ト  タ イプ レ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

マルウ ェ ア  イベン ト  タ イ
プ ID

uint32 マルウ ェ ア  イベン ト  タ イ プ ID 番号。

マルウ ェ ア  イベン ト  タ イ
プの長さ

uint32 マルウ ェ ア  イベン ト  タ イ プに含まれるバイ ト 数。

マルウ ェ ア  イベン ト  タ
イ プ

string マルウ ェ ア  イベン ト の タ イ プ。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（129）

レ コー ド長

マルウ ェ ア イベン ト  サブ タ イプ ID

マルウ ェ ア イベン ト  サブ タ イプの長さ

マルウ ェ ア イベン ト  サブ タ イプ...
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  侵入イベン ト と メ タデータのレ コー ド  タ イプ
エン ド ポイン ト 向け AMP デ ィ テク タ  タ イプのメ タデータ

eStreamer サービ スは、エン ド ポ イ ン ト 向け AMP デ ィ テ ク タ  タ イ プ レ コー ド 内の イベン ト の エ
ン ド ポ イ ン ト 向け AMP デ ィ テ ク タ  タ イ プ情報を含む メ タデータ を送信し ます。形式は次の と お
り です。（ メ タデータ  フ ラ グのいずれか（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] フ ィ ー
ル ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れてい る と 、エン ド ポ イ ン ト 向け AMP デ ィ テ ク タ  タ
イ プ情報が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長フ ィ ー
ル ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド に エン ド ポ イ ン ト 向け AMP デ ィ テ ク タ  タ
イ プ レ コー ド を示す値 130 があ る こ と に注意し て く だ さ い。

次の表は、エン ド ポ イ ン ト 向け AMP デ ィ テ ク タ  タ イ プ レ コー ド のフ ィ ール ド についての説明
です。

表 3-21 マルウ ェ ア イベン ト  サブ タ イプ レ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

マルウ ェ ア  イベン ト  サブ タ イ
プ ID

uint32 マルウ ェ ア  イベン ト  サブ タ イ プ ID 番号。

マルウ ェ ア  イベン ト  サブ タ イ
プの長さ

uint32 マルウ ェ ア  イベン ト  サブ タ イ プに含まれるバイ
ト 数。

マルウ ェ ア  イベン ト  サブ タ
イ プ

string マルウ ェ ア  イベン ト のサブ タ イ プ。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（130）

レ コー ド 長

エン ド ポイ ン ト 向け AMP デ ィ テ ク タ  タ イプ ID

エン ド ポイ ン ト 向け AMP デ ィ テ ク タ  タ イプの長さ

エン ド ポイ ン ト 向け AMP デ ィ テ ク タ  タ イプ...
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  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
エン ド ポイン ト 向け AMP フ ァ イル タ イプのメ タデータ

eStreamer サービ スは、エン ド ポ イ ン ト 向け AMP フ ァ イル タ イ プ レ コー ド 内の イベン ト の エン
ド ポ イ ン ト 向け AMP フ ァ イル タ イ プ情報を含む メ タデータ を送信し ます。形式は次の と お り で
す。（ メ タデータ  フ ラ グのいずれか（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] フ ィ ール ド
のビ ッ ト  1、14、15、ま たは 20）が設定さ れてい る と 、エン ド ポ イ ン ト 向け AMP フ ァ イル タ イ プ情
報が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長フ ィ ール ド の
後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド に エン ド ポ イ ン ト 向け AMP フ ァ イル タ イ プ レ
コー ド を示す値 131 があ る こ と に注意し て く だ さ い。

次の表は、エン ド ポ イ ン ト 向け AMP フ ァ イル タ イプ レ コード のフ ィ ール ド についての説明です。

表 3-22 エン ド ポイ ン ト 向け AMPデ ィ テ ク タ  タ イプ レ コー ド  フ ィ ールド  

フ ィ ール ド
データ  タ
イ プ 説明

エン ド ポ イ ン ト 向け AMP 
デ ィ テ ク タ  タ イ プ ID

uint32 エン ド ポ イ ン ト 向け AMP デ ィ テ ク タ  タ イプ ID 番号。

エン ド ポ イ ン ト 向け AMP 
デ ィ テ ク タ  タ イ プの長さ

uint32 エン ド ポ イ ン ト 向け AMP デ ィ テ ク タ  タ イ プに含ま
れるバイ ト 数。

エン ド ポ イ ン ト 向け AMP 
デ ィ テ ク タ  タ イ プ

string エン ド ポ イ ン ト 向け AMP デ ィ テ ク タ の タ イ プ。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（131）

レ コー ド長

エン ド ポイ ン ト 向け AMP フ ァ イル タ イプ ID

エン ド ポイ ン ト 向け AMP フ ァ イル タ イプの長さ

エン ド ポイ ン ト 向け AMP フ ァ イル タ イプ...
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  侵入イベン ト と メ タデータのレ コー ド  タ イプ
セキュ リ テ ィ  コ ンテキス ト 名

eStreamer サービ スは、セキ ュ リ テ ィ  コ ンテキ ス ト 名の情報を含む メ タデータ を送信し ます。形
式は次の と お り です。（ メ タデータ  フ ラ グのいずれか（要求 メ ッ セージの [要求フ ラ グ（Request 
Flags）] フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れている と 、セキ ュ リ テ ィ  コ ンテキ ス
ト 名の情報が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長
フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド にセキ ュ リ テ ィ  コ ンテキ ス ト 名レ
コー ド を示す値 132 があ る こ と に注意し て く だ さ い。

表 3-23 エン ド ポイ ン ト 向け AMPフ ァ イル タ イプ レ コー ド  フ ィ ールド  

フ ィ ール ド
データ  タ
イ プ 説明

エン ド ポ イ ン ト 向け AMP 
フ ァ イル タ イ プ ID

uint32 エン ド ポ イ ン ト 向け AMP フ ァ イル タ イプ ID 番号。

エン ド ポ イ ン ト 向け AMP 
フ ァ イル タ イ プの長さ

uint32 エン ド ポ イ ン ト 向け AMP フ ァ イル タ イ プに含ま
れるバイ ト 数。

エン ド ポ イ ン ト 向け AMP 
フ ァ イル タ イ プ

string 検出さ れたフ ァ イルの タ イ プ。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（132）

レ コー ド長

セキュ リ テ ィ  コ ンテキス ト  UUID

セキュ リ テ ィ  コ ンテキス ト  UUID（続き）

セキュ リ テ ィ  コ ンテキス ト  UUID（続き）

セキュ リ テ ィ  コ ンテキス ト  UUID（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

セキュ リ テ ィ  コ ンテキス ト 名...
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  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
次の表は、セキ ュ リ テ ィ  コ ンテキ ス ト 名のレ コー ド のフ ィ ール ド についての説明です。

5.4 以上の相関イベン ト

相関イベン ト （5.0 よ り も前のバージ ョ ンではコ ンプ ラ イ アン ス  イベン ト と 呼ばれていた）には、
相関ポ リ シー違反に関する情報が含まれます。こ の メ ッ セージは、標準的な  eStreamer メ ッ セー
ジ ヘ ッ ダーを使用する ため、レ コー ド  タ イ プ 112 を指定し ます。シ リ ーズ  1 セ ッ ト のデータ  ブ
ロ ッ ク の タ イ プ 156 の相関データ  ブ ロ ッ ク が後に続き ます。データ  ブ ロ ッ ク  タ イ プ 156 は、
IPv6 サポー ト を含む先行オペレーシ ョ ン（ブ ロ ッ ク  タ イ プ 128） と は異な り ます。

バージ ョ ン  5.4 以上の相関イベン ト には、位置情報、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス、および SSL 
サポー ト のフ ィ ール ド 新たに加わ り ます。

ス ト リ ーム要求 メ ッ セージで イベン ト  タ イ プ コー ド  31 と バージ ョ ン  コー ド  9 を要求する拡張
要求に よ ってのみ、eStreamer か ら  5.4 以上の相関イベン ト を要求で き ます（拡張要求の送信の詳
細については、拡張要求の送信（2-4 ページ）を参照し て く だ さ い）。オプシ ョ ンで、最初の イベン
ト  ス ト リ ーム要求 メ ッ セージのフ ラ グ  フ ィ ール ド でビ ッ ト  23 を有効に し て、拡張イベン ト  
ヘ ッ ダーを含める こ と がで き ます。ま た、フ ラ グ  フ ィ ール ド でビ ッ ト  20 を有効に し て、ユーザ メ
タデータ を含める こ と も で き ます。

表 3-24 セキュ リ テ ィ  コ ンテキス ト 名のレ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

セキ ュ リ テ ィ  コ ンテキ ス
ト  UUID

uint8[16] セキ ュ リ テ ィ  コ ンテキ ス ト の UUID

文字列ブ ロ ッ ク  タ イ プ uint32 セキ ュ リ テ ィ  コ ンテキス ト の名前を含む文字列
データ  ブロ ッ ク を開始し ます。この値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 セキ ュ リ テ ィ  コ ンテキ ス ト 名の文字列データ  ブ
ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ プ と ヘ ッ
ダー フ ィ ール ド の 8 バイ ト と セキ ュ リ テ ィ  コ ンテ
キ ス ト 名のバイ ト 数が含まれます。

セキ ュ リ テ ィ  コ ンテキ ス
ト 名

string セキ ュ リ テ ィ  コ ンテキ ス ト 名。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（112）

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）
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  侵入イベン ト と メ タデータのレ コー ド  タ イプ
将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定されている場合のみ）

相関ブロ ッ クのタ イプ（156）

相関ブロ ッ ク長

デバイス ID（Device ID）

（相関）イベン ト 秒

イベン ト  ID（Event ID）

ポ リ シー ID

ルール ID

[プ ラ イオ リ テ ィ （Priority）]

文字列ブロ ッ ク  タ イプ（0） イベン ト
説明

文字列ブロ ッ ク長

説明... イベン ト  タ イプ
（Event Type）

イベン ト  デバイス ID

シグネチャ  ID

シグネチャ  ジ ェ ネレータ  ID

（ ト リ ガー）イベン ト 秒

（ ト リ ガー）イベン ト  マイ ク ロ秒

イベン ト  ID（Event ID）

イベン ト で定義されたマスク

イベン ト 影響フ
ラグ

IPプロ ト コル ネ ッ ト ワーク  プロ ト コル

ソース IP

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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送信元ホス ト  タ
イプ

送信元 VLAN ID 送信元 OS フ ィ ン
ガープ リ ン ト  

UUID

送信元 OS 
フ ィ ンガー
プ リ ン ト  

UUID
送信元 OS フ ィ ンガープ リ ン ト  UUID（続き）

送信元 OS フ ィ ンガープ リ ン ト  UUID（続き）

送信元 OS フ ィ ンガープ リ ン ト  UUID（続き）

送信元 OS フ ィ ンガープ リ ン ト  UUID（続き） 送信元重要度

送信元重要度
（続き）

送信元ユーザ ID

送信元ユーザ ID
（続き）

送信元ポー ト 送信元サーバ ID

送信元サーバ ID（続き） 宛先 IP
（Destination IP）

宛先 IP（続き） 着信ホス ト  
タ イ プ

着信 VLAN ID（Admin. VLAN ID） 宛先 OS フ ィ ンガープ リ ン ト  UUID 宛先 OS フ ィ
ンガープ リ
ン ト  UUID宛先 OS フ ィ ンガープ リ ン ト  UUID（続き）

宛先 OS フ ィ ンガープ リ ン ト  UUID（続き）

宛先 OS フ ィ ンガープ リ ン ト  UUID（続き）

宛先 OS フ ィ ンガープ リ ン ト  UUID
（続き）

宛先重要度

着信ユーザ ID（User ID）

接続先ポー ト 宛先サーバ ID

宛先サーバ ID（続き） 影響 ブロ ッ ク

侵入ポ リ シー（Intrusion Policy）

侵入ポ リ シー（続き）

侵入ポ リ シー（続き）

侵入ポ リ シー（続き）

ルール ア クシ ョ ン

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  侵入イベン ト と メ タデータのレ コー ド  タ イプ
文字列ブロ ッ ク  タ イプ（0） NetBIOS ド メ
イ ン（NetBIOS 

Domain）文字列ブロ ッ ク長

NetBIOS ド メ イ ン ...

URL カテゴ リ（URL Category）

URL レピ ュ テーシ ョ ン（URL Reputation）

文字列ブロ ッ ク  タ イプ（0） URL

文字列ブロ ッ ク長

URL...

Client ID

文字列ブロ ッ ク  タ イプ（0） ク ラ イアン
ト  バージ ョ

ン（Client 
Version）

文字列ブロ ッ ク長

ク ラ イアン ト  バージ ョ ン ...

アクセス制御ポ リ シーのリ ビジ ョ ン

アクセス制御ポ リ シーのリ ビジ ョ ン（続き）

アクセス制御ポ リ シーのリ ビジ ョ ン（続き）

アクセス制御ポ リ シーのリ ビジ ョ ン（続き）

アクセス コ ン ト ロール ルール ID

入力イ ン ターフ ェ イス UUID

入力イ ン ターフ ェ イス UUID（続き）

入力イ ン ターフ ェ イス UUID（続き）

入力イ ン ターフ ェ イス UUID（続き）

出力イ ン ターフ ェ イス UUID

出力イ ン ターフ ェ イス UUID（続き）

出力イ ン ターフ ェ イス UUID（続き）

出力イ ン ターフ ェ イス UUID（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
入力ゾーン  UUID

入力ゾーン  UUID（続き）

入力ゾーン  UUID（続き）

入力ゾーン  UUID（続き）

出力ゾーン  UUID

出力ゾーン  UUID（続き）

出力ゾーン  UUID（続き）

出力ゾーン  UUID（続き）

送信元 IPv6 ア ド レス

送信元 IPv6 ア ド レス（続き）

送信元 IPv6 ア ド レス（続き）

送信元 IPv6 ア ド レス（続き）

宛先 IPv6 ア ド レス

宛先 IPv6 ア ド レス（続き）

宛先 IPv6 ア ド レス（続き）

宛先 IPv6 ア ド レス（続き）

送信元の国 宛先の国

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス UUID

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス UUID（続き）

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス UUID（続き）

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス UUID（続き）

セキュ リ テ ィ  コ ンテキス ト

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  侵入イベン ト と メ タデータのレ コー ド  タ イプ
レ コー ド 構造には、シ リ ーズ 1 のブ ロ ッ ク であ る、文字列ブ ロ ッ ク  タ イ プが含まれる こ と に注目
し て く だ さ い。シ リ ーズ 1 ブ ロ ッ ク の詳細については、デ ィ ス カバ リ （シ リ ーズ 1）ブ ロ ッ ク
（4-63 ページ）を参照し て く だ さ い。

セキュ リ テ ィ  コ ンテキス ト （続き）

SSL ポ リ シー ID

SSL ポ リ シー ID（続き）

SSL ポ リ シー ID（続き）

SSL ポ リ シー ID（続き）

SSL ルール ID（続き）

実際の SSL ア ク シ ョ ン

SSL フ ロー ステータ ス

SSL 証明書フ ィ ンガープ リ ン ト

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-25 相関イベン ト  5.4 以上のデータ  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

相関ブ ロ ッ ク  
タ イ プ

uint32 相関イベン ト  データ  ブ ロ ッ ク が続 く こ と を示し ます。こ の
フ ィ ール ド の値は常に 156 です。デ ィ ス カバ リ （シ リ ーズ 1）ブ
ロ ッ ク（4-63 ページ）を参照し て く だ さ い。

相関ブロ ッ ク長 uint32 相関データ  ブ ロ ッ ク長（相関ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ ト 、
およびそれに続 く 相関データ を含む）。

デバイ ス  ID
（Device ID）

uint32 相関イベン ト を生成し た管理対象デバイ ス ま たは Management 
Center の内部 ID 番号。ゼ ロ値は Management Center を示し ます。
バージ ョ ン  3 メ タデータ を要求する と 管理対象デバイ ス名を入
手で き ます。詳細については、管理対象デバイ ス  レ コー ド の メ タ
データ（3-36 ページ）を参照し て く だ さ い。

（相関）イベン
ト 秒

uint32 相関イベン ト が生成さ れた時刻を示す UNIX タ イ ム ス タ ンプ
（1970 年 1 月 1 日か ら の秒数）。
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  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
イベン ト  ID
（Event ID）

uint32 相関イベン ト  ID 番号。

ポ リ シー ID uint32 違反さ れた相関ポ リ シーの ID 番号。データベースか ら のポ リ
シー ID 番号を入手する方法の詳細については、サーバ レ コー ド
（4-16 ページ）を参照し て く だ さ い。

ルール ID uint32 ト リ ガーし てポ リ シー違反 と なった相関ルールの ID 番号。デー
タベースか ら のポ リ シー ID 番号を入手する方法の詳細について
は、サーバ レ コー ド （4-16 ページ）を参照し て く だ さ い。

[プ ラ イ オ リ
テ ィ （Priority）]

uint32 イベン ト に割 り 当て られた優先順位。これは、0 ～ 5 の整数値です。

文字列ブ ロ ッ
ク  タ イ プ

uint32 相関違反イベン ト の説明を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 に設定さ れます。文字列ブ ロ ッ ク の詳細に
ついては、文字列データ  ブ ロ ッ ク（4-73 ページ）を参照し て く だ
さ い。

文字列ブ ロ ッ
ク長

uint32 イベン ト 説明文字列ブ ロ ッ ク のバイ ト 数（文字列のブ ロ ッ ク  タ
イ プのための 4 バイ ト 、文字列ブ ロ ッ ク長のための 4 バイ ト 、説
明のバイ ト 数を含む）。

説明 string 相関イベン ト についての説明。

イベン ト  タ イ
プ（Event Type）

uint8 相関イベン ト が、侵入、ホ ス ト 検出、ま たはユーザ イベン ト に
よ って ト リ ガーさ れたかど う かを示し ます。

 • 1：侵入

 • 2：ホ ス ト の検出

 • 3：ユーザ

イベン ト  デバ
イ ス  ID

uint32 相関イベン ト を ト リ ガーし た イベン ト を生成し たデバイ スの ID 
番号。バージ ョ ン  3 メ タデータ を要求する と デバイ ス名を入手で
き ます。詳細については、管理対象デバイ ス  レ コー ド の メ タデー
タ（3-36 ページ）を参照し て く だ さ い。

シグネチャ  ID uint32 イベン ト が侵入イベン ト であ った場合、イベン ト に対応するルー
ル ID 番号を示し ます。そ う でない場合、こ の値は 0 にな り ます。

シグネチャ  
ジ ェ ネレータ  
ID

uint32 イベン ト が侵入イベン ト であ った場合、イベン ト を生成し た 
Firepower シ ス テム  プ リ プ ロ セ ッ サま たはルール エンジンの ID 
番号を示し ます。

（ ト リ ガー）イ
ベン ト 秒

uint32 相関ポ リ シー ルールを ト リ ガーし た イベン ト の時刻を示す 
UNIX タ イ ム ス タ ンプ（1970 年 1 月 1 日か ら の秒数）。

（ ト リ ガー）イ
ベン ト  マ イ ク
ロ秒

uint32 イベン ト が検出さ れた タ イ ム ス タ ンプの、マ イ ク ロ秒（100 万分
の 1 秒）の増分。

イベン ト  ID
（Event ID）

uint32 Cisco デバイ スに よ って生成さ れた イベン ト の ID 番号。

イベン ト で定義
されたマス ク

bits[32] こ のフ ィ ール ド に設定さ れたビ ッ ト は、メ ッ セージ内の続 く どの
フ ィ ール ド が有効であ る かを示し ます。各ビ ッ ト 値の リ ス ト の詳
細については、表 3-23（3-44 ページ）を参照し て く だ さ い。

表 3-25 相関イベン ト  5.4 以上のデータ  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  侵入イベン ト と メ タデータのレ コー ド  タ イプ
イベン ト 影響
フ ラ グ

bits[8] イベン ト の影響フ ラ グ値。下位 8 ビ ッ ト は影響レベルを示し ま
す。値は次の と お り です。

 • 0x01（ビ ッ ト  0）：送信元ま たは宛先ホ ス ト はシ ス テムに よ っ
てモニ タ さ れる ネ ッ ト ワー ク内にあ り ます。

 • 0x02（ビ ッ ト  1）：送信元ま たは宛先ホ ス ト はネ ッ ト ワーク  
マ ッ プ内に存在し ます。

 • 0x04（ビ ッ ト  2）：送信元ま たは宛先ホ ス ト はイベン ト のポー
ト 上のサーバを実行し てい る か（TCP ま たは UDP の場合）、
IP プ ロ ト コルを使用し ます。

 • 0x08（ビ ッ ト  3）：イベン ト の送信元ま たは宛先ホ ス ト のオペ
レーテ ィ ング  シ ス テムにマ ッ プ さ れた脆弱性があ り ます。

 • 0x10（ビ ッ ト  4）：イベン ト で検出さ れたサーバにマ ッ プ さ れ
た脆弱性があ り ます。

 • 0x20（ビ ッ ト  5）：イベン ト が原因で、管理対象デバイ スがセ ッ
シ ョ ン を ド ロ ッ プ し ま し た（デバイ スが イ ン ラ イ ン、ス イ ッ
チ ド 、ま たはルーテ ッ ド 展開で実行し てい る場合にのみ使用
さ れます）。Firepower シ ス テム  Web イ ン ターフ ェ イ スのブ
ロ ッ ク さ れた状態に対応し ます。

 • 0x40（ビ ッ ト  6）：こ の イベン ト を生成するルールに、影響フ ラ
グ を赤色に設定するルールの メ タデータ が含まれます。送信
元ホ ス ト ま たは宛先ホ ス ト は、ウ イルス、ト ロ イ の木馬、ま た
は他の悪意のあ る ソ フ ト ウ ェ アに よ って侵入さ れる可能性
があ り ます。

 • 0x80（ビ ッ ト  7）：イベン ト で検出さ れた ク ラ イ アン ト にマ ッ
プ さ れた脆弱性があ り ます。（バージ ョ ン  5.0+ のみ）

次の影響レベル値は、Management Center の特定の優先順位にマ ッ
プされます。X は、値が 0 または 1 にな る こ と を示し ています。

 • グ レー（0、不明）：00X00000

 • 赤（1、脆弱）：XXXX1XXX, XXX1XXXX, X1XXXXXX, 1XXXXXXX（バー
ジ ョ ン  5.0+ のみ）

 • オレ ンジ（2、潜在的に脆弱）：00X0011X

 • 黄（3、現在は脆弱でない）：00X0001X

 • 青（4、不明な ターゲ ッ ト ）：00X00001

IP プ ロ ト コル uint8 イベン ト に関連付けられている  IP プロ ト コルの ID（該当する場合）。

ネ ッ ト ワーク  
プ ロ ト コル

uint16 イベン ト に関連付け られてい る ネ ッ ト ワー ク  プ ロ ト コル（該当
する場合）。

送信元 IP ア ド
レ ス

uint8[4] こ のフ ィ ール ド は予約済みですが、設定さ れてお り ません。送信
元 IPv4 ア ド レ スは、送信元 IPv6 ア ド レ ス  フ ィ ール ド に保存さ れ
ます。詳細については、IP ア ド レ ス（1-5 ページ）を参照し て く だ
さ い。

表 3-25 相関イベン ト  5.4 以上のデータ  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  侵入イベン ト と メ タデータのレ コー ド  タ イ プ   
送信元ホ ス ト  
タ イ プ

uint8 送信元ホ ス ト の タ イ プ：

 • 0：ホ ス ト

 • 1：ルータ

 • 2：ブ リ ッ ジ

送信元 VLAN 
ID

uint16 送信元ホ ス ト の VLAN ID 番号（該当する場合）。

送信元 OS フ ィ
ンガープ リ ン
ト  UUID

uint8[16] 送信元ホ ス ト のオペレーテ ィ ング  シ ス テムの固有識別子 と し て
機能する フ ィ ンガープ リ ン ト  ID。

フ ィ ンガープ リ ン ト  ID にマ ッ プする値の取得の詳細について
は、サーバ レ コー ド （4-16 ページ）を参照し て く だ さ い。

送信元重要度 uint16 送信元ホ ス ト の、ユーザ定義の重要度値：

 • 0：な し

 • 1：低

 • 2：中

 • 3：高

送信元ユーザ 
ID

uint32 シ ス テムに よ り 識別さ れる、送信元ホ ス ト に ロ グ イ ン し たユーザ
の ID 番号。

送信元ポー ト uint16 イベン ト の送信元ポー ト 。

送信元サーバ 
ID

uint32 送信元ホ ス ト 上で実行するサーバの ID 番号。

宛先 IP ア ド
レ ス

uint8[4] このフ ィ ール ド は予約済みですが、設定されてお り ません。宛先 
IPv4 ア ド レ スは、宛先 IPv6 ア ド レ ス  フ ィ ール ド に保存されます。
詳細については、IP ア ド レ ス（1-5 ページ）を参照し て く だ さい。

宛先ホ ス ト  タ
イ プ

uint8 宛先ホ ス ト の タ イ プ：

 • 0：ホ ス ト

 • 1：ルータ

 • 2：ブ リ ッ ジ

宛先 VLAN ID uint16 宛先ホ ス ト の VLAN ID 番号（該当する場合）。

宛先 OS フ ィ ン
ガープ リ ン ト  
UUID

uint8[16] 宛先ホ ス ト のオペレーテ ィ ング  シ ス テムの固有識別子 と し て機
能する フ ィ ンガープ リ ン ト  ID 番号。

フ ィ ンガープ リ ン ト  ID にマ ッ プする値の取得の詳細について
は、サーバ レ コー ド （4-16 ページ）を参照し て く だ さ い。

宛先重要度 uint16 宛先ホ ス ト の、ユーザ定義の重要度値：

 • 0：な し

 • 1：低

 • 2：中

 • 3：高

表 3-25 相関イベン ト  5.4 以上のデータ  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  侵入イベン ト と メ タデータのレ コー ド  タ イプ
宛先ユーザ ID uint32 シ ス テムに よ り 識別 さ れる、宛先ホ ス ト に ロ グ イ ン し たユーザの 
ID 番号。

接続先ポー ト uint16 イベン ト の宛先ポー ト 。

宛先サービ ス  
ID

uint32 送信元ホ ス ト 上で実行するサーバの ID 番号。

影響 uint8 イベン ト の影響フ ラ グ値。値は次の と お り です。

 • 1：レ ッ ド （脆弱）

 • 2：オレ ンジ（脆弱の可能性あ り ）

 • 3：イ エ ロー（現在は脆弱でない）

 • 4：ブルー（不明な ターゲ ッ ト ）

 • 5：グ レー（不明な イ ンパ ク ト ）

ブ ロ ッ ク uint8 侵入イベン ト を ト リ ガーし たパケ ッ ト の処理を示す値。

 • 0：侵入イベン ト が ド ロ ッ プ さ れていない

 • 1：侵入イベン ト が ド ロ ッ プ されている（展開がイ ン ラ イ ン型、
ス イ ッチ型、またはルーテ ィ ング型であ る場合は ド ロ ッ プ）

 • 2：侵入ポ リ シーが、イ ン ラ イ ン型、ス イ ッ チ型、ま たはルー
テ ィ ング型展開のデバイ スに適用さ れてい る場合は、イベン
ト を ト リ ガーし たパケ ッ ト が ド ロ ッ プ さ れてい る可能性が
あ る。

侵入ポ リ シー
（Intrusion 
Policy）

uint8[16] イベン ト に関連付け られた侵入ポ リ シーの UUID。

ルール ア ク
シ ョ ン

uint32 イベン ト を ト リ ガーし たルールのユーザ イ ン ターフ ェ イ スで選
択し たア ク シ ョ ン（許可、ブ ロ ッ ク など）。

文字列ブ ロ ッ
ク  タ イ プ

uint32 NetBIOS ド メ イ ン を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 に設定さ れます。文字列ブ ロ ッ ク の詳細について
は、文字列データ  ブ ロ ッ ク（4-73 ページ）を参照し て く だ さ い。

文字列ブ ロ ッ
ク長

uint32 イベン ト 説明の文字列ブ ロ ッ ク のバイ ト 数。こ れには、文字列ブ
ロ ッ ク  タ イ プ用の 4 バイ ト 、文字列ブ ロ ッ ク長用の 4 バイ ト 、お
よび NetBIOS ド メ イ ン内のバイ ト 数が含まれます。

NetBIOS ド メ
イ ン（NetBIOS 
Domain）

string NetBIOS ド メ イ ンの名前。

URL カテゴ リ uint32 URL カテゴ リ を指定する番号。詳細については、URL カテゴ リ  
レ コー ド  メ タデータ（4-25 ページ）を参照し て く だ さ い。

URL レ ピ ュ
テーシ ョ ン

uint32 URL レ ピ ュ テーシ ョ ンの ID 番号。URL レ ピ ュ テーシ ョ ン  レ
コー ド  メ タデータ（4-26 ページ）を参照し て く だ さ い

文字列ブ ロ ッ
ク  タ イ プ

uint32 URL ド メ イ ン を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 に設定さ れます。文字列ブ ロ ッ ク の詳細については、
文字列データ  ブ ロ ッ ク（4-73 ページ）を参照し て く だ さ い。

表 3-25 相関イベン ト  5.4 以上のデータ  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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文字列ブ ロ ッ
ク長

uint32 イベン ト 説明の文字列ブ ロ ッ ク のバイ ト 数。こ れには、文字列ブ
ロ ッ ク  タ イ プ用の 4 バイ ト 、文字列ブ ロ ッ ク長用の 4 バイ ト 、お
よび URL のバイ ト 数が含まれます。

URL string 関連イベン ト を ト リ ガーし た URL です。

Client ID uint32 イベン ト を検出し た ク ラ イ アン ト の ID 番号。

文字列ブ ロ ッ
ク  タ イ プ

uint32 ク ラ イ アン ト  バージ ョ ン を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 に設定さ れます。文字列ブ ロ ッ ク の詳細に
ついては、文字列データ  ブ ロ ッ ク（4-73 ページ）を参照し て く だ
さ い。

文字列ブ ロ ッ
ク長

uint32 イベン ト 説明の文字列ブ ロ ッ ク のバイ ト 数。こ れには、文字列ブ
ロ ッ ク  タ イ プ用の 4 バイ ト 、文字列ブ ロ ッ ク長用の 4 バイ ト 、お
よび ク ラ イ アン ト  バージ ョ ン内のバイ ト 数が含まれます。

ク ラ イ アン ト  
バージ ョ ン
（Client 
Version）

string イベン ト を検出し た ク ラ イ アン ト のバージ ョ ン。

ア ク セス制御
ポ リ シーの リ
ビジ ョ ン

uint8[16] ト リ ガーさ れた相関イベン ト に関連付け られたルールの リ ビ
ジ ョ ン番号。

ア ク セス  コ ン
ト ロール ルー
ル ID

uint32 イベン ト を ト リ ガーし たルールの内部 ID。

入力イ ン ター
フ ェ イ ス  UUID

uint8[16] 相関イベン ト に関連付け られてい る入力イ ン ターフ ェ イ スの固
有識別子 と し て機能する イ ン ターフ ェ イ ス  ID。

出力イ ン ター
フ ェ イ ス  UUID

uint8[16] 相関イベン ト に関連付け られてい る出力イ ン ターフ ェ イ スの固
有識別子 と し て機能する イ ン ターフ ェ イ ス  ID。

入力ゾーン  
UUID

uint8[16] 相関イベン ト に関連付け られてい る入力セキ ュ リ テ ィ  ゾーンの
固有識別子 と し て機能する ゾーン  ID。

出力ゾーン  
UUID

uint8[16] 相関イベン ト に関連付け られてい る出力セキ ュ リ テ ィ  ゾーンの
固有識別子 と し て機能する ゾーン  ID。

送信元 IPv6 ア
ド レ ス

uint8[16] IPv6 ア ド レ ス  オ ク テ ッ ト の、イベン ト の送信元ホ ス ト の IP ア ド
レ ス。

宛先 IPv6 ア ド
レ ス

uint8[16] IPv6 ア ド レ ス オク テ ッ ト の、イベン ト の宛先ホス ト の IP ア ド レ ス。

送信元の国 uint16 送信元ホ ス ト の国の コー ド 。

宛先の国 uint16 宛先ホ ス ト の国の コー ド 。

セキ ュ リ テ ィ  
イ ンテ リ ジ ェ
ン ス  UUID

uint8[16] セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに設定さ れたア ク セス  コ ン ト
ロール ポ リ シーの UUID。

表 3-25 相関イベン ト  5.4 以上のデータ  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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セキ ュ リ テ ィ  
コ ンテキ ス ト

uint8[16] ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮想フ ァ
イ ア ウ ォール）の ID 番号。マルチコ ンテキ ス ト  モー ド の 
ASA FirePOWER デバイ スでは、シ ス テムは こ のフ ィ ール ド にの
み入力する こ と に注意し て く だ さ い。

SSL ポ リ シー 
ID

uint8[16] 接続を処理し た SSL ポ リ シーの ID 番号。

SSL ルール ID uint32 接続を処理し た SSL ルールま たはデフ ォル ト  ア ク シ ョ ンの ID 
番号。

実際の SSL ア
ク シ ョ ン

uint32 SSL ルールに基づいて接続に対し て実行さ れたア ク シ ョ ン。ルー
ルに指定さ れてい る ア ク シ ョ ンが不可能な こ と があ る ため、こ れ
は予期し ていたア ク シ ョ ン と は異な る こ と があ り ます。有効な値
は次の と お り です。

 • 0：「不明」 

 • 1：「復号し ない」

 • 2：「ブ ロ ッ クする」

 • 3：「 リ セ ッ ト でブ ロ ッ ク」

 • 4：「復号（既知のキー）」

 • 5：「復号（置換キー）」

 • 6：「復号（Resign）」

表 3-25 相関イベン ト  5.4 以上のデータ  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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SSL フ ロー ス
テータ ス

uint32 SSL フ ローのス テータ ス。ア ク シ ョ ンが実行さ れた理由、ま たは
エ ラー メ ッ セージが出さ れた理由を示す値です。有効な値は次
の と お り です。

 • 0：「不明」

 • 1：「一致し ない」

 • 2：「成功」

 • 3：「キ ャ ッ シ ュ さ れていないセ ッ シ ョ ン」

 • 4：「不明の暗号化ス イー ト 」

 • 5：「サポー ト さ れていない暗号ス イー ト 」

 • 6：「サポー ト さ れていない SSL バージ ョ ン」

 • 7：「使用さ れる  SSL 圧縮」

 • 8：「パ ッ シブ モー ド で復号不可のセ ッ シ ョ ン」

 • 9：「ハン ド シ ェ イ ク  エ ラー」

 • 10：「復号エ ラー」

 • 11：「保留中のサーバ名カテゴ リ  ル ッ ク ア ッ プ」

 • 12：「保留中の共通名カテゴ リ  ル ッ ク ア ッ プ」

 • 13：「内部エ ラー」

 • 14：「使用で き ないネ ッ ト ワーク  パラ メ ータ」

 • 15：「無効なサーバの証明書の処理」

 • 16：「サーバ証明書フ ィ ンガープ リ ン ト が使用不可」

 • 17：「サブジ ェ ク ト  DN を キ ャ ッ シ ュ で き ません」

 • 18：「発行者 DN を キ ャ ッ シ ュ で き ません」

 • 19：「不明な SSL バージ ョ ン」

 • 20：「外部証明書の リ ス ト が使用で き ません」

 • 21：「外部証明書のフ ィ ンガープ リ ン ト が使用で き ません」

 • 22：「内部証明書 リ ス ト が無効」

 • 23：「内部証明書の リ ス ト が使用で き ません」

 • 24：「内部証明書が使用で き ません」

 • 25：「内部証明書のフ ィ ンガープ リ ン ト が使用で き ません」

 • 26：「サーバ証明書の検証が使用で き ません」  

 • 27：「サーバ証明書の検証エ ラー」

 • 28：「無効な操作」

SSL 証明書
フ ィ ンガープ
リ ン ト

uint8[20] SSL サーバ証明書の SHA1 ハ ッ シ ュ。

表 3-25 相関イベン ト  5.4 以上のデータ  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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シ リーズ 2 のデータ  ブロ ッ クの概要
バージ ョ ン  4.10.0 か ら、eStreamer サービ スは、2 番目のシ リ ーズのデータ  ブ ロ ッ ク を使用し て、
侵入イベン ト 追加データ などの特定のレ コー ド をパ ッ ケージ し ています 。こ のシ リ ーズのすべ
てのブ ロ ッ ク  タ イ プの リ ス ト の詳細については、表 3-26（3-58 ページ）を参照し て く だ さ い。シ
リ ーズ 2 のブ ロ ッ ク は、シ リ ーズ  1 のブ ロ ッ ク と 同様に、可変長フ ィ ール ド と ネス ト さ れたブ
ロ ッ ク の階層をサポー ト し ます。シ リ ーズ  2 のブ ロ ッ ク  タ イ プには、シ リ ーズ 1 のシ リ ーズのプ
リ ミ テ ィ ブのブ ロ ッ ク  タ イ プ と 同様に、ネ ス ト さ れた内部のブ ロ ッ ク を カプセル化する機能を
備えたプ リ ミ テ ィ ブ ブ ロ ッ ク が含まれています。ただ し、シ リ ーズ 2 のブ ロ ッ ク と シ リ ーズ  1 の
ブ ロ ッ ク は別個の番号シ ス テム を備えています。

次の例に、プ リ ミ テ ィ ブ ブ ロ ッ ク がどの よ う に使用さ れる か示し ます。リ ス ト  データ  ブ ロ ッ ク
（シ リ ーズ 2 のブ ロ ッ ク  タ イ プ 31）は、多数のオペレーテ ィ ン グ  シ ス テムのフ ィ ンガープ リ ン ト
を定義し ています（各データ  ブ ロ ッ ク自体が可変長の タ イ プ 87 のブ ロ ッ ク です）。一般的な タ イ
プ 31 のデータ  ブ ロ ッ ク の長さ は、データ  ブ ロ ッ ク長フ ィ ール ド に よ る自己記述的です。ブ ロ ッ
ク  タ イ プ と ブ ロ ッ ク長フ ィ ール ド の 8 バイ ト を除いた、メ ッ セージのデータ部分の長さ が含ま
れています。

次の表では、データ  ブ ロ ッ ク  ス テータ ス  フ ィ ール ド は、ブ ロ ッ ク が現在（最新バージ ョ ン） と レ
ガ シー（旧バージ ョ ンで使用し た も ので、現在も  eStreamer で要求可能）のいずれであ る かを示し
ます。

。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

リ ス ト  データ  ブロ ッ ク  タ イプ（2）

データ  ブロ ッ ク長

サーバ 
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（87）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム サーバのフ ィ ンガープ リ ン ト  データ…

表 3-26 シ リーズ 2 のブロ ッ ク  タ イプ 

タ イ プ
（Type） 目次

デー タ  ブ
ロ ッ ク  ス
テー タ ス 説明

0 文字列 現在
（Current）

さ ま ざ ま な文字列データ を カプセル化し ます。詳細に
ついては、文字列データ  ブ ロ ッ ク（3-63 ページ）を参照
し て く だ さ い。

1 BLOB 現在
（Current）

バイナ リ  データ を カプセル化し、バナー専用 と し て使
用し ます。詳細については、BLOB データ  ブ ロ ッ ク
（3-63 ページ）を参照し て く だ さ い。

2 リ ス ト 現在
（Current）

他のデータ  ブ ロ ッ ク の リ ス ト を カプセル化し ます。詳
細については、リ ス ト  データ  ブ ロ ッ ク（3-64 ページ）を
参照し て く だ さ い。
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3 汎用 リ ス ト 現在
（Current）

他のデータ  ブ ロ ッ ク の リ ス ト を カプセル化し ます。逆
シ リ アル化では、リ ス ト のデータ  ブ ロ ッ ク に相当し ま
す。詳細については、汎用 リ ス ト のデータ  ブ ロ ッ ク
（3-65 ページ）を参照し て く だ さ い。

4 イベン ト 追加
データ

現在
（Current）

侵入イベン ト 追加データ が含まれています。詳細につ
いては、侵入イベン ト 追加データ レ コー ド （3-28 ペー
ジ）を参照し て く だ さ い。

5 追加データ  タ
イ プ

現在
（Current）

追加データ の メ タデータ が含まれています。詳細につ
いては、侵入イベン ト 追加データ の メ タデータ
（3-29 ページ）を参照し て く だ さ い。

14 UUID 文字列マ ッ
ピ ン グ

現在
（Current）

記述文字列に UUID 値をマ ッ ピ ン グする ために さ ま ざ
ま な メ タデータ  メ ッ セージで使用さ れる ブ ロ ッ ク。
UUID 文字列マ ッ ピ ン グのデータ  ブ ロ ッ ク（3-66 ペー
ジ）を参照し て く だ さ い。

15 ア ク セス  コ ン ト
ロール ポ リ シー 
ルール ID の メ タ
データ

現在
（Current）

ア ク セス  コ ン ト ロール ルールの メ タデータ が含まれ
ています。ア ク セス  コ ン ト ロール ポ リ シー ルール ID 
の メ タデータ  ブ ロ ッ ク（3-68 ページ）を参照し て く だ
さ い。

16 マルウ ェ ア  イベ
ン ト

レガシー Cisco Advanced Malware Protection ク ラ ウ ド 内で検出ま
たは検疫さ れたマルウ ェ ア、検出方法、マルウ ェ アの影
響を受け る ホ ス ト と ユーザ と いったマルウ ェ ア  イベ
ン ト に関する情報が含まれています。マルウ ェ ア  イベ
ン ト のデータ  ブ ロ ッ ク  5.1（B-51 ページ）を参照し て く
だ さ い。ブ ロ ッ ク  24 に よ り 廃止さ れる予定ですマル
ウ ェ ア  イベン ト  データ  ブ ロ ッ ク  5.3.1（B-76 ページ）。

19 ICMP タ イ プの
データ  ブ ロ ッ ク

現在
（Current）

ICMP タ イ プを示す メ タデータ が含まれています。
ICMP タ イ プのデータ  ブ ロ ッ ク（3-69 ページ）を参照し
て く だ さ い。

20 ICMP コー ド の
データ  ブ ロ ッ ク

現在
（Current）

ICMP コー ド を示す メ タデータ が含まれています。
ICMP コー ド のデータ  ブ ロ ッ ク（3-71 ページ）を参照し
て く だ さ い。

21 ア ク セス  コ ン ト
ロール ポ リ シー 
ルール理由デー
タ  ブ ロ ッ ク

現在
（Current）

ア ク セス  コ ン ト ロール ポ リ シー ルールの理由を説明
する情報が含まれています。6.0 以上のア ク セ ス  コ ン
ト ロール ポ リ シー ルール理由データ  ブ ロ ッ ク
（3-81 ページ）を参照し て く だ さ い。

22 IP レ ピ ュ テー
シ ョ ン  カテゴ
リ のデータ  ブ
ロ ッ ク

現在
（Current）

IP ア ド レ スがブ ロ ッ ク された理由を説明する  IP レ
ピ ュ テーシ ョ ン  カテゴ リ に関する情報が含まれてい
ます。ア ク セス  コ ン ト ロール ポ リ シー名のデータ  ブ
ロ ッ ク（3-82 ページ）を参照し て く だ さ い。

表 3-26 シ リーズ 2 のブロ ッ ク  タ イプ（続き）

タ イ プ
（Type） 目次

デー タ  ブ
ロ ッ ク  ス
テー タ ス 説明
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23 フ ァ イル イベ
ン ト

レガシー 送信元、SHA ハ ッ シ ュ、およびフ ァ イルの特性などの
フ ァ イル イベン ト に関する情報が含まれています。
フ ァ イル イベン ト  5.1.1.x（B-240 ページ）を参照し て く
だ さ い。こ れはブ ロ ッ ク  32 に取って代わ られますア ク
セス  コ ン ト ロール ポ リ シー ルール ID の メ タデータ  
ブ ロ ッ ク（3-68 ページ）。

24 マルウ ェ ア  イベ
ン ト

レガシー Cisco Advanced Malware Protection ク ラ ウ ド 内で検出ま
たは検疫さ れたマルウ ェ ア、検出方法、マルウ ェ アの影
響を受け る ホ ス ト と ユーザ と いったマルウ ェ ア  イベ
ン ト に関する情報が含まれています。マルウ ェ ア  イベ
ン ト  データ  ブ ロ ッ ク  5.1.1.x（B-55 ページ）を参照し て
く だ さ い。ブ ロ ッ ク  16 は廃止予定ですマルウ ェ ア  イ
ベン ト のデータ  ブ ロ ッ ク  5.1（B-51 ページ）。ブ ロ ッ ク  
33 に よ り 廃止 さ れる予定ですマルウ ェ ア  イベン ト  
データ  ブ ロ ッ ク  5.3.1（B-76 ページ）。

25 侵入イベン ト レガシー 接続およびマルウ ェ ア  イベン ト と 侵入イベン ト を照
合する ための情報をはじ め と し て、侵入イベン ト に関
する情報が含まれています。侵入イベン ト  レ コー ド  
5.1.1.x（B-26 ページ）を参照し て く だ さ い。ブ ロ ッ ク  34 
に よ り 廃止さ れる予定です侵入イベン ト  レ コー ド  
5.2.x（B-14 ページ）。

26 フ ァ イル イベン
ト  SHA ハ ッ シ ュ

レガシー マルウ ェ アが含まれてい る と 認識さ れたフ ァ イルの 
SHA ハ ッ シ ュ と 名前が含まれています。フ ァ イル イベ
ン ト  SHA ハ ッ シ ュ  5.1.1 ～ 5.2.x（B-273 ページ）を参照
し て く だ さ い。ブ ロ ッ ク  40 に よ り 廃止さ れる予定です
5.3 以上のフ ァ イル イベン ト  SHA ハ ッ シ ュ
（3-107 ページ）。

27 ルール ド キ ュ メ
ン ト のデータ  ブ
ロ ッ ク

現在
（Current）

イベン ト の生成に使用さ れるルールに関する情報が含
まれています。詳細については、5.2 以上のルール ド
キ ュ メ ン ト のデータ  ブ ロ ッ ク（3-110 ページ）を参照し
て く だ さ い。

28 位置情報のデー
タ  ブ ロ ッ ク

現在
（Current）

国コー ド および関連付け られた国名が含まれていま
す。5.2 以上の位置情報のデータ  ブ ロ ッ ク（3-118 ペー
ジ）を参照し て く だ さ い。

32 フ ァ イル イベ
ン ト

レガシー 送信元、SHA ハ ッ シ ュ、およびフ ァ イルの特性などの
フ ァ イル イベン ト に関する情報が含まれています。
フ ァ イル イベン ト  5.2.x（B-244 ページ）を参照し て く
だ さ い。廃止予定ですフ ァ イル イベン ト  5.1.1.x
（B-240 ページ）。ブ ロ ッ ク  38 に よ り 廃止さ れる予定で
すフ ァ イル イベン ト  5.3（B-249 ページ）。

表 3-26 シ リーズ 2 のブロ ッ ク  タ イプ（続き）

タ イ プ
（Type） 目次

デー タ  ブ
ロ ッ ク  ス
テー タ ス 説明
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
33 マルウ ェ ア  イベ
ン ト

現在
（Current）

Cisco Advanced Malware Protection ク ラ ウ ド 内で検出ま
たは検疫さ れたマルウ ェ ア、検出方法、マルウ ェ アの影
響を受け る ホ ス ト と ユーザ と いったマルウ ェ ア  イベ
ン ト に関する情報が含まれています。マルウ ェ ア  イベ
ン ト  データ  ブ ロ ッ ク  5.2.x（B-61 ページ）を参照し て く
だ さ い。ブ ロ ッ ク  24 は廃止予定ですマルウ ェ ア  イベ
ン ト  データ  ブ ロ ッ ク  5.1.1.x（B-55 ページ）。ブ ロ ッ ク  
35 に よ り 廃止 さ れる予定ですマルウ ェ ア  イベン ト の
データ  ブ ロ ッ ク  5.3（B-68 ページ）。

34 侵入イベン ト レガシー 接続およびマルウ ェ ア  イベン ト と 侵入イベン ト を照
合する ための情報をはじ め と し て、侵入イベン ト に関
する情報が含まれています。侵入イベン ト  レ コー ド  
5.2.x（B-14 ページ）を参照し て く だ さ い。ブ ロ ッ ク  25 
は廃止予定です。ブ ロ ッ ク  41 に よ り 廃止さ れる予定で
す侵入イベン ト  レ コー ド  5.3（B-20 ページ）。

35 マルウ ェ ア  イベ
ン ト

レガシー IOC 情報をはじ め と する マルウ ェ ア  イベン ト に関す
る情報が含まれています。マルウ ェ ア  イベン ト のデー
タ  ブ ロ ッ ク  5.3（B-68 ページ）を参照し て く だ さ い。ブ
ロ ッ ク  33 は廃止予定ですマルウ ェ ア  イベン ト  データ  
ブ ロ ッ ク  5.2.x（B-61 ページ）。ブ ロ ッ ク  44 に よ り 廃止
さ れる予定ですマルウ ェ ア  イベン ト のデータ  ブ ロ ッ
ク  5.3（B-68 ページ）。

38 フ ァ イル イベ
ン ト

レガシー 送信元、SHA ハ ッ シ ュ、およびフ ァ イルの特性などの
フ ァ イル イベン ト に関する情報が含まれています。
フ ァ イル イベン ト  5.3（B-249 ページ）を参照し て く だ
さ い。ブ ロ ッ ク  32 は廃止予定です。ブ ロ ッ ク  43 に よ り
廃止さ れる予定ですマルウ ェ ア  イベン ト のデータ  ブ
ロ ッ ク  6.0 以上（3-96 ページ）。

39 IOC 名のデータ  
ブ ロ ッ ク

現在
（Current）

IOC に関する情報が含まれています。5.3+ の IOC 名
データ  ブ ロ ッ ク（4-37 ページ）を参照し て く だ さ い

40 フ ァ イル イベン
ト  SHA ハ ッ シ ュ

現在
（Current）

マルウ ェ アが含まれてい る と 認識さ れたフ ァ イルの 
SHA ハ ッ シ ュ と 名前が含まれています。5.3 以上の
フ ァ イル イベン ト  SHA ハ ッ シ ュ（3-107 ページ）を参
照し て く だ さ い。ブ ロ ッ ク  26 は廃止予定ですフ ァ イル 
イベン ト  SHA ハ ッ シ ュ  5.1.1 ～ 5.2.x（B-273 ページ）。

41 侵入イベン ト レガシー IOC と 侵入イベン ト を照合する ための情報をはじ め と
し て、侵入イベン ト に関する情報が含まれています。侵
入イベン ト  レ コー ド  5.3（B-20 ページ）を参照し て く だ
さ い。ブ ロ ッ ク  34 は廃止予定です。ブ ロ ッ ク  42 に よ り
廃止さ れる予定です侵入イベン ト  レ コー ド  5.3.1
（B-32 ページ）。

表 3-26 シ リーズ 2 のブロ ッ ク  タ イプ（続き）

タ イ プ
（Type） 目次

デー タ  ブ
ロ ッ ク  ス
テー タ ス 説明
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第 3 章      侵入および相関データ構造の概要        

  シ リーズ 2 のデータ  ブロ ッ クの概要
シ リーズ 2 のプ リ ミ テ ィ ブ データ  ブロ ッ ク

シ リ ーズ 2 と シ リ ーズ 1 のブ ロ ッ ク には、メ ッ セージ内の可変長の文字列 と  BLOB に加えて、可
変長ブ ロ ッ ク の リ ス ト のカプセル化に使用さ れる一連のプ リ ミ テ ィ ブがあ り ます。こ う し たプ
リ ミ テ ィ ブ ブ ロ ッ ク には、データ  ブ ロ ッ ク  ヘ ッ ダー（2-26 ページ）で説明し た標準的な 
eStreamer ブ ロ ッ ク  ヘ ッ ダーがあ り ますが、表示さ れる のは他のデータ  ブ ロ ッ ク内のみです。所
定のブ ロ ッ ク  タ イ プに任意の数値を含める こ と がで き ます。こ れら のブ ロ ッ ク の構造の詳細に
ついては、次の項を参照し て く だ さ い。

 • 文字列データ  ブ ロ ッ ク（3-63 ページ）

 • BLOB データ  ブ ロ ッ ク（3-63 ページ）

 • リ ス ト  データ  ブ ロ ッ ク（3-64 ページ）

 • 汎用 リ ス ト のデータ  ブ ロ ッ ク（3-65 ページ）

 • UUID 文字列マ ッ ピ ングのデータ  ブ ロ ッ ク（3-66 ページ）

 • 名前説明マ ッ ピ ン グのデータ  ブ ロ ッ ク（3-67 ページ）

42 侵入イベン ト 現在
（Current）

IOC と 侵入イベン ト を照合する ための情報をはじ め と
し て、侵入イベン ト に関する情報が含まれています。侵
入イベン ト  レ コー ド  5.3.1（B-32 ページ）を参照し て く
だ さ い。ブ ロ ッ ク  41 は廃止予定です侵入イベン ト  レ
コー ド  5.3（B-20 ページ）。

43 フ ァ イル イベ
ン ト

レガシー 送信元、SHA ハ ッ シ ュ、およびフ ァ イルの特性などの
フ ァ イル イベン ト に関する情報が含まれています。
フ ァ イル イベン ト  5.3.1（B-256 ページ）を参照し て く
だ さ い。ブ ロ ッ ク  38 は廃止予定ですフ ァ イル イベン
ト  5.3（B-249 ページ）。ブ ロ ッ ク  46 に よ り 廃止さ れる
予定です6.0 以上のフ ァ イル イベン ト （3-85 ページ）。

44 マルウ ェ ア  イベ
ン ト

レガシー IOC 情報をはじ め と する マルウ ェ ア  イベン ト に関す
る情報が含まれています。マルウ ェ ア  イベン ト のデー
タ  ブ ロ ッ ク  6.0 以上（3-96 ページ）を参照し て く だ さ
い。ブ ロ ッ ク  35 は廃止予定ですマルウ ェ ア  イベン ト
のデータ  ブ ロ ッ ク  5.3（B-68 ページ）。ブ ロ ッ ク  47 に よ
り 廃止さ れる予定ですマルウ ェ ア  イベン ト のデータ  
ブ ロ ッ ク  6.0 以上（3-96 ページ）。

46 フ ァ イル イベ
ン ト

現在
（Current）

送信元、SHA ハ ッ シ ュ、およびフ ァ イルの特性などの
フ ァ イル イベン ト に関する情報が含まれています。マ
ルウ ェ ア  イベン ト のデータ  ブ ロ ッ ク  6.0 以上
（3-96 ページ）を参照し て く だ さ い。ブ ロ ッ ク  43 は廃止
予定ですフ ァ イル イベン ト  5.3.1（B-256 ページ）。

47 マルウ ェ ア  イベ
ン ト

現在
（Current）

IOC 情報をはじ め と する マルウ ェ ア  イベン ト に関す
る情報が含まれています。マルウ ェ ア  イベン ト のデー
タ  ブ ロ ッ ク  6.0 以上（3-96 ページ）を参照し て く だ さ
い。ブ ロ ッ ク  44 は廃止予定ですマルウ ェ ア  イベン ト  
データ  ブ ロ ッ ク  5.3.1（B-76 ページ）。

表 3-26 シ リーズ 2 のブロ ッ ク  タ イプ（続き）

タ イ プ
（Type） 目次

デー タ  ブ
ロ ッ ク  ス
テー タ ス 説明
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
文字列データ  ブロ ッ ク

eStreamer サービ スは、文字列データ  ブ ロ ッ ク を使用し て メ ッ セージの文字列データ を送信し ま
す。通常、こ れら のブ ロ ッ ク は、オペレーテ ィ ン グ  シ ス テムやサーバ名など を識別する ために他
のデータ  ブ ロ ッ ク内に表示さ れます。

空の文字列データ  ブ ロ ッ ク（ヘ ッ ダー フ ィ ール ド のみでデータ が含まれていない）のブ ロ ッ ク
長は 8 です。eStreamer は、文字列の値に内容がない場合に空の文字列データ  ブ ロ ッ ク を使用し
ます。た と えば、オペレーテ ィ ン グ  シ ス テムのベンダーが不明であ る場合に、オペレーテ ィ ン グ  
シ ス テムのデータ  ブ ロ ッ ク の OS ベンダー文字列フ ィ ール ド で使用さ れます。

文字列データ  ブ ロ ッ ク は、シ リ ーズ 2 グループのブ ロ ッ ク のブ ロ ッ ク  タ イ プ 0 です。

（注） こ のデータ  ブ ロ ッ ク で戻さ れる文字列は必ずし も ヌル終端する と は限 り ません（つま り 、文字列
の文字の後に 0 が続 く と は限 り ません）。

次の図に、文字列データ  ブ ロ ッ ク の形式を示し ます。

次の表は、文字列データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

BLOB データ  ブロ ッ ク

eStreamer サービ スは、BLOB データ  ブロ ッ ク を使用し てバイナ リ  データ を伝送し ます。た と えば、
ホ ス ト の検出レ コード は、キ ャプチャ されたサーバ バナーを保持するのに BLOB ブロ ッ ク を使用
し ます。BLOB データ  ブロ ッ クは、シ リ ーズ 2 グループのブロ ッ ク のブロ ッ ク  タ イプ 1 です。

次の図に、BLOB データ  ブ ロ ッ ク の形式を示し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

データ  ブロ ッ ク  タ イプ（0）

データ  ブロ ッ ク長

文字列データ ...

表 3-27 文字列ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

データ  ブ ロ ッ ク  
タ イ プ

uint32 文字列データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

データ  ブロ ッ ク長 uint32 文字列データ  ブ ロ ッ ク のヘ ッ ダー と 文字列データ のバイ ト を
組み合わせた長さ。

文字列データ string 文字列データ が含まれています。文字列の末尾に終端文字（ヌ
ル バイ ト ）が含まれてい る場合があ り ます。
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  シ リーズ 2 のデータ  ブロ ッ クの概要
次の表は、BLOB データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

リ ス ト  データ  ブロ ッ ク

eStreamer サービ スは、リ ス ト  データ  ブ ロ ッ ク を使用し てデータ  ブ ロ ッ ク の リ ス ト を カプセル
化し ます。た と えば、eStreamer は、リ ス ト  データ  ブ ロ ッ ク を使用し て、自身がそれぞれデータ  ブ
ロ ッ ク であ る  TCP サーバの リ ス ト を送信で き ます。リ ス ト  データ  ブ ロ ッ ク は、シ リ ーズ 2 グ
ループのブ ロ ッ ク のブ ロ ッ ク  タ イ プ 2 です。

次の図に、リ ス ト  データ  ブ ロ ッ ク の基本的な形式を示し ます。

次の表は、リ ス ト  データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

データ  ブロ ッ ク  タ イプ（1）

データ  ブロ ッ ク長

バイナ リ  データ ...

表 3-28 BLOB データ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

データ  ブ ロ ッ ク  
タ イ プ

uint32 BLOB データ  ブ ロ ッ ク を開始し ます。こ の値は常に 1 です。

データ  ブ ロ ッ
ク 長

uint32 BLOB データ  ブ ロ ッ ク のバイ ト 数です。BLOB ブ ロ ッ ク  タ イ プ
と ブ ロ ッ ク長フ ィ ール ド の 8 バイ ト と 後続のバイナ リ  データ の
長さ が含まれます。

バイナ リ  データ 変数
（variable）

サーバ バナーなどのバイナ リ  データ が含まれます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ブロ ッ ク  タ イプ（2）

ブロ ッ ク長

カプセル化されたデータ  ブロ ッ ク ...
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
汎用リ ス ト のデータ  ブロ ッ ク

eStreamer サービ スは、汎用 リ ス ト  データ  ブ ロ ッ ク を使用し てデータ  ブ ロ ッ ク の リ ス ト を カプ
セル化し ます。た と えば、ホ ス ト  プ ロ フ ァ イルのデータ  ブ ロ ッ ク には、複数の ク ラ イ アン ト  アプ
リ ケーシ ョ ンに関する情報が含まれている ので、汎用 リ ス ト  ブ ロ ッ ク を使用し て メ ッ セージの
ク ラ イ アン ト  アプ リ ケーシ ョ ンのデータ  ブ ロ ッ ク の リ ス ト を組み込みます。汎用 リ ス ト のデー
タ  ブ ロ ッ ク は、シ リ ーズ  2 グループのブ ロ ッ ク のブ ロ ッ ク  タ イ プ 3 です。

次の図に、汎用 リ ス ト のデータ  ブ ロ ッ ク の基本的な構造を示し ます。

次の表は、汎用 リ ス ト のデータ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

表 3-29 リ ス ト  データ  フ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

ブ ロ ッ ク  タ イ
プ（Block Type）

uint32 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 2 です。

ブ ロ ッ ク長 uint32 リ ス ト  ブ ロ ッ ク と カプセル化さ れたデータ のバイ ト 数。た と え
ば、リ ス ト 内に 3 つのサブサーバ データ  ブ ロ ッ ク があ る と する
と 、こ の値には、サブサーバ ブ ロ ッ ク の合計バイ ト 数 と リ ス ト  ブ
ロ ッ ク  ヘ ッ ダーの 8 バイ ト が含まれる こ と にな り ます。

カプセル化さ
れたデータ  ブ
ロ ッ ク

変数
（variable）

リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し てカプセル化し た
データ  ブ ロ ッ ク。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

データ  ブロ ッ ク  タ イプ（3）

データ  ブロ ッ ク長

カプセル化されたデータ  ブロ ッ ク ...

表 3-30 汎用リ ス ト のデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド バイ ト 数 説明

データ  ブ ロ ッ ク  
タ イ プ

uint32 汎用 リ ス ト  データ  ブロ ッ ク を開始し ます。こ の値は常に 3 です。

データ  ブロ ッ ク長 uint32 汎用 リ ス ト  ブ ロ ッ ク と カプセル化さ れたデータ  ブ ロ ッ ク のバ
イ ト 数。こ の数値には、汎用 リ ス ト のブ ロ ッ ク  ヘ ッ ダー フ ィ ー
ル ド の 8 バイ ト と 、カプセル化さ れたすべてのデータ  ブ ロ ッ ク
の合計バイ ト 数が含まれます。

カプセル化された
データ  ブロ ッ ク

変数
（variable）

汎用 リ ス ト のブ ロ ッ ク長の最大バイ ト 数までカプセル化さ れ
るデータ  ブ ロ ッ ク。
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  シ リーズ 2 のデータ  ブロ ッ クの概要
UUID 文字列マ ッ ピングのデータ  ブロ ッ ク

eStreamer サービ スは、さ ま ざ ま な メ タデータ  メ ッ セージの UUID 文字列マ ッ ピ ングのデータ  ブ
ロ ッ ク を使用し て、記述文字列に UUID 値をマ ッ ピ ング し ます。UUID 文字列マ ッ ピ ングのデー
タ  ブ ロ ッ ク は、シ リ ーズ  2 のブ ロ ッ ク  タ イ プ 14 です。

次の図に、UUID 文字列マ ッ ピ ングのデータ  ブ ロ ッ ク の構造を示し ます。

次の表は、UUID 文字列マ ッ ピ ングのデータ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

UUID 文字列マ ッ ピングのブロ ッ ク  タ イプ（14）

UUID 文字列マ ッ ピングのブロ ッ ク長

UUID

UUID（続き）

UUID（続き）

UUID（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

名前...

表 3-31 UUID 文字列マ ッ ピングのデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

UUID 文字列マ ッ ピ
ングのブ ロ ッ ク  タ
イ プ

uint32 UUID 文字列マ ッ ピ ングのブ ロ ッ ク を開始し ます。こ の値は
常に 14 です。

UUID 文字列マ ッ ピ
ングのブ ロ ッ ク長

uint32 UUID 文字列マ ッ ピ ングのブ ロ ッ ク の合計バイ ト 数です。
UUID 文字列マ ッ ピ ングのブ ロ ッ ク  タ イ プ と ブ ロ ッ ク長
フ ィ ール ド の 8 バイ ト と 後続のデータ のバイ ト 数が含まれ
ます。

UUID uint8[16] UUID が識別する イベン ト ま たは他のオブジ ェ ク ト の固有
識別子。

文字列ブ ロ ッ ク  タ
イ プ

uint32 UUID に関連付け られた記述名を含む文字列のデータ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。
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第 3 章      侵入および相関データ構造の概要

  シ リーズ 2 のデータ  ブロ ッ クの概要     
名前説明マ ッ ピングのデータ  ブロ ッ ク

eStreamer サービ スは、さ ま ざ ま な メ タデータ  メ ッ セージの名前説明マ ッ ピ ングのデータ  ブ ロ ッ
ク を使用し て、名前 と 記述文字列に ID 値をマ ッ ピ ング し ます。名前説明マ ッ ピ ングのデータ  ブ
ロ ッ ク は、シ リ ーズ  2 のブ ロ ッ ク  タ イ プ 61 です。

次の図に、名前説明マ ッ ピ ン グのデータ  ブ ロ ッ ク の構造を示し ます。

次の表は、名前説明マ ッ ピ ン グのデータ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ
イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 名前フ ィ ール ド の
バイ ト 数が含まれます。

[名前（Name）] string わか り やすい名前。

表 3-31 UUID 文字列マ ッ ピングのデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

名前説明マ ッ ピングのブロ ッ ク  タ イプ（61）

名前説明のブロ ッ ク長

ID

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

名前...

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

説明...
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第 3 章      侵入および相関データ構造の概要        

  シ リーズ 2 のデータ  ブロ ッ クの概要
アクセス コ ン ト ロール ポリ シー ルール ID のメ タデータ  ブロ ッ ク

eStreamer サービ スは、ア ク セス  コ ン ト ロール ポ リ シー ルール ID の メ タデータ  ブ ロ ッ ク を使用
し て、ア ク セス  コ ン ト ロール ポ リ シー ルール ID に関する情報を表示し ます。こ のデータ  ブ ロ ッ
ク は、シ リ ーズ 2 のブ ロ ッ ク  タ イ プ 15 です。

次の図に、ア ク セス  コ ン ト ロール ポ リ シー ルール ID の メ タデータ  ブ ロ ッ ク の構造を示し ます。

表 3-32 名前説明マ ッ ピングのデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

名前説明マ ッ ピ ング
のブ ロ ッ ク  タ イ プ

uint32 名前説明マ ッ ピ ングのブ ロ ッ ク を開始し ます。こ の値は常に 
61 です。

名前説明マ ッ ピ ング
のブ ロ ッ ク長

uint32 名前説明マ ッ ピ ングのブ ロ ッ ク の合計バイ ト 数です。名前説
明マ ッ ピ ン グのブ ロ ッ ク  タ イ プ と ブ ロ ッ ク長フ ィ ール ド の 
8 バイ ト と 後続のデータ のバイ ト 数が含まれます。

ID unit32 ID が識別する イベン ト ま たは他のオブジ ェ ク ト の固有識
別子。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ID に関連付け られた名前を含む文字列のデータ  ブ ロ ッ ク を
開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ
イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 名前フ ィ ール ド の
バイ ト 数が含まれます。

[名前（Name）] string イベン ト ま たはオブジ ェ ク ト の名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ID に関連付け られた説明を含む文字列のデータ  ブ ロ ッ ク を
開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 説明の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ
イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 説明フ ィ ール ド の
バイ ト 数が含まれます。

説明 string ID に関連付け られたオブジ ェ ク ト ま たはイベン ト の説明。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

アクセス コ ン ト ロール ポ リ シー ルール ID のメ タデータ  ブロ ッ ク  タ イプ（15）

ア クセス コ ン ト ロール ポ リ シー ルール ID のメ タデータのブロ ッ ク長

リ ビジ ョ ン

リ ビジ ョ ン（続き）

リ ビジ ョ ン（続き）

リ ビジ ョ ン（続き）
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第 3 章      侵入および相関データ構造の概要

  シ リーズ 2 のデータ  ブロ ッ クの概要     
次の表は、ア ク セス  コ ン ト ロール ポ リ シー ルール ID の メ タデータ  ブ ロ ッ ク のフ ィ ール ド につ
いての説明です。

ICMP タ イプのデータ  ブロ ッ ク

eStreamer サービ スは、ICMP タ イ プのデータ  ブ ロ ッ ク を使用し て  ICMP タ イ プに関する情報を
表示し ます。こ のデータ  ブ ロ ッ ク のレ コー ド  タ イ プは 260 で、シ リ ーズ 2 のブ ロ ッ ク  タ イ プ 19 
です。

次の図に、ICMP タ イ プのデータ  ブ ロ ッ ク の構造を示し ます。

ルール ID

[名前（Name）] 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

名前...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-33 アクセス コ ン ト ロール ポリ シー ルール ID のメ タデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ア ク セス  コ ン ト
ロール ポ リ シー 
ルール ID の メ タ
データ  ブ ロ ッ ク  
タ イ プ

uint32 ア ク セス  コ ン ト ロール ポ リ シー ルール ID の メ タデータ  ブ
ロ ッ ク を開始し ます。こ の値は常に 15 です。

ア ク セス  コ ン ト
ロール ポ リ シー 
ルール ID の メ タ
データ のブ ロ ッ
ク長

uint32 ア ク セス  コ ン ト ロール ポ リ シー ルール ID のブ ロ ッ ク の合計
バイ ト 数です。ア ク セス  コ ン ト ロール ポ リ シー ルール ID の
メ タデータ  ブ ロ ッ ク  タ イ プ と ブ ロ ッ ク長フ ィ ール ド の 8 バイ
ト と 後続のデータ のバイ ト 数が含まれます。

リ ビジ ョ ン uint8[16] ト リ ガーされた相関イベン ト に関連付け られたルールの リ ビ
ジ ョ ン番号。

ルール ID uint32 イベン ト を ト リ ガーし たルールの内部 ID。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ア ク セス  コ ン ト ロール ポ リ シー ルールに関連付けれ ら た記
述名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の値は常
に 0 です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 名前フ ィ ール ド のバイ
ト 数が含まれます。

[名前（Name）] string ア ク セス  コ ン ト ロール ポ リ シー ルールの記述名。
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  シ リーズ 2 のデータ  ブロ ッ クの概要
次の表は、ICMP タ イ プのデータ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（260）

ICMP タ イプのデータ  ブロ ッ ク  タ イプ（19）

ICMP タ イプのデータのブロ ッ ク長

タ イプ（Type） プロ ト コル

説明 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

説明...

表 3-34 ICMP タ イプのデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ICMP タ イ プの
データ  ブ ロ ッ ク  
タ イ プ

uint32 ICMP タ イ プのデータ  ブ ロ ッ ク を開始し ます。こ の値は常に 19 
です。

ICMP タ イ プの
データ のブ ロ ッ
ク長

uint32 ICMP タ イ プのデータ  ブ ロ ッ ク の合計バイ ト 数です。ICMP タ
イ プのデータ  ブ ロ ッ ク  タ イ プ と ブ ロ ッ ク長フ ィ ール ド の 8 バ
イ ト と 後続のデータ のバイ ト 数が含まれます。

タ イ プ（Type） uint16 イベン ト の ICMP タ イ プ。

プ ロ ト コル uint16 IANA 指定のプ ロ ト コル番号。次に例を示し ます。

 • 0：IP

 • 1：ICMP

 • 6：TCP

 • 17：UDP

文字列ブ ロ ッ ク  
タ イ プ

uint32 ICMP タ イ プの説明を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 説明フ ィ ール ド のバイ
ト 数が含まれます。

説明 string イベン ト の ICMP タ イ プの説明。
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
ICMP コー ドのデータ  ブロ ッ ク

eStreamer サービ スは、ICMP コー ド のデータ  ブ ロ ッ ク を使用し てア ク セス  コ ン ト ロール ポ リ
シー ルール ID に関する情報を表示し ます。こ のデータ  ブ ロ ッ ク のレ コー ド  タ イ プは 270 で、ブ
ロ ッ ク  タ イ プはシ リ ーズ  2 のブ ロ ッ ク  タ イ プ 20 です。

次の図に、ア ク セス  コ ン ト ロール ポ リ シー ルール ID の メ タデータ  ブ ロ ッ ク の構造を示し ます。

次の表は、ICMP コー ド のデータ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（270）

ICMP コー ドのデータ  ブロ ッ ク  タ イプ（20）

ICMP コー ドのデータ  ブロ ッ ク長

コー ド（Code） タ イプ（Type）

説明 プロ ト コル 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） 説明...

表 3-35 ICMP コー ドのデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ICMP コー ド の
データ  ブ ロ ッ ク  
タ イ プ

uint32 ICMP コー ド のデータ  ブ ロ ッ ク を開始し ます。こ の値は常に 20 
です。

ICMP コー ド の
データ  ブ ロ ッ
ク 長

uint32 ICMP コー ド のデータ  ブロ ッ ク の合計バイ ト 数です。ICMP コー
ド のデータ  ブロ ッ ク  タ イプ と ブロ ッ ク長フ ィ ール ド の 8 バイ
ト と 後続のデータのバイ ト 数が含まれます。

コー ド （Code） uint16 イベン ト の ICMP コー ド 。

タ イ プ（Type） uint16 イベン ト の ICMP タ イ プ。
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  シ リーズ 2 のデータ  ブロ ッ クの概要
5.4.1 以上のセキュ リ テ ィ  インテ リ ジ ェ ンス カテゴ リのメ タデータ

eStreamer サービ スは、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ の情報を含む メ タデータ を送信
し ます。形式は次の と お り です。メ ッ セージ長フ ィ ール ド の後に表示される レ コー ド  タ イ プ 
フ ィ ール ド にセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ  レ コー ド を示す値 282 があ る こ と に注
意し て く だ さ い。

プ ロ ト コル uint16 IANA 指定のプ ロ ト コル番号。次に例を示し ます。

 • 0：IP

 • 1：ICMP

 • 6：TCP

 • 17：UDP

文字列ブ ロ ッ ク  
タ イ プ

uint32 ICMP コー ド の説明を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 説明フ ィ ール ド のバイ
ト 数が含まれます。

説明 string イベン ト の ICMP コー ド の説明。

表 3-35 ICMP コー ドのデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（282）

レ コー ド長

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス UUID

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス UUID（続き）

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス UUID（続き）

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス UUID（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのカテゴ リ ...
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
次の表は、セキ ュ リ テ ィ  コ ンテキ ス ト 名のレ コー ド のフ ィ ール ド についての説明です。

6.0 以上のレルムのメ タデータ

eStreamer サービ スは、レルムの情報を含む メ タデータ を送信し ます。形式は次の と お り です。
メ ッ セージ長フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プフ ィ ール ド にレルムの メ タデータ  
レ コー ド を示す値 300 があ る こ と に注意し て く だ さ い。

表 3-36 セキュ リ テ ィ  コ ンテキス ト 名のレ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン ス  UUID

uint8[16] セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの UUID。

文字列ブ ロ ッ ク  タ イ プ uint32 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ を含む文
字列データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 
です。

文字列ブ ロ ッ ク長 uint32 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ の文字列
データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ プ
と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と プ ロ フ ァ イル
名フ ィ ール ド のバイ ト 数が含まれます。

セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン スのカテゴ リ
（Security Intelligence 
Category）

string セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スのカテゴ リ 。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（300）

レ コー ド長

レルム ID

レルム名の長さ

レルム名...
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  シ リーズ 2 のデータ  ブロ ッ クの概要
次の表は、レルムの メ タデータ のレ コー ド のフ ィ ール ド についての説明です。

6.0 以上のエン ド ポイン ト  プロ フ ァ イルのデータ  ブロ ッ ク

eStreamer サービ スは、エン ド ポ イ ン ト  プ ロ フ ァ イルのデータ  ブ ロ ッ ク を使用し てネ ッ ト ワーク
のエン ド ポ イ ン ト に関する情報を表示し ます。こ のデータ  ブ ロ ッ ク のレ コー ド  タ イ プは 301 で、
ブ ロ ッ ク  タ イ プはシ リ ーズ  2 のブ ロ ッ ク  タ イ プ 58 です。

次の図に、ア ク セス  コ ン ト ロール ポ リ シー ルール ID の メ タデータ  ブ ロ ッ ク の構造を示し ます。

次の表は、エン ド ポ イ ン ト  プ ロ フ ァ イルのデータ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

表 3-37 レルムのメ タデータのレ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

レルム  ID uint32 レルム  ID 番号。

レルム名の長さ uint32 レルム名に含まれるバイ ト 数。

レルム名 string レルム名

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（301）

エン ド ポイ ン ト  プロ フ ァ イルのブロ ッ ク  タ イプ（58）

エン ド ポイ ン ト  プロ フ ァ イルのデータのブロ ッ ク長

ID

プロ フ ァ イ
ル名（Profile 

Name）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

プロ フ ァ イル名...

正式名称 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

正式名称...
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
6.0 以上のセキュ リ テ ィ  グループのメ タデータ

eStreamer サービ スは、セキ ュ リ テ ィ  グループの情報を含む メ タデータ を送信し ます。形式は次
の と お り です。メ ッ セージ長フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド にセキ ュ
リ テ ィ  グループの メ タデータ のレ コー ド を示す値 302 があ る こ と に注意し て く だ さ い。

表 3-38 エン ド ポイ ン ト  プロ フ ァ イルのデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

エン ド ポ イ ン ト  
プ ロ フ ァ イルの
データ  ブ ロ ッ ク  
タ イ プ

uint32 エン ド ポ イ ン ト  プ ロ フ ァ イル データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 58 です。

エン ド ポ イ ン ト  
プ ロ フ ァ イルの
データ のブ ロ ッ
ク長

uint32 エン ド ポ イ ン ト  プ ロ フ ァ イルのデータ  ブ ロ ッ ク の合計バイ ト
数です。エン ド ポ イ ン ト  プ ロ フ ァ イルのデータ  ブ ロ ッ ク  タ イ
プ と ブ ロ ッ ク長フ ィ ール ド の 8 バイ ト と 後続のデータ のバイ
ト 数が含まれます。

ID uint32 エン ド ポ イ ン ト  ID 番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 エン ド ポ イ ン ト のプ ロ フ ァ イルを含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 プ ロ フ ァ イル名の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と プ ロ フ ァ イ
ル名フ ィ ール ド のバイ ト 数が含まれます。

プ ロ フ ァ イル名
（Profile Name）

string エン ド ポ イ ン ト  プ ロ フ ァ イルの名前。

文字列ブ ロ ッ ク  
タ イ プ

uint32 エン ド ポ イ ン ト の正式名称を含む文字列データ  ブ ロ ッ ク を開
始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 正式名称の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 正式名称フ ィ ール
ド のバイ ト 数が含まれます。

正式名称 string プ ロ フ ァ イルの完全修飾名。エン ド ポ イ ン ト の タ イ プの関係階
層を示し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（302）

レ コー ド長
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  シ リーズ 2 のデータ  ブロ ッ クの概要
次の表は、セキ ュ リ テ ィ  グループの メ タデータ のレ コー ド のフ ィ ール ド についての説明です。

6.0 以上の DNS レ コー ド  タ イプのメ タデータ

eStreamer サービ スは、DNS レ コー ド  タ イ プの情報を含む メ タデータ を送信し ます。形式は次の
と お り です。メ ッ セージ長フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド に DNS レ
コー ド  タ イ プの メ タデータ のレ コー ド を示す値 320 があ る こ と に注意し て く だ さ い。

セキュ リ テ ィ  グループ ID

セキュ リ テ ィ  グループ名の長さ

セキュ リ テ ィ  グループ名...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-39 セキュ リ テ ィ  グループのメ タデータのレ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

セキ ュ リ テ ィ  グループ ID uint32 セキ ュ リ テ ィ  グループ ID 番号。

セキ ュ リ テ ィ  グループ名
の長さ

uint32 セキ ュ リ テ ィ  グループ名に含まれるバイ ト 数。

セキ ュ リ テ ィ  グループ名 string セキ ュ リ テ ィ  グループ名。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（320）

レ コー ド長

名前説明のブロ ッ ク  タ イプ（61）

名前説明のデータ  ブロ ッ ク長

DNS レ コー ド  ID
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次の表は、DNS レ コー ド  タ イ プの メ タデータ のレ コー ド のフ ィ ール ド についての説明です。

DNS レ
コード  タ
イプ名

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

DNS レ コー ド  タ イプ名...

DNS レ
コー ド  

タ イプの
説明

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

DNS レ コー ド  タ イプの説明...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-40 DNS レ コー ド  タ イプのメ タデータ  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

名前説明のデータ  ブ ロ ッ
ク  タ イ プ

uint32 名前説明のデータ  ブ ロ ッ ク を開始し ます。こ の値
は常に 61 です。

名前説明のデータ  ブ ロ ッ
ク長

uint32 名前説明のデータ  ブ ロ ッ ク内の総バイ ト 数。こ れ
には、名前説明のデータ  ブ ロ ッ ク の タ イ プ フ ィ ー
ル ド および長さ フ ィ ール ド 用の 8 バイ ト と 、その後
のデータ のバイ ト 数が含まれます。

DNS レ コー ド  ID uint32 DNS レ コー ド  ID 番号。

文字列ブ ロ ッ ク  タ イ プ uint32 DNS レ コー ド  タ イ プの名前を含む文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 DNS レ コー ド  タ イ プ名文字列のデータ  ブ ロ ッ ク
内に含まれるバイ ト 数。こ れには、ブ ロ ッ ク  タ イ プ 
フ ィ ール ド およびヘ ッ ダー フ ィ ール ド 用の 8 バイ
ト と 、DNS レ コー ド  タ イ プ名フ ィ ール ド 内のバイ
ト 数が含まれます。

DNS レ コー ド  タ イ プ名 string DNS レ コー ド  タ イ プの名前。

文字列ブ ロ ッ ク  タ イ プ uint32 DNS レ コー ド  タ イ プの説明を含む文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 DNS レ コー ド  タ イ プ説明文字列のデータ  ブ ロ ッ
ク 内に含まれるバイ ト 数。こ れには、ブ ロ ッ ク  タ イ
プ フ ィ ール ド およびヘ ッ ダー フ ィ ール ド 用の 8 バ
イ ト と 、DNS レ コー ド  タ イ プ説明フ ィ ール ド 内の
バイ ト 数が含まれます。

DNS レ コード  タ イプの説明 string DNS レ コー ド  タ イ プの説明。
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6.0 以上の DNS レスポンス タ イプのメ タデータ

eStreamer サービ スは、DNS レ ス ポン ス  タ イ プの メ タデータ を送信し ます。形式は次の と お り で
す。メ ッ セージ長フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド に DNS レ ス ポン ス  
タ イ プの メ タデータ のレ コー ド を示す値 321 があ る こ と に注意し て く だ さ い。

次の表は、DNS レ ス ポン ス  タ イ プの メ タデータ のレ コー ド のフ ィ ール ド についての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（321）

レ コー ド長

名前説明のブロ ッ ク  タ イプ（61）

名前説明のデータ  ブロ ッ ク長

DNS 応答 ID

DNS レス
ポンス 

タ イプ名

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

DNS レスポンス タ イプ名...

DNS レス
ポンス 

タ イプの
説明

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

DNS レスポンス タ イプの説明...

表 3-41 DNS レスポンス タ イプのメ タデータ  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

名前説明のデータ  ブ ロ ッ
ク  タ イ プ

uint32 名前説明のデータ  ブ ロ ッ ク を開始し ます。こ の値
は常に 61 です。

名前説明のデータ  ブ ロ ッ
ク長

uint32 名前説明のデータ  ブ ロ ッ ク内の総バイ ト 数。こ れ
には、名前説明のデータ  ブ ロ ッ ク の タ イ プ フ ィ ー
ル ド および長さ フ ィ ール ド 用の 8 バイ ト と 、その後
のデータ のバイ ト 数が含まれます。

DNS 応答 ID uint32 DNS レ スポン ス  ID 番号。
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6.0 以上のシン クホールのメ タデータ

eStreamer サービ スは、シン ク ホールの情報を含む メ タデータ を送信し ます。形式は次の と お り で
す。メ ッ セージ長フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド にシン ク ホールの メ
タデータ  レ コー ド を示す値 322 があ る こ と に注意し て く だ さ い。

文字列ブ ロ ッ ク  タ イ プ uint32 DNS レ スポン ス  タ イ プの名前を含む文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 DNS レ スポン ス  タ イ プ名文字列のデータ  ブ ロ ッ
ク 内に含まれるバイ ト 数。こ れには、ブ ロ ッ ク  タ イ
プ フ ィ ール ド およびヘ ッ ダー フ ィ ール ド 用の 8 バ
イ ト と 、DNS レ ス ポン ス  タ イ プ名フ ィ ール ド 内の
バイ ト 数が含まれます。

DNS レ ス ポン ス  タ イ プ名 string DNS レ スポン ス  タ イ プの名前。

文字列ブ ロ ッ ク  タ イ プ uint32 DNS レ スポン ス  タ イ プの説明を含む文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 DNS レ スポン ス  タ イ プ説明文字列のデータ  ブ
ロ ッ ク内に含まれるバイ ト 数。こ れには、ブ ロ ッ ク  
タ イ プ フ ィ ール ド およびヘ ッ ダー フ ィ ール ド 用の 
8 バイ ト と 、DNS レ スポン  ス タ イ プ説明フ ィ ール
ド 内のバイ ト 数が含まれます。

DNS レ ス ポン ス  タ イ プの
説明

string DNS レ スポン ス  タ イ プの説明。

表 3-41 DNS レスポンス タ イプのメ タデータ  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（322）

レ コー ド長

UUID 文字列データ  ブロ ッ ク  タ イプ（14）

UUID 文字列データ  ブロ ッ ク長

シン クホール UUID

シン クホール UUID（続き）
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  シ リーズ 2 のデータ  ブロ ッ クの概要
次の表は、シン ク ホールの メ タデータ のレ コー ド のフ ィ ール ド についての説明です。

6.0 以上の Netmap ド メ インのメ タデータ

eStreamer サービ スは、Netmap ド メ イ ンの情報を含む メ タデータ を送信し ます。形式は次の と お
り です。メ ッ セージ長フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド に Netmap ド メ
イ ンの メ タデータ  レ コー ド を示す値 350 があ る こ と に注意し て く だ さ い。

シン クホール UUID（続き）

シン クホール UUID（続き）

シンク
ホール名

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

シン クホール名...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-42 シン クホールのメ タデータのレ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

UUID 文字列データ  ブ ロ ッ
ク  タ イ プ

uint32 UUID 文字列データ  ブ ロ ッ ク を開始し ます。こ の値
は常に 14 です。

UUID 文字列データ  ブ ロ ッ
ク長

uint32 UUID 文字列データ  ブ ロ ッ ク内の総バイ ト 数。こ れ
には、UUID 文字列データ  ブ ロ ッ ク の タ イ プ 
フ ィ ール ド および長さ フ ィ ール ド 用の 8 バイ ト と 、
その後のデータ のバイ ト 数が含まれます。

シン ク ホール UUID uint8[16] シン ク ホールの UUID 番号。

文字列ブ ロ ッ ク  タ イ プ uint32 シン ク ホールの名前を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 シン ク ホール名文字列のデータ  ブロ ッ ク内に含ま
れるバイ ト 数。これには、ブロ ッ ク  タ イプ フ ィ ール
ド およびヘッ ダー フ ィ ール ド用の 8 バイ ト と、シン
ク ホール名フ ィ ール ド 内のバイ ト 数が含まれます。

シン ク ホール名 string シン ク ホールの名前。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
次の表は、Netmap ド メ イ ンの メ タデータ のレ コー ド のフ ィ ール ド についての説明です。

6.0 以上のアクセス コ ン ト ロール ポリ シー ルール理由データ  ブロ ッ ク

eStreamer サービ スは、ア ク セス  コ ン ト ロール ルールのポ リ シー ルールの理由のデータ  ブ ロ ッ
ク を使用し て、ア ク セス  コ ン ト ロール ポ リ シー ルール ID に関する情報を表示し ます。こ のデー
タ  ブ ロ ッ ク のレ コー ド  タ イ プは 124 で、シ リ ーズ 2 のブ ロ ッ ク  タ イ プ 59 です。これはブ ロ ッ ク  
タ イ プ 21 に取って代わ り ます。理由フ ィ ール ド が 16 ビ ッ ト か ら  32 ビ ッ ト に拡張さ れま し た。

次の図に、ア ク セス  コ ン ト ロール ポ リ シー ルール ID の メ タデータ  ブ ロ ッ ク の構造を示し ます。

Netmap ID レ コー ド  タ イプ（350）

レ コー ド長

Netmap ド メ イ ン  ID

Netmap ド メ イ ン名の長さ

Netmap ド メ イ ン名...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-43 シン クホールのメ タデータのレ コー ド  フ ィ ールド  

フ ィ ール ド
データ  タ
イ プ 説明

Netmap ド メ イ ン  ID uint32 Netmap ド メ イ ン  ID 番号。

Netmap ド メ イ ン名の長さ uint32 Netmap ド メ イ ン名に含まれるバイ ト 数。

Netmap ド メ イ ン名 string Netmap ド メ イ ン名

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（124）

ア クセス コ ン ト ロール ポリ シー ルール理由データ  ブロ ッ ク  タ イプ（59）

アクセス コ ン ト ロール ポ リ シー ルールの理由のデータ  ブロ ッ クの長さ

理由（Reason）
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  シ リーズ 2 のデータ  ブロ ッ クの概要
次の表は、ア ク セス  コ ン ト ロール ポ リ シー ルールの理由データ  ブ ロ ッ ク のフ ィ ール ド について
の説明です。

アクセス コ ン ト ロール ポリ シー名のデータ  ブロ ッ ク

eStreamer サービ スは、ア ク セス  コ ン ト ロール ポ リ シー名のデータ  ブ ロ ッ ク を使用し て、ア ク セ
ス  コ ン ト ロール ポ リ シー名に関する情報を表示し ます。こ のデータ  ブ ロ ッ ク は、シ リ ーズ  2 の
ブ ロ ッ ク  タ イ プ 64 です。

次の図に、ア ク セス  コ ン ト ロール ポ リ シー名の メ タデータ のブ ロ ッ ク の構造を示し ます。

説明 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

説明...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-44 アクセス コ ン ト ロール ポリ シー ルール理由データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ア クセス コン ト
ロール ポ リ シー 
ルール理由データ  
ブロ ッ ク  タ イプ

uint32 ア ク セス  コ ン ト ロール ポ リ シー ルール理由データ  ブ ロ ッ ク を
開始し ます。こ の値は常に 59 です。

ア ク セス  コ ン ト
ロール ポ リ シー 
ルールの理由の
データ  ブ ロ ッ ク
の長さ

uint32 ア ク セス  コ ン ト ロール ポ リ シー ルール理由データ  ブ ロ ッ ク の
バイ ト の合計数（ア ク セス  コ ン ト ロール ポ リ シー ルール理由
データ  ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およ
びそれに続 く データ のバイ ト 数を含む）。

理由（Reason） uint32 イベン ト を ト リ ガーし たルールの理由の番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ア ク セス  コ ン ト ロール ポ リ シー ルール理由の説明を含む文字
列データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 説明フ ィ ール ド のバイ
ト 数が含まれます。

説明 string ルールの理由の説明。
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
次の表は、ア ク セス  コ ン ト ロール ポ リ シー名の メ タデータ  ブ ロ ッ ク のフ ィ ール ド についての説
明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

アクセス コ ン ト ロール ポ リ シー名のデータ  ブロ ッ ク  タ イプ（64）

ア クセス コ ン ト ロール ポリ シー名のデータ  ブロ ッ ク長

ア クセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

センサー ID

[名前（Name）] 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

名前...

表 3-45 アクセス コ ン ト ロール ポリ シーのポリ シー名のデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ア ク セス  コ ン ト
ロール ポ リ シー
名のデータ  ブ
ロ ッ ク  タ イ プ

uint32 ア ク セス  コ ン ト ロール ポ リ シー名のデータ  ブ ロ ッ ク を開始し
ます。こ の値は常に 64 です。

ア ク セス  コ ン ト
ロール ポ リ シー
名のデータ  ブ
ロ ッ ク長

uint32 ア ク セス  コ ン ト ロール ポ リ シー名のデータ  ブ ロ ッ ク の合計バ
イ ト 数です。ア ク セス  コ ン ト ロール ポ リ シー名のデータ  ブ
ロ ッ ク  タ イ プ と ブ ロ ッ ク長フ ィ ール ド の 8 バイ ト と 後続の
データ のバイ ト 数が含まれます。

ア ク セス  コ ン ト
ロール ポ リ シー 
UUID

uint8[16] ア ク セス  コ ン ト ロール ポ リ シーの UUID

センサー ID
（Sensor ID）

uint32 ア ク セス  コ ン ト ロール ポ リ シーに関連付け られたセンサー ID 
番号

文字列ブ ロ ッ ク  
タ イ プ

uint32 ア ク セス  コ ン ト ロール ポ リ シーの名前を含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。
3-83
Firepower eStreamer 統合ガイ ド   

 



 

第 3 章      侵入および相関データ構造の概要        

  シ リーズ 2 のデータ  ブロ ッ クの概要
IP レピ ュテーシ ョ ン カテゴ リのデータ  ブロ ッ ク

eStreamer サービ スは、IP レ ピ ュ テーシ ョ ン  カテゴ リ のデータ  ブ ロ ッ ク を使用し て、ルール レ
ピ ュ テーシ ョ ン  カテゴ リ の情報を表示し ます。こ のデータ  ブ ロ ッ ク は、シ リ ーズ  2 のブ ロ ッ ク  
タ イ プ 22 です。

次の図に、IP レ ピ ュ テーシ ョ ン  カテゴ リ のデータ  ブ ロ ッ ク の構造を示し ます。

次の表は、IP レ ピ ュ テーシ ョ ン  カテゴ リ のデータ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 名前フ ィ ール ド のバイ
ト 数が含まれます。

[名前（Name）] string ア ク セス  コ ン ト ロール ポ リ シーの名前。

表 3-45 アクセス コ ン ト ロール ポリ シーのポリ シー名のデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

IP レピ ュテーシ ョ ン  カテゴ リのデータ  ブロ ッ ク  タ イプ（22）

IP レピ ュテーシ ョ ン  カテゴ リのデータ  ブロ ッ クの長さ

ルール ID

ポ リ シー UUID

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

説明 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

カテゴ リ名...
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
6.0 以上のフ ァ イル イベン ト

フ ァ イル イベン ト のデータ  ブ ロ ッ ク には、ネ ッ ト ワーク経由で送信さ れる フ ァ イルの情報が含
まれています。こ れには、接続情報、フ ァ イルがマルウ ェ アであ る かど う かの情報、およびフ ァ イ
ルを識別する ための固有情報が含まれています。フ ァ イル イベン ト は、シ リ ーズ 2 グループのブ
ロ ッ ク のブ ロ ッ ク  タ イ プ 56 です。これはブ ロ ッ ク  タ イ プ 46 に取って代わ り ます。ISE 統合、
フ ァ イル分析、ローカルのマルウ ェ ア分析、および容量処理ス テータ スのフ ィ ール ド が追加され
ま し た。

フ ァ イル イベン ト  レ コー ド を要求する には、イベン ト  バージ ョ ン  5 およびイベン ト  コー ド  111 
の要求 メ ッ セージ内に、フ ァ イル イベン ト  フ ラ グ（要求フ ラ グ  フ ィ ール ド のビ ッ ト  30）を設定し
ます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い。ビ ッ ト  23 を有効にする と 、拡張イベン ト  
ヘ ッ ダーがレ コー ド に含まれます。

次の図は、フ ァ イル イベン ト  データ  ブ ロ ッ ク の構造を示し ています。

表 3-46 IP レピ ュテーシ ョ ン カテゴ リのデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

IP レ ピ ュ テー
シ ョ ン  カテゴ リ
のデータ  ブ ロ ッ
ク  タ イ プ

uint32 IP レ ピ ュ テーシ ョ ン  カテゴ リ のデータ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 22 です。

IP レ ピ ュ テー
シ ョ ン  カテゴ リ
のデータ  ブ ロ ッ
ク の長さ

uint32 IP レ ピ ュ テーシ ョ ン  カテゴ リ のデータ  ブ ロ ッ ク の合計バイ ト
数です。IP レ ピ ュ テーシ ョ ン  カテゴ リ のデータ  ブ ロ ッ ク  タ イ
プ と ブ ロ ッ ク長フ ィ ール ド の 8 バイ ト と 後続のデータ のバイ
ト 数が含まれます。

ルール ID uint32 イベン ト を ト リ ガーし たルールの内部 ID。

ポ リ シー UUID uint8[16] イベン ト を ト リ ガーし たポ リ シーの UUID。

文字列ブ ロ ッ ク  
タ イ プ

uint32 IP レ ピ ュ テーシ ョ ン  カテゴ リ の説明を含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 カテゴ リ 名の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ
ク  タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と カテゴ リ 名
フ ィ ール ド のバイ ト 数が含まれます。

カテゴ リ 名
（Category Name）

string ルールのカテゴ リ の名前。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

フ ァ イル イベン ト のブロ ッ ク  タ イプ（56）

フ ァ イル イベン ト  ブロ ッ ク長

デバイスID（Device ID）
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  シ リーズ 2 のデータ  ブロ ッ クの概要
接続イ ンス タ ンス 接続数カウン タ

接続タ イムス タ ンプ

フ ァ イル イベン ト  タ イムス タ ンプ（File Event Timestamp）

送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

宛先 IP ア ド レス

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

傾向 SPERO 解析結果 フ ァ イル ス
ト レージ  ス
テー タ ス

フ ァ イル分析ス
テータ ス

ローカルのマル
ウ ェ ア分析のス

テータ ス

アーカ イブ フ ァ
イル ステータ ス

脅威スコ ア 操作

SHA ハッ シュ

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

フ ァ イル タ イプ ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
フ ァ イル名 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル名...

フ ァ イル サイズ（File size）

フ ァ イル サイズ（続き）

方向（Direction） アプ リ ケーシ ョ ン  ID（Application ID）

アプ リ ケーシ ョ
ン  ID（続き）

ユーザ ID（User ID）

URI ユーザ ID（続き） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（0）（続き）

文字列ブロ ッ ク長

文字列ブロ ッ ク
長（続き）

URI...

シグネチャ 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

署名...

送信元ポー ト （Source Port） 接続先ポー ト

プロ ト コル アクセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト
ロール ポ リ シー 

UUID（続き）

送信元の国 宛先の国
（Country）

宛先の国（続き） Web アプ リ ケーシ ョ ン  ID

Web アプ リ ケー
シ ョ ン  ID（続き）

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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第 3 章      侵入および相関データ構造の概要        

  シ リーズ 2 のデータ  ブロ ッ クの概要
次の表は、フ ァ イル イベン ト  データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

ク ラ イアン ト  ア
プ リ ケーシ ョ ン

ID（続き）

セキュ リ テ ィ  コ ンテキス ト

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  
コ ン テキス ト

（続き）

SSL 証明書フ ィ ンガープ リ ン ト

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書
フ ィ ンガープ
リ ン ト （続き）

実際の SSL アクシ ョ ン SSL フ ロー ス
テータ ス

アーカ イブ 
SHA

SSL フ ロー ス
テータ ス（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（続き）

文字列の長さ

文字列長 さ
（続き）

アーカ イブ SHA...

アーカイブ名 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

アーカ イブ名...

アーカ イブ深度 HTTP 応答コー ド ...

HTTP 応答コー ド
（HTTP Response 

Code）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
表 3-47 6.0 以上のフ ァ イル イベン ト のデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド データ  タ イ プ 説明

フ ァ イル イベン ト  ブ
ロ ッ ク  タ イ プ

uint32 フ ァ イル イベン ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 56 です。

フ ァ イル イベン ト  ブ
ロ ッ ク長

uint32 フ ァ イル イベン ト  ブロ ッ ク のバイ ト の合計数（フ ァ イ
ル イベン ト  ブロ ッ ク  タ イプ と 長さ のフ ィ ール ド 用の 
8 バイ ト 、およびそれに続 く データのバイ ト 数を含む）。

デバイ ス  ID（Device 
ID）

uint32 イベン ト を生成し たデバイ スの ID。

接続イ ン ス タ ン ス uint16 イベン ト を生成し たデバイ スの Snort イ ン ス タ ン ス。
接続ま たは侵入イベン ト と イベン ト を リ ン クする た
めに使用されます。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ため
に使用される値。

接続タ イ ム ス タ ンプ uint32 関連する接続イベン ト の UNIX タ イ ム ス タ ンプ（1970 
年 1 月 1 日か ら の秒数）。

フ ァ イル イベン ト  タ
イ ム ス タ ンプ（File 
Event Timestamp）

uint32 フ ァ イル タ イ プが識別されてフ ァ イル イベン ト が生
成された と き の UNIX タ イ ム ス タ ンプ（1970 年 1 月 
1 日か ら の秒数）。

送信元 IP ア ド レ ス uint8[16] 接続の送信元の IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド レ ス uint8[16] 接続の宛先の IPv4 ま たは IPv6 ア ド レ ス。

傾向 uint8 フ ァ イルのマルウ ェ ア  ス テータ ス。有効な値は次の と
お り です。

 • 1（CLEAN）：フ ァ イルは ク リ ーンであ り 、マルウ ェ
アは含まれていません。

 • 2（UNKNOWN）：フ ァ イルにマルウ ェ アが含まれ
ている かど う かは不明です。

 • 3（MALWARE）：フ ァ イルにはマルウ ェ アが含まれ
ています。

 • 4：UNAVAILABLE。ソ フ ト ウ ェ アか ら  AMP ク ラ ウ
ド  に対し て、特性を確認する要求を送信で き な
かったか、ま たは AMP ク ラ ウ ド  サービ スが要求
に応答し なかった。

 • 5（CUSTOM SIGNATURE）：フ ァ イルがユーザ定義
のハ ッ シ ュ と 一致する ため、ユーザが指定し た方
法で処理されま し た。

SPERO 解析結果 uint8 SPERO 署名がフ ァ イル分析で使用さ れたかど う かを
示し ます。値が 1、2、ま たは 3 であれば、SPERO 分析は
使用されま し た。それ以外の値であれば、SPERO 分析
は使用されませんで し た。
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  シ リーズ 2 のデータ  ブロ ッ クの概要
フ ァ イル ス ト レージ 
ス テータ ス

uint8 フ ァ イルの保存ス テータ ス。値は以下の と お り です。

 • 1：フ ァ イルが保存さ れま し た

 • 2：フ ァ イルが保存さ れま し た

 • 3：フ ァ イルを保存で き ません

 • 4：フ ァ イルを保存で き ません

 • 5：フ ァ イルを保存で き ません

 • 6：フ ァ イルを保存で き ません

 • 7：フ ァ イルを保存で き ません

 • 8：フ ァ イル サ イ ズが大きすぎ ます

 • 9：フ ァ イル サ イ ズが小さすぎ ます 

 • 10：フ ァ イルを保存で き ません

 • 11：フ ァ イルは保存さ れておらず、解析結果を入手
で き ません

表 3-47 6.0 以上のフ ァ イル イベン ト のデータ  ブロ ッ ク  フ ィ ールド（続き）
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第 3 章      侵入および相関データ構造の概要

  シ リーズ 2 のデータ  ブロ ッ クの概要     
フ ァ イル分析ス テー
タ ス

uint8 フ ァ イルが動的分析のために送信されている かど う
かを示し ます。値は以下の と お り です。

 • 0：フ ァ イルが分析のために送信さ れていません

 • 1：分析のために送信さ れま し た

 • 2：分析のために送信さ れま し た

 • 4：分析のために送信さ れま し た

 • 5：送信に失敗し ま し た

 • 6：送信に失敗し ま し た

 • 7：送信に失敗し ま し た 

 • 8：送信に失敗し ま し た

 • 9：フ ァ イル サ イ ズが小さすぎ ます

 • 10：フ ァ イル サ イ ズが大きすぎ ます

 • 11：分析のために送信さ れま し た

 • 12：分析が完了し ま し た

 • 13：失敗（ネ ッ ト ワー ク の問題）

 • 14：失敗（レー ト 制限）

 • 15：失敗（フ ァ イルが大きすぎ ます）

 • 16：失敗（フ ァ イルの読み取 り エ ラー）

 • 17：失敗（内部ラ イ ブ ラ リ  エ ラー）

 • 19：フ ァ イルは送信さ れておらず、解析結果を入手
で き ません

 • 20：失敗（フ ァ イルを実行で き ません）

 • 21：失敗（分析タ イ ムア ウ ト ）

 • 22：分析のために送信さ れま し た

 • 23（フ ァ イル送信に よ る フ ァ イル キ ャパシテ ィ の
処理）：分析のためにフ ァ イルをサン ド ボ ッ ク スに
送信で き なかったので、フ ァ イル キ ャパシテ ィ が
処理されま し た（センサーに保存）

 • 25（フ ァ イル送信サーバ制限超過に よ る キ ャパシ
テ ィ の処理）：サーバの速度制限が原因でフ ァ イル 
キ ャパシテ ィ が処理されま し た

 • 26（通信障害）：ク ラ ウ ド 接続失敗が原因でフ ァ イ
ル キ ャパシテ ィ が処理されま し た

 • 27（未送信）：設定が原因でフ ァ イルは送信さ れて
いません。

 • 28（事前分類の一致な し）：事前分類でフ ァ イル内
に埋め込みオブジ ェ ク ト ま たは疑わ し いオブジ ェ
ク ト が検出されなかったため、フ ァ イルはダ イナ
ミ ッ ク分析用に送信されませんで し た

 • 29（Transmit Sent Sandbox Private Cloud）：ダ イナ
ミ ッ ク分析のためにフ ァ イルがプ ラ イベー ト  ク ラ
ウ ド に送信されま し た。

 • 30（送信ボ ッ ク スはプ ラ イベー ト  ク ラ ウ ド に未送
信）：フ ァ イルは分析のためにプ ラ イベー ト  ク ラ ウ
ド に送信されませんで し た

表 3-47 6.0 以上のフ ァ イル イベン ト のデータ  ブロ ッ ク  フ ィ ールド（続き）
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第 3 章      侵入および相関データ構造の概要        

  シ リーズ 2 のデータ  ブロ ッ クの概要
ローカルのマルウ ェ
ア分析ス テータ ス

uint8 フ ァ イルのマルウ ェ ア分析ス テータ ス。値は以下の と
お り です。

 • 0：フ ァ イルが分析さ れません

 • 1：分析が実行さ れま し た

 • 2：分析が失敗し ま し た

 • 3：手動に よ る分析の要求

アーカ イ ブ フ ァ イル 
ス テータ ス

uint8 調査中のアーカ イ ブのス テータ ス。次のいずれかの値
にな り ます。

 • 0（N/A）：フ ァ イルがアーカ イ ブ と し て検査さ れて
いません。

 • 1：保留中。アーカ イ ブは調査中です

 • 2：取得済み。調査が問題な く 正常に実行されま し た

 • 3：失敗。シ ス テムの リ ソース不足のため調査に失
敗し ま し た。

 • 4：深度の超過。調査は正常に実行さ れま し たが、
アーカ イ ブがネス ト された調査の深度を超過し ま
し た

 • 5：暗号化。部分的に正常に実行さ れま し たが、アー
カ イ ブが暗号化されている か、暗号化されたアー
カ イ ブが含まれています

 • 6：調査で き ませんで し た。部分的に正常に実行さ
れま し たが、フ ァ イル形式が不正であ る か破損し
ています

脅威ス コ ア uint8 動的分析中に観測された、悪意のあ る可能性があ る振
る舞いに基づ く 数値（0 ～ 100）。

操作 uint8 フ ァ イル タ イ プに基づいてフ ァ イルに対し て実行さ
れたア ク シ ョ ン。次のいずれかの値にな り ます。

 • 1：検出

 • 2：ブ ロ ッ ク

 • 3：マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ

 • 4：マルウ ェ ア  ブ ロ ッ ク

 • 5：マルウ ェ ア  ホ ワ イ ト リ ス ト

 • 6：ク ラ ウ ド  ル ッ ク ア ッ プの タ イ ムア ウ ト

 • 7：カ ス タ ム検出

 • 8：カ ス タ ム検出ブ ロ ッ ク

 • 9：アーカ イ ブ ブ ロ ッ ク（深度超過）

 • 10：アーカ イ ブ ブ ロ ッ ク（暗号化さ れてい る）

 • 11：アーカ イ ブ ブ ロ ッ ク（調査エ ラー）

SHA ハ ッ シ ュ uint8[32] バイナ リ 形式の SHA-256 ハ ッ シ ュ のフ ァ イル。

表 3-47 6.0 以上のフ ァ イル イベン ト のデータ  ブロ ッ ク  フ ィ ールド（続き）
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第 3 章      侵入および相関データ構造の概要

  シ リーズ 2 のデータ  ブロ ッ クの概要     
フ ァ イル タ イ プ ID uint32 フ ァ イル タ イ プにマ ッ プ されている  ID 番号。こ の
フ ィ ール ド の意味は、こ の イベン ト と 一緒に メ タデー
タ で送信されます。詳細については、エン ド ポ イ ン ト
向け AMP フ ァ イル タ イ プの メ タデータ（3-43 ページ）
を参照し て く だ さ い。

フ ァ イル名 string フ ァ イルの名前。

フ ァ イル サ イ ズ（File 
size）

uint64 フ ァ イルのサ イ ズ（バイ ト 単位）。

方向（Direction） uint8 フ ァ イルのア ッ プ ロー ド と ダ ウ ン ロー ド のどち ら が
行われたかを示す値。次のいずれかの値にな り ます。

 • 1：ダ ウ ン ロー ド

 • 2：ア ッ プ ロー ド

現時点では、こ の値はプ ロ ト コルに依存し ています
（た と えば接続が HTTP の場合はダ ウ ン ロー ド ）。

アプ リ ケーシ ョ ン  ID
（Application ID）

uint32 フ ァ イル転送を使用する アプ リ ケーシ ョ ンにマ ッ プ
されている  ID 番号。

ユーザ ID（User ID） uint32 シ ス テムに よ り 識別される、宛先ホ ス ト に ロ グ イ ン し
たユーザの ID 番号。

URI string 接続の Uniform Resource Identifier（URI）。

シグネチャ string 文字列形式の SHA-256 ハ ッ シ ュ のフ ァ イル。

送信元ポー ト uint16 接続の送信元のポー ト 番号。

接続先ポー ト uint16 接続の宛先のポー ト 番号。

プ ロ ト コル uint8 ユーザが指定し た IANA プ ロ ト コル数。次に例を示し
ます。

 • 1：ICMP

 • 4：IP

 • 6：TCP

 • 17：UDP

これは現時点では TCP のみです。

ア ク セス  コ ン ト ロー
ル ポ リ シー UUID

uint8[16] イベン ト を ト リ ガーする ア ク セス  コ ン ト ロール ポ リ
シーの固有識別子。

送信元の国 uint16 送信元ホ ス ト の国の コー ド 。

宛先の国 uint16 宛先ホ ス ト の国の コー ド 。

Web アプ リ ケーシ ョ
ン  ID

uint32 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

ク ラ イ アン ト  アプ リ
ケーシ ョ ン  ID

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当
する場合）。

表 3-47 6.0 以上のフ ァ イル イベン ト のデータ  ブロ ッ ク  フ ィ ールド（続き）
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第 3 章      侵入および相関データ構造の概要        

  シ リーズ 2 のデータ  ブロ ッ クの概要
セキ ュ リ テ ィ  コ ンテ
キ ス ト

uint8(16) ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト
（仮想フ ァ イ ア ウ ォール）の ID 番号。マルチコ ンテキ ス
ト  モー ド の ASA FirePOWER デバイ スでは、シ ス テム
は こ のフ ィ ール ド にのみ入力する こ と に注意し て く
だ さ い。

SSL 証明書フ ィ ン
ガープ リ ン ト

uint8[20] SSL サーバ証明書の SHA1 ハ ッ シ ュ。

実際の SSL ア ク シ ョ ン uint16 SSL ルールに基づいて接続に対し て実行されたア ク
シ ョ ン。ルールに指定されている ア ク シ ョ ンが不可能
な こ と があ る ため、これは予期し ていたア ク シ ョ ン と
は異なる こ と があ り ます。有効な値は次の とお り です。

 • 0：「不明」 

 • 1：「復号し ない」

 • 2：「ブ ロ ッ クする」

 • 3：「 リ セ ッ ト でブ ロ ッ ク」

 • 4：「復号（既知のキー）」

 • 5：「復号（置換キー）」

 • 6：「復号（Resign）」

表 3-47 6.0 以上のフ ァ イル イベン ト のデータ  ブロ ッ ク  フ ィ ールド（続き）
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第 3 章      侵入および相関データ構造の概要

  シ リーズ 2 のデータ  ブロ ッ クの概要     
SSL フ ロー ステータ ス uint16 SSL フ ローのス テータ ス。ア ク シ ョ ンが実行された理
由、ま たはエ ラー メ ッ セージが出された理由を示す値
です。有効な値は次の と お り です。

 • 0：「不明」

 • 1：「一致し ない」

 • 2：「成功」

 • 3：「キ ャ ッ シ ュ さ れていないセ ッ シ ョ ン」

 • 4：「不明の暗号化ス イー ト 」

 • 5：「サポー ト さ れていない暗号ス イー ト 」

 • 6：「サポー ト さ れていない SSL バージ ョ ン」

 • 7：「使用さ れる  SSL 圧縮」

 • 8：「パ ッ シブ モー ド で復号不可のセ ッ シ ョ ン」

 • 9：「ハン ド シ ェ イ ク  エ ラー」

 • 10：「復号エ ラー」

 • 11：「保留中のサーバ名カテゴ リ  ル ッ ク ア ッ プ」

 • 12：「保留中の共通名カテゴ リ  ル ッ ク ア ッ プ」

 • 13：「内部エ ラー」

 • 14：「使用で き ないネ ッ ト ワー ク  パ ラ メ ータ」

 • 15：「無効なサーバの証明書の処理」

 • 16：「サーバ証明書フ ィ ンガープ リ ン ト が使用不可」

 • 17：「サブジ ェ ク ト  DN をキ ャ ッ シ ュ で き ません」

 • 18：「発行者 DN をキ ャ ッ シ ュ で き ません」

 • 19：「不明な SSL バージ ョ ン」

 • 20：「外部証明書の リ ス ト が使用で き ません」

 • 21：「外部証明書のフ ィ ンガープ リ ン ト が使用で き
ません」

 • 22：「内部証明書 リ ス ト が無効」

 • 23：「内部証明書の リ ス ト が使用で き ません」

 • 24：「内部証明書が使用で き ません」

 • 25：「内部証明書のフ ィ ンガープ リ ン ト が使用で き
ません」

 • 26：「サーバ証明書の検証が使用で き ません」  

 • 27：「サーバ証明書の検証エ ラー」

 • 28：「無効な操作」

文字列ブロ ッ ク  タ イプ uint32 アーカ イ ブ SHA を含む文字列データ  ブ ロ ッ ク を開始
し ます。こ の値は常に 0 です。

表 3-47 6.0 以上のフ ァ イル イベン ト のデータ  ブロ ッ ク  フ ィ ールド（続き）
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第 3 章      侵入および相関データ構造の概要        

  シ リーズ 2 のデータ  ブロ ッ クの概要
マルウェ ア イベン ト のデータ  ブロ ッ ク  6.0 以上

eStreamer サービ スは、マルウ ェ ア  イベン ト に関する情報を保存する ために、マルウ ェ ア  イベン
ト  データ  ブ ロ ッ ク を使用し ます。こ れら の イベン ト には、ク ラ ウ ド 内で検出ま たは検疫された
マルウ ェ ア、検出方法、マルウ ェ アの影響を受け る ホ ス ト と ユーザに関する情報が含まれていま
す。マルウ ェ ア  イベン ト のデータ  ブ ロ ッ ク は、シ リ ーズ 2 グループのブ ロ ッ ク のブ ロ ッ ク  タ イ
プ 62 です。これはブ ロ ッ ク  47 に取って代わ り ます。HTTP レ ス ポン スのフ ィ ール ド が追加さ れ
ま し た。

イベン ト  バージ ョ ンが 7 で イベン ト  コー ド が 101 の要求 メ ッ セージでマルウ ェ ア  イベン ト  フ
ラ グ（[要求フ ラ グ（Request Flags）] フ ィ ール ド のビ ッ ト  30）を設定する こ と で、マルウ ェ ア  イベ
ン ト  レ コー ド の一部 と し て イベン ト を要求し ます。

次の図に、マルウ ェ ア  イベン ト のデータ  ブ ロ ッ ク の構造を示し ます。

文字列ブ ロ ッ ク長 uint32 アーカ イブ SHA 文字列データ  ブロ ッ ク に含まれるバ
イ ト 数（ブロ ッ ク  タ イプ と ヘッ ダー フ ィ ール ド 用の 
8 バイ ト 、および侵入ポ リ シー名のバイ ト 数を含む）。

アーカ イ ブ SHA string フ ァ イルが含まれる親アーカ イ ブの SHA1 ハ ッ シ ュ。

文字列ブロ ッ ク  タ イプ uint32 アーカ イ ブ名を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 アーカ イ ブ名文字列データ  ブ ロ ッ ク に含まれるバイ
ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バ
イ ト 、およびアーカ イ ブ名のバイ ト 数を含む）。

アーカ イ ブ名 string 親アーカ イ ブの名前。

アーカ イ ブ深度 uint8 フ ァ イルがネス ト されている層の数。た と えば、テキ
ス ト  フ ァ イルが zip アーカ イ ブ内にあ る場合、こ の値
は 1 にな り ます。

HTTP 応答コー ド
（HTTP Response 
Code）

uint32 HTTP 応答コー ド （HTTP Response Code）

表 3-47 6.0 以上のフ ァ イル イベン ト のデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

マルウ ェ ア イベン ト のブロ ッ ク  タ イプ（62）

マルウ ェ ア イベン ト のブロ ッ ク長

エージ ェ ン ト  UUID

エージ ェ ン ト  UUID（続き）

エージ ェ ン ト  UUID（続き）
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第 3 章      侵入および相関データ構造の概要

  シ リーズ 2 のデータ  ブロ ッ クの概要     
エージ ェ ン ト  UUID（続き）

ク ラウ ド  UUID

ク ラウ ド  UUID（続き）

ク ラウ ド  UUID（続き）

ク ラウ ド  UUID（続き）

マルウ ェ ア イベン ト  タ イムス タ ンプ

イベン ト  タ イプ ID

イベン ト  サブ タ イプ ID

検出名 デ ィ テ ク タ  ID 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（0）（続き）

文字列ブロ ッ ク長

文字列ブロ ッ ク
長（続き）

検出名...

ユーザ（User） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ...

フ ァ イル名 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル名...

フ ァ イル 
パス

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル パス...

フ ァ イル SHA
ハッ シュ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル SHA ハッ シュ ...

フ ァ イル サイズ（File size）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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第 3 章      侵入および相関データ構造の概要        

  シ リーズ 2 のデータ  ブロ ッ クの概要
フ ァ イル タ イプ

フ ァ イルのタ イムス タ ンプ

親フ ァ イル 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

親フ ァ イル名...

親フ ァ イル 
SHA ハッ シュ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

親フ ァ イル SHA ハッ シュ ...

イベン ト  
説明

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

イベン ト の説明...

デバイス ID（Device ID）

接続イ ンス タ ンス 接続数カウン タ

接続イベン ト  タ イムス タ ンプ

方向（Direction） 送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP（続き） 宛先IPア ド レス

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP（続き） アプ リ ケーシ ョ ン  ID（Application ID）

アプ リ ケーシ ョ
ン  ID（続き）

ユーザ ID（User ID）

ユーザ ID（続き） アクセス コ ン ト ロール ポ リ シー UUID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

URI ア クセス コ ン ト
ロール ポ リ シー 

UUID（続き）

傾向 レ ト ロスペク
テ ィ ブ傾向

文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ
ク長

文字列ブロ ッ ク長（続き） URI...

送信元ポー ト （Source Port） 接続先ポー ト

送信元の国 宛先の国

Web アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン ID

操作 プロ ト コル 脅威スコ ア IOC 番号

IOC 番号（続き） セキュ リ テ ィ  コ ンテキス ト

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  
コ ンテキス ト

（続き）

SSL 証明書フ ィ ンガープ リ ン ト

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書
フ ィ ンガープ
リ ン ト （続き）

実際の SSL アクシ ョ ン SSL フ ロー ス
テータ ス

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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第 3 章      侵入および相関データ構造の概要        

  シ リーズ 2 のデータ  ブロ ッ クの概要
次の表は、マルウ ェ ア  イベン ト のデータ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

アーカ イブ 
SHA

SSL フ ロー ス
テータ ス（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列長さ
（続き）

アーカ イブ SHA...

アーカ イ
ブ名

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

アーカ イブ名...

アーカ イブ深度 HTTP レスポンス（HTTP Response）

HTTP レスポンス
（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-48 6.0 以上のマルウ ェ ア イベン ト のデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド データ  タ イ プ 説明

マルウ ェ ア  イベン
ト  ブ ロ ッ ク  タ イ プ

uint32 マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 62 です。

マルウ ェ ア  イベン
ト のブ ロ ッ ク長

uint32 マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のバイ ト の合計
数（マルウ ェ ア  イベン ト  ブ ロ ッ ク  タ イ プ と 長さ の
フ ィ ール ド 用の 8 バイ ト 、およびそれに続 く データ のバ
イ ト 数を含む）。

エージ ェ ン ト  UUID uint8[16] マルウ ェ ア  イベン ト を レポー ト する  エン ド ポ イ ン ト 向
け AMP エージ ェ ン ト の内部固有 ID。

ク ラ ウ ド  UUID uint8[16] マルウ ェ ア  イベン ト の発生元 AMP ク ラ ウ ド  の、内部の
固有 ID。

マルウ ェ ア  イベン
ト  タ イ ム ス タ ンプ

uint32 マルウ ェ ア  イベン ト 生成時の タ イ ム ス タ ンプ。

イベン ト  タ イ プ ID uint32 マルウ ェ ア  イベン ト  タ イ プの内部 ID。

イベン ト  サブ タ イ
プ ID

uint32 マルウ ェ ア検出につながったア ク シ ョ ンの内部 ID。

デ ィ テ ク タ  ID uint8 マルウ ェ アを検出し た検出テ ク ノ ロ ジーの内部 ID。

文字列ブ ロ ッ ク  タ
イ プ

uint32 検出名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
文字列ブ ロ ッ ク長 uint32 検出名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、お
よび検出名フ ィ ール ド のバイ ト 数を含む）。

検出名 string 検出ま たは検疫さ れたマルウ ェ アの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ユーザ文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、お
よびユーザ フ ィ ール ド のバイ ト 数を含む）。

ユーザ（User） string Cisco Agent が イ ン ス ト ール さ れ、マルウ ェ ア  イベン ト
が発生し た コ ン ピ ュータ のユーザ。こ れら のユーザは
ユーザ デ ィ ス カバ リ には関係ない こ と に注意し て く だ
さ い。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数
（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、
およびフ ァ イル名フ ィ ール ド のバイ ト 数を含む）。

フ ァ イル名 string 検出ま たは検疫さ れたフ ァ イルの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル パス を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル パス文字列データ  ブロ ッ ク に含まれるバイ ト
数（ブロ ッ ク  タ イプ とヘッ ダー フ ィ ール ド 用の 8 バイ
ト 、およびフ ァ イル パス  フ ィ ール ド のバイ ト 数を含む）。

フ ァ イル パス string 検出ま たは検疫さ れたフ ァ イルのフ ァ イル パス。フ ァ
イル名は含まれません。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル SHA ハ ッ シ ュ を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル SHA ハ ッ シ ュ文字列データ  ブ ロ ッ ク に含ま
れるバイ ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド
用の 8 バイ ト 、およびフ ァ イル SHA ハ ッ シ ュ  フ ィ ール
ド のバイ ト 数を含む）。

フ ァ イル SHA ハ ッ
シ ュ

string 検出ま たは検疫さ れたフ ァ イルの SHA-256 ハ ッ シ ュ値
のレ ンダ リ ン グ さ れた文字列。

フ ァ イル サ イ ズ
（File size）

uint32 検出ま たは検疫さ れたフ ァ イルのサ イ ズ（バイ ト 単位）。

フ ァ イル タ イ プ uint32 検出ま たは検疫さ れたフ ァ イルのフ ァ イル タ イ プ。こ
のフ ィ ール ド の意味は、こ の イベン ト と 一緒に メ タデー
タ で送信さ れます。詳細については、エン ド ポ イ ン ト 向
け AMP フ ァ イル タ イ プの メ タデータ（3-43 ページ）を
参照し て く だ さ い。

フ ァ イルの タ イ ム ス
タ ンプ

uint32 検出ま たは検疫さ れたフ ァ イルの作成時の UNIX タ イ
ム ス タ ンプ（1970 年 1 月 1 日か ら の経過秒数）。

表 3-48 6.0 以上のマルウ ェ ア イベン ト のデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド デー タ  タ イ プ 説明
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第 3 章      侵入および相関データ構造の概要        

  シ リーズ 2 のデータ  ブロ ッ クの概要
文字列ブ ロ ッ ク  タ
イ プ

uint32 親フ ァ イル名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 親フ ァ イル名文字列データ  ブ ロ ッ ク に含まれるバイ ト
数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ
ト 、および親フ ァ イル名フ ィ ール ド のバイ ト 数を含む）。

親フ ァ イル名 string 検出が行われた と き に、検出ま たは検疫さ れたフ ァ イル
にア ク セス し たフ ァ イルの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 親フ ァ イル SHA ハ ッ シ ュ を含む文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 親フ ァ イル SHA ハ ッ シ ュ文字列データ  ブ ロ ッ ク に含
まれるバイ ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール
ド 用の 8 バイ ト 、および親フ ァ イル SHA ハ ッ シ ュ  
フ ィ ール ド のバイ ト 数を含む）。

親フ ァ イル SHA 
ハ ッ シ ュ

string 検出が行われた と き に、検出ま たは検疫さ れたフ ァ イル
にア ク セス し た親フ ァ イルの SHA-256 のハ ッ シ ュ値。

文字列ブ ロ ッ ク  タ
イ プ

uint32 イベン ト の説明を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 イベン ト の説明文字列データ  ブ ロ ッ ク に含まれるバ イ
ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バ
イ ト 、およびイベン ト の説明フ ィ ール ド のバ イ ト 数を
含む）。

イベン ト の説明 string イベン ト  タ イ プに関連付け ら れてい る追加イベン ト
情報。

デバイ ス  ID（Device 
ID）

uint32 イベン ト を生成し たデバイ スの ID。

接続イ ン ス タ ン ス uint16 イベン ト を生成し たデバイ スの Snort イ ン ス タ ン ス。接
続ま たは IDS イベン ト と イベン ト を リ ン クする ために
使用さ れます。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために
使用さ れる値。

接続イベン ト  タ イ
ム ス タ ンプ

uint32 接続イベン ト の タ イ ム ス タ ンプ。

方向（Direction） uint8 フ ァ イルのア ッ プ ロー ド と ダ ウ ン ロー ド のどち ら が行
われたかを示し ます。次のいずれかの値にな り ます。

 • 1：ダ ウ ン ロー ド

 • 2：ア ッ プ ロー ド

現時点では、こ の値はプ ロ ト コルに依存し ています（た
と えば接続が HTTP の場合はダ ウ ン ロー ド ）。

送信元 IP ア ド レ ス uint8[16] 接続の送信元の IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド レ ス uint8[16] 接続の宛先の IPv4 ま たは IPv6 ア ド レ ス。

アプ リ ケーシ ョ ン  
ID（Application ID）

uint32 フ ァ イル転送を使用する アプ リ ケーシ ョ ンにマ ッ プ さ
れている  ID 番号。

表 3-48 6.0 以上のマルウ ェ ア イベン ト のデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
ユーザ ID（User ID） uint32 シ ス テムに よ り 識別さ れる、宛先ホ ス ト に ロ グ イ ン し た
ユーザの ID 番号。

ア ク セス  コ ン ト
ロール ポ リ シー 
UUID

uint8[16] イベン ト を ト リ ガーし たア ク セス  コ ン ト ロール ポ リ
シーの固有識別子 と し て機能する  ID 番号。

傾向 uint8 フ ァ イルのマルウ ェ ア  ス テータ ス。有効な値は次の と
お り です。

 • 1（CLEAN）：フ ァ イルは ク リ ーンであ り 、マルウ ェ
アは含まれていません。

 • 2（UNKNOWN）：フ ァ イルにマルウ ェ アが含まれて
いるかど う かは不明です。

 • 3（MALWARE）：フ ァ イルにはマルウ ェ アが含まれ
ています。

 • 4：UNAVAILABLE。ソ フ ト ウ ェ アか ら  AMP ク ラ ウ
ド  に対し て、特性を確認する要求を送信で き なかっ
たか、ま たは AMP ク ラ ウ ド  サービ スが要求に応答
し なかった。

 • 5（CUSTOM SIGNATURE）：フ ァ イルがユーザ定義
のハ ッ シ ュ と 一致する ため、ユーザが指定し た方法
で処理さ れま し た。

レ ト ロ スペク テ ィ ブ
特性

uint8 特性が更新さ れている場合のフ ァ イルの特性。特性が更
新さ れていない場合、こ のフ ィ ール ド には特性フ ィ ール
ド と 同じ値が格納さ れます。有効な値は、特性フ ィ ール
ド と 同じ です。

文字列ブ ロ ッ ク  タ
イ プ

uint32 URI を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 URI 文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、お
よび URI フ ィ ール ド のバイ ト 数を含む）。

URI string 接続の URI。

送信元ポー ト uint16 接続の送信元のポー ト 番号。

接続先ポー ト uint16 接続の宛先のポー ト 番号。

送信元の国 uint16 送信元ホ ス ト の国の コー ド 。

宛先の国 uint 16 宛先ホ ス ト の国の コー ド 。

Web アプ リ ケーシ ョ
ン  ID

uint32 専用 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する
場合）。

ク ラ イ アン ト  アプ
リ ケーシ ョ ン  ID

uint32 専用ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該
当する場合）。

表 3-48 6.0 以上のマルウ ェ ア イベン ト のデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド デー タ  タ イ プ 説明
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第 3 章      侵入および相関データ構造の概要        

  シ リーズ 2 のデータ  ブロ ッ クの概要
操作 uint8 フ ァ イル タ イ プに基づいてフ ァ イルに対し て実行さ れ
たア ク シ ョ ン。次のいずれかの値にな り ます。

 • 1：検出

 • 2：ブ ロ ッ ク

 • 3：マルウ ェ ア ク ラ ウ ド  ル ッ ク ア ッ プ

 • 4：マルウ ェ ア ブ ロ ッ ク

 • 5：マルウ ェ ア ホ ワ イ ト リ ス ト

 • 6：ク ラ ウ ド  ル ッ ク ア ッ プの タ イ ムア ウ ト

 • 7：カ ス タ ム検出

 • 8：カ ス タ ム検出ブ ロ ッ ク

 • 9：アーカ イ ブ ブ ロ ッ ク（深度超過）

 • 10：アーカ イ ブ ブ ロ ッ ク（暗号化されている）

 • 11：アーカ イ ブ ブ ロ ッ ク（調査エ ラー）

プ ロ ト コル uint8 ユーザが指定し た IANA プ ロ ト コル数。次に例を示し
ます。

 • 1：ICMP

 • 4：IP

 • 6：TCP

 • 17：UDP

こ れは現時点では TCP のみです。

脅威ス コ ア uint8 動的分析中に観測さ れた、悪意のあ る可能性があ る振る
舞いに基づ く 数値（0 ～ 100）。

IOC 番号 uint16 こ の イベン ト に関連付け られている侵害 ID 番号。

セキ ュ リ テ ィ  コ ン
テキ ス ト

uint8(16) ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮
想フ ァ イ ア ウ ォール）の ID 番号。マルチコ ンテキス ト  
モー ド の ASA FirePOWER デバイ スでは、システムはこ
のフ ィ ール ド にのみ入力する こ と に注意し て く だ さい。

表 3-48 6.0 以上のマルウ ェ ア イベン ト のデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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第 3 章      侵入および相関データ構造の概要

  シ リーズ 2 のデータ  ブロ ッ クの概要     
SSL 証明書フ ィ ン
ガープ リ ン ト

uint8[20] SSL サーバ証明書の SHA1 ハ ッ シ ュ。

実際の SSL ア ク
シ ョ ン

uint16 SSL ルールに基づいて接続に対し て実行さ れたア ク
シ ョ ン。ルールに指定さ れている ア ク シ ョ ンが不可能な
こ と があ る ため、こ れは予期し ていたア ク シ ョ ン と は異
な る こ と があ り ます。有効な値は次の と お り です。

 • 0：「不明」 

 • 1：「復号し ない」

 • 2：「ブ ロ ッ クする」

 • 3：「 リ セ ッ ト でブ ロ ッ ク」

 • 4：「復号（既知のキー）」

 • 5：「復号（置換キー）」

 • 6：「復号（Resign）」

表 3-48 6.0 以上のマルウ ェ ア イベン ト のデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド デー タ  タ イ プ 説明
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SSL フ ロー ス テー
タ ス

uint16 SSL フ ローのス テータ ス。ア ク シ ョ ンが実行さ れた理
由、ま たはエ ラー メ ッ セージが出さ れた理由を示す値
です。有効な値は次の と お り です。

 • 0：「不明」

 • 1：「一致し ない」

 • 2：「成功」

 • 3：「キ ャ ッ シ ュ さ れていないセ ッ シ ョ ン」

 • 4：「不明の暗号化ス イー ト 」

 • 5：「サポー ト さ れていない暗号ス イー ト 」

 • 6：「サポー ト さ れていない SSL バージ ョ ン」

 • 7：「使用さ れる  SSL 圧縮」

 • 8：「パ ッ シブ モー ド で復号不可のセ ッ シ ョ ン」

 • 9：「ハン ド シ ェ イ ク  エ ラー」

 • 10：「復号エ ラー」

 • 11：「保留中のサーバ名カテゴ リ  ル ッ ク ア ッ プ」

 • 12：「保留中の共通名カテゴ リ  ル ッ ク ア ッ プ」

 • 13：「内部エ ラー」

 • 14：「使用で き ないネ ッ ト ワーク  パ ラ メ ータ」

 • 15：「無効なサーバの証明書の処理」

 • 16：「サーバ証明書フ ィ ンガープ リ ン ト が使用不可」

 • 17：「サブジ ェ ク ト  DN を キ ャ ッ シ ュ で き ません」

 • 18：「発行者 DN を キ ャ ッ シ ュ で き ません」

 • 19：「不明な SSL バージ ョ ン」

 • 20：「外部証明書の リ ス ト が使用で き ません」

 • 21：「外部証明書のフ ィ ンガープ リ ン ト が使用で き
ません」

 • 22：「内部証明書 リ ス ト が無効」

 • 23：「内部証明書の リ ス ト が使用で き ません」

 • 24：「内部証明書が使用で き ません」

 • 25：「内部証明書のフ ィ ンガープ リ ン ト が使用で き
ません」

 • 26：「サーバ証明書の検証が使用で き ません」  

 • 27：「サーバ証明書の検証エ ラー」

 • 28：「無効な操作」

文字列ブ ロ ッ ク  タ
イ プ

uint32 アーカ イ ブ SHA を含む文字列データ  ブ ロ ッ ク を開始
し ます。こ の値は常に 0 です。

表 3-48 6.0 以上のマルウ ェ ア イベン ト のデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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5.3 以上のフ ァ イル イベン ト  SHA ハッ シュ

eStreamer サービ スは、フ ァ イルの SHA ハ ッ シ ュ と そのフ ァ イル名 と のマ ッ ピ ングの メ タデータ
を含む、フ ァ イル イベン ト  SHA ハ ッ シ ュ  データ  ブ ロ ッ ク を使用し ます。ブ ロ ッ ク  タ イ プは、シ
リ ーズ 2 リ ス ト のデータ  ブ ロ ッ ク の 40 です。イベン ト  コー ド  111 の拡張 リ ク エス ト でフ ァ イル 
ロ グ  イベン ト が要求さ れてお り 、ビ ッ ト  20 が設定さ れている か、イベン ト  バージ ョ ンが 5 で イ
ベン ト  コー ド が 21 の メ タデータ が要求されている場合に、要求する こ と がで き ます。

次の図は、フ ァ イル イベン ト  ハ ッ シ ュ  データ  ブ ロ ッ ク の構造を示し ています。

文字列ブ ロ ッ ク長 uint32 アーカ イ ブ SHA 文字列データ  ブ ロ ッ ク に含まれるバ
イ ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 
8 バイ ト 、および侵入ポ リ シー名のバイ ト 数を含む）。

アーカ イ ブ SHA string フ ァ イルが含まれる親アーカ イ ブの SHA1 ハ ッ シ ュ。

文字列ブ ロ ッ ク  タ
イ プ

uint32 アーカ イ ブ名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 アーカ イ ブ名文字列データ  ブ ロ ッ ク に含まれるバイ ト
数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ
ト 、およびアーカ イ ブ名のバイ ト 数を含む）。

アーカ イ ブ名 string 親アーカ イ ブの名前。

アーカ イ ブ深度 uint8 フ ァ イルがネ ス ト さ れている層の数。た と えば、テキ ス
ト  フ ァ イルが zip アーカ イ ブ内にあ る場合、こ の値は 1 
にな り ます。

HTTP レ スポン ス
（HTTP Response）

uint32 HTTP 要求の応答コー ド 。

表 3-48 6.0 以上のマルウ ェ ア イベン ト のデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド デー タ  タ イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

フ ァ イル イベン ト  SHA ハッ シュのブロ ッ ク  タ イプ（40）

フ ァ イル イベン ト  SHA ハッ シュ  ブロ ッ ク長

SHA ハッ シュ

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）
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  シ リーズ 2 のデータ  ブロ ッ クの概要
次の表は、フ ァ イル イベン ト  SHA ハ ッ シ ュ  データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

フ ァ イル名 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル名...

傾向 ユーザ定義

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-49 フ ァ イル イベン ト  SHA ハッ シュのデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

フ ァ イル イベン ト  
SHA ハ ッ シ ュ  ブ
ロ ッ ク  タ イ プ

uint32 フ ァ イル イベン ト  SHA ハ ッ シ ュ  ブ ロ ッ ク を開始し ます。こ
の値は常に 40 です。

フ ァ イル イベン ト  
SHA ハ ッ シ ュ  ブ
ロ ッ ク長

uint32 フ ァ イル イベン ト  SHA ハ ッ シ ュ  ブ ロ ッ ク のバイ ト の合計
数（フ ァ イル イベン ト  SHA ハ ッ シ ュ  ブ ロ ッ ク  タ イ プ と 長さ
のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く データ のバイ
ト 数を含む）。

SHA ハ ッ シ ュ uint8[32] バイナ リ 形式の SHA-256 ハ ッ シ ュ のフ ァ イル。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イルに関連付け られている記述名を含む文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ
イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 名前フ ィ ール ド の
バイ ト 数が含まれます。

フ ァ イル名ま たは
解析結果

string フ ァ イルの記述名ま たは解析結果。フ ァ イルが ク リ ーンであ
る場合、こ の値は Clean です。フ ァ イルの解析結果が不明の
場合、こ の値は Neutral です。フ ァ イルにマルウ ェ アが含ま
れている場合、フ ァ イル名が示されます。
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5.3 以上のフ ァ イル タ イプ ID のメ タデータ

eStreamer サービ スは、フ ァ イル タ イ プ ID の イベン ト の フ ァ イル タ イ プ情報を含む メ タデータ
を送信し ます。形式は次の と お り です。こ のレ コー ド は、フ ァ イル タ イ プ名にフ ァ イル タ イ プ ID 
をマ ッ ピ ン グ し ています。メ タデータ  フ ラ グのいずれか（要求 メ ッ セージの [要求フ ラ グ
（Request Flags）] フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れてい る と 、フ ァ イル タ イ プ 
ID の情報が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長フ ィ ー
ル ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド にフ ァ イル タ イ プ ID レ コー ド を示す値 510 
があ る こ と に注意し て く だ さ い。

傾向 uint8 フ ァ イルのマルウ ェ ア  ス テータ ス。有効な値は次の と お り
です。

 • 1（CLEAN）：フ ァ イルは ク リ ーンであ り 、マルウ ェ アは
含まれていません。

 • 2（UNKNOWN）：フ ァ イルにマルウ ェ アが含まれている
かど う かは不明です。

 • 3（MALWARE）：フ ァ イルにはマルウ ェ アが含まれてい
ます。

 • 4：UNAVAILABLE。ソ フ ト ウ ェ アか ら  AMP ク ラ ウ ド  に
対し て、特性を確認する要求を送信で き なかったか、ま
たは AMP ク ラ ウ ド  サービ スが要求に応答し なかった。

 • 5（CUSTOM SIGNATURE）：フ ァ イルがユーザ定義の
ハ ッ シ ュ と 一致する ため、ユーザが指定し た方法で処理
されま し た。

ユーザ定義 uint8 フ ァ イル名の表示方法を示し ます。

 • 0：AMP 定義

 • 1：ユーザ定義

表 3-49 フ ァ イル イベン ト  SHA ハッ シュのデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（510）

レ コー ド長

フ ァ イル タ イプ ID

フ ァ イル タ イプの長さ

フ ァ イル タ イプ名...
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  シ リーズ 2 のデータ  ブロ ッ クの概要
次の表は、フ ァ イル タ イ プ ID のレ コー ド のフ ィ ール ド についての説明です。

5.2 以上のルール ド キュ メ ン ト のデータ  ブロ ッ ク

eStreamer サービ スは、ルール ド キ ュ メ ン ト のデータ  ブ ロ ッ ク を使用し て、ア ラー ト の生成に使
用するルールに関する情報を表示し ます。ブ ロ ッ ク  タ イ プは、シ リ ーズ  2 セ ッ ト のデータ  ブ ロ ッ
ク の 27 です。タ イ プ 10 のホ ス ト 要求 メ ッ セージで要求する こ と がで き ます。詳細については、ホ
ス ト 要求 メ ッ セージの形式（2-27 ページ）を参照し て く だ さ い。

次の図に、ルール ド キ ュ メ ン ト のデータ  ブ ロ ッ ク の構造を示し ます。

表 3-50 フ ァ イル タ イプ ID のレ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

フ ァ イル タ イ プ ID uint32 フ ァ イル タ イ プ ID 番号。

フ ァ イル タ イ プの長さ uint32 フ ァ イル タ イ プ名に含まれるバイ ト 数。

フ ァ イル タ イ プ名 string フ ァ イル タ イ プ名の記述名。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ルール ド キュ メ ン ト のブロ ッ ク  タ イプ（27）

ルール ド キュ メ ン ト のブロ ッ ク長

シグネチャ  ID

ジ ェ ネレータ  ID

リ ビジ ョ ン

要約 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

サマ リー...

影響 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

影響...

詳細情報 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

詳細情報
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影響を受け
るシステム

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

影響を受けるシステム...

攻撃のシナ
リ オ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

攻撃のシナ リ オ...

攻撃のしや
すさ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

攻撃のしやすさ ...

誤検出 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

誤検出...

検出漏れ 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

検出漏れ...

修正処置 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

修正処置...

提供元 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

共同作成者...

その他の参
考資料

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

その他の参考資料...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
3-111
Firepower eStreamer 統合ガイ ド   

 



 

第 3 章      侵入および相関データ構造の概要        

  シ リーズ 2 のデータ  ブロ ッ クの概要
次の表は、ルール ド キ ュ メ ン ト のデータ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

表 3-51 ルール ド キュ メ ン ト のデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ルール ド キ ュ メ ン ト
のデータ  ブ ロ ッ ク  タ
イ プ

uint32 ルール ド キ ュ メ ン ト のデータ  ブ ロ ッ ク を開始し ます。こ
の値は常に 27 です。

ルール ド キ ュ メ ン ト
のデータ  ブ ロ ッ ク長

uint32 ルール ド キ ュ メ ン ト のデータ  ブ ロ ッ ク の合計バイ ト 数で
す。ルール ド キ ュ メ ン ト のデータ  ブ ロ ッ ク  タ イ プ と ブ
ロ ッ ク長フ ィ ール ド の 8 バイ ト と 後続のデータ のバイ ト
数が含まれます。

ルール ID（シグネチャ  
ID）

uint32 イベン ト に対応するルールの ID 番号。

ジ ェ ネレータ  ID uint32 イベン ト を生成し た Firepower シ ス テム  プ リ プ ロ セ ッ サ
の ID 番号。

ルール リ ビジ ョ ン uint32 ルール リ ビジ ョ ン番号。

文字列ブロ ッ ク  タ イプ uint32 ルールに関連付け られたサマ リ ーを含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と サマ リ ー 
フ ィ ール ド のバイ ト 数が含まれます。

要約 string 脅威ま たは脆弱性の説明。

文字列ブロ ッ ク  タ イプ uint32 ルールに関連付け られた影響を含む文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 影響フ ィ ール
ド のバイ ト 数が含まれます。

影響 string こ の脆弱性を利用し た侵害が さ ま ざ ま なシ ス テムに与え
る可能性のあ る影響。

文字列ブロ ッ ク  タ イプ uint32 ルールに関連付け られた詳細情報を含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 詳細情報
フ ィ ール ド のバイ ト 数が含まれます。

詳細情報 string 基礎 と な る脆弱性、ルールが実際に検索する内容、および
影響を受け る シ ス テムに関する情報。

文字列ブロ ッ ク  タ イプ uint32 ルールに関連付け られた影響を受け る シ ス テムの リ ス ト
を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の値は常
に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 影響を受け る
シ ス テム  フ ィ ール ド のバイ ト 数が含まれます。

影響を受けるシステム string 脆弱性の影響を受け る シ ス テム。

文字列ブロ ッ ク  タ イプ uint32 ルールに関連付け られた潜在的な攻撃のシナ リ オを含む文
字列データ  ブロ ッ ク を開始し ます。この値は常に 0 です。
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文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 攻撃のシナ リ
オ フ ィ ール ド のバイ ト 数が含まれます。

攻撃のシナ リ オ string 潜在的な攻撃の例。

文字列ブロ ッ ク  タ イプ uint32 ルールに関連付け られた攻撃の しやすさ を含む文字列
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 攻撃の しやす
さ フ ィ ール ド のバイ ト 数が含まれます。

攻撃の しやすさ string 攻撃の難易度（simple、medium、hard、ま たは difficult） と 、そ
の攻撃がス ク リ プ ト を使用し て実行で き る も のであ る か
ど う か。

文字列ブロ ッ ク  タ イプ uint32 ルールに関連付け られた潜在的な誤検出を含む文字列
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 誤検出フ ィ ー
ル ド のバイ ト 数が含まれます。

誤検出 string 誤検出 と な る可能性のあ る例。デフ ォル ト 値は None Known 
です。

文字列ブロ ッ ク  タ イプ uint32 ルールに関連付け られた潜在的な検出漏れを含む文字列
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 検出漏れ
フ ィ ール ド のバイ ト 数が含まれます。

検出漏れ string 検出漏れ と な る可能性のあ る例。デフ ォル ト 値は None 
Known です。

文字列ブロ ッ ク  タ イプ uint32 ルールに関連付け られた修正処置を含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 修正処置
フ ィ ール ド のバイ ト 数が含まれます。

修正処置 string 脆弱性を排除ま たは緩和する ためのパ ッ チ、更新、および
その他の手段に関する情報。

文字列ブロ ッ ク  タ イプ uint32 ルールの提供元を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 共同作成者
フ ィ ール ド のバイ ト 数が含まれます。

提供元 string ルールおよびその他の関連 ド キ ュ メ ン ト の作成者の連絡
先情報。

文字列ブロ ッ ク  タ イプ uint32 ルールに関連付け られたその他の参考資料を含む文字列
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

表 3-51 ルール ド キュ メ ン ト のデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 3 章      侵入および相関データ構造の概要        

  シ リーズ 2 のデータ  ブロ ッ クの概要
6.0 以上の Filelog ス ト レージのメ タデータ

eStreamer サービ スは、filelog ス ト レージ情報を含む メ タデータ を送信し ます。メ ッ セージ長
フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド に Filelog ス ト レージの メ タデータ  レ
コー ド を示す値 515 があ る こ と に注意し て く だ さ い。

次の表は、Filelog ス ト レージの メ タデータ のレ コー ド のフ ィ ール ド についての説明です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と その他の参考
資料フ ィ ール ド のバイ ト 数が含まれます。

その他の参考資料 string その他の情報および リ フ ァ レ ン ス。

表 3-51 ルール ド キュ メ ン ト のデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（515）

レ コー ド 長

Filelog ス ト レージのステータ ス

Filelog ス ト レージのステータ スの説明の長さ

Filelog ス ト レージのステータ スの説明...

表 3-52 Filelog ス ト レージのメ タデータのレ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

Filelog ス ト レージのス テー
タ ス

uint32 filelog ス ト レージのス テータ ス を示す番号

Filelog ス ト レージのス テー
タ スの説明の長さ

uint32 Filelog ス ト レージのス テータ スの説明に含まれる
バイ ト 数。

Filelog ス ト レージのス テー
タ スの説明

string filelog ス ト レージのス テータ スの記述名。
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
6.0 以上の Filelog サン ド ボッ クスのメ タデータ

eStreamer サービ スは、filelog サン ド ボ ッ ク ス情報を含む メ タデータ を送信し ます。メ ッ セージ長
フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド に Filelog サン ド ボ ッ ク スの メ タデー
タ  レ コー ド を示す値 516 があ る こ と に注意し て く だ さ い。

次の表は、Filelog サン ド ボ ッ ク スの メ タデータ のレ コー ド のフ ィ ール ド についての説明です。

6.0 以上の Filelog Spero のメ タデータ

eStreamer サービ スは、filelog の spero 情報を含む メ タデータ を送信し ます。メ ッ セージ長フ ィ ー
ル ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド に filelog spero の メ タデータ  レ コー ド を示す
値 517 があ る こ と に注意し て く だ さ い。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（516）

レ コー ド長

Filelog サン ド ボ ッ ク スのステータ ス

Filelog サン ド ボ ッ ク スのステータ スの説明の長さ

Filelog サン ド ボ ッ クスのステータ スの説明...

表 3-53 Filelog サン ド ボ ッ クスのメ タデータのレ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

Filelog サン ド ボ ッ ク スのス
テータ ス

uint32 filelog サン ド ボ ッ ク スのス テータ ス を示す番号

Filelog サン ド ボ ッ ク スのス
テータ スの説明の長さ

uint32 Filelog サン ド ボ ッ ク スのス テータ スの説明に含ま
れるバイ ト 数。

Filelog サン ド ボ ッ ク スのス
テータ スの説明

string filelog サン ド ボ ッ ク スのス テータ スの記述名。
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  シ リーズ 2 のデータ  ブロ ッ クの概要
次の表は、Filelog Spero の メ タデータ のレ コー ド のフ ィ ール ド についての説明です。

6.0 以上の Filelog アーカ イブのメ タデータ

eStreamer サービ スは、filelog のアーカ イ ブ情報を含む メ タデータ を送信し ます。メ ッ セージ長
フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド に Filelog アーカ イ ブの メ タデータ  レ
コー ド を示す値 518 があ る こ と に注意し て く だ さ い。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（517）

レ コー ド長

Filelog Spero のステータ ス

Filelog Spero のステータ スの説明の長さ

Filelog Spero のステータ スの説明...

表 3-54 Filelog Spero のメ タデータのレ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

Filelog Spero のス テータ ス uint32 filelog spero のス テータ ス を示す番号

Filelog Spero のス テータ ス
の説明の長さ

uint32 Filelog Spero のス テータ スの説明に含まれるバイ
ト 数。

Filelog Spero のス テータ ス
の説明

string filelog spero のス テータ スの記述名。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（518）

レ コー ド長

Filelog アーカ イブのステータ ス
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
次の表は、Filelog アーカ イ ブの メ タデータ のレ コー ド のフ ィ ール ド についての説明です。

6.0 以上の Filelog ス タ テ ィ ッ ク分析のメ タデータ

eStreamer サービ スは、filelog のス タ テ ィ ッ ク分析情報を含む メ タデータ を送信し ます。メ ッ セー
ジ長フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド に Filelog ス タ テ ィ ッ ク分析の メ
タデータ  レ コー ド を示す値 519 があ る こ と に注意し て く だ さ い。

Filelog アーカ イブのステータ スの説明の長さ

Filelog アーカ イブのステータ スの説明...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-55 Filelog アーカ イブのメ タデータのレ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

Filelog アーカ イ ブのス テー
タ ス

uint32 filelog アーカ イ ブのス テータ ス を示す番号

Filelog アーカ イ ブのス テー
タ スの説明の長さ

uint32 Filelog アーカ イ ブのス テータ スの説明に含まれる
バイ ト 数。

Filelog アーカ イ ブのス テー
タ スの説明

string filelog アーカ イ ブ ス テータ スの記述名。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（519）

レ コー ド長

Filelog ス タ テ ィ ッ ク分析のステータ ス

Filelog ス タ テ ィ ッ ク分析のステータ スの説明の長さ

Filelog ス タ テ ィ ッ ク分析のステータ スの説明...
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  シ リーズ 2 のデータ  ブロ ッ クの概要
次の表は、Filelog ス タ テ ィ ッ ク分析の メ タデータ のレ コー ド のフ ィ ール ド についての説明です。

5.2 以上の位置情報のデータ  ブロ ッ ク

こ れは、国名に対する国コー ド のマ ッ ピ ン グ を含むデータ  ブ ロ ッ ク です。レ コー ド  タ イ プは 520 
で、ブ ロ ッ ク  タ イ プはシ リ ーズ  2 の 28 です。位置情報を持つイベン ト の メ タデータ と し て公開
さ れます。メ タデータ が要求さ れた と き に イベン ト に国コー ド の値があ る場合は、こ のブ ロ ッ ク
が他の メ タデータ と と も に戻さ れます。

次の図に、位置情報のデータ  ブ ロ ッ ク の構造を示し ます。

表 3-56 Filelog ス タ テ ィ ッ ク分析のメ タデータのレ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

Filelog ス タ テ ィ ッ ク分析の
ス テータ ス

uint32 filelog ス タ テ ィ ッ ク分析のス テータ ス を示す番号

Filelog ス タ テ ィ ッ ク分析の
ス テータ スの説明の長さ

uint32 Filelog ス タ テ ィ ッ ク分析のス テータ スの説明に含
まれるバイ ト 数。

Filelog ス タ テ ィ ッ ク分析の
ス テータ スの説明

string filelog ス タ テ ィ ッ ク分析のス テータ スの記述名。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（520）

位置情報のブロ ッ ク  タ イプ（28）

位置情報のブロ ッ ク長

国コー ド（Country Code） 文字列ブロ ッ ク  タ イプ（0）

国名（Country 
Name）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） 国名...
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
次の表は、位置情報のデータ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

6.0 以上のフ ァ イル ポリ シー名

eStreamer サービ スは、フ ァ イル ポ リ シー名の情報を含む メ タデータ を送信し ます。形式は次の
と お り です。（ メ タデータ  フ ラ グのいずれか（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] 
フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れてい る と 、フ ァ イル ポ リ シー名の情報が送
信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長フ ィ ール ド の後に表
示さ れる レ コー ド  タ イ プ フ ィ ール ド にフ ァ イル ポ リ シー名レ コー ド を示す値 530 があ る こ と
に注意し て く だ さ い。

表 3-57 位置情報のデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

位置情報のデータ  
ブ ロ ッ ク  タ イ プ

uint32 位置情報のデータ  ブ ロ ッ ク を開始し ます。こ の値は常に 28 
です。

位置情報のデータ  
ブ ロ ッ ク長

uint32 位置情報のデータ  ブ ロ ッ ク の合計バイ ト 数です。位置情報
のデータ  ブ ロ ッ ク  タ イ プ と ブ ロ ッ ク長フ ィ ール ド の 8 バイ
ト と 後続のデータ のバイ ト 数が含まれます。

国コー ド （Country 
Code）

uint16 国コー ド 。

文字列ブ ロ ッ ク  タ
イ プ

uint32 国コー ド に関連付け られた国名を含む文字列のデータ のブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ
イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 国名フ ィ ール ド の
バイ ト 数が含まれます。

国名（Country 
Name）

string 国コー ド に関連付け られた国の名前。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（530）

レ コー ド長

UUID 文字列ブロ ッ ク  タ イプ（14）

UUID 文字列ブロ ッ ク長

フ ァ イル ポ リ シー UUID

フ ァ イル ポ リ シー UUID（続き）
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  シ リーズ 2 のデータ  ブロ ッ クの概要
次の表は、フ ァ イル ポ リ シー名のレ コー ド のフ ィ ール ド についての説明です。

SSL ポリ シー名

eStreamer サービ スは、SSL ポ リ シー名の情報を含む メ タデータ を送信し ます。形式は次の と お り
です。（ メ タデータ  フ ラ グのいずれか（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] フ ィ ール
ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れてい る と 、SSL ポ リ シー名の情報が送信さ れます。要
求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長フ ィ ール ド の後に表示さ れる レ コー
ド  タ イ プ フ ィ ール ド に SSL ポ リ シー名レ コー ド を示す値 600 があ る こ と に注意し て く だ さ い。

フ ァ イル ポリ シー UUID（続き）

フ ァ イル ポリ シー UUID（続き）

フ
ァ

イ
ル

 ポ
リ

シ
ー

名 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル ポ リ シー名...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-58 フ ァ イル ポリ シー名フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

UUID 文字列データ  ブ ロ ッ
ク  タ イ プ

uint32 UUID 文字列データ  ブ ロ ッ ク を開始し ます。こ の値
は常に 14 です。

UUID 文字列データ  ブ ロ ッ
ク長

uint32 UUID 文字列データ  ブ ロ ッ ク内の総バイ ト 数。こ れ
には、UUID 文字列データ  ブ ロ ッ ク の タ イ プ 
フ ィ ール ド および長さ フ ィ ール ド 用の 8 バイ ト と 、
その後のデータ のバイ ト 数が含まれます。

フ ァ イル ポ リ シー UUID uint8[16] フ ァ イル ポ リ シーの UUID

文字列ブ ロ ッ ク  タ イ プ uint32 フ ァ イル ポ リ シー名を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 SSL ポ リ シー名の文字列データ  ブ ロ ッ ク のバイ ト
数です。ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド の 
8 バイ ト と フ ァ イル ポ リ シー名のバイ ト 数が含ま
れます。

フ ァ イル ポ リ シー名 string フ ァ イル ポ リ シーの名前。
3-120
Firepower eStreamer 統合ガイ ド

  



 

第 3 章      侵入および相関データ構造の概要
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次の表は、SSL ポ リ シー名のレ コー ド のフ ィ ール ド についての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（600）

レ コー ド長

UUID 文字列ブロ ッ ク  タ イプ（14）

UUID 文字列ブロ ッ ク長

SSL ポ リ シー UUID

SSL ポ リ シー UUID（続き）

SSL ポ リ シー UUID（続き）

SSL ポ リ シー UUID（続き）

SS
L 

ポ
リ

シ
ー

名 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

SSL ポ リ シー名...

表 3-59 SSL ポ リ シー名レ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

UUID 文字列データ  ブ ロ ッ
ク  タ イ プ

uint32 UUID 文字列データ  ブ ロ ッ ク を開始し ます。こ の値
は常に 14 です。

UUID 文字列データ  ブ ロ ッ
ク長

uint32 UUID 文字列データ  ブ ロ ッ ク内の総バイ ト 数。こ れ
には、UUID 文字列データ  ブ ロ ッ ク の タ イ プ 
フ ィ ール ド および長さ フ ィ ール ド 用の 8 バイ ト と 、
その後のデータ のバイ ト 数が含まれます。

SSL ポ リ シー UUID uint8[16] SSL ポ リ シーの UUID

文字列ブ ロ ッ ク  タ イ プ uint32 SSL ポ リ シーの名前を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。
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SSL ルール ID
eStreamer サービ スは、SSL ルール ID の情報を含む メ タデータ を送信し ます。形式は次の と お り
です。（ メ タデータ  フ ラ グのいずれか（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] フ ィ ール
ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れてい る と 、SSL ルール ID の情報が送信さ れます。要
求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長フ ィ ール ド の後に表示さ れる レ コー
ド  タ イ プ フ ィ ール ド に SSL ルール ID レ コー ド を示す値 601 があ る こ と に注意し て く だ さ い。

文字列ブ ロ ッ ク長 uint32 SSL ポ リ シー名の文字列データ  ブロ ッ クのバイ ト 数
です。ブロ ッ ク  タ イプ とヘッ ダー フ ィ ールド の 8 バ
イ ト と  SSL ポ リ シー名のバイ ト 数が含まれます。

SSL ポ リ シー名 string SSL ポ リ シーの名前。

表 3-59 SSL ポリ シー名レ コー ド  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（601）

レ コー ド長

リ ビジ ョ ン

リ ビジ ョ ン（続き）

リ ビジ ョ ン（続き）

リ ビジ ョ ン（続き）

ルール ID

ル
ー

ル
名

（
Ru

le
 N

am
e）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ルール名...
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
次の表は、SSL ルール ID レ コー ド のフ ィ ール ド についての説明です。

SSL 暗号スイー ト

eStreamer サービ スは、SSL 暗号 ID の イベン ト の SSL 暗号ス イー ト 情報を含む メ タデータ を送
信し ます。形式は次の と お り です。こ のレ コー ド は、SSL 暗号ス イー ト 名に SSL 暗号 ID をマ ッ ピ
ン グ し ます。（ メ タデータ  フ ラ グのいずれか（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] 
フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れてい る と 、SSL 暗号ス イー ト の情報が送信
さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長フ ィ ール ド の後に表示
さ れる レ コー ド  タ イ プ フ ィ ール ド に SSL 暗号ス イー ト  レ コー ド を示す値 602 があ る こ と に注
意し て く だ さ い。

表 3-60 SSL ポ リ シー名レ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

リ ビジ ョ ン uint8[16] SSL ルール リ ビジ ョ ンの UUID

ルール ID uint32 SSL ルール ID 番号

文字列ブ ロ ッ ク  タ イ プ uint32 SSL ルールの名前を含む文字列データ  ブ ロ ッ ク を
開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 SSL ルール名の文字列データ  ブ ロ ッ ク のバイ ト 数
です。ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド の 
8 バイ ト と  SSL ルール名のバイ ト 数が含まれます。

SSL ルール名 string SSL ルールの名前。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（602）

レ コー ド長

SSL 暗号 ID

SSL 暗号スイー ト 名の長さ

SSL 暗号スイー ト 名...
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  シ リーズ 2 のデータ  ブロ ッ クの概要
次の表は、SSL 暗号ス イー ト  レ コー ド のフ ィ ール ド についての説明です。

SSL バージ ョ ン

eStreamer サービ スは、SSL バージ ョ ンの イベン ト の SSL バージ ョ ン情報を含む メ タデータ を送
信し ます。形式は次の と お り です。こ のレ コー ド は、SSL バージ ョ ン名に SSL バージ ョ ン  ID を
マ ッ ピ ン グ し ます。（ メ タデータ  フ ラ グのいずれか（要求 メ ッ セージの [要求フ ラ グ（Request 
Flags）] フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れている と 、SSL 暗号ス イー ト の情報
が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長フ ィ ール ド の後
に表示さ れる レ コー ド  タ イ プ フ ィ ール ド に SSL バージ ョ ン  レ コー ド を示す値 604 があ る こ と
に注意し て く だ さ い。

次の表は、SSL バージ ョ ン  レ コー ド のフ ィ ール ド についての説明です。

表 3-61 SSL 暗号スイー ト  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

SSL 暗号 ID uint32 SSL 暗号 ID 番号。

SSL 暗号ス イー ト 名の長さ uint32 SSL 暗号ス イー ト 名に含まれるバイ ト 数。

SSL 暗号ス イー ト 名 string SSL 暗号ス イー ト の記述名。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（604）

レ コー ド長

SSL バージ ョ ン  ID

SSL バージ ョ ン名の長さ

SSL バージ ョ ン名...

表 3-62 SSL バージ ョ ン フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

SSL バージ ョ ン  ID uint32 SSL バージ ョ ン  ID 番号。

SSL バージ ョ ン名 uint32 SSL バージ ョ ン名に含まれるバイ ト 数。

SSL 暗号ス イー ト 名 string SSL バージ ョ ンの記述名。
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SSL サーバ証明書ステータ ス

eStreamer サービ スは、SSL サーバ証明書ス テータ ス情報を含む メ タデータ を送信し ます。形式は
次の と お り です。（ メ タデータ  フ ラ グのいずれか（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] 
フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れてい る と 、SSL サーバ証明書ス テータ スの
情報が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長フ ィ ール ド
の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド に SSL サーバ証明書ス テータ ス  レ コー ド を示す
値 605 があ る こ と に注意し て く だ さ い。

次の表は、SSL サーバ証明書ス テータ ス  レ コー ド のフ ィ ール ド についての説明です。

実際の SSL アクシ ョ ン

eStreamer は、実際の SSL ア ク シ ョ ンの情報を含む メ タデータ を送信し ます。形式は次の と お り
です。（ メ タデータ  フ ラ グのいずれか（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] フ ィ ール
ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れてい る と 、実際の SSL ア ク シ ョ ンの情報が送信さ れ
ます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長フ ィ ール ド の後に表示さ れ
る レ コー ド  タ イ プ フ ィ ール ド に実際の SSL ア ク シ ョ ン  レ コー ド を示す値 606 があ る こ と に注
意し て く だ さ い。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（605）

レ コー ド長

SSL サーバ証明書ステータ ス

SSL サーバ証明書ステータ スの説明の長さ

SSL サーバ証明書ステータ スの説明...

表 3-63 SSL サーバ証明書ステータ ス レ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

SSL サーバ証明書ス テー
タ ス

uint32 SSL サーバ証明書ス テータ ス番号

SSL サーバ証明書ス テータ
スの説明の長さ

uint32 SSL サーバ証明書ス テータ スの説明に含まれるバ
イ ト 数。

SSL サーバ証明書ス テータ
スの説明

string SSL サーバ証明書ス テータ スの説明。
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  シ リーズ 2 のデータ  ブロ ッ クの概要
次の表は、実際の SSL ア ク シ ョ ン  レ コー ド のフ ィ ール ド についての説明です。

予期された SSL アクシ ョ ン

eStreamer サービ スは、予期し ていた SSL ア ク シ ョ ンの情報を含む メ タデータ を送信し ます。形
式は次の と お り です。（ メ タデータ  フ ラ グのいずれか（要求 メ ッ セージの [要求フ ラ グ（Request 
Flags）] フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れている と 、予期し ていた SSL ア ク
シ ョ ンの情報が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長
フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド に予期し ていた SSL ア ク シ ョ ン  レ
コー ド を示す値 607 があ る こ と に注意し て く だ さ い。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（606）

レ コー ド長

実際の SSL ア ク シ ョ ンの番号

実際の SSL ア ク シ ョ ンの説明の長さ

実際の SSL アクシ ョ ンの説明...

表 3-64 実際の SSL アクシ ョ ン フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

実際の SSL ア ク シ ョ ンの
番号

uint32 実際の SSL ア ク シ ョ ン を指定する番号

実際の SSL ア ク シ ョ ンの説
明の長さ

uint32 実際の SSL ア ク シ ョ ンの説明に含まれるバイ ト 数。

実際の SSL ア ク シ ョ ンの
説明

string 実際の SSL ア ク シ ョ ンの説明。
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次の表は、予期し ていた SSL ア ク シ ョ ン  レ コー ド のフ ィ ール ド についての説明です。

SSL フ ロー ステータ ス

eStreamer サービ スは、SSL フ ロー ス テータ スの情報を含む メ タデータ を送信し ます。形式は次
の と お り です。（ メ タデータ  フ ラ グのいずれか（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] 
フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れてい る と 、SSL フ ロー ス テータ スの情報が
送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長フ ィ ール ド の後に
表示さ れる レ コー ド  タ イ プ フ ィ ール ド に SSL フ ロー ス テータ ス  レ コー ド を示す値 608 があ る
こ と に注意し て く だ さ い。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（607）

レ コー ド長

予期し ていた SSL アクシ ョ ンの番号

予期し ていた SSL アク シ ョ ンの説明の長さ

予期し ていた SSL ア ク シ ョ ンの説明...

表 3-65 実際の SSL アクシ ョ ン フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

予期し ていた SSL ア ク シ ョ
ンの番号

uint32 予期し ていた SSL ア ク シ ョ ン を指定する番号

予期し ていた SSL ア ク シ ョ
ンの説明の長さ

uint32 予期し ていた SSL ア ク シ ョ ンの説明に含まれるバ
イ ト 数。

予期し ていた SSL ア ク シ ョ
ンの説明

string 予期し ていた SSL ア ク シ ョ ンの説明。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長
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次の表は、SSL フ ロー ス テータ ス  レ コー ド のフ ィ ール ド についての説明です。

SSL URL カテゴ リ

eStreamer サービ スは、SSL URL カテゴ リ の情報を含む メ タデータ を送信し ます。形式は次の と
お り です。（ メ タデータ  フ ラ グのいずれか（要求 メ ッ セージの [要求フ ラ グ（Request Flags）] 
フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れてい る と 、SSL URL カテゴ リ の情報が送信
さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長フ ィ ール ド の後に表示
さ れる レ コー ド  タ イ プ フ ィ ール ド に SSL URL カテゴ リ  レ コー ド を示す値 613 があ る こ と に注
意し て く だ さ い。

Netmap ID レ コー ド  タ イプ（608）

レ コー ド長

SSL フ ロー ステータ ス番号

SSL フ ロー ステータ スの説明の長さ

SSL フ ロー ステータ スの説明...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-66 SSL フ ロー ステータ ス フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

SSL フ ロー ス テータ ス番号 uint32 SSL フ ロー ス テータ ス を指定する番号

SSL フ ロー ス テータ スの説
明の長さ

uint32 SSL フ ロー ステータ スの説明に含まれるバイ ト 数。

SSL フ ロー ス テータ スの
説明

string SSL フ ロー ス テータ スの説明。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（613）

レ コー ド長

SSL URL カテゴ リ番号
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
次の表は、SSL URL カテゴ リ  レ コー ド のフ ィ ール ド についての説明です。

5.4 以上の SSL 証明書の詳細のデータ  ブロ ッ ク

こ れは、SSL 証明書に関する詳細情報を提供するデータ  ブ ロ ッ ク です。レ コー ド  タ イ プは 614 
で、シ リ ーズ 2 のブ ロ ッ ク  タ イ プ 50 です。SSL 情報を持つイベン ト の メ タデータ と し て公開さ
れます。マルウ ェ ア  イベン ト 、フ ァ イル イベン ト 、侵入イベン ト 、接続イベン ト 、および相関イベ
ン ト が含まれます。

次の図に、SSL 証明書の詳細のデータ  ブ ロ ッ ク の構造を示し ます。

SSL URL カテゴ リの説明の長さ

SSL URL カ  テゴ リの説明...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-67 SSL URL カテゴ リ  フ ィ ールド  

フ ィ ール ド
データ  タ
イ プ 説明

SSL URL カテゴ リ 番号 uint32 SSL URL カテゴ リ を指定する番号

SSL URL カテゴ リ の説明の
長さ

uint32 SSL サーバ URL カテゴ リ の説明に含まれるバ
イ ト 数。

SSL URL カ  テゴ リ の説明 string SSL URL カテゴ リ の説明。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（614）

レ コー ド長

SSL 証明書の詳細のデータ  ブロ ッ ク  タ イプ（50）

SSL 証明書の詳細のブロ ッ ク長

フ ィ ンガープ リ ン ト  SHA ハッ シュ

フ ィ ンガープ リ ン ト  SHA ハッ シュ（続き）

フ ィ ンガープ リ ン ト  SHA ハッ シュ（続き）
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フ ィ ンガープ リ ン ト  SHA ハッ シュ（続き）

フ ィ ンガープ リ ン ト  SHA ハッ シュ（続き）

公開キーの SHA ハッ シュ

公開キーの SHA ハッ シュ（続き）

公開キーの SHA ハッ シュ（続き）

公開キーの SHA ハッ シュ（続き）

公開キーの SHA ハッ シュ（続き）

シ リ アル番号（Serial Number）

シ リ アル番号（続き）

シ リ アル番号（続き）

シ リ アル番号（続き）

シ リ アル番号（続き）

シ リ アル番号の長さ

サブジ ェ ク
ト の共通名

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

サブジ ェ ク ト の共通名...

サブジ ェ ク
ト 組織

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

サブジ ェ ク ト 組織...

サブジ ェ
ク ト の組
織単位

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

サブジ ェ ク ト の組織単位....

サブジ ェ ク
ト の国

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

サブジ ェ ク ト の国...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  シ リーズ 2 のデータ  ブロ ッ クの概要     
次の表は、SSL 証明書の詳細のデータ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

発行元の共
通名

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

発行元の共通名...

発行者組織 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

発行者組織...

発行者の組
織単位

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

発行者の組織単位...

発行者の国 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

発行者の国...

有効な開始日

有効な終了日

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-68 SSL 証明書の詳細のデータ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

SSL 証明書の詳
細のデータ  ブ
ロ ッ ク  タ イ プの
詳細

uint32 SSL 証明書の詳細のデータ  ブ ロ ッ ク を開始し ます。こ の値は常
に 50 です。

SSL 証明書の詳
細のデータ  ブ
ロ ッ ク長

uint32 SSL 証明書の詳細のデータ  ブ ロ ッ ク の合計バイ ト 数です。SSL 
証明書の詳細のデータ  ブ ロ ッ ク  タ イ プ と ブ ロ ッ ク長フ ィ ール
ド の 8 バイ ト と 後続のデータ のバイ ト 数が含まれます。

フ ィ ンガープ リ
ン ト  SHA ハ ッ
シ ュ

uint8[20] SSL サーバ証明書の SHA1 ハ ッ シ ュ。

公開キーの SHA 
ハ ッ シ ュ

uint8[20] 証明書に含まれる公開キーの認証に使用する  SHA ハッ シ ュ値。
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シ リ アル番号
（Serial Number）

uint8[20] 発行元 CA に よ って割 り 当て られたシ リ アル番号。こ の番号は 
20 バイ ト を超えない長さ にする必要があ り ます。シ リ アル番号
の長さ フ ィ ール ド の指定どお り に 20 バイ ト 未満にする こ と が
で き ます。

シ リ アル番号の
長さ

uint32 シ リ アル番号の長さ（バイ ト 単位）。

文字列ブ ロ ッ ク  
タ イ プ

uint32 侵害に関連付け られたカテゴ リ を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と カテゴ リ  フ ィ ール ド の
バイ ト 数が含まれます。

サブジ ェ ク ト の
共通名

string SSL 証明書のサブジ ェ ク ト の共通名。これは通常、証明書のサ
ブジ ェ ク ト のホ ス ト と ド メ イ ン名ですが、他の情報が含まれて
いる こ と も あ り ます。

文字列ブ ロ ッ ク  
タ イ プ

uint32 侵害に関連付け られた イベン ト  タ イ プを含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と イベン ト  タ イ プ フ ィ ー
ル ド のバイ ト 数が含まれます。

サブジェ ク ト 組織 string 証明書のサブジ ェ ク ト の組織。

文字列ブ ロ ッ ク  
タ イ プ

uint32 侵害に関連付け られた イベン ト  タ イ プを含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と イベン ト  タ イ プ フ ィ ー
ル ド のバイ ト 数が含まれます。

サブジ ェ ク ト の
組織単位

string 証明書のサブジ ェ ク ト の組織単位。

文字列ブ ロ ッ ク  
タ イ プ

uint32 侵害に関連付け られた イベン ト  タ イ プを含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と イベン ト  タ イ プ フ ィ ー
ル ド のバイ ト 数が含まれます。

サブジェ ク ト の国 string 証明書のサブジ ェ ク ト の国。

文字列ブ ロ ッ ク  
タ イ プ

uint32 侵害に関連付け られたカテゴ リ を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と カテゴ リ  フ ィ ール ド の
バイ ト 数が含まれます。

発行元の共通名 string SSL 証明書の発行者の共通名。これは通常、証明書の発行者の
ホ ス ト と ド メ イ ン名ですが、他の情報が含まれている こ と も あ
り ます。

表 3-68 SSL 証明書の詳細のデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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ネ ッ ト ワーク分析ポリ シー レ コー ド

eStreamer サービ スは、ネ ッ ト ワーク分析ポ リ シー名の情報を含む メ タデータ を送信し ます。形式
は次の と お り です。（ メ タデータ  フ ラ グのいずれか（要求 メ ッ セージの [要求フ ラ グ（Request 
Flags）] フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れている と 、ネ ッ ト ワーク分析ポ リ
シー名の情報が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。メ ッ セージ長
フ ィ ール ド の後に表示さ れる レ コー ド  タ イ プ フ ィ ール ド にネ ッ ト ワーク分析ポ リ シー名レ
コー ド を示す値 700 があ る こ と に注意し て く だ さ い。

文字列ブ ロ ッ ク  
タ イ プ

uint32 侵害に関連付け られた イベン ト  タ イ プを含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と イベン ト  タ イ プ フ ィ ー
ル ド のバイ ト 数が含まれます。

発行者組織 string 証明書の発行者の組織。

文字列ブ ロ ッ ク  
タ イ プ

uint32 侵害に関連付け られた イベン ト  タ イ プを含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と イベン ト  タ イ プ フ ィ ー
ル ド のバイ ト 数が含まれます。

発行者の組織単位 string 証明書の発行者の組織単位。

文字列ブ ロ ッ ク  
タ イ プ

uint32 侵害に関連付け られた イベン ト  タ イ プを含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と イベン ト  タ イ プ フ ィ ー
ル ド のバイ ト 数が含まれます。

発行者の国 string 証明書の発行者の国。

有効な開始日 uint32 証明書が発行された時刻の Unix タ イ ム ス タ ンプ。

有効な終了日 uint32 証明書が有効でな く な る時刻の Unix タ イ ム ス タ ンプ。

表 3-68 SSL 証明書の詳細のデータ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（700）

レ コー ド長
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  シ リーズ 2 のデータ  ブロ ッ クの概要
次の表は、ネ ッ ト ワーク分析ポ リ シー名のレ コー ド のフ ィ ール ド についての説明です。

UUID 文字列ブロ ッ ク  タ イプ（14）

UUID 文字列ブロ ッ ク長

ネ ッ ト ワーク分析ポ リ シー UUID

ネ ッ ト ワーク分析 UUID（続き）

ネ ッ ト ワーク分析 UUID（続き）

ネ ッ ト ワーク分析 UUID（続き）

ネ
ッ

ト
ワ

ー
ク

分
析

 
ポ

リ
シ

ー
名

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ネ ッ ト ワーク分析ポ リ シー名...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 3-69 ネ ッ ト ワーク分析ポ リ シー名レ コー ド  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

UUID 文字列データ  ブ ロ ッ
ク  タ イ プ

uint32 UUID 文字列データ  ブ ロ ッ ク を開始し ます。こ の値
は常に 14 です。

UUID 文字列データ  ブ ロ ッ
ク長

uint32 UUID 文字列データ  ブ ロ ッ ク内の総バイ ト 数。こ れ
には、UUID 文字列データ  ブ ロ ッ ク の タ イ プ 
フ ィ ール ド および長さ フ ィ ール ド 用の 8 バイ ト と 、
その後のデータ のバイ ト 数が含まれます。

ネ ッ ト ワーク分析ポ リ シー 
UUID

uint8[16] ネ ッ ト ワーク分析ポ リ シーの UUID

文字列ブ ロ ッ ク  タ イ プ uint32 ネ ッ ト ワー ク 分析ポ リ シーの名前を含む文字列
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 
です。

文字列ブ ロ ッ ク長 uint32 ネ ッ ト ワーク分析ポ リ シー名の文字列データ  ブ
ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ プ と ヘ ッ
ダー フ ィ ール ド の 8 バイ ト と ネ ッ ト ワー ク分析ポ
リ シー名のバイ ト 数が含まれます。

ネ ッ ト ワー ク 分析ポ リ
シー名

string ネ ッ ト ワーク分析ポ リ シーの名前。
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C H A P T E R 4

検出と接続データ構造の概要

こ の章では、デ ィ ス カバ リ  イベン ト と 接続イベン ト の eStreamer メ ッ セージに使用するデータ構
造 と 、こ れら イベン ト の メ タデータ について詳し く 述べます。デ ィ ス カバ リ  イベン ト  メ ッ セー
ジ と 接続イベン ト  メ ッ セージの違いはデータ  ブ ロ ッ ク自体の内容であ り 、使用する一般的な
メ ッ セージ形式 と データ  ブ ロ ッ ク  シ リ ーズは同じ です。

デ ィ ス カバ リ  イベン ト には、次の 2 つの イベン ト  サブカテゴ リ があ り ます。

 • ホ ス ト  デ ィ ス カバ リ  イベン ト 。こ れは、パケ ッ ト の コ ンテン ツか ら検出し た、ホ ス ト で実行
し ている アプ リ ケーシ ョ ンなど、管理対象ネ ッ ト ワーク上の新規ホ ス ト と 変更ホ ス ト と 、ホ
ス ト 脆弱性を識別し ます。

 • ロ グ イ ンなど、新規ユーザ と ユーザ ア ク テ ィ ビテ ィ の検出を報告する ユーザ イベン ト 。

接続イベン ト は、監視対象のホ ス ト と 他のすべてのホ ス ト 間のセ ッ シ ョ ン  ト ラ フ ィ ッ ク に関す
る情報を報告し ます。接続情報には、ト ラ ンザ ク シ ョ ンの最初 と 最後のパケ ッ ト 、送信元 と 宛先
の IP ア ド レ ス、送信元 と 宛先のポー ト 、送受信し たパケ ッ ト と バイ ト の数があ り ます。可能であ
れば、接続イベン ト では、そのセ ッ シ ョ ンに関係する ク ラ イ アン ト  アプ リ ケーシ ョ ン と  URL を
報告し ます。

eStreamer サーバか ら のデ ィ ス カバ リ  イベン ト ま たは接続イベン ト の要求については、要求フ ラ
グ（2-12 ページ）を参照し て く だ さ い。

eStreamer イベン ト  データ構造 メ ッ セージの一般的構造については、イベン ト  データ  メ ッ セー
ジの構成について（2-18 ページ）を参照し て く だ さ い。

デ ィ ス カバ リ  イベン ト と 接続イベン ト  データ構造の詳細については、こ の章の以下のセ ク シ ョ
ン を参照し て く だ さ い。

 • デ ィ ス カバ リ  イベン ト と 接続イベン ト のデータ  メ ッ セージ（4-2 ページ）では、eStreamer が
ホ ス ト  デ ィ ス カバ リ  メ ッ セージ、ユーザ メ ッ セージ、接続 メ ッ セージに使用する構造の概
要を紹介し ます。

 • デ ィ ス カバ リ  イベン ト と 接続イベン ト のレ コー ド  タ イ プ（4-2 ページ）では、デ ィ ス カバ リ  
イベン ト と 接続イベン ト  レ コー ド  タ イ プについて説明し ます。

 • デ ィ ス カバ リ  イベン ト の メ タデータ（4-7 ページ）では、た と えば、イベン ト 内のユーザ ID を
ユーザ名に変換する など、数字データ と コー ド 化データ をテキ ス ト に変換する ための コ ンテ
キ ス ト 情報を要求で き る メ タデータ  レ コー ド について説明し ます。

 • デ ィ ス カバ リ  イベン ト  ヘ ッ ダー 5.2+（4-40 ページ）では、すべてのデ ィ ス カバ リ  メ ッ セージ
と 接続 メ ッ セージで使用する標準イベン ト  ヘ ッ ダーの構造 と 、イベン ト  タ イ プ フ ィ ール ド
と イベン ト  サブ タ イ プ フ ィ ール ド で発生する値について説明し ます。さ ら に、イベン ト  タ
イ プ フ ィ ール ド と サブ タ イ プ フ ィ ール ド は、メ ッ セージで伝え るデータ  レ コー ド の構造を
定義し ます。
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト と接続イベン ト のデータ  メ ッ セージ
 • イベン ト  タ イ プ別ホ ス ト  デ ィ ス カバ リ 構造（4-44 ページ）では、eStreamer が各種ホ ス ト  デ ィ
ス カバ リ  イベン ト  タ イ プに使用するデータ  レ コー ド の構造について説明し ます。

 • イベン ト  タ イ プ別のユーザ データ構造（4-61 ページ）では、eStreamer が各種ユーザ イベン ト  
タ イ プに使用するデータ  レ コー ド の構造について説明し ます。

 • デ ィ ス カバ リ （シ リ ーズ 1）ブロ ッ ク（4-63 ページ）では、デ ィ スカバ リ  イベン ト  メ ッ セージ と
接続イベン ト  メ ッ セージで複雑なレ コード を伝え る ために使用する一連のデータ  ブロ ッ ク構
造について説明し ます。シ リ ーズ 1 のデータ  ブロ ッ クは、相関イベン ト で も使用し ます。

 • ユーザ脆弱性データ  ブ ロ ッ ク  5.0+（4-163 ページ）では、複雑なユーザ イベン ト  レ コー ド を
伝え る ために使用する その他の シ リ ーズ 1 ブ ロ ッ ク構造について説明し ます。

ヒ ン ト サンプル デ ィ ス カバ リ  イベン ト を扱った例については、「データ構造の例」セ ク シ ョ ン（A-1 ペー
ジ）を参照し て く だ さ い。

デ ィ スカバリ  イベン ト と接続イベン ト のデータ  メ ッ
セージ

eStreamer は、デ ィ ス カバ リ  イベン ト と 接続イベン ト  データ を同じ メ ッ セージ構造でパ ッ ケージ
ン グ し ます。こ のパ ッ ケージには、以下の要素を格納し ます。

 • オプシ ョ ンの netmap ID

 • レ コー ド  タ イ プを定義する レ コー ド  ヘ ッ ダー

 • イベン ト を識別し、その特性を表すデ ィ ス カバ リ  イベン ト  ヘ ッ ダー。具体的にはイベン ト  
タ イ プ と サブ タ イ プを識別し ます。詳細については、デ ィ ス カバ リ  イベン ト  ヘ ッ ダー 5.2+
（4-40 ページ）を参照し て く だ さ い。

 • ブ ロ ッ ク  ヘ ッ ダー と データ  ブ ロ ッ ク か ら な るデータ  レ コー ド 。デ ィ ス カバ リ  イベン ト と 接
続イベン ト のデータ  メ ッ セージは、シ リ ーズ 1 のデータ  ブ ロ ッ ク を使用し ます。詳細につい
ては、ホ ス ト  デ ィ ス カバ リ  データ  ブ ロ ッ ク と 接続データ  ブ ロ ッ ク（4-64 ページ）ま たはユー
ザ脆弱性データ  ブ ロ ッ ク  5.0+（4-163 ページ）を参照し て く だ さ い。

デ ィ スカバリ  イベン ト と接続イベン ト のレ コー ド  タ イプ

次の表は、ホ ス ト  デ ィ ス カバ リ  イベン ト と 接続イベン ト の イベン ト  レ コー ド  タ イ プ と 、レ コー
ド  タ イ プ別の イベン ト  メ ッ セージ構造までの リ ン ク です。こ の リ ス ト には メ タデータ  レ コー ド  
タ イ プ も あ り ます。レ コー ド に よ っては、データ の特定部分を保存するデータ  ブ ロ ッ ク  1 つだけ
の も のがあ り ます。こ れら のデータ  ブ ロ ッ ク は、ほ と んどのデータ  タ イ プを含むシ リ ーズ  1 ブ
ロ ッ ク と 、デ ィ ス カバ リ  データ だけを含むシ リ ーズ  2 ブ ロ ッ ク に分かれます。次の表は、各バー
ジ ョ ンのス テータ スです（現在ま たはレガシー）。現在のレ コー ド は最新バージ ョ ンです。レガ
シー レ コー ド は、以降のバージ ョ ンに よ って取って代わ られていますが、eStreamer か ら要求す
る こ と がで き ます。
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  デ ィ スカバリ  イベン ト と接続イベン ト のデータ  メ ッ セージ    
表 4-1 デ ィ スカバリ  イベン ト と接続イベン ト のレ コー ド  タ イプ 

レ コード  
タ イプ

含まれる
ブロ ッ ク  
タ イ プ シ リ ーズ 説明

レコード  
ステータス データ形式の参照先...

10 139 1 新規ホ ス ト を検出 現在
（Current）

新規ホ ス ト  メ ッ セージ と 最後の確認日時ホ
ス ト  メ ッ セージ（4-45 ページ）

11 103 1 新規 TCP サーバ 現在
（Current）

サーバ メ ッ セージ（4-46 ページ）

12 103 1 新規 UDP サーバ 現在
（Current）

サーバ メ ッ セージ（4-46 ページ）

13 4 1 新規ネ ッ ト ワーク  プ ロ
ト コル

現在
（Current）

新規ネ ッ ト ワーク  プ ロ ト コル メ ッ セージ
（4-47 ページ）

14 4 1 新規 ト ラ ン スポー ト  プ
ロ ト コル

現在
（Current）

新規 ト ラ ン ス ポー ト  プ ロ ト コル メ ッ セージ
（4-47 ページ）

15 122 1 新規ク ラ イ アン ト  アプ
リ ケーシ ョ ン

現在
（Current）

ク ラ イ アン ト  アプ リ ケーシ ョ ン  メ ッ セージ
（4-48 ページ）

16 103 1 TCP サーバ情報更新 現在
（Current）

サーバ メ ッ セージ（4-46 ページ）

17 103 1 UDP サーバ情報更新 現在
（Current）

サーバ メ ッ セージ（4-46 ページ）

18 53 1 OS 情報の更新 現在
（Current）

オペレーテ ィ ン グ  シ ス テム更新 メ ッ セージ
（4-49 ページ）

19 該当な し 該当な し ホ ス ト  タ イ ムア ウ ト 現在
（Current）

IP ア ド レ ス を再利用 と ホ ス ト  タ イ ムア ウ ト
/削除 メ ッ セージ（4-50 ページ）

20 該当な し 該当な し ホ ス ト  IP ア ド レ ス を再
利用

現在
（Current）

IP ア ド レ ス を再利用 と ホ ス ト  タ イ ムア ウ ト
/削除 メ ッ セージ（4-50 ページ）

21 該当な し 該当な し ホ ス ト を削除。ホ ス ト 上
限に到達

現在
（Current）

IP ア ド レ ス を再利用 と ホ ス ト  タ イ ムア ウ ト
/削除 メ ッ セージ（4-50 ページ）

22 該当な し 該当な し ホ ッ プ数の変更 現在
（Current）

ホ ッ プ変更 メ ッ セージ（4-50 ページ）

23 該当な し 該当な し TCP ポー ト  ク ローズ 現在
（Current）

TCP と  UDP のポー ト  ク ローズ メ ッ セージ/
タ イ ムア ウ ト  メ ッ セージ（4-50 ページ）

24 該当な し 該当な し UDP ポー ト  ク ローズ 現在
（Current）

TCP と  UDP のポー ト  ク ローズ メ ッ セージ/
タ イ ムア ウ ト  メ ッ セージ（4-50 ページ）

25 該当な し 該当な し TCP ポー ト  タ イ ムア
ウ ト

現在
（Current）

TCP と  UDP のポー ト  ク ローズ メ ッ セージ/
タ イ ムア ウ ト  メ ッ セージ（4-50 ページ）

26 該当な し 該当な し UDP ポー ト  タ イ ムア
ウ ト

現在
（Current）

TCP と  UDP のポー ト  ク ローズ メ ッ セージ/
タ イ ムア ウ ト  メ ッ セージ（4-50 ページ）

27 該当な し 該当な し MAC 情報の変更 現在
（Current）

MAC ア ド レ ス  メ ッ セージ（4-51 ページ）

28 該当な し 該当な し ホ ス ト の追加 MAC を
検出

現在
（Current）

MAC ア ド レ ス  メ ッ セージ（4-51 ページ）

29 該当な し 該当な し ホ ス ト  IP ア ド レ ス を
変更

現在
（Current）

IP ア ド レ ス変更 メ ッ セージ（4-48 ページ）
4-3
Firepower eStreamer 統合ガイ ド   

 



 

第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト と接続イベン ト のデータ  メ ッ セージ
31 該当な し 該当な し ルータ /ブ リ ッ ジ と し て
識別し たホ ス ト

現在
（Current）

ブ リ ッ ジ/ルータ と し て識別し たホ ス ト  メ ッ
セージ（4-52 ページ）

34 18 1 VLAN タ グ情報更新 現在
（Current）

VLAN タ グ情報更新 メ ッ セージ（4-52 ページ）

35 122 1 ク ラ イ アン ト  アプ リ
ケーシ ョ ン  タ イ ムア
ウ ト

現在
（Current）

ク ラ イ アン ト  アプ リ ケーシ ョ ン  メ ッ セージ
（4-48 ページ）

42 35 1 NetBIOS 名変更 現在
（Current）

NetBIOS 名変更 メ ッ セージ（4-52 ページ）

44 該当な し 該当な し ホ ス ト を ド ロ ッ プ。ホ ス
ト 上限に到達

現在
（Current）

IP ア ド レ ス を再利用 と ホ ス ト  タ イ ムア ウ ト
/削除 メ ッ セージ（4-50 ページ）

45 37 1 更新バナー 現在
（Current）

更新バナー メ ッ セージ（4-53 ページ）

46 55 1 ホ ス ト 属性を追加 現在
（Current）

属性 メ ッ セージ（4-57 ページ）

47 55 1 ホ ス ト 属性を更新 現在
（Current）

属性 メ ッ セージ（4-57 ページ）

48 55 1 ホ ス ト 属性を削除 現在
（Current）

属性 メ ッ セージ（4-57 ページ）

51 103 1 TCP サーバ信頼度更新 レガシー サーバ メ ッ セージ（4-46 ページ）

52 103 1 UDP サーバ信頼度更新 レガシー サーバ メ ッ セージ（4-46 ページ）

53 53 1 OS 信頼度更新 レガシー オペレーテ ィ ン グ  シ ス テム更新 メ ッ セージ
（4-49 ページ）

54 該当な し 該当な し フ ィ ンガープ リ ン ト  メ
タデータ

現在
（Current）

フ ィ ンガープ リ ン ト  レ コー ド （4-8 ページ）

55 該当な し 該当な し ク ラ イ アン ト  アプ リ
ケーシ ョ ン  メ タデータ

現在
（Current）

ク ラ イ アン ト  アプ リ ケーシ ョ ン  レ コー ド
（4-10 ページ）

57 該当な し 該当な し 脆弱性 メ タデータ 現在
（Current）

脆弱性レ コー ド （4-10 ページ）

58 該当な し 該当な し 重要度 メ タデータ 現在
（Current）

重要度レ コー ド （4-13 ページ）

59 該当な し 該当な し ネ ッ ト ワーク  プ ロ ト コ
ル メ タデータ

現在
（Current）

ネ ッ ト ワーク  プ ロ ト コル レ コー ド
（4-13 ページ）

60 該当な し 該当な し 属性 メ タデータ 現在
（Current）

属性レ コー ド （4-14 ページ）

61 該当な し 該当な し ス キ ャ ン  タ イ プ メ タ
データ

現在
（Current）

ス キ ャ ン  タ イ プ レ コー ド （4-15 ページ）

63 該当な し 該当な し サーバ メ タデータ 現在
（Current）

サーバ レ コー ド （4-16 ページ）

71 144 1 接続統計情報 レガシー 接続統計データ  ブロ ッ ク  5.2.x（B-146 ページ）

表 4-1 デ ィ スカバリ  イベン ト と接続イベン ト のレ コー ド  タ イプ（続き）

レ コード  
タ イプ

含まれる
ブロ ッ ク  
タ イ プ シ リ ーズ 説明

レコード  
ステータス データ形式の参照先...
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  デ ィ スカバリ  イベン ト と接続イベン ト のデータ  メ ッ セージ    
71 152 1 接続統計情報 レガシー 接続統計データ  ブ ロ ッ ク  5.3（B-162 ページ）

71 154 1 接続統計情報 レガシー 接続統計データ  ブロ ッ ク  5.3.1（B-169 ページ）

71 155 1 接続統計情報 レガシー 接続統計データ  ブ ロ ッ ク  5.4（B-177 ページ）

71 157 1 接続統計情報 レガシー 接続統計データ  ブロ ッ ク  5.4.1（B-191 ページ）

71 160 1 接続統計情報 レガシー 接続統計データ  ブロ ッ ク  6.0.x（B-205 ページ）

71 163 1 接続統計情報 現在
（Current）

接続統計データ  ブロ ッ ク  6.2+（4-123 ページ）

73 136 1 接続チャ ン ク 現在
（Current）

接続チャ ン ク  メ ッ セージ（4-54 ページ）

74 該当な し 該当な し ユーザ設定 OS 現在
（Current）

ユーザ サーバ メ ッ セージ と オペレーテ ィ ン
グ  シ ス テム  メ ッ セージ（4-58 ページ）

75 該当な し 該当な し ユーザ設定サーバ 現在
（Current）

ユーザ サーバ メ ッ セージ と オペレーテ ィ ン
グ  シ ス テム  メ ッ セージ（4-58 ページ）

76 83 1 ユーザ削除プ ロ ト コル 現在
（Current）

ユーザ プ ロ ト コル メ ッ セージ（4-58 ページ）

77 60 1 ユーザ削除ク ラ イ アン
ト  アプ リ ケーシ ョ ン

現在
（Current）

ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  
メ ッ セージ（4-59 ページ）

78 78 1 ユーザ削除ア ド レ ス 現在
（Current）

ユーザ追加/削除ホ ス ト  メ ッ セージ
（4-55 ページ）

79 77 1 ユーザ削除サーバ 現在
（Current）

ユーザ削除サーバ メ ッ セージ（4-56 ページ）

80 80 1 ユーザ設定の有効な脆
弱性

現在
（Current）

バージ ョ ン  4.6.1+ のユーザ設定脆弱性 メ ッ
セージ（4-55 ページ）

81 80 1 ユーザ設定の無効な脆
弱性

現在
（Current）

バージ ョ ン  4.6.1+ のユーザ設定脆弱性 メ ッ
セージ（4-55 ページ）

82 81 1 ユーザ設定ホ ス ト 重
要度

現在
（Current）

ユーザ設定ホ ス ト 重要度 メ ッ セージ
（4-56 ページ）

83 55 1 ユーザ設定属性値 現在
（Current）

属性値 メ ッ セージ（4-57 ページ）

84 82 1 ユーザ削除属性値 現在
（Current）

属性値 メ ッ セージ（4-57 ページ）

85 78 1 ユーザ追加ホ ス ト 現在
（Current）

ユーザ追加/削除ホ ス ト  メ ッ セージ
（4-55 ページ）

86 該当な し 該当な し ユーザ追加サーバ 現在
（Current）

ユーザ サーバ メ ッ セージ と オペレーテ ィ ン
グ  シ ス テム  メ ッ セージ（4-58 ページ）

87 60 1 ユーザ追加ク ラ イ アン
ト  アプ リ ケーシ ョ ン

現在
（Current）

ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  
メ ッ セージ（4-59 ページ）

88 83 1 ユーザ追加プ ロ ト コル 現在
（Current）

ユーザ プ ロ ト コル メ ッ セージ（4-58 ページ）

表 4-1 デ ィ スカバリ  イベン ト と接続イベン ト のレ コー ド  タ イプ（続き）

レ コード  
タ イプ

含まれる
ブロ ッ ク  
タ イ プ シ リ ーズ 説明

レコード  
ステータス データ形式の参照先...
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  デ ィ スカバリ  イベン ト と接続イベン ト のデータ  メ ッ セージ
89 142 1 ユーザ追加ス キ ャ ン
結果

現在
（Current）

スキャ ン結果を追加メ ッセージ（4-59 ページ）

90 該当な し 該当な し ソース  タ イ プ レ コー ド 現在
（Current）

ソース  タ イ プ レ コー ド （4-17 ページ）

91 該当な し 該当な し ソース  アプ リ ケーシ ョ
ン  レ コー ド

現在
（Current）

ソース  アプ リ ケーシ ョ ン  レ コー ド
（4-18 ページ）

92 120 1 ユーザ ド ロ ッ プ変更イ
ベン ト

現在
（Current）

ユーザ変更 メ ッ セージ（4-62 ページ）

93 120 1 ユーザ削除変更イベ
ン ト

現在
（Current）

ユーザ変更 メ ッ セージ（4-62 ページ）

94 120 1 新規ユーザ識別イベ
ン ト

現在
（Current）

ユーザ変更 メ ッ セージ（4-62 ページ）

95 121 1 ユーザ ロ グ イ ン変更イ
ベン ト

現在
（Current）

ユーザ情報更新 メ ッ セージ ブ ロ ッ ク
（4-62 ページ）

96 該当な し 該当な し ソース  デ ィ テ ク タ  レ
コー ド

現在
（Current）

ソースデ ィ テ ク タ  レ コー ド （4-18 ページ）

98 57 2 ユーザ レ コー ド 現在
（Current）

ユーザ レ コー ド （4-20 ページ）

101 該当な し 該当な し 新規 OS イベン ト 現在
（Current）

新規オペレーテ ィ ン グ  シ ス テム  メ ッ セージ
（4-60 ページ）

102 94 1 ア イデンテ ィ テ ィ 競合
イベン ト

現在
（Current）

ア イデンテ ィ テ ィ 競合 と ア イデンテ ィ テ ィ  
タ イ ムア ウ ト  シ ス テム  メ ッ セージ
（4-60 ページ）

103 94 1 ア イデンテ ィ テ ィ  タ イ
ムア ウ ト  イベン ト

現在
（Current）

ア イデンテ ィ テ ィ 競合 と ア イデンテ ィ テ ィ  
タ イ ムア ウ ト  シ ス テム  メ ッ セージ
（4-60 ページ）

106 該当な し 該当な し サー ド パーテ ィ  ス キ ャ
ナ脆弱性レ コー ド

現在
（Current）

サー ド パーテ ィ  ス キ ャナの脆弱性レ コー ド
（4-19 ページ）

107 122 1 ク ラ イ アン ト  アプ リ
ケーシ ョ ン更新

現在
（Current）

ク ラ イ アン ト  アプ リ ケーシ ョ ン  メ ッ セージ
（4-48 ページ）

109 該当な し 該当な し Web アプ リ ケーシ ョ ン  
レ コー ド

現在
（Current）

Web アプ リ ケーシ ョ ン  レ コー ド （4-22 ペー
ジ）

115 該当な し 該当な し セキ ュ リ テ ィ  ゾーン名
レ コー ド

現在
（Current）

セキ ュ リ テ ィ  ゾーン名レ コー ド （3-31 ペー
ジ）

116 14 2 イ ン ターフ ェ イ ス名レ
コー ド

現在
（Current）

イ ン ターフ ェ イ ス名レ コー ド （3-33 ページ）

117 18 2 ア ク セス  コ ン ト ロール 
ポ リ シー名 メ タデータ

現在
（Current）

ア ク セス  コ ン ト ロール ポ リ シー名のレ コー
ド （3-34 ページ）

118 18 2 侵入ポ リ シー名レ
コー ド

現在
（Current）

侵入ポ リ シー名レ コー ド （4-23 ページ）

表 4-1 デ ィ スカバリ  イベン ト と接続イベン ト のレ コー ド  タ イプ（続き）

レ コード  
タ イプ

含まれる
ブロ ッ ク  
タ イ プ シ リ ーズ 説明

レコード  
ステータス データ形式の参照先...
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第 4 章      検出と接続データ構造の概要

  デ ィ スカバリ  イベン ト のメ タデータ   
デ ィ スカバリ  イベン ト のメ タデータ
メ タデータ  バージ ョ ン番号で メ タデータ を要求し ます。Firepower シ ス テム  のバージ ョ ンに対応
する メ タデータ  バージ ョ ンについては、メ タデータ について（2-44 ページ）を参照し て く だ さ い。
eStreamer に よ る メ タデータ  レ コー ド のス ト リ ー ミ ング方法の重要な情報については、メ タデー
タ の伝送（2-44 ページ）を参照し て く だ さ い。

119 18 2 ア ク セス  コ ン ト ロール 
ルール ID レ コー ド

現在
（Current）

ア ク セス  コ ン ト ロール ルール ID レ コー ド
の メ タデータ（3-35 ページ）

120 該当な し 該当な し ア ク セス  コ ン ト ロール 
ルール ア ク シ ョ ン  レ
コー ド

現在
（Current）

ア ク セス  コ ン ト ロール ルール ア ク シ ョ ン  
レ コー ド  メ タデータ（4-24 ページ）

121 該当な し 該当な し URL カテゴ リ 統計 現在
（Current）

URL カテゴ リ  レ コー ド  メ タデータ
（4-25 ページ）

122 該当な し 該当な し URL レ ピ ュ テーシ ョ ン  
メ タデータ

現在
（Current）

URL レ ピ ュ テーシ ョ ン  レ コー ド  メ タデー
タ（4-26 ページ）

124 21 2 ア ク セス  コ ン ト ロール 
ルール理由 メ タデータ

現在
（Current）

ア ク セス  コ ン ト ロール ルール理由 メ タデー
タ（4-27 ページ）

145 64 2 ア ク セス  コ ン ト ロール 
ポ リ シー メ タデータ

現在
（Current）

ア ク セス  コ ン ト ロール ポ リ シー メ タデー
タ（4-28 ページ）

146 64 2 プレ フ ィ ルタ  ポ リ シー 
メ タデータ

現在
（Current）

プレ フ ィ ルタ  ポ リ シー メ タデータ
（4-30 ページ）

147 21 2 ト ンネルま たはプレ
フ ィ ルタ  ルール メ タ
データ

現在
（Current）

ト ンネルま たはプレ フ ィ ルタ のルールの メ
タデータ（4-31 ページ）

160 7 1 ホ ス ト  IOC セ ッ ト  メ ッ
セージ

現在
（Current）

ホ ス ト  IOC セ ッ ト  メ ッ セージ（4-61 ページ）

161 39 2 5.3+ の IOC 名データ  ブ
ロ ッ ク

現在
（Current）

5.3+ の IOC 名データ  ブ ロ ッ ク（4-37 ページ）

280 22 2 セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン ス  カテゴ リ  メ タ
データ

現在
（Current）

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ  
メ タデータ（4-32 ページ）

281 該当な し 該当な し セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン ス送信元/宛先レ
コー ド

現在
（Current）

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス送信元/宛先
レ コー ド （4-34 ページ）

表 4-1 デ ィ スカバリ  イベン ト と接続イベン ト のレ コー ド  タ イプ（続き）

レ コード  
タ イプ

含まれる
ブロ ッ ク  
タ イ プ シ リ ーズ 説明

レコード  
ステータス データ形式の参照先...
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト のメ タデータ
ホ ス ト  デ ィ ス カバ リ  レ コー ド と ユーザ イベン ト  レ コー ド の各種 メ タデータ  レ コー ド  タ イ プの
構造については、以下のページを参照し て く だ さ い:

 • フ ィ ンガープ リ ン ト  レ コー ド （4-8 ページ）

 • ク ラ イ アン ト  アプ リ ケーシ ョ ン  レ コー ド （4-10 ページ）

 • 脆弱性レ コー ド （4-10 ページ）

 • 重要度レ コー ド （4-13 ページ）

 • ネ ッ ト ワーク  プ ロ ト コル レ コー ド （4-13 ページ）

 • 属性レ コー ド （4-14 ページ）

 • ス キ ャ ン  タ イ プ レ コー ド （4-15 ページ）

 • サーバ レ コー ド （4-16 ページ）

 • ソース  タ イ プ レ コー ド （4-17 ページ）

 • ソース  アプ リ ケーシ ョ ン  レ コー ド （4-18 ページ）

 • ソースデ ィ テ ク タ  レ コー ド （4-18 ページ）

 • サー ド パーテ ィ  ス キ ャナの脆弱性レ コー ド （4-19 ページ）

 • ユーザ レ コー ド （4-20 ページ）

 • Web アプ リ ケーシ ョ ン  レ コー ド （4-22 ページ）

 • 侵入ポ リ シー名レ コー ド （4-23 ページ）

 • ア ク セス  コ ン ト ロール ルール ア ク シ ョ ン  レ コー ド  メ タデータ（4-24 ページ）

 • URL カテゴ リ  レ コー ド  メ タデータ（4-25 ページ）

 • URL レ ピ ュ テーシ ョ ン  レ コー ド  メ タデータ（4-26 ページ）

 • ア ク セス  コ ン ト ロール ルール理由 メ タデータ（4-27 ページ）

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ  メ タデータ（4-32 ページ）

 • セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス送信元/宛先レ コー ド （4-34 ページ）

侵入イベン ト と 相関イベン ト の メ タデータ  レ コー ド については、侵入イベン ト と メ タデータ の
レ コー ド  タ イ プ（3-1 ページ）を参照し て く だ さ い。

フ ィ ンガープ リ ン ト  レ コー ド

eStreamer サービ スは、次の形式のフ ィ ンガープ リ ン ト  レ コー ド で、イベン ト のフ ィ ンガープ リ
ン ト  メ タデータ を送信し ます。（フ ィ ンガープ リ ン ト  メ タデータは、以下の メ タデータ  フ ラ グの 
1 つ（要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れる と 送
信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。ちなみに、メ ッ セージ長フ ィ ール ド
の後のレ コー ド  タ イ プ フ ィ ール ド の値は、フ ィ ンガープ リ ン ト  レ コー ド を示す 54 です。
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第 4 章      検出と接続データ構造の概要

  デ ィ スカバリ  イベン ト のメ タデータ   
次の表では、フ ィ ンガープ リ ン ト  レ コー ド のフ ィ ール ド について説明し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（54）

レ コー ド長

フ ィ ンガー
プ リ ン ト  

UUID

フ ィ ンガープ リ ン ト  UUID

フ ィ ンガープ リ ン ト  UUID（続き）

フ ィ ンガープ リ ン ト  UUID（続き）

フ ィ ンガープ リ ン ト  UUID（続き）

OS 名長さ

OS 名...

OS ベンダー長さ

OS ベンダー...

OS バージ ョ ン長さ

OS バージ ョ ン ...

表 4-2 フ ィ ンガープ リ ン ト  レ コー ドのフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

フ ィ ンガープ リ ン
ト  UUID

uint8[16] オペレーテ ィ ン グ  シ ス テムの一意の ID と し て機能する フ ィ
ンガープ リ ン ト  ID 番号。

OS 名長さ uint32 オペレーテ ィ ン グ  シ ス テム名のバイ ト 数。

OS 名 string フ ィ ンガープ リ ン ト のオペレーテ ィ ン グ  シ ス テム名。

OS ベンダー長さ uint32 オペレーテ ィ ン グ  シ ス テム  ベンダー名のバイ ト 数。

OS ベンダー string フ ィ ンガープ リ ン ト のオペレーテ ィ ング システム ベンダー名。

OS バージ ョ ン
長 さ

uint32 オペレーテ ィ ン グ  シ ス テム  バージ ョ ンのバイ ト 数。

OS のバージ ョ ン string フ ィ ンガープ リ ン ト のオペレーテ ィ ング システム バージ ョ ン。
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト のメ タデータ
ク ラ イアン ト  アプ リケーシ ョ ン レ コー ド

eStreamer サービ スは、次の形式の ク ラ イ アン ト  アプ リ ケーシ ョ ン  レ コー ド で、イベン ト の ク ラ
イ アン ト  アプ リ ケーシ ョ ン  メ タデータ を送信し ます。（ク ラ イ アン ト  アプ リ ケーシ ョ ン  メ タ
データは、以下の メ タデータ  フ ラ グの 1 つ（要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド のビ ッ ト  
1、14、15、ま たは 20）が設定さ れる と 送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ
い）。ちなみに、メ ッ セージ長フ ィ ール ド の後のレ コー ド  タ イ プ フ ィ ール ド の値は、ク ラ イ アン
ト  アプ リ ケーシ ョ ン  レ コー ド を示す 55 です。

次の表では、ク ラ イ アン ト  アプ リ ケーシ ョ ン  レ コー ド のフ ィ ール ド について説明し ます。

脆弱性レ コー ド

eStreamer サービ スは、次の形式の脆弱性レ コー ド で、イベン ト の脆弱性情報を格納し た メ タデー
タ を送信し ます。（脆弱性情報は、以下の メ タデータ  フ ラ グの 1 つ（要求 メ ッ セージの要求フ ラ グ 
フ ィ ール ド のビ ッ ト  1、14、15、または 20）が設定される と 送信されます。要求フ ラ グ（2-12 ページ）
を参照し て く だ さ い）。ちなみに、メ ッ セージ長フ ィ ール ド の後のレ コー ド  タ イプ フ ィ ール ド の
値は、脆弱性レ コー ド を示す 57 です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（55）

レ コー ド長

アプ リ ケーシ ョ ン  ID（Application ID）

名前の長さ

名前...

表 4-3 ク ラ イアン ト  アプ リ ケーシ ョ ン レ コー ドのフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

アプ リ ケーシ ョ ン  
ID（Application 
ID）

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ンのアプ リ ケーシ ョ ン  ID 番号。

名前の長さ uint32 名前に含まれるバイ ト 数。

[名前（Name）] string ク ラ イ アン ト  アプ リ ケーシ ョ ン名。
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第 4 章      検出と接続データ構造の概要

  デ ィ スカバリ  イベン ト のメ タデータ   
次の表では、脆弱性レ コー ド のフ ィ ール ド について説明し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（57）

レ コー ド長

脆弱性 ID

影響

エ ク スプロ イ ト [リ モー ト
（Remote）]

入力日長さ

入力日長さ（続き） 入力日...

公開日長さ

公開日...

変更日長さ

変更日...

タ イ ト ル長さ

タ イ ト ル...

概略説明長さ

概略説明...

説明の長さ

説明...

技術的説明の長さ

技術的説明...

ソ リ ューシ ョ ン長さ

ソ リ ューシ ョ ン ...
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト のメ タデータ
表 4-4 脆弱性レ コー ドのフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

脆弱性 ID uint32 脆弱性 ID 番号

影響 uint32 侵入データ、ホ ス ト  デ ィ ス カバ リ  イベン ト 、脆弱性アセス メ ン
ト 間の相関に基づいて決定し た影響レベルに対応し た、脆弱
性の影響。こ こ に設定可能な値の範囲は 1 ～ 10 です。最も深刻
な場合で 10 です。脆弱性の影響度の値は、Bugtraq エン ト リ の
作成者が設定し ます。

エ ク スプ ロ イ ト uint8 脆弱性に既知のエ ク スプ ロ イ ト があ る かど う かを示し ます。
有効な値は次の と お り です。

 • 0：はい

 • 1：いいえ

[ リ モー ト
（Remote）]

uint8 ネ ッ ト ワーク上でつけ込まれる余地が脆弱性にあ る かど う か
を示し ます。有効な値は次の と お り です。

 • 0：はい

 • 1：いいえ

 • 空白 — 不明な リ モー ト  エ ク スプ ロ イ ト に対する脆弱性

入力日長さ uint32 入力日付フ ィ ール ド 長さ。

入力日 string 脆弱性がデータベースに登録さ れた日付。

公開日長さ uint32 公開さ れた日付フ ィ ール ド 長さ。

公開日 string 脆弱性が公開さ れた日付。

変更日長さ uint32 変更さ れた日付フ ィ ール ド 長さ。

変更日 string 脆弱性の最終変更日（該当する場合）。

タ イ ト ル長さ uint32 タ イ ト ル フ ィ ール ド 長さ。

役職（Title） string 脆弱性の タ イ ト ル。

概略説明長さ uint32 概略説明フ ィ ール ド 長さ。

概略説明（Short 
Description）

string 脆弱性の概略説明。

説明の長さ uint32 説明フ ィ ール ド の長さ。

説明 string 脆弱性に関する一般的な説明。

技術的説明の長さ uint32 技術的説明フ ィ ール ド 長さ。

技術的説明 string 脆弱性に関する技術的説明。

ソ リ ューシ ョ ン
長 さ

uint32 ソ リ ューシ ョ ン  フ ィ ール ド 長さ。

ソ リ ューシ ョ ン string 脆弱性に対する ソ リ ューシ ョ ン。
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第 4 章      検出と接続データ構造の概要

  デ ィ スカバリ  イベン ト のメ タデータ   
重要度レ コー ド

eStreamer サービ スは、次の形式の重要度レ コー ド で、イベン ト のホ ス ト 重要度情報を格納し た メ
タデータ を送信し ます。（重要度情報は、以下の メ タデータ  フ ラ グの 1 つ（要求 メ ッ セージの要求
フ ラ グ  フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れる と 送信さ れます。要求フ ラ グ
（2-12 ページ）を参照し て く だ さ い）。ちなみに、メ ッ セージ長フ ィ ール ド の後のレ コー ド  タ イ プ 
フ ィ ール ド の値は、重要度レ コー ド を示す 58 です。

次の表では、重要度レ コー ド のフ ィ ール ド について説明し ます。

ネ ッ ト ワーク  プロ ト コル レ コー ド

eStreamer サービ スは、次の形式のネ ッ ト ワーク  プ ロ ト コル レ コー ド で、イベン ト のネ ッ ト ワー
ク  プ ロ ト コル情報を格納し た メ タデータ を送信し ます。（ネ ッ ト ワーク  プ ロ ト コル情報は、以下
の メ タデータ  フ ラ グの 1 つ（要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド のビ ッ ト  1、14、15、ま たは 
20）が設定される と 送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。ちなみに、
メ ッ セージ長フ ィ ール ド の後のレ コー ド  タ イ プ フ ィ ール ド の値は、ネ ッ ト ワーク  プ ロ ト コル レ
コー ド を示す値 59 です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（58）

レ コー ド長

重要度 ID

名前の長さ

名前...

表 4-5 重要度レ コー ドのフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

重要度 ID uint32 重要度 ID 番号。

名前の長さ uint32 重要度レベルのバイ ト 数。

[名前（Name）] string 重要度レベル。
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト のメ タデータ
次の表では、ネ ッ ト ワーク  プ ロ ト コル レ コー ド のフ ィ ール ド について解説し ます。

属性レ コー ド

eStreamer サービ スは、次の形式の属性レ コー ド で、イベン ト の属性情報を格納し た メ タデータ を
送信し ます。（属性情報は、以下の メ タデータ  フ ラ グの 1 つ（要求 メ ッ セージの要求フ ラ グ  フ ィ ー
ル ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れる と 送信さ れます。要求フ ラ グ（2-12 ページ）を参
照し て く だ さ い）。ちなみに、メ ッ セージ長フ ィ ール ド の後のレ コー ド  タ イ プ フ ィ ール ド の値
は、属性レ コー ド を示す 60 です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（59）

レ コー ド長

ネ ッ ト ワーク  プロ ト コル ID

名前の長さ

名前...

表 4-6 ネ ッ ト ワーク  プロ ト コル レ コー ドのフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

ネ ッ ト ワーク  プ
ロ ト コル ID

uint32 ネ ッ ト ワーク  プ ロ ト コル ID 番号。

名前の長さ uint32 ネ ッ ト ワーク  プ ロ ト コル名のバイ ト 数。

[名前（Name）] string ネ ッ ト ワーク  プ ロ ト コル名。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（60）

レ コー ド長
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第 4 章      検出と接続データ構造の概要

  デ ィ スカバリ  イベン ト のメ タデータ   
次の表では、属性レ コー ド のフ ィ ール ド について説明し ます。

スキャ ン タ イプ レ コー ド

eStreamer サービ スは、次の形式のス キ ャ ン  タ イ プ レ コー ド で、イベン ト のス キ ャ ン  タ イ プ情報
を格納し た メ タデータ を送信し ます。（ス キ ャ ン  タ イ プ情報は、以下の メ タデータ  フ ラ グの 1 つ
（要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れる と 送信さ
れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。ちなみに、メ ッ セージ長フ ィ ール ド の後
のレ コー ド  タ イ プ フ ィ ール ド の値は、ス キ ャ ン  タ イ プ レ コー ド を示す 61 です。

次の表では、ス キ ャ ン  タ イ プ レ コー ド のフ ィ ール ド について説明し ます。

属性 ID

名前の長さ

名前...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-7 属性レ コー ドのフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

属性 ID uint32 属性 ID 番号。

名前の長さ uint32 属性名のバイ ト 数。

[名前（Name）] string 属性の名前。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（61）

レ コー ド長

スキャ ン  タ イプ ID

名前の長さ

名前...
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト のメ タデータ
サーバ レ コー ド

eStreamer サービ スは、次の形式のサーバ レ コー ド で、イベン ト のサーバ情報を格納し た メ タ
データ を送信し ます。サーバのアプ リ ケーシ ョ ン  プ ロ ト コルのアプ リ ケーシ ョ ン  ID は、メ タ
データ までの ク ロ ス リ フ ァ レ ン ス を提供し ます。（サーバ情報は、以下の メ タデータ  フ ラ グの 
1 つ（要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れる と 送
信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。ちなみに、メ ッ セージ長フ ィ ール ド
の後のレ コー ド  タ イ プ フ ィ ール ド の値は、サーバ レ コー ド を示す 63 です。

次の表では、サーバ レ コー ド のフ ィ ール ド について説明し ます。

表 4-8 スキャ ン タ イプ レ コー ドのフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

スキャン タ イプ ID uint32 ス キ ャ ン  タ イ プ ID 番号。

名前の長さ uint32 ス キ ャ ン  タ イ プ名のバイ ト 数。

[名前（Name）] string ス キ ャ ン  タ イ プ名。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（63）

レ コー ド長

アプ リ ケーシ ョ ン  ID（Application ID）

名前の長さ

名前...
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第 4 章      検出と接続データ構造の概要

  デ ィ スカバリ  イベン ト のメ タデータ   
ソース タ イプ レ コー ド

eStreamer サービ スは、次の形式の送信元タ イ プ レ コー ド で、イベン ト の送信元アプ リ ケーシ ョ
ンに関する情報を格納し た メ タデータ を送信し ます。（送信元タ イ プ情報は、以下の メ タデータ  
フ ラ グの 1 つ（要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ
れる と 送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。ちなみに、メ ッ セージ長
フ ィ ール ド の後のレ コー ド  タ イ プ フ ィ ール ド の値は、送信元タ イ プ レ コー ド を示す 90 です。

次の表では、ソース  タ イ プ レ コー ド のフ ィ ール ド について説明し ます。

表 4-9 サーバ レ コー ドのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

アプ リ ケー
シ ョ ン  ID
（Application 
ID）

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルのアプ リ ケーシ ョ ン  ID 番号。

名前の長さ uint32 サーバ名のバイ ト 数。

[名前（Name）] string アプ リ ケーシ ョ ン  プ ロ ト コル名アプ リ ケーシ ョ ン  ID 65535 の場
合、名前は unknown です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（90）

レ コー ド長

ソース タ イプ ID

名前の長さ

名前...

表 4-10 ソース タ イプ レ コー ドのフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

ソース  タ イ プ ID uint32 ソース  タ イ プの ID 番号。

名前の長さ uint32 送信元タ イ プ名のバイ ト 数。

[名前（Name）] string ソース  タ イ プ名。
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト のメ タデータ
ソース アプ リケーシ ョ ン レ コー ド

eStreamer サービ スは、次の形式の送信元アプ リ ケーシ ョ ン  レ コー ド で、ホ ス ト  デ ィ ス カバ リ  イ
ベン ト の送信元アプ リ ケーシ ョ ンに関する情報を格納し た メ タデータ を送信し ます。（送信元ア
プ リ ケーシ ョ ン情報は、以下の メ タデータ  フ ラ グの 1 つ（要求 メ ッ セージの要求フ ラ グ  フ ィ ール
ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れる と 送信さ れます。要求フ ラ グ（2-12 ページ）を参照
し て く だ さ い）。ちなみに、メ ッ セージ長フ ィ ール ド の後のレ コー ド  タ イ プ フ ィ ール ド の値は、
送信元アプ リ ケーシ ョ ン  レ コー ド を示す 91 です。

次の表では、ソース  アプ リ ケーシ ョ ン  レ コー ド のフ ィ ール ド について説明し ます。

ソースデ ィ テク タ  レ コー ド

eStreamer サービ スは、次の形式の送信元タ イ プ レ コー ド で、ホ ス ト  デ ィ ス カバ リ  イベン ト の送
信元アプ リ ケーシ ョ ンに関する情報を格納し た メ タデータ を送信し ます。（送信元タ イ プ情報
は、以下の メ タデータ  フ ラ グの 1 つ（要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド のビ ッ ト  1、14、
15、ま たは 20）が設定さ れる と 送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。ち
なみに、メ ッ セージ長フ ィ ール ド の後のレ コー ド  タ イ プ フ ィ ール ド の値は、送信元デ ィ テ ク タ  
レ コー ド を示す 96 です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（91）

レ コー ド長

ソース アプ リ ケーシ ョ ン  ID

名前の長さ

名前...

表 4-11 送信元アプ リ ケーシ ョ ン レ コー ドのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ソース  アプ リ ケー
シ ョ ン  ID

uint32 送信元アプ リ ケーシ ョ ンの ID 番号。

名前の長さ uint32 送信元アプ リ ケーシ ョ ン名のバイ ト 数。

[名前（Name）] string 送信元アプ リ ケーシ ョ ンの名前。
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第 4 章      検出と接続データ構造の概要

  デ ィ スカバリ  イベン ト のメ タデータ   
次の表では、送信元デ ィ テ ク タ  レ コー ド のフ ィ ール ド について説明し ます。

サー ドパーテ ィ  スキャナの脆弱性レ コー ド

eStreamer サービ スは、次の形式のサー ド パーテ ィ  ス キ ャナ脆弱性レ コー ド で、イベン ト のサー
ド パーテ ィ 脆弱性情報を格納し た メ タデータ を送信し ます。（脆弱性情報は、以下の メ タデータ  
フ ラ グの 1 つ（要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ
れる と 送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。ちなみに、メ ッ セージ長
フ ィ ール ド の後のレ コー ド  タ イ プ フ ィ ール ド の値は、サー ド パーテ ィ  ス キ ャナ脆弱性レ コー ド
を示す 106 です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（96）

レ コー ド長

送信元デ ィ テ ク タ  ID

名前の長さ

名前...

表 4-12 送信元デ ィ テ ク タ  レ コー ドのフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

送信元デ ィ テ ク
タ  ID

uint32 送信元デ ィ テ ク タ の ID 文字列。

名前の長さ uint32 送信元タ イ プ名のバイ ト 数。

[名前（Name）] string 送信元デ ィ テ ク タ の名前。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（106）
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト のメ タデータ
次の表では、脆弱性レ コー ド のフ ィ ール ド について説明し ます。

レ コー ド長

脆弱性 ID

スキャナ タ イプ

タ イ ト ル長さ

タ イ ト ル...

説明の長さ

説明...

CVE ID 長さ

CVE ID...

BugTraq 長さ

BugTraq ID...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-13 サー ドパーテ ィ  スキャナ脆弱性レ コー ドのフ ィ ールド  

フ ィ ール ド
デー タ  タ
イ プ 説明

脆弱性 ID uint32 サー ド パーテ ィ 脆弱性 ID 番号。

ス キ ャナ タ イ プ uint32 サー ド パーテ ィ  ス キ ャナ タ イ プ。

タ イ ト ル長さ uint32 タ イ ト ル フ ィ ール ド 長さ。

役職（Title） string 脆弱性の タ イ ト ル。

説明の長さ uint32 説明フ ィ ール ド の長さ。

説明 string 脆弱性に関する一般的な説明。

CVE ID 長さ uint32 CVE ID フ ィ ール ド の長さ。

CVE ID string 脆弱性の Common Vulnerabilities and Exposures（CVE）ID 番号。

BugTraq ID の長さ uint32 BugTraq ID フ ィ ール ド の長さ。

BugTraq ID string 脆弱性の BugTraq ID 番号
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第 4 章      検出と接続データ構造の概要

  デ ィ スカバリ  イベン ト のメ タデータ   
ユーザ レ コー ド

eStreamer サービ スは、次の形式のユーザ レ コー ド で、シ ス テムが検出し たユーザに関する情報
を格納し た メ タデータ を送信し ます。（バージ ョ ン  4 メ タデータ と ポ リ シー イベン ト 要求フ ラ グ
（それぞれ要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド のビ ッ ト  20 と  22）を設定する と 、ユーザ情報
が送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。ちなみに、メ ッ セージ長フ ィ ー
ル ド の後のレ コー ド  タ イ プ フ ィ ール ド の値は、ユーザ レ コー ド を示す 98 です。

次の表は、ユーザ レ コー ド のフ ィ ール ド についての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（98）

レ コー ド長

ユーザ データ  ブロ ッ ク  タ イプ（57）

ユーザ データ  ブロ ッ ク長

ユーザ ID（User ID）

プロ ト コル

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ名...

表 4-14 ユーザ レ コー ドのフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

ユーザ データ  ブ
ロ ッ ク  タ イ プ

uint32 ユーザ データ  ブロ ッ ク を開始し ます。こ の値は常に 
57 です。ブロ ッ ク  タ イプは、シ リ ーズ 2 ブロ ッ ク です。

ユーザ データ  ブ
ロ ッ ク長

uint32 データ  ブ ロ ッ ク の長さ。データ のバイ ト 数に 2 つの
データ  ブ ロ ッ ク  ヘ ッ ダー フ ィ ール ド の 8 バイ ト を
加えたバイ ト 数です。

ユーザ ID（User ID） uint32 ユーザの固有識別情報。
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト のメ タデータ
Web アプ リ ケーシ ョ ン レ コー ド

シ ス テムは、Web サ イ ト か ら送信される  HTTP ト ラ フ ィ ッ ク の内容を検出し ます（該当する場
合）。ホ ス ト  デ ィ ス カバ リ  イベン ト 用の Web アプ リ ケーシ ョ ン  メ タデータ には、特定の タ イ プの
コ ンテン ツ を格納で き ます。（WMV や QuickTime など）。

eStreamer サービ スは、次の形式の Web アプ リ ケーシ ョ ン  レ コー ド で、イベン ト の Web アプ リ
ケーシ ョ ン  メ タデータ を送信し ます。（Web アプ リ ケーシ ョ ン  メ タデータは、以下の メ タデータ  
フ ラ グの 1 つ（要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ
れる と 送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。ちなみに、メ ッ セージ長
フ ィ ール ド の後のレ コー ド  タ イ プ フ ィ ール ド の値は、Web アプ リ ケーシ ョ ン  レ コー ド を示す 
109 です。

プ ロ ト コル uint32 ユーザの検出やレポー ト に使用する プ ロ ト コル。値
は以下の と お り です。

 • 165：FTP

 • 426：SIP

 • 547：AOL Instant Messenger

 • 683：IMAP

 • 710：LDAP

 • 767：NTP

 • 773：Oracle データベース

 • 788：POP3

 • 1755：MDNS

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と ヘ ッ ダー フ ィ ール ド
の 8 バイ ト にユーザ名フ ィ ール ド のバイ ト 数を加え
たユーザ名文字列データ  ブ ロ ッ ク のバイ ト 数。

[ユーザ名
（Username）]

string ユーザの名前

表 4-14 ユーザ レ コー ドのフ ィ ールド（続き）

フ ィ ール ド
デー タ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（109）

レ コー ド長
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第 4 章      検出と接続データ構造の概要

  デ ィ スカバリ  イベン ト のメ タデータ   
次の表では、Web アプ リ ケーシ ョ ン  レ コー ド のフ ィ ール ド について説明し ます。

侵入ポリ シー名レ コー ド

eStreamer サービ スは、次の形式の侵入ポ リ シー名レ コー ド で、接続イベン ト の侵入ポ リ シー名情
報を格納し た メ タデータ を送信し ます。（侵入ポ リ シー名情報は、メ タデータ  フ ラ グ（要求 メ ッ
セージの要求フ ラ グ  フ ィ ール ド のバージ ョ ン  4 メ タデータ  ビ ッ ト  20）が設定さ れる と 送信さ れ
ます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。ちなみに、メ ッ セージ長さ フ ィ ール ド の後
のレ コー ド  タ イ プ フ ィ ール ド の値は、侵入ポ リ シー名レ コー ド を示す 118 です。シ リ ーズ 2 セ ッ
ト のデータ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プ 14 の UUID 文字列データ  ブ ロ ッ ク が含まれています。

アプ リ ケーシ ョ ン  ID（Application ID）

名前の長さ

名前...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-15 Web アプ リ ケーシ ョ ン レ コー ドのフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

アプ リ ケーシ ョ ン 
ID（Application ID）

uint32 Web アプ リ ケーシ ョ ンのアプ リ ケーシ ョ ン  ID 
番号。

名前の長さ uint32 名前に含まれるバイ ト 数。

[名前（Name）] string Web アプ リ ケーシ ョ ンの内容の名前。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（118）

レ コー ド長

侵入ポ リ シー名データ  ブロ ッ ク（14）

侵入ポ リ シー名データ  ブロ ッ ク長

侵入ポ リ シー UUID

侵入ポ リ シー UUID（続き）
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト のメ タデータ
次の表では、侵入ポ リ シー名データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

アクセス コ ン ト ロール ルール アクシ ョ ン レ コー ド  メ タデータ

eStreamer サービ スは、次の形式のア ク セス  コ ン ト ロール ルール ア ク シ ョ ン  レ コー ド で、ト リ
ガーのかかったア ク セス  コ ン ト ロール ルールに関連付け られたア ク シ ョ ン を格納し た メ タ
データ を送信し ます。（ア ク セス  コ ン ト ロール ルール ア ク シ ョ ン情報は、バージ ョ ン  4 メ タデー
タ  フ ラ グ（要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド のビ ッ ト  20）が設定さ れる と 送信さ れます。
要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。ちなみに、メ ッ セージ長フ ィ ール ド の後のレ
コー ド  タ イ プ フ ィ ール ド の値は、ア ク セス  コ ン ト ロール ルール ア ク シ ョ ン  レ コー ド を示す 120 
です。

侵入ポ リ シー UUID（続き）

侵入ポ リ シー UUID（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

侵入ポリ シー名...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-16 侵入ポ リ シー名データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

侵入ポ リ シー名デー
タ  ブ ロ ッ ク  タ イ プ

uint32 侵入ポ リ シー名データ  ブロ ッ ク を開始し ます。この値は常
に 14 です。ブロ ッ ク  タ イプは、シ リ ーズ 2 ブロ ッ ク です。

侵入ポ リ シー名デー
タ  ブ ロ ッ ク長

uint32 データ  ブ ロ ッ ク の長さ。データ のバイ ト 数に 2 つのデータ  
ブ ロ ッ ク  ヘ ッ ダー フ ィ ール ド の 8 バイ ト を加えたバイ ト
数です。

侵入ポ リ シー UUID uint8[16] 接続イベン ト に関連付けられた侵入ポ リ シーの固有識別子。

文字列ブロ ッ ク  タ イプ uint32 侵入ポ リ シーの名前を含む文字列データ  ブ ロ ッ ク を開始
し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と ヘ ッ ダー フ ィ ール ド の 8 バ
イ ト に侵入ポ リ シー名のバイ ト 数を加えた侵入名文字列
データ  ブ ロ ッ ク のバイ ト 数。

侵入ポ リ シー名 string 侵入ポ リ シー名。
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  デ ィ スカバリ  イベン ト のメ タデータ   
次の表では、ア ク セ ス  コ ン ト ロール ルール ア ク シ ョ ン  レ コー ド のフ ィ ール ド について説明し
ます。

URL カテゴ リ  レ コー ド  メ タデータ

eStreamer サービ スは、次の形式の URL カテゴ リ  レ コー ド で、接続ロ グの URL に関連付け られ
たカテゴ リ 名を格納し た メ タデータ を送信し ます。（URL カテゴ リ 情報は、バージ ョ ン  4 メ タ
データ  フ ラ グ（要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド のビ ッ ト  20）が設定さ れる と 送信さ れ
ます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。ちなみに、メ ッ セージ長フ ィ ール ド の後の
レ コー ド  タ イ プ フ ィ ール ド の値は、URL カテゴ リ  レ コー ド を示す 121 です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（120）

レ コー ド長

ア クセス コ ン ト ロール ルール ア クシ ョ ン  ID

名前の長さ

名前...

表 4-17 アクセス コ ン ト ロール ルール アクシ ョ ン レ コー ドのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ア ク セス  コ ン ト ロール ルー
ル ア ク シ ョ ン  ID

uint32 ア ク セス  コ ン ト ロール ルール ア ク シ ョ
ンの ID 番号。

名前の長さ uint32 名前に含まれるバイ ト 数。

[名前（Name）] string フ ァ イ ア ウ ォール ルール ア ク シ ョ ン名。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（121）
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト のメ タデータ
次の表では、URL カテゴ リ  レ コー ド のフ ィ ール ド について説明し ます。

URL レピュテーシ ョ ン レ コー ド  メ タデータ

eStreamer サービ スは、次の形式の URL レ ピ ュ テーシ ョ ン  レ コー ド で、URL に関連付け られた レ
ピ ュ テーシ ョ ン（ リ ス ク  レベル） を格納し た メ タデータ を送信し ます。（URL レ ピ ュ テーシ ョ ン
情報は、バージ ョ ン  4 メ タデータ  フ ラ グ（要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド のビ ッ ト  20）
が設定さ れる と 送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。ちなみに、メ ッ
セージ長さ フ ィ ール ド の後の URL レ ピ ュ テーシ ョ ン  メ タデータ  レ コー ド  フ ィ ール ド の値は、
URL レ ピ ュ テーシ ョ ン  メ タデータ  レ コー ド を示す 122 です。

レ コー ド長

URL カテゴ リ  ID

名前の長さ

名前...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-18 URL カテゴ リ  レ コー ドのフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

URL カテゴ リ  ID uint32 URL カテゴ リ の ID 番号。

名前の長さ uint32 名前に含まれるバイ ト 数。

[名前（Name）] string URL カテゴ リ 名。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（122）

レ コー ド長

URL レピ ュ テーシ ョ ン  ID

名前の長さ

名前...
4-26
Firepower eStreamer 統合ガイ ド

  



 

第 4 章      検出と接続データ構造の概要

  デ ィ スカバリ  イベン ト のメ タデータ   
次の表では、URL レ ピ ュ テーシ ョ ン  レ コー ド のフ ィ ール ド について説明し ます。

アクセス コ ン ト ロール ルール理由メ タデータ

eStreamer サービ スは、次の形式のア ク セス  コ ン ト ロール ルール理由レ コー ド で、ア ク セス  コ ン
ト ロール ルールで侵入イベン ト ま たは接続イベン ト に ト リ ガーがかかった理由に関する情報を
格納し た メ タデータ を送信し ます。ア ク セス  コ ン ト ロール ルール理由 メ タデータは、バージ ョ
ン  4 メ タデータ  フ ラ グ（要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド のビ ッ ト  20）が設定さ れる と
送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い。ちなみに、メ ッ セージ長フ ィ ール
ド の後のレ コー ド  タ イ プ フ ィ ール ド の値は、ア ク セス  コ ン ト ロール ルール理由レ コー ド を示す 
124 です。こ の メ タデータ には、ア ク セス  コ ン ト ロール ルール理由ブ ロ ッ ク を格納し ます（ア ク
セス  コ ン ト ロール ルール理由データ  ブ ロ ッ ク  5.1+（4-207 ページ）を参照）。ア ク セス  コ ン ト
ロール ルール理由データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  2 のブ ロ ッ ク  タ イ プ 21 です。

表 4-19 URL レピ ュ テーシ ョ ン レ コー ドのフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

URL レ ピ ュ テー
シ ョ ン  ID

uint32 URL レ ピ ュ テーシ ョ ンの ID 番号。

名前の長さ uint32 名前に含まれるバイ ト 数。

[名前（Name）] string URL レ ピ ュ テーシ ョ ン名。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（124）

レ コー ド長

ア クセス コ ン ト ロール ルール理由ブロ ッ ク  タ イプ（21）

アクセス コ ン ト ロール ルール ブロ ッ ク長

ア クセス コ ン ト ロール ルール理由 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） 説明...
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト のメ タデータ
次の表では、ア ク セス  コ ン ト ロール ルール ID データ  ブロ ッ ク のフ ィ ール ド について説明し ます。

アクセス コ ン ト ロール ポリ シー メ タデータ

eStreamer サービ スは、次の形式のア ク セス  コ ン ト ロール ポ リ シー メ タデータ  レ コー ド で、侵入
イベン ト ま たは接続イベン ト に ト リ ガーをかけたア ク セス  コ ン ト ロール ポ リ シーに関する情
報を格納し た メ タデータ を送信し ます。ア ク セス  コ ン ト ロール ルール ポ リ シー メ タデータは、
バージ ョ ン  4 メ タデータ  フ ラ グ（要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド のビ ッ ト  20）が設定
さ れる と 送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い。ちなみに、メ ッ セージ長
フ ィ ール ド の後のレ コー ド  タ イ プ フ ィ ール ド の値は、ア ク セス  コ ン ト ロール ポ リ シー メ タ
データ  レ コー ド を示す 145 です。こ の メ タデータ には、ア ク セス  コ ン ト ロール ポ リ シー メ タ
データ  ブ ロ ッ ク を格納し ます（ア ク セス  コ ン ト ロール ポ リ シー メ タデータ  ブ ロ ッ ク  6.0+
（4-211 ページ）を参照）。ア ク セス  コ ン ト ロール ポ リ シー メ タデータ  ブ ロ ッ ク のブ ロ ッ ク  タ イ
プは、シ リ ーズ 2 のブ ロ ッ ク  タ イ プ 64 です。

表 4-20 アクセス コ ン ト ロール ルール理由メ タデータのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ア ク セス  コ ン ト ロー
ル ルール理由ブ ロ ッ
ク  タ イ プ

uint32 ア ク セス  コ ン ト ロール ルール理由ブ ロ ッ ク を開始し ま
す。こ の値は常に 21 です。こ れはシ リ ーズ 2 のデータ  ブ
ロ ッ ク です。

ア ク セス  コ ン ト ロー
ル ルール理由ブ ロ ッ
ク長

uint32 ア ク セス  コ ン ト ロール ルール理由ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、後続のデータ  
バイ ト 数を加えたア ク セス  コ ン ト ロール ルール理由ブ
ロ ッ ク の合計バイ ト 数。

ア ク セス  コ ン ト ロー
ル ルール理由

uint16 ア ク セス  コ ン ト ロール ルールに よ って接続が ロ グに記録
された理由。

文字列ブロ ッ ク  タ
イプ

uint32 ア ク セス  コ ン ト ロール ルール理由に関連付け られたわか
り やすい名前を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 説明フ ィ ール
ド のバイ ト 数が含まれます。

説明 string ア ク セス  コ ン ト ロール ルール理由の説明。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（145）

レ コー ド長

ア クセス コ ン ト ロール ポ リ シーのメ タデータ  ブロ ッ ク  タ イプ（64）
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  デ ィ スカバリ  イベン ト のメ タデータ   
次の表では、ア ク セス  コ ン ト ロール ルール ID データ  ブロ ッ ク のフ ィ ール ド について説明し ます。

アクセス コ ン ト ロール ポ リ シーのメ タデータ  ブロ ッ ク長

AC ポ
リ シー 
UUID

アクセス コ ン ト ロール ポ リ シー UUID

アクセス コ ン ト ロール ポ リ シー UUID（続き）

アクセス コ ン ト ロール ポ リ シー UUID（続き）

アクセス コ ン ト ロール ポ リ シー UUID（続き）

センサー ID（Sensor ID）

ポ リ
シー名

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ポ リ シー名...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-21 アクセス コ ン ト ロール ルール理由メ タデータのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ア ク セ ス  コ ン ト
ロール ポ リ シーの
メ タデータ  ブ ロ ッ
ク  タ イ プ

uint32 ア ク セス  コ ン ト ロール ポ リ シー メ タデータ  ブ ロ ッ ク を
開始し ます。こ の値は常に 64 です。こ れはシ リ ーズ 2 の
データ  ブ ロ ッ ク です。

ア ク セス  コ ン ト ロー
ル ポ リ シーの メ タ
データ  ブ ロ ッ ク長

uint32 ア ク セス  コ ン ト ロール ポ リ シーの メ タデータ  ブ ロ ッ ク  
タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、後続の
データ  バイ ト 数を加えたア ク セス  コ ン ト ロール ポ リ シー 
メ タデータ  ブ ロ ッ ク の合計バイ ト 数。

ア ク セス  コ ン ト ロー
ル ポ リ シー UUID

uint8[16] ア ク セス  コ ン ト ロール ポ リ シーの UUID

センサー ID
（Sensor ID）

uint32 ア ク セス  コ ン ト ロール ポ リ シーに関連付け られたセン
サー ID 番号

文字列ブ ロ ッ ク  タ
イ プ

uint32 ア ク セス  コ ン ト ロール ポ リ シーに関連付け られたわか り
やすい名前を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 名前フ ィ ール
ド のバイ ト 数が含まれます。

[名前（Name）] string ア ク セス  コ ン ト ロール ポ リ シーの名前。
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト のメ タデータ
プレ フ ィ ルタ  ポリ シー メ タデータ

eStreamer サービ スは、次の形式のプレ フ ィ ルタ  ポ リ シーレ コー ド で、侵入イベン ト ま たは接続
イベン ト に ト リ ガーをかけたプレ フ ィ ルタ  ポ リ シーに関する情報を格納し た メ タデータ を送信
し ます。プレ フ ィ ルタ  ポ リ シー メ タデータは、バージ ョ ン  4 メ タデータ  フ ラ グ（要求 メ ッ セージ
の要求フ ラ グ  フ ィ ール ド のビ ッ ト  20）が設定さ れる と 送信さ れます。要求フ ラ グ（2-12 ページ）
を参照し て く だ さ い。ちなみに、メ ッ セージ長フ ィ ール ド の後のレ コー ド  タ イ プ フ ィ ール ド の
値は、プレ フ ィ ルタ ポ リ シー メ タデータ  レ コー ド であ る こ と を示す 146 です。こ の メ タデータ に
は、ア ク セス  コ ン ト ロール ポ リ シー メ タデータ  ブ ロ ッ ク を格納し ます（ア ク セス  コ ン ト ロール 
ポ リ シー メ タデータ  ブ ロ ッ ク  6.0+（4-211 ページ）を参照）。ア ク セス  コ ン ト ロール ポ リ シー メ
タデータ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  2 のブ ロ ッ ク  タ イ プ 64 です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（146）

レ コー ド長

ア クセス コ ン ト ロール ポ リ シーのメ タデータ  ブロ ッ ク  タ イプ（64）

アクセス コ ン ト ロール ポ リ シーのメ タデータ  ブロ ッ ク長

AC ポ
リ シー 
UUID

アクセス コ ン ト ロール ポ リ シー UUID

アクセス コ ン ト ロール ポ リ シー UUID（続き）

アクセス コ ン ト ロール ポ リ シー UUID（続き）

アクセス コ ン ト ロール ポ リ シー UUID（続き）

センサー ID（Sensor ID）

ポ リ
シー名

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ポ リ シー名...
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第 4 章      検出と接続データ構造の概要

  デ ィ スカバリ  イベン ト のメ タデータ   
次の表では、プレ フ ィ ルタ  ポ リ シー メ タデータ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

ト ンネルまたはプレ フ ィ ルタのルールのメ タデータ

eStreamer サービ スは、次の形式のア ク セス  コ ン ト ロール ルール理由レ コー ド で、ト ンネル ルー
ルま たはプレ フ ィ ルタ  ルールで侵入イベン ト ま たは接続イベン ト に ト リ ガーがかかった理由に
関する情報を格納し た メ タデータ を送信し ます。ト ンネル ルールま たはプレ フ ィ ルタ  ルールの
理由 メ タデータは、バージ ョ ン  4 メ タデータ  フ ラ グ（要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド の
ビ ッ ト  20）が設定される と 送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い。ちなみ
に、メ ッ セージ長フ ィ ール ド の後のレ コー ド  タ イ プ フ ィ ール ド の値は、プレ フ ィ ルタ  ルール理
由レ コー ド であ る こ と を示す 147 です。 
内容が同じ なので、ア ク セス  コ ン ト ロール ルール理由ブ ロ ッ ク を格納し ます（ア ク セス  コ ン ト
ロール ルール データ  ブ ロ ッ ク（4-206 ページ）を参照）。ア ク セス  コ ン ト ロール ルール理由デー
タ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  2 のブ ロ ッ ク  タ イ プ 15 です。

表 4-22 プレ フ ィ ルタ  ポリ シー メ タデータ  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ア ク セス  コ ン ト ロー
ル ルール理由ブ ロ ッ
ク  タ イ プ

uint32 ア ク セス  コ ン ト ロール ルール理由ブ ロ ッ ク を開始し ま
す。こ の値は常に 64 です。こ れはシ リ ーズ 2 のデータ  ブ
ロ ッ ク です。

ア ク セス  コ ン ト ロー
ル ルール理由ブ ロ ッ
ク長

uint32 ア ク セス  コ ン ト ロール ルール理由ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、後続のデータ  
バイ ト 数を加えたア ク セス  コ ン ト ロール ルール理由ブ
ロ ッ ク の合計バイ ト 数。

プレ フ ィ ルタ  ポ リ
シー UUID

uint8[16] プレ フ ィ ルタ  ポ リ シーの UUID

センサー ID（Sensor 
ID）

uint32 プレ フ ィ ルタ  ポ リ シーに関連付け ら れたセンサーの ID 
番号

文字列ブ ロ ッ ク  タ
イ プ

uint32 プレ フ ィ ルタ  ポ リ シーに関連付け られたわか り やすい名
前を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の値は
常に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 名前フ ィ ール
ド のバイ ト 数が含まれます。

[名前（Name）] string プレ フ ィ ルタ  ポ リ シーの名前。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（147）

レ コー ド長
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト のメ タデータ
次の表では、ト ンネルま たはプレ フ ィ ルタ  ルール理由 メ タデータ  ブ ロ ッ ク のフ ィ ール ド につい
て説明し ます。

セキュ リ テ ィ  インテ リ ジ ェ ンス カテゴ リ  メ タデータ

eStreamer サービ スは、次の形式のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ  レ コー ド で、セキ ュ
リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ に関する情報を格納し た メ タデータ を送信し ます。ア ク セス  
コ ン ト ロール ルール理由 メ タデータは、バージ ョ ン  4 メ タデータ  フ ラ グ（要求 メ ッ セージの要求
フ ラ グ  フ ィ ール ド のビ ッ ト  20）が設定される と 送信さ れます。要求フ ラ グ（2-12 ページ）を参照
し て く だ さ い。ちなみに、メ ッ セージ長フ ィ ール ド の後のレ コー ド  タ イ プ フ ィ ール ド の値は、セ
キ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ  レ コー ド を示す 280 です。こ れには、セキ ュ リ テ ィ  イ ン
テ リ ジ ェ ン ス  カテゴ リ  データ  ブ ロ ッ ク を格納し ます（セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ
リ  データ  ブ ロ ッ ク  5.1+（4-208 ページ）を参照）。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ  ブ ロ ッ
ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  2 のブ ロ ッ ク  タ イ プ 22 です。

ア クセス コ ン ト ロール ルール ブロ ッ ク  タ イプ（15）

アクセス コ ン ト ロール ルール ブロ ッ ク長

アクセス コ ン ト ロール ルール ID

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

名前...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-23 ト ンネルまたはプレ フ ィ ルタ  ルール理由メ タデータ  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ア ク セス  コ ン ト ロー
ル ルール ブ ロ ッ ク  
タ イ プ

uint32 ア ク セス  コ ン ト ロール ルール ブ ロ ッ ク を開始し ます。こ
の値は常に 15 です。ちなみに、こ のブ ロ ッ ク は、ア ク セス  
コ ン ト ロール ルールだけでな く 、ト ンネル ルール と プレ
フ ィ ルタ  ルールに も使用し ます。

ア ク セス  コ ン ト ロー
ル ルール ブ ロ ッ ク長

uint32 ア ク セス  コ ン ト ロール ルール ブ ロ ッ ク  タ イ プ フ ィ ール
ド と 長さ フ ィ ール ド の 8 バイ ト に、後続のデータ  バイ ト 数
を加えたア ク セス  コ ン ト ロール ルール ブ ロ ッ ク の合計バ
イ ト 数。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ア ク セス  コ ン ト ロール ルール UUID と ア ク セ ス  コ ン ト
ロール ルール ID に関連付け られている わか り やすい名前
のあ る文字列データ  ブ ロ ッ ク を開始し ます。こ の値は常
に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 名前フ ィ ール
ド のバイ ト 数が含まれます。

[名前（Name）] string わか り やすい名前。
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第 4 章      検出と接続データ構造の概要

  デ ィ スカバリ  イベン ト のメ タデータ   
次の表では、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ  レ コー ド のフ ィ ール ド について説明し
ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（280）

レ コー ド長

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス カテゴ リのブロ ッ ク  タ イプ（22）

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス カテゴ リのブロ ッ ク長

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス リ ス ト  ID

アクセス コ ン ト ロール ポ リ シー UUID

アクセス コ ン ト ロール ポ リ シー UUID（続き）

アクセス コ ン ト ロール ポ リ シー UUID（続き）

アクセス コ ン ト ロール ポ リ シー UUID（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス リ ス ト 名...

表 4-24 セキュ リ テ ィ  イ ンテ リ ジ ェ ンス カテゴ リ  メ タデータのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

セキ ュ リ テ ィ  イ ン
テ リ ジ ェ ン ス  カテ
ゴ リ  ブ ロ ッ ク  タ
イ プ

uint32 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ のデータ  ブ ロ ッ
ク を開始し ます。こ の値は常に 22 です。こ れはシ リ ーズ 2 の
データ  ブ ロ ッ ク です。

セキ ュ リ テ ィ  イ ン
テ リ ジ ェ ン ス  カテ
ゴ リ のブ ロ ッ ク長

uint32 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、後続のデータ  
バイ ト 数を加えたセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ  
ブ ロ ッ ク の合計バイ ト 数。

セキ ュ リ テ ィ  イ ン
テ リ ジ ェ ン ス  リ ス
ト  ID

uint32 接続で ト リ ガーがかかる  IP ブ ラ ッ ク リ ス ト ま たはホ ワ イ ト
リ ス ト の ID。
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト のメ タデータ
セキュ リ テ ィ  インテ リ ジ ェ ンス送信元/宛先レ コー ド

eStreamer サービ スは、次の形式のセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス送信元/宛先レ コー ド で、セ
キ ュ リ テ ィ  イ ンテ リ ジ ェ ン スで検出し た IP ア ド レ スが、送信元 IP ア ド レ ス と 宛先 IP ア ド レ ス
のいずれであ る かを示す メ タデータ を送信し ます。（送信元/宛先 IP 情報は、以下の メ タデータ  フ
ラ グの 1つ（要求 メ ッ セージの要求フ ラ グ  フ ィ ール ド のビ ッ ト  1、14、15、ま たは 20）が設定さ れ
る と 送信さ れます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い）。ちなみに、メ ッ セージ長
フ ィ ール ド の後のレ コー ド  タ イ プ フ ィ ール ド の値は、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス送信元/
宛先レ コー ド を示す 281 です。

次の表では、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス送信元/宛先レ コー ド のフ ィ ール ド について説明し
ます。

ア ク セス  コ ン ト
ロール ポ リ シー 
UUID

uint8[16] セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに設定されたア ク セス  コ ン
ト ロール ポ リ シーの UUID。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ア ク セス  コ ン ト ロール ルール理由に関連付け られたわか り
やすい名前を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と ヘ ッ ダー フ ィ ール ド の 8 バイ
ト にセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト 名フ ィ ール ド の
バイ ト 数を加えた名前文字列データ  ブ ロ ッ ク のバイ ト 数。

セキ ュ リ テ ィ  イ ン
テ リ ジ ェ ン ス  リ ス
ト 名

string 接続で ト リ ガーがかかる  IP カテゴ リ  ブ ラ ッ ク リ ス ト ま たは
ホ ワ イ ト リ ス ト の名前。

表 4-24 セキュ リ テ ィ  イ ンテ リ ジ ェ ンス カテゴ リ  メ タデータのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（281）

レ コー ド長

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス送信元/宛先 ID

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス送信元/宛先の長さ

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス送信元/宛先...
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第 4 章      検出と接続データ構造の概要

  デ ィ スカバリ  イベン ト のメ タデータ   
5.3+ の IOC ステー ト  データ  ブロ ッ ク

IOC ス テー ト  データ  ブ ロ ッ ク は、Indication of Compromise（IOC） に関する情報を提供し ます。こ
れは シ リ ーズ 1 のブ ロ ッ ク  タ イ プ 150 です。こ のブ ロ ッ ク に、ホ ス ト  ト ラ ッ カはホ ス ト 上の侵
害に関する情報を保存し ます。次の図は IOC ス テー ト  データ  ブ ロ ッ ク の構造です。

表 4-25 セキュ リ テ ィ  イ ンテ リ ジ ェ ンス送信元/宛先レ コー ドのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン ス送信元/宛先 ID

uint32 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス送信元/宛先 ID 番号。

セキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス送信元/宛
先長 さ

uint32 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス送信元/宛先バイ ト 数。

セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン ス送信元/宛先

string 検出し た IP ア ド レ スは、送信元ま たは宛先の IP ア ド レ
スであ る かど う か。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

IOC ステー ト  ブロ ッ ク  タ イプ（150）

IOC ステー ト  ブロ ッ ク長

IOC ID 番号

無効 最初の確認

最初の確認
（続き）

最初のイベン ト  ID

最初のイベン ト  ID
（続き）

最初のデバイス ID

最初のデバイス ID
（続き）

最初のイ ンス タ ンス ID 最初の接続時間

最初の接続時間（続き） 最初のカウン タ

最初のカウン タ
（続き）

最後の確認日時

最後の確認日時
（続き）

前回イベン ト  ID

前回イベン ト  ID
（続き）

前回デバイス ID
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト のメ タデータ
次の表では、IOC ス テー ト  データ  ブ ロ ッ ク の コ ンポーネン ト について説明し ます。

.

前回 デバイス ID
（続き）

前回イ ンス タ ンス ID 前回接続時間

前回接続時間（続き） 前回カウン タ

前回カウン タ
（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-26 IOC ステー ト  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

IOC ス テー ト  
データ  ブ ロ ッ ク  
タ イ プ

uint32 IOC ス テー ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 150 
です。

IOC ス テー ト  
データ  ブ ロ ッ ク
の長さ

uint32 IOC ス テー ト  データ  ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ー
ル ド の 8 バイ ト に、後続のデータ  バイ ト 数を加えた IOC ス テー
ト  データ  ブ ロ ッ ク の合計バイ ト 数。

IOC ID 番号 uint32 侵害の固有 ID 番号。

無効 uint8 侵害がホ ス ト で無効に されている かど う かを示し ます:

 • 0：侵害は無効ではあ り ません。

 • 1：侵害が無効です。

最初の確認 uint32 こ の侵害の最初の検出時を示す UNIX タ イ ム ス タ ンプ。

最初の イベン
ト  ID

uint32 こ の侵害が最初に確認された イベン ト の ID 番号。

最初のデバ イ
ス  ID

uint32 最初に IOC を検出し たセンサーの ID。

最初の イ ン ス タ
ン ス  ID

uint16 最初に侵害を検出し た管理対象デバイ スの Snort イ ン ス タ ン ス
の数値 ID。

最初の接続時間 uint32 こ の侵害を最初に検出し た接続の Unix タ イ ム ス タ ンプ。

最初のカ ウ ン タ uint16 こ の侵害を最後の確認日時し た接続のカ ウ ン タ。

これで、同時に発生する複数の接続を区別し ます。

最後の確認日時 uint32 こ の侵害の前回の検出時を示す UNIX タ イ ム ス タ ンプ。

前回イベン ト  ID uint32 こ の侵害を最後の確認日時し た イベン ト の ID 番号。

前回 デバイ ス ID uint32 前回 IOC を検出し たセンサーの ID。

前回イ ン ス タ ン
ス  ID

uint16 前回侵害を検出し た管理対象デバイ スの Snort イ ン ス タ ン スの
数値 ID。
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5.3+ の IOC 名データ  ブロ ッ ク

こ れは Indication of Compromise（IOC）のカテゴ リ と イベン ト  タ イ プを提供するデータ  ブ ロ ッ ク
です。レ コー ド  タ イ プは 161 で、シ リ ーズ 2 のブ ロ ッ ク  タ イ プ 39 です。こ れは IOC 情報があ る
すべての イベン ト で メ タデータ と し て適用さ れます。該当する イベン ト には、マルウ ェ ア  イベン
ト 、フ ァ イル イベン ト 、侵入イベン ト があ り ます。

次の図は、IOC 名データ  ブ ロ ッ ク の構造です。

次の表では、IOC データ名データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

前回接続時間 uint32 こ の侵害を最後の確認日時し た接続の Unix タ イ ム ス タ ンプ。

前回カ ウ ン タ uint16 こ の侵害を最後の確認日時し た接続のカ ウ ン タ。

これで、同時に発生する複数の接続を区別し ます。

表 4-26 IOC ステー ト  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（161）

レ コー ド長

IOC 名ブロ ッ ク  タ イプ（39）

IOC 名ブロ ッ ク長

IOC ID 番号

カテゴ リ
（Category）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

カテゴ リ ...

イベン ト  タ
イプ（Event 

Type）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

イベン ト  タ イプ...
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  デ ィ スカバリ  イベン ト のメ タデータ
表 4-27 IOC 名データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

IOC 名データ  ブ
ロ ッ ク  タ イ プ

uint32 IOC 名データ  ブ ロ ッ ク を開始し ます。こ の値は常に 39 です。

IOC 名データ  ブ
ロ ッ ク長

uint32 IOC 名データ  ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 
8 バイ ト に、後続のデータ  バイ ト 数を加えた IOC 名データ  ブ
ロ ッ ク の合計バイ ト 数。

IOC ID 番号 uint32 侵害の固有 ID 番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 侵害に関連付け られたカテゴ リ を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と カテゴ リ  フ ィ ール ド の
バイ ト 数が含まれます。

カテゴ リ
（Category）

string 侵害のカテゴ リ 。有効な値は次の と お り です。

 • CnC Connected

 • Exploit Kit

 • High Impact Attack

 • Low Impact Attack

 • Malware Detected

 • Malware Executed

 • Dropper Infection

 • Java Compromise

 • Word Compromise

 • Adobe Reader Compromise

 • Excel Compromise

 • PowerPoint Compromise

 • QuickTime Compromise

文字列ブ ロ ッ ク  
タ イ プ

uint32 侵害に関連付け られた イベン ト  タ イ プを含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と イベン ト  タ イ プ フ ィ ー
ル ド のバイ ト 数が含まれます。
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イベン ト  タ イ プ
（Event Type）

string 侵害の イベン ト  タ イ プ。有効な値は次の と お り です。

 • Adobe Reader launched shell

 • Dropper Infection Detected by エン ド ポ イ ン ト 向け AMP

 • Excel Compromise Detected by エン ド ポ イ ン ト 向け AMP

 • Excel launched shell

 • Impact 1 Intrusion Event - attempted-admin

 • Impact 1 Intrusion Event - attempted-user

 • Impact 1 Intrusion Event - successful-admin

 • Impact 1 Intrusion Event - successful-user

 • Impact 1 Intrusion Event - web-application-attack

 • Impact 2 Intrusion Event - attempted-admin

 • Impact 2 Intrusion Event - attempted-user

 • Impact 2 Intrusion Event - successful-admin

 • Impact 2 Intrusion Event - successful-user

 • Impact 2 Intrusion Event - web-application-attack

 • Intrusion Event - exploit-kit

 • Intrusion Event - malware-backdoor

 • Intrusion Event - malware-cnc

 • Java Compromise Detected by エン ド ポ イ ン ト 向け AMP

 • Java launched shell

 • PDF Compromise Detected by エン ド ポ イ ン ト 向け AMP

 • PowerPoint Compromise Detected by エン ド ポ イ ン ト 向け AMP

 • PowerPoint launched shell

 • QuickTime Compromise Detected by エン ド ポ イ ン ト 向け AMP

 • QuickTime launched shell

 • Security Intelligence Event - CnC

 • Security Intelligence Event - DNS CnC

 • Security Intelligence Event - DNS Malware

 • Security Intelligence Event - DNS Phishing

 • Security Intelligence Event - Sinkhole CnC

 • Security Intelligence Event - Sinkhole Malware

 • Security Intelligence Event - Sinkhole Phishing

 • Security Intelligence Event - URL CnC

 • Security Intelligence Event - URL Malware

 • Security Intelligence Event - URL Phishing

 • Suspected Botnet Detected by エン ド ポ イ ン ト 向け AMP

 • Threat Detected by エン ド ポ イ ン ト 向け AMP - Executed

 • Threat Detected by エン ド ポ イ ン ト 向け AMP - Not Executed

 • Threat Detected in File Transfer

 • Word Compromise Detected by エン ド ポ イ ン ト 向け AMP

 • Word launched shell

表 4-27 IOC 名データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  デ ィ スカバリ  イベン ト のメ タデータ
デ ィ スカバリ  イベン ト  ヘッ ダー 5.2+
デ ィ ス カバ リ  イベン ト および接続イベン ト の メ ッ セージには、デ ィ ス カバ リ  イベン ト  ヘ ッ ダー
が含まれます。こ れは、イベン ト の タ イ プおよびサブ タ イ プ、イベン ト が発生し た時刻、イベン ト
が発生し たデバイ ス、および メ ッ セージ内の イベン ト  データ の構造を伝え ます。こ のヘ ッ ダーに
は、実際のホ ス ト  デ ィ ス カバ リ 、ユーザ、ま たは接続イベン ト のデータ が続き ます。さ ま ざ ま な イ
ベン ト の タ イ プ/サブ タ イ プ値に関連付け られる構造の詳細については、イベン ト  タ イ プ別ホ ス
ト  デ ィ ス カバ リ 構造（4-44 ページ）で説明し ます。こ のヘ ッ ダーは IPv6 をサポー ト し てお り 、
デ ィ ス カバ リ  イベン ト  ヘ ッ ダー 5.0 ～ 5.1.1.x（B-93 ページ）はサポー ト を停止し ま し た。

デ ィ ス カバ リ  イベン ト  ヘ ッ ダーの イベン ト  タ イ プ フ ィ ール ド およびイベン ト  サブ タ イ プ 
フ ィ ール ド は、送信さ れた イベン ト  メ ッ セージの構造を示し ます。イベン ト  データ  ブ ロ ッ ク の
構造が一度判別さ れた ら、プ ロ グ ラ ムは メ ッ セージを適切に解析で き ます。

次の図の網掛け さ れた行は、デ ィ ス カバ リ  イベン ト  ヘ ッ ダーの形式を例示し ています。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ 

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）

将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定されている場合のみ）

デ ィ スカバ
リ  イベン ト  
ヘ ッ ダー

デバイス ID

レガシー IP ア ド レス

MAC ア ド レス

MAC ア ド レス（続き） IPv6 あ り 将来の使用に備
えて予約済み

イベン ト 秒

イベン ト  マイ ク ロ秒

イベン ト  タ イプ（Event Type）

イベン ト  サブ タ イプ

フ ァ イル番号（内部使用専用）

フ ァ イルの位置（内部使用専用）
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  デ ィ スカバリ  イベン ト のメ タデータ   
次の表は、デ ィ ス カバ リ  イベン ト  ヘ ッ ダーについての説明です。

IPv6 ア ド レス

IPv6 ア ド レス（続き）

IPv6 ア ド レス（続き）

IPv6 ア ド レス（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-28 デ ィ スカバリ  イベン ト  ヘ ッ ダーのフ ィ ールド 

フ ィ ール ド データ型 説明

デバイ ス  ID uint32 デ ィ ス カバ リ  イベン ト を生成し たデバイ スの ID 番号。バー
ジ ョ ン 3 および 4 の メ タデータ を要求する と、デバイ スの メ
タデータ を入手でき ます。詳細については、管理対象デバイ ス  
レ コード の メ タデータ（3-36 ページ）を参照し て く ださ い。

レガシー IP ア ド
レ ス

uint32 こ のフ ィ ール ド は予約済みですが、設定 さ れてお り ません。
IPv4 ア ド レ スは IPv6 ア ド レ ス  フ ィ ール ド に保存 さ れます。
詳細については、IP ア ド レ ス（1-5 ページ）を参照し て く だ
さ い。

MAC ア ド レ ス uint86 イベン ト に関連する ホ ス ト の MAC ア ド レ ス。

IPv6 あ り uint8 ホ ス ト に IPv6 ア ド レ スがあ る こ と を示すフ ラ グ。

将来の使用に備え
て予約済み

uint8 将来の使用に備えて予約済み

イベン ト 秒 uint32 シ ス テムが イベン ト を生成し た と き の UNIX タ イ ム ス タ ン
プ（1970 年 1 月 1 日以降の秒数）。

イベン ト  マ イ ク
ロ秒

uint32 シ ス テムが イベン ト を生成し た と き の タ イ ム ス タ ンプの、マ
イ ク ロ秒（100 万分の 1 秒）の増分。

イベン ト  タ イ プ
（Event Type）

uint32 イベン ト  タ イ プ（新規イベン ト は 1000、変更イベン ト は、
1001、ユーザ入力イベン ト は 1002、フル ホ ス ト  プ ロ フ ァ イル
は1050）。使用可能な イベン ト  タ イ プの一覧の詳細について
は、イベン ト  タ イ プ別ホ ス ト  デ ィ ス カバ リ 構造（4-44 ペー
ジ）を参照し て く だ さ い。

イベン ト  サブ タ
イ プ

uint32 イベン ト  サブ タ イ プ。使用可能な イベン ト  サブ タ イ プの一
覧の詳細については、イベン ト  タ イ プ別ホ ス ト  デ ィ ス カバ
リ 構造（4-44 ページ）を参照し て く だ さ い。

フ ァ イル番号 byte[4] シ リ アル フ ァ イル番号。こ のフ ィ ール ド は、シ ス コ  の内部使
用のための も のであ り 、無視し てかまいません。

フ ァ イルの位置 byte[4] シ リ アル フ ァ イル内の イベン ト の位置。こ のフ ィ ール ド は、
シ ス コ  の内部使用のための も のであ り 、無視し てかまいま
せん。

IPv6 ア ド レ ス uin8[16] IPv6 ア ド レ ス。こ のフ ィ ール ド は、IPv6 フ ラ グが設定さ れて
いる場合に存在し、使用さ れます。
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  デ ィ スカバリ  イベン ト のメ タデータ
デ ィ スカバリ  イベン ト と接続イベン ト のタ イプ とサブ タ イプ

イベン ト  タ イ プ と イベン ト  サブ タ イ プ フ ィ ール ド 値でホ ス ト のデ ィ ス カバ リ  メ ッ セージ ま た
はユーザ データ内の イベン ト を特定し、分類し ます。メ ッ セージのデータ構造も識別し ます。

次の表は、デ ィ ス カバ リ  イベン ト と接続イベン ト のイベン ト  タ イプ と イベン ト  サブタ イプです。

表 4-29 タ イプ/サブ タ イプ別のデ ィ スカバリ  イベン ト と接続イベン ト  

イベン ト 名
イベン ト  タ イ
プ（Event Type）

イベン ト  サブ タ
イ プ

新規ホ ス ト 1000 1

新規 TCP サーバ 1000 2

新規ネ ッ ト ワーク  プ ロ ト コル 1000 3

新規 ト ラ ン ス ポー ト  プ ロ ト コル 1000 4

新規 IP 対 IP ト ラ フ ィ ッ ク 1000 5

新規 UDP サーバ 1000 6

新規ク ラ イ アン ト  アプ リ ケーシ ョ ン 1000 7

新規 OS 1000 8

IPv6 ト ラ フ ィ ッ ク に新し い IPv6 1000 9

ホ ス ト  IP ア ド レ ス を変更 1001 1

OS 情報の更新 1001 2

ホ ス ト  IP ア ド レ ス を再利用 1001 3

脆弱性の変更 1001 4

ホ ッ プ数の変更 1001 5

TCP サーバ情報更新 1001 6

ホ ス ト  タ イ ムア ウ ト 1001 7

TCP ポー ト  ク ローズ 1001 8

UDP ポー ト  ク ローズ 1001 9

UDP サーバ情報更新 1001 10

TCP ポー ト  タ イ ムア ウ ト 1001 11

UDP ポー ト  タ イ ムア ウ ト 1001 12

MAC 情報の変更 1001 13

ホ ス ト の追加 MAC を検出 1001 14

最終検出時のホ ス ト 1001 15

ルータ /ブ リ ッ ジ と し て識別し たホ ス ト 1001 16

接続統計情報 1001 17

VLAN タ グ情報更新 1001 18

ホ ス ト を削除。ホ ス ト 上限に到達 1001 19

ク ラ イ アン ト  アプ リ ケーシ ョ ン  タ イ ムア
ウ ト

1001 20

NetBIOS 名変更 1001 21
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NetBIOS ド メ イ ン変更 1001 22

ホ ス ト を ド ロ ッ プ。ホ ス ト 上限に到達 1001 23

バナー更新 1001 24

TCP サーバ信頼度更新 1001 25

UDP サーバ信頼度更新 1001 26

ア イデンテ ィ テ ィ 競合 1001 29

ア イデンテ ィ テ ィ  タ イ ムア ウ ト 1001 30

セカ ンダ リ ホ ス ト 更新 1001 31

ク ラ イ アン ト  アプ リ ケーシ ョ ン更新 1001 32

ユーザ設定の有効な脆弱性（レガシー） 1002 1

ユーザ設定の無効な脆弱性（レガシー） 1002 2

ユーザ削除ア ド レ ス（レガシー） 1002 3

ユーザ削除サーバ（レガシー） 1002 4

ユーザ設定ホ ス ト 重要度 1002 5

ホ ス ト 属性追加 1002 6

ホ ス ト 属性更新 1002 7

ホ ス ト 属性削除 1002 8

ホ ス ト 属性設定値（レガシー） 1002 9

ホ ス ト 属性削除値（レガシー） 1002 10

ス キ ャ ン結果を追加 1002 11

ユーザ設定脆弱性資格 1002 12

ユーザポ リ シー制御 1002 13

プ ロ ト コルを削除 1002 14

ク ラ イ アン ト  アプ リ ケーシ ョ ン を削除 1002 15

ユーザ設定オペレーテ ィ ング  シ ス テム 1002 16

ユーザ アカ ウ ン ト 確認 1002 17

ユーザ アカ ウ ン ト 更新 1002 18

ユーザ設定サーバ 1002 19

ユーザ削除ア ド レ ス（現在） 1002 20

ユーザ削除サーバ（現在） 1002 21

ユーザ設定の有効な脆弱性（現在） 1002 22

ユーザ設定の無効な脆弱性（現在） 1002 23

ユーザ ホ ス ト 重要度 1002 24

ホ ス ト 属性設定値（現在） 1002 25

ホ ス ト 属性削除値（現在） 1002 26

表 4-29 タ イプ/サブ タ イプ別のデ ィ スカバリ  イベン ト と接続イベン ト （続き）

イベン ト 名
イベン ト  タ イ
プ（Event Type）

イベン ト  サブ タ
イ プ
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  デ ィ スカバリ  イベン ト のメ タデータ
ヒ ン ト 各イベン ト  タ イ プ/サブ タ イ プに使用するデータ構造については、イベン ト  タ イ プ別ホ ス ト  
デ ィ ス カバ リ 構造（4-44 ページ）を参照し て く だ さ い。

イベン ト  タ イプ別ホス ト  デ ィ スカバリ構造

eStreamer は、デ ィ ス カバ リ  イベン ト  ヘ ッ ダーで指定さ れた イベン ト  タ イ プに基づいてホ ス ト  
デ ィ ス カバ リ  イベン ト  メ ッ セージを構築し ます。次の項では、各イベン ト  タ イ プの概略構造を
紹介し ます。

 • 新規ホ ス ト  メ ッ セージ と 最後の確認日時ホ ス ト  メ ッ セージ（4-45 ページ）

 • サーバ メ ッ セージ（4-46 ページ）

 • 新規ネ ッ ト ワーク  プ ロ ト コル メ ッ セージ（4-47 ページ）

 • 新規 ト ラ ン スポー ト  プ ロ ト コル メ ッ セージ（4-47 ページ）

 • ク ラ イ アン ト  アプ リ ケーシ ョ ン  メ ッ セージ（4-48 ページ）

 • IP ア ド レ ス変更 メ ッ セージ（4-48 ページ）

 • オペレーテ ィ ン グ  シ ス テム更新 メ ッ セージ（4-49 ページ）

 • IP ア ド レ ス を再利用 と ホ ス ト  タ イ ムア ウ ト /削除 メ ッ セージ（4-50 ページ）

 • ホ ッ プ変更 メ ッ セージ（4-50 ページ）

 • ホ ッ プ変更 メ ッ セージ（4-50 ページ）

 • TCP と  UDP のポー ト  ク ローズ メ ッ セージ/タ イ ムア ウ ト  メ ッ セージ（4-50 ページ）

ユーザ追加ホ ス ト 1002 27

ユーザ追加サーバ 1002 36

ユーザ追加ク ラ イ アン ト  アプ リ ケーシ ョ ン 1002 29

ユーザ追加プ ロ ト コル 1002 30

アプ リ を再読み込み 1002 31

アカ ウ ン ト 削除 1002 32

接続統計情報 1003 1

接続チャ ン ク 1003 2

新規ユーザ ア イデンテ ィ テ ィ 1004 1

ユーザ ロ グ イ ン 1004 2

ユーザ ア イデンテ ィ テ ィ を削除 1004 3

ユーザ ア イデンテ ィ テ ィ を ド ロ ッ プ。ユー
ザ上限に到達

1004 4

ホ ス ト  IOC 設定タ イ プ 1008 1

フル ホ ス ト  プ ロ フ ァ イル 1050 該当な し

表 4-29 タ イプ/サブ タ イプ別のデ ィ スカバリ  イベン ト と接続イベン ト （続き）

イベン ト 名
イベン ト  タ イ
プ（Event Type）

イベン ト  サブ タ
イ プ
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第 4 章      検出と接続データ構造の概要

  デ ィ スカバリ  イベン ト のメ タデータ   
 • MAC ア ド レ ス  メ ッ セージ（4-51 ページ）

 • ブ リ ッ ジ/ルータ と し て識別し たホ ス ト  メ ッ セージ（4-52 ページ）

 • VLAN タ グ情報更新 メ ッ セージ（4-52 ページ）

 • NetBIOS 名変更 メ ッ セージ（4-52 ページ）

 • 更新バナー メ ッ セージ（4-53 ページ）

 • ポ リ シー制御の概要（4-53 ページ）

 • 接続統計データ  メ ッ セージ（4-54 ページ）

 • 接続チャ ン ク  メ ッ セージ（4-54 ページ）

 • バージ ョ ン  4.6.1+ のユーザ設定脆弱性 メ ッ セージ（4-55 ページ）

 • ユーザ追加/削除ホ ス ト  メ ッ セージ（4-55 ページ）

 • ユーザ削除サーバ メ ッ セージ（4-56 ページ）

 • ユーザ設定ホ ス ト 重要度 メ ッ セージ（4-56 ページ）

 • 属性 メ ッ セージ（4-57 ページ）

 • 属性値 メ ッ セージ（4-57 ページ）

 • ユーザ サーバ メ ッ セージ と オペレーテ ィ ン グ  シ ス テム  メ ッ セージ（4-58 ページ）

 • ユーザ プ ロ ト コル メ ッ セージ（4-58 ページ）

 • ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  メ ッ セージ（4-59 ページ）

 • ス キ ャ ン結果を追加 メ ッ セージ（4-59 ページ）

 • 新規オペレーテ ィ ン グ  シ ス テム  メ ッ セージ（4-60 ページ）

 • ア イデンテ ィ テ ィ 競合と ア イデンテ ィ テ ィ  タ イ ムア ウ ト  システム  メ ッ セージ（4-60 ページ）

 • ホ ス ト  IOC セ ッ ト  メ ッ セージ（4-61 ページ）

以下の項のデータ  ブ ロ ッ ク図は、ホ ス ト  デ ィ ス カバ リ  イベン ト  メ ッ セージで返る各種レ コー ド  
データ  ブ ロ ッ ク です。

新規ホス ト  メ ッ セージ と最後の確認日時ホス ト  メ ッ セージ

新規ホ ス ト  イベン ト  メ ッ セージ と 最後の確認日時ホ ス ト  イベン ト  メ ッ セージには、標準デ ィ ス
カバ リ  イベン ト  ヘ ッ ダー と ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク があ り ます（ホ ス ト  プ ロ フ ァ
イル データ ブ ロ ッ ク  5.2+（4-169 ページ）を参照）。ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク のブ
ロ ッ ク  タ イ プは、シ リ ーズ  1 のブ ロ ッ ク  タ イ プ 139 です。

なお、最後の確認日時ホ ス ト  メ ッ セージにあ る情報は、ホ ス ト 上のデ ィ ス カバ リ 検出ポ リ シーで
設定し た更新間隔内で変更さ れたサーバのサーバ情報のみです。つま り 、最後の確認日時ホ ス ト  
メ ッ セージに含まれる のは、シ ス テムが前回情報を報告し た後に変更されたサーバ ホ ス ト のみ
です。

（注） ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク は、どのシ ス テム  バージ ョ ンで メ ッ セージを作成し たかに
よ って異な り ます。ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク のレガシー バージ ョ ンについては、レ
ガシー ホ ス ト  データ構造（B-290 ページ）を参照し て く だ さ い。
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  デ ィ スカバリ  イベン ト のメ タデータ
サーバ メ ッ セージ

次の TCP サーバ イベン ト  メ ッ セージ と  UDP サーバ イベン ト  メ ッ セージには、標準デ ィ ス カバ
リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベン ト  ヘ ッ ダー 5.2+（4-40 ページ）参照）があ り 、サーバ 
データ  ブ ロ ッ ク（ホ ス ト  サーバ データ  ブ ロ ッ ク  4.10.0+（4-144 ページ）参照、シ リ ーズ 1 のブ
ロ ッ ク  タ イ プ 103）がそれに続き ます。

 • 新規 TCP サーバ

 • 新規 UDP サーバ

 • TCP サーバ情報更新

 • UDP サーバ情報更新

 • TCP サーバ信頼度更新

 • UDP サーバ信頼度更新

（注） サーバ データ  ブ ロ ッ ク は、どのシ ス テム  バージ ョ ンで メ ッ セージを作成し たかに よ って異な り
ます。サーバ データ  ブ ロ ッ ク のレガシー バージ ョ ンについては、レガシー データ構造の概要
（B-1 ページ）を参照し て く だ さ い。

こ れら の イベン ト は、それぞれ次の形式を使用し ます:

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

ホス ト  プロ フ ァ イル データ  ブロ ッ ク

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

サーバ データ  ブロ ッ ク
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  デ ィ スカバリ  イベン ト のメ タデータ   
新規ネ ッ ト ワーク  プロ ト コル メ ッ セージ

新し いネ ッ ト ワーキン グ  プ ロ ト コル イベン ト  メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  
ヘ ッ ダー（デ ィ ス カバ リ  イベン ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）があ り 、ネ ッ ト ワーク  プ ロ
ト コルの 2 バイ ト フ ィ ール ド （次の表のプ ロ ト コル値を使用）が続き ます。

新規 ト ランスポー ト  プロ ト コル メ ッ セージ

新規 ト ラ ン スポー ト  プロ ト コルのイベン ト  メ ッ セージには、標準デ ィ スカバ リ  イベン ト  ヘッ
ダー（デ ィ ス カバ リ  イベン ト  ヘッ ダー 5.2+（4-40 ページ）を参照。シ リ ーズ 1 のブロ ッ ク  タ イプ 4）
と、ト ラ ン スポー ト  プロ ト コル番号の 1 バイ ト  フ ィ ール ド（次の表の値を使用）があ り ます。

ク ラ イアン ト  アプ リケーシ ョ ン メ ッ セージ

新規ク ラ イ アン ト  アプ リ ケーシ ョ ン、ク ラ イ アン ト  アプ リ ケーシ ョ ン  ア ッ プデー ト 、ク ラ イ ア
ン ト  アプ リ ケーシ ョ ン  タ イ ムア ウ ト  イベン ト は同じ形式であ り 、標準デ ィ ス カバ リ  イベン ト  
ヘ ッ ダー（デ ィ ス カバ リ  イベン ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照） と 、続けて ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  データ  ブ ロ ッ ク（5.0+ のホ ス ト  ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ
ク（4-161 ページ）を参照。シ リ ーズ  1 のブ ロ ッ ク  タ イ プ 122）があ り ます。デ ィ ス カバ リ  イベン ト  
ヘ ッ ダーにあ る レ コー ド  タ イ プ、イベン ト  タ イ プ、イベン ト  サブ タ イ プは、送信さ れる イベン ト
に よ って異な り ます。

（注） ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク は、メ ッ セージを作成し たシ ス テム  バージ ョ ン
に よ って異な り ます。ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク のレガシー バージ ョ ンに
ついては、レガシー データ構造の概要（B-1 ページ）を参照し て く だ さ い。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

ネ ッ ト ワーク  プロ ト コル

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

ト ラ ンスポー ト  
プロ ト コル

（Transport Protocol）
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  デ ィ スカバリ  イベン ト のメ タデータ
IP ア ド レス変更メ ッ セージ

次のホ ス ト  デ ィ ス カバ リ  メ ッ セージには、標準イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベン ト  
ヘ ッ ダー 5.2+（4-40 ページ）を参照） と 、2 種類の形式/構造（IP ア ド レ スの 4 バ イ ト と  IP ア ド レ
スの 16 バ イ ト ）があ り ます。

次の場合は、IP ア ド レ スに（IP ア ド レ ス  オ ク テ ッ ト ）4 バイ ト を使用し ます。

 • 新規 IPv4 対 IPv4 ト ラ フ ィ ッ ク

 • 無応答（RNA）イベン ト  バージ ョ ンが 10 未満の と き、ホ ス ト  IP ア ド レ ス を変更

次の場合は、IP ア ド レ スに（IP ア ド レ ス  オ ク テ ッ ト ）16 バイ ト を使用し ます。

 • IPv6 ト ラ フ ィ ッ ク に新し い IPv6

 • 無応答（RNA）イベン ト  バージ ョ ンが 10 の と き、ホ ス ト  IP ア ド レ ス を変更

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

ク ラ イアン ト  アプ リ ケーシ ョ ン  データ  ブロ ッ ク

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

[IP ア ド レス（IP Address）]
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  デ ィ スカバリ  イベン ト のメ タデータ   
オペレーテ ィ ング システム更新メ ッ セージ

OS 情報更新イベン ト  メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベ
ン ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）があ り 、オペレーテ ィ ング  シ ス テム  データ  ブ ロ ッ ク
（オペレーテ ィ ン グ  シ ス テム  データ  ブ ロ ッ ク  3.5+（4-88 ページ）を参照。シ リ ーズ  1 のブ ロ ッ ク  
タ イ プ 53）がそれに続き ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

[IP ア ド レス（IP Address）]

IP ア ド レス（続き）

IP ア ド レス（続き）

IP ア ド レス（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

オペレーテ ィ ング システム データ  ブロ ッ ク
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  デ ィ スカバリ  イベン ト のメ タデータ
IP ア ド レスを再利用とホス ト  タ イムアウ ト /削除メ ッ セージ

次のホ ス ト  イベン ト  メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベ
ン ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）があ り ます。他にデータはあ り ません。

 • ホ ス ト  IP ア ド レ ス を再利用

 • ホ ス ト  タ イ ムア ウ ト

 • ホ ス ト を削除。ホ ス ト 上限に到達

 • ホ ス ト を ド ロ ッ プ。ホ ス ト 上限に到達

ホ ッ プ変更メ ッ セージ

ホ ッ プ変更イベン ト  メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベ
ン ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）があ り ます。ホ ッ プ カ ウ ン ト の 1 バイ ト  フ ィ ール ド が
それに続き ます。

TCP と  UDP のポー ト  ク ローズ メ ッ セージ/タ イムアウ ト  メ ッ セージ

TCP ポー ト と  UDP のポー ト  ク ローズ メ ッ セージ/タ イ ムア ウ ト  メ ッ セージは、標準デ ィ ス カバ
リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベン ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）があ り 、ポー
ト 番号の 2 バイ ト がそれに続き ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

ホ ッ プ
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  デ ィ スカバリ  イベン ト のメ タデータ   
MAC ア ド レス メ ッ セージ

ホ ス ト の MAC 情報変更 と 追加 MAC 検出 メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー
（デ ィ ス カバ リ  イベン ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）、TTL 値の 1 バイ ト 、MAC ア ド レ ス
の 6 バイ ト 、ARP/DHCP ト ラ フ ィ ッ ク で実際の MAC ア ド レ ス と し て MAC ア ド レ ス を検出し た
かど う かを示す 1バイ ト があ り ます。

（注） バージ ョ ン  4.9.x を実行する シ ス テムか ら  MAC ア ド レ ス  メ ッ セージを受信し た ら、MAC ア ド レ
スのデータ  ブ ロ ッ ク の長さ を確認し、それに応じ て復号し て く だ さ い。データ  ブ ロ ッ ク の長さ
が 8 バイ ト （16 バイ ト と ヘ ッ ダー）の場合、MAC ア ド レ ス  メ ッ セージ（4-51 ページ）を参照し て
く だ さ い。データ  ブ ロ ッ ク の長さ が 12 バイ ト （20 バイ ト と ヘ ッ ダー）の場合、ホ ス ト  MAC ア ド
レ ス  4.9+（4-119 ページ）を参照し て く だ さ い。

なお、MAC ア ド レ ス  データ  ブ ロ ッ ク  ヘ ッ ダーは、MAC 情報変更 メ ッ セージ と ホ ス ト に追加 
MAC 検出 メ ッ セージ内では使用し ません。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

[ポー ト （Port）]

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

TTL

MAC ア ド レス ARP/DHCP
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  デ ィ スカバリ  イベン ト のメ タデータ
ブ リ ッ ジ/ルータ と し て識別したホス ト  メ ッ セージ

ブ リ ッ ジ/ルータ の イベン ト と し て識別し たホ ス ト  メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  
ヘ ッ ダー（デ ィ ス カバ リ  イベン ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）があ り 、ホ ス ト  タ イ プ と 一
致する値の 4 バイ ト フ ィ ール ド が続き ます。

 • 0：ホ ス ト

 • 1：ルータ

 • 2：ブ リ ッ ジ

VLAN タグ情報更新メ ッ セージ

VLAN タ グ情報更新イベン ト には、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベン
ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）があ り 、VLAN データ  ブ ロ ッ ク が続き ます（VLAN データ  
ブ ロ ッ ク（4-80 ページ）を参照）。VLAN データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ
ク  グループのブ ロ ッ ク  タ イ プ 14 です。

NetBIOS 名変更メ ッ セージ

NetBIOS 名を変更イベン ト  メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダーがあ り （デ ィ
ス カバ リ  イベン ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）、文字列データ  ブ ロ ッ ク がそれに続き ま
す（文字列情報データ  ブ ロ ッ ク（4-81 ページ）を参照）。文字列情報データ  ブ ロ ッ ク のブ ロ ッ ク  タ
イ プは、シ リ ーズ  1 のブ ロ ッ ク  タ イ プ 35 です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

ホス ト  タ イプ

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

VLAN データ  ブロ ッ ク
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  デ ィ スカバリ  イベン ト のメ タデータ   
（注） NetBIOS ド メ イ ン を変更イベン ト を、Firepower シ ス テム  は現在生成し ません。

更新バナー メ ッ セージ

更新バナー イベン ト  メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベ
ン ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）があ り 、サーバ バナーのデータ  ブ ロ ッ ク がそれに続き
ます（サーバ バナー データ  ブ ロ ッ ク（4-80 ページ）を参照）。サーバ バナーのデータ  ブ ロ ッ ク の
ブ ロ ッ ク  タ イ プは、シ リ ーズ  1 のブ ロ ッ ク  タ イ プ 37 です。

ポリ シー制御の概要

ポ リ シー制御ポ リ シー イベン ト には、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダーがあ り （デ ィ ス カバ
リ  イベン ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）、ポ リ シー制御 メ ッ セージ データ  ブ ロ ッ ク がそ
れに続き ます。ポ リ シー制御 メ ッ セージ  データ  ブ ロ ッ ク の形式はシ ス テム  バージ ョ ンに よ って
異な り ます。現行バージ ョ ンのポ リ シー制御 メ ッ セージ データ  ブ ロ ッ ク形式については、ポ リ
シー エンジン制御 メ ッ セージ  データ  ブ ロ ッ ク（4-89 ページ）を参照し て く だ さ い。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

文字列情報データ  ブロ ッ ク

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

サーバ バナー データ  ブロ ッ ク
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト のメ タデータ
接続統計データ  メ ッ セージ

接続統計イベン ト には、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダーがあ り （デ ィ ス カバ リ  イベン ト  
ヘ ッ ダー 5.2+（4-40 ページ）を参照）、接続統計データ  ブ ロ ッ ク がそれに続き ます。接続統計デー
タ  ブ ロ ッ ク の各バージ ョ ンの ド キ ュ メ ン ト には、それを使用する シ ス テム  バージ ョ ン を格納し
ます。バージ ョ ンの 6.1+ の接続統計データ  ブ ロ ッ ク の形式については、接続統計データ  ブ ロ ッ
ク  6.2+（4-123 ページ）を参照し て く だ さ い。

（注） 接続統計データ  ブ ロ ッ ク は、どのシ ス テム  バージ ョ ンで メ ッ セージを作成し たかに よ って異な
り ます。レガシー バージ ョ ンについては、接続統計データ  ブ ロ ッ ク を参照し て く だ さ いレガ
シー データ構造の概要（B-1 ページ）。

接続チャ ン ク  メ ッ セージ

接続チャ ン ク  イベン ト には、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベン ト  ヘ ッ
ダー 5.2+（4-40 ページ）を参照）があ り 、接続チャ ン ク  データ  ブ ロ ッ ク がそれに続き ます。形式
は、シ ス テム  バージ ョ ンに よ って異な り ます。現行バージ ョ ンの接続チャ ン ク  データ  ブ ロ ッ ク
の形式については、6.1+ の接続チャ ン ク  データ  ブ ロ ッ ク（4-104 ページ）を参照し て く だ さ い。接
続チャ ン ク  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 のブ ロ ッ ク  タ イ プ 136 です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

ポ リ シー制御メ ッ セージ データ  ブロ ッ ク

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

接続統計データ  ブロ ッ ク
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  デ ィ スカバリ  イベン ト のメ タデータ   
バージ ョ ン 4.6.1+ のユーザ設定脆弱性メ ッ セージ

ユーザ設定の有効な脆弱性、ユーザ設定の無効な脆弱性、ユーザ脆弱性資格 メ ッ セージは、同じ
データ形式を使用し ます。すなわち、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベン
ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）にユーザ脆弱性変更データ  ブ ロ ッ ク が続き ます（ユーザ
脆弱性変更データ  ブ ロ ッ ク  4.7+（4-110 ページ）を参照。シ リ ーズ  1 のブ ロ ッ ク  タ イ プ 80）。こ れ
ら はレ コー ド  タ イ プ、イベン ト  タ イ プ、イベン ト  サブ タ イ プで区別し ます。

ユーザ追加/削除ホス ト  メ ッ セージ

次のホ ス ト 入力イベン ト  メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダーがあ り （デ ィ ス
カバ リ  イベン ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）、ユーザ ホ ス ト  データ  ブ ロ ッ ク がそれに続
き ます（ユーザ ホ ス ト  データ  ブ ロ ッ ク  4.7+（4-109 ページ）を参照。シ リ ーズ  1 のブ ロ ッ ク  タ イ
プ 78）。

 • ユーザ削除ア ド レ ス

 • ユーザ追加ホ ス ト

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

接続チャ ン ク  データ  ブロ ッ ク

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

ユーザ脆弱性変更データ  ブロ ッ ク
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  デ ィ スカバリ  イベン ト のメ タデータ
ユーザ削除サーバ メ ッ セージ

ユーザ削除サーバ メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダーがあ り （デ ィ ス カバ リ  
イベン ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）、ユーザ サーバ リ ス ト  データ  ブ ロ ッ ク がそれに続
き ます（ユーザ サーバ リ ス ト  データ  ブ ロ ッ ク（4-107 ページ）を参照）。ユーザ サーバ リ ス ト  
データ  ブ ロ ッ ク はシ リ ーズ  1 のブ ロ ッ ク  タ イ プ 77 です。

ユーザ設定ホス ト 重要度メ ッ セージ

ユーザ設定ホ ス ト 重要度 メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダーがあ り （デ ィ ス
カバ リ  イベン ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）、ユーザ重要度変更データ  ブ ロ ッ ク がそれ
に続き ます（ユーザ重要度変更データ  ブ ロ ッ ク  4.7+（4-112 ページ）を参照）。ユーザ重要度変更
データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  タ イ プ 81 です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

ユーザ ホス ト  データ  ブロ ッ ク

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

ユーザ サーバ リ ス ト  データ  ブロ ッ ク
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  デ ィ スカバリ  イベン ト のメ タデータ   
属性メ ッ セージ

次の イベン ト  メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベン ト  
ヘ ッ ダー 5.2+（4-40 ページ）を参照）があ り 、属性定義データ  ブ ロ ッ ク（4.7+ の定義属性データ  ブ
ロ ッ ク（4-90 ページ）を参照。シ リ ーズ  1 ブ ロ ッ ク  タ イ プ 55）がそれに続き ます。

 • ホ ス ト 属性を追加

 • ホ ス ト 属性を更新

 • ホ ス ト 属性を削除

こ れら の イベン ト は、それぞれ次の形式を使用し ます:

属性値メ ッ セージ

次の イベン ト  メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベン ト  
ヘ ッ ダー 5.2+（4-40 ページ）を参照）があ り 、ユーザ属性値データ  ブ ロ ッ ク（ユーザ属性値データ  
ブ ロ ッ ク  4.7+（4-113 ページ）を参照。シ リ ーズ  1 ブ ロ ッ ク  タ イ プ 82）がそれに続き ます。

 • ホ ス ト 属性値を設定

 • ホ ス ト 属性地を削除

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

ユーザ重要度変更データ  ブロ ッ ク

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

属性定義データ  ブロ ッ ク
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ  イベン ト のメ タデータ
こ れら の イベン ト は、それぞれ次の形式を使用し ます:

ユーザ サーバ メ ッ セージ とオペレーテ ィ ング システム メ ッ セージ

次の イベン ト  メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベン ト  
ヘ ッ ダー 5.2+（4-40 ページ）を参照）があ り 、ユーザ製品データ  ブ ロ ッ ク（ユーザ製品データ  ブ
ロ ッ ク  5.1+（4-177 ページ）を参照。シ リ ーズ  1 ブ ロ ッ ク  タ イ プ 60）がそれに続き ます。

 • オペレーテ ィ ン グ  シ ス テム定義を設定

 • サーバ定義を設定

 • サーバの追加（Add Server）

こ れら の イベン ト は、それぞれ次の形式を使用し ます:

ユーザ プロ ト コル メ ッ セージ

次の イベン ト  メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベン ト  
ヘ ッ ダー 5.2+（4-40 ページ）を参照）があ り 、ユーザ プ ロ ト コル リ ス ト  データ  ブ ロ ッ ク（ユーザ 
プ ロ ト コル リ ス ト  データ  ブ ロ ッ ク  4.7+（4-115 ページ）を参照。シ リ ーズ  1 ブ ロ ッ ク  タ イ プ 83）
がそれに続き ます。

 • プ ロ ト コルを削除

 • プ ロ ト コルを追加

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

ユーザ属性値データ  ブロ ッ ク

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

ユーザ製品データ  ブロ ッ ク
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  デ ィ スカバリ  イベン ト のメ タデータ   
こ れら の イベン ト は、それぞれ次の形式を使用し ます:

ユーザ ク ラ イアン ト  アプ リケーシ ョ ン メ ッ セージ

次の イベン ト  メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベン ト  
ヘ ッ ダー 5.2+（4-40 ページ）を参照）があ り 、ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  リ ス ト  デー
タ  ブ ロ ッ ク（ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  リ ス ト  データ  ブ ロ ッ ク（4-97 ページ）を参
照。シ リ ーズ 1 ブ ロ ッ ク  タ イ プ 60）がそれに続き ます。

 • ク ラ イ アン ト  アプ リ ケーシ ョ ン を削除

 • ク ラ イ アン ト  アプ リ ケーシ ョ ン を追加

こ れら の イベン ト は、それぞれ次の形式を使用し ます:

スキャ ン結果を追加メ ッ セージ

ス キ ャ ン結果を追加イベン ト  メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カ
バ リ  イベン ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）があ り 、ス キ ャ ン結果データ  ブ ロ ッ ク がそれ
に続き ます（ス キ ャ ン結果データ  ブ ロ ッ ク  5.2+（4-141 ページ）を参照）。ス キ ャ ン結果データ  ブ
ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  タ イ プ 142 です。

こ の イベン ト では、次の形式を使用し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

ユーザ プロ ト コル リ ス ト  データ  ブロ ッ ク

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

ユーザ ク ラ イアン ト  アプ リ ケーシ ョ ン  リ ス ト  データ  ブロ ッ ク
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  デ ィ スカバリ  イベン ト のメ タデータ
新規オペレーテ ィ ング システム メ ッ セージ

新規 OS イベン ト  メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベン
ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）があ り 、オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク がそれに続き ます（オペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ
ロ ッ ク  5.1+（4-166 ページ）を参照）。

こ の イベン ト では、次の形式を使用し ます。

アイデンテ ィ テ ィ 競合と アイデンテ ィ テ ィ  タ イムアウ ト  システム 
メ ッ セージ

ア イデンテ ィ テ ィ 競合イベン ト  メ ッ セージ と ア イデンテ ィ テ ィ  タ イ ムア ウ ト  イベン ト  メ ッ
セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベン ト  ヘ ッ ダー 5.2+
（4-40 ページ）を参照）があ り 、ア イデンテ ィ テ ィ  データ  ブ ロ ッ ク がそれに続き ます（ア イデン
テ ィ テ ィ  データ  ブ ロ ッ ク（4-117 ページ）を参照）。ア イデンテ ィ テ ィ  データ  ブ ロ ッ ク のブ ロ ッ
ク  タ イ プは、シ リ ーズ 1 ブ ロ ッ ク  タ イ プ 94 です。これ ら の メ ッ セージは、フ ィ ンガープ リ ン ト 送
信元ア イデンテ ィ テ ィ で競合ま たはタ イ ムア ウ ト が発生する と 生成されます。

こ の イベン ト では、次の形式を使用し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

スキャ ン結果データ  ブロ ッ ク

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  データ  ブロ ッ ク
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  デ ィ スカバリ  イベン ト のメ タデータ   
ホス ト  IOC セ ッ ト  メ ッ セージ

ホ ス ト  IOC セ ッ ト  メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベン
ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）があ り 、整数型データ  ブ ロ ッ ク がそれに続き ます（整数型
（INT32）データ  ブ ロ ッ ク（4-79 ページ）を参照）。こ の整数型データ  ブ ロ ッ ク には、ホ ス ト の IOC 
セ ッ ト の ID 番号を格納し ます。

こ の イベン ト では、次の形式を使用し ます。

イベン ト  タ イプ別のユーザ データ構造

eStreamer は、デ ィ ス カバ リ  イベン ト  ヘ ッ ダーで指定さ れた イベン ト  タ イ プに基づいてユーザ 
イベン ト  メ ッ セージを構築し ます。次の項では、各イベン ト  タ イ プの概略構造を紹介し ます。

 • ユーザ変更 メ ッ セージ（4-62 ページ）

 • ユーザ情報更新 メ ッ セージ ブ ロ ッ ク（4-62 ページ）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

アイデンテ ィ テ ィ  データ  ブロ ッ ク

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

整数型データ  ブロ ッ ク
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  デ ィ スカバリ  イベン ト のメ タデータ
ユーザ変更メ ッ セージ

次の イベン ト のどれかがシ ス テム検出で発生する と 、ユーザ変更 メ ッ セージが送信されます:

 • 新規ユーザを検出し ま し た（新規ユーザ ア イデンテ ィ テ ィ  イベン ト  — イベン ト  タ イ プ 
1004、サブ タ イ プ 1）

 • ユーザが削除さ れます（ユーザ ア イデンテ ィ テ ィ を削除イベン ト  — イベン ト  タ イ プ 1004、
サブ タ イ プ3）

 • ユーザが ド ロ ッ プ さ れます（ユーザ ア イデンテ ィ テ ィ を ド ロ ッ プ。ユーザ上限に到達イベン
ト  — イベン ト  タ イ プ 1004、サブ タ イ プ 4）

ユーザ変更イベン ト  メ ッ セージには、標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イベ
ン ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照）があ り 、ユーザ情報データ  ブ ロ ッ ク がそれに続き ます
（6.0+ の情報データ  ユーザ ブ ロ ッ ク（4-195 ページ）を参照）。ユーザ情報データ  ブ ロ ッ ク はシ
リ ーズ 1 ブ ロ ッ ク  タ イ プ 120 です。

ユーザ情報更新メ ッ セージ ブロ ッ ク

シ ス テムがユーザの ロ グ イ ンの変更（ユーザ ロ グ イ ン  イベン ト  — イベン ト  タ イ プ 1004、サブ タ
イ プ2）を検出する と 、ユーザ情報更新 メ ッ セージが送信さ れます。

ユーザ情報更新イベン ト  メ ッ セージには標準デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（デ ィ ス カバ リ  イ
ベン ト  ヘ ッ ダー 5.2+（4-40 ページ）を参照） と ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク があ り ます
（ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク  6.2+（4-201 ページ）を参照）。ユーザ ロ グ イ ン情報データ  
ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  タ イ プ 121 です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

ユーザ情報データ  ブロ ッ ク
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  デ ィ スカバリ（シ リ ーズ 1）ブロ ッ ク   
デ ィ スカバリ（シ リーズ 1）ブロ ッ ク
ほ と んどのデ ィ ス カバ リ  イベン ト と 接続イベン ト には、シ リ ーズ 1 グループ データ構造の 1 つ
以上のデータ  ブ ロ ッ ク があ り ます。シ リ ーズ 1 データ  ブ ロ ッ ク  タ イ プは、それぞれ特定の情報
タ イ プを伝え ます。ブ ロ ッ ク  タ イ プ番号は、ブ ロ ッ ク のデータ にするデータ に先行するデータ  
ブ ロ ッ ク  ヘ ッ ダーにあ り ます。ブ ロ ッ ク  ヘ ッ ダー形式については、データ  ブ ロ ッ ク  ヘ ッ ダー
（2-26 ページ）を参照し て く だ さ い。

シ リーズ 1 データ  ブロ ッ ク  ヘ ッ ダー シ リーズ

シ リ ーズ 1 のデータ  ブ ロ ッ ク  ヘ ッ ダーには、シ リ ーズ 2 ブ ロ ッ ク  ヘ ッ ダー と 同じ く 、ブ ロ ッ ク
の タ イ プ番号 と ブ ロ ッ ク長を含む 2 つの 32 ビ ッ ト 整数フ ィ ール ド があ り ます。

（注） データ  ブ ロ ッ ク長フ ィ ール ド には、2 つのデータ  ブ ロ ッ ク  ヘ ッ ダー フ ィ ール ド の 8 バイ ト を含
むすべてのデータ  ブ ロ ッ ク でバイ ト 数を格納し ます。

一部 ブ ロ ッ ク  シ リ ーズ 1 タ イ プでは、ブ ロ ッ ク  ヘ ッ ダーの直後に生データ が続き ます。よ り 複
雑なブ ロ ッ ク  タ イ プでは、ヘ ッ ダーの後には標準固定長フ ィ ール ド か、別のシ リ ーズ  1 データ  ブ
ロ ッ クやブ ロ ッ ク  リ ス ト を カプセル化し たシ リ ーズ 1 プ リ ミ テ ィ ブ ブ ロ ッ ク が続き ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

デ ィ スカバリ  イベン ト  ヘ ッ ダー

ユーザ ログイ ン情報データ  ブロ ッ ク

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

データ  ブロ ッ ク  タ イプ

データ  ブロ ッ ク長
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
シ リーズ 1 プ リ ミ テ ィ ブ データ  ブロ ッ ク

シ リ ーズ 1 と シ リ ーズ 2 のいずれのブ ロ ッ ク に も、1 セ ッ ト のプ リ ミ テ ィ ブがあ り 、こ れで可変
長ブ ロ ッ ク  リ ス ト と 、さ ら に可変長の文字列 と  BLOB を メ ッ セージ内にカプセル化し ます。こ れ
ら のプ リ ミ テ ィ ブ ブ ロ ッ ク には、前述の標準シ リ ーズ  1 のブ ロ ッ ク  ヘ ッ ダーがあ り ます。これ ら
のプ リ ミ テ ィ ブを使用する のは、他のシ リ ーズ  1 データ  ブ ロ ッ ク のみです。所定のブ ロ ッ ク  タ イ
プに任意の数値を含める こ と がで き ます。プ リ ミ テ ィ ブ ブ ロ ッ ク の構造の詳細については、次の
項を参照し て く だ さ い:

 • 文字列データ  ブ ロ ッ ク（4-73 ページ）

 • BLOB データ  ブ ロ ッ ク（4-74 ページ）

 • リ ス ト  データ  ブ ロ ッ ク（4-75 ページ）

 • 汎用 リ ス ト  ブ ロ ッ ク（4-76 ページ）

ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブ
ロ ッ ク

ホ ス ト  デ ィ ス カバ リ  イベン ト と 接続イベン ト  ブ ロ ッ ク  タ イ プの リ ス ト については、表 4-30
（4-64 ページ）を参照し て く だ さ い。ユーザ イベン ト  ブ ロ ッ ク  タ イ プについては、表 4-85
（4-185 ページ）を参照し て く だ さ い。こ れら はすべてシ リ ーズ  1 データ  ブ ロ ッ ク です。

次の表のエン ト リ には、それぞれデータ  ブ ロ ッ ク を定義し たサブセ ク シ ョ ン までの リ ン ク があ
り ます。ブ ロ ッ ク  タ イ プご と に、ス テータ ス（現在ま たはレガシー）が表示されます。現在のデー
タ  ブ ロ ッ ク が最新バージ ョ ンです。レガシー データ  ブ ロ ッ ク は、製品の旧バージ ョ ンに使用す
るデータ  ブ ロ ッ ク であ り 、eStreamer で メ ッ セージ形式は引き続き要求で き ます。

表 4-30 ホス ト  デ ィ スカバリ と接続データ  ブロ ッ ク  タ イプ 

タ イ プ
（Type） 目次

デー タ  ブロ ッ ク  
ステー タ ス 説明

0 文字列 現在（Current） 文字列データ を格納し ます。詳細については、文
字列データ  ブ ロ ッ ク（4-73 ページ）を参照し て く
だ さ い。

1 サブサーバ 現在（Current） サーバで検出し たサブサーバに関する情報を格
納し ます。詳細については、サブサーバ データ  
ブ ロ ッ ク（4-76 ページ）を参照し て く だ さ い。

4 プ ロ ト コル 現在（Current） プ ロ ト コル データ を格納し ます。詳細について
は、プ ロ ト コル データ  ブ ロ ッ ク（4-78 ページ）を
参照し て く だ さ い。

7 整数型データ 現在（Current） 整数型（数値）データ を格納し ます。詳細につい
ては、整数型（INT32）データ  ブ ロ ッ ク（4-79 ペー
ジ）を参照し て く だ さ い。

10 BLOB 現在（Current） バイナ リ  データ の生ブ ロ ッ ク を格納し、主にバ
ナーに使用し ます。詳細については、BLOB デー
タ  ブ ロ ッ ク（4-74 ページ）を参照し て く だ さ い。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
11 リ ス ト 現在（Current） その他のデータ  ブ ロ ッ ク  リ ス ト を含みます。詳
細については、リ ス ト  データ  ブ ロ ッ ク
（4-75 ページ）を参照し て く だ さ い。

14 VLAN 現在（Current） VLAN 情報を格納し ます。詳細については、
VLAN データ  ブ ロ ッ ク（4-80 ページ）を参照し て
く だ さ い。

20 侵入の影響ア
ラー ト

現在（Current） 侵入影響ア ラー ト 情報を格納し ます。侵入影響
イベン ト ア ラー ト のヘ ッ ダーは、他のデータ  ブ
ロ ッ ク は若干異な り ます。詳細については、侵入
の影響ア ラー ト  データ  5.3 以上（3-18 ページ）を
参照し て く だ さ い。

31 汎用 リ ス ト 現在（Current） た と えば、ク ラ イ アン ト  アプ リ ケーシ ョ ン  ブ
ロ ッ ク など、カプセル化する汎用 リ ス ト 情報を
ブ ロ ッ ク  リ ス ト を ホ ス ト  プ ロ フ ァ イル ブ ロ ッ
ク に格納し ます。詳細については、汎用 リ ス ト  ブ
ロ ッ ク（4-76 ページ）を参照し て く だ さ い。

35 文字列情報 現在（Current） 文字列情報を格納し ます。た と えば、ス キ ャ ン脆
弱性データ  ブ ロ ッ ク で使用する と 、文字列情報
データ  ブ ロ ッ ク には CVE ID 番号データ が格納
さ れます。文字列情報データ  ブ ロ ッ ク（4-81 ペー
ジ）を参照し て く だ さ い。

37 サーバ バナー 現在（Current） サーバ バナー データ を格納し ます。詳細につい
ては、サーバ バナー データ  ブ ロ ッ ク（4-80 ペー
ジ）を参照し て く だ さ い。

38 属性ア ド レ ス レガシー ホ ス ト 属性ア ド レ ス を格納し ます（本製品の旧
バージ ョ ン を参照の こ と ）。サ ク セサ ブ ロ ッ ク は 
146 です。

39 属性 リ ス ト 項目 現在（Current） ホ ス ト 属性 リ ス ト 項目値を格納し ます。詳細に
ついては、属性 リ ス ト 項目データ  ブ ロ ッ ク
（4-83 ページ）を参照し て く だ さ い。

42 ホ ス ト  ク ラ イ
アン ト  アプ リ
ケーシ ョ ン

レガシー 新規 ク ラ イ アン ト  アプ リ ケーシ ョ ン  イベン ト
の ク ラ イ アン ト  アプ リ ケーシ ョ ン情報を格納し
ます（本製品の旧バージ ョ ン を参照の こ と ）。

47 フル ホ ス ト  プ
ロ フ ァ イル

レガシー ホ ス ト  プ ロ フ ァ イル情報一式を格納し ます（本
製品の旧バージ ョ ン を参照の こ と ）。

48 属性値
（Attribute 
Value）

現在（Current） ホ ス ト 属性の ID 番号 と 値を格納し ます。詳細に
ついては、属性値データ  ブ ロ ッ ク（4-84 ページ）
を参照し て く だ さ い。

51 フル サブサーバ 現在（Current） サーバで検出し たサブサーバに関する情報を格
納し ます。フル サーバ情報ブ ロ ッ ク と フル ホ ス
ト  プ ロ フ ァ イルで参照し ます。各サブサーバの
脆弱性情報を格納し ます。詳細については、フル 
サブサーバ データ  ブ ロ ッ ク（4-86 ページ）を参
照し て く だ さ い。

表 4-30 ホス ト  デ ィ スカバリ と接続データ  ブロ ッ ク  タ イプ（続き）

タ イ プ
（Type） 目次

デー タ  ブロ ッ ク  
ステー タ ス 説明
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
53 オペレーテ ィ
ング  シ ス テム
（Operating 
System）

現在（Current） バージ ョ ン  3.5+ のオペレーテ ィ ン グ  シ ス テム
情報を格納し ます。詳細については、オペレー
テ ィ ング  シ ス テム  データ  ブ ロ ッ ク  3.5+
（4-88 ページ）を参照し て く だ さ い。

54 ポ リ シー エン
ジン制御 メ ッ
セージ

現在（Current） ユーザ ポ リ シー制御の変更に関する情報を格納
し ます。詳細については、ポ リ シー エンジン制御
メ ッ セージ データ  ブ ロ ッ ク（4-89 ページ）を参
照し て く だ さ い。

55 属性定義 現在（Current） 属性定義の情報を格納し ます。詳細については、
4.7+ の定義属性データ  ブ ロ ッ ク（4-90 ページ）
を参照し て く だ さ い。

56 接続統計情報 レガシー 4.7 ～ 4.9.0 の接続統計イベン ト の情報を格納し
ます（本製品の旧バージ ョ ン を参照の こ と ）。

57 ユーザ プ ロ ト
コル

現在（Current） ユーザ入力のプ ロ ト コル情報を格納し ます。詳
細については、ユーザ プ ロ ト コル データ  ブ ロ ッ
ク（4-94 ページ）を参照し て く だ さ い。

59 ユーザ ク ラ イ
アン ト  アプ リ
ケーシ ョ ン

レガシー ユーザ入力の ク ラ イ アン ト  アプ リ ケーシ ョ ン  
データ を格納し ます。詳細については、ユーザ ク
ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク  
5.0 ～ 5.1（B-96 ページ）を参照し て く だ さ い。ブ
ロ ッ ク  138 に置き換わ り ます。

60 ユーザ ク ラ イ
アン ト  アプ リ
ケーシ ョ ン  リ
ス ト

現在（Current） ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  
ブ ロ ッ ク の リ ス ト を格納し ます。詳細について
は、ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  リ ス
ト  データ  ブ ロ ッ ク（4-97 ページ）を参照し て く
だ さ い。

61 IP 範囲指定 レガシー IP ア ド レ ス範囲指定を格納し ます。詳細につい
ては、IP 範囲仕様データ  ブ ロ ッ ク  5.0 ～ 5.1.1.x
（B-333 ページ）を参照し て く だ さ い。ブ ロ ッ ク  
141 に置き換わ り ます。

62 属性指定 現在（Current） 属性名 と 値を格納し ます。詳細については、属性
指定データ  ブ ロ ッ ク（4-99 ページ）を参照し て く
だ さ い。

63 MAC ア ド レ ス
指定

現在（Current） MAC ア ド レ ス範囲指定を格納し ます。詳細につ
いては、MAC ア ド レ ス指定データ  ブ ロ ッ ク
（4-101 ページ）を参照し て く だ さ い。

64 IP ア ド レ ス指定 現在（Current） IP と  MAC ア ド レ ス指定ブ ロ ッ ク  リ ス ト を格納
し ます。詳細については、ア ド レ ス指定データ  ブ
ロ ッ ク（4-102 ページ）を参照し て く だ さ い。

表 4-30 ホス ト  デ ィ スカバリ と接続データ  ブロ ッ ク  タ イプ（続き）

タ イ プ
（Type） 目次

デー タ  ブロ ッ ク  
ステー タ ス 説明
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
65 ユーザ製品 レガシー サー ド パーテ ィ  アプ リ ケーシ ョ ン文字列マ ッ ピ
ングなど、サー ド パーテ ィ  アプ リ ケーシ ョ ンか
ら イ ンポー ト し たホ ス ト 入力データ を格納し ま
す。詳細については、ユーザ製品データ  ブ ロ ッ ク  
5.0.x（B-101 ページ）を参照し て く だ さ い。5.0 で
導入し たサ ク セサ ブ ロ ッ ク  タ イ プ 118 には、ブ
ロ ッ ク  タ イ プ 65 と 同じ構成があ り ます。

66 接続チャ ン ク レガシー 接続チャ ン ク情報を格納し ます。詳細について
は、接続チャ ン ク  データ  ブ ロ ッ ク  5.0 ～ 5.1
（B-153 ページ）を参照し て く だ さ い。5.0 で導入
し たサ ク セサ ブ ロ ッ ク  タ イ プ 119 には、ブ ロ ッ
ク  タ イ プ 66 と 同じ構成があ り ます。

67 フ ィ ッ ク ス  リ
ス ト

現在（Current） ホ ス ト に適用する フ ィ ッ ク ス を格納し ます。詳
細については、フ ィ ッ ク ス  リ ス ト  データ  ブ ロ ッ
ク（4-105 ページ）を参照し て く だ さ い。

71 汎用ス キ ャ ン
結果

レガシー Nmap ス キ ャ ンの結果を格納し ます（本製品の旧
バージ ョ ン を参照の こ と ）。

72 ス キ ャ ン結果 レガシー サー ド パーテ ィ  ス キ ャ ンの結果を格納し ます
（本製品の旧バージ ョ ン を参照の こ と ）。

76 ユーザ サーバ 現在（Current） ユーザ入力イベン ト のサーバ情報を格納し ま
す。詳細については、ユーザ サーバ データ  ブ
ロ ッ ク（4-106 ページ）を参照し て く だ さ い。

77 ユーザ サーバ 
リ ス ト

現在（Current） ユーザ サーバ ブ ロ ッ ク の リ ス ト を格納し ます。
詳細については、ユーザ サーバ リ ス ト  データ  ブ
ロ ッ ク（4-107 ページ）を参照し て く だ さ い。

78 ユーザ ホ ス ト 現在（Current） ユーザ ホ ス ト 入力イベン ト か ら のホ ス ト 範囲に
関する情報を格納し ます。詳細については、ユー
ザ ホ ス ト  データ  ブ ロ ッ ク  4.7+（4-109 ページ）を
参照し て く だ さ い。

79 ユーザ脆弱性 レガシー ホ ス ト 脆弱性に関する情報を格納し ます（本製
品の旧バージ ョ ン を参照の こ と ）。バージ ョ ン  
5.0 で導入し たサ ク セサ ブ ロ ッ ク のブ ロ ッ ク  タ
イ プは 124 です。

80 ユーザ ホ ス ト
脆弱性の変更

現在（Current） 非ア ク テ ィ ブ化し た脆弱性の リ ス ト 、ま たはア
ク テ ィ ブ化し た脆弱性の リ ス ト を格納し ます。
詳細については、ユーザ脆弱性変更データ  ブ
ロ ッ ク  4.7+（4-110 ページ）を参照し て く だ さ い。

81 ユーザ重要度 現在（Current） ホ ス ト ま たはホ ス ト の重要度の変更に関する情
報を格納し ます。詳細については、ユーザ重要度
変更データ  ブ ロ ッ ク  4.7+（4-112 ページ）を参照
し て く だ さ い。

82 ユーザ属性値 現在（Current） ホ ス ト の属性値の変更を格納し ます。詳細につ
いては、ユーザ属性値データ  ブ ロ ッ ク  4.7+
（4-113 ページ）を参照し て く だ さ い。

表 4-30 ホス ト  デ ィ スカバリ と接続データ  ブロ ッ ク  タ イプ（続き）

タ イ プ
（Type） 目次

デー タ  ブロ ッ ク  
ステー タ ス 説明
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
83 ユーザ プ ロ ト
コル リ ス ト

現在（Current） ホ ス ト のプ ロ ト コル リ ス ト を示し ます。詳細に
ついては、ユーザ プ ロ ト コル リ ス ト  データ  ブ
ロ ッ ク  4.7+（4-115 ページ）を参照し て く だ さ い。

85 脆弱性 リ ス ト  現在（Current） ホ ス ト に適用する脆弱性を格納し ます。詳細に
ついては、ホ ス ト 脆弱性データ  ブ ロ ッ ク  4.9.0+
（4-116 ページ）を参照し て く だ さ い。

86 スキ ャ ン脆弱性 レガシー ス キ ャ ンで検出し た脆弱性に関する情報を格納
し ます（本製品の旧バージ ョ ン を参照の こ と ）。

87 オペレーテ ィ
ング  シ ス テム  
フ ィ ンガープ
リ ン ト

レガシー オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン
ト の リ ス ト を格納し ます。詳細については、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク  5.0 ～ 5.0.2（B-133 ページ）を参
照し て く だ さ い。バージ ョ ン  5.1 で導入し たサ ク
セサ ブ ロ ッ ク のブ ロ ッ ク  タ イ プは 130 です。

88 サーバ情報 レガシー サーバ フ ィ ンガープ リ ン ト で使用するサーバ情
報を格納し ます（本製品の旧バージ ョ ン を参照
の こ と ）。

89 ホ ス ト /サーバ レガシー ホ ス ト  サーバ情報を格納し ます（本製品の旧
バージ ョ ン を参照の こ と ）。

90 フル ホ ス ト  
サーバ

レガシー ホ ス ト  サーバ情報を格納し ます（本製品の旧
バージ ョ ン を参照の こ と ）。

91 ホ ス ト  プ ロ
フ ァ イル

レガシー ホ ス ト のプ ロ フ ァ イル情報を格納し ます。詳細
については、ホ ス ト  プ ロ フ ァ イル データ ブ ロ ッ
ク  5.2+（4-169 ページ）を参照し て く だ さ い。バー
ジ ョ ン  5.1 で導入し たサ ク セサ ブ ロ ッ ク のブ
ロ ッ ク  タ イ プは 132 です。

92 フル ホ ス ト  プ
ロ フ ァ イル

レガシー ホ ス ト  プ ロ フ ァ イル情報一式を格納し ます（本
製品の旧バージ ョ ン を参照の こ と ）。データ  ブ
ロ ッ ク  47 に置き換わ り ます。

94 ア イデンテ ィ
テ ィ  データ

現在（Current） ホ ス ト のア イデンテ ィ テ ィ  データ を格納し ま
す。詳細については、ア イデンテ ィ テ ィ  データ  
ブ ロ ッ ク（4-117 ページ）を参照し て く だ さ い。

95 ホ ス ト  MAC ア
ド レ ス

現在（Current） ホ ス ト の MAC ア ド レ ス情報を格納し ます。詳細
については、ホ ス ト  MAC ア ド レ ス  4.9+
（4-119 ページ）を参照し て く だ さ い。

96 セカンダ リ ホ
ス ト 更新

現在（Current） セカ ンダ リ  セカ ンダ リ  ホ ス ト の更新
（4-120 ページ）で報告さ れた MAC ア ド レ ス情報
の リ ス ト を格納し ます。

97 Web アプ リ
ケーシ ョ ン
（Web 
Application）

レガシー Web アプ リ ケーシ ョ ン  データ の リ ス ト を格納し
ます（本製品の旧バージ ョ ン を参照の こ と ）。
バージ ョ ン  5.0 で導入し たサ ク セサ ブ ロ ッ ク の
ブ ロ ッ ク  タ イ プは 123 です。

98 ホ ス ト /サーバ レガシー ホ ス ト  サーバ情報を格納し ます（本製品の旧
バージ ョ ン を参照の こ と ）。

表 4-30 ホス ト  デ ィ スカバリ と接続データ  ブロ ッ ク  タ イプ（続き）

タ イ プ
（Type） 目次

デー タ  ブロ ッ ク  
ステー タ ス 説明
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
99 フル ホ ス ト  
サーバ

レガシー ホ ス ト  サーバ情報を格納し ます（本製品の旧
バージ ョ ン を参照の こ と ）。

100 ホ ス ト  ク ラ イ
アン ト  アプ リ
ケーシ ョ ン

レガシー 新規 ク ラ イ アン ト  アプ リ ケーシ ョ ン  イベン ト
の ク ラ イ アン ト  アプ リ ケーシ ョ ン情報を格納し
ます（本製品の旧バージ ョ ン を参照の こ と ）。
バージ ョ ン  5.0 で導入し たサ ク セサ ブ ロ ッ ク  タ
イ プ 122 には、ブ ロ ッ ク  タ イ プ 100 と 同じ構造
があ り ます。

101 接続統計情報 レガシー 4.9.1+ の接続統計イベン ト の情報を格納し ます
（本製品の旧バージ ョ ン を参照の こ と ）。

102 ス キ ャ ン結果 レガシー 脆弱性に関する情報を格納し てお り 、ス キ ャ ン
結果を追加イベン ト で使用し ます。ス キ ャ ン結
果データ  ブ ロ ッ ク  5.0 ～ 5.1.1.x（B-98 ページ）を
参照し て く だ さ い。

103 ホ ス ト /サーバ 現在（Current） ホ ス ト  サーバ情報を格納し ます。詳細について
は、ホ ス ト  サーバ データ  ブ ロ ッ ク  4.10.0+
（4-144 ページ）を参照し て く だ さ い。

104 フル ホ ス ト  
サーバ

現在（Current） ホ ス ト  サーバ情報を格納し ます。詳細について
は、フル ホ ス ト  サーバ データ  ブ ロ ッ ク  4.10.0+
（4-146 ページ）を参照し て く だ さ い。

105 サーバ情報 レガシー サーバ フ ィ ンガープ リ ン ト で使用するサーバ情
報を格納し ます。詳細については、4.10.x、5.0 ～ 
5.0.2 のサーバ情報データ  ブ ロ ッ ク（4-150 ペー
ジ）を参照し て く だ さ い。5.0 で導入し たサ ク セ
サ ブ ロ ッ ク  タ イ プ 117 には、ブ ロ ッ ク  タ イ プ 
105 と 同じ構成があ り ます。

106 フル サーバ情報 現在（Current） ホ ス ト で検出し たサーバに関する情報を格納し
ます。詳細については、フル サーバ情報データ  
ブ ロ ッ ク（4-152 ページ）を参照し て く だ さ い。

108 汎用ス キ ャ ン
結果

現在（Current） Nmap ス キ ャ ンで得た結果を格納し ます。詳細に
ついては、4.10.0+ の汎用ス キ ャ ン結果データ  ブ
ロ ッ ク（4-154 ページ）を参照し て く だ さ い。

109 スキ ャ ン脆弱性 現在（Current） サー ド パーテ ィ  ス キ ャ ンで検出し た脆弱性に関
する情報を格納し ます。4.10.0+ のス キ ャ ン脆弱
性データ  ブ ロ ッ ク（4-156 ページ）を参照し て く
だ さ い。

111 フル ホ ス ト  プ
ロ フ ァ イル

レガシー ホ ス ト  プロ フ ァ イル情報一式を格納し ます。詳細
については、フル ホ ス ト  プロ フ ァ イル データ  ブ
ロ ッ ク  5.0 ～ 5.0.2（B-291 ページ）を参照し て く だ
さい。データ  ブロ ッ ク  92 に置き換わ り ます。

表 4-30 ホス ト  デ ィ スカバリ と接続データ  ブロ ッ ク  タ イプ（続き）

タ イ プ
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デー タ  ブロ ッ ク  
ステー タ ス 説明
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
112 フル ホ ス ト  ク
ラ イ アン ト  ア
プ リ ケーシ ョ ン

現在（Current） 脆弱性 リ ス ト と と も に新規 ク ラ イ アン ト  アプ リ
ケーシ ョ ン  イベン ト の ク ラ イ アン ト  アプ リ
ケーシ ョ ン情報を格納し ます。詳細については、
フル ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ
ロ ッ ク  5.0+（4-159 ページ）を参照し て く だ さ い。

115 接続統計情報 レガシー 5.0 ～ 5.0.2 の接続統計イベン ト の情報を格納し
ます。詳細については、接続統計データ  ブ ロ ッ ク  
5.0 ～ 5.0.2（B-135 ページ）を参照し て く だ さ い。
バージ ョ ン  5.1 で導入し たサ ク セサ ブ ロ ッ ク の
ブ ロ ッ ク  タ イ プは 126 です。

117 サーバ情報 現在（Current） サーバ フ ィ ンガープ リ ン ト で使用するサーバ情
報を格納し ます。詳細については、4.10.x、5.0 ～ 
5.0.2 のサーバ情報データ  ブ ロ ッ ク（4-150 ペー
ジ）を参照し て く だ さ い。

118 ユーザ製品 レガシー サー ド パーテ ィ  アプ リ ケーシ ョ ン文字列マ ッ ピ
ングなど、サー ド パーテ ィ  アプ リ ケーシ ョ ンか
ら イ ンポー ト し たホ ス ト 入力データ を格納し ま
す。詳細については、ユーザ製品データ  ブ ロ ッ ク  
5.0.x（B-101 ページ）を参照し て く だ さ い。先行ブ
ロ ッ ク  タ イ プ 65 は 5.0 で更新さ れ、こ のブ ロ ッ
ク  タ イ プ と 同じ構造があ り ます。バージ ョ ン  5.1 
で導入し たサ ク セサ ブ ロ ッ ク のブ ロ ッ ク  タ イ
プは 132 です。

119 接続チャ ン ク レガシー バージ ョ ン  4.10.1 ～ 5.1 の接続チャ ン ク情報を
格納し ます。詳細については、接続チャ ン ク  デー
タ  ブ ロ ッ ク  5.0 ～ 5.1（B-153 ページ）を参照し て
く だ さ い。サ ク セサ ブ ロ ッ ク は 136 です。

122 ホ ス ト  ク ラ イ
アン ト  アプ リ
ケーシ ョ ン

現在（Current） バージ ョ ン  5.0 + の新規ク ラ イ アン ト  アプ リ
ケーシ ョ ン  イベン ト の ク ラ イ アン ト  アプ リ
ケーシ ョ ン情報を格納し ます。詳細については、
5.0+ のホ ス ト  ク ラ イ アン ト  アプ リ ケーシ ョ ン  
データ  ブ ロ ッ ク（4-161 ページ）を参照し て く だ
さ い。こ れはブ ロ ッ ク  タ イ プ 100 に置き換わ り
ます。

123 Web アプ リ
ケーシ ョ ン
（Web 
Application）

現在（Current） バージ ョ ン  5.0 + の Web アプ リ ケーシ ョ ン  デー
タ を格納し ます。詳細については、5.0+ の Web ア
プ リ ケーシ ョ ン  データ  ブ ロ ッ ク（4-122 ページ）
を参照し て く だ さ い。こ れはブ ロ ッ ク  タ イ プ 97 
に置き換わ り ます。

124 ユーザ脆弱性 現在（Current） ホ ス ト 脆弱性に関する情報を格納し ます。ユー
ザ脆弱性データ  ブ ロ ッ ク  5.0+（4-163 ページ）を
参照し て く だ さ い。こ れはブ ロ ッ ク  タ イ プ 79 に
置き換わ り ます。

表 4-30 ホス ト  デ ィ スカバリ と接続データ  ブロ ッ ク  タ イプ（続き）

タ イ プ
（Type） 目次
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
125 接続統計情報 レガシー 4.10.2 の接続統計イベン ト の情報を格納し ます
（本製品の旧バージ ョ ン を参照の こ と ）。バー
ジ ョ ン  5.1 で導入し たサ ク セサ ブ ロ ッ ク のブ
ロ ッ ク  タ イ プは 115 です。

126 接続統計情報 レガシー 5.1 の接続統計イベン ト の情報を格納し ます。詳
細については、接続統計データ  ブ ロ ッ ク  5.1
（B-140 ページ）を参照し て く だ さ い。こ れはブ
ロ ッ ク  タ イ プ 115 に置き換わ り ます。こ のブ
ロ ッ ク  タ イ プはブ ロ ッ ク  タ イ プ 137 に置き換わ
り ます。

130 オペレーテ ィ
ン グ  シ ス テム  
フ ィ ンガープ
リ ン ト

現在（Current） オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン
ト の リ ス ト を格納し ます。詳細については、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク  5.1+（4-166 ページ）を参照し て
く だ さ い。こ れはブ ロ ッ ク  タ イ プ 87 に置き換わ
り ます。

131 モバイルデバ
イ ス情報

現在（Current） 検出し たモバイル デバイ スのハー ド ウ ェ アに関
する情報を格納し ます。詳細については、5.1+ デ
バイ ス  のモバイル情報データ  ブ ロ ッ ク
（4-168 ページ）を参照し て く だ さ い。

132 ホ ス ト  プ ロ
フ ァ イル

レガシー ホ ス ト のプ ロ フ ァ イル情報を格納し ます。詳細
については、フル ホ ス ト  プ ロ フ ァ イル データ  ブ
ロ ッ ク  5.2.x（B-312 ページ）を参照し て く だ さ
い。こ れはブ ロ ッ ク  タ イ プ 91 に置き換わ り ま
す。ブ ロ ッ ク  139 に置き換わ り ます。

134 ユーザ製品 現在（Current） サー ド パーテ ィ  アプ リ ケーシ ョ ン文字列マ ッ ピ
ングなど、サー ド パーテ ィ  アプ リ ケーシ ョ ンか
ら イ ンポー ト し たホ ス ト 入力データ を格納し ま
す。詳細については、ユーザ製品データ  ブ ロ ッ ク  
5.1+（4-177 ページ）を参照し て く だ さ い。こ れは
先行ブ ロ ッ ク  タ イ プ 118 に置き換わ り ます。

135 フル ホ ス ト  プ
ロ フ ァ イル

レガシー ホ ス ト  プ ロ フ ァ イル情報一式を格納し ます。詳
細については、フル ホ ス ト  プ ロ フ ァ イル データ  
ブ ロ ッ ク  5.1.1（B-301 ページ）を参照し て く だ さ
い。データ  ブ ロ ッ ク  111 に置き換わ り ます。

136 接続チャ ン ク 現在（Current） 接続チャ ン ク情報を格納し ます。詳細について
は、6.1+ の接続チャ ン ク  データ  ブ ロ ッ ク
（4-104 ページ）を参照し て く だ さ い。ブ ロ ッ ク  
119 に置き換わ り ます。

137 接続統計情報 レガシー 5.1.1 の接続イベン ト の情報を格納し ます。詳細
については、接続チャ ン ク  データ  ブ ロ ッ ク  5.0 
～ 5.1（B-153 ページ）を参照し て く だ さ い。こ れ
はブ ロ ッ ク  タ イ プ 126 に置き換わ り ます。こ れ
はブ ロ ッ ク  タ イ プ 144 に置き換わ り ます。

表 4-30 ホス ト  デ ィ スカバリ と接続データ  ブロ ッ ク  タ イプ（続き）

タ イ プ
（Type） 目次

デー タ  ブロ ッ ク  
ステー タ ス 説明
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138 ユーザ ク ラ イ
アン ト  アプ リ
ケーシ ョ ン

現在（Current） ユーザ入力の ク ラ イ アン ト  アプ リ ケーシ ョ ン  
データ を格納し ます。詳細については、5.1.1+ の
ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  
ブ ロ ッ ク（4-95 ページ）を参照し て く だ さ い。こ
れはブ ロ ッ ク  タ イ プに置き換わ り ます。

139 ホ ス ト  プ ロ
フ ァ イル

現在（Current） ホ ス ト のプ ロ フ ァ イル情報を格納し ます。詳細
については、ホ ス ト  プ ロ フ ァ イル データ ブ ロ ッ
ク  5.2+（4-169 ページ）を参照し て く だ さ い。こ れ
はブ ロ ッ ク  タ イ プ 132 に置き換わ り ます。

140 フル ホ ス ト  プ
ロ フ ァ イル

レガシー ホ ス ト  プ ロ フ ァ イル情報一式を格納し ます。詳
細については、全ホ ス ト  プ ロ フ ァ イル データ  ブ
ロ ッ ク  5.3+（5-1 ページ）を参照し て く だ さ い。
データ  ブ ロ ッ ク  135 に置き換わ り ます。

141 IP 範囲指定 現在（Current） IP ア ド レ ス範囲指定を格納し ます。詳細につい
ては、5.2+ の IP ア ド レ ス範囲データ  ブ ロ ッ ク
（4-98 ページ）を参照し て く だ さ い。これはブ
ロ ッ ク  61 に置き換わ り ます。

142 ス キ ャ ン結果 現在（Current） 脆弱性に関する情報を格納し てお り 、ス キ ャ ン
結果を追加イベン ト で使用し ます。ス キ ャ ン結
果データ  ブ ロ ッ ク  5.2+（4-141 ページ）を参照し
て く だ さ い。こ れはブ ロ ッ ク  102 に置き換わ り
ます。

143 ホ ス ト 名/ア ド
レ ス（Host IP）

現在（Current） ホ ス ト の IP ア ド レ ス と 最後の確認日時情報を格
納し ます。詳細については、ホ ス ト  IP ア ド レ ス  
データ  ブ ロ ッ ク（4-100 ページ）を参照し て く だ
さ い。

144 接続統計情報 レガシー 5.2.x. の接続イベン ト の情報を格納し ます。詳細
については、接続統計データ  ブ ロ ッ ク  5.2.x
（B-146 ページ）を参照し て く だ さ い。こ れはブ
ロ ッ ク  タ イ プ 137 に置き換わ り ます。

146 属性ア ド レ ス 現在（Current） 5.2+ のホ ス ト 属性ア ド レ ス を格納し ます。詳細
については、属性ア ド レ ス  データ  ブ ロ ッ ク  5.2+
（4-82 ページ）を参照し て く だ さ い。これはブ
ロ ッ ク  タ イ プ 38 に取って代わ り ます。

140 フル ホ ス ト  プ
ロ フ ァ イル

現在（Current） ホ ス ト  プ ロ フ ァ イル情報一式を格納し ます。詳
細については、全ホ ス ト  プ ロ フ ァ イル データ  ブ
ロ ッ ク  5.3+（5-1 ページ）を参照し て く だ さ い。
データ  ブ ロ ッ ク  135 に置き換わ り ます。

152 接続統計情報 レガシー 5.3+ の接続イベン ト の情報を格納し ます。詳細
については、接続統計データ  ブ ロ ッ ク  5.3
（B-162 ページ）を参照し て く だ さ い。こ れはブ
ロ ッ ク  タ イ プ 144 に置き換わ り ます。

表 4-30 ホス ト  デ ィ スカバリ と接続データ  ブロ ッ ク  タ イプ（続き）

タ イ プ
（Type） 目次

デー タ  ブロ ッ ク  
ステー タ ス 説明
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文字列データ  ブロ ッ ク

文字列データ  ブ ロ ッ ク は、シ リ ーズ  1 ブ ロ ッ ク の文字列データ送信に使用し ます。他のシ リ ー
ズ  1 データ  ブ ロ ッ ク で、主に、た と えば、オペレーテ ィ ン グ  シ ス テムやサーバ名の記述に使用し
ます。

空の文字列データ  ブ ロ ッ ク（文字列データ を格納し ていない文字列データ  ブ ロ ッ ク） のブ ロ ッ
ク長値は 8 であ り 、ゼ ロバイ ト の文字列データ が続き ます。文字列値に コ ンテン ツがなければ、
空の文字列データ  ブ ロ ッ ク が返 り ます。た と えば、オペレーテ ィ ン グ  シ ス テムのベンダーが不
明な場合の、オペレーテ ィ ン グ  シ ス テム  データ  ブ ロ ッ ク の OS ベンダー文字列フ ィ ール ド など
が該当し ます。

文字列データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 0 
です。

（注） こ のデータ  ブ ロ ッ ク で返る文字列の終端は、必ずし も  NULL ではあ り ません（最後が 0 と は限 り
ません）。

次の図に、文字列データ  ブ ロ ッ ク の形式を示し ます。

154 接続統計情報 レガシー 5.3 の接続イベン ト の情報を格納し ます。詳細に
ついては、接続統計データ  ブ ロ ッ ク  5.3.1
（B-169 ページ）を参照し て く だ さ い。こ れはブ
ロ ッ ク  タ イ プ 152 に置き換わ り ます。

155 接続統計情報 レガシー 5.4 の接続イベン ト の情報を格納し ます。詳細に
ついては、接続統計データ  ブ ロ ッ ク  5.4
（B-177 ページ）を参照し て く だ さ い。こ れはブ
ロ ッ ク  タ イ プ 154 に置き換わ り ます。

157 接続統計情報 レガシー 5.4.1 の接続イベン ト の情報を格納し ます。詳細
については、接続統計データ  ブ ロ ッ ク  5.4.1
（B-191 ページ）を参照し て く だ さ い。こ れはブ
ロ ッ ク  タ イ プ 155 に置き換わ り ます。

160 接続統計情報 レガシー 5.4.1 の接続イベン ト の情報を格納し ます。詳細
については、接続統計データ  ブ ロ ッ ク  6.0.x
（B-205 ページ）を参照し て く だ さ い。こ れはブ
ロ ッ ク  タ イ プ 157 に置き換わ り ます。

163 接続統計情報 現在（Current） 6.0+ の接続イベン ト の情報を格納し ます。詳細
については、接続統計データ  ブ ロ ッ ク  6.2+
（4-123 ページ）を参照し て く だ さ い。こ れはブ
ロ ッ ク  タ イ プ 160 に置き換わ り ます。

表 4-30 ホス ト  デ ィ スカバリ と接続データ  ブロ ッ ク  タ イプ（続き）

タ イ プ
（Type） 目次

デー タ  ブロ ッ ク  
ステー タ ス 説明
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次の表に、文字列データ  ブ ロ ッ ク のフ ィ ール ド の説明を示し ます。

BLOB データ  ブロ ッ ク

バイナ リ  データは BLOB データ  ブ ロ ッ ク で伝え る こ と も で き ます。た と えば、シ ス テムがキ ャ
プチャ し たサーバ バナーを  BLOB データ  ブ ロ ッ ク で保存で き ます。BLOB データ  ブ ロ ッ ク のブ
ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 10 です。

次の図に、BLOB データ  ブ ロ ッ ク の形式を示し ます。

次の表に、BLOB データ  ブ ロ ッ ク のフ ィ ール ド の説明を示し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

文字列データ ...

表 4-31 文字列データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

文字列ブ ロ ッ ク  タ
イ プ

uint32 文字列データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 文字列データ  ブ ロ ッ ク  ヘ ッ ダー と 文字列データ を組み合わ
せた長さ。

文字列データ string 文字列データ が含まれています。文字列の末尾に終端文字
（ヌル バイ ト ）が含まれてい る場合があ り ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

BLOB ブロ ッ ク  タ イプ（10）

BLOB ブロ ッ ク長

BLOB バイナ リ  データ ...
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リ ス ト  データ  ブロ ッ ク

リ ス ト  データ  ブ ロ ッ ク では、シ リ ーズ 1 データ  ブ ロ ッ ク の リ ス ト を カプセル化し ます。た と え
ば、TCP サーバの リ ス ト を送信する場合、データ を含むサーバ データ  ブ ロ ッ ク は リ ス ト  データ  
ブ ロ ッ ク にカプセル化さ れます。リ ス ト  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ
ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 11 です。

次の図に、リ ス ト  データ  ブ ロ ッ ク の基本的な形式を示し ます。

次の表では、リ ス ト  データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

表 4-32 BLOB データ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

BLOB ブ ロ ッ ク  
タ イ プ

uint32 BLOB データ  ブ ロ ッ ク を開始し ます。こ の値は常に 10 です。

BLOB ブロ ッ ク長 uint32 BLOB データ  ブ ロ ッ ク のバイ ト 数です。BLOB ブ ロ ッ ク  タ イ プ
と ブ ロ ッ ク長フ ィ ール ド の 8 バイ ト と 後続のバイナ リ  データ
の長さ が含まれます。

バイナ リ  データ 変数
（variable）

バイナ リ  データ（通常、サーバ バナー）を格納し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

リ ス ト  ブロ ッ ク  タ イプ（11）

リ ス ト  ブロ ッ ク長

カプセル化されたデータ  ブロ ッ ク ...

表 4-33 リ ス ト  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 11 です。

リ ス ト  ブロ ッ ク長 uint32 リ ス ト  ブ ロ ッ ク と カプセル化さ れたデータ のバイ ト 数。た と
えば、リ ス ト に 3 つのサブサーバ データ  ブ ロ ッ ク があ る場合、
その値は、サブサーバ ブ ロ ッ ク のバイ ト 数に リ ス ト  ブ ロ ッ ク  
ヘ ッ ダーの 8 バイ ト を加えた値にな り ます。

カプセル化さ れた
データ  ブ ロ ッ ク

変数
（variable）

リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し てカプセル化し
たデータ  ブ ロ ッ ク。
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汎用リ ス ト  ブロ ッ ク

汎用 リ ス ト  データ  ブ ロ ッ ク では、シ リ ーズ 1 データ  ブ ロ ッ ク の リ ス ト を カプセル化し ます。た
と えば、ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク で ク ラ イ アン ト  アプ リ ケーシ ョ ン情報を送信する
と 、ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク の リ ス ト は、汎用 リ ス ト  データ  ブ ロ ッ ク で
カプセル化さ れます。汎用 リ ス ト  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グ
ループのブ ロ ッ ク  タ イ プ 31 です。

次の図に、汎用 リ ス ト のデータ  ブ ロ ッ ク の基本的な構造を示し ます。

次の表では、汎用 リ ス ト  データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

サブサーバ データ  ブロ ッ ク

サブサーバ データ  ブ ロ ッ ク は、個々のサブサーバに関する情報を伝え ます。こ れは同じ ホ ス ト
上で別のサーバに呼び出さ れたサーバであ り 、脆弱性に関連付け られています。サブサーバ デー
タ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 1 です。

次の図は、サブサーバ データ  ブ ロ ッ ク の形式です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

カプセル化されたデータ  ブロ ッ ク ...

表 4-34 汎用リ ス ト  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド バイ ト 数 説明

汎用 リ ス ト  ブ ロ ッ ク  タ
イ プ

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
31 です。

汎用 リ ス ト  ブ ロ ッ ク長 uint32 汎用 リ ス ト  ブ ロ ッ ク と カプセル化さ れたデータ  ブ ロ ッ
ク のバイ ト 数。こ の値は、汎用 リ ス ト  ブ ロ ッ ク  ヘ ッ ダー 
フ ィ ール ド の 8 バイ ト に、カプセル化さ れたすべての
データ  ブ ロ ッ ク のバイ ト 数を加えた値です。

カプセル化さ れたデー
タ  ブ ロ ッ ク

変数
（variable）

リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し てカプセ
ル化し たデータ  ブ ロ ッ ク。
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次の表では、サブサーバ データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

サブサーバ ブロ ッ ク  タ イプ（1）

サブサーバ ブロ ッ ク長

サブサーバ
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

サブサーバ名...

ベンダー
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ベンダー名...

バージ ョ ン
バージ ョ ン

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

バージ ョ ン ...

表 4-35 サブサーバ データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

サブサーバ ブ ロ ッ ク  
タ イ プ

uint32 サブサーバ データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
1 です。

サブサーバ ブ ロ ッ
ク長

uint32 サブサーバ ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール
ド の 8 バイ ト に、後続のデータ  バイ ト 数を加えたサブ
サーバ データ  ブ ロ ッ ク の合計バイ ト 数。

文字列ブ ロ ッ ク  タ
イ プ

uint32 サブサーバ名を格納し た文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 文字列ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド にサ
ブサーバ名のバイ ト 数を加えたサブサーバ名文字列デー
タ  ブ ロ ッ ク のバイ ト 数。

サブサーバ名 string サブサーバの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 サブサーバ ベンダーを格納し た文字列データ  ブ ロ ッ ク を
開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 文字列ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド にベ
ンダー名のバイ ト 数を加えたベンダー名文字列データ  ブ
ロ ッ ク のバイ ト 数。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
プロ ト コル データ  ブロ ッ ク

こ のプ ロ ト コル データ  ブ ロ ッ ク がプ ロ ト コルを定義し ます。ブ ロ ッ ク  タ イ プ、ブ ロ ッ ク長、プ ロ
ト コルを識別する  IANA プ ロ ト コルだけのご く 簡単データ  ブ ロ ッ ク です。リ ス ト  データ  ブ ロ ッ
ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 4 です。

次の図は、プ ロ ト コル データ  ブ ロ ッ ク の形式です。

次の表では、プ ロ ト コル データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

ベンダー名（Vendor 
Name）

string サブサーバ ベンダー名。

文字列ブ ロ ッ ク  タ
イ プ

uint32 サブサーバ バージ ョ ン を格納し た文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 文字列ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド に
バージ ョ ンのバイ ト 数を加えたサブサーバ バージ ョ ン文
字列データ  ブ ロ ッ ク のバイ ト 数。

バージ ョ ン string サブサーバ長

表 4-35 サブサーバ データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

プロ ト コル ブロ ッ ク  タ イプ（4）

プロ ト コル ブロ ッ ク長

プロ ト コル

表 4-36 プロ ト コル データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

プ ロ ト コル ブ ロ ッ ク  
タ イ プ

uint32 プ ロ ト コル データ  ブ ロ ッ ク を開始し ます。こ の値は常に 4 
です。

プロ ト コル ブロ ッ ク長 uint32 プ ロ ト コル データ  ブ ロ ッ ク のバイ ト 数。こ の値は常に 10 
です。
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整数型（INT32）データ  ブロ ッ ク

整数型（INT32）データ  ブ ロ ッ ク は、リ ス ト  データ  ブ ロ ッ ク で使用し て 32 ビ ッ ト 整数型データ を
伝え ます。

整数型データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 7 
です。

次の図は、整数型データ  ブ ロ ッ ク の形式です。

次の表では、整数型データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

プ ロ ト コル uint16 IANA プ ロ ト コル番号、ま たは Ethertype。扱いは、ト ラ ン ス
ポー ト 層プ ロ ト コル と ネ ッ ト ワー ク層プ ロ ト コルでは異
な り ます。

ト ラ ン ス ポー ト 層プ ロ ト コルは、IANA プ ロ ト コル番号で
識別し ます。次に例を示し ます。

 • 6：TCP

 • 17：UDP

ネ ッ ト ワー ク層プ ロ ト コルは IEEE 登録 Ethertype の 10 進
数形式で識別し ます。次に例を示し ます。

 • 2048：IP

表 4-36 プロ ト コル データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

整数ブロ ッ ク（7）

整数ブロ ッ ク長

整数（Integer）

表 4-37 整数型データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

整数型ブ ロ ッ ク  タ
イ プ

uint32 整数型データ  ブ ロ ッ ク を開始し ます。値は常に 7 です。

整数ブ ロ ッ ク長 uint32 整数型データ  ブ ロ ッ ク のバイ ト 数。こ の値は常に 12 です。

整数（Integer） uint32 整数値を格納し ます。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
VLAN データ  ブロ ッ ク

VLAN データ  ブ ロ ッ ク には、ホ ス ト の VLAN タ グ情報を格納し ます。VLAN データ  ブ ロ ッ ク の
ブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 14 です。次の図は、VLAN 
データ  ブ ロ ッ ク の形式です。

次の表では、VLAN データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

サーバ バナー データ  ブロ ッ ク

サーバ バナー データ  ブ ロ ッ ク には、ホ ス ト で実行する サーバのバナーに関する情報があ り ま
す。こ れにはサーバ ポー ト 、プ ロ ト コル、バナー データ を格納し ます。サーバ バナー データ  ブ
ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 37 です。

次の図は、サーバ バナー データ  ブ ロ ッ ク の形式です。

（注） 次の図のブ ロ ッ ク  タ イ プ フ ィ ール ド の横のア ス タ リ ス ク（*）は、メ ッ セージにシ リ ーズ 1 データ  
ブ ロ ッ ク のゼ ロ以上の イ ン ス タ ン スが含まれる可能性があ る こ と を示し ています。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

VLAN ブロ ッ ク  タ イプ（14）

VLAN ブロ ッ ク長

VLAN ID（Admin. VLAN ID） VLAN タ イプ VLAN 優先順位

表 4-38 VLAN データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

VLAN ブ ロ ッ ク  タ
イ プ

uint32 VLAN データ  ブ ロ ッ ク を開始し ます。こ の値は常に 14 です。

VLAN ブ ロ ッ ク長 uint32 VLAN データ  ブ ロ ッ ク のバイ ト 数。こ の値は常に 12 です。

VLAN ID（Admin. 
VLAN ID）

uint16 ホ ス ト が メ ンバー と し て所属し ている  VLAN を示す VLAN 
ID 番号を格納し ます。

VLAN タ イ プ uint8 VLAN タ グにカプセル化さ れたパケ ッ ト の タ イ プ。

 • 0：イーサネ ッ ト  

 • 1： ト ー ク ン  リ ング

VLAN 優先順位 uint8 VLAN タ グに含まれる優先順位値。
4-80
Firepower eStreamer 統合ガイ ド

  



 

第 4 章      検出と接続データ構造の概要

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の表では、サーバ バナー データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

文字列情報データ  ブロ ッ ク

文字列情報データ  ブ ロ ッ ク には文字列データ を格納し ます。た と えば、文字列情報データ  ブ
ロ ッ ク は、ス キ ャ ン脆弱性データ  ブ ロ ッ ク の Common Vulnerabilities and Exposures（CVE）識別文
字列の伝達に使用し ます。文字列情報データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ 1 ブ ロ ッ ク  
グループのブ ロ ッ ク  タ イ プ 35 です。

次の図は、文字列情報データ  ブ ロ ッ ク の形式です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

サーバ バナー ブロ ッ ク  タ イプ（37）

サーバ バナー ブロ ッ ク長

[ポー ト （Port）] プロ ト コル BLOB ブロ ッ ク  タ
イプ 

サ
ー

バ
 バ

ナ
ー

（BLOB
）

BLOB ブロ ッ ク  タ イプ（10）（続き） BLOB 長

BLOB 長（続き） サーバ バナー 
データ ...

サーバ バナー データ（続き）.....

表 4-39 サーバ バナー データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

サーバ バ
ナー ブ ロ ッ
ク  タ イ プ

uint32 サーバ バナー データ  ブ ロ ッ ク を開始し ます。こ の値は常に 37 
です。

サーバ バナー 
ブ ロ ッ ク長

uint32 サーバ バナー ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 
8 バイ ト に、後続のデータ  バイ ト 数を加えたサーバ バナー データ  
ブ ロ ッ ク の合計バイ ト 数。

[ポー ト （Port）] uint16 サーバを実行する ポー ト 番号。

プ ロ ト コル uint8 サーバのプ ロ ト コル番号。

BLOB ブ ロ ッ
ク  タ イ プ

uint32 サーバ バナー データ を含む BLOB データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 10 です。

長さ（Length） uint32 BLOB データ  ブ ロ ッ ク の合計バイ ト 数（通常 264 バイ ト ）。

バナー byte[n] パケ ッ ト の最初の n バイ ト がサーバ イベン ト に関わるバイ ト であ
り 、n は 256 以下です。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表では、文字列情報データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

属性ア ド レス データ  ブロ ッ ク  5.2+
属性ア ド レ ス  ブ ロ ッ ク  データは、属性 リ ス ト 項目が含まれ、属性定義データ  ブ ロ ッ ク内で使用
さ れます。こ のブ ロ ッ ク  タ イ プは シ リ ーズ 1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 146 です。

次の図は、属性ア ド レ ス  ブ ロ ッ ク の基本構造を示し ています。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

文字列情報ブロ ッ ク  タ イプ（35）

文字列情報ブロ ッ ク長

CVE ID 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

値...

表 4-40 文字列情報データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

文字列情報ブ ロ ッ
ク  タ イ プ

uint32 文字列情報データ  ブ ロ ッ ク を開始し ます。こ の値は常に 35 
です。

文字列情報ブ ロ ッ
ク長

uint32 文字列情報データ  ブ ロ ッ ク  ヘ ッ ダー と 文字列情報データ を
組み合わせた長さ。

文字列ブ ロ ッ ク  タ
イ プ

uint32 値を含む文字列データ  ブ ロ ッ ク を開始し ます。

文字列ブ ロ ッ ク長 uint32 文字列ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ ト に、値のバイ ト 数を
加えた値の文字列データ  ブ ロ ッ ク のバイ ト 数。

値 string 文字列情報データ  ブ ロ ッ ク を使用し た脆弱性のデータ  ブ
ロ ッ ク の Common Vulnerabilities and Exposures（CVE）ID 番号
の値。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の表は、属性ア ド レ ス  データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

属性リ ス ト 項目データ  ブロ ッ ク

属性 リ ス ト 項目データ  ブ ロ ッ ク は、属性 リ ス ト 項目を格納し ます。属性定義データ  ブ ロ ッ ク内
で使用し ます。こ のブ ロ ッ ク  タ イ プは シ リ ーズ 1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 39 です。

次の図は、属性 リ ス ト 項目データ  ブ ロ ッ ク の基本構造です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

属性ア ド レス ブロ ッ ク  タ イプ（146）

属性ア ド レスブロ ッ ク長

属性 ID

[IP ア ド レス（IP Address）]

IP ア ド レス（続き）

IP ア ド レス（続き）

IP ア ド レス（続き）

ビ ッ ト

表 4-41 属性ア ド レス データ  ブロ ッ ク  5.2+ のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

属性ア ド レ ス  ブ
ロ ッ ク  タ イ プ

uint32 属性ア ド レ ス  ブ ロ ッ ク  データ を開始し ます。こ の値は常に 146 
です。

属性ア ド レ スブ
ロ ッ ク長

uint32 属性ア ド レ ス  データ  ブ ロ ッ ク のバイ ト 数（属性ア ド レ ス  ブ ロ ッ
ク  タ イ プ と 長さ用の 8 バイ ト 、およびそれに続 く 属性ア ド レ ス  
データ のバイ ト 数を含む）。

属性 ID uint32 影響を受け る属性の ID 番号（該当する場合）。

[IP ア ド レ ス（IP 
Address）] 

uint8[16] ア ド レ スが自動的に割 り 当て られる場合は、ホ ス ト の IP ア ド レ
ス。ア ド レ スは IPv4 ま たは IPv6 を使用で き ます。

ビ ッ ト uint32 IP ア ド レ スが自動的に割 り 当て られた場合に、ネ ッ ト マス ク を
計算する ために使用さ れる有効ビ ッ ト が含まれます。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表では、属性 リ ス ト 項目データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

属性値データ  ブロ ッ ク

属性値データ  ブ ロ ッ ク は、ホ ス ト 属性の属性 ID 番号 と 値を伝え ます。イベン ト のホ ス ト に適用
さ れる各属性の属性値データ  ブ ロ ッ ク は、フル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク の リ ス ト
に格納し ます。属性値データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ
ロ ッ ク  タ イ プ 48 です。

次の図は、属性値データ  ブ ロ ッ ク の形式です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

属性リ ス ト 項目ブロ ッ ク  タ イプ（39）

属性リ ス ト 項目ブロ ッ ク長

属性 ID

属
性

名

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

名前...

表 4-42 属性リ ス ト 項目データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

属性 リ ス ト 項目ブ ロ ッ ク  タ
イ プ

uint32 属性 リ ス ト 項目データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 39 です。

属性 リ ス ト 項目ブ ロ ッ ク長 uint32 属性 リ ス ト 項目ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ ト
に、後続の属性 リ ス ト 項目データ  バイ ト 数を加えた
属性 リ ス ト 項目データ  ブ ロ ッ ク の合計バイ ト 数。

属性 ID uint32 影響を受け る属性の ID 番号（該当する場合）。

文字列ブ ロ ッ ク  タ イ プ uint32 属性 リ ス ト 項目名の文字列データ  ブ ロ ッ ク を開始
し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 文字列ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ ト に、属性 リ
ス ト 項目名のバイ ト 数を加えた、属性 リ ス ト 項目名
の文字列データ  ブ ロ ッ ク の合計バイ ト 数。

[名前（Name）] string 属性 リ ス ト 項目名。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の表では、属性値データ  ブ ロ ッ ク の コ ンポーネン ト について説明し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

属性値ブロ ッ ク  タ イプ（48）

属性値ブロ ッ ク長

属性 ID

属性タ イプ

属性整数値

文字列データ  ブロ ッ ク（0）

文字列ブロ ッ ク長

属性値文字列...

表 4-43 属性値データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

属性値 ブ ロ ッ ク  
タ イ プ

uint32 属性値データ  ブ ロ ッ ク を開始し ます。こ の値は常に 48 です。

属性値ブ ロ ッ
ク 長

uint32 属性値ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ
ト に、後続の属性ブ ロ ッ ク  データ のバイ ト 数を加えた属性値
データ  ブ ロ ッ ク の合計バイ ト 数。

属性 ID uint32 属性の ID 番号。

属性タ イ プ uint32 影響を受け る属性の タ イ プ。値は以下の と お り です。

 • 0：値 と し てのテキ ス ト に よ る属性。文字列データ を使用し
ます

 • 1：範囲の値に よ る属性。整数型データ を使用し ます

 • 2：使用可能値の リ ス ト に よ る属性。整数型データ を使用し
ます

 • 3：値 と し ての URL に よ る属性。文字列データ を使用し ます

 • 4：値 と し てのバイナ リ  BLOB に よ る属性。文字列データ を
使用し ます
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第 4 章      検出と接続データ構造の概要        

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
フル サブサーバ データ  ブロ ッ ク

フル サーバ データ  ブ ロ ッ ク は、ホ ス ト で検出し たサーバに関連付け られたサブサーバに関する
情報を伝え ます。サブサーバに関する情報には、ホ ス ト 上のサブサーバのベンダー、バージ ョ ン、
関連 VDB、サー ド パーテ ィ  の脆弱性などがあ り ます。サブサーバは、固有の関連脆弱性があ る
サーバの読み込み可能なモジ ュールです。フル ホ ス ト  サーバ データ  ブ ロ ッ ク には、ホ ス ト で検
出し た各サーバのフル サブサーバ データ  ブ ロ ッ ク が含まれます。フル ホ ス ト  サーバ データ  ブ
ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 51 です。

（注） 次の図で、シ リ ーズ  1 データ  ブ ロ ッ ク名の横のア ス タ リ ス ク（*）は、データ  ブ ロ ッ ク の複数の イ
ン ス タ ン スが発生する可能性があ る こ と を示し ます。

次の図は、フル サブサーバ データ  ブ ロ ッ ク の形式です。

属性整数値 uint32 属性に整数値（該当する場合）。

文字列ブ ロ ッ ク  
タ イ プ

uint32 属性名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の値は常
に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド に属性名
のバイ ト 数を加えた文字列データ  ブ ロ ッ ク のバイ ト 数。

属性値（Attribute 
Value）

string 属性値。

表 4-43 属性値データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

フル サブサーバ ブロ ッ ク  タ イプ（51）

フル サブサーバ ブロ ッ ク長

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

サブサーバ名文字列...

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

サブサーバ ベンダー名文字列...
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第 4 章      検出と接続データ構造の概要

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の表では、フル サブサーバ データ  ブ ロ ッ ク の コ ンポーネン ト について説明し ます。

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

サブサーバ バージ ョ ン文字列...

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

（VDB）ホス ト 脆弱性データ  ブロ ッ ク

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

（サー ドパーテ ィ  スキャ ン）ホス ト 脆弱性データ  ブロ ッ ク*

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-44 フル サブサーバ データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

フル サブサーバ 
ブ ロ ッ ク  タ イ プ

uint32 フル サブサーバ ブ ロ ッ ク を開始し ます。こ の値は常に 51 です。

フル サブサーバ 
ブ ロ ッ ク長

uint32 フルサブサーバ ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド
の 8 バイ ト に、後続のフル サブサーバ ブ ロ ッ ク のバイ ト 数を加
えたフル サブサーバ データ  ブ ロ ッ ク の合計バイ ト 数。

文字列ブ ロ ッ ク  
タ イ プ

uint32 サブサーバ名を格納し た文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト にサブ
サーバ名のバイ ト 数を加えたサブサーバ名文字列データ  ブ ロ ッ
ク のバイ ト 数。

サブサーバ名 string サブサーバ名。

文字列ブ ロ ッ ク  
タ イ プ

uint32 サブサーバ ベンダー名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト にサブ
サーバ名のバイ ト 数を加えたベンダー名文字列データ  ブ ロ ッ ク
のバイ ト 数。

サブサーバ ベン
ダー名

string サブサーバ ベンダーの名前。

文字列ブ ロ ッ ク  
タ イ プ

uint32 サブサーバ バージ ョ ン を格納し た文字列データ  ブ ロ ッ ク を開始
し ます。こ の値は常に 0 です。
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第 4 章      検出と接続データ構造の概要        

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
オペレーテ ィ ング システム データ  ブロ ッ ク  3.5+
バージ ョ ン  3.5+ のオペレーテ ィ ング  シ ス テム  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 
ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 53 です。こ のブ ロ ッ ク には、フ ィ ンガープ リ ン ト  
Universally Unique Identifier（UUID）を格納し ます。次の図は、3.5+ のオペレーテ ィ ング  シ ス テム  
データ  ブ ロ ッ ク の形式です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト にサブ
サーバ バージ ョ ンのバイ ト 数を加えたサブサーバ バージ ョ ン文
字列データ  ブ ロ ッ ク のバイ ト 数。

サブサーバ バー
ジ ョ ン

string サブサーバ長

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 VDB 脆弱性データ を伝え る ホ ス ト 脆弱性データ  ブ ロ ッ ク を構
成する汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダー と カプセル化さ れたすべてのホ ス ト 脆弱性デー
タ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数。

VDB ホ ス ト 脆
弱性ブ ロ ッ ク *

変数
（variable）

シ ス コ  で確認さ れたホ ス ト 脆弱性に関する情報を格納し たホ ス
ト 脆弱性データ ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細に
ついては、ホ ス ト 脆弱性データ  ブ ロ ッ ク  4.9.0+（4-116 ページ）を
参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サー ド  パーテ ィ  ス キ ャ ン脆弱性データ を伝え る ホ ス ト 脆弱性
データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  ブ ロ ッ ク を開始
し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダー と カプセル化さ れたすべてのホ ス ト 脆弱性デー
タ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数。

サー ド パーテ ィ  
ス キ ャ ン  ホ ス ト
脆弱性データ  ブ
ロ ッ ク *

変数
（variable）

サー ド パーテ ィ の脆弱性のス キ ャナで確認さ れたホ ス ト 脆弱性
に関する情報を格納し たホ ス ト 脆弱性データ ブ ロ ッ ク。こ の
データ  ブ ロ ッ ク の説明の詳細については、ホ ス ト 脆弱性データ  
ブ ロ ッ ク  4.9.0+（4-116 ページ）を参照し て く だ さ い。

表 4-44 フル サブサーバ データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

オペレーテ ィ ング システム ブロ ッ ク  タ イプ（53）

オペレーテ ィ ング システム ブロ ッ ク長

信頼度
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第 4 章      検出と接続データ構造の概要

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の表では、v3.5 オペレーテ ィ ング システム データ  ブロ ッ ク のフ ィ ール ド について説明し ます。

ポリ シー エンジン制御メ ッ セージ データ  ブロ ッ ク

ポ リ シー エンジン制御 メ ッ セージ  データ  ブ ロ ッ ク は、ポ リ シー タ イ プの制御 メ ッ セージを伝え
ます。ポ リ シー エンジン制御 メ ッ セージ  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ
ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 54 です。

次の図は、ポ リ シー エンジン制御 メ ッ セージ  データ  ブ ロ ッ ク の形式です。

OS フ ィ ン
ガープ リ ン

ト  UUID

フ ィ ンガープ リ ン ト  UUID

フ ィ ンガープ リ ン ト  UUID（続き）

フ ィ ンガープ リ ン ト  UUID（続き）

フ ィ ンガープ リ ン ト  UUID（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-45 オペレーテ ィ ング システムのデータ  ブロ ッ ク  3.5+ のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

オペレーテ ィ ング  
シ ス テム  データ  ブ
ロ ッ ク  タ イ プ

uint32 オペレーテ ィ ン グ  シ ス テム  データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 53 です。

オペレーテ ィ ング  
シ ス テム  データ  ブ
ロ ッ ク長

uint32 オペレーテ ィ ン グ  シ ス テム  データ  ブ ロ ッ ク のバイ ト 数。こ
の値は、常に、データ  ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ
フ ィ ール ド の 8 バイ ト 、信頼度値の 4 バイ ト 、そ し てフ ィ ン
ガープ リ ン ト  UUID 値の 16 バイ ト か ら な る  28 です。

信頼度 uint32 信頼性の割合値。

フ ィ ンガープ リ ン
ト  UUID

uint8[16] オペレーテ ィ ン グ  シ ス テムの固有識別子 と し て機能する
フ ィ ンガープ リ ン ト ID 番号（オ ク テ ッ ト ）。UUID は、シ ス コ  
データベース内のオペレーテ ィ ン グ  シ ス テム名、ベンダー、
およびバージ ョ ンにマ ッ プ さ れます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ポ リ シー エンジン制御メ ッ セージ ブロ ッ ク  タ イプ（54）

ポ リ シー エンジン制御メ ッ セージ ブロ ッ ク長

タ イプ（Type）
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表では、ポ リ シー エンジン制御 メ ッ セージ  データ  ブ ロ ッ ク の コ ンポーネン ト について説明
し ます。

4.7+ の定義属性データ  ブロ ッ ク

属性定義データ  ブロ ッ ク には、属性作成、変更、または削除イベン ト の更新属性定義が格納されま
す。属性定義データ  ブロ ッ ク は、ホ ス ト 属性追加イベン ト （イベン ト  タ イ プ 1002、サブタ イ プ 6）、
ホ ス ト 属性更新イベン ト （イベン ト  タ イプ 1002、サブタ イプ 7）、ホ ス ト 属性削除イベン ト （イベン
ト  タ イ プ 1002、サブタ イ プ 8）で使用し ます。こ のブロ ッ ク  タ イ プは シ リ ーズ 1 ブロ ッ ク  グルー
プのブロ ッ ク  タ イプ 55 です。

こ れら の イベン ト の詳細については、属性 メ ッ セージ（4-57 ページ）を参照し て く だ さ い。

次の図は、属性定義データ  ブ ロ ッ ク の基本構造です。

Control 
メ ッ セージ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

制御メ ッ セージ...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-46 ポ リ シー エンジン制御メ ッ セージ データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ポ リ シー エンジン制
御 メ ッ セージ ブ ロ ッ
ク  タ イ プ

uint32 ポ リ シー エンジン制御 メ ッ セージ  データ  ブ ロ ッ ク を開
始し ます。こ の値は常に 54 です。

ポ リ シー エンジン制
御 メ ッ セージ長さ

uint32 ポ リ シー エンジン制御ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長
さ フ ィ ール ド の 8 バイ ト に、後続のポ リ シー エンジン制
御データ のバイ ト 数を加えたポ リ シー エンジン制御 メ ッ
セージ データ  ブ ロ ッ ク の合計バイ ト 数。

タ イ プ（Type） uint32 イベン ト のポ リ シーの タ イ プを示し ます。

文字列ブ ロ ッ ク  タ
イ プ

uint32 制御 メ ッ セージを含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト
に制御 メ ッ セージのバイ ト 数を加えた制御 メ ッ セージ文
字列データ  ブ ロ ッ ク のバイ ト 数。

制御 メ ッ セージ uint32 ポ リ シー エンジンか ら の制御 メ ッ セージ。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

属性定義ブロ ッ ク  タ イプ（55）

属性定義ブロ ッ ク長

ソース

UUID

UUID（続き）

UUID（続き）

UUID（続き）

ID

[名前（Name）] 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

名前...

属性タ イプ

属性カテゴ リ

整数型範囲の開始値

整数型範囲の終了値

自動割り当て IP ア ド レス フ ラグ

属性リ ス ト 項目ブロ ッ ク  タ イプ（39） 属性一覧 
項目を リ

ス ト属性リ ス ト 項目ブロ ッ ク長

項目を リ
ス ト

リ ス ト  ブロ ッ ク  タ イプ（11）

リ ス ト  ブロ ッ ク長

属性リ ス ト 項目...
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表では、属性定義データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

属性ア ド レス ブロ ッ ク  タ イプ（38） 属性一覧 
ア ド レス

属性ア ド レスブロ ッ ク長

ア ド レ
ス一覧

リ ス ト  ブロ ッ ク  タ イプ（11）

リ ス ト  ブロ ッ ク長

属性ア ド レス リ ス ト ...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-47 属性定義データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

属性定義ブ ロ ッ ク  
タ イ プ

uint32 属性定義データ  ブ ロ ッ ク を開始し ます。こ の値は常に 55 です。

属性定義ブ ロ ッ
ク長

uint32 属性定義データ  ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ ト に、後続の
属性定義データ のバイ ト 数を加えた属性定義データ  ブ ロ ッ ク
のバイ ト 数。

ソース uint32 属性データ の送信元にマ ッ ピ ングする  ID 番号。送信元タ イ プ
に よ って、こ れは無応答（RNA）、ユーザ、ス キ ャナ、ま たはサー
ド パーテ ィ  アプ リ ケーシ ョ ンにマ ッ ピ ング さ れます。

UUID uint8[16] 影響を受け る属性の固有識別子 と し て機能する  ID 番号。

属性 ID uint32 影響を受け る属性の ID 番号（該当する場合）。

文字列ブ ロ ッ ク  
タ イ プ

uint32 属性定義名の文字列データ  ブ ロ ッ ク を開始し ます。こ の値は
常に 0 です。

文字列ブ ロ ッ ク長 uint32 文字列ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ ト に、属性定義名のバイ
ト 数を加えた、属性定義名の文字列データ  ブ ロ ッ ク の合計バ
イ ト 数。

[名前（Name）] string 属性定義名。

属性タ イ プ uint32 属性の タ イ プ。値は以下の と お り です。

 • 0：値 と し てのテキ ス ト に よ る属性。文字列データ を使用し
ます

 • 1：範囲の値に よ る属性。整数型データ を使用し ます

 • 2：使用可能値の リ ス ト に よ る属性。整数型データ を使用し
ます

 • 3：値 と し ての URL に よ る属性。文字列データ を使用し ます

 • 4：値 と し てのバイナ リ  BLOB に よ る属性。文字列データ を
使用し ます

属性カテゴ リ uint32 属性カテゴ リ
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
範囲の開始値 uint32 定義し た属性の整数範囲内の最初の整数。

範囲の終了値 uint32 定義し た属性の整数範囲の最後の整数。

自動割 り 当て IP 
ア ド レ ス  フ ラ グ

uint32 属性に基づいて IP ア ド レ スが自動的に割 り 当て られる かど う
かを示すフ ラ グ。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 属性 リ ス ト 項目を伝え る属性 リ ス ト 項目データ  ブ ロ ッ ク  リ ス
ト で構成さ れた リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値
は常に 11 です。

リ ス ト  ブロ ッ ク長 uint32 リ ス ト 内のバイ ト 数。こ の数値は、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、カプセル化された
すべての属性 リ ス ト 項目データ  ブ ロ ッ ク を加えた値です。

こ のフ ィ ール ド の後にはゼ ロ か、さ ら に属性 リ ス ト 項目のデー
タ  ブ ロ ッ ク が続き ます。

属性 リ ス ト 項目ブ
ロ ッ ク  タ イ プ

uint32 最初の属性 リ ス ト 項目データ  ブ ロ ッ ク を開始し ます。こ の
データ  ブ ロ ッ ク には、他の属性 リ ス ト 項目データ  ブ ロ ッ ク を、
リ ス ト  ブ ロ ッ ク長フ ィ ール ド で定義し た上限まで続け る こ と
がで き ます。

属性 リ ス ト 項目ブ
ロ ッ ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と ヘ ッ ダー フ ィ ール ド の 8 バイ ト
に属性 リ ス ト 項目のバイ ト 数を加えた属性 リ ス ト 項目文字列
データ  ブ ロ ッ ク のバイ ト 数。

属性 リ ス ト 項目 変数
（variable）

属性 リ ス ト 項目データ  ブ ロ ッ ク（4-83 ページ）に記載の属性 リ
ス ト 項目データ。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト の IP ア ド レ ス を属性 と と も に伝え る属性ア ド レ ス  デー
タ  ブ ロ ッ ク で構成さ れる リ ス ト  データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 11 です。

リ ス ト  ブロ ッ ク長 uint32 リ ス ト 内のバイ ト 数。こ の数値は、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、カプセル化された
すべての属性ア ド レ ス  データ  ブ ロ ッ ク を加えた値です。

こ のフ ィ ール ド の後にはゼ ロ か、さ ら に属性ア ド レ ス  データ  
ブ ロ ッ ク が続き ます。

属性ア ド レ ス  ブ
ロ ッ ク  タ イ プ

uint32 最初の属性ア ド レ ス  データ  ブ ロ ッ ク を開始し ます。こ のデー
タ  ブ ロ ッ ク には、他の属性ア ド レ ス  データ  ブ ロ ッ ク を、リ ス ト  
ブ ロ ッ ク長フ ィ ール ド で定義し た上限まで続け る こ と がで き
ます。

属性ア ド レ スブ
ロ ッ ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と ヘ ッ ダー フ ィ ール ド の 8 バイ ト
に属性ア ド レ スのバイ ト 数を加えた属性ア ド レ ス  データ  ブ
ロ ッ ク のバイ ト 数。

属性ア ド レ ス 変数
（variable）

属性ア ド レ ス  データ  ブ ロ ッ ク  5.2+（4-82 ページ）に記載さ れて
い る属性ア ド レ ス  データ。

表 4-47 属性定義データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
ユーザ プロ ト コル データ  ブロ ッ ク

ユーザ プ ロ ト コル データ  ブ ロ ッ ク には、追加し たプ ロ ト コル、プ ロ ト コルの タ イ プ、ホ ス ト の IP 
ア ド レ スの範囲 と  MAC ア ド レ スの範囲に関する情報がプ ロ ト コル と と も に格納さ れます。ユー
ザ プ ロ ト コル データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  
タ イ プ 57 です。

次の図は、ユーザ プ ロ ト コル データ  ブ ロ ッ ク の基本構造です。

次の表では、ユーザ プ ロ ト コル データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ プロ ト コル ブロ ッ ク  タ イプ（57）

ユーザ プロ ト コル ブロ ッ ク長

[IP ア ド レス
（IP Address）] 

範囲

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

IP 範囲仕様データ  ブロ ッ ク*

MAC ア ド レ
ス範囲

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

MAC 範囲指定データ  ブロ ッ ク ...

プロ ト コル タ イ
プ（Protocol Type）

プロ ト コル

表 4-48 ユーザ プロ ト コル データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド バイ ト 数 説明

ユーザ プ ロ ト
コル ブ ロ ッ ク  
タ イ プ

uint32 ユーザ プ ロ ト コル データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
57 です。

ユーザ プ ロ
ト コル ブ
ロ ッ ク長

uint32 ユーザ プ ロ ト コル ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド
の 8 バイ ト に、後続のユーザ プ ロ ト コル データ のバイ ト 数を加え
たユーザ プ ロ ト コル データ  ブ ロ ッ ク の合計バイ ト 数。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 IP ア ド レ ス範囲データ を伝え る  IP 範囲仕様データ  ブ ロ ッ ク * で
構成さ れた汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常
に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダー と カプセル化さ れたすべての IP 範囲仕様データ  
ブ ロ ッ ク * を含む汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
5.1.1+ のユーザ ク ラ イアン ト  アプ リケーシ ョ ン データ  ブロ ッ ク

ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク には、ク ラ イ アン ト  アプ リ ケーシ ョ ン  
データ の送信元に関する情報、データ を追加し たユーザの ID 番号、および IP ア ド レ ス範囲デー
タ  ブ ロ ッ ク の リ ス ト が含まれます。バージ ョ ン  6.2.2 に追加さ れたペイ ロー ド  ID は、レ コー ド に
関連付け られたアプ リ ケーシ ョ ン  イ ン ス タ ン ス を指定し ます。ユーザ ク ラ イ アン ト  アプ リ ケー
シ ョ ン  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 
138 です。ブ ロ ッ ク  タ イ プ 59 を置換し ます。

次の図は、ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク の基本構造を示し ています。

IP 範囲仕様
データ  ブ
ロ ッ ク *

変数
（variable）

ユーザ入力の IP ア ド レ ス範囲に関する情報を含む IP 範囲仕様
データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、
5.2+ の IP ア ド レ ス範囲データ  ブ ロ ッ ク（4-98 ページ）を参照し て
く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 MAC ア ド レ ス範囲データ を伝え る  MAC 範囲指定データ  ブ ロ ッ
ク で構成さ れた汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値
は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダー と カプセル化さ れたすべての MAC 範囲指定デー
タ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数。

MAC 範囲指
定データ  ブ
ロ ッ ク *

変数
（variable）

ユーザ入力の MAC ア ド レ ス範囲に関する情報を含む MAC 範囲
指定データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細について
は、MAC ア ド レ ス指定データ  ブ ロ ッ ク（4-101 ページ）を参照し て
く だ さ い。

プ ロ ト コル タ
イ プ（Protocol 
Type）

uint8 プ ロ ト コルの タ イ プを示し ます。プ ロ ト コルには、IP などネ ッ ト
ワーク層プ ロ ト コルの 0、ま たは TCP や UDP など ト ラ ン スポー ト
層プ ロ ト コルの 1 があ り ます。

プ ロ ト コル uint16 データ  ブ ロ ッ ク に格納さ れるデータ のプ ロ ト コルを示し ます。

表 4-48 ユーザ プロ ト コル データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド バイ ト 数 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ ク ラ イアン ト  アプ リ ケーシ ョ ン  ブロ ッ ク  タ イプ（138）

ユーザ ク ラ イアン ト  アプ リ ケーシ ョ ン  ブロ ッ ク長

IP Range
仕様

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

IP 範囲仕様データ  ブロ ッ ク*

アプ リ ケーシ ョ ン  プロ ト コル ID

ク ラ イアン ト  アプ リ ケーシ ョ ン ID
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表は、ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク のフ ィ ール ド についての説明
です。

バージ ョ ン 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

バージ ョ ン ...

ペイ ロー ド  タ イプ（Payload Type）

Web アプ リ ケーシ ョ ン  ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-49 ユーザ ク ラ イアン ト  アプ リ ケーシ ョ ン データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド バイ ト 数 説明

ユーザ ク ラ イ アン ト  
アプ リ ケーシ ョ ン  ブ
ロ ッ ク  タ イ プ

uint32 ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク を
開始し ます。こ の値は常に 138 です。

ユーザ ク ラ イ アン ト  
アプ リ ケーシ ョ ン  ブ
ロ ッ ク長

uint32 ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク の
バイ ト の合計数（ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  
ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、および
それに続 く ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ
のバイ ト 数を含む）。

汎用 リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 IP ア ド レ ス範囲データ を伝え る  IP 範囲仕様データ  ブ ロ ッ
ク * で構成さ れた汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト  ヘ ッ ダー と カプセル化さ れたすべての IP 範囲仕様
データ  ブ ロ ッ ク * を含む汎用 リ ス ト  データ  ブ ロ ッ ク のバ
イ ト 数。

IP 範囲仕様データ  ブ
ロ ッ ク *

変数
（variable）

ユーザ入力の IP ア ド レ ス範囲に関する情報を含む IP 範囲
仕様データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細に
ついては、5.2+ の IP ア ド レ ス範囲データ  ブ ロ ッ ク
（4-98 ページ）を参照し て く だ さ い。

アプ リ ケーシ ョ ン  プ
ロ ト コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルの内部 ID 番号（該当する場
合）。

ク ラ イ アン ト  アプ リ
ケーシ ョ ン  ID

uint32 専用ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当
する場合）。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン を含む文字列
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン文字列データ  
ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ の
フ ィ ール ド 、およびバージ ョ ンのバイ ト 数を含む）。

バージ ョ ン string ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
ユーザ ク ラ イアン ト  アプ リ ケーシ ョ ン リ ス ト  データ  ブロ ッ ク

ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク には、ク ラ イ アン ト  アプ リ ケーシ ョ ン  
データ の送信元に関する情報、データ を追加し たユーザの ID 番号、ク ラ イ アン ト  アプ リ ケー
シ ョ ン  ブ ロ ッ ク の リ ス ト を格納し ます。ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  リ ス ト  データ  
ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 60 です。

次の図は、ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  リ ス ト  データ  ブ ロ ッ ク の基本構造です。

次の表では、ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  リ ス ト  データ  ブ ロ ッ ク のフ ィ ール ド につ
いて説明し ます。

ペイ ロー ド  タ イ プ
（Payload Type）

uint32 こ のフ ィ ール ド は下位互換性のために用意し た も のです。
常に 0 です。

Web アプ リ ケーシ ョ
ン  ID

uint32 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

表 4-49 ユーザ ク ラ イアン ト  アプ リ ケーシ ョ ン データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド バイ ト 数 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ ク ラ イアン ト  アプ リ ケーシ ョ ン  ブロ ッ ク  タ イプ（60）

ユーザ ク ラ イアン ト  アプ リ ケーシ ョ ン  ブロ ッ ク長

ソース タ イプ

ソース

ユーザ ク ラ
イアン ト  

アプ リ ケー
シ ョ ン  リ ス
ト  ブロ ッ ク

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ユーザ ク ラ イアン ト  アプ リ ケーシ ョ ン  リ ス ト  データ  ブロ ッ ク ...
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
5.2+ の IP ア ド レス範囲データ  ブロ ッ ク

5.2+ の IP ア ド レ ス範囲データ  ブ ロ ッ ク は IP ア ド レ ス範囲を伝え ます。IP ア ド レ ス範囲データ  
ブ ロ ッ ク は、ユーザ プ ロ ト コル、ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン、ア ド レ ス指定、ユーザ
製品、ユーザ サーバ、ユーザ ホ ス ト 、ユーザ脆弱性、ユーザ重要度、ユーザ属性値データ  ブ ロ ッ ク
で使用し ます。IP ア ド レ ス範囲データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グ
ループのブ ロ ッ ク  タ イ プ 141 です。

次の図は、IP ア ド レ ス範囲データ  ブ ロ ッ ク の形式です。

表 4-50 ユーザ ク ラ イアン ト  アプ リ ケーシ ョ ン リ ス ト  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド バイ ト 数 説明

ユーザ ク ラ イ ア
ン ト  アプ リ ケー
シ ョ ン  リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  リ ス ト  データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 60 です。

ユーザ ク ラ イ ア
ン ト  アプ リ ケー
シ ョ ン  リ ス ト  ブ
ロ ッ ク長

uint32 ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  リ ス ト  ブ ロ ッ ク  タ イ
プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、後続のユーザ 
ク ラ イ アン ト  リ ス ト  アプ リ ケーシ ョ ン  データ のバイ ト 数を加
えたユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  リ ス ト  データ  ブ
ロ ッ ク の合計バイ ト 数。

ソース  タ イ プ uint32 データ送信元の タ イ プにマ ッ ピ ングする番号: 

 • 無応答（RNA）が ク ラ イ アン ト  データ を検出し た場合、0 

 • ユーザが ク ラ イ アン ト  データ を提供し た場合、1

 • サー ド パーテ ィ  ス キ ャナが ク ラ イ アン ト  データ を検出し
た場合、2

 • nmimport.pl やホ ス ト 入力 API ク ラ イ アン ト などの コ マン
ド  ラ イ ン  ツールで ク ラ イ アン ト  データ を提供し た場合、3

ソース uint32 影響を受け る ク ラ イ アン ト  アプ リ ケーシ ョ ン を追加し た送信
元にマ ッ ピ ングする  ID 番号。送信元タ イ プに よ って、こ れは無
応答（RNA）、ユーザ、ス キ ャナ、ま たはサー ド パーテ ィ  アプ リ
ケーシ ョ ンにマ ッ ピ ング さ れます。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 
です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  ブ ロ ッ ク と カプセル化さ れたデータ  ブ ロ ッ ク のバ
イ ト 数。こ の値は、汎用 リ ス ト  ブ ロ ッ ク  ヘ ッ ダー フ ィ ール ド の 
8 バイ ト に、カプセル化さ れたすべてのデータ  ブ ロ ッ ク のバイ
ト 数を加えた値です。

ユーザ ク ラ イ ア
ン ト  アプ リ ケー
シ ョ ン  ブ ロ ッ ク

変数
（variable）

リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し てカプセル化し
たユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク。
ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク の詳
細については、5.1.1+ のユーザ ク ラ イ アン ト  アプ リ ケーシ ョ
ン  データ  ブ ロ ッ ク（4-95 ページ）を参照し て く だ さ い。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の表では、IP ア ド レ ス範囲指定データ  ブ ロ ッ ク の コ ンポーネン ト について説明し ます。

属性指定データ  ブロ ッ ク

属性指定データ  ブ ロ ッ ク は属性名 と 値を伝え ます。属性指定データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プ
は、シ リ ーズ 1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 62 です。

次の図は、属性指定データ  ブ ロ ッ ク の形式です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

IP ア ド レス範囲ブロ ッ ク  タ イプ（141）

IP ア ド レス範囲ブロ ッ ク長

IP ア ド レス範囲の開始

IP ア ド レス範囲の開始（続き）

IP ア ド レス範囲の開始（続き）

IP ア ド レス範囲の開始（続き）

IP ア ド レス範囲の最後

IP ア ド レス範囲の最後（続き）

IP ア ド レス範囲の最後（続き）

IP ア ド レス範囲の最後（続き）

表 4-51 IP ア ド レス範囲データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

IP ア ド レ ス範囲
ブ ロ ッ ク  タ イ プ

uint32 IP ア ド レ ス範囲データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
61 です。

IP ア ド レ ス範囲
ブ ロ ッ ク長

uint32 IP ア ド レ ス範囲ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド
の 8 バイ ト に、後続の IP ア ド レ ス範囲データ のバイ ト 数を加え
た IP ア ド レ ス範囲データ  ブ ロ ッ ク の合計バイ ト 数。

IP ア ド レ ス範囲
の開始

uint8[16] IP ア ド レ ス範囲の開始 IP ア ド レ ス。

IP ア ド レ ス範囲
の最後

uint8[16] IP ア ド レ ス範囲の最終 IP ア ド レ ス。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表では、属性指定データ  ブ ロ ッ ク の コ ンポーネン ト について説明し ます。

ホス ト  IP ア ド レス データ  ブロ ッ ク

ホ ス ト  IP ア ド レ ス  データ  ブ ロ ッ ク は個々の IP ア ド レ ス を伝え ます。IP ア ド レ スには、IPv4 ア ド
レ ス と  IPv6 ア ド レ スのいずれ も使用で き ます。ホ ス ト  IP ア ド レ ス  データ  ブ ロ ッ ク は、ユーザ プ
ロ ト コル、ア ド レ ス指定、ユーザ ホ ス ト  データ  ブ ロ ッ ク で使用し ます。ホ ス ト  IP データ  ブ ロ ッ
ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 143 です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

属性指定ブロ ッ ク  タ イプ（62）

属性
（Attribute） 

[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

属性名...

属性
（Attribute） 値

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

属性値...

表 4-52 属性指定データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

属性指定ブ ロ ッ ク  
タ イ プ

uint32 属性指定データ  ブ ロ ッ ク を開始し ます。こ の値は常に 62 
です。

文字列ブ ロ ッ ク  タ
イ プ

uint32 属性名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の値
は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
属性名のバイ ト 数を加えた属性名文字列データ  ブ ロ ッ ク の
バイ ト 数。

属性値（Attribute 
Value）

uint32 属性の値。

文字列ブ ロ ッ ク  タ
イ プ

uint32 属性名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の値
は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
属性名のバイ ト 数を加えた属性名文字列データ  ブ ロ ッ ク の
バイ ト 数。

属性名（Attribute 
Name）

uint32 属性の名前。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の図は、ホ ス ト  IP ア ド レ ス  データ  ブ ロ ッ ク の形式です。

次の表では、ホ ス ト  IP ア ド レ ス  データ  ブ ロ ッ ク の コ ンポーネン ト について説明し ます。

MAC ア ド レス指定データ  ブロ ッ ク

MAC ア ド レ ス指定データ  ブ ロ ッ ク は個々の MAC ア ド レ ス を伝え ます。MAC ア ド レ ス指定デー
タ  ブ ロ ッ ク は、ユーザ プ ロ ト コル、ア ド レ ス指定、ユーザ ホ ス ト  データ  ブ ロ ッ ク で使用し ます。
MAC ア ド レ ス  指定データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ
ロ ッ ク  タ イ プ 63 です。

次の図は、MAC ア ド レ ス指定データ  ブ ロ ッ ク の形式です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ホス ト  IP ア ド レス指定ブロ ッ ク  タ イプ（143）

ホス ト  IP ア ド レス ブロ ッ ク長

[IP ア ド レス（IP Address）]

IP ア ド レス（続き）

IP ア ド レス（続き）

IP ア ド レス（続き）

最後の確認日時

表 4-53 ホス ト  IP ア ド レス データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ホ ス ト  IP ア ド
レ ス  ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  IP ア ド レ ス  データ  ブ ロ ッ ク を開始し ます。こ の値は常
に 143 です。

ホ ス ト  IP ブ
ロ ッ ク長

uint32 ホ ス ト  IP ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バ
イ ト に、後続のホ ス ト  IP ア ド レ ス  データ のバイ ト 数を加えたホ
ス ト  IP ア ド レ ス  データ  ブ ロ ッ ク の合計バイ ト 数。

[IP ア ド レ ス（IP 
Address）]

uint8[16] IP ア ド レ ス。こ れには、IPv4 ま たは IPv6 のいずれ も使用で き
ます。

最後の確認日時 uint32 IP ア ド レ ス を前回検出し た時刻を表す UNIX タ イ ム ス タ ンプ。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表では、MAC ア ド レ ス指定データ  ブ ロ ッ ク の コ ンポーネン ト について説明し ます。

ア ド レス指定データ  ブロ ッ ク

ア ド レ ス指定のデータ  ブ ロ ッ ク には、IP ア ド レ ス範囲指定 と  MAC ア ド レ ス指定の リ ス ト を格
納し ます。ア ド レ ス指定データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループの
ブ ロ ッ ク  タ イ プ 64 です。

次の図は、ア ド レ ス指定データ  ブ ロ ッ ク の基本構造です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

MAC ア ド レス指定ブロ ッ ク  タ イプ（63）

MAC ア ド レス指定ブロ ッ ク長

MAC ブロ ッ ク  1 MAC ブロ ッ ク  2 MAC ブロ ッ ク  3 MAC ブロ ッ ク  4

MAC ブロ ッ ク  5 MAC ブロ ッ ク  6

表 4-54 MAC ア ド レス指定データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

MAC ア ド レ ス指定ブ
ロ ッ ク  タ イ プ

uint32 MAC ア ド レ ス指定データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 63 です。

MAC ア ド レ ス指定ブ
ロ ッ ク長

uint32 MAC ア ド レ ス指定ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長
さ フ ィ ール ド の 8 バイ ト に、後続の MAC ア ド レ ス指
定データ のバイ ト 数を加えた MAC ア ド レ ス指定デー
タ  ブ ロ ッ ク の合計バイ ト 数。

MAC ア ド レ ス  ブ ロ ッ ク  
サ イ ズ 1 ～ 6

uint8 順に並んだ MAC ア ド レ ス  ブ ロ ッ ク。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ア ド レス指定データ  ブロ ッ ク  タ イプ（64）

ア ド レス指定ブロ ッ ク長
4-102
Firepower eStreamer 統合ガイ ド

  



 

第 4 章      検出と接続データ構造の概要

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の表では、ア ド レ ス指定データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

[IP ア ド レス
（IP Address）] 

範囲 
ブロ ッ ク

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

IP ア ド レス範囲指定ブロ ッ ク ...

MAC 
ア ド レス
（Address） 
ブロ ッ ク

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

MAC ア ド レス指定データ  ブロ ッ ク ...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-55 ア ド レス指定データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド バイ ト 数 説明

ア ド レ ス指定
データ  ブ ロ ッ ク  
タ イ プ

uint32 ア ド レ ス指定データ  ブ ロ ッ ク を開始し ます。こ の値は常に 64 
です。

ア ド レ ス指定ブ
ロ ッ ク長

uint32 ア ド レ ス指定ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 
8 バイ ト に、後続のア ド レ ス指定データ のバイ ト 数を加えたア ド
レ ス指定データ  ブ ロ ッ ク の合計バイ ト 数。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 汎用 リ ス ト  データ  ブロ ッ ク を開始し ます。この値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  ブ ロ ッ ク と カプセル化さ れたデータ  ブ ロ ッ ク のバイ
ト 数。こ の値は、汎用 リ ス ト  ブ ロ ッ ク  ヘ ッ ダー フ ィ ール ド の 8 バ
イ ト に、カプセル化さ れたすべてのデータ  ブ ロ ッ ク のバイ ト 数
を加えた値です。

IP ア ド レ ス範囲
指定データ  ブ
ロ ッ ク

変数
（variable）

リ ス ト  ブ ロ ッ ク 長の最大バ イ ト 数を上限 と し てカプセル化し た  
IP ア ド レ ス範囲指定データ  ブ ロ ッ ク 。詳細については、5.2+ の 
IP ア ド レ ス範囲データ  ブ ロ ッ ク（4-98 ページ）を参照し て く だ
さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 汎用 リ ス ト  データ  ブロ ッ ク を開始し ます。この値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  ブ ロ ッ ク と カプセル化さ れたデータ  ブ ロ ッ ク のバイ
ト 数。こ の値は、汎用 リ ス ト  ブ ロ ッ ク  ヘ ッ ダー フ ィ ール ド の 8 バ
イ ト に、カプセル化さ れたすべてのデータ  ブ ロ ッ ク のバイ ト 数
を加えた値です。

MAC ア ド レ ス
指定データ  ブ
ロ ッ ク

変数
（variable）

リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し てカプセル化し た 
MAC ア ド レ ス指定データ  ブ ロ ッ ク。詳細については、MAC ア ド
レ ス指定データ  ブ ロ ッ ク（4-101 ページ）を参照し て く だ さ い。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
6.1+ の接続チャ ン ク  データ  ブロ ッ ク

接続チャ ン ク  データ  ブ ロ ッ ク は、接続データ を伝え ます。5 分間分を集約し た接続ロ グ  データ を
保存し ます。6.1+ バージ ョ ンでは、新し いフ ィ ール ド と し てオ リ ジナル ク ラ イ アン ト  IP ア ド レ
ス を導入し ま し た。接続チャ ン ク  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グ
ループのブ ロ ッ ク  タ イ プ 164 です。こ れはブ ロ ッ ク  タ イ プ 136 に置き換わ り ます。

次の図は、接続チャ ン ク  データ  ブ ロ ッ ク の形式を示し ています。

次の表は、接続チャ ン ク  データ  ブ ロ ッ ク の コ ンポーネン ト についての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

接続チャ ン ク  ブロ ッ ク  タ イプ（136）

接続チャ ン ク  ブロ ッ ク長

イニシエータ  IP ア ド レス

レスポンダ IP ア ド レス

オ リ ジナル ク ラ イアン ト  IP ア ド レス

開始時刻

アプ リ ケーシ ョ ン  プロ ト コル

レスポンダ ポー ト プロ ト コル 接続タ イプ

NetFlow デ ィ テ ク タ  IP ア ド レス

送信パケ ッ ト 数

送信パケ ッ ト 数（続き）

受信パケ ッ ト 数

受信パケ ッ ト 数（続き）

送信バイ ト 数

送信バイ ト 数（続き）

受信バイ ト 数

受信バイ ト 数（続き）

接続
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
フ ィ ッ クス リ ス ト  データ  ブロ ッ ク

フ ィ ッ ク ス  リ ス ト  データ  ブ ロ ッ ク はホ ス ト に適用する フ ィ ッ ク ス を伝え ます。影響を受け る ホ
ス ト に適用さ れる各フ ィ ッ ク スのフ ィ ッ ク ス  リ ス ト データ  ブ ロ ッ ク は、ユーザ製品データ  ブ
ロ ッ ク に格納し ます。フ ィ ッ ク ス  リ ス ト  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ
ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 67 です。

次の図は、フ ィ ッ ク ス  リ ス ト  データ  ブ ロ ッ ク の形式です。

表 4-56 接続チャ ン ク  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

接続チャ ン ク  ブ
ロ ッ ク  タ イ プ

uint32 接続チャ ン ク  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 164 
です。

接続チャ ン ク  ブ
ロ ッ ク長

uint32 接続チャ ン ク  データ  ブ ロ ッ ク のバイ ト 数（接続チャ ン ク  ブ ロ ッ
ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く
接続チャ ン ク  データ のバイ ト 数を含む）。

イ ニシエータ  IP 
ア ド レ ス

uint8(4) こ の接続タ イ プの イ ニシエータ の IP ア ド レ ス。こ のア ド レ ス
は、オ リ ジナル ク ラ イ アン ト と レ ス ポンダの IP ア ド レ スに使用
し て、同一の接続を識別し ます。

レ ス ポンダ IP 
ア ド レ ス

uint8(4) こ の接続タ イ プのレ スポンダの IP ア ド レ ス。こ のア ド レ スは、
イ ニシエータ と オ リ ジナル ク ラ イ アン ト の IP ア ド レ スに使用
し て、同一の接続を識別し ます。

オ リ ジナル ク ラ
イ アン ト  IP ア
ド レ ス

uint8(4) 要求の送信元であ る プ ロ キシの背後にあ る ホ ス ト の IP ア ド レ
ス。こ れは、イ ニシエータ と レ スポンダの IP ア ド レ スで使用し
て同一の接続を確認し ます。

開始時刻 uint32 接続チャ ン ク の開始時刻。

アプ リ ケーシ ョ
ン  プ ロ ト コル

uint32 接続で使用さ れたプ ロ ト コルの ID 番号。

レ ス ポンダ  
ポー ト

uint16 接続チャ ン ク でレ スポンダが使用し たポー ト 。

プ ロ ト コル uint8 ユーザ情報を含むパケ ッ ト のプ ロ ト コル。

接続タ イ プ uint8 接続の種類。

NetFlow デ ィ
テ ク タ  IP ア ド
レ ス

uint8[4] IP ア ド レ ス  オ ク テ ッ ト の、接続を検出し た NetFlow デバイ スの 
IP ア ド レ ス。

送信パケ ッ ト 数 uint64 接続チャ ン ク で送信さ れたパケ ッ ト 数。

受信パケ ッ ト 数 uint64 接続チャ ン ク で受信さ れたパケ ッ ト 数。

送信バイ ト 数 uint64 接続チャ ン ク で送信さ れたバイ ト 数。

受信バイ ト 数 uint64 接続チャ ン ク で受信さ れたバイ ト 数。

接続 uint32 5 分間の接続数。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表では、フ ィ ッ ク ス  リ ス ト  データ  ブ ロ ッ ク の コ ンポーネン ト について説明し ます。

ユーザ サーバ データ  ブロ ッ ク

ユーザ サーバ データ  ブ ロ ッ ク には、ユーザ入力のサーバの詳細を格納し ます。ユーザ サーバ 
データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 76 です。

次の図は、ユーザ サーバ データ  ブ ロ ッ ク の基本構造です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

フ ィ ッ クス リ ス ト  ブロ ッ ク  タ イプ（67）

フ ィ ッ ク ス リ ス ト  ブロ ッ ク長

フ ィ ッ ク ス...

表 4-57 フ ィ ッ クス リ ス ト  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

フ ィ ッ ク ス  リ ス ト  
ブ ロ ッ ク  タ イ プ

uint32 フ ィ ッ ク ス  リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は
常に 67 です。

フ ィ ッ ク ス  リ ス ト  
ブ ロ ッ ク長

uint32 フ ィ ッ ク ス  リ ス ト  ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ
フ ィ ール ド の 8 バイ ト に、後続のフ ィ ッ ク ス識別データ の
バイ ト 数を加えたフ ィ ッ ク ス  リ ス ト  データ  ブ ロ ッ ク の合
計バイ ト 数。

フ ィ ッ ク ス  ID uint32 フ ィ ッ ク スの ID 番号。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ サーバ データ  ブロ ッ ク  タ イプ（76）

ユーザ サーバ ブロ ッ ク長

IP Range
仕様

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

IP ア ド レス範囲の固有ブロ ッ ク*

[ポー ト （Port）] プロ ト コル
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次の表では、ユーザ サーバ データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

ユーザ サーバ リ ス ト  データ  ブロ ッ ク

ユーザ サーバ リ ス ト  データ  ブ ロ ッ ク には、ユーザ入力のサーバ リ ス ト  データ  ブ ロ ッ ク を格納
し ます。ユーザ サーバ リ ス ト  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グルー
プのブ ロ ッ ク  タ イ プ 77 です。次の図は、ユーザ サーバ リ ス ト  データ  ブ ロ ッ ク の基本構造です。

表 4-58 ユーザ サーバ データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド バイ ト 数 説明

ユーザ サーバ 
データ  ブ ロ ッ ク  
タ イ プ

uint32 ユーザ サーバ データ  ブ ロ ッ ク を開始し ます。こ の値は常に 76 
です。

ユーザ サーバ ブ
ロ ッ ク長

uint32 ユーザ サーバ ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド
の 8 バイ ト に、後続のユーザ サーバ データ のバイ ト 数を加え
たユーザ サーバ データ  ブ ロ ッ ク の合計バイ ト 数。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 
です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  ブ ロ ッ ク と カプセル化さ れたデータ  ブ ロ ッ ク のバ
イ ト 数。こ の値は、汎用 リ ス ト  ブ ロ ッ ク  ヘ ッ ダー フ ィ ール ド の 
8 バイ ト に、カプセル化さ れたすべてのデータ  ブ ロ ッ ク のバイ
ト 数を加えた値です。

IP ア ド レ ス範囲指
定データ  ブ ロ ッ
ク

変数
（variable）

リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し てカプセル化し
た IP ア ド レ ス範囲指定データ  ブ ロ ッ ク。

[ポー ト （Port）] uint16 サーバで使用する ポー ト 。

プ ロ ト コル uint16 IANA プ ロ ト コル番号、ま たは Ethertype。扱いは、ト ラ ン スポー
ト 層プ ロ ト コル と ネ ッ ト ワー ク層プ ロ ト コルでは異な り ます。

ト ラ ン ス ポー ト 層プ ロ ト コルは、IANA プ ロ ト コル番号で識別
し ます。次に例を示し ます。

 • 6：TCP

 • 17：UDP

ネ ッ ト ワーク層プ ロ ト コルは IEEE 登録 Ethertype の 10 進数形
式で識別し ます。次に例を示し ます。

 • 2048：IP

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ サーバ リ ス ト  データ  ブロ ッ ク  タ イプ（77）

ユーザ サーバ リ ス ト  ブロ ッ ク長

ソース タ イプ
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表では、ユーザ サーバ リ ス ト  データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

ソース

ユーザ（User）
サーバ 

ブロ ッ ク

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ユーザ サーバ データ  ブロ ッ ク*

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-59 ユーザ サーバ リ ス ト  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド バイ ト 数 説明

ユーザ サーバ リ
ス ト  データ  ブ
ロ ッ ク  タ イ プ

uint32 ユーザ サーバ リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は
常に 77 です。

ユーザ サーバ リ
ス ト  ブ ロ ッ ク長

uint32 ユーザ サーバ リ ス ト  ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ
フ ィ ール ド の 8 バイ ト に、後続のユーザ サーバ リ ス ト  データ
のバイ ト 数を加えたユーザ サーバ リ ス ト  データ  ブ ロ ッ ク の
合計バイ ト 数。

ソース  タ イ プ uint32 データ送信元の タ イ プにマ ッ ピ ングする番号: 

 • 無応答（RNA）がサーバ データ を検出し た場合、0 

 • ユーザがサーバ データ を提供し た場合、1

 • サード パーテ ィ  スキ ャナがサーバ データ を検出し た場合、2

 • nmimport.pl やホ ス ト 入力 API ク ラ イ アン ト などの コ マン
ド  ラ イ ン  ツールでサーバ データ を提供し た場合、3

ソース uint32 サーバ データ の送信元にマ ッ ピ ングする ID 番号。送信元タ イ
プに よ って、こ れは無応答（RNA）、ユーザ、ス キ ャナ、ま たは
サー ド パーテ ィ  アプ リ ケーシ ョ ンにマ ッ ピ ング さ れます。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 
です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  ブ ロ ッ ク と カプセル化さ れたデータ  ブ ロ ッ ク のバ
イ ト 数。こ の値は、汎用 リ ス ト  ブ ロ ッ ク  ヘ ッ ダー フ ィ ール ド の 
8 バイ ト に、カプセル化さ れたすべてのデータ  ブ ロ ッ ク のバイ
ト 数を加えた値です。

ユーザ サーバ 
データ  ブ ロ ッ ク

変数
（variable）

リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し てカプセル化し
たユーザ サーバ データ  ブ ロ ッ ク。
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ユーザ ホス ト  データ  ブロ ッ ク  4.7+
ユーザ ホ ス ト  データ  ブ ロ ッ ク は、ユーザ追加/削除ホ ス ト  メ ッ セージ（4-55 ページ）で使用し、ホ
ス ト 範囲、ユーザ ホ ス ト 入力イベン ト か ら得られる ユーザ ア イデンテ ィ テ ィ と ソース  ア イデン
テ ィ テ ィ に関する情報を格納し ます。ユーザ ホ ス ト  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ
リ ーズ 1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 78 です。

次の図は、ユーザ ホ ス ト  データ  ブ ロ ッ ク の基本構造です。

次の表では、ユーザ ホ ス ト  データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ ホス ト  ブロ ッ ク  タ イプ（78）

ユーザ ホス ト  ブロ ッ ク長

IP 
範囲

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

IP 範囲仕様データ  ブロ ッ ク*

MAC 
範囲

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

MAC 範囲指定データ  ブロ ッ ク ...

ソース

ソース タ イプ

表 4-60 ユーザ ホス ト  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド バイ ト 数 説明

ユーザ ホ ス
ト  ブ ロ ッ ク  
タ イ プ

uint32 ユーザ ホ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 78 
です。

ユーザ ホ ス ト  
ブ ロ ッ ク長

uint32 ユーザ ホ ス ト  ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 
8 バイ ト に、後続のユーザ ホ ス ト  データ のバイ ト 数を加えたユー
ザ ホ ス ト  データ  ブ ロ ッ ク の合計バイ ト 数。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 IP ア ド レ ス範囲データ を伝え る  IP 範囲仕様データ  ブ ロ ッ ク * で
構成さ れた汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常
に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダー と カプセル化さ れたすべての IP 範囲仕様データ  
ブ ロ ッ ク * を含む汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数。
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ユーザ脆弱性変更データ  ブロ ッ ク  4.7+
ユーザ脆弱性変更データ  ブ ロ ッ ク には、非ア ク テ ィ ブ化し たホ ス ト 脆弱性、脆弱性を非ア ク テ ィ
ブ化し たユーザ、脆弱性変更を提供し た送信元に関する情報、重要度値を格納し ます。ユーザ脆
弱性変更データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 
80 です。前のユーザ脆弱性変更データ  ブ ロ ッ ク か ら の変更では、新規ソース  タ イ プ フ ィ ール ド
が加え られ、リ ス ト  データ  ブ ロ ッ ク の代わ り に、汎用 リ ス ト  データ  ブ ロ ッ ク で脆弱性非ア ク
テ ィ ブ化を保存する よ う にな り ま し た。こ のデータ  ブ ロ ッ ク は、ユーザ脆弱性変更 メ ッ セージで
使用し ます（バージ ョ ン  4.6.1+ のユーザ設定脆弱性 メ ッ セージ（4-55 ページ）を参照）。

次の図は、脆弱性変更データ  ブ ロ ッ ク の基本構造です。

IP 範囲仕様
データ  ブ
ロ ッ ク *

変数
（variable）

ユーザ入力の IP ア ド レ ス範囲に関する情報を含む IP 範囲仕様
データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、
5.2+ の IP ア ド レ ス範囲データ  ブ ロ ッ ク（4-98 ページ）を参照し て
く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 MAC ア ド レ ス範囲データ を伝え る  MAC 範囲指定データ  ブ ロ ッ
ク で構成さ れた汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値
は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダー と カプセル化さ れたすべての MAC 範囲指定デー
タ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数。

MAC 範囲指
定データ  ブ
ロ ッ ク *

変数
（variable）

ユーザ入力の MAC ア ド レ ス範囲に関する情報を含む MAC 範囲
指定データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細について
は、MAC ア ド レ ス指定データ  ブ ロ ッ ク（4-101 ページ）を参照し て
く だ さ い。

ソース uint32 ホ ス ト データ を追加ま たは更新し た送信元にマ ッ ピ ン グする ID 
番号。送信元タ イ プに よ って、こ れは無応答（RNA）、ユーザ、ス
キ ャナ、ま たはサー ド パーテ ィ  アプ リ ケーシ ョ ンにマ ッ ピ ン グ
さ れます。

ソース  タ イ プ uint32 データ送信元の タ イ プにマ ッ ピ ン グする番号: 

 • 無応答（RNA）がホ ス ト  データ を検出し た場合、0 

 • ユーザがホ ス ト  データ を提供し た場合、1

 • サー ド パーテ ィ  ス キ ャナがホ ス ト  データ を検出し た場合、2

 • nmimport.pl やホ ス ト 入力 API ク ラ イ アン ト などの コ マン ド  
ラ イ ン  ツールでホ ス ト  データ を提供し た場合、3

表 4-60 ユーザ ホス ト  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド バイ ト 数 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ脆弱性変更データ  ブロ ッ ク  タ イプ（80）

ユーザ脆弱性変更ブロ ッ ク長
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の表では、汎用 リ ス ト  データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

ソース

ソース タ イプ

Vuln Ack 
ブロ ッ ク

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ユーザ脆弱性データ  ブロ ッ ク ...*

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-61 ユーザ脆弱性変更データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド バイ ト 数 説明

ユーザ脆弱性変更
データ  ブ ロ ッ ク  
タ イ プ

uint32 ユーザ脆弱性変更データ  ブ ロ ッ ク を開始し ます。こ の値は常
に 80 です。

ユーザ脆弱性変更
ブ ロ ッ ク長

uint32 ホ ス ト 脆弱性ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 
8 バイ ト に、後続のホ ス ト 脆弱性データ のバイ ト 数を加えた
ユーザ脆弱性変更データ  ブ ロ ッ ク の合計バイ ト 数。

ソース uint32 ホ ス ト 脆弱性変更値を更新ま たは追加し た送信元にマ ッ ピ ン
グ さ れる ID 番号。送信元タ イ プに よ って、こ れは無応答
（RNA）、ユーザ、ス キ ャナ、ま たはサー ド パーテ ィ  アプ リ ケー
シ ョ ンにマ ッ ピ ング さ れます。

ソース  タ イ プ uint32 データ送信元の タ イ プにマ ッ ピ ングする番号: 

 • 無応答（RNA）がホ ス ト 脆弱性データ を検出し た場合、0 

 • ユーザがホ ス ト 脆弱性データ を提供し た場合、1

 • サー ド パーテ ィ  ス キ ャナがホ ス ト 脆弱性データ を検出し
た場合、2

 • nmimport.pl やホ ス ト 入力 API ク ラ イ アン ト などの コ マン
ド  ラ イ ン  ツールでホ ス ト 脆弱性データ を提供し た場合、3

タ イ プ（Type） uint32 脆弱性の タ イ プ。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 
です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  ブ ロ ッ ク と カプセル化さ れたデータ  ブ ロ ッ ク のバ
イ ト 数。こ の値は、汎用 リ ス ト  ブ ロ ッ ク  ヘ ッ ダー フ ィ ール ド の 
8 バイ ト に、カプセル化さ れたすべてのデータ  ブ ロ ッ ク のバイ
ト 数を加えた値です。

ユーザ脆弱性デー
タ  ブ ロ ッ ク

変数
（variable）

リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し てカプセル化し
たユーザ脆弱性データ  ブ ロ ッ ク。詳細については、ユーザ脆弱
性データ  ブ ロ ッ ク  5.0+（4-163 ページ）を参照し て く だ さ い。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
ユーザ重要度変更データ  ブロ ッ ク  4.7+
ユーザ重要度データ  ブ ロ ッ ク には、ホ ス ト 重要度を変更し たホ ス ト の IP ア ド レ ス範囲指定 リ ス
ト 、重要度値を更新し たユーザの ID 番号、重要度値を提供する送信元に関する情報、重要度値を
格納し ます。ユーザ重要度データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループ
のブ ロ ッ ク  タ イ プ 81 です。前のユーザ重要度データ  ブ ロ ッ ク か ら の変更では、新規ソース  タ イ
プ フ ィ ール ド が加え られ、リ ス ト  データ  ブ ロ ッ ク の代わ り に、汎用 リ ス ト  データ  ブ ロ ッ ク で IP 
ア ド レ ス を保存する よ う にな り ま し た。

ユーザ設定ホ ス ト 重要度 メ ッ セージ（4-56 ページ）にあ る よ う に、ユーザ設定ホ ス ト 重要度 メ ッ
セージでは、ユーザ重要度データ  ブ ロ ッ ク を使用し ます。

次の図は、ユーザ重要度データ  ブ ロ ッ ク の基本構造です。

次の表では、ユーザ重要度データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ重要度データ  ブロ ッ ク  タ イプ（81）

ユーザ重要度ブロ ッ ク長

[IP ア ド レス
（IP Address）] 

範囲ブロ ッ ク

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

IP ア ド レス範囲指定ブロ ッ ク ...

ソース

ソース タ イプ

重要度値...

表 4-62 ユーザ重要度データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド バイ ト 数 説明

ユーザ重要度デー
タ  ブ ロ ッ ク  タ イ プ

uint32 ユーザ重要度データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
81 です。

ユーザ重要度ブ
ロ ッ ク長

uint32 ユーザ重要度ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド
の 8 バイ ト に、後続のユーザ重要度データ のバイ ト 数を加え
たユーザ重要度データ  ブ ロ ッ ク の合計バイ ト 数。

汎用 リ ス ト  ブ ロ ッ
ク  タ イ プ

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 
です。

汎用 リ ス ト  ブ ロ ッ
ク長

uint32 汎用 リ ス ト  ブ ロ ッ ク と カプセル化さ れたデータ  ブ ロ ッ ク の
バイ ト 数。こ の値は、汎用 リ ス ト  ブ ロ ッ ク  ヘ ッ ダー フ ィ ール
ド の 8 バイ ト に、カプセル化さ れたすべてのデータ  ブ ロ ッ ク
のバイ ト 数を加えた値です。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
ユーザ属性値データ  ブロ ッ ク  4.7+
ユーザ属性値データ  ブ ロ ッ ク には、属性値が変更さ れたホ ス ト を示す IP ア ド レ ス範囲の リ ス ト
が、ユーザの ID 番号、属性値、その属性値を提供し た送信元に関する情報、その属性値を格納し
た BLOB データ  ブ ロ ッ ク と と も に格納されます。ユーザ属性値データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ
プは、シ リ ーズ 1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 82 です。前のユーザ属性値データ  ブ ロ ッ
ク か ら の変更では、新規送信元タ イ プ フ ィ ール ド が加え られ、リ ス ト  データ  ブ ロ ッ ク の代わ り
に、汎用 リ ス ト  データ  ブ ロ ッ ク で IP ア ド レ ス を保存する よ う にな り ま し た。

次の図は、ユーザ属性値データ  ブ ロ ッ ク の構造です。

IP ア ド レ ス範囲指
定データ  ブ ロ ッ ク

変数
（variable）

リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し てカプセル化
し た IP ア ド レ ス範囲指定データ  ブ ロ ッ ク。

ソース uint32 ユーザ重要度値を更新ま たは追加し た送信元にマ ッ ピ ング
さ れる  ID 番号。送信元タ イ プに よ って、こ れは無応答
（RNA）、ユーザ、ス キ ャナ、ま たはサー ド パーテ ィ  アプ リ ケー
シ ョ ンにマ ッ ピ ング さ れます。

ソース  タ イ プ uint32 データ送信元の タ イ プにマ ッ ピ ングする番号: 

 • 無応答（RNA）がユーザ重要度値を提供し た場合、0 

 • ユーザがユーザ重要度値を提供し た場合、1

 • サー ド パーテ ィ  ス キ ャナがユーザ重要度値を提供し た
場合、2

 • nmimport.pl やホ ス ト 入力 API ク ラ イ アン ト などの コ マ
ン ド  ラ イ ン  ツールでユーザ重要度値を提供し た場合、3

重要度値 uint32 ユーザの重要度値。

表 4-62 ユーザ重要度データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド バイ ト 数 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ属性値データ  ブロ ッ ク  タ イプ（82）

ユーザ属性値ブロ ッ ク長

[IP ア ド レス
（IP Address）] 

範囲ブロ ッ ク

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

IP ア ド レス範囲指定ブロ ッ ク ...

ソース

ソース タ イプ

属性 ID
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表では、ユーザ属性値データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

値 BLOB ブロ ッ ク  タ イプ（10）

BLOB ブロ ッ ク長

値...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-63 ユーザ属性値データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド バイ ト 数 説明

ユーザ属性値デー
タ  ブ ロ ッ ク  タ イ プ

uint32 ユーザ属性値データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
82 です。

ユーザ属性値ブ
ロ ッ ク長

uint32 ユーザ属性値ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド
の 8 バイ ト に、後続のユーザ属性ブ ロ ッ ク  データ のバイ ト 数
を加えた属性値データ  ブ ロ ッ ク の合計バイ ト 数。

汎用 リ ス ト  ブ ロ ッ
ク  タ イ プ

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 
です。

汎用 リ ス ト  ブ ロ ッ
ク長

uint32 汎用 リ ス ト  ブ ロ ッ ク と カプセル化さ れたデータ  ブ ロ ッ ク の
バイ ト 数。こ の値は、汎用 リ ス ト  ブ ロ ッ ク  ヘ ッ ダー フ ィ ール
ド の 8 バイ ト に、カプセル化さ れたすべてのデータ  ブ ロ ッ ク
のバイ ト 数を加えた値です。

IP ア ド レ ス範囲指
定データ  ブ ロ ッ ク

変数
（variable）

リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し た IP ア ド レ ス
範囲指定データ  ブ ロ ッ ク（それぞれ開始 IP ア ド レ ス と 終了 
IP ア ド レ ス を含む）。

ソース uint32 属性データ を追加ま たは更新し た送信元にマ ッ ピ ングする
ID 番号。送信元タ イ プに よ って、こ れは無応答（RNA）、ユー
ザ、ス キ ャナ、ま たはサー ド パーテ ィ  アプ リ ケーシ ョ ンに
マ ッ ピ ング さ れます。

ソース  タ イ プ uint32 データ送信元の タ イ プにマ ッ ピ ングする番号: 

 • 無応答（RNA）がユーザ属性を提供し た場合、0 

 • ユーザが属性値を提供し た場合、1

 • サー ド パーテ ィ  ス キ ャナがユーザ属性値を提供し た場
合、2

 • nmimport.pl やホ ス ト 入力 API ク ラ イ アン ト などの コ マ
ン ド  ラ イ ン  ツールでユーザ属性値を提供し た場合、3

属性 ID uint32 更新し た属性の ID 番号（該当する場合）。

BLOB ブ ロ ッ ク  タ
イ プ

uint32 BLOB データ  ブ ロ ッ ク を開始し ます。こ の値は常に 10 です。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
ユーザ プロ ト コル リ ス ト  データ  ブロ ッ ク  4.7+
ユーザ プ ロ ト コル リ ス ト  データ  ブ ロ ッ ク には、プ ロ ト コル データ の送信元に関する情報、デー
タ を追加し たユーザの ID 番号、プ ロ ト コル データ  ブ ロ ッ ク の リ ス ト を格納し ます。ユーザ プ ロ
ト コル リ ス ト  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  
タ イ プ 83 です。ユーザ プ ロ ト コル データ  ブ ロ ッ ク の詳細については、ユーザ プ ロ ト コル デー
タ  ブ ロ ッ ク（4-94 ページ）を参照し て く だ さ い。

ユーザ プ ロ ト コル メ ッ セージ（4-58 ページ）にあ る よ う に、ユーザ プ ロ ト コル メ ッ セージでは、
ユーザ プ ロ ト コル リ ス ト  データ  ブ ロ ッ ク を使用し ます。

次の図は、ユーザ プ ロ ト コル リ ス ト  データ  ブ ロ ッ ク の基本構造です。

次の表では、汎用 リ ス ト  データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

BLOB ブ ロ ッ ク長 uint32 BLOB データ  ブ ロ ッ ク のバイ ト 数です。BLOB ブ ロ ッ ク  タ イ
プ と ブ ロ ッ ク長フ ィ ール ド の 8 バイ ト と 後続のバイナ リ  
データ の長さ が含まれます。

値 変数
（variable）

バイナ リ 形式でユーザ属性値を格納し ます。

表 4-63 ユーザ属性値データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド バイ ト 数 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ プロ ト コル リ ス ト  ブロ ッ ク  タ イプ（83）

ユーザ プロ ト コル リ ス ト  ブロ ッ ク長

ソース タ イプ

ソース

ユーザ プロ
ト コル

ブロ ッ ク

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ユーザ プロ ト コル データ  ブロ ッ ク ...
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
ホス ト 脆弱性データ  ブロ ッ ク  4.9.0+
ホ ス ト 脆弱性データ  ブ ロ ッ ク は、ホ ス ト に適用する脆弱性を伝え ます。ホ ス ト 脆弱性データ  ブ
ロ ッ ク ご と に、1 回の イベン ト におけ る  1 つのホ ス ト に関する  1 つの脆弱性について記述し ま
す。ホ ス ト 脆弱性データ  ブ ロ ッ ク は、フル ホ ス ト  プ ロ フ ァ イル、フル ホ ス ト  サーバ、フル サブ
サーバ データ  ブ ロ ッ ク で表示さ れます。ホ ス ト 脆弱性データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ
リ ーズ 1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 85 です。

次の図は、ホ ス ト 脆弱性データ  ブ ロ ッ ク の形式です。

表 4-64 ユーザ プロ ト コル リ ス ト  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド バイ ト 数 説明

ユーザ プ ロ ト コル 
リ ス ト  ブ ロ ッ ク  タ
イ プ

uint32 ユーザ プ ロ ト コル リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 83 です。

ユーザ プ ロ ト コル 
リ ス ト  ブ ロ ッ ク長

uint32 ユーザ プ ロ ト コル リ ス ト  ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長
さ フ ィ ール ド の 8 バイ ト に、後続のユーザ プ ロ ト コル リ ス ト  
データ のバイ ト 数を加えたユーザ プ ロ ト コル リ ス ト  データ  
ブ ロ ッ ク の合計バイ ト 数。

ソース  タ イ プ uint32 データ送信元の タ イ プにマ ッ ピ ングする番号: 

 • 無応答（RNA）がプ ロ ト コル データ を提供し た場合、0 

 • ユーザがプ ロ ト コル データ を提供し た場合、1

 • サー ド パーテ ィ  ス キ ャナがプ ロ ト コル データ を提供し
た場合、2

 • nmimport.pl やホ ス ト 入力 API ク ラ イ アン ト などの コ マ
ン ド  ラ イ ン  ツールでプ ロ ト コル データ を提供し た場
合、3

ソース uint32 影響を受け る プ ロ ト コルの送信元にマ ッ ピ ングする  ID 番
号。送信元タ イ プに よ って、こ れは無応答（RNA）、ユーザ、ス
キ ャナ、ま たはサー ド パーテ ィ  アプ リ ケーシ ョ ンにマ ッ ピ ン
グ さ れます。

汎用 リ ス ト  ブ ロ ッ
ク  タ イ プ

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 
です。

汎用 リ ス ト  ブ ロ ッ
ク長

uint32 汎用 リ ス ト  ブ ロ ッ ク と カプセル化さ れたデータ  ブ ロ ッ ク の
バイ ト 数。こ の値は、汎用 リ ス ト  ブ ロ ッ ク  ヘ ッ ダー フ ィ ール
ド の 8 バイ ト に、カプセル化さ れたすべてのデータ  ブ ロ ッ ク
のバイ ト 数を加えた値です。

ユーザ プ ロ ト コル 
データ  ブ ロ ッ ク

変数
（variable）

リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し てカプセル化
さ れたユーザ プ ロ ト コル データ  ブ ロ ッ ク。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の表では、ホ ス ト 脆弱性データ  ブ ロ ッ ク の コ ンポーネン ト について説明し ます。

アイデンテ ィ テ ィ  データ  ブロ ッ ク

ア イデンテ ィ テ ィ  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ
ク  タ イ プ 94 です。ア イデンテ ィ テ ィ  データ  ブ ロ ッ ク は、オペレーテ ィ ング  シ ス テムやサーバ 
フ ィ ンガープ リ ン ト 送信元のア イデンテ ィ テ ィ がいつ競合する か、あ る いはいつタ イ ムア ウ ト
にな る かを示すア イデンテ ィ テ ィ の競合 メ ッ セージ と ア イデンテ ィ テ ィ  タ イ ムア ウ ト  メ ッ
セージで使用し ます。こ のデータ  ブ ロ ッ ク は、ア ク テ ィ ブ送信元ア イデンテ ィ テ ィ （ユーザ、ス
キ ャナ、ま たはアプ リ ケーシ ョ ン） と 競合中であ る と 報告されたア イデンテ ィ テ ィ を記述し ま
す。詳細については、ア イデンテ ィ テ ィ 競合 と ア イデンテ ィ テ ィ  タ イ ムア ウ ト  シ ス テム  メ ッ
セージ（4-60 ページ）を参照し て く だ さ い。

次の図は、4.9+ のア イデンテ ィ テ ィ  データ  ブ ロ ッ ク の形式です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ホス ト 脆弱性ブロ ッ ク  タ イプ（85）

ホス ト 脆弱性ブロ ッ ク長

ホス ト  タ イプ ID

無効なフ ラグ タ イプ（Type）

タ イプ（続き）

表 4-65 ホス ト 脆弱性データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ホ ス ト 脆弱性ブ ロ ッ
ク  タ イ プ

uint32 ホ ス ト 脆弱性データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
85 です。

ホ ス ト 脆弱性ブ ロ ッ
ク長

uint32 ホ ス ト 脆弱性ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール
ド の 8 バイ ト に、後続のホ ス ト 脆弱性データ のバイ ト 数を
加えたホ ス ト 脆弱性データ  ブ ロ ッ ク の合計バイ ト 数。

ホ ス ト  タ イ プ ID uint32 脆弱性の ID 番号。

無効なフ ラ グ uint8 脆弱性がそのホ ス ト で有効であ る かど う かを示す値。

タ イ プ（Type） uint32 脆弱性の タ イ プ。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表では、シ ス コ  ア イデンテ ィ テ ィ  データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

アイデンテ ィ テ ィ  データ  ブロ ッ ク  タ イプ（94）

アイデンテ ィ テ ィ  データ  ブロ ッ ク長

アイデンテ ィ テ ィ  データ送信元タ イプ

アイデンテ ィ テ ィ  データ送信元 ID

アイデン
テ ィ テ ィ  

UUID

アイデンテ ィ テ ィ  UUID

アイデンテ ィ テ ィ  UUID（続き）

アイデンテ ィ テ ィ  UUID（続き）

アイデンテ ィ テ ィ  UUID（続き）

[ポー ト （Port）] プロ ト コル

サーバ マ ッ プ ID

表 4-66 アイデンテ ィ テ ィ  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ア イデンテ ィ
テ ィ  データ  ブ
ロ ッ ク  タ イ プ

uint32 ア イデンテ ィ テ ィ  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
94 です。

ア イデンテ ィ
テ ィ  データ  ブ
ロ ッ ク長

uint32 ア イデンテ ィ テ ィ  データ  ブロ ッ ク のバイ ト 数。こ の値は常に 40 
です。内訳は、データ  ブロ ッ ク  タ イプ フ ィ ール ド と長さ フ ィ ール
ド、および送信元タ イプ フ ィ ール ド と  ID フ ィ ール ド の 16 バイ
ト 、フ ィ ンガープ リ ン ト  UUID 値の 16 バイ ト 、ポー ト の 2 バイ ト 、
プロ ト コルの 2 バイ ト 、そ し て SM ID の 4 バイ ト です。

ア イデンテ ィ
テ ィ  データ送信
元タ イ プ

uint32 データ送信元の タ イ プにマ ッ ピ ングする番号: 

 • 無応答（RNA）がフ ィ ンガープ リ ン ト  データ を提供し た場
合、0 

 • ユーザがフ ィ ンガープ リ ン ト  データ を提供し た場合、1

 • サー ド パーテ ィ  ス キ ャナがフ ィ ンガープ リ ン ト  データ を
提供し た場合、2

 • nmimport.pl やホ ス ト 入力 API ク ラ イ アン ト などの コ マン
ド  ラ イ ン  ツールでフ ィ ンガープ リ ン ト  データ を提供し た
場合、3
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
ホス ト  MAC ア ド レス 4.9+
ホ ス ト  MAC ア ド レ ス  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ
ロ ッ ク  タ イ プ 95 です。こ のブ ロ ッ ク には、ホ ス ト  データ のパケ ッ ト 存続時間の他、MAC ア ド レ
ス、ホ ス ト のプ ラ イ マ リ  サブネ ッ ト 、ホ ス ト の最後の確認日時値を格納し ます。

次の図は、4.9+ の MAC ア ド レ ス  データ  ブ ロ ッ ク の形式です。

ア イデンテ ィ
テ ィ  データ送信
元 ID

uint32 フ ィ ンガープ リ ン ト  データ の送信元にマ ッ ピ ングする  ID 番
号。送信元タ イ プに よ って、こ れは無応答（RNA）、ユーザ、ス
キ ャナ、ま たはサー ド パーテ ィ  アプ リ ケーシ ョ ンにマ ッ ピ ング
さ れます。

UUID uint8[16] ア イデンテ ィ テ ィ がオペレーテ ィ ング  シ ス テム  ア イデンテ ィ
テ ィ の場合、フ ィ ンガープ リ ン ト の固有識別子 と し て機能する
オ ク テ ッ ト 形式の ID 番号。

[ポー ト （Port）] uint16 ア イデンテ ィ テ ィ がサーバ ア イデンテ ィ テ ィ の場合、サーバ 
データ を含むパケ ッ ト で使用する ポー ト を示し ます。

プ ロ ト コル uint16 ア イデンテ ィ テ ィ がサーバ ア イデンテ ィ テ ィ の場合、ネ ッ ト
ワーク  プ ロ ト コルの IANA 番号ま たはサーバ データ を含むパ
ケ ッ ト が使用する  Ethertype を示し ます。扱いは、ト ラ ン ス ポー
ト 層プ ロ ト コル と ネ ッ ト ワーク層プ ロ ト コルでは異な り ます。

ト ラ ン スポー ト 層プ ロ ト コルは、IANA プ ロ ト コル番号で識別
し ます。次に例を示し ます。

 • 6：TCP

 • 7：UDP

ネ ッ ト ワーク層プ ロ ト コルは IEEE 登録 Ethertype の 10 進数形
式で識別し ます。次に例を示し ます。

 • 2048：IP

サーバ マップ ID uint32 ア イデンテ ィ テ ィ がサーバ ア イデンテ ィ テ ィ の場合、サーバの 
ID、ベンダー、バージ ョ ンの組み合わせを表すサーバ マ ッ ピ ン
グ  ID を示し ます。

表 4-66 アイデンテ ィ テ ィ  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ホス ト  MAC ア ド レス ブロ ッ ク  タ イプ（95）

ホス ト  MAC ア ド レス ブロ ッ ク長

TTL MAC ア ド レス
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表では、ホ ス ト  MAC ア ド レ ス  データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

セカンダ リ  ホス ト の更新

セカンダ リ  ホ ス ト 更新データ  ブ ロ ッ ク には、ホ ス ト が存在する場所以外のサブネ ッ ト をモニ タ
リ ン グするデバイ スか ら セカンダ リ  ホ ス ト 更新 と し て送信さ れる ホ ス ト の情報を格納し ます。
こ れは変更セカンダ リ 更新イベン ト で使用し ます（イベン ト  タ イ プ 100 1、サブ タ イ プ 31）。セカ
ンダ リ  ホ ス ト 更新データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ
ク  タ イ プ 96 です。

次の図は、セカンダ リ  ホ ス ト 更新データ  ブ ロ ッ ク の形式です。

MAC ア ド レス（続き） プ ラ イマ リ
（Primary）

最後の確認日時

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-67 ホス ト  MAC ア ド レス データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ホ ス ト  MAC ア ド レ
ス  データ  ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  MAC ア ド レ ス  データ  ブ ロ ッ ク を開始し ます。こ の値
は常に 95 です。

ホ ス ト  MAC ア ド
レ ス  データ  ブ ロ ッ
ク 長

uint32 ホ ス ト  MAC ア ド レ ス  データ  ブ ロ ッ ク のバイ ト 数。こ の値は
常に 20 です。内訳は、データ  ブ ロ ッ ク  タ イ プ フ ィ ール ド と
長さ フ ィ ール ド の 8 バイ ト 、TTL の 1 バイ ト 、MAC ア ド レ ス
の 6 バイ ト 、プ ラ イ マ リ  サブネ ッ ト の 1 バイ ト 、最後の確認
日時値の 4 バイ ト です。

TTL uint8 ホ ス ト のフ ィ ンガープ リ ン ト を実行する ために使用するパ
ケ ッ ト の TTL 値の違いを示し ます。

MAC ア ド レ ス uint8 6 ホ ス ト の MAC ア ド レ ス を示し ます。

プ ラ イ マ リ
（Primary）

uint8 ホ ス ト のプ ラ イ マ リ  サブネ ッ ト を示し ています。

最後の確認日時 uint32 ト ラ フ ィ ッ ク で前回ホ ス ト を確認し た時刻を示し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

セカ ンダ リ  ホス ト 更新ブロ ッ ク  タ イプ（96）

セカ ンダ リ  ホス ト 更新ブロ ッ ク長
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の表では、ホ ス ト 更新データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

[IP ア ド レス（IP Address）]

リ ス ト  ブロ ッ ク  タ イプ（11） ホス ト  MAC 
ア ド レス リ

ス トリ ス ト  ブロ ッ ク長

ホス ト  
MAC ア ド
レス一覧

ホス ト  MAC ア ド レス ブロ ッ ク  タ イプ（95）

ホス ト  MAC ア ド レス ブロ ッ ク長

ホス ト  MAC ア ド レス データ  ブロ ッ ク ...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-68 セカ ンダ リ  ホス ト 更新データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

セカ ンダ リ  ホ ス
ト 更新 ブ ロ ッ ク  
タ イ プ

uint32 セカ ンダ リ  ホ ス ト 更新データ  ブ ロ ッ ク を開始し ます。こ の値
は常に 96 です。

セカ ンダ リ  ホ ス
ト 更新ブ ロ ッ ク長

uint32 セカ ンダ リ  ホ ス ト 更新ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ
フ ィ ール ド の 8 バイ ト に、後続のホ ス ト 脆弱性データ のバイ ト
数を加えたセカ ンダ リ  ホ ス ト 更新データ  ブ ロ ッ ク の合計バイ
ト 数。

[IP ア ド レ ス（IP 
Address）]

uint8[4] IP ア ド レ スのオ ク テ ッ ト の更新に、記載されている ホ ス ト の 
IP ア ド レ ス。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  MAC ア ド レ ス  データ を伝え る ホ ス ト  MAC ア ド レ ス  ブ
ロ ッ ク で構成さ れた リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 11 です。

リ ス ト  ブロ ッ ク長 uint32 リ ス ト 内のバ イ ト 数。こ の数値は、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長 さ フ ィ ール ド の 8 バ イ ト に、カプセル化 さ れ
たすべてのホ ス ト  MAC ア ド レ ス  データ  ブ ロ ッ ク を加えた値
です。

こ のフ ィ ール ド の後にはゼ ロ か、さ ら にホ ス ト  MAC ア ド レ ス  
データ  ブ ロ ッ ク が続き ます。

ホ ス ト  MAC ア ド
レ ス  ブ ロ ッ ク  タ
イ プ

uint32 セカ ンダ リ  ホ ス ト を記述する ホ ス ト  MAC ア ド レ ス  データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 95 です。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
5.0+ の Web アプ リケーシ ョ ン データ  ブロ ッ ク

5.0+ の Web アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グ
ループのブ ロ ッ ク  タ イ プ 123 です。こ のデータ  ブ ロ ッ ク は、検出し た HTTP ク ラ イ アン ト 要求か
ら得られた Web アプ リ ケーシ ョ ン を記述し ます。

次の図は、5.0+ の Web アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク の形式です。

次の表では、Web アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

ホ ス ト  MAC ア ド
レ ス  データ  ブ
ロ ッ ク長

uint32 ホ ス ト  MAC ア ド レ ス  データ  ブ ロ ッ ク のバイ ト 数。こ の値は常
に 20 です。内訳は、データ  ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ
フ ィ ール ド の 8 バイ ト 、TTL の 1 バイ ト 、MAC ア ド レ スの 6 バ
イ ト 、プ ラ イ マ リ  サブネ ッ ト の 1 バイ ト 、最後の確認日時値の 
4 バイ ト です。

ホ ス ト  MAC ア ド
レ ス  データ  ブ
ロ ッ ク

string 更新情報内のホ ス ト  MAC ア ド レ ス関連情報。

表 4-68 セカ ンダ リ  ホス ト 更新データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

Web アプ リ ケーシ ョ ン  データ  ブロ ッ ク  タ イプ（123）

Web アプ リ ケーシ ョ ン  データ  ブロ ッ ク長

アプ リ ケーシ ョ ン  ID（Application ID）

表 4-69 Web アプ リ ケーシ ョ ン データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

Web アプ リ ケー
シ ョ ン  データ  
ブ ロ ッ ク  タ イ プ

uint32 Web アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク を開始し ます。こ の値は
常に 123 です。

Web アプ リ ケー
シ ョ ン  データ  
ブ ロ ッ ク長

uint32 Web アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ
ト に、後続の ID フ ィ ール ド のバイ ト 数を加えた Web アプ リ
ケーシ ョ ン  データ  ブ ロ ッ ク のバイ ト 数。

アプ リ ケーシ ョ
ン  ID
（Application ID）

uint32 Web アプ リ ケーシ ョ ンのアプ リ ケーシ ョ ン  ID。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
接続統計データ  ブロ ッ ク  6.2+
接続統計データ  ブ ロ ッ ク は、接続データ  メ ッ セージで使用さ れます。3 番目の [セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス（Security Intelligence）] フ ィ ール ド が 6.2+ の接続統計データ  ブ ロ ッ ク に追加さ
れま し た。ISE 統合および複数ネ ッ ト ワーク  マ ッ プをサポー ト する ために、フ ィ ール ド が追加さ
れま し た。バージ ョ ン  6.2+ の接続統計データ  ブ ロ ッ ク には、シ リ ーズ 1 グループのブ ロ ッ ク の
ブ ロ ッ ク  タ イ プ 168 が含まれています。こ れはブ ロ ッ ク  タ イ プ163 接続統計データ  ブ ロ ッ ク  
6.1.x（B-222 ページ）に置き換わ り ます。

接続イベン ト  レ コー ド は、要求 メ ッ セージに イベン ト  バージ ョ ン  13 と イベン ト  コー ド  71 と と
も に拡張イベン ト  フ ラ グ を設定し て要求し ます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い。
ビ ッ ト  23 を有効にする と 、拡張イベン ト  ヘ ッ ダーがレ コー ド に含まれます。

接続統計データ  メ ッ セージの詳細については、接続統計データ  メ ッ セージ（4-54 ページ）を参照
し て く だ さ い。

次の図は、6.2+ の接続統計データ  ブ ロ ッ ク の形式です。

7

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

接続統計データ  ブロ ッ ク  タ イプ（168）

接続統計データ  ブロ ッ ク長

デバイス ID（Device ID）

入力ゾーン

入力ゾーン（続き）

入力ゾーン（続き）

入力ゾーン（続き）

出力ゾーン

出力ゾーン（続き）

出力ゾーン（続き）

出力ゾーン（続き）

入力イ ン ターフ ェ イス

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス

出力イ ン ターフ ェ イス（続き）
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

イニシエータ  IP ア ド レス

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

レスポンダ IP ア ド レス

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

オ リ ジナル ク ラ イアン ト  IP ア ド レス

オ リ ジナル ク ラ イアン ト  IP ア ド レス（続き）

オ リ ジナル ク ラ イアン ト  IP ア ド レス（続き）

オ リ ジナル ク ラ イアン ト  IP ア ド レス（続き）

ポ リ シー リ ビジ ョ ン

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ルール ID

ト ンネル ルール ID

ルール アクシ ョ ン ルールの理由

ルールの理由（続き） イニシエータ  ポー ト

レスポンダ ポー ト TCP フ ラグ

プロ ト コル NetFlow ソース

NetFlow ソース（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース
（続き）

イ ンス タ ンス ID（Instance ID） 接続数カウン タ

接続数カウン タ
（続き）

最初のパケ ッ ト  タ イムス タ ンプ

最初のパケ ッ ト  
タ イムス タ ンプ

（続き）

最終パケ ッ ト  タ イムス タ ンプ

最終パケ ッ ト  
タ イムス タ ン

プ（続き）

イニシエータ送信パケ ッ ト 数

イニシエータ送信パケ ッ ト 数（続き）

イニシエータ
送信パケ ッ ト

数（続き）

レスポンダ送信パケ ッ ト 数

レスポンダ送信パケ ッ ト 数（続き）

レスポンダ送
信パケ ッ ト 数

（続き）

イニシエータ送信バイ ト 数

イニシエータ送信バイ ト 数（続き）

イニシエータ
送信バイ ト 数

（続き）

レスポンダ送信パケ ッ ト 数

レスポンダ送信バイ ト 数（続き）

レスポンダ送信
バイ ト 数（続き）

イニシエータ  パケ ッ ト  ド ロ ッ プ

イニシエータ  パケ ッ ト  ド ロ ッ プ（続き）

イニシエータパ
ケ ッ ト ド ロ ッ プ

（続き）

レスポンダ パケ ッ ト  ド ロ ッ プ

レスポンダ パケ ッ ト  ド ロ ッ プ（続き）

レスポンダパ
ケ ッ ト ド ロ ッ プ

（続き）

ド ロ ッ プ し たイニシエータ  バイ ト 数

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
イニシエータ  バイ ト  ド ロ ッ プ（続き）

イニシエータ
バイ ト  ド ロ ッ

プ（続き）

レスポンダ バイ ト  ド ロ ッ プ

レスポンダ バイ ト  ド ロ ッ プ（続き）

レスポンダバ
イ ト  ド ロ ッ プ

（続き）

QOS 適用イ ン ターフ ェ イス

QOS 適用イ ン ターフ ェ イス（続き）

QOS 適用イ ン ターフ ェ イス（続き）

QOS 適用イ ン ターフ ェ イス（続き）

QOS イ ン ター
フ ェ イス（続き）

QOS ルール ID

QOS ルール ID
（続き）

ユーザ ID（User ID）

ユーザ ID（続き） アプ リ ケーシ ョ ン  プロ ト コル ID

アプ リ ケーシ ョ
ン  プロ ト コル ID

（続き）

URL カテゴ リ

URL カテゴ リ
（続き）

URL レピ ュテーシ ョ ン

URL レピ ュ テー
シ ョ ン（続き）

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  ア
プ リ ケーシ ョ ン 

ID（続き）

Web アプ リ ケーシ ョ ン ID

ク
ラ

イ
ア

ン
ト

UR
L

Web アプ リ ケー
シ ョ ン  ID（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（続き）

文字列ブロ ッ ク長

文字列ブロ ッ ク
長（続き）

ク ラ イアン ト  アプ リ ケーシ ョ ン  URL...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
N
et

BI
OS

[名
前

（
N

am
e）

] 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 名...

ク
ラ

イ
ア

ン
ト

 
ア

プ
リ

ケ
ー

シ
ョ

ン
 バ

ー
ジ

ョ
ン 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ク ラ イアン ト  アプ リ ケーシ ョ ン  バージ ョ ン ...

モニ タ  ルール 1

モニ タ  ルール 2

モニ タ  ルール 3

モニ タ  ルール 4

モニ タ  ルール 5

モニ タ  ルール 6

モニ タ  ルール 7

モニ タ  ルール 8

秒開始送信元/
宛先

秒イニシエー
タ層

フ ァ イル イベン ト  カウン ト

侵入イベン ト  カウン ト イニシエータの国

レスポンダの国 ク ラ イアン ト のオ リ ジナル国（Original 
Client Country）

IOC 番号 送信元自律システム

送信元自律システム（続き） 宛先自律システム

宛先自律システム SNMP 入力

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
SNMP 出力 送信元 TOS 宛先 TOS

送信元マスク 宛先マスク セキュ リ テ ィ  コ ンテキス ト

セキュ リ テ ィ  コ ンテキス ト

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き） VLAN ID（Admin. VLAN ID）

参
照

ホ
ス

ト 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

参照ホス ト ...

ユ
ー

ザ
 エ

ー
ジ

ェ
ン

ト 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ エージ ェ ン ト ...

HT
TP

 リ
フ

ァ
ラ 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

HTTP リ フ ァ ラ ...

SSL 証明書フ ィ ンガープ リ ン ト

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL ポ リ シー ID

SSL ポ リ シー ID（続き）

SSL ポ リ シー ID（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
SSL ポ リ シー ID（続き）

SSL ルール ID

SSL 暗号スイー ト SSL バージ ョ ン SSL キー証明
書統計

SSL キー証明書統計（続き） 実際の SSL ア ク
シ ョ ン

実際の SSL アク
シ ョ ン（続き）

予期された SSL ア ク シ ョ ン SSL フ ロー ス
テータ ス（SSL 

Flow Status）

SSL フ ロー ス
テータ ス（続き）

SSL フ ロー エ ラー

SSL フ ロー エ
ラー（続き）

SSL フ ロー メ ッ セージ

SSL フ ロー メ ッ
セージ（続き）

SSL フ ロー フ ラグ

SSL フ ロー フ ラグ（続き）

SS
L 

サ
ー

バ
名

SSL フ ロー フ ラ
グ（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（0）（続き）

文字列ブロ ッ ク長

文字列ブロ ッ ク
長（続き）

SSL サーバ名...

SSL URL カテゴ リ

SSL セ ッ シ ョ ン  ID

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID 
の長さ

SSL チケ ッ ト  ID

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID
（続き）

SSL チケ ッ ト  ID 
の長さ

ネ ッ ト ワーク分析ポ リ シー リ ビ
ジ ョ ン

ネ ッ ト ワーク分析ポ リ シー リ ビジ ョ ン（続き）

ネ ッ ト ワーク分析ポ リ シー リ ビジ ョ ン（続き）

ネ ッ ト ワーク分析ポ リ シー リ ビジ ョ ン（続き）

ネ ッ ト ワーク分析ポ リ シー リ ビジ ョ
ン（続き）

エン ド ポイ ン ト  プロ フ ァ イル ID

エン ド ポイ ン ト  プロ フ ァ イル ID
（続き）

セキュ リ テ ィ  グループ ID

セキュ リ テ ィ  グループ ID（続き） ロケーシ ョ ン  IPv6

ロケーシ ョ ン  IPv6（続き）

ロケーシ ョ ン  IPv6（続き）

ロケーシ ョ ン  IPv6（続き）

ロケーシ ョ ン  IPv6（続き） HTTP レスポンス

DN
S 

ク
エ

リ
（

DN
S 

Qu
er

y）

HTTP レスポンス（続き） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） DNS ク エ リ ...

DNS レ コー ド  タ イプ（DNS Record Type） DNS レスポンス タ イプ

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の表では、6.2+ の接続統計データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。 

DNS TTL

シン クホール UUID

シン クホール UUID（続き）

シン クホール UUID（続き）

シン クホール UUID（続き）

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス リ ス ト  1

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス リ ス ト  2

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス リ ス ト  3

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-70 接続統計データ  ブロ ッ ク  6.2+ のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

接続統計データ  
ブ ロ ッ ク  タ イ プ

uint32 6.2+ の接続統計データ  ブ ロ ッ ク を開始し ます。値は常に 168 
です。

接続統計データ  
ブ ロ ッ ク長

uint32 接続統計データ  ブ ロ ッ ク のバイ ト 数（接続統計ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く 接続
データ のバイ ト 数を含む）。

デバイ ス  ID
（Device ID）

uint32 接続イベン ト を検出し たデバイ ス。

入力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の入力セキ ュ リ テ ィ  
ゾーン。

出力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の出力セキ ュ リ テ ィ  
ゾーン。

入力イ ン ター
フ ェ イ ス

uint8[16] 着信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

出力イ ン ター
フ ェ イ ス

uint8[16] 発信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

イ ニシエータ  IP 
ア ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、接続イベン ト を記述する セ ッ シ ョ
ン を開始し たホ ス ト の IP ア ド レ ス。

レ ス ポンダ IP ア
ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、開始ホ ス ト に応答し たホ ス ト の IP 
ア ド レ ス。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
オ リ ジナル ク ラ
イ アン ト  IP ア ド
レ ス

uint8[16] 要求の送信元であ る プ ロ キシの背後にあ る ホ ス ト の IP ア ド
レ ス（オ ク テ ッ ト の IP ア ド レ ス）。

ポ リ シー リ ビ
ジ ョ ン

uint8[16] ト リ ガーさ れた相関イベン ト に関連付け られているルール
の リ ビジ ョ ン番号（該当する場合）。

ルール ID uint32 イベン ト を ト リ ガーし たルールの内部 ID（該当する場合）。

ト ンネル ルー
ル ID

uint32 イベン ト に ト リ ガーをかけた ト ンネル ルールの内部 ID（該
当する場合）。

ルール ア ク
シ ョ ン

uint16 そのルールに対し てユーザ イ ン ターフ ェ イ スで選択さ れた
ア ク シ ョ ン（allow、block など）。

ルールの理由 uint32 イベン ト を ト リ ガーし たルールの理由。

イ ニシエータ  
ポー ト

uint16 開始ホ ス ト に よ り 使用さ れる ポー ト 。

レ ス ポンダ 
ポー ト

uint16 応答ホ ス ト に よ り 使用さ れる ポー ト 。

TCP フ ラ グ uint16 接続イベン ト のすべての TCP フ ラ グ を示し ます。

プ ロ ト コル uint8 IANA 指定のプ ロ ト コル番号。

NetFlow ソース uint8[16] 接続のデータ をエ ク スポー ト し た NetFlow 対応デバイ スの 
IP ア ド レ ス。

イ ン ス タ ン ス  ID
（Instance ID）

uint16 イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン ス
の数値 ID。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために使用
さ れる値。

最初のパケ ッ ト  
タ イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最初のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。

最終パケ ッ ト  タ
イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最後のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。

イ ニシエータ送
信パケ ッ ト 数 

uint64 開始ホ ス ト か ら の送信パケ ッ ト 数。

レ ス ポンダ送信
パケ ッ ト 数 

uint64 応答ホ ス ト が送信し たパケ ッ ト 数。

イ ニシエータ送
信バイ ト 数 

uint64 開始ホ ス ト か ら の送信バイ ト 数。

レ ス ポンダ送信
バイ ト 数 

uint64 応答ホ ス ト か ら送信バイ ト 数。

イ ニシエータ  パ
ケ ッ ト  ド ロ ッ プ

uint64 レー ト 制限に よ り 、セ ッ シ ョ ン  イ ニシエータ か ら ド ロ ッ プ し
たパケ ッ ト 数。

レ ス ポンダ パ
ケ ッ ト  ド ロ ッ プ

uint64 レー ト 制限に よ り 、セ ッ シ ョ ン  レ スポンダか ら ド ロ ッ プ し た
パケ ッ ト 数。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
ド ロ ッ プ し た イ
ニシエータ  バイ
ト 数

uint64 レー ト 制限に よ り 、セ ッ シ ョ ン  イ ニシエータ か ら ド ロ ッ プ し
たバイ ト 数。

レ ス ポンダ バイ
ト  ド ロ ッ プ

uint64 レー ト 制限に よ り 、セ ッ シ ョ ン  レ スポンダか ら ド ロ ッ プ し た
バイ ト 数。

QOS 適用イ ン
ターフ ェ イ ス

uint8[16] レー ト 制限さ れた接続で、レー ト 制限が適用さ れる イ ン ター
フ ェ イ スの名前。

QOS ルール ID uint32 接続に適用される  QoS ルールの内部 ID 番号（該当する場合）。

ユーザ ID
（User ID）

uint32 ト ラ フ ィ ッ ク を生成し たホ ス ト の最終ロ グ イ ン  ユーザの内
部 ID 番号。

アプ リ ケーシ ョ
ン  プ ロ ト コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルのアプ リ ケーシ ョ ン  ID。

URL カテゴ リ uint32 URL カテゴ リ の内部 ID 番号。

URLレ ピ ュ テー
シ ョ ン

uint32 URL レ ピ ュ テーシ ョ ンの内部 ID 番号。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 専用ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当す
る場合）。

Web アプ リ ケー
シ ョ ン  ID

uint32 専用 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

文字列ブ ロ ッ ク  
タ イ プ 

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用
の 8 バイ ト 、および ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL 文
字列のバイ ト 数を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
URL

string ク ラ イ アン ト  アプ リ ケーシ ョ ンがア ク セスする  URL（該当す
る場合） 
（/files/index.html など）。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と
長さ フ ィ ール ド 用の 8 バイ ト 、および NetBIOS 名文字列のバ
イ ト 数を含む）。

NetBIOS 名 string ホ ス ト  NetBIOS 名の文字列。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  
ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ フ ィ ール
ド 用の 8 バイ ト 、およびバージ ョ ンのバイ ト 数を含む）。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
バージ ョ ン

string ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン。

モニ タ  ルール 1 uint32 接続イベン ト に関連付け られている  1 番目のモニ タ  ルール
の ID。

モニ タ  ルール 2 uint32 接続イベン ト に関連付け られている  2 番目のモニ タ  ルール
の ID。

モニ タ  ルール 3 uint32 接続イベン ト に関連付け られている  3 番目のモニ タ  ルール
の ID。

モニ タ  ルール 4 uint32 接続イベン ト に関連付け られている  4 番目のモニ タ  ルール
の ID。

モニ タ  ルール 5 uint32 接続イベン ト に関連付け られている  5 番目のモニ タ  ルール
の ID。

モニ タ  ルール 6 uint32 接続イベン ト に関連付け られている  6 番目のモニ タ  ルール
の ID。

モニ タ  ルール 7 uint32 接続イベン ト に関連付け られている  7 番目のモニ タ  ルール
の ID。

モニ タ  ルール 8 uint32 接続イベン ト に関連付け られている  8 番目のモニ タ  ルール
の ID。

セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス
送信元/宛先

uint8 送信元ま たは宛先の IP ア ド レ ス を  IP ブ ラ ッ ク リ ス ト に突き
合わせる かど う か。

セキ ュ リ テ ィ  
イ ンテ リ ジ ェ
ン ス層

uint8 IP ブ ラ ッ ク リ ス ト に一致し た  IP 層。

フ ァ イル イベン
ト  カ ウ ン ト

uint16 同じ秒で発生する フ ァ イル イベン ト を区別する ために使用
さ れる値。

侵入イベン ト  カ
ウ ン ト

uint16 同じ秒で発生する侵入イベン ト を区別する ために使用さ れ
る値。

イ ニシエータ
の国

uint16 開始ホ ス ト の国の コー ド 。

レ ス ポンダの国 uint 16 応答ホ ス ト の国の コー ド 。

ク ラ イ アン ト の
オ リ ジナル国
（Original Client 
Country）

uint 16 要求を開始し たプ ロ キシの背後にあ る ホ ス ト の国コー ド 。

IOC 番号 uint16 こ の イベン ト に関連付け られている侵害 ID 番号。

送信元自律シ ス
テム

uint32 送信元の自律シ ス テム番号、起点ま たはピ ア。

宛先自律シ ス
テム

uint32 宛先の自律シ ス テム番号、起点ま たはピ ア。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
SNMP 入力 uint16 入力イ ン ターフ ェ イ スの SNMP イ ンデ ッ ク ス。

SNMP 出力 uint16 出力イ ン ターフ ェ イ スの SNMP イ ンデ ッ ク ス

送信元 TOS uint8 着信イ ン ターフ ェ イ ス用のタ イプ オブ サービ ス  バイ ト 設定。

宛先 TOS uint8 発信イ ン ターフ ェ イ ス用のタ イプ オブ サービ ス  バイ ト 設定。

送信元マス ク uint8 送信元ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

宛先マス ク uint8 宛先ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

セキ ュ リ テ ィ  コ
ンテキ ス ト

uint8(16) ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮想
フ ァ イ ア ウ ォール）の ID 番号。マルチコ ンテキ ス ト  モー ド の 
ASA FirePOWER デバイ スでは、シ ス テムは こ のフ ィ ール ド
にのみ入力する こ と に注意し て く だ さ い。

VLAN ID
（Admin. VLAN 
ID）

uint16 ホ ス ト が メ ンバーであ る  VLAN を示す VLAN ID 番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 参照ホ ス ト を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 参照ホ ス ト 文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、および参
照ホ ス ト  フ ィ ール ド のバイ ト 数を含む）。

参照ホ ス ト string HTTP ま たは DNS で提供さ れる ホ ス ト 名情報。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ エージ ェ ン ト を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ユーザ エージ ェ ン ト 文字列データ  ブ ロ ッ ク に含まれるバイ
ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、
およびユーザ エージ ェ ン ト  フ ィ ール ド のバイ ト 数を含む）。

ユーザ エージ ェ
ン ト

string セ ッ シ ョ ンのユーザ エージ ェ ン ト  ヘ ッ ダー フ ィ ール ド か ら
の情報。

文字列ブ ロ ッ ク  
タ イ プ

uint32 HTTP リ フ ァ ラ を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 HTTP リ フ ァ ラ文字列データ  ブ ロ ッ ク に含まれるバイ ト 数
（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、およ
び HTTP リ フ ァ ラ  フ ィ ール ド のバイ ト 数を含む）。

HTTP リ フ ァ ラ string ページの発生元のサ イ ト 。こ れは HTTP ト ラ フ ィ ッ ク内の参
照ヘ ッ ダー情報にあ り ます。

SSL 証明書フ ィ
ンガープ リ ン ト

uint8[20] SSL サーバ証明書の SHA1 ハ ッ シ ュ。

SSL ポ リ シー ID uint8[16] 接続を処理し た SSL ポ リ シーの ID 番号。

SSL ルール ID uint32 接続を処理し た SSL ルールま たはデフ ォル ト  ア ク シ ョ ンの 
ID 番号。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
SSL 暗号ス
イー ト

uint16 SSL 接続で使用される暗号ス イー ト 。値は 10 進形式で保存され
ます。値によ り 指定されている暗号ス イー ト の詳細については、
www.iana.org/assignments/tls-parameters/tls-parameters.xhtml 
を参照して く ださい。

SSL バージ ョ ン uint8 接続の暗号化に使用さ れた SSL ま たは TLS プ ロ ト コル バー
ジ ョ ン。

SSL サーバ証明
書ス テータ ス

uint32 SSL 証明書のス テータ ス。有効な値は次の と お り です。

 • 0（チェ ッ ク な し）：サーバ証明書のス テータ スは評価さ れ
ませんで し た。

 • 1（不明）：サーバ証明書のス テータ スは判別で き ませんで
し た。

 • 2（有効）：サーバ証明書は有効です。

 • 4（自己署名済み）：サーバ証明書は自己署名です。

 • 16（無効な発行者）：サーバ証明書に無効な発行者があ り
ます。

 • 32（無効な署名）：サーバ証明書に無効な署名があ り ます。

 • 64（期限切れ）：サーバ証明書は期限切れです。

 • 128（まだ有効でない）：サーバ証明書はまだ有効ではあ り
ません。

 • 256（取 り 消し）：サーバ証明書は取 り 消さ れま し た。

実際の SSL ア ク
シ ョ ン

uint16 SSL ルールに基づいて接続に対し て実行さ れたア ク シ ョ ン。
ルールに指定さ れている ア ク シ ョ ンが不可能な こ と があ る
ため、こ れは予期し ていたア ク シ ョ ン と は異な る こ と があ り
ます。有効な値は次の と お り です。

 • 0：「不明」 

 • 1：「復号し ない」

 • 2：「ブ ロ ッ クする」

 • 3：「 リ セ ッ ト でブ ロ ッ ク」

 • 4：「復号（既知のキー）」

 • 5：「復号（置換キー）」

 • 6：「復号（Resign）」
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
予期さ れた SSL 
ア ク シ ョ ン

uint16 SSL ルールに基づいて接続に対し て実行する必要があ る ア
ク シ ョ ン。有効な値は次の と お り です。

 • 0：「不明」 

 • 1：「復号し ない」

 • 2：「ブ ロ ッ クする」

 • 3：「 リ セ ッ ト でブ ロ ッ ク」

 • 4：「復号（既知のキー）」

 • 5：「復号（置換キー）」

 • 6：「復号（Resign）」
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第 4 章      検出と接続データ構造の概要        

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
SSL フ ロー ス
テータ ス

uint16 SSL フ ローのス テータ ス。ア ク シ ョ ンが実行さ れた理由、ま
たはエ ラー メ ッ セージが出さ れた理由を示す値です。有効な
値は次の と お り です。

 • 0：「不明」

 • 1：「一致し ない」

 • 2：「成功」

 • 3：「キ ャ ッ シ ュ さ れていないセ ッ シ ョ ン」

 • 4：「不明の暗号化ス イー ト 」

 • 5：「サポー ト さ れていない暗号ス イー ト 」

 • 6：「サポー ト さ れていない SSL バージ ョ ン」

 • 7：「使用さ れる  SSL 圧縮」

 • 8：「パ ッ シブ モー ド で復号不可のセ ッ シ ョ ン」

 • 9：「ハン ド シ ェ イ ク  エ ラー」

 • 10：「復号エ ラー」

 • 11：「保留中のサーバ名カテゴ リ  ル ッ ク ア ッ プ」

 • 12：「保留中の共通名カテゴ リ  ル ッ ク ア ッ プ」

 • 13：「内部エ ラー」

 • 14：「使用で き ないネ ッ ト ワーク  パ ラ メ ータ」

 • 15：「無効なサーバの証明書の処理」

 • 16：「サーバ証明書フ ィ ンガープ リ ン ト が使用不可」

 • 17：「サブジ ェ ク ト  DN を キ ャ ッ シ ュ で き ません」

 • 18：「発行者 DN を キ ャ ッ シ ュ で き ません」

 • 19：「不明な SSL バージ ョ ン」

 • 20：「外部証明書の リ ス ト が使用で き ません」

 • 21：「外部証明書のフ ィ ンガープ リ ン ト が使用でき ません」

 • 22：「内部証明書 リ ス ト が無効」

 • 23：「内部証明書の リ ス ト が使用で き ません」

 • 24：「内部証明書が使用で き ません」

 • 25：「内部証明書のフ ィ ンガープ リ ン ト が使用でき ません」

 • 26：「サーバ証明書の検証が使用で き ません」  

 • 27：「サーバ証明書の検証エ ラー」

 • 28：「無効な操作」

SSL フ ロー エ
ラー

uint32 詳細な SSL エ ラー コー ド 。こ れら の値はサポー ト 目的で必要
と さ れる場合があ り ます。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
SSL フ ロー メ ッ
セージ

uint32 SSL ハン ド シ ェ イ ク時に ク ラ イ アン ト と サーバ と の間で交
換さ れた メ ッ セージ。詳細については、
http://tools.ietf.org/html/rfc5246 を参照し て く だ さ い。

 • 0x00000001：NSE_MT__HELLO_REQUEST

 • 0x00000002：NSE_MT__CLIENT_ALERT 

 • 0x00000004：NSE_MT__SERVER_ALERT

 • 0x00000008：NSE_MT__CLIENT_HELLO

 • 0x00000010：NSE_MT__SERVER_HELLO

 • 0x00000020：NSE_MT__SERVER_CERTIFICATE

 • 0x00000040：NSE_MT__SERVER_KEY_EXCHANGE

 • 0x00000080：NSE_MT__CERTIFICATE_REQUEST

 • 0x00000100：NSE_MT__SERVER_HELLO_DONE

 • 0x00000200：NSE_MT__CLIENT_CERTIFICATE

 • 0x00000400：NSE_MT__CLIENT_KEY_EXCHANGE

 • 0x00000800：NSE_MT__CERTIFICATE_VERIFY

 • 0x00001000：NSE_MT__CLIENT_CHANGE_CIPHER_SPEC

 • 0x00002000：NSE_MT__CLIENT_FINISHED

 • 0x00004000：NSE_MT__SERVER_CHANGE_CIPHER_SPEC

 • 0x00008000：NSE_MT__SERVER_FINISHED

 • 0x00010000：NSE_MT__NEW_SESSION_TICKET

 • 0x00020000：NSE_MT__HANDSHAKE_OTHER

 • 0x00040000：NSE_MT__APP_DATA_FROM_CLIENT

 • 0x00080000：NSE_MT__APP_DATA_FROM_SERVER

SSL フ ロー フ
ラ グ

uint64 暗号化接続のデバ ッ グ  レベル フ ラ グ。有効な値は次の と お り
です。

 • 0x00000001（NSE_FLOW__VALID）：他のフ ィ ール ド を有
効にする ために設定する必要があ り ます

 • 0x00000002（NSE_FLOW__INITIALIZED）：内部構造が処
理可能です

 • 0x00000004（NSE_FLOW__INTERCEPT）：SSL セ ッ シ ョ ン
が代行受信さ れま し た

文字列ブ ロ ッ ク  
タ イ プ

uint32 SSL サーバ名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 SSL サーバ名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、および 
SSL サーバ名フ ィ ール ド のバイ ト 数を含む）。

SSL サーバ名 string SSL Client Hello でサーバ名に指定さ れた名前。

表 4-70 接続統計データ  ブロ ッ ク  6.2+ のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
SSL URL カテ
ゴ リ

uint32 サーバ名と証明書の共通名から識別される フ ローのカテゴ リ 。

SSL セ ッ シ ョ ン  
ID

uint8[32] ク ラ イ アン ト と サーバがセ ッ シ ョ ンの再利用に同意する場
合に、SSL ハン ド シ ェ イ ク時に使用さ れる セ ッ シ ョ ン  ID の値

SSL セ ッ シ ョ ン  
ID の長さ

uint8 SSL セ ッ シ ョ ン  ID の長さ。セ ッ シ ョ ン  ID は 32 バイ ト よ り 長
く する こ と はで き ませんが、32 バイ ト 未満にする こ と はで き
ます。

SSL チケ ッ ト  ID uint8[20] ク ラ イ アン ト と サーバがセ ッ シ ョ ン  チケ ッ ト の使用に同意
する場合に使用さ れる セ ッ シ ョ ン  チケ ッ ト のハ ッ シ ュ。

SSL チケ ッ ト  ID 
の長さ

uint8 SSL チケ ッ ト  ID の長さ。チケ ッ ト  ID は 20 バイ ト よ り 長 く する
こ とはでき ませんが、20 バイ ト 未満であって もかまいません。

ネ ッ ト ワーク分
析ポ リ シー リ ビ
ジ ョ ン

uint8[16] 接続イベン ト に関連付け られている ネ ッ ト ワーク分析ポ リ
シーの リ ビジ ョ ン。

エン ド ポ イ ン ト  
プ ロ フ ァ イル ID

uint32 ISE に よ り 識別さ れる、接続エン ド ポ イ ン ト で使用さ れるデ
バイ スの タ イ プの ID 番号。こ の番号は DC ご と に固有であ
り 、メ タデータ で解決し ます。

セキ ュ リ テ ィ  グ
ループ ID

uint32 ポ リ シーに基づいて ISE に よ り ユーザに割 り 当て られた ID 
番号。

ロ ケーシ ョ ン  
IPv6

uint8[16] ISE と 通信する イ ン ターフ ェ イ スの IP ア ド レ ス。IPv4 ま たは 
IPv6 のア ド レ ス を使用で き ます。

HTTP レ スポ
ン ス

uint32 HTTP 要求の応答コー ド 。

文字列ブ ロ ッ ク  
タ イ プ

uint32 DNS ク エ リ を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と
長さ のフ ィ ール ド 用の 8 バイ ト 、および DNS ク エ リ 文字列の
バイ ト 数を含む）。

DNS ク エ リ
（DNS Query）

string DNS サーバに送信さ れた ク エ リ の内容。

DNS レ コー ド  タ
イ プ（DNS 
Record Type）

uint16 DNS レ コー ド  タ イ プの数値。

DNS レ スポン ス  
タ イ プ

uint16 DNS 応答タ イ プの数値。

DNS TTL uint32 DNS レ スポン スの存続期間（秒単位）。

シン ク ホール 
UUID

uin8[16] こ のシン ク ホール オブジ ェ ク ト に関連付け られている リ ビ
ジ ョ ン  UUID。

表 4-70 接続統計データ  ブロ ッ ク  6.2+ のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
スキャ ン結果データ  ブロ ッ ク  5.2+
ス キ ャ ン結果データ  ブ ロ ッ ク は、脆弱性を説明し、ス キ ャ ン結果追加イベン ト 内で使用されます
（イベン ト  タ イ プ 1002、サブ タ イ プ 11）。ス キ ャ ン結果データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ
リ ーズ 1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 142 です。こ れはブ ロ ッ ク  タ イ プ 102 に置き換わ
り ます。IP ア ド レ ス  フ ィ ール ド はバージ ョ ン  5.2 で 16 バイ ト に増え ま し た。

次の図は、ス キ ャ ン結果データ  ブ ロ ッ ク の形式を示し ています。

セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  
リ ス ト  1

uint32 イベン ト に関連付け られている セキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン ス  リ ス ト 。こ れは、関連 メ タデータ のセキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス  リ ス ト にマ ッ プ さ れます。接続に関連付け られた 
3 つのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト が存在する場
合があ り ます。

セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  
リ ス ト  2

uint32 イベン ト に関連付け られている セキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン ス  リ ス ト 。こ れは、関連 メ タデータ のセキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス  リ ス ト にマ ッ プ さ れます。接続に関連付け られた 
3 つのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト が存在する場
合があ り ます。

セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  
リ ス ト  3

uint32 イベン ト に関連付け られている セキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン ス  リ ス ト 。こ れは、関連 メ タデータ のセキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス  リ ス ト にマ ッ プ さ れます。接続に関連付け られた 
3 つのセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト が存在する場
合があ り ます。

表 4-70 接続統計データ  ブロ ッ ク  6.2+ のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

スキャ ン結果ブロ ッ ク  タ イプ（142）

スキャ ン結果ブロ ッ ク長

ユーザ ID（User ID）

スキャ ン  タ イプ

[IP ア ド レス（IP Address）]

IP ア ド レス（続き）

IP ア ド レス（続き）

IP ア ド レス（続き）

[ポー ト （Port）] プロ ト コル
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表は、ス キ ャ ン結果データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

フ ラグ（Flag） リ ス ト  ブロ ッ ク  タ イプ（11） 脆弱性ス
キャ ン  リ

ス トリ ス ト  ブロ ッ ク  タ イプ（11） リ ス ト  ブロ ッ ク長

脆弱性
リ ス ト

リ ス ト  ブロ ッ ク長 スキャ ン脆弱性ブロ ッ ク  タ イプ（109）

スキャ ン脆弱性ブロ ッ ク  タ イプ（109） スキャ ン脆弱性ブロ ッ ク長

スキャ ン脆弱性ブロ ッ ク長 脆弱性データ ...

リ ス ト  ブロ ッ ク  タ イプ（11） 汎用ス
キャ ン結
果リ ス トリ ス ト  ブロ ッ ク長

スキャ ン結
果リ ス ト

汎用スキャ ン結果ブロ ッ ク  タ イプ（108）

汎用スキャ ン結果ブロ ッ ク長

汎用スキャ ン結果...

ユーザ（User） 
製品リ ス ト

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ユーザ製品データ  ブロ ッ ク*

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-71 スキャ ン結果データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

ス キ ャ ン結果
ブ ロ ッ ク  タ
イ プ

uint32 ス キ ャ ン結果データ  ブ ロ ッ ク を開始し ます。こ の値は常に 142 
です。

ス キ ャ ン結果
ブ ロ ッ ク長

uint32 ス キ ャ ン脆弱性データ  ブ ロ ッ ク のバイ ト 数（接続統計ブ ロ ッ ク  
タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く ス
キ ャ ン脆弱性データ のバイ ト 数を含む）。

ユーザ ID（User 
ID）

uint32 スキ ャ ン結果を イ ンポー ト し たユーザ、またはスキ ャ ン結果を生
成し たスキ ャ ンを実行し たユーザのユーザ ID 番号が含まれます。

ス キ ャ ン  タ
イ プ

uint32 結果がシ ス テムに追加さ れた方法を示し ます。

[IP ア ド レ ス
（IP Address）]

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、結果の脆弱性に よ って影響を受け る
ホ ス ト の IP ア ド レ ス。

[ポー ト （Port）] uint16 結果の脆弱性の影響を受け る、サブサーバで使用さ れる ポー ト 。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
プ ロ ト コル uint16 IANA プ ロ ト コル番号、ま たは Ethertype。扱いは、ト ラ ン ス ポー ト
層プ ロ ト コル と ネ ッ ト ワーク層プ ロ ト コルでは異な り ます。

ト ラ ン スポー ト 層プ ロ ト コルは、IANA プ ロ ト コル番号で識別し
ます。次に例を示し ます。

 • 6：TCP

 • 17：UDP

ネ ッ ト ワーク層プ ロ ト コルは IEEE 登録 Ethertype の 10 進数形式
で識別し ます。次に例を示し ます。

 • 2048：IP

フ ラ グ（Flag） uint16 予約済

リ ス ト  ブ ロ ッ
ク  タ イ プ

uint32 ト ラ ン スポー ト  ス キ ャ ン脆弱性データ を伝え る ス キ ャ ン脆弱性
データ  ブ ロ ッ ク で構成さ れる リ ス ト  データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数には、リ ス ト  ブ ロ ッ ク  タ イ プ と 長さ
のフ ィ ール ド 用の 8 バイ ト と 、カプセル化さ れたすべてのス キ ャ
ン脆弱性データ  ブ ロ ッ ク が含まれています。

こ のフ ィ ール ド には、ゼ ロ以上のス キ ャ ン脆弱性データ  ブ ロ ッ ク
が続き ます。

ス キ ャ ン脆弱
性ブ ロ ッ ク  タ
イ プ

uint32 ス キ ャ ン中に検出さ れた脆弱性を記述する ス キ ャ ン脆弱性デー
タ  ブ ロ ッ ク を開始し ます。こ の値は常に 109 です。

ス キ ャ ン脆弱
性ブ ロ ッ ク長

uint32 ス キ ャ ン脆弱性データ  ブ ロ ッ ク のバイ ト 数（接続統計ブ ロ ッ ク  
タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く ス
キ ャ ン脆弱性データ のバイ ト 数を含む）。

脆弱性データ string 各脆弱性に関する情報。

リ ス ト  ブ ロ ッ
ク  タ イ プ

uint32 ト ラ ン スポー ト  ス キ ャ ン脆弱性データ を伝え る ス キ ャ ン脆弱性
データ  ブ ロ ッ ク で構成さ れる リ ス ト  データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数には、リ ス ト  ブ ロ ッ ク  タ イ プ と 長さ
のフ ィ ール ド 用の 8 バイ ト と 、カプセル化さ れたすべてのス キ ャ
ン脆弱性データ  ブ ロ ッ ク が含まれています。

こ のフ ィ ール ド には、ゼ ロ以上のス キ ャ ン脆弱性データ  ブ ロ ッ ク
が続き ます。

汎用ス キ ャ ン
結果ブ ロ ッ ク  
タ イ プ

uint32 ス キ ャ ン中に検出さ れたサーバおよびオペレーテ ィ ン グ  シ ス テ
ム を記述する汎用ス キ ャ ン結果データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 108 です。

汎用スキャ ン結
果ブロ ッ ク長

uint32 汎用ス キ ャ ン結果データ  ブ ロ ッ ク のバイ ト 数（汎用ス キ ャ ン結果
ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに
続 く ス キ ャ ン結果データ のバイ ト 数を含む）。

汎用ス キ ャ ン
結果データ

string 各ス キ ャ ン結果に関する情報。

表 4-71 スキャ ン結果データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
デー タ  タ
イ プ 説明
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
ホス ト  サーバ データ  ブロ ッ ク  4.10.0+
ホ ス ト  サーバ データ  ブ ロ ッ ク は、ホ ス ト で検出し たサーバに関する情報を伝え ます。こ こ には、
検出し たサーバご と にブ ロ ッ ク と と も に、サーバが実行し ている  Web アプ リ ケーシ ョ ンの Web 
アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク の リ ス ト も格納し ます。ホ ス ト  サーバ データ  ブ ロ ッ ク は、新
規 と 変更さ れた TCP サーバ と  UDP サーバの メ ッ セージに含まれます。詳細については、サーバ 
メ ッ セージ（4-46 ページ）を参照し て く だ さ い。ホ ス ト  サーバ データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ
プは、シ リ ーズ 1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 103 です。

（注） 次の図で、データ  ブ ロ ッ ク名の横のア ス タ リ ス ク（*）は、データ  ブ ロ ッ ク の複数の イ ン ス タ ン ス
が発生する可能性があ る こ と を示し ます。

次の図は、ホ ス ト  サーバ データ  ブ ロ ッ ク の形式です。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サー ド パーテ ィ  アプ リ ケーシ ョ ンのホ ス ト 入力データ を伝え る
ユーザ製品データ  ブ ロ ッ ク か ら構成さ れた汎用 リ ス ト  データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カプ
セル化さ れたすべてのユーザ製品データ  ブ ロ ッ ク を含む）。

ユーザ製品デー
タ  ブロ ッ ク*

変数
（variable）

ホ ス ト 入力データ を含むユーザ製品データ  ブ ロ ッ ク。こ のデータ  
ブ ロ ッ ク の説明の詳細については、ユーザ製品データ  ブ ロ ッ ク  
5.1+（4-177 ページ）を参照し て く だ さ い。

表 4-71 スキャ ン結果データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
デー タ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

サーバ ブロ ッ ク  タ イプ（103）

サーバ ブロ ッ ク長

[ポー ト （Port）] ヒ ッ ト

ヒ ッ ト （続き） 前回の使用（Last Used）

サブサーバ
情報

前回の使用（続き） 汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク  タ イプ（続き） 汎用リ ス ト  ブロ ッ ク長

汎用リ ス ト  ブロ ッ ク長（続き） サーバ情報ブロ ッ ク  タ イプ（117）*

信頼度

汎用リ ス ト  ブロ ッ ク  タ イプ（31）
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の表では、ホ ス ト  サーバ データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

汎用リ ス ト  ブロ ッ ク長

Web
Application

Web アプ リ ケーシ ョ ン  ブロ ッ ク  タ イプ（123）*

Web アプ リ ケーシ ョ ン  ブロ ッ ク長

Web アプ リ ケーシ ョ ン  データ ...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-72 ホス ト  サーバ データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ホ ス ト  サーバ 
ブ ロ ッ ク  タ イ プ

uint32 ホ ス ト  サーバ データ  ブ ロ ッ ク を開始し ます。こ の値は常に 103 
です。

ホ ス ト  サーバ 
ブ ロ ッ ク長

uint32 ホ ス ト  サーバ ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 
8 バイ ト に、後続のデータ  バイ ト 数を加えたホ ス ト  サーバ デー
タ  ブ ロ ッ ク の合計バイ ト 数。

[ポー ト （Port）] uint16 サーバが実行し ている ポー ト 番号。

ヒ ッ ト uint32 サーバが受信し た ヒ ッ ト 数。

前回の使用（Last 
Used）

uint32 シ ス テムが使用中のサーバを検出し た前回時刻を表す UNIX 
タ イ ム ス タ ンプ。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 
です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  ブ ロ ッ ク と カプセル化されたサブサーバ情報デー
タ  ブ ロ ッ ク のバイ ト 数。こ の値は、汎用 リ ス ト  ブ ロ ッ ク  ヘ ッ
ダー フ ィ ール ド の 8 バイ ト に、カプセル化さ れたすべてのデー
タ  ブ ロ ッ ク のバイ ト 数を加えた値です。

サーバ情報デー
タ  ブ ロ ッ ク *

変数
（variable）

リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し たサーバ情報
データ  ブ ロ ッ ク。詳細は、4.10.x、5.0 ～ 5.0.2 のサーバ情報デー
タ  ブ ロ ッ ク（4-150 ページ）を参照し て く だ さ い。

信頼度 uint32 信頼度のパーセンテージ。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 包括的データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 包括的ブロ ッ ク と カプセル化された Web アプ リ ケーシ ョ ン デー
タ  ブロ ッ ク のバイ ト 数。この数値は、カプセル化された Web アプ
リ ケーシ ョ ン データ  ブロ ッ クすべてにバイ ト 数と汎用 リ ス ト  
ブロ ッ ク の 8 バイ ト のヘッ ダー フ ィ ール ド を示し ます。

Web アプ リ ケー
シ ョ ン  データ  
ブ ロ ッ ク *

変数
（variable）

リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し てカプセル化し
た Web アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク。詳細は、5.0+ の Web 
アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク（4-122 ページ）を参照し て
く だ さ い。
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第 4 章      検出と接続データ構造の概要        

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
フル ホス ト  サーバ データ  ブロ ッ ク  4.10.0+
フル ホ ス ト  サーバ データ  ブ ロ ッ ク は、サーバ ポー ト 、使用頻度 と 最新の更新、データ正確性の
信頼度、シ ス コ そのホ ス ト のサーバに関する サー ド パーテ ィ 脆弱性などサーバに関する情報を
伝え ます。フル ホ ス ト  サーバ データ  ブ ロ ッ ク には、そのサーバの各サブサーバのフル サブサー
バ情報データ  ブ ロ ッ ク を格納し ます。各フル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク には、ホ ス ト
上の各 TCP サーバ と  UDP サーバのフル ホ ス ト  サーバ データ  ブ ロ ッ ク を格納し ます。フル ホ ス
ト  サーバ データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ
プ 104 です。

（注） 次の図で、シ リ ーズ  1 データ  ブ ロ ッ ク名の横のア ス タ リ ス ク（*）は、データ  ブ ロ ッ ク の複数の イ
ン ス タ ン スが発生する可能性があ る こ と を示し ます。

次の図は、フル サーバ データ  ブ ロ ッ ク の形式です。

::

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

フル サーバ ブロ ッ ク  タ イプ（104）

フル サーバ ブロ ッ ク長

[ポー ト （Port）] ヒ ッ ト

サブサーバ - 
シスコ

ヒ ッ ト （続き） 汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク  タ イプ（続き） 汎用リ ス ト  ブロ ッ ク長

汎用リ ス ト  ブロ ッ ク長（続き） フル サーバ情報データ  ブロ ッ ク（106）*

サブサーバ - 
ユーザ（User）

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

フル サーバ情報データ  ブロ ッ ク  タ イプ（106）*

サブサーバ - 
スキャナ 

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

フル サーバ情報データ  ブロ ッ ク（106）*

サブサーバ - 
Application 

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

フル サーバ情報データ  ブロ ッ ク（106）*

信頼度
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第 4 章      検出と接続データ構造の概要

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の表では、フル サーバ データ  ブ ロ ッ ク の コ ンポーネン ト について説明し ます。

サーバ
バナー 

BLOB ブロ ッ ク  タ イプ（10）

BLOB ブロ ッ ク長

サーバ バナー データ ...

VDB
脆弱性 

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

（VDB）ホス ト 脆弱性データ  ブロ ッ ク（85）*

サー ドパー
テ ィ /VDB
脆弱性 

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

（サー ド パーテ ィ /VDB）ホス ト 脆弱性データ  ブロ ッ ク（85）*

サー ドパー
テ ィ  ホス ト

脆弱性 

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

（サー ドパーテ ィ ）ホス ト 脆弱性データ  ブロ ッ ク（85）*

Web
Application

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

Web アプ リ ケーシ ョ ン  データ（123）*

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-73 フル ホス ト  サーバ データ  ブロ ッ ク  4.10.0+ のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

フル サーバ ブ ロ ッ ク  
タ イ プ

uint32 フル サーバ データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
104 です。

フル サーバ ブロ ッ ク長 uint32 フル サーバ ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール
ド の 8 バイ ト に、後続のフル サーバ データ のバイ ト 数を
加えたフル サーバ データ  ブ ロ ッ ク の合計バイ ト 数。

[ポー ト （Port）] uint16 サーバ ポー ト 番号。

ヒ ッ ト uint32 サーバが受信し た ヒ ッ ト 数。

汎用 リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 検出し たサブサーバ データ でデータ  ブ ロ ッ ク を構成する
汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
31 です。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
汎用 リ ス ト  ブロ ッ ク長 uint32 リ ス ト  ヘ ッ ダー と カプセル化さ れたすべてのサブサーバ
情報データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク
のバイ ト 数。

サブサーバ情報 - シ ス
コデータ  ブ ロ ッ ク *

変数
（variable）

シ ス コ  が検出し たホ ス ト  サーバのサブサーバに関する情
報を含むフル サーバ情報データ  ブ ロ ッ ク。こ のデータ  ブ
ロ ッ ク の説明の詳細については、フル サーバ情報データ  
ブ ロ ッ ク（4-152 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ユーザが追加し たサブサーバ データ を伝え る サブサーバ
情報データ  ブ ロ ッ ク で構成さ れた汎用 リ ス ト  データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブロ ッ ク長 uint32 リ ス ト  ヘ ッ ダー と カプセル化さ れたすべてのサーバ情報
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク のバ
イ ト 数。

サブサーバ情報 - ユー
ザが追加し たデータ  
ブ ロ ッ ク *

変数
（variable）

ユーザが検出し たホ ス ト  サーバのサブサーバに関する情
報を含むフル サーバ情報データ  ブ ロ ッ ク。こ のデータ  ブ
ロ ッ ク の説明の詳細については、フル サーバ情報データ  
ブ ロ ッ ク（4-152 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ス キ ャナが追加し たサブサーバ データ を伝え る サブサー
バ情報データ  ブ ロ ッ ク で構成さ れた汎用 リ ス ト  データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブロ ッ ク長 uint32 リ ス ト  ヘ ッ ダー と カプセル化さ れたすべてのサブサーバ
情報データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク
のバイ ト 数。

サブサーバ情報 - ス
キ ャ ンが追加し た
データ  ブ ロ ッ ク *

変数
（variable）

ス キ ャナが検出し たホ ス ト  サーバのサブサーバに関する
情報を含むフル サーバ情報データ  ブ ロ ッ ク。こ のデータ  
ブ ロ ッ ク の説明の詳細については、フル サーバ情報デー
タ  ブ ロ ッ ク（4-152 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 アプ リ ケーシ ョ ンが追加し たサブサーバ データ を伝え る
サブサーバ情報データ  ブ ロ ッ ク で構成さ れた汎用 リ ス ト  
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブロ ッ ク長 uint32 リ ス ト  ヘ ッ ダー と カプセル化さ れたすべてのサブサーバ
情報データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク
のバイ ト 数。

サブサーバ情報 - アプ
リ ケーシ ョ ンが追加
し たデータ  ブ ロ ッ ク *

変数
（variable）

アプ リ ケーシ ョ ンが検出し たホ ス ト  サーバのサブサーバ
に関する情報を含むフル サーバ情報データ  ブ ロ ッ ク。こ
のデータ  ブ ロ ッ ク の説明の詳細については、フル サーバ
情報データ  ブ ロ ッ ク（4-152 ページ）を参照し て く だ さ い。

信頼度 uint32 フル サーバ データ の正し い識別におけ る  シ ス コ  の信頼
度のパーセンテージ。

BLOB ブロ ッ ク  タ イプ uint32 バナー データ を含む BLOB データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 10 です。

BLOB ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト
に、バナーのバイ ト 数を加えた BLOB データ  ブ ロ ッ ク の
バイ ト 数。

表 4-73 フル ホス ト  サーバ データ  ブロ ッ ク  4.10.0+ のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
サーバ バナー データ byte[n] パケ ッ ト の最初の n バイ ト がサーバ イベン ト に関わ るバ
イ ト であ り 、n は 256 以下です。

汎用 リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 シ ス コ  脆弱性データ を搬送する ホ ス ト 脆弱性データ  ブ
ロ ッ ク で構成さ れた汎用 リ ス ト  データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 31 です。

汎用 リ ス ト  ブロ ッ ク長 uint32 リ ス ト  ヘ ッ ダー と カプセル化さ れたすべてのホ ス ト 脆弱
性データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク の
バイ ト 数。

（VDB）ホ ス ト 脆弱性
データ  ブ ロ ッ ク *

変数
（variable）

脆弱性データベース（VDB）でホ ス ト 脆弱性に関する情報
を格納し たホ ス ト 脆弱性データ  ブ ロ ッ ク。こ のデータ  ブ
ロ ッ ク の説明の詳細については、ホ ス ト 脆弱性データ  ブ
ロ ッ ク  4.9.0+（4-116 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 サー ド パーテ ィ  ス キ ャナか ら得られた サー ド パーテ ィ  
ホ ス ト 脆弱性データ を搬送し、VDB に登録済みの脆弱性
情報を含むホ ス ト 脆弱性データ  ブ ロ ッ ク で構成さ れた汎
用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 
です。

汎用 リ ス ト  ブロ ッ ク長 uint32 リ ス ト  ヘ ッ ダー と カプセル化さ れたすべてのホ ス ト 脆弱
性データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク の
バイ ト 数。

（サー ド  パーテ ィ / 
VDB）ホ ス ト 脆弱性
データ  ブ ロ ッ ク *

変数
（variable）

サー ド パーテ ィ  ス キ ャナで得られ、脆弱性データベース
（VDB）に登録さ れている ホ ス ト 脆弱性に関する情報を格
納し たホ ス ト 脆弱性データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ
ク の説明の詳細については、ホ ス ト 脆弱性データ  ブ ロ ッ
ク  4.9.0+（4-116 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 サー ド パーテ ィ  ス キ ャナで生成し たサー ド パーテ ィ  ホ ス
ト 脆弱性データ を伝え る ホ ス ト 脆弱性データ  ブ ロ ッ ク で
構成さ れる汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 31 です。

汎用 リ ス ト  ブロ ッ ク長 uint32 リ ス ト  ヘ ッ ダー と カプセル化さ れたすべてのホ ス ト 脆弱
性データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク の
バイ ト 数。

サー ド パーテ ィ  ス
キ ャ ン  ホ ス ト 脆弱性
データ  ブ ロ ッ ク *

変数
（variable）

サー ド パーテ ィ  ス キ ャナで識別済みで も  VDB には登録
さ れていないサー ド パーテ ィ 脆弱性データ を含むホ ス ト
脆弱性データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳
細については、ホ ス ト 脆弱性データ  ブ ロ ッ ク  4.9.0+
（4-116 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
31 です。

汎用 リ ス ト  ブロ ッ ク長 uint32 汎用 リ ス ト  ブロ ッ ク と カプセル化された Web アプ リ ケー
シ ョ ン データ  ブロ ッ ク のバイ ト 数。こ の値は、汎用 リ ス ト  
ブロ ッ ク  ヘッ ダー フ ィ ール ド の 8 バイ ト に、カプセル化さ
れたすべてのデータ  ブロ ッ ク のバイ ト 数を加えた値です。

Web アプ リ ケーシ ョ
ン  データ  ブ ロ ッ ク *

変数
（variable）

リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し てカプセル
化し た Web アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク。

表 4-73 フル ホス ト  サーバ データ  ブロ ッ ク  4.10.0+ のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 4 章      検出と接続データ構造の概要        

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
4.10.x、5.0 ～ 5.0.2 のサーバ情報データ  ブロ ッ ク

サーバ情報データ  ブ ロ ッ ク は、サーバ ID、サーバ ベンダー と バージ ョ ン、送信元情報など、サー
バに関する情報を伝え ます。サーバ情報データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、4.10.x のシ リ ーズ 
1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 105 と 、5.0 ～ 5.0.2 のシ リ ーズ 1 ブ ロ ッ ク  グループのブ
ロ ッ ク  タ イ プ 117 です。サーバ情報データ  ブ ロ ッ ク は、ホ ス ト  サーバ ブ ロ ッ ク と フル ホ ス ト  
サーバ データ  ブ ロ ッ ク の リ ス ト で搬送さ れます。詳細については、ホ ス ト  サーバ データ  ブ ロ ッ
ク  4.10.0+（4-144 ページ） と フル ホ ス ト  サーバ データ  ブ ロ ッ ク  4.10.0+（4-146 ページ）を参照し
て く だ さ い。

次の図は、サーバ情報データ  ブ ロ ッ ク の形式です。

次の表では、サーバ情報データ  ブ ロ ッ ク の コ ンポーネン ト について説明し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

サーバ情報ブロ ッ ク  タ イプ（105 | 117）

サーバ情報ブロ ッ ク長

アプ リ ケーシ ョ ン  ID（Application ID）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

サーバ ベンダー名文字列...

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

サーバ バージ ョ ン文字列...

前回の使用（Last Used）

ソース タ イプ

ソース

リ ス ト  ブロ ッ ク  タ イプ（11）

リ ス ト  ブロ ッ ク長

サブサーバ サブサーバ ブロ ッ ク  タ イプ（1）*

サブサーバ ブロ ッ ク長

サブサーバ データ ...
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
表 4-74 サーバ情報データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

サーバ情報ブ ロ ッ
ク  タ イ プ

uint32 サーバ情報データ  ブ ロ ッ ク を開始し ます。ブ ロ ッ ク  タ イ プ
は 4.10.x の場合、105、5.0+ の場合、117 です。

サーバ情報ブ ロ ッ
ク長

uint32 サーバ情報データ  ブ ロ ッ ク の合計バイ ト 数。サーバ情報ブ
ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト 、
サーバ ID の 4 バイ ト 、ベンダー名ブ ロ ッ ク  タ イ プ と 長さ の 
8 バイ ト 、ベンダー名に さ ら に 4 バイ ト 、バージ ョ ン文字列
ブ ロ ッ ク  タ イ プ と 長さ に 8 バイ ト 、バージ ョ ン文字列に さ
ら に 4 バイ ト 、最後に使用する送信元タ イ プ と 送信元 ID 
フ ィ ール ド ご と に 4 バイ ト で構成し ます。

アプ リ ケーシ ョ ン  
ID（Application ID）

uint32 検出し たサーバで実行し ている アプ リ ケーシ ョ ン  プ ロ ト コ
ルのアプ リ ケーシ ョ ン  ID。

文字列ブ ロ ッ ク  タ
イ プ

uint32 サーバ ベンダー名を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
サーバ ベンダー名のバイ ト 数を加えたベンダー名文字列
データ  ブ ロ ッ ク のバイ ト 数。

サーバ ベンダー名 string サーバ ベンダーの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 サーバ バージ ョ ン を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
サーバ バージ ョ ンのバイ ト 数を加えたサーバ バージ ョ ン
文字列データ  ブ ロ ッ ク のバイ ト 数。

サーバ バージ ョ ン string サーバ バージ ョ ン

前回使用時刻 uint32 ト ラ フ ィ ッ ク で前回サーバ情報を使用し た時刻を示し ます。

ソース  タ イ プ uint32 データ送信元の タ イ プにマ ッ ピ ン グする番号: 

 • 無応答（RNA）がサーバ データ を提供し た場合、0 

 • ユーザがサーバ データ を提供し た場合、1

 • サー ド パーテ ィ  ス キ ャナがサーバ データ を提供し た場
合、2

 • nmimport.pl やホ ス ト 入力 API ク ラ イ アン ト などの コ マ
ン ド  ラ イ ン  ツールでサーバ データ を提供し た場合、3

ソース uint32 サーバ データの送信元にマ ッ ピングする  ID 番号。送信元タ
イプによ って、これは無応答（RNA）、ユーザ、スキ ャナ、また
はサード パーテ ィ  アプ リ ケーシ ョ ンにマ ッ ピング されます。

リ ス ト  ブ ロ ッ ク  タ
イ プ

uint32 サブサーバ データ  ブ ロ ッ ク  リ ス ト を開始し ます。こ の値は
常に 11 です。

リ ス ト  ブ ロ ッ ク長 uint32 リ ス ト  ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 
8 バイ ト に、後続のカプセル化さ れたサブサーバ データ ブ
ロ ッ ク のバイ ト 数を加えた リ ス ト  データ  ブ ロ ッ ク の合計
バイ ト 数。
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第 4 章      検出と接続データ構造の概要        

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
フル サーバ情報データ  ブロ ッ ク

フル サーバ情報データ  ブ ロ ッ ク は、サブサーバのアプ リ ケーシ ョ ン  プ ロ ト コル、ベンダー、バー
ジ ョ ン、関連サブサーバなど、ホ ス ト で検出し たサーバに関する情報を伝え ます。サブサーバご
と に、情報は、フル サブサーバデータ  ブ ロ ッ ク に格納し ます（フル サブサーバ データ  ブ ロ ッ ク
（4-86 ページ）を参照）。フル サーバ情報データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ 1 ブ ロ ッ
ク  グループのブ ロ ッ ク  タ イ プ 106 です。

（注） 次の図で、シ リ ーズ  1 データ  ブ ロ ッ ク名の横のア ス タ リ ス ク（*）は、データ  ブ ロ ッ ク の複数の イ
ン ス タ ン スが発生する可能性があ る こ と を示し ます。

次の図は、フル サーバ情報データ  ブ ロ ッ ク の形式です。

サブサーバ ブ ロ ッ
ク  タ イ プ

uint32 最初のサブサーバ データ  ブ ロ ッ ク を開始し ます。こ のデー
タ  ブ ロ ッ ク には、他のサブサーバ データ  ブ ロ ッ ク を、リ ス
ト  ブ ロ ッ ク長フ ィ ール ド で定義し た上限まで続け る こ と が
で き ます。

サブサーバ ブ ロ ッ
ク長

uint32 サブサーバ ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド
の 8 バイ ト に、後続のデータ  バイ ト 数を加えた各サブサー
バ データ  ブ ロ ッ ク の合計バイ ト 数。

サブサーバ データ 変数
（variable）

サブサーバ データ  ブ ロ ッ ク（4-76 ページ）に記載のサブ
サーバ データ。

表 4-74 サーバ情報データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

フル サーバ ブロ ッ ク  タ イプ（106）

フル サーバ ブロ ッ ク長

アプ リ ケーシ ョ ン  プロ ト コル ID

ベンダー 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ベンダー名文字列...

バージ ョ ン 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

バージ ョ ン文字列...
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第 4 章      検出と接続データ構造の概要

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の表では、フル サーバ情報データ  ブ ロ ッ ク の コ ンポーネン ト について説明し ます。

前回の使用（Last Used）

ソース タ イプ

ソース

リ ス ト  ブロ ッ ク  タ イプ（11）

リ ス ト  ブロ ッ ク長

サブサーバ フル サブサーバ ブロ ッ ク  タ イプ（51）*

フル サブサーバ ブロ ッ ク長

フル サブサーバ データ ...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-75 フル サーバ情報データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

フル サーバ情報
ブ ロ ッ ク  タ イ プ

uint32 フル サーバ情報データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
106 です。

フル サーバ情報
ブ ロ ッ ク長

uint32 フル サーバ ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 
8 バイ ト に、後続のフル サーバ データ のバイ ト 数を加えた フ
ル サーバ情報データ  ブ ロ ッ ク の合計バイ ト 数。

アプ リ ケーシ ョ
ン  プ ロ ト コル ID

uint32 サーバで実行し ている アプ リ ケーシ ョ ン  プ ロ ト コルのアプ リ
ケーシ ョ ン  ID。

文字列ブ ロ ッ ク  
タ イ プ

uint32 アプ リ ケーシ ョ ン  プ ロ ト コル ベンダー名を含む文字列デー
タ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
ベンダー名のバイ ト 数を加えたベンダー名文字列データ  ブ
ロ ッ ク のバイ ト 数。

ベンダー名
（Vendor Name）

string サーバ ベンダーの名前。

文字列ブ ロ ッ ク  
タ イ プ

uint32 アプ リ ケーシ ョ ン  プ ロ ト コル バージ ョ ン を含む文字列デー
タ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
バージ ョ ンのバイ ト 数を加えた文字列データ  ブ ロ ッ ク のバイ
ト 数。

バージ ョ ン string サーバのバージ ョ ン。

前回の使用（Last 
Used）

uint32 シ ス テムが使用中のサーバを検出し た前回時刻を表す UNIX 
タ イ ム ス タ ンプ。
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第 4 章      検出と接続データ構造の概要        

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
4.10.0+ の汎用スキャ ン結果データ  ブロ ッ ク

汎用ス キ ャ ン結果データ  ブ ロ ッ ク にはス キ ャ ン結果が格納さ れ、ス キ ャ ン結果データ  ブ ロ ッ ク  
5.2+（4-141 ページ）で使用し ます。汎用ス キ ャ ン結果データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ
リ ーズ 1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 108 です。

次の図は、汎用ス キ ャ ン結果データ  ブ ロ ッ ク の基本構造です。

ソース  タ イ プ uint32 データ送信元の タ イ プにマ ッ ピ ン グする番号: 

 • 無応答（RNA）がサーバ データ を提供し た場合、0 

 • ユーザがサーバ データ を提供し た場合、1

 • サー ド パーテ ィ  ス キ ャナが ク ラ イ アン ト  データ を提供し
た場合、2

 • nmimport.pl やホ ス ト 入力 API ク ラ イ アン ト などの コ マ
ン ド  ラ イ ン  ツールでサーバ データ を提供し た場合、3

ソース uint32 サーバ データ の送信元にマ ッ ピ ングする  ID 番号。送信元タ イ
プに よ って、こ れは無応答（RNA）、ユーザ、ス キ ャナ、ま たは
サー ド パーテ ィ  アプ リ ケーシ ョ ンにマ ッ ピ ン グ さ れます。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 サブサーバ データ を伝え る フル サーバ情報データ  ブ ロ ッ ク
で構成さ れた リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は
常に 11 です。

リ ス ト  ブロ ッ ク長 uint32 リ ス ト 内のバイ ト 数。こ の数値は、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、カプセル化さ れ
たすべてのフル サブサーバ データ  ブ ロ ッ ク を加えた値です。

こ のフ ィ ール ド の後にはゼ ロ か、さ ら にフル サブサーバ デー
タ  ブ ロ ッ ク が続き ます。

フル サブサーバ 
ブ ロ ッ ク  タ イ プ

uint32 最初のフル サブサーバ データ  ブ ロ ッ ク を開始し ます。こ の
データ  ブ ロ ッ ク には、他のフル サブサーバ データ  ブ ロ ッ ク
を、リ ス ト  ブ ロ ッ ク長フ ィ ール ド で定義し た上限まで続け る
こ と がで き ます。

フル サブサーバ 
ブ ロ ッ ク長

uint32 フル サブサーバ ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール
ド の 8 バイ ト に、後続のデータ  バイ ト 数を加えた各フル サブ
サーバ データ  ブ ロ ッ ク の合計バイ ト 数。

フル サブサーバ 
データ  ブ ロ ッ ク *

uint32 こ のサーバのサブサーバを含むフル サブサーバ データ  ブ
ロ ッ ク。こ のデータ  ブロ ッ ク の説明の詳細については、フル サ
ブサーバ データ  ブロ ッ ク（4-86 ページ）を参照し て く だ さ い。

表 4-75 フル サーバ情報データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 4 章      検出と接続データ構造の概要

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の表では、汎用ス キ ャ ン結果データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

汎用スキャ ン結果データ  ブロ ッ ク  タ イプ（108）

汎用スキャ ン結果ブロ ッ ク長

[ポー ト （Port）] プロ ト コル

スキャン結果
サブサーバ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

スキャ ン結果サブサーバ文字列...

スキャ ン結
果値

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

スキャ ン結果値...

スキャン結果
サブサーバ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

スキャ ン結果サブサーバ（不定様式）文字列...

スキャ ン結
果値

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

スキャ ン結果値...

表 4-76 汎用スキャ ン結果データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド バイ ト 数 説明

汎用ス キ ャ ン結果
データ  ブ ロ ッ ク  タ
イ プ

uint32 汎用ス キ ャ ン結果データ  ブ ロ ッ ク を開始し ます。こ の値は常
に 108 です。

汎用ス キ ャ ン結果
ブ ロ ッ ク長

uint32 汎用ス キ ャ ン結果ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ー
ル ド の 8 バイ ト に、後続のス キ ャ ン結果データ のバイ ト 数を
加えた汎用ス キ ャ ン結果データ  ブ ロ ッ ク の合計バイ ト 数。

[ポー ト （Port）] uint16 結果の脆弱性に よ る影響を受けたサーバが使用する ポー ト 。
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第 4 章      検出と接続データ構造の概要        

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
4.10.0+ のスキャ ン脆弱性データ  ブロ ッ ク

ス キ ャ ン脆弱性データ  ブ ロ ッ ク は、脆弱性を記述し、ス キ ャ ン結果データ  ブ ロ ッ ク で使用し ま
す。そのス キ ャ ン結果データ  ブ ロ ッ ク は、追加ス キ ャ ン結果イベン ト （イベン ト  タ イ プ 1002、サ
ブ タ イ プ 11）で使用し ます。詳細については、ス キ ャ ン結果データ  ブ ロ ッ ク  5.2+（4-141 ページ）
およびス キ ャ ン結果を追加 メ ッ セージ（4-59 ページ）を参照し て く だ さ い。ス キ ャ ン脆弱性デー
タ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 109 です。

プ ロ ト コル uint16 IANA プ ロ ト コル番号、ま たは Ethertype。扱いは、ト ラ ン ス
ポー ト 層プ ロ ト コル と ネ ッ ト ワー ク層プ ロ ト コルでは異な
り ます。

ト ラ ン ス ポー ト 層プ ロ ト コルは、IANA プ ロ ト コル番号で識
別し ます。次に例を示し ます。

 • 6：TCP

 • 17：UDP

ネ ッ ト ワーク層プ ロ ト コルは IEEE 登録 Ethertype の 10 進数
形式で識別し ます。次に例を示し ます。

 • 2048：IP

文字列ブ ロ ッ ク  タ
イ プ

uint32 サブサーバを格納し た文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
サブサーバのバイ ト 数を加えたサブサーバ文字列データ  ブ
ロ ッ ク のバイ ト 数。

ス キ ャ ン結果サブ
サーバ

string サブサーバ。

文字列ブ ロ ッ ク  タ
イ プ

uint32 値を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
値のバイ ト 数を加えた値文字列データ  ブ ロ ッ ク のバイ ト 数。

ス キ ャ ン結果値 string ス キ ャ ン結果値。

文字列ブ ロ ッ ク  タ
イ プ

uint32 サブサーバを格納し た文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
サブサーバのバイ ト 数を加えたサブサーバ文字列データ  ブ
ロ ッ ク のバイ ト 数。

ス キ ャ ン結果サブ
サーバ

string サブサーバ（不定様式）。

文字列ブ ロ ッ ク  タ
イ プ

uint32 値を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
値のバイ ト 数を加えた値文字列データ  ブ ロ ッ ク のバイ ト 数。

ス キ ャ ン結果値 string ス キ ャ ン結果値（不定様式）。

表 4-76 汎用スキャ ン結果データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド バイ ト 数 説明
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の図は、ス キ ャ ン脆弱性データ  ブ ロ ッ ク の形式です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

スキャ ン脆弱性ブロ ッ ク  タ イプ（109）

スキャ ン脆弱性ブロ ッ ク長

[ポー ト （Port）] プロ ト コル

ID 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ID

[名前（Name）] 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

脆弱性名...

説明 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

説明...

名前ク
リーン

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

脆弱性名ク リーン ...

説明
ク リーン

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

記述ク リーン ...

Bugtraq ID リ ス ト  ブロ ッ ク  タ イプ（11）

リ ス ト  ブロ ッ ク長

整数型データ  ブロ ッ ク（Bugtraq ID）...

CVE ID リ ス ト  ブロ ッ ク  タ イプ（11）

リ ス ト  ブロ ッ ク長

CVE ID...
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第 4 章      検出と接続データ構造の概要        

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表では、ス キ ャ ン脆弱性データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

表 4-77 スキャ ン脆弱性データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ス キ ャ ン脆弱性
ブ ロ ッ ク  タ イ プ

uint32 ス キ ャ ン脆弱性データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
109 です。

ス キ ャ ン脆弱性
ブ ロ ッ ク長

uint32 ス キ ャ ン脆弱性データ  ブ ロ ッ ク のバイ ト 数（接続統計ブ ロ ッ
ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く
ス キ ャ ン脆弱性データ のバイ ト 数を含む）。

[ポー ト （Port）] uint16 脆弱性の影響を受け るサブサーバで使用する ポー ト 。

プ ロ ト コル uint16 IANA プ ロ ト コル番号、ま たは Ethertype。扱いは、ト ラ ン スポー
ト 層プ ロ ト コル と ネ ッ ト ワー ク層プ ロ ト コルでは異な り ます。

ト ラ ン ス ポー ト 層プ ロ ト コルは、IANA プ ロ ト コル番号で識別
し ます。次に例を示し ます。

 • 6：TCP

 • 17：UDP

ネ ッ ト ワーク層プ ロ ト コルは IEEE 登録 Ethertype の 10 進数形
式で識別し ます。次に例を示し ます。

 • 2048：IP

文字列ブ ロ ッ ク  
タ イ プ

uint32 ID を含む文字列データ  ブ ロ ッ ク を開始し ます。

文字列ブロ ッ ク長 uint32 文字列ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ ト に、ID のバイ ト 数を
加えた ID の文字列データ  ブ ロ ッ ク のバイ ト 数。

ID string 脆弱性を検出し たスキ ャ ン ユーテ ィ リ テ ィ の指定に従って報告
されたその脆弱性の ID。Qualys スキ ャ ンで検出し た脆弱性の場
合、た と えばこ のフ ィ ール ド には Qualys ID が設定されます。

文字列ブ ロ ッ ク  
タ イ プ

uint32 脆弱性名を含むデータ  ブ ロ ッ ク を開始し ます。

文字列ブロ ッ ク長 uint32 文字列ブロ ッ ク  タ イプ と長さの 8 バイ ト に、脆弱性名のバイ ト
数を加えた、脆弱性名の文字列データ  ブロ ッ ク の合計バイ ト 数。

[名前（Name）] string 脆弱性の名前。

文字列ブ ロ ッ ク  
タ イ プ

uint32 脆弱性記述文字列データ  ブ ロ ッ ク を開始し ます。

文字列ブロ ッ ク長 uint32 文字列ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ ト に、脆弱性の記述のバ
イ ト 数を加えた、脆弱性の記述の文字列データ  ブ ロ ッ ク の合
計バイ ト 数。

説明 string 脆弱性の記述。

文字列ブ ロ ッ ク  
タ イ プ

uint32 脆弱性名を含むデータ  ブ ロ ッ ク を開始し ます。

文字列ブロ ッ ク長 uint32 文字列ブロ ッ ク  タ イプ と長さの 8 バイ ト に、脆弱性名のバイ ト
数を加えた、脆弱性名の文字列データ  ブロ ッ ク の合計バイ ト 数。

名前ク リ ーン string 脆弱性の名前（不定様式）。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
フル ク ラ イアン ト  アプ リケーシ ョ ン データ  ブロ ッ ク  5.0+
バージ ョ ン  5.0+ のフル ホ ス ト  ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク は、ク ラ イ アン
ト  アプ リ ケーシ ョ ン と 、合わせて、関連 Web アプ リ ケーシ ョ ン と 脆弱性の添付 リ ス ト を記述し
ます。フル ホ ス ト  ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク は、フル ホ ス ト  プ ロ フ ァ イ
ル データ  ブ ロ ッ ク（111）内で使用し ます。こ のブ ロ ッ ク  タ イ プは シ リ ーズ 1 ブ ロ ッ ク  グループ
のブ ロ ッ ク  タ イ プ 112 です。

次の図は、5.0+ のフル ホ ス ト  ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク の基本構造です。

文字列ブ ロ ッ ク  
タ イ プ

uint32 脆弱性記述文字列データ  ブ ロ ッ ク を開始し ます。

文字列ブロ ッ ク長 uint32 文字列ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ ト に、脆弱性の記述のバ
イ ト 数を加えた、脆弱性の記述の文字列データ  ブ ロ ッ ク の合
計バイ ト 数。

記述ク リ ーン string 脆弱性の記述（不定様式）。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 Bugtraq ID 番号の リ ス ト の リ ス ト  データ  ブ ロ ッ ク を開始し
ます。

リ ス ト  ブロ ッ ク長 uint32 文字列ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ ト に、Bugtraq ID を格納
し た整数型データ のバイ ト 数を加えた、Bugtraq ID 番号の リ ス
ト  データ  ブ ロ ッ ク の合計バイ ト 数。

Bugtraq ID string Bugtraq ID 番号の リ ス ト を形成する ゼ ロ以上の Bugtraq
（INT32）データ  ブ ロ ッ ク。こ れら のデータ  ブ ロ ッ ク の詳細につ
いては、整数型（INT32）データ  ブ ロ ッ ク（4-79 ページ）を参照し
て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 Common Vulnerability Exposure（CVE）の リ ス ト の リ ス ト  データ  
ブ ロ ッ ク を開始し ます。

リ ス ト  ブロ ッ ク長 uint32 文字列ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ ト に、CVE ID 番号のバ
イ ト 数を加えた CVE ID 番号の リ ス ト  データ  ブ ロ ッ ク のバイ
ト 数。

CVE ID string CVE ID 番号の リ ス ト を形成する ゼ ロ以上の文字列情報データ  
ブ ロ ッ ク。こ れら のデータ  ブ ロ ッ ク の詳細については、文字列
情報データ  ブ ロ ッ ク（4-81 ページ）を参照し て く だ さ い。

表 4-77 スキャ ン脆弱性データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

フル ホス ト  ク ラ イアン ト  アプ リ ケーシ ョ ン  ブロ ッ ク  タ イプ（112）

フル ホス ト  ク ラ イアン ト  アプ リ ケーシ ョ ン  ブロ ッ ク長

ヒ ッ ト
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第 4 章      検出と接続データ構造の概要        

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表では、フル ホ ス ト  ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク のフ ィ ール ド につい
て説明し ます。

前回の使用（Last Used）

アプ リ ケーシ ョ ン  ID（Application ID）

バージ ョ ン 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

バージ ョ ン ...

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

Web
Application

Web アプ リ ケーシ ョ ン  ブロ ッ ク  タ イプ（123）*

Web アプ リ ケーシ ョ ン  ブロ ッ ク長

Web アプ リ ケーシ ョ ン  データ ...

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

脆弱性 脆弱性ブロ ッ ク  タ イプ（85）*

脆弱性ブロ ッ ク長

脆弱性データ ...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-78 フル ホス ト  ク ラ イアン ト  アプ リ ケーシ ョ ン データ  ブロ ッ ク  5.0+ のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

フル ホ ス ト  ク ラ イ アン
ト  アプ リ ケーシ ョ ン  ブ
ロ ッ ク  タ イ プ

uint32 フル ホ ス ト  ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 112 です。

フル ホ ス ト  ク ラ イ アン
ト  アプ リ ケーシ ョ ン  ブ
ロ ッ ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  ブ ロ ッ ク  タ イ プ と 長さ
の 8 バイ ト に、後続の ク ラ イ アン ト  アプ リ ケーシ ョ ン  
データ のバイ ト 数を加えたフル ホ ス ト  ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  データ  ブ ロ ッ ク の合計バイ ト 数。

ヒ ッ ト uint32 シ ス テムが使用中の ク ラ イ アン ト  アプ リ ケーシ ョ ン を
検出し た回数。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
5.0+ のホス ト  ク ラ イアン ト  アプ リケーシ ョ ン データ  ブロ ッ ク

5.0+ のホ ス ト  ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク は、ク ラ イ アン ト  アプ リ ケー
シ ョ ン を記述し、新規ク ラ イ アン ト  アプ リ ケーシ ョ ン  イベン ト （イベン ト  タ イ プ 1000、サブ タ イ
プ 7）、ク ラ イ アン ト  アプ リ ケーシ ョ ン  タ イ ムア ウ ト  イベン ト （イベン ト  タ イ プ 1001、サブ タ イ
プ 20）、ク ラ イ アン ト  アプ リ ケーシ ョ ン更新イベン ト （イベン ト  タ イ プ 1001、サブ タ イ プ 32）で
使用し ます。4.10.2+ のホ ス ト  ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ
プは、シ リ ーズ 1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 122 です。

次の図は、5.0+ のホ ス ト  ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク の基本構造です。

前回の使用（Last Used） uint32 シ ス テムが使用中の ク ラ イ アン ト を検出し た前回時刻を
表す UNIX タ イ ム ス タ ンプ。

アプ リ ケーシ ョ ン  ID
（Application ID）

uint32 検出し た ク ラ イ アン ト  アプ リ ケーシ ョ ンのアプ リ ケー
シ ョ ン  ID（該当する場合）。

文字列ブ ロ ッ ク  タ イ プ uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 文字列ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ ト に、ク ラ イ アン
ト  アプ リ ケーシ ョ ン  バージ ョ ンのバイ ト 数を加えた ク
ラ イ アン ト  アプ リ ケーシ ョ ン名の文字列データ  ブ ロ ッ
ク のバイ ト 数。

バージ ョ ン string ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン。

汎用 リ ス ト  ブ ロ ッ ク  タ
イ プ

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
31 です。

汎用 リ ス ト  ブ ロ ッ ク長 uint32 汎用 リ ス ト  ブ ロ ッ ク と カプセル化さ れた Web アプ リ
ケーシ ョ ン  データ  ブ ロ ッ ク のバイ ト 数。こ の値は、汎用
リ ス ト  ブ ロ ッ ク  ヘ ッ ダー フ ィ ール ド の 8 バイ ト に、カプ
セル化さ れたすべてのデータ  ブ ロ ッ ク のバイ ト 数を加
えた値です。

Web アプ リ ケーシ ョ ン  
データ  ブ ロ ッ ク

変数
（variable）

汎用 リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し てカ
プセル化し た Web アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク。

汎用 リ ス ト  ブ ロ ッ ク  タ
イ プ

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
31 です。

汎用 リ ス ト  ブ ロ ッ ク長 uint32 汎用 リ ス ト  ブロ ッ ク と カプセル化された脆弱性データ  ブ
ロ ッ ク のバイ ト 数。この値は、汎用 リ ス ト  ブロ ッ ク  ヘッ
ダー フ ィ ール ド の 8 バイ ト に、カプセル化されたすべて
の脆弱性データ  ブロ ッ ク のバイ ト 数を加えた値です。

脆弱性データ  ブ ロ ッ ク 変数
（variable）

汎用 リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し てカ
プセル化し た脆弱性データ  ブ ロ ッ ク。

表 4-78 フル ホス ト  ク ラ イアン ト  アプ リ ケーシ ョ ン データ  ブロ ッ ク  5.0+ のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 4 章      検出と接続データ構造の概要        

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表では、ホ ス ト  ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク のフ ィ ール ド について説明
し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ホス ト  ク ラ イアン ト  アプ リ ケーシ ョ ン  ブロ ッ ク  タ イプ（122）

ホス ト  ク ラ イアン ト  アプ リ ケーシ ョ ン  ブロ ッ ク長

ヒ ッ ト

前回の使用（Last Used）

ID

アプ リ ケーシ ョ ン  プロ ト コル ID

バージ ョ ン 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

バージ ョ ン ...

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

Web
Application

Web アプ リ ケーシ ョ ン  ブロ ッ ク  タ イプ（123）*

Web アプ リ ケーシ ョ ン  ブロ ッ ク長

Web アプ リ ケーシ ョ ン  データ ...

表 4-79 ホス ト  ク ラ イアン ト  アプ リ ケーシ ョ ン データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
ブ ロ ッ ク  タ イ プ

uint32 ホ ス ト  ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク を開
始し ます。こ の値は常に 122 です。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
ブ ロ ッ ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  ブ ロ ッ ク  タ イ プ と 長さ の 8 バ
イ ト に、後続の ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ のバイ
ト 数を加えた ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク
の合計バイ ト 数。

ヒ ッ ト uint32 シ ス テムが使用中の ク ラ イ アン ト  アプ リ ケーシ ョ ン を検出し
た回数。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
ユーザ脆弱性データ  ブロ ッ ク  5.0+
ユーザ脆弱性データ  ブ ロ ッ ク は、脆弱性について記述し、ユーザ脆弱性変更ブ ロ ッ ク内で使用し
ます。さ ら に、ユーザ脆弱性変更ブ ロ ッ ク はユーザ設定有効脆弱性イベン ト と ユーザ設定無効脆
弱性イベン ト で使用し ます。5.0+ のユーザ脆弱性データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ー
ズ 1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 124 です。こ れはブ ロ ッ ク  タ イ プ 79 に置き換わ り ま
す。ユーザ脆弱性変更データ  ブ ロ ッ ク の詳細については、ユーザ脆弱性変更データ  ブ ロ ッ ク  
4.7+（4-110 ページ）を参照し て く だ さ い。

次の図は、ユーザ脆弱性変更データ  ブ ロ ッ ク の形式です。

前回の使用（Last 
Used）

uint32 シ ス テムが使用中の ク ラ イ アン ト を検出し た前回時刻を表す 
UNIX タ イ ム ス タ ンプ。

ID uint32 検出し た ク ラ イ アン ト  アプ リ ケーシ ョ ンの ID 番号（該当する
場合）。

アプ リ ケーシ ョ
ン  プ ロ ト コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルの内部 ID 番号（該当する場合）。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 文字列ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ ト に、ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  バージ ョ ンのバイ ト 数を加えた ク ラ イ アン ト  
アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  ブ ロ ッ ク のバイ
ト 数。

バージ ョ ン string ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 
です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  ブ ロ ッ ク と カプセル化さ れた Web アプ リ ケーシ ョ
ン  データ  ブ ロ ッ ク のバイ ト 数。こ の値は、汎用 リ ス ト  ブ ロ ッ ク  
ヘ ッ ダー フ ィ ール ド の 8 バイ ト に、カプセル化さ れたすべての
データ  ブ ロ ッ ク のバイ ト 数を加えた値です。

Web アプ リ ケー
シ ョ ン  データ  ブ
ロ ッ ク

変数
（variable）

リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し てカプセル化し
た Web アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク。カプセル化さ れた
データ  ブ ロ ッ ク（ブ ロ ッ ク  タ イ プ 123）については、5.0+ の 
Web アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク（4-122 ページ）を参照
し て く だ さ い。

表 4-79 ホス ト  ク ラ イアン ト  アプ リ ケーシ ョ ン データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ脆弱性ブロ ッ ク  タ イプ（124）

ユーザ脆弱性ブロ ッ ク長
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表では、ユーザ脆弱性データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

IP Range 指定
ブロ ッ ク

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

IP 範囲仕様データ  ブロ ッ ク ..*

[ポー ト （Port）] プロ ト コル

脆弱性 ID

サー ドパー
テ ィ 脆弱性

UUID

サー ドパーテ ィ 脆弱性 UUID

UUID（続き）

UUID（続き）

UUID（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

脆弱性文字列...

ク ラ イアン ト  アプ リ ケーシ ョ ン ID

アプ リ ケーシ ョ ン  プロ ト コル ID

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

バージ ョ ン文字列...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-80 ユーザ脆弱性データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ユーザ脆弱性ブ
ロ ッ ク  タ イ プ

uint32 ユーザ脆弱性データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
124 です。

ユーザ脆弱性ブ
ロ ッ ク長

uint32 ユーザ脆弱性ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド
の 8 バイ ト に、後続のユーザ脆弱性データ のバイ ト 数を加え
たユーザ脆弱性データ  ブ ロ ッ ク の合計バイ ト 数。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 IP ア ド レ ス範囲データ を伝え る  IP 範囲仕様データ  ブ ロ ッ ク * 
で構成さ れた汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダー と カプセル化さ れたすべての IP 範囲仕様
データ  ブ ロ ッ ク * を含む汎用 リ ス ト  データ  ブ ロ ッ ク のバイ
ト 数。

IP 範囲仕様デー
タ  ブ ロ ッ ク *

変数
（variable）

ユーザ入力か ら の IP ア ド レ ス範囲。こ のデータ  ブ ロ ッ ク の説
明の詳細については、5.2+ の IP ア ド レ ス範囲データ  ブ ロ ッ ク
（4-98 ページ）を参照し て く だ さ い。

[ポー ト （Port）] uint16 脆弱性の影響を受け る サーバで使用する ポー ト 。ク ラ イ アン
ト  アプ リ ケーシ ョ ン脆弱性の場合、値は 0 です。

プ ロ ト コル uint16 こ のブ ロ ッ ク には、フ ィ ンガープ リ ン ト  Universally Unique 
Identifier（UUID）の他、フ ィ ンガープ リ ン ト  タ イ プ、フ ィ ン
ガープ リ ン ト 送信元タ イ プ、フ ィ ンガープ リ ン ト 送信元 ID を
格納し ます。扱いは、ト ラ ン スポー ト 層プ ロ ト コル と ネ ッ ト
ワーク層プ ロ ト コルでは異な り ます。

ト ラ ン スポー ト 層プ ロ ト コルは、IANA プ ロ ト コル番号で識別
し ます。次に例を示し ます。

 • 6：TCP

 • 17：UDP

ネ ッ ト ワーク層プ ロ ト コルは IEEE 登録 Ethertype の 10 進数
形式で識別し ます。次に例を示し ます。

 • 2048：IP

ク ラ イ アン ト  アプ リ ケーシ ョ ン脆弱性の場合、値は 0 です。

脆弱性 ID uint32 シ ス コ  脆弱性 ID。

サー ド パーテ ィ
脆弱性 UUID

uint8 [16] 指定する場合は、サー ド パーテ ィ 脆弱性の固有 ID 番号。そ う
でない場合、こ の値は0 です。

文字列ブ ロ ッ ク  
タ イ プ

uint32 脆弱性名を含むデータ  ブロ ッ ク を開始し ます。値は常に 0 です。

文字列ブロ ッ ク長 uint32 文字列ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ ト に、脆弱性名のバイ
ト 数を加えた、脆弱性名の文字列データ  ブ ロ ッ ク の合計バイ
ト 数。

脆弱性名 string 脆弱性名

ク ラ イ ア ン ト  ア
プ リ ケーシ ョ ン  
ID

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ンのアプ リ ケーシ ョ ン  ID。シン
グルモー ド の場合、こ の値は 0 にな り ます。

アプ リ ケーシ ョ
ン  プ ロ ト コル ID

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ンで使用し ている アプ リ ケー
シ ョ ン  プ ロ ト コルのアプ リ ケーシ ョ ン  ID。シン グルモー ド の
場合、こ の値は 0 にな り ます。

文字列ブ ロ ッ ク  
タ イ プ

uint32 バージ ョ ン文字列を含む文字列データ  ブ ロ ッ ク を開始し ま
す。値は常に 0 です。

表 4-80 ユーザ脆弱性データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  データ  ブロ ッ ク  5.1+
オペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ー
ズ 1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 130 です。こ のブ ロ ッ ク には、フ ィ ンガープ リ ン ト  
Universally Unique Identifier（UUID）の他、フ ィ ンガープ リ ン ト  タ イ プ、フ ィ ンガープ リ ン ト 送信
元タ イ プ、フ ィ ンガープ リ ン ト 送信元 ID を格納し ます。

次の図は、5.1+ のオペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク の形式です。

文字列ブロ ッ ク長 uint32 文字列ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ ト に、ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  バージ ョ ン文字列のバイ ト 数を加えた文字列
データ  ブ ロ ッ ク のバイ ト 数。

バージ ョ ン string ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン。シングルモー ド
の場合、こ の値は 0 にな り ます。

表 4-80 ユーザ脆弱性データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

OS フ ィ ン
ガープ リ ン

ト  UUID

フ ィ ンガープ リ ン ト  UUID

フ ィ ンガープ リ ン ト  UUID（続き）

フ ィ ンガープ リ ン ト  UUID（続き）

フ ィ ンガープ リ ン ト  UUID（続き）

フ ィ ンガープ リ ン ト  タ イプ

フ ィ ンガープ リ ン ト  ソース タ イプ

フ ィ ンガープ リ ン ト  ソース ID

最後の確認日時

モバイル デ
バイス 情報

TTL 差異 汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブ
ロ ッ ク  タ イプ

（続き）

汎用リ ス ト  ブロ ッ ク長

汎用リ ス ト  ブ
ロ ッ ク長（続き）

モバイル デバイス 情報データ  ブロ ッ ク*
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
次の表では、オペレーテ ィ ン グ  シ ス テム フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク のフ ィ ール ド につ
いて説明し ます。

表 4-81 オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  データ  ブロ ッ クのフ ィ ールド  

フ ィ ール ド
データ  タ
イ プ 説明

オペレーテ ィ ング  
シ ス テム  フ ィ ン
ガープ リ ン ト  
データ  ブ ロ ッ ク  
タ イ プ

uint32 オペレーテ ィ ン グ  シ ス テム  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 130 です。

オペレーテ ィ ング  
シ ス テム  データ  
ブ ロ ッ ク長

uint32 オペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ
ロ ッ ク  タ イ プ と 長さ の 8 バイ ト に、後続のオペレーテ ィ ング  
シ ス テム  フ ィ ンガープ リ ン ト  データ のバイ ト 数を加えたオペ
レーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク
のバイ ト 数。

フ ィ ンガープ リ ン
ト  UUID

uint8[16] オペレーテ ィ ン グ  シ ス テムの固有識別子 と し て機能する フ ィ
ンガープ リ ン ト  ID 番号（オ ク テ ッ ト ）。フ ィ ンガープ リ ン ト  
UUID は、脆弱性データベース（VDB）内のオペレーテ ィ ング  シ
ス テム名、ベンダー、バージ ョ ンにマ ッ プ さ れます。

フ ィ ンガープ リ ン
ト  タ イ プ

uint32 フ ィ ンガープ リ ン ト の タ イ プを示し ます。

フ ィ ンガープ リ ン
ト  ソース  タ イ プ

uint32 オペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト を提供する
ソースの タ イ プ（ユーザやス キ ャナ）を示し ます。

フ ィ ンガープ リ ン
ト  ソース  ID

uint32 ID 番号。オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト を提
供し たユーザの ロ グ イ ン名にマ ッ プ し ます。

最後の確認日時 uint32 ト ラ フ ィ ッ ク で前回フ ィ ンガープ リ ン ト を確認し た時刻を示
し ます。

TTL 差異 uint8 フ ィ ンガープ リ ン ト の TTL 値 と ホ ス ト にフ ィ ンガープ リ ン ト
を実行する と き に使用するパケ ッ ト 上の TTL 値 と の差を示し
ます。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 
です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  ブ ロ ッ ク と カプセル化さ れたデータ  ブ ロ ッ ク のバ
イ ト 数。こ の値は、汎用 リ ス ト  ブ ロ ッ ク  ヘ ッ ダー フ ィ ール ド
の 8 バイ ト に、カプセル化さ れたすべてのデータ  ブ ロ ッ ク の
バイ ト 数を加えた値です。

モバイルデバイ ス
情報データ  ブ
ロ ッ ク

変数
（variable）

リ ス ト  ブ ロ ッ ク長の最大バイ ト 数を上限 と し てカプセル化し
たモバイル デバイ ス  情報データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ
ク の説明の詳細については、5.1+ デバイ ス  のモバイル情報
データ  ブ ロ ッ ク（4-168 ページ）を参照し て く だ さ い。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
5.1+ デバイス のモバイル情報データ  ブロ ッ ク

次の図は、モバイル デバイ ス  情報データ  ブ ロ ッ ク の形式です。こ のデータ  ブ ロ ッ ク には、ホ ス ト
を前回検出し た時刻、モバイル デバイ ス情報、そのモバイル デバイ スが改造さ れていないかど
う かに関する情報を格納し ます。モバイル デバイ ス  情報データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、
シ リ ーズ 1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 131 です。

こ こ では、5.1+ で返る モバイル デバイ ス  情報データ  ブ ロ ッ ク を記述し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

モバイル デバイス 情報ブロ ッ ク  タ イプ（131）

モバイル デバイス 情報ブロ ッ ク長

モバイル デ
バイス 
データ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

モバイル デバイス 文字列データ ...

モバイル デバイス 最後の確認日時

Mobile

改造

表 4-82 モバイルデバイス情報データ  ブロ ッ ク  5.1+ のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

モバイル デバイ ス  情報ブ
ロ ッ ク  タ イ プ（131）

uint32 オペレーテ ィ ング  シ ス テム  データ  ブ ロ ッ ク を開始
し ます。こ の値は常に 131 です。

モバイル デバイ ス  情報ブ
ロ ッ ク長

uint32 モバイル デバイ ス  情報データ  ブ ロ ッ ク  タ イ プ と
長さ の 8 バイ ト に、後続のモバイル デバイ ス  情報
データ のバイ ト 数を加えたモバイル デバイ ス  情報
データ  ブ ロ ッ ク のバイ ト 数。

文字列ブ ロ ッ ク  タ イ プ uint32 モバイル デバイ ス文字列を含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は文字列データ を表す 
0 に設定さ れます。

文字列ブ ロ ッ ク長 uint32 文字列ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール
ド の 8 バイ ト に、モバイル デバイ ス文字列データ の
バイ ト 数を加えたモバイル デバイ ス文字列データ  
ブ ロ ッ ク のバイ ト 数を示し ます。

モバイル デバイ ス  文字列
データ

変数 検出し たホ ス ト のモバイル デバイ スのハー ド ウ ェ
ア情報を格納し ます。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
ホス ト  プロ フ ァ イル データ ブロ ッ ク  5.2+
次の図は、ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク の形式を示し ています。さ ら に、こ のデータ  ブ
ロ ッ ク には、ホ ス ト 重要度値が含まれていませんが、VLAN プレゼン ス  イ ンジケータは含まれて
います。さ ら に、こ のデータ  ブ ロ ッ ク は、ホ ス ト の NetBIOS 名を伝え る こ と がで き ます。ホ ス ト  
プ ロ フ ァ イル データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、ブ ロ ッ ク のシ リ ーズ  1 グループのブ ロ ッ ク  
タ イ プ 139 です。データ  ブ ロ ッ ク は、IPv6 ア ド レ ス をサポー ト する よ う にな り 、ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  データ  ブ ロ ッ ク を追加し ま し た。

（注） 次の図のブ ロ ッ ク  タ イ プ フ ィ ール ド の横のア ス タ リ ス ク（*）は、メ ッ セージにシ リ ーズ 1 データ  
ブ ロ ッ ク のゼ ロ以上の イ ン ス タ ン スが含まれる可能性があ る こ と を示し ています。

モバイル デバイ ス  最後の
確認日時

uint32 モバイル デバイ ス を最後の確認日時し た時刻の タ
イ ム ス タ ンプを格納し ます。

Mobile uint32 検出し たホ ス ト がモバイル デバイ スであ る かど う
かを示す true/false フ ラ グ。

改造 uint32 ホ ス ト が改造し たモバイル デバイ スであ る かど う
かを示す true/false フ ラ グ。

表 4-82 モバイルデバイス情報データ  ブロ ッ ク  5.1+ のフ ィ ールド（続き）

フ ィ ール ド
デー タ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ホス ト  プロ フ ァ イル ブロ ッ ク  タ イプ（139）

ホス ト  プロ フ ァ イル ブロ ッ ク長

[IP ア ド レス（IP Address）]

IP ア ド レス（続き）

IP ア ド レス（続き）

IP ア ド レス（続き）

サーバ 
フ ィ ンガー
プ リ ン ト

ホ ッ プ プ ラ イマ リ /セカ
ンダ リ

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク  タ イプ（続き） 汎用リ ス ト  ブロ ッ ク長

汎用リ ス ト  ブロ ッ ク長（続き） サーバ フ ィ ンガープ リ ン ト  データ  ブ
ロ ッ ク*
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
ク ラ イアン ト  
フ ィ ンガープ

リ ン ト

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ク ラ イアン ト  フ ィ ンガープ リ ン ト  データ  ブロ ッ ク*

SMB 
フ ィ ンガー
プ リ ン ト

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

SMB フ ィ ンガープ リ ン ト  データ  ブロ ッ ク*

DHCP 
フ ィ ンガー
プ リ ン ト

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

DHCP フ ィ ンガープ リ ン ト  データ  ブロ ッ ク*

モバイル デ
バイス

フ ィ ンガー
プ リ ン ト

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

モバイル デバイス フ ィ ンガープ リ ン ト  データ  ブロ ッ ク*

IPv6 サーバ
フ ィ ンガー
プ リ ン ト

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

Ipv6 サーバ フ ィ ンガープ リ ン ト  データ  ブロ ッ ク*

IPv6 ク ラ
イアン ト
フ ィ ン

ガープ リ
ン ト

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

IPv6 ク ラ イアン ト  フ ィ ンガープ リ ン ト  データ  ブロ ッ ク*

IPv6 DHCP 
フ ィ ンガー
プ リ ン ト

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

IPv6 DHCP フ ィ ンガープ リ ン ト  データ  ブロ ッ ク*

ユーザ エー
ジ ェ ン ト

フ ィ ンガー
プ リ ン ト

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ユーザ エージ ェ ン ト  フ ィ ンガープ リ ン ト  データ  ブロ ッ ク*

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
TCP サーバ
ブロ ッ ク*

リ ス ト  ブロ ッ ク  タ イプ（11） TCP のリ ス ト
サーバ

リ ス ト  ブロ ッ ク長

TCP サーバ データ  ブロ ッ ク

UDP サーバ
ブロ ッ ク*

リ ス ト  ブロ ッ ク  タ イプ（11） UDP のリ ス ト
サーバ

リ ス ト  ブロ ッ ク長

UDP サーバ データ  ブロ ッ ク

ネ ッ ト ワー
ク プロ ト コ

ル ブロ ッ ク*

リ ス ト  ブロ ッ ク  タ イプ（11） ネ ッ ト ワー
クのリ ス ト
プロ ト コルリ ス ト  ブロ ッ ク長

ネ ッ ト ワーク  プロ ト コル データ  ブロ ッ ク

ト ラ ンス
ポー ト

（Transport）
プロ ト コル 
ブロ ッ ク*

リ ス ト  ブロ ッ ク  タ イプ（11） ト ラ ンス
ポー ト  リ
ス ト プロ

ト コル
リ ス ト  ブロ ッ ク長

ト ラ ンスポー ト  プロ ト コル データ  ブロ ッ ク

MAC ア ド レ
スブロ ッ ク*

リ ス ト  ブロ ッ ク  タ イプ（11） MAC のリ ス
ト ア ド レス

リ ス ト  ブロ ッ ク長

ホス ト  MAC ア ド レス データ  ブロ ッ ク

最終検出時のホス ト

ホス ト  タ イプ

Mobile 改造 VLAN の有無 VLAN ID（Admin. 
VLAN ID）

ク ラ イアン
ト  アプ リ

ケーシ ョ ン  
データ

VLAN ID（続き） VLAN タ イプ VLAN 優先順位 汎用リ ス ト  
ブロ ッ ク  タ

イプ（31）

ク ラ イアン
ト のリ ス ト
アプ リ ケー

シ ョ ン

汎用リ ス ト  ブロ ッ ク  タ イプ（31）（続き） 汎用リ ス ト  ブ
ロ ッ ク長

汎用リ ス ト  ブロ ッ ク長（続き） ク ラ イアン ト  ア
プ リ ケーシ ョ ン  
データ  ブロ ッ ク

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表では、5.2+ で返る ホ ス ト  プロ フ ァ イル データ  ブロ ッ クのフ ィ ール ド について説明し ます。

NetBIOS 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 文字列データ ...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-83 ホス ト  プロ フ ァ イル データ ブロ ッ ク  5.2+ のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ホ ス ト  プ ロ フ ァ
イル ブ ロ ッ ク  
タ イ プ

uint32 5.2+ のホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 139 です。

ホ ス ト  プ ロ フ ァ
イル ブ ロ ッ ク長

uint32 ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク のバイ ト 数（ホ ス ト  プ ロ
フ ァ イル ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、お
よびそれに続 く ホ ス ト  プ ロ フ ァ イル データ に含まれるバイ ト
数を含む）。

[IP ア ド レ ス（IP 
Address）]

uint8(16) ホ ス ト の IP ア ド レ ス こ れには、IPv4 ま たは IPv6 のいずれも使
用で き ます。

ホ ッ プ uint8 ホ ス ト か ら のデバイ ス までのホ ッ プ数。

プ ラ イ マ リ /セ
カ ンダ リ

uint8 ホ ス ト がそれを検出し たデバイ スのプ ラ イ マ リ ま たはセカンダ
リ のどち ら のネ ッ ト ワーク にあ る かを示し ます。

 • 0：ホ ス ト はプ ラ イ マ リ  ネ ッ ト ワーク にあ り ます。

 • 1：ホ ス ト はセカ ンダ リ  ネ ッ ト ワーク にあ り ます。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サーバ フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ンガー
プ リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （サーバ 
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

サーバ フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス ト 上の
オペレーテ ィ ング  シ ス テムに関する情報が含まれている、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。
こ のデータ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ ン
グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+
（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ク ラ イ アン ト  フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ
ンガープ リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  
フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （ク ラ イ ア
ン ト  フ ィ ンガー
プ リ ン ト ）デー
タ  ブ ロ ッ ク *

変数
（variable）

ク ラ イ アン ト  フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス
ト 上のオペレーテ ィ ング  シ ス テムに関する情報が含まれてい
る、オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ
ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  
5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 SMB フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ンガープ
リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （SMB フ ィ
ンガープ リ ン
ト ）データ  ブ
ロ ッ ク *

変数
（variable）

SMB フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス ト 上のオ
ペレーテ ィ ング  シ ス テムに関する情報が含まれている、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。
こ のデータ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ ン
グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+
（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 DHCP フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ンガープ
リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （DHCP 
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

DHCP フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス ト 上のオ
ペレーテ ィ ング  シ ス テムに関する情報が含まれている、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。
こ のデータ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ ン
グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+
（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 モバイル デバイ ス  フ ィ ンガープ リ ン ト で識別する フ ィ ンガー
プ リ ン ト  データ を搬送する オペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク で構成さ れる汎用 リ ス ト  データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

表 4-83 ホス ト  プロ フ ァ イル データ ブロ ッ ク  5.2+ のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
オペレーテ ィ ン
グ システム フ ィ
ンガープ リ ン ト  
モバイル データ  
ブロ ッ ク*

変数
（variable）

モバイル デバイ ス  フ ィ ンガープ リ ン ト を使用し て識別さ れる
ホ ス ト 上のオペレーテ ィ ング  シ ス テムに関する情報が含まれ
ている、オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  デー
タ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、オ
ペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  
5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 IPv6 サーバ フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ン
ガープ リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  
フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （IPv6 サー
バ）データ  ブ
ロ ッ ク *

変数
（variable）

IPv6 サーバ フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス ト
上のオペレーテ ィ ング  シ ス テムに関する情報が含まれている、
オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ
ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、オペレー
テ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+
（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 IPv6 ク ラ イ アン ト  フ ィ ンガープ リ ン ト を使用し て識別さ れる
フ ィ ンガープ リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （IPv6 ク ラ
イ アン ト ）デー
タ  ブ ロ ッ ク *

変数
（variable）

IPv6 ク ラ イ アン ト  フ ィ ンガープ リ ン ト で識別し たホ ス ト 上の
オペレーテ ィ ング  シ ス テムに関する情報を含むオペレーテ ィ
ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。こ のデー
タ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+（4-166 ページ）を
参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 IPv6 DHCP フ ィ ンガープ リ ン ト で識別する フ ィ ンガープ リ ン ト  
データ を搬送する オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ
ン ト  データ  ブ ロ ッ ク で構成さ れる汎用 リ ス ト  データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

表 4-83 ホス ト  プロ フ ァ イル データ ブロ ッ ク  5.2+ のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
オペレーテ ィ ン
グ システム フ ィ
ンガープ リ ン ト
（IPv6 DHCP フ ィ
ンガープ リ ン
ト ）データ  ブ
ロ ッ ク*

変数
（variable）

IPv6 DHCP フ ィ ンガープ リ ン ト で識別し たホ ス ト 上のオペレー
テ ィ ング  シ ス テムに関する情報を含むオペレーテ ィ ング  シ ス
テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ
ク の説明の詳細については、オペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク  5.1+（4-166 ページ）を参照し て
く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ユーザ エージ ェ ン ト  フ ィ ンガープ リ ン ト で識別する フ ィ ン
ガープ リ ン ト  データ を搬送する オペレーテ ィ ング  シ ス テム  
フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク で構成さ れる汎用 リ ス ト  
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （ユーザ 
エージ ェ ン ト  
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

ユーザ エージ ェ ン ト  フ ィ ンガープ リ ン ト で識別し たホ ス ト 上
のオペレーテ ィ ング  シ ス テムに関する情報を含むオペレーテ ィ
ング シ ス テム  フ ィ ンガープ リ ン ト  データ  ブロ ッ ク。こ のデータ  
ブロ ッ ク の説明の詳細については、オペレーテ ィ ング  シ ス テム  
フ ィ ンガープ リ ン ト  データ  ブロ ッ ク  5.1+（4-166 ページ）を参照
し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 TCP サーバ データ を伝え る サーバ データ  ブ ロ ッ ク で構成され
た リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値は、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、カプセル化さ れた
すべてのサーバ データ  ブ ロ ッ ク を加えた値です。

こ のフ ィ ール ド には、ゼ ロ以上のサーバ データ  ブ ロ ッ ク が続き
ます。

TCP サーバ デー
タ  ブ ロ ッ ク

変数
（variable）

TCP サーバを記述する ホ ス ト  サーバ データ  ブ ロ ッ ク。こ の
データ  ブ ロ ッ ク の説明の詳細については、ホ ス ト  サーバ デー
タ  ブ ロ ッ ク  4.10.0+（4-144 ページ）を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 UDP サーバ データ を伝え るサーバ データ  ブ ロ ッ ク で構成さ れ
た リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値は、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、カプセル化さ れた
すべてのサーバ データ  ブ ロ ッ ク を加えた値です。

こ のフ ィ ール ド には、ゼ ロ以上のサーバ データ  ブ ロ ッ ク が続き
ます。

UDP サーバ 
データ  ブ ロ ッ ク

uint32 UDP サーバを記述する ホ ス ト  サーバ データ  ブ ロ ッ ク。こ の
データ  ブ ロ ッ ク の説明の詳細については、ホ ス ト  サーバ デー
タ  ブ ロ ッ ク  4.10.0+（4-144 ページ）を参照し て く だ さ い。

表 4-83 ホス ト  プロ フ ァ イル データ ブロ ッ ク  5.2+ のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 4 章      検出と接続データ構造の概要        

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ネ ッ ト ワーク  プ ロ ト コル データ を伝え る プ ロ ト コル データ  ブ
ロ ッ ク で構成さ れた リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値は、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、カプセル化さ れた
すべてのプ ロ ト コル データ  ブ ロ ッ ク を加えた値です。

こ のフ ィ ール ド には、ゼ ロ以上のプ ロ ト コル データ  ブ ロ ッ ク が
続き ます。

ネ ッ ト ワーク  プ
ロ ト コル データ  
ブ ロ ッ ク

uint32 ネ ッ ト ワーク  プ ロ ト コルを記述する プ ロ ト コル データ  ブ ロ ッ
ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、プ ロ ト コル 
データ  ブ ロ ッ ク（4-78 ページ）を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ト ラ ン スポー ト  プ ロ ト コル データ を伝え る プ ロ ト コル データ  
ブ ロ ッ ク で構成さ れた リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値は、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、カプセル化さ れた
すべてのプ ロ ト コル データ  ブ ロ ッ ク を加えた値です。

こ のフ ィ ール ド には、ゼ ロ以上の ト ラ ン スポー ト  プ ロ ト コル 
データ  ブ ロ ッ ク が続き ます。

ト ラ ン ス ポー ト  
プ ロ ト コル デー
タ  ブ ロ ッ ク

uint32 ト ラ ン スポー ト  プ ロ ト コルを記述する プ ロ ト コル データ  ブ
ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、プ ロ ト
コル データ  ブ ロ ッ ク（4-78 ページ）を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 MAC ア ド レ ス  データ  ブ ロ ッ ク を構成する リ ス ト  データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カプセル化さ れたすべ
ての MAC ア ド レ ス  データ  ブ ロ ッ ク を含む）。

ホ ス ト  MAC ア
ド レ ス  データ  
ブ ロ ッ ク

uint32 ホ ス ト  MAC ア ド レ ス を記述する ホ ス ト  MAC ア ド レ ス  データ  
ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、ホ ス
ト  MAC ア ド レ ス  4.9+（4-119 ページ）を参照し て く だ さ い。

最終検出時のホ
ス ト

uint32 シ ス テムがホ ス ト  ア ク テ ィ ビテ ィ を検出し た前回時刻を表す 
UNIX タ イ ム ス タ ンプ。

ホ ス ト  タ イ プ uint32 ホ ス ト  タ イ プを示し ます。表示さ れる可能性があ る値は次の と
お り です。

 • 0：ホ ス ト

 • 1：ルータ

 • 2：ブ リ ッ ジ

 • 3：NAT デバイ ス

 • 4：LB（ロー ド  バラ ンサ）

Mobile uint8 検出し たホ ス ト がモバイル デバイ スであ る かど う かを示す 
true/false フ ラ グ。

表 4-83 ホス ト  プロ フ ァ イル データ ブロ ッ ク  5.2+ のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 4 章      検出と接続データ構造の概要

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
ユーザ製品データ  ブロ ッ ク  5.1+
ユーザ製品データ  ブ ロ ッ ク は、サー ド パーテ ィ  アプ リ ケーシ ョ ン文字列マ ッ ピ ン グなど、サー
ド パーテ ィ  アプ リ ケーシ ョ ンか ら イ ンポー ト し たホ ス ト 入力データ を伝え ます。こ のデータ  ブ
ロ ッ ク は ス キ ャ ン結果データ  ブ ロ ッ ク  5.2+（4-141 ページ） と ユーザ サーバ メ ッ セージ と オペ
レーテ ィ ン グ  シ ス テム  メ ッ セージ（4-58 ページ）で使用し ます。ユーザ製品データ  ブ ロ ッ ク のブ
ロ ッ ク  タ イ プのブ ロ ッ ク  タ イ プは、4.7 ～ 4.10.1 のシ リ ーズ 1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ
イ プ 65 と 、4.10.2 ～ 5.0.x のブ ロ ッ ク  タ イ プ 118、そ し て 5.1+ のシ リ ーズ 1 ブ ロ ッ ク  グループの
ブ ロ ッ ク  タ イ プ 134 です。ブ ロ ッ ク  タ イ プ 65 と  118 の構造は同じ です。

（注） 次の図で、データ  ブ ロ ッ ク名の横のア ス タ リ ス ク（*）は、データ  ブ ロ ッ ク の複数の イ ン ス タ ン ス
が発生する可能性があ る こ と を示し ます。

次の図は、ユーザ製品データ  ブ ロ ッ ク の形式を示し ています。

改造 uint8 ホ ス ト が（ジ ェ イルブレ イ ク さ れていない）モバイル デバイ ス
であ る かど う かを示す true/false フ ラ グ。

VLAN の有無 uint8 VLAN が存在する かど う かを示し ます。

 • 0：はい

 • 1：いいえ

VLAN ID
（Admin. VLAN 
ID）

uint16 ホ ス ト が メ ンバーであ る  VLAN を示す VLAN ID 番号。

VLAN タ イ プ uint8 VLAN タ グにカプセル化さ れたパケ ッ ト の タ イ プ。

VLAN 優先順位 uint8 VLAN タ グに含まれる優先順位値。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ を含む文字列
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 112 です。

文字列ブ ロ ッ
ク長

uint32 文字列ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ
ト に、ホ ス ト  ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ のバイ ト
数を加えた文字列データ  ブ ロ ッ ク のバイ ト 数。

ホ ス ト  ク ラ イ ア
ン ト  アプ リ ケー
シ ョ ン  データ  
ブ ロ ッ ク  

変数
（variable）

ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ のブ ロ ッ ク の リ ス ト 。こ
のデータ  ブ ロ ッ ク の説明の詳細については、フル ク ラ イ アン ト  
アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク  5.0+（4-159 ページ）を参照
し て く だ さ い。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長
さ フ ィ ール ド 用の 8 バイ ト 、および NetBIOS 名文字列のバイ ト
数を含む）。

NetBIOS 名 string ホ ス ト  NetBIOS 名の文字列。

表 4-83 ホス ト  プロ フ ァ イル データ ブロ ッ ク  5.2+ のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ製品データ  ブロ ッ ク  タ イプ（134）

ユーザ製品ブロ ッ ク長

ソース

ソース タ イプ

[IP ア ド レス
（IP Address）] 

範囲

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

IP 範囲仕様データ  ブロ ッ ク*

[ポー ト （Port）] プロ ト コル

ド ロ ッ プ ユーザ製品

カス タム
（Custom） 

ベンダー文
字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

カス タム ベンダー文字列...

カス タム
（Custom） 

製品文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

カス タム製品文字列...

カス タム
（Custom） 

バージ ョ ン
文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

カス タム バージ ョ ン文字列...

ソ フ ト ウ ェ ア ID

サーバ ID

ベンダー ID

製品 ID
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
メ ジャー 
バージ ョ ン  

文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

メ ジャー バージ ョ ン文字列...

マイナー 
バージ ョ ン  

文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

マイナー用バージ ョ ン文字列...

リ ビジ ョ ン
文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

リ ビジ ョ ン文字列...

メ ジ ャー用
文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

メ ジ ャー用バージ ョ ン文字列...

マイナー用
文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

マイナー用バージ ョ ン文字列...

リ ビジ ョ ン
用文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

リ ビジ ョ ン用文字列...

ビルド文字列 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ビルド文字列...

パッチ文字列 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

パッ チ文字列...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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第 4 章      検出と接続データ構造の概要        

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
次の表では、ユーザ製品データ  ブ ロ ッ ク の コ ンポーネン ト について説明し ます。

内線番号 
文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

拡張文字列...

OS UUID オペレーテ ィ ング システム UUID

オペレーテ ィ ング システム UUID（続き）

オペレーテ ィ ング システム UUID（続き）

オペレーテ ィ ング システム UUID（続き）

デバイス 文
字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

デバイス 文字列...

修正のリス ト Mobile 改造 汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リス ト  ブロ ッ ク  タ イプ（31）（続き） 汎用リ ス ト  ブロ ッ ク長

汎用リ ス ト  ブロ ッ ク長（続き） 修正リ ス ト  データ  ブロ ッ ク*

修正リ ス ト  データ  ブロ ッ ク*（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-84 ユーザ製品データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ユーザ製品デー
タ  ブ ロ ッ ク  タ
イ プ

uint32 ユーザ製品データ  ブ ロ ッ ク を開始し ます。5.1+ の場合、こ の値
は 134 です。

ユーザ製品ブ
ロ ッ ク長

uint32 ユーザ製品データ  ブ ロ ッ ク のバイ ト の合計数（ユーザ製品ブ
ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに
続 く ユーザ製品データ のバイ ト 数を含む）。

ソース uint32 データ を イ ンポー ト し た送信元にマ ッ ピングする  ID 番号。送信
元タ イプによ って、これは無応答（RNA）、ユーザ、スキ ャナ、また
はサード パーテ ィ  アプ リ ケーシ ョ ンにマ ッ ピング されます。
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
ソース  タ イ プ uint32 データ送信元の タ イ プにマ ッ ピ ン グする番号: 

 • 無応答（RNA）がデータ を提供し た場合、0 

 • ユーザがデータ を提供し た場合、1

 • サー ド パーテ ィ  ス キ ャナがデータ を提供し た場合、2

 • nmimport.pl やホ ス ト 入力 API ク ラ イ アン ト などの コ マン
ド  ラ イ ン  ツールでデータ を提供し た場合、3

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 IP ア ド レ ス範囲データ を伝え る  IP 範囲仕様データ  ブ ロ ッ ク * 
で構成さ れた汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダー と カプセル化さ れたすべての IP 範囲仕様デー
タ  ブ ロ ッ ク * を含む汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数。

IP 範囲仕様デー
タ  ブ ロ ッ ク *

変数
（variable）

ユーザ入力の IP ア ド レ ス範囲に関する情報を含む IP 範囲仕様
データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細について
は、5.2+ の IP ア ド レ ス範囲データ  ブ ロ ッ ク（4-98 ページ）を参
照し て く だ さ い。

[ポー ト （Port）] uint16 ユーザが指定する ポー ト 。

プ ロ ト コル uint16 IANA プ ロ ト コル番号、ま たは Ethertype。扱いは、ト ラ ン ス ポー
ト 層プ ロ ト コル と ネ ッ ト ワーク層プ ロ ト コルでは異な り ます。

ト ラ ン スポー ト 層プ ロ ト コルは、IANA プ ロ ト コル番号で識別
し ます。次に例を示し ます。

 • 6：TCP

 • 17：UDP

ネ ッ ト ワーク層プ ロ ト コルは IEEE 登録 Ethertype の 10 進数形
式で識別し ます。次に例を示し ます。

 • 2048：IP

ド ロ ッ プ ユーザ
製品

uint32 ユーザ OS 定義がホ ス ト か ら削除さ れたかど う かを示し ます: 

 • 0：いいえ

 • 1：はい

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ入力に指定さ れたカ ス タ ム  ベンダー名を含む文字列
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 カ ス タ ム  ベンダー文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ
ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびベンダー名
のバイ ト 数を含む）。

カ ス タ ム  ベン
ダー名

string ユーザ入力で指定さ れたカ ス タ ム  ベンダー名。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ入力に指定さ れたカ ス タ ム製品名を含む文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 カ ス タ ム製品文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ
イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、および製品名のバイ ト
数を含む）。

表 4-84 ユーザ製品データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
4-181
Firepower eStreamer 統合ガイ ド   

 



 

第 4 章      検出と接続データ構造の概要        

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
カ ス タ ム製品名 string ユーザ入力に指定さ れたカ ス タ ム製品名。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ入力に指定さ れたカ ス タ ム  バージ ョ ン を含む文字列
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 カ ス タ ム  バージ ョ ン文字列データ  ブ ロ ッ ク のバイ ト 数（ブ
ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびバー
ジ ョ ンのバイ ト 数を含む）。

カ ス タ ム  バー
ジ ョ ン

string ユーザ入力に指定さ れたカ ス タ ム  バージ ョ ン。

ソ フ ト ウ ェ ア  ID uint32 データベースのサーバま たはオペレーテ ィ ン グ  シ ス テムの特
定の リ ビジ ョ ンの識別子。

サーバ ID uint32 ユーザ入力に指定し たホ ス ト  サーバのアプ リ ケーシ ョ ン  プ ロ
ト コルの Firepower シ ス テム  アプ リ ケーシ ョ ン識別子。

ベンダー ID uint32 サー ド パーテ ィ  オペレーテ ィ ン グ  シ ス テム を  Firepower シ ス
テム  OS 定義にマ ッ ピ ン グ し た と き に指定し たサー ド パーテ ィ  
オペレーテ ィ ン グ  シ ス テムのベンダーの識別子。

製品 ID uint32 サー ド パーテ ィ  オペレーテ ィ ン グ  シ ス テム文字列を  
Firepower シ ス テム  OS 定義にマ ッ ピ ング し た と き に指定し た
サー ド パーテ ィ  オペレーテ ィ ン グ  シ ス テム文字列の製品識別
文字列。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ入力のサー ド パーテ ィ  オペレーテ ィ ン グ  シ ス テム文字
列をマ ッ プする  Firepower シ ス テム  オペレーテ ィ ング  シ ス テ
ム定義の メ ジ ャー バージ ョ ン番号を含む文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 メ ジ ャー文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ プ
と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびバージ ョ ンのバイ ト
数を含む）。

メ ジ ャー バー
ジ ョ ン

string サー ド パーテ ィ  OS 文字列をマ ッ プする  Firepower シ ス テム  オ
ペレーテ ィ ン グ  シ ス テム定義の メ ジ ャー バージ ョ ン。

文字列ブ ロ ッ ク  
タ イ プ

uint32 サー ド パーテ ィ  OS 文字列をマ ッ プする  Firepower シ ス テム  オ
ペレーテ ィ ン グ  シ ス テム定義のマ イナー バージ ョ ン番号を含
む文字列データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 マ イナー文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ プ
と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびバージ ョ ンのバイ ト
数を含む）。

マ イナー バー
ジ ョ ン

string ユーザ入力のサー ド パーテ ィ  OS 文字列をマ ッ プする  
Firepower シ ス テム  オペレーテ ィ ング  シ ス テム定義のマ イ
ナー バージ ョ ン番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ入力のサー ド パーテ ィ  オペレーテ ィ ン グ  シ ス テム文字
列をマ ッ プする  Firepower シ ス テム  オペレーテ ィ ング  シ ス テ
ム定義のマ イナー リ ビジ ョ ン番号を含む文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

表 4-84 ユーザ製品データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク      
文字列ブ ロ ッ
ク長

uint32 メ ジ ャー用文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびバージ ョ ンのバイ
ト 数を含む）。

リ ビジ ョ ン string ユーザ入力のサー ド パーテ ィ  OS 文字列をマ ッ プする  
Firepower シ ス テム  オペレーテ ィ ング  シ ス テム定義の リ ビ
ジ ョ ン番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 サー ド パーテ ィ  オペレーテ ィ ン グ  シ ス テム文字列をマ ッ プす
る  Firepower シ ス テム  オペレーテ ィ ング  シ ス テム定義の最後
の メ ジ ャー バージ ョ ン を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
バージ ョ ンのバイ ト 数を加えた移行先 メ ジ ャー文字列データ  
ブ ロ ッ ク のバイ ト 数。

移行先 メ ジ ャー string ユーザ入力のサー ド パーテ ィ  OS 文字列をマ ッ プする  
Firepower シ ス テム  オペレーテ ィ ング  シ ス テム定義の メ
ジ ャー バージ ョ ン番号の範囲の最後のバージ ョ ン番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 サー ド パーテ ィ  オペレーテ ィ ン グ  シ ス テム文字列をマ ッ プす
る  Firepower シ ス テム  オペレーテ ィ ング  シ ス テム定義の最後
のマ イナー バージ ョ ン を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
バージ ョ ンのバイ ト 数を加えたマ イナー用文字列データ  ブ
ロ ッ ク のバイ ト 数。

マ イナー用 string ユーザ入力のサー ド パーテ ィ  OS 文字列をマ ッ プする  
Firepower シ ス テム  オペレーテ ィ ング  シ ス テム定義のマ イ
ナー バージ ョ ン番号の範囲の最後のバージ ョ ン番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 サー ド パーテ ィ  OS 文字列をマ ッ プする  Firepower シ ス テム  オ
ペレーテ ィ ン グ  シ ス テム定義の最後の リ ビジ ョ ン番号を含む
文字列データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に リ
ビジ ョ ン番号のバイ ト 数を加えた リ ビジ ョ ン用文字列データ  
ブ ロ ッ ク のバイ ト 数。

リ ビジ ョ ン用 string ユーザ入力のサー ド パーテ ィ の OS の文字列をマ ッ プする  
Firepower シ ス テム  オペレーテ ィ ング  シ ス テム定義の リ ビ
ジ ョ ン番号の範囲の最後の リ ビジ ョ ン番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 サー ド パーテ ィ  OS 文字列をマ ッ プする  Firepower シ ス テム  オ
ペレーテ ィ ン グ  シ ス テムのビル ド 番号を含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ビル ド 文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ プ と
長さ のフ ィ ール ド 用の 8 バイ ト 、およびビル ド 番号のバイ ト 数
を含む）。

ビル ド string ユーザ入力のサー ド パーテ ィ  OS 文字列をマ ッ プする  
Firepower シ ス テム  オペレーテ ィ ング  シ ス テムのビル ド 番号。

表 4-84 ユーザ製品データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 4 章      検出と接続データ構造の概要        

  ホス ト  デ ィ スカバリ  データ  ブロ ッ ク と接続データ  ブロ ッ ク
文字列ブ ロ ッ ク  
タ イ プ

uint32 サー ド パーテ ィ  OS 文字列をマ ッ プする  Firepower シ ス テム  オ
ペレーテ ィ ン グ  シ ス テムのパ ッ チ番号を含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 パ ッ チ文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ プ と
長さ のフ ィ ール ド 用の 8 バイ ト 、およびパ ッ チ番号のバイ ト 数
を含む）。

パ ッ チ string ユーザ入力のサー ド パーテ ィ  OS 文字列をマ ッ プする  
Firepower シ ス テム  オペレーテ ィ ング  シ ス テムのパ ッ チ番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 サー ド パーテ ィ  OS 文字列をマ ッ プする  Firepower シ ス テム  OS 
の拡張番号を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の値
は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 拡張文字列データ  ブロ ッ クのバイ ト 数（ブロ ッ ク  タ イプ と長さ
のフ ィ ールド用の 8 バイ ト 、および拡張番号のバイ ト 数を含む）。

内線番号 string ユーザ入力のサー ド パーテ ィ  OS 文字列をマ ッ プする  
Firepower シ ス テム  オペレーテ ィ ング  シ ス テムの拡張番号。

UUID uint8 [x16] オペレーテ ィ ン グ  シ ス テム用の固有 ID 番号が含まれます。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ入力に指定さ れたデバイ ス  ハー ド ウ ェ ア情報を含む文
字列データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ビル ド 文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ プ と
長さ のフ ィ ール ド 用の 8 バイ ト 、およびビル ド 番号のバイ ト 数
を含む）。

デバイ ス  文字列 string モバイル デバイ ス  ハー ド ウ ェ ア情報。

Mobile uint8 オペレーテ ィ ン グ  シ ス テムがモバイル デバイ スで動作し てい
る かど う かを示す true/false フ ラ グ。

改造 uint8 モバイル デバイ スのオペレーテ ィ ン グ  シ ス テムがジ ェ イルブ
レ イ ク さ れている かど う かを示す true/false フ ラ グ。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 どの修正が特定の IP ア ド レ ス範囲内のホ ス ト に適用さ れてい
る かに関する ユーザ入力データ を伝え る修正 リ ス ト  データ  ブ
ロ ッ ク で構成さ れる、汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべての修正 リ ス ト  データ  ブ ロ ッ ク を含む）。

修正 リ ス ト  デー
タ  ブ ロ ッ ク *

変数
（variable）

ホ ス ト に適用さ れた修正に関する情報を含む修正 リ ス ト  デー
タ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、
フ ィ ッ ク ス  リ ス ト  データ  ブ ロ ッ ク（4-105 ページ）を参照し て
く だ さ い。

表 4-84 ユーザ製品データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 4 章      検出と接続データ構造の概要

  ユーザ データ  ブロ ッ ク    
ユーザ データ  ブロ ッ ク
ユーザ データ  ブ ロ ッ ク はユーザ イベン ト  メ ッ セージに表示さ れます。こ れら はシ リ ーズ 1 デー
タ  ブ ロ ッ ク のサブセ ッ ト です。シ リ ーズ  1 データ  ブ ロ ッ ク の一般的な形式については、デ ィ ス カ
バ リ （シ リ ーズ 1）ブ ロ ッ ク（4-63 ページ）を参照し て く だ さ い。

（注） ユーザ データ  ブ ロ ッ ク  ヘ ッ ダーのデータ  ブ ロ ッ ク長フ ィ ール ド には、2 つのデータ  ブ ロ ッ ク  
ヘ ッ ダー フ ィ ール ド の 8 バイ ト を含む、そのデータ  ブ ロ ッ ク のバイ ト 数を格納し ます。

次の表は、ユーザ イベン ト  メ ッ セージに表示さ れる可能性のあ る ユーザ データ  ブ ロ ッ ク の一覧
です。一覧のデータ  ブ ロ ッ ク はデータ  ブ ロ ッ ク  タ イ プ別に分かれています。現在のデータ  ブ
ロ ッ ク は最新バージ ョ ンです。レガシー ブ ロ ッ ク はサポー ト 対象ですが、Firepower シ ス テム  の
現行バージ ョ ンに よ る作成対象ではあ り ません。

表 4-85 ユーザ データ  ブロ ッ ク  タ イプ 

タ イ プ
（Type） 目次

デー タ  ブ
ロ ッ ク  カ テ
ゴ リ 説明

73 ユーザ ロ グ イ
ン情報

レガシー シ ス テムが検出し たユーザの ロ グ イ ン情報の変更を
格納し ます。詳細については、ユーザ ロ グ イ ン情報
データ  ブ ロ ッ ク  5.0 ～ 5.0.2（B-108 ページ）を参照し
て く だ さ い。バージ ョ ン  5.0 で導入し たサ ク セサ ブ
ロ ッ ク  タ イ プは、ブ ロ ッ ク  タ イ プ 73 と 同じ構造です
が、そのフ ィ ール ド 内のデータは異な り ます。

74 ユーザ アカ ウ
ン ト 更新 メ ッ
セージ

現在
（Current）

ユーザ アカ ウ ン ト 情報の変更を格納し ます。詳細に
ついては、ユーザ アカ ウ ン ト 更新 メ ッ セージ データ  
ブ ロ ッ ク（4-186 ページ）を参照し て く だ さ い。

75 4.7 ～ 4.10.x の
ユーザ情報

レガシー シ ス テムが検出し たユーザの情報の変更を格納し ま
す。詳細については、ユーザ情報データ  ブ ロ ッ ク  5.x
（B-123 ページ）を参照し て く だ さ い。バージ ョ ン  6.0 
で導入し たサ ク セサ ブ ロ ッ ク のブ ロ ッ ク  タ イ プは 
158 です。

120 5.x のユーザ
情報

現在
（Current）

シ ス テムが検出し たユーザの情報の変更を格納し ま
す。詳細については、ユーザ情報データ  ブ ロ ッ ク  5.x
（B-123 ページ）を参照し て く だ さ い。ブ ロ ッ ク  タ イ プ 
75 に置き換わ り ます。こ れはブ ロ ッ ク  タ イ プ 158 に
更新し ま し た。

121 ユーザ ロ グ イ
ン情報

レガシー シ ス テムが検出し たユーザの ロ グ イ ン情報の変更を
格納し ます。詳細については、ユーザ ロ グ イ ン情報
データ  ブ ロ ッ ク  5.0 ～ 5.0.2（B-108 ページ）を参照し
て く だ さ い。プ ロ ト コル フ ィ ール ド の内容であ る ブ
ロ ッ ク  73 と は異な り ます。こ こ には、イベン ト で検出
し たアプ リ ケーシ ョ ン  プ ロ ト コル ID のバージ ョ ン  
5.0 +アプ リ ケーシ ョ ン  ID を保存し ます。バージ ョ ン  
5.1 で導入し たサ ク セサ ブ ロ ッ ク のブ ロ ッ ク  タ イ プ
は 127 です。
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  ユーザ データ  ブロ ッ ク
ユーザ アカウン ト 更新メ ッ セージ データ  ブロ ッ ク

ユーザ アカ ウ ン ト 更新 メ ッ セージ データ  ブ ロ ッ ク は、更新に関する情報をユーザのアカ ウ ン ト
情報に伝え ます。

ユーザ アカ ウ ン ト  更新データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループの
ブ ロ ッ ク  タ イ プ 74 です。

次の図は、ユーザ アカ ウ ン ト 更新 メ ッ セージ データ  ブ ロ ッ ク の形式です。

127 ユーザ ロ グ イ
ン情報

レガシー シ ス テムが検出し たユーザの ロ グ イ ン情報の変更を
格納し ます。詳細については、ユーザ ロ グ イ ン情報
データ  ブ ロ ッ ク  5.1 ～ 5.4.x（B-109 ページ）を参照し
て く だ さ い。こ れはブ ロ ッ ク  タ イ プ 121 に置き換わ
り ます。6.0 で導入し たサ ク セサ ブ ロ ッ ク のブ ロ ッ ク  
タ イ プは 159 です。

150 IOC 状態 現在
（Current）

侵害に関する情報を格納し ます。詳細については、
5.3+ の IOC ス テー ト  データ  ブ ロ ッ ク（4-35 ページ）
を参照し て く だ さ い。

158 6.0+ のユーザ
情報

現在
（Current）

シ ス テムが検出し たユーザの情報の変更を格納し ま
す。詳細については、6.0+ の情報データ  ユーザ ブ ロ ッ
ク（4-195 ページ）を参照し て く だ さ い。ブ ロ ッ ク  タ イ
プ 120 に置き換わ り ます。

159 ユーザ ロ グ イ
ン情報

レガシー シ ス テムが検出し たユーザの ロ グ イ ン情報の変更を
格納し ます。詳細については、ユーザ ロ グ イ ン情報
データ  ブ ロ ッ ク  6.0.x（B-111 ページ）を参照し て く だ
さ い。こ れはブ ロ ッ ク  タ イ プ 127 に置き換わ り ます。

165 ユーザ ロ グ イ
ン情報

レガシー シ ス テムが検出し たユーザの ロ グ イ ン情報の変更を
格納し ます。詳細については、ユーザ ロ グ イ ン情報
データ  ブ ロ ッ ク  6.1.x（B-119 ページ）を参照し て く だ
さ い。こ れはブ ロ ッ ク  タ イ プ 159 に置き換わ り ます。
こ れはブ ロ ッ ク  タ イ プ 167 に更新し ま し た。

166 VPN セ ッ シ ョ
ン情報

現在
（Current）

シ ス テムに よ って検出さ れた  VPN セ ッ シ ョ ンに関す
る情報が含まれています。詳細については、6.2+ の 
VPN セ ッ シ ョ ン  データ  ブ ロ ッ ク（4-198 ページ）を参
照し て く だ さ い。

167 ユーザ ロ グ イ
ン情報

現在
（Current）

シ ス テムが検出し たユーザの ロ グ イ ン情報の変更を
格納し ます。詳細については、ユーザ ロ グ イ ン情報
データ  ブ ロ ッ ク  6.2+（4-201 ページ）を参照し て く だ
さ い。こ れはブ ロ ッ ク  タ イ プ 165 に置き換わ り ます。

表 4-85 ユーザ データ  ブロ ッ ク  タ イプ（続き）

タ イ プ
（Type） 目次

デー タ  ブ
ロ ッ ク  カ テ
ゴ リ 説明
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  ユーザ データ  ブロ ッ ク    
バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ アカウン ト 更新メ ッ セージ ブロ ッ ク  タ イプ（74）

ユーザ アカウン ト 更新メ ッ セージ ブロ ッ ク長

ユーザ（User） 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ名...

フ ァース ト  
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

名...

ミ ド ルネー
ム イニシ ャ
ル（Initials）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ミ ドルネーム イニシャル...

名 [名前
（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

姓...

正式名称 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

正式名称...

役職（Title） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

タ イ ト ル...

ス タ ッ フ  ID 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ス タ ッ フ  アイデンテ ィ テ ィ ...
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  ユーザ データ  ブロ ッ ク
ア ド レス
（Address）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

住所...

市区町村郡
（City）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

市区町村郡...

県 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

県...

国/地域 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

国/地域

郵便番号 
コー ド（Code）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

郵便番号...

建物 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

建物...

参照先 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

場所...

会議室
（Room）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

会議室...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  ユーザ データ  ブロ ッ ク    
会社 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

会社...

部門（Division） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

部門...

部署名 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

部署名...

オフ ィ ス
（Office）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

オフ ィ ス...

郵便配達先 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

郵便配達先...

E メ ール 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

電子メ ール...

電話 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

電話...

IP Phone 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

IP 電話...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  ユーザ データ  ブロ ッ ク
次の表では、ユーザ アカ ウ ン ト 更新 メ ッ セージ データ  ブ ロ ッ ク の コ ンポーネン ト について説明
し ます。

ユーザ 1 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ 1...

ユーザ 2 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ 2...

ユーザ 3 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ 3...

ユーザ 4 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ 4...

電子メ ール 
エイ リ アス 1

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

電子メ ール エイ リ アス 1...

電子メ ール 
エイ リ アス 2

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

電子メ ール エイ リ アス 2...

電子メ ール 
エイ リ アス 3

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

電子メ ール エイ リ アス 3...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  ユーザ データ  ブロ ッ ク    
表 4-86 ユーザ アカウン ト 更新メ ッ セージのデータ  ブロ ッ クのフ ィ ールド   

フ ィ ール ド
データ  タ
イ プ 説明

ユーザ アカ ウ ン
ト 更新 メ ッ セー
ジ ブ ロ ッ ク  タ
イ プ

uint32 ユーザ アカ ウ ン ト 更新 メ ッ セージのデータ  ブ ロ ッ ク を開始し
ます。こ の値は常に 74 です。

ユーザ アカ ウ ン
ト 更新 メ ッ セー
ジ ブ ロ ッ ク長

uint32 ユーザ アカ ウ ン ト 更新 メ ッ セージ ブ ロ ッ ク  タ イ プ フ ィ ール
ド と 長さ フ ィ ール ド の 8 バイ ト に、後続のユーザ アカ ウ ン ト 更
新 メ ッ セージ データ のバイ ト 数を加えたユーザ アカ ウ ン ト 更
新 メ ッ セージ データ  ブ ロ ッ ク の合計バイ ト 数。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザのユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ユーザ名文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ プ
と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびユーザ名のバイ ト 数
を含む）。

[ユーザ名
（Username）]

string ユーザのユーザ名。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の値
は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に名
のバイ ト 数を加えた名文字列データ  ブ ロ ッ ク のバイ ト 数。

名 string ユーザの名前。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの ミ ド ル ネーム  イ ニシ ャルを含む文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に ミ
ド ル ネーム  イ ニシ ャルのバイ ト 数を加えた ミ ド ル ネーム  イ
ニシ ャル文字列データ  ブ ロ ッ ク のバイ ト 数。

ミ ド ル ネーム  
イ ニシ ャル

string ユーザの ミ ド ル ネーム  イ ニシ ャル。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの姓を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の値
は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に姓
のバイ ト 数を加えた姓文字列データ  ブ ロ ッ ク のバイ ト 数。

姓 string ユーザの姓。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの姓名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に姓
名のバイ ト 数を加えた姓名文字列データ  ブ ロ ッ ク のバイ ト 数。

正式名称 string ユーザの姓名。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの役職を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に役
職のバイ ト 数を加えた役職文字列データ  ブ ロ ッ ク のバイ ト 数。
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  ユーザ データ  ブロ ッ ク
役職（Title） string ユーザの役職。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザのス タ ッ フの識別子を含む文字列データ  ブ ロ ッ ク を開
始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト にス
タ ッ フ  ア イデンテ ィ テ ィ のバイ ト 数を加えた ス タ ッ フ  ア イデ
ンテ ィ テ ィ 文字列データ  ブ ロ ッ ク のバイ ト 数。

ス タ ッ フ  ア イデ
ンテ ィ テ ィ

string ユーザのス タ ッ フ  ア イデンテ ィ テ ィ 。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザのア ド レ ス を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト にア
ド レ スのバイ ト 数を加えたア ド レ ス文字列データ  ブ ロ ッ ク の
バイ ト 数。

ア ド レ ス
（Address）

string ユーザの住所。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの住所か ら得た市町村郡を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に市
町村郡のバイ ト 数を加えた市町村郡文字列データ  ブ ロ ッ ク の
バイ ト 数。

市区町村郡
（City）

string ユーザの住所か ら得た市町村郡。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの住所か ら得た県を含む文字列データ  ブ ロ ッ ク を開始
し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に県
のバイ ト 数を加えた県文字列データ  ブ ロ ッ ク のバイ ト 数。

県 string ユーザの県。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの住所か ら得た国ま たは地域を含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に国
ま たは地域のバイ ト 数を加えた国ま たは地域文字列データ  ブ
ロ ッ ク のバイ ト 数。

国/地域 string ユーザの住所か ら得た国ま たは地域。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの住所か ら得た郵便番号を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に郵
便番号のバイ ト 数を加えた郵便番号文字列データ  ブ ロ ッ ク の
バイ ト 数。

郵便番号 string ユーザの住所か ら得た郵便番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの住所か ら得た建物を含む文字列データ  ブ ロ ッ ク を開
始し ます。こ の値は常に 0 です。

表 4-86 ユーザ アカウン ト 更新メ ッ セージのデータ  ブロ ッ クのフ ィ ールド  （続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  ユーザ データ  ブロ ッ ク    
文字列ブ ロ ッ
ク長

uint32 ブロ ッ ク  タ イプ フ ィ ール ド と長さ フ ィ ール ド の 8 バイ ト に建物
名のバイ ト 数を加えた建物文字列データ  ブロ ッ クのバイ ト 数。

建物 string ユーザの住所か ら得た建物。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの住所か ら得た場所を含む文字列データ  ブ ロ ッ ク を開
始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブロ ッ ク  タ イプ フ ィ ール ド と長さ フ ィ ール ド の 8 バイ ト に場所
名のバイ ト 数を加えた場所文字列データ  ブロ ッ クのバイ ト 数。

参照先 string ユーザの住所か ら得た場所。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの住所か ら得たルーム を含む文字列データ  ブ ロ ッ ク を
開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
ルームのバイ ト 数を加えたルーム文字列データ  ブ ロ ッ ク のバ
イ ト 数。

会議室（Room） string ユーザの住所か ら得たルーム。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの住所か ら得た会社を含む文字列データ  ブ ロ ッ ク を開
始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブロ ッ ク  タ イプ フ ィ ール ド と長さ フ ィ ール ド の 8 バイ ト に会社
名のバイ ト 数を加えた会社文字列データ  ブロ ッ クのバイ ト 数。

会社 string ユーザの住所か ら得た会社。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの住所か ら得た部門を含む文字列データ  ブ ロ ッ ク を開
始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブロ ッ ク  タ イプ フ ィ ール ド と長さ フ ィ ール ド の 8 バイ ト に部門
名のバイ ト 数を加えた部門文字列データ  ブロ ッ クのバイ ト 数。

部門（Division） string ユーザの住所か ら得た部門。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの住所か ら得た部署を含む文字列データ  ブ ロ ッ ク を開
始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 部署文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ プ と 長
さ のフ ィ ール ド 用の 8 バイ ト 、および部署のバイ ト 数を含む）。

部署名
（Department）

string ユーザの住所か ら得た部署。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの住所か ら得たオフ ィ ス を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト にオ
フ ィ スのバイ ト 数を加えたオフ ィ ス文字列データ  ブ ロ ッ ク の
バイ ト 数。

オフ ィ ス
（Office）

string ユーザの住所か ら得たオフ ィ ス。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの住所か ら得た郵便配達先を含む文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

表 4-86 ユーザ アカウン ト 更新メ ッ セージのデータ  ブロ ッ クのフ ィ ールド  （続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  ユーザ データ  ブロ ッ ク
文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に郵
便配達先のバイ ト 数を加えた郵便配達先文字列データ  ブ ロ ッ
ク のバイ ト 数。

郵便配達先 string ユーザの住所か ら得た郵便配達先。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの電子 メ ールア ド レ ス を含む文字列データ  ブ ロ ッ ク を
開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に電
子 メ ール ア ド レ スのバイ ト 数を加えた電子 メ ール ア ド レ ス文
字列データ  ブ ロ ッ ク のバイ ト 数。

E メ ール string ユーザの電子 メ ール ア ド レ ス。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの電話番号を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に電
話番号のバイ ト 数を加えた電話番号文字列データ  ブ ロ ッ ク の
バイ ト 数。

電話 string ユーザの電話番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの イ ン ターネ ッ ト 電話番号を含む文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に イ
ン ターネ ッ ト 電話番号のバイ ト 数を加えた イ ン ターネ ッ ト 電
話番号文字列データ  ブ ロ ッ ク のバイ ト 数。

イ ン ターネ ッ ト
電話

string ユーザの イ ン ターネ ッ ト 電話番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの代替ユーザ名を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
ユーザ名のバイ ト 数を加えたユーザ文字列データ  ブ ロ ッ ク の
バイ ト 数。

ユーザ 1 string ユーザの代替ユーザ名。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの代替ユーザ名を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
ユーザ名のバイ ト 数を加えたユーザ文字列データ  ブ ロ ッ ク の
バイ ト 数。

ユーザ 2 string ユーザの代替ユーザ名。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの代替ユーザ名を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
ユーザ名のバイ ト 数を加えたユーザ文字列データ  ブ ロ ッ ク の
バイ ト 数。

ユーザ 3 string ユーザの代替ユーザ名。

表 4-86 ユーザ アカウン ト 更新メ ッ セージのデータ  ブロ ッ クのフ ィ ールド  （続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  ユーザ データ  ブロ ッ ク    
6.0+ の情報データ  ユーザ ブロ ッ ク

ユーザ情報データ  ブ ロ ッ ク はユーザ変更 メ ッ セージで使用さ れ、検出、削除、ま たは ド ロ ッ プ さ
れたユーザの情報を伝え ます。詳細については、ユーザ変更 メ ッ セージ（4-62 ページ）を参照し て
く だ さ い。

ユーザ情報データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ
プ 158 です。ユーザ重要度データ  ブ ロ ッ ク には、新し いエン ド ポ イ ン ト  プ ロ フ ァ イル フ ィ ール
ド 、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス フ ィ ール ド 、IPv6 フ ィ ール ド があ り ます。

ユーザ情報データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、4.7 ～ 4.10.x のシ リ ーズ 1 ブ ロ ッ ク  グループ
のブ ロ ッ ク  タ イ プ 75 と 、5.x のシ リ ーズ 1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 120 です。詳細
については、ユーザ情報データ  ブ ロ ッ ク  5.x（B-123 ページ）を参照し て く だ さ い。

次の図は、ユーザ情報データ  ブ ロ ッ ク の形式です。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの代替ユーザ名を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
ユーザ名のバイ ト 数を加えたユーザ文字列データ  ブ ロ ッ ク の
バイ ト 数。

ユーザ 4 string ユーザの代替ユーザ名。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの電子 メ ール エ イ リ ア ス を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に電
子 メ ール エ イ リ ア スのバイ ト 数を加えた電子 メ ール エ イ リ ア
ス文字列データ  ブ ロ ッ ク のバイ ト 数。

電子 メ ール エ イ
リ ア ス  1 

string ユーザの電子 メ ール ア ド レ ス。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの電子 メ ール エ イ リ ア ス を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に電
子 メ ール エ イ リ ア スのバイ ト 数を加えた電子 メ ール エ イ リ ア
ス文字列データ  ブ ロ ッ ク のバイ ト 数。

電子 メ ール エ イ
リ ア ス  2

string ユーザの電子 メ ール ア ド レ ス。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの電子 メ ール エ イ リ ア ス を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に電
子 メ ール エ イ リ ア スのバイ ト 数を加えた電子 メ ール エ イ リ ア
ス文字列データ  ブ ロ ッ ク のバイ ト 数。

電子 メ ール エ イ
リ ア ス  3

string ユーザの電子 メ ール ア ド レ ス。

表 4-86 ユーザ アカウン ト 更新メ ッ セージのデータ  ブロ ッ クのフ ィ ールド  （続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  ユーザ データ  ブロ ッ ク
バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ情報ブロ ッ ク  タ イプ（158）

ユーザ情報ブロ ッ ク長

ユーザ ID（User ID）

ユーザ（User） 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ名...

レルム ID

プロ ト コル

フ ァース ト  
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

名...

姓 [名前
（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

姓...

E メ ール 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

電子メ ール...

部署名
（Department）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

部署名...

電話 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

電話...

エン ド ポイ ン ト  プロ フ ァ イル ID
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第 4 章      検出と接続データ構造の概要

  ユーザ データ  ブロ ッ ク    
次の表は、ユーザ情報データ  ブ ロ ッ ク の コ ンポーネン ト についての説明です。

セキュ リ テ ィ  グループ ID

ロケーシ ョ ン  IPv6 ア ド レス

ロケーシ ョ ン  IPv6 ア ド レス（続き）

ロケーシ ョ ン  IPv6 ア ド レス（続き）

ロケーシ ョ ン  IPv6 ア ド レス（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-87 ユーザ情報データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ユーザ情報ブ ロ ッ
ク  タ イ プ

uint32 ユーザ情報データ  ブロ ッ ク を開始し ます。この値は 158 です。

ユーザ情報ブ ロ ッ
ク長

uint32 ユーザ情報データ  ブロ ッ ク のバイ ト の合計数（ユーザ ロ グ イ
ン情報ブロ ッ ク  タ イプ と長さ のフ ィ ール ド用の 8 バイ ト 、お
よびそれに続 く ユーザ情報データのバイ ト 数を含む）。

ユーザ ID（User ID） uint32 ユーザの ID 番号。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザのユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ユーザ名文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびユーザ名のバ
イ ト 数を含む）。

[ユーザ名
（Username）]

string ユーザのユーザ名。

レルム  ID uint32 ア イデンテ ィ テ ィ  レルムに対応する整数 ID。

プ ロ ト コル uint32 ユーザ情報を含むパケ ッ ト のプ ロ ト コル。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザの名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 名文字列データ  ブロ ッ ク のバイ ト 数（ブロ ッ ク  タ イプ と長さ
のフ ィ ール ド用の 8 バイ ト 、および名のバイ ト 数を含む）。

名 string ユーザの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザの姓を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 姓文字列データ  ブロ ッ ク のバイ ト 数（ブロ ッ ク  タ イプ と長さ
のフ ィ ール ド用の 8 バイ ト 、および姓のバイ ト 数を含む）。

姓 string ユーザの姓。
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  ユーザ データ  ブロ ッ ク
6.2+ の VPN セ ッ シ ョ ン データ  ブロ ッ ク

バージ ョ ン 6.2+ の VPN セ ッ シ ョ ン データ  ブロ ッ クには、シ リ ーズ 1 グループのブロ ッ クのブ
ロ ッ ク  タ イプ 166 が含まれています。このデータ  ブロ ッ ク で VPN セ ッ シ ョ ン情報を説明し ます。

次の図に、6.2+ の VPN セ ッ シ ョ ン  データ  ブ ロ ッ ク の形式を示し ます。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザの電子 メ ールア ド レ ス を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
電子 メ ール ア ド レ スのバイ ト 数を加えた電子 メ ール ア ド
レ ス文字列データ  ブ ロ ッ ク のバイ ト 数。

E メ ール string ユーザの電子 メ ール ア ド レ ス。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザの部署を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 部署文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ プ と
長さ のフ ィ ール ド 用の 8 バイ ト 、および部署のバイ ト 数を
含む）。

部署名
（Department）

string ユーザの部署名。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザの電話番号を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
電話番号のバイ ト 数を加えた電話番号文字列データ  ブ ロ ッ
ク のバイ ト 数。

電話 string ユーザの電話番号。

エン ド ポ イ ン ト  プ
ロ フ ァ イル ID

uint32 接続エン ド ポ イ ン ト が使用するデバイ スの タ イ プの ID 番
号。こ の番号は防御セン ターご と に固有であ り 、メ タデータ
で解決し ます。

セキ ュ リ テ ィ  グ
ループ ID

uint32 ネ ッ ト ワーク  ト ラ フ ィ ッ ク  グループの ID 番号。

ロ ケーシ ョ ン  IPv6 
ア ド レ ス

uint16[8] ISE と 通信する イ ン ターフ ェ イ スの IP ア ド レ ス。IPv4 ま た
は IPv6 のア ド レ ス を使用で き ます。

表 4-87 ユーザ情報データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 1
0

1
1

1
2

1
3

1
8

1
5

1
6

1
7

1
8

1
9

2
0

2
1

2
2

2
3

2
4

2
5

2
6

2
7

3
6

2
9

3
0

3
1

VPN セ ッ シ ョ ン  データ  ブロ ッ ク  タ イプ（166）

VPN セ ッ シ ョ ン  データ  ブロ ッ ク長

索引
4-198
Firepower eStreamer 統合ガイ ド

  



 

第 4 章      検出と接続データ構造の概要

  ユーザ データ  ブロ ッ ク    
次の表に、VPN セ ッ シ ョ ン  データ  ブ ロ ッ ク のフ ィ ール ド についての説明を示し ます。

[グループ ポ
リ シー（Group 

Policy）]

タ イプ（Type） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ

文字列ブロ ッ ク長

文字列ブロ ッ
ク長

グループ ポ リ シー...

接続プロ
フ ァ イル

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

接続プロ フ ァ イル...

ク ラ イアン ト  IP ア ド レス

ク ラ イアン ト  IP ア ド レス（続き）

ク ラ イアン ト  IP ア ド レス（続き）

ク ラ イアン ト  IP ア ド レス（続き）

ク ラ イアン
ト  オペレー
テ ィ ング シ

ステム

ク ラ イアン ト の国（Client Country） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） ク ラ イアン ト  オペレーテ ィ ング シス
テム...

ク ラ イアン
ト  アプ リ

ケーシ ョ ン

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ク ラ イアン ト  アプ リ ケーシ ョ ン ...

接続期間（Connection Duration）

送信バイ ト 数

送信バイ ト 数（続き）

受信バイ ト 数（Bytes Received）

受信バイ ト 数（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 1
0

1
1

1
2

1
3

1
8

1
5

1
6

1
7

1
8

1
9

2
0

2
1

2
2

2
3

2
4

2
5

2
6

2
7

3
6

2
9

3
0

3
1
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  ユーザ データ  ブロ ッ ク
表 4-88 VPN セ ッ シ ョ ン データ  ブロ ッ ク  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

VPN セ ッ シ ョ ン  
データ  ブ ロ ッ ク  
タ イ プ

uint32 VPN セ ッ シ ョ ン  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 
166 です。

VPN セ ッ シ ョ ン  
ブ ロ ッ ク長

uint32 VPN セ ッ シ ョ ン  データ  ブ ロ ッ ク内の総バイ ト 数。こ れには、
VPN セ ッ シ ョ ン  データ  ブ ロ ッ ク の タ イ プ フ ィ ール ド および長
さ フ ィ ール ド 用の 8 バイ ト と 、その後の VPN データ  フ ィ ール ド
内のバイ ト 数が含まれます。

索引 uint32 セ ッ シ ョ ン を識別する ために VPN デバイ スに よ って生成さ れ
た番号。

タ イ プ（Type） uint8 VPN セ ッ シ ョ ンの タ イ プ。有効な値は次の と お り です。

 • 0：不明

 • 1：Cisco IKEv1 ク ラ イ アン ト

 • 2：AnyConnect IKEv1 ク ラ イ アン ト

 • 3：AnyConnect SSL

 • 4：WebVPN ク ラ イ アン ト レ ス

 • 5：サ イ ト 間 IKEv2

 • 6：サ イ ト 間 IKEv2

 • 7：汎用 IKEv2 RA ク ラ イ アン ト

文字列ブ ロ ッ ク  
タ イ プ

uint32 VPN セ ッ シ ョ ンのグループ ポ リ シーを含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ユーザ名文字列のデータ  ブ ロ ッ ク内のバイ ト 数。こ れには、ブ
ロ ッ ク  タ イ プ フ ィ ール ド および長さ フ ィ ール ド 用の 8 バイ ト
と 、グループ ポ リ シー内のバイ ト 数が含まれます。

[グループ ポ リ
シー（Group 
Policy）]

string VPN セ ッ シ ョ ンが確立さ れた と き に ク ラ イ アン ト に割 り 当て
られたグループ ポ リ シーの名前。

文字列ブ ロ ッ ク  
タ イ プ

uint32 VPN セ ッ シ ョ ンの接続プ ロ フ ァ イルを含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ユーザ名文字列のデータ  ブ ロ ッ ク内のバイ ト 数。こ れには、ブ
ロ ッ ク  タ イ プ フ ィ ール ド および長さ フ ィ ール ド 用の 8 バイ ト
と 、接続プ ロ フ ァ イル内のバイ ト 数が含まれます。

接続プ ロ フ ァ
イル

string VPN セ ッ シ ョ ンで使用する接続プ ロ フ ァ イル（ ト ンネル グルー
プ）の名前。

ク ラ イ アン ト  IP 
ア ド レ ス

uint8[16] VPN ク ラ イ アン ト  デバイ スの IP ア ド レ ス。

ク ラ イ アン ト の
国（Client 
Country）

uint16 VPN ク ラ イ アン ト の国の コー ド 。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ク ラ イ アン ト  デバイ スで使用さ れる オペレーテ ィ ング  シ ス テ
ム を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 
です。
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  ユーザ データ  ブロ ッ ク    
ユーザ ログイン情報データ  ブロ ッ ク  6.2+
ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク は、ユーザ情報更新 メ ッ セージで使用され、検出された
ユーザの ロ グ イ ン情報の変更を伝え ます。詳細については、ユーザ情報更新 メ ッ セージ ブ ロ ッ ク
（4-62 ページ）を参照し て く だ さ い。

バージ ョ ン  6.2+ では、ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク には、シ リ ーズ 1 グループのブ ロ ッ
ク内にブ ロ ッ ク  タ イ プ 167 が含まれています。VPN サポー ト 用の新し いフ ィ ール ド があ り ます。
こ れはブ ロ ッ ク  タ イ プ 165 に置き換わ り ます。詳細については、ユーザ ロ グ イ ン情報データ  ブ
ロ ッ ク  6.1.x（B-115 ページ）を参照し て く だ さ い。

次の図は、ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク の形式を示し ています。

文字列ブ ロ ッ
ク長

uint32 ユーザ名文字列のデータ  ブ ロ ッ ク内のバイ ト 数。こ れには、ブ
ロ ッ ク  タ イ プ フ ィ ール ド および長さ フ ィ ール ド 用の 8 バイ ト
と 、オペレーテ ィ ング  シ ス テム名内のバイ ト 数が含まれます。

ク ラ イ アン ト  オ
ペレーテ ィ ング  
シ ス テム

string ク ラ イ アン ト  デバイ スのオペレーテ ィ ング  シ ス テム。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ク ラ イ アン ト  デバイ スで使用さ れる  VPN アプ リ ケーシ ョ ン を
含む文字列データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ユーザ名文字列のデータ  ブ ロ ッ ク内のバイ ト 数。こ れには、ブ
ロ ッ ク  タ イ プ フ ィ ール ド および長さ フ ィ ール ド 用の 8 バイ ト
と 、VPN アプ リ ケーシ ョ ン内のバイ ト 数が含まれます。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン

string ク ラ イ アン ト  デバイ スの VPN アプ リ ケーシ ョ ン。

接続期間
（Connection 
Duration）

uint32 VPN セ ッ シ ョ ンの期間（秒単位）VPN ロ グア ウ ト  ア ク シ ョ ンに
だけ指定さ れます。それ以外は 0 です。

送信バイ ト 数 uint64 VPN セ ッ シ ョ ン中に VPN ク ラ イ アン ト に送信さ れるバイ ト
数。VPN ロ グア ウ ト  ア ク シ ョ ンにだけ指定さ れます。それ以外
は 0 です。

受信バイ ト 数 uint64 VPN セ ッ シ ョ ン中に VPN ク ラ イ アン ト か ら受信し たバイ ト
数。VPN ロ グア ウ ト  ア ク シ ョ ンにだけ指定さ れます。それ以外
は 0 です。

表 4-88 VPN セ ッ シ ョ ン データ  ブロ ッ ク  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ ログイ ン情報ブロ ッ ク  タ イプ（167）

ユーザ ログイ ン情報ブロ ッ ク長

Timestamp
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  ユーザ データ  ブロ ッ ク
IPv4 ア ド レス（IPv4 Address）

ユーザ（User） 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ名...

ド メ イ ン 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ド メ イ ン ...

ユーザ ID（User ID）

レルム ID

エン ド ポイ ン ト  プロ フ ァ イル ID

セキュ リ テ ィ  グループ ID

プロ ト コル

[ポー ト （Port）] 範囲の開始

開始ポー ト 終了ポー ト

E メ ール 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

電子メ ール...

IPv6 ア ド レス

IPv6 ア ド レス（続き）

IPv6 ア ド レス（続き）

IPv6 ア ド レス（続き）

ロケーシ ョ ン  IPv6 ア ド レス

ロケーシ ョ ン  IPv6 ア ド レス（続き）

ロケーシ ョ ン  IPv6 ア ド レス（続き）

ロケーシ ョ ン  IPv6 ア ド レス（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  ユーザ データ  ブロ ッ ク    
次の表は、ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク の コ ンポーネン ト についての説明です。

レポー ト 基準 ログイ ン  タ イプ 承認タ イプ（Type） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） レポー ト 基準...

説明 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

説明...

VPN セ ッ
シ ョ ン

VPN セ ッ シ ョ ン  データ  ブロ ッ ク  タ イプ（166）

VPN セ ッ シ ョ ン  データ  ブロ ッ ク長

VPN セ ッ シ ョ ン ...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-89 ユーザ ログイ ン情報データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ユーザ ロ グ イ ン情
報ブ ロ ッ ク  タ イ プ

uint32 ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク を開始し ます。バー
ジ ョ ン  6.2+ の場合、こ の値は 167 です。

ユーザ ロ グ イ ン情
報ブ ロ ッ ク長

uint32 ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク のバイ ト の合計数
（ユーザ ロ グ イ ン情報ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド
用の 8 バイ ト 、およびそれに続 く ユーザ ロ グ イ ン情報デー
タ のバイ ト 数を含む）。

Timestamp uint32 イベン ト の タ イ ム ス タ ンプ。

IPv4 ア ド レ ス（IPv4 
Address）

uint32 こ のフ ィ ール ド は予約済みですが、設定 さ れてお り ません。
IPv4 ア ド レ スは IPv6 ア ド レ ス  フ ィ ール ド に保存 さ れま
す。詳細については、IP ア ド レ ス（1-5 ページ）を参照し て く
だ さ い。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザのユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ユーザ名文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびユーザ名のバ
イ ト 数を含む）。

[ユーザ名
（Username）]

string ユーザのユーザ名。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ド メ イ ン を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。
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  ユーザ データ  ブロ ッ ク
文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
ド メ イ ンのバイ ト 数を加えたユーザ名文字列データ  ブ ロ ッ
ク のバイ ト 数。

ド メ イ ン string ユーザが ロ グ イ ン し ている ド メ イ ン。

ユーザ ID（User ID） uint32 ユーザの ID 番号。

レルム  ID uint32 ア イデンテ ィ テ ィ  レルムに対応する整数 ID。

エン ド ポ イ ン ト  プ
ロ フ ァ イル ID

uint32 接続エン ド ポ イ ン ト が使用するデバイ スの タ イ プの ID 番
号。こ の番号は DC ご と に固有であ り 、メ タデータ で解決し
ます。

セキ ュ リ テ ィ  グ
ループ ID

uint32 ネ ッ ト ワーク  ト ラ フ ィ ッ ク  グループの ID 番号。

プ ロ ト コル uint32 ユーザの検出やレポー ト に使用する プ ロ ト コル。値は以下
の と お り です。

 • 165：FTP

 • 426：SIP

 • 547：AOL Instant Messenger

 • 683：IMAP

 • 710：LDAP

 • 767：NTP

 • 773：Oracle データベース

 • 788：POP3

 • 1755：MDNS

[ポー ト （Port）] uint16 ユーザを検出し たポー ト 番号。

範囲の開始 uint16 TS エージ ェ ン ト が使用する ポー ト 範囲の開始ポー ト

開始ポー ト uint16 TS エージ ェ ン ト が個々のユーザに割 り 当て られている範囲
の開始ポー ト 。

終了ポー ト uint16 TS エージ ェ ン ト が個々のユーザに割 り 当て られている範囲
の最終ポー ト 。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザの電子 メ ールア ド レ ス を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
電子 メ ール ア ド レ スのバイ ト 数を加えた電子 メ ール ア ド
レ ス文字列データ  ブ ロ ッ ク のバイ ト 数。

E メ ール string ユーザの電子 メ ール ア ド レ ス。

IPv6 ア ド レ ス uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、ユーザの ロ グ イ ンが検出さ れた
ホ ス ト か ら の IPv6 ア ド レ ス。

ロ ケーシ ョ ン  IPv6 
ア ド レ ス

uint8[16] ユーザが ロ グ イ ン し た最新の IP ア ド レ ス。IPv4 ま たは IPv6 
のどち ら かのア ド レ スにな り ます。

ロ グ イ ン  タ イ プ uint8 検出さ れたユーザ ロ グ イ ンの タ イ プ。

表 4-89 ユーザ ログイ ン情報データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  デ ィ スカバリ /接続イベン ト  シ リーズ 2 データ  ブロ ッ ク      
デ ィ スカバリ /接続イベン ト  シ リーズ 2 データ  ブロ ッ ク
次の表では、データ  ブ ロ ッ ク  ス テータ ス  フ ィ ール ド は、ブ ロ ッ ク が現在（最新バージ ョ ン） と レ
ガ シー（旧バージ ョ ンで使用し た も ので、現在も  eStreamer で要求可能）のいずれであ る かを示し
ます。

認証タ イ プ
（Authentication 
Type）

uint8 ユーザが使用する認証の タ イ プ。値は次の と お り です。

 • 0：認証は不要

 • 1：パ ッ シブ認証、AD エージ ェ ン ト 、ま たは ISE セ ッ
シ ョ ン

 • 2：キ ャ プテ ィ ブ ポータルの正常な認証

 • 3：キ ャ プテ ィ ブ ポータルのゲス ト 認証

 • 4：キ ャ プテ ィ ブ ポータルの失敗認証

文字列ブ ロ ッ ク  タ
イ プ

uint32 レポー ト 基準値を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 レポー ト 基準文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  
タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびレポー ト
基準フ ィ ール ド のバイ ト 数を含む）。

レポー ト 基準 string Active Directory サーバの名前など、こ のア ク テ ィ ビテ ィ の
レポーター。

文字列ブ ロ ッ ク  タ
イ プ

uint32 説明の値を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 説明文字列のデータ  ブ ロ ッ ク内のバイ ト 数。こ れには、ブ
ロ ッ ク  タ イ プ フ ィ ール ド および長さ フ ィ ール ド 用の 8 バイ
ト と 、説明フ ィ ール ド 内のバイ ト 数が含まれます。

説明 string ロ グ イ ン ま たはロ グオフ  ア ク テ ィ ビテ ィ の説明。

VPN セ ッ シ ョ ン  ブ
ロ ッ ク  タ イ プ

uint32 VPN セ ッ シ ョ ン  データ を含む VPN セ ッ シ ョ ン  データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 166 です。

VPN セ ッ シ ョ ン  
データ  ブ ロ ッ ク長

uint32 VPN セ ッ シ ョ ン  のデータ  ブ ロ ッ ク内のバイ ト 数。これに
は、ブ ロ ッ ク  タ イ プ フ ィ ール ド および長さ フ ィ ール ド 用の 
8 バイ ト と 、VPN セ ッ シ ョ ン  データ  ブ ロ ッ ク内のバイ ト 数
が含まれます。

VPN セ ッ シ ョ ン  
データ

VPN セ ッ
シ ョ ン  
データ

ロ グ イ ン を  VPN セ ッ シ ョ ンに関連付けた場合は、検出され
た VPN セ ッ シ ョ ンに関する情報。VPN セ ッ シ ョ ンが存在す
る と き のみ使用さ れます。

表 4-89 ユーザ ログイ ン情報データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ /接続イベン ト  シ リーズ 2 データ  ブロ ッ ク
アクセス コ ン ト ロール ルール データ  ブロ ッ ク

eStreamer サービ スは、ア ク セス  コ ン ト ロール ルールの メ タデータ  メ ッ セージでア ク セス  コ ン
ト ロール ルール データ  ブ ロ ッ ク を使用し、ポ リ シー UUID と ルール ID を組み合わせて、記述文
字列にマ ッ プ し ます。ア ク セス  コ ン ト ロール ルール データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ
リ ーズ 2 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 15 です。

次の図は、ア ク セス  コ ン ト ロール ルール データ  ブ ロ ッ ク の構造です。

表 4-90 デ ィ スカバリ  /接続イベン ト  シ リーズ 2 ブロ ッ ク  タ イプ 

タ イ プ
（Type） 目次

デー タ  ブ
ロ ッ ク  ス
テー タ ス 説明

15 ア ク セス  コ ン
ト ロール ルー
ル（Access 
Control Rule）

現在
（Current）

ア ク セ ス  コ ン ト ロール ルールの メ タデータ  メ ッ
セージが、ポ リ シー UUID 値 と ルール ID 値を記述文
字列にマ ッ プする と き に使用し ます。ア ク セ ス  コ ン
ト ロール ルール データ  ブ ロ ッ ク（4-206 ページ）を参
照し て く だ さ い。

21 ア ク セス  コ ン
ト ロール ルー
ル理由

現在
（Current）

ア ク セ ス  コ ン ト ロール ルールの メ タデータ  メ ッ
セージが、ア ク セ ス  コ ン ト ロール ルール理由を記述
文字列にマ ッ プする と き に使用し ます。ア ク セス  コ
ン ト ロール ルール理由データ  ブ ロ ッ ク  5.1+
（4-207 ページ）を参照し て く だ さ い。

22 セキ ュ リ テ ィ  
イ ンテ リ ジ ェ
ン スのカテゴ
リ （Security 
Intelligence 
Category）

現在
（Current）

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス情報の保存に使用し
ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ  デー
タ  ブ ロ ッ ク  5.1+（4-208 ページ）を参照し て く だ さ い。

57 ユーザ データ
（User Data）

現在
（Current）

ユーザ レ コー ド  メ タデータ  メ ッ セージが、ユーザを
検出し たユーザ ID 番号、プ ロ ト コル、そ し てユーザ名
を提供する ために使用し ます。ユーザ データ  ブ ロ ッ
ク（4-210 ページ）を参照し て く だ さ い。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

アクセス コ ン ト ロール ルール ブロ ッ ク  タ イプ（15）

ア クセス コ ン ト ロール ルール ブロ ッ ク長

ア クセス コ ン ト ロール ルール ID

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

名前...
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第 4 章      検出と接続データ構造の概要

  デ ィ スカバリ /接続イベン ト  シ リーズ 2 データ  ブロ ッ ク      
次の表では、ア ク セス  コ ン ト ロール ルール データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

アクセス コ ン ト ロール ルール理由データ  ブロ ッ ク  5.1+
eStreamer サービ スでは、ア ク セス  コ ン ト ロール ルール理由データ  ブ ロ ッ ク をア ク セス  コ ン ト
ロール ルール理由 メ タデータ  メ ッ セージで使用し て、ア ク セス制御原因を記述文字列にマ ッ ピ
ン グ し ます。ア ク セス  コ ン ト ロール ルール理由データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  
2 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 21 です。

次の図は、ア ク セス  コ ン ト ロール ルール理由データ  ブ ロ ッ ク の構造です。

次の表では、ア ク セ ス  コ ン ト ロール ルール理由データ  ブ ロ ッ ク のフ ィ ール ド について説明し
ます。

表 4-91 アクセス コ ン ト ロール ルール データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ア ク セス  コ ン ト
ロール ルール ブ
ロ ッ ク  タ イ プ

uint32 ア ク セス  コ ン ト ロール ルール ブ ロ ッ ク を開始し ます。こ の値
は常に 15 です。

ア ク セス  コ ン ト
ロール ルール ブ
ロ ッ ク長

uint32 ア ク セス  コ ン ト ロール ルール ブ ロ ッ ク  タ イ プ フ ィ ール ド と
長さ フ ィ ール ド の 8 バイ ト に、後続のデータ  バイ ト 数を加え
たア ク セス  コ ン ト ロール ルール ブ ロ ッ ク の合計バイ ト 数。

ア ク セス  コ ン ト
ロール ルール ID

uint32 ア ク セス  コ ン ト ロール ルールの内部 シ ス コ  識別子。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ア ク セス  コ ン ト ロール ルール UUID と ア ク セ ス  コ ン ト ロー
ル ルール ID に関連付け られてい るわか り やすい名前のあ る
文字列データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 名前フ ィ ール ド のバイ
ト 数が含まれます。

[名前（Name）] string わか り やすい名前。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

アクセス コ ン ト ロール ルール理由ブロ ッ ク  タ イプ（21）

ア クセス コ ン ト ロール ルール ブロ ッ ク長

説明 アクセス コ ン ト ロール ルール理由 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） 説明...
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ /接続イベン ト  シ リーズ 2 データ  ブロ ッ ク
セキュ リ テ ィ  インテ リ ジ ェ ンス カテゴ リ  データ  ブロ ッ ク  5.1+
eStreamer サービ スは、ア ク セス  コ ン ト ロール ルール メ タデータ  メ ッ セージのセキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  カテゴ リ  データ  ブ ロ ッ ク で、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス情報を ス ト リ ー ミ
ン グ し ます。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ
リ ーズ 2 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 22 です。

次の図は、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ  データ  ブ ロ ッ ク の構造です。

表 4-92 アクセス コ ン ト ロール ルール理由データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド データ  タ イ プ 説明

ア ク セス  コ ン ト
ロール ルール理由
ブ ロ ッ ク  タ イ プ

uint32 ア ク セス  コ ン ト ロール ルール理由ブ ロ ッ ク を開始し ま
す。こ の値は常に 21 です。

ア ク セス  コ ン ト
ロール ルール理由
ブ ロ ッ ク長

uint32 ア ク セス  コ ン ト ロール ルール理由ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、後続のデー
タ  バイ ト 数を加えたア ク セス  コ ン ト ロール ルール理由
ブ ロ ッ ク の合計バイ ト 数。

ア ク セス  コ ン ト
ロール ルール理由

uint16 ア ク セス  コ ン ト ロール ルールに よ って接続が ロ グに記
録さ れた理由。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ア ク セス  コ ン ト ロール ルール理由に関連付け られたわ
か り やすい名前を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 説明フ ィ ー
ル ド のバイ ト 数が含まれます。

説明 string ア ク セス  コ ン ト ロール ルール理由の説明。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス カテゴ リのブロ ッ ク  タ イプ（22）

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス カテゴ リのブロ ッ ク長

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス リ ス ト  ID

AC ポ リ シー 
UUID

ア クセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）
4-208
Firepower eStreamer 統合ガイ ド

  



 

第 4 章      検出と接続データ構造の概要

  デ ィ スカバリ /接続イベン ト  シ リーズ 2 データ  ブロ ッ ク      
次の表では、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ  データ  ブ ロ ッ ク のフ ィ ール ド について説
明し ます。

ルール名
（Rule Name）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス リ ス ト 名...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-93 セキュ リ テ ィ  イ ンテ リ ジ ェ ンス カテゴ リ  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド データ  タ イ プ 説明

セキ ュ リ テ ィ  イ ンテ
リ ジェ ン ス  カテゴ リ  
ブロ ッ ク  タ イプ

uint32 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ のデータ  ブ
ロ ッ ク を開始し ます。こ の値は常に 22 です。

セキ ュ リ テ ィ  イ ン
テ リ ジ ェ ン ス  カテ
ゴ リ のブ ロ ッ ク長

uint32 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ  ブ ロ ッ ク  タ
イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、後続の
データ  バイ ト 数を加えたセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン
ス  カテゴ リ  ブ ロ ッ ク の合計バイ ト 数。

セキ ュ リ テ ィ  イ ン
テ リ ジ ェ ン ス  リ ス
ト  ID

uint32 接続で ト リ ガーがかかる  IP ブ ラ ッ ク リ ス ト ま たはホ ワ
イ ト リ ス ト の ID。

ア ク セス  コ ン ト
ロール ポ リ シー 
UUID

uint8[16] セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに設定されたア ク セス  
コ ン ト ロール ポ リ シーの UUID。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ア ク セス  コ ン ト ロール ルール理由に関連付け られたわ
か り やすい名前を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と ヘ ッ ダー フ ィ ール ド の 
8 バイ ト にセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト 名
フ ィ ール ド のバイ ト 数を加えた名前文字列データ  ブ
ロ ッ ク のバイ ト 数。

セキ ュ リ テ ィ  イ ン
テ リ ジ ェ ン ス  リ ス
ト 名

string 接続で ト リ ガーがかかる セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン
ス  カテゴ リ  IP カテゴ リ  ブ ラ ッ ク リ ス ト ま たはホ ワ イ ト
リ ス ト の名前。
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ /接続イベン ト  シ リーズ 2 データ  ブロ ッ ク
ユーザ データ  ブロ ッ ク

eStreamer サービ スは、ユーザ レ コー ド  メ タデータ  メ ッ セージのユーザデータ  ブ ロ ッ ク で、ユー
ザ ID 番号、ユーザを検出し たプ ロ ト コル、そ し てユーザ名を提供し ます。ユーザ データ  ブ ロ ッ
ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  2 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 57 です。

次の図は、ユーザ データ  ブ ロ ッ ク の構造です。

次の表では、ユーザ データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ ブロ ッ ク  タ イプ（57）

文字列ブロ ッ ク長

ユーザ ID（User ID）

プロ ト コル

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ名...

表 4-94 ユーザ データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ユーザ ブ ロ ッ ク  
タ イ プ

uint32 ユーザ ブ ロ ッ ク を開始し ます。こ の値は常に 57 です。

文字列ブロ ッ ク長 uint32 ユーザ ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バ
イ ト に、後続のデータ のバイ ト 数を加えたユーザ ブ ロ ッ ク の
合計バイ ト 数。

ユーザ ID（User 
ID）

uint32 ユーザの固有識別情報。
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第 4 章      検出と接続データ構造の概要

  デ ィ スカバリ /接続イベン ト  シ リーズ 2 データ  ブロ ッ ク      
アクセス コ ン ト ロール ポリ シー メ タデータ  ブロ ッ ク  6.0+

eStreamer サービ スはア ク セス制御ポ リ シー メ タデータ  メ ッ セージのア ク セス制御ポ リ シー メ
タデータ  データ  ブ ロ ッ ク でア ク セス制御情報を提供し ます。ア ク セス  コ ン ト ロール ルール ポ
リ シー メ タデータ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  2 ブ ロ ッ ク  グループのブ ロ ッ ク  タ
イ プ 64 です。

次の図は、ア ク セス  コ ン ト ロール ポ リ シー メ タデータ  ブ ロ ッ ク の構造です。

プ ロ ト コル uint32 ユーザの検出やレポー ト に使用する プ ロ ト コル。値は以下の
と お り です。

 • 165：FTP

 • 426：SIP

 • 547：AOL Instant Messenger

 • 683：IMAP

 • 710：LDAP

 • 767：NTP

 • 773：Oracle データベース

 • 788：POP3

 • 1755：MDNS

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の値
は常に 0 です。

文字列ブロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と ヘ ッ ダー フ ィ ール ド の 8 バイ
ト にユーザ名フ ィ ール ド のバイ ト 数を加えたユーザ名文字列
データ  ブ ロ ッ ク のバイ ト 数。

[ユーザ名
（Username）]

string ユーザの名前

表 4-94 ユーザ データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

アクセス コ ン ト ロール ポ リ シーの メ タデータ  ブロ ッ ク  タ イプ（64）

アクセス コ ン ト ロール ポ リ シーのメ タデータ  ブロ ッ ク長

AC ポ リ シー 
UUID

ア クセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）
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第 4 章      検出と接続データ構造の概要        

  デ ィ スカバリ /接続イベン ト  シ リーズ 2 データ  ブロ ッ ク
次の表では、ア ク セ ス  コ ン ト ロール ルール理由データ  ブ ロ ッ ク のフ ィ ール ド について説明し
ます。

センサー ID（Sensor ID）

ポ リ シー名 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ポ リ シー名...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 4-95 アクセス コ ン ト ロール ルール理由データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド データ  タ イ プ 説明

ア ク セス  コ ン ト
ロール ポ リ シーの
メ タデータ  ブ ロ ッ
ク  タ イ プ

uint32 ア ク セス  コ ン ト ロール ポ リ シー メ タデータ  ブ ロ ッ ク を
開始し ます。こ の値は常に 64 です。

ア ク セス  コ ン ト
ロール ポ リ シーの
メ タデータ  ブ ロ ッ
ク長

uint32 ア ク セス  コ ン ト ロール ポ リ シーの メ タデータ  ブ ロ ッ ク  
タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、後続
のデータ  バイ ト 数を加えたア ク セス  コ ン ト ロール ポ リ
シー メ タデータ  ブ ロ ッ ク の合計バイ ト 数。

ア ク セス  コ ン ト
ロール ポ リ シー 
UUID

uint8[16] ア ク セス  コ ン ト ロール ポ リ シーの UUID

センサー ID
（Sensor ID）

uint32 ア ク セス  コ ン ト ロール ポ リ シーに関連付け られたセン
サー ID 番号

文字列ブ ロ ッ ク  タ
イ プ

uint32 ア ク セス  コ ン ト ロール ポ リ シーに関連付け られたわか
り やすい名前を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  
タ イ プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 名前フ ィ ー
ル ド のバイ ト 数が含まれます。

[名前（Name）] string ア ク セス  コ ン ト ロール ポ リ シーの名前。
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C H A P T E R 5

ホス ト  データ構造の概要

こ の章では、1 つのホ ス ト について記述し ているデータ  セ ッ ト を伝送する全ホ ス ト  プ ロ フ ァ イ
ル データ  ブ ロ ッ ク の形式について説明し ます。eStreamer サーバはホ ス ト  データ の要求に応じ
て こ れら のブ ロ ッ ク を作成し、送信し ます。ク ラ イ アン ト 要求手順、メ ッ セージ構造、配信方法に
関する詳細は、ホ ス ト  データおよびマルチ ホ ス ト  データ  メ ッ セージの形式（2-33 ページ）を参
照し て く だ さ い。

eStreamer では、シ リ ーズ 1 データ  ブ ロ ッ ク構造を使用し て、こ れら の全ホ ス ト  プ ロ フ ァ イル ブ
ロ ッ ク をパ ッ ケージ化し ます。シ リ ーズ  1 ブ ロ ッ ク の一般的な構造については、シ リ ーズ 1 デー
タ  ブ ロ ッ ク  ヘ ッ ダー シ リ ーズ（4-63 ページ）を参照し て く だ さ い。全ホ ス ト  プ ロ フ ァ イル デー
タ  ブ ロ ッ ク には、検出 と 接続データ構造の概要（4-1 ページ）で定義されている サブセ ク シ ョ ンに
それぞれ記述さ れている い く つかのカプセル化さ れたブ ロ ッ ク を含みます。

現行および従来の全ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク に関する詳細は、次のセ ク シ ョ ン を参
照し て く だ さ い：

 • 全ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.3+（5-1 ページ）では、現行の全ホ ス ト  プ ロ フ ァ イ
ル データ  ブ ロ ッ ク構造について説明し ます。

 • フル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.0 ～ 5.0.2（B-291 ページ）では、バージ ョ ン  5.0 
～ 5.0.2 の従来の全ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク構造について説明し ます。

全ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.3+
全ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  バージ ョ ン  5.3+ には、1 つのホ ス ト について記述する全
データ  セ ッ ト が含まれています。こ のデータ  セ ッ ト の形式を次の図に示し、次表で説明し ます。
図には、リ ス ト  データ  ブ ロ ッ ク を除き、カプセル化データ  ブ ロ ッ ク  フ ィ ール ド を提示し ていな
い点にご注意 く だ さ い。こ れら のカプセル化データ  ブ ロ ッ ク は、検出 と 接続データ構造の概要
（4-1 ページ）で別途説明し ます。全ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プ値は 
149 です。こ れは、ブ ロ ッ ク  タ イ プが 140 であ った以前のバージ ョ ンの代替 と な り ます。

（注） 次の図において、ブ ロ ッ ク名の横にあ る ア ス タ リ ス ク（*）は、データ  ブ ロ ッ ク の イ ン ス タ ン スが
複数発生する可能性があ る こ と を示し ています。

次の図は、全ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.3+ の形式を示し ています。
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第 5 章      ホス ト  データ構造の概要         

  全ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.3+
バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

全ホス ト  プロ フ ァ イル データ  ブロ ッ ク（149）

データ  ブロ ッ ク長

ホス ト  ID（Host ID）

ホス ト  ID（続き）

ホス ト  ID（続き）

ホス ト  ID（続き）

IP ア ド レス リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

IP ア ド レス データ  ブロ ッ ク（143）*

ホ ッ プ 汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

（続き）

汎用リ ス ト  ブロ ッ ク長

OS から取
得し た フ ィ
ンガープ リ

ン ト

汎用リ ス ト  ブ
ロ ッ ク長（続き）

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  
タ イプ（130）*

OS フ ィ ンガー
プ リ ン ト  ブ

ロ ッ ク  タ イ プ
（130）*（続き）

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブ ロ ッ
ク長

OS フ ィ ンガープ
リ ン ト  ブロ ッ ク

長（続き）

オペレーテ ィ ング システムから取得し たフ ィ ンガープ リ
ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

サーバ 
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム サーバ フ ィ ンガープ リ ン ト  データ

汎用リ ス ト  ブロ ッ ク  タ イプ（31）
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第 5 章      ホス ト  データ構造の概要

  全ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.3+      
汎用リ ス ト  ブロ ッ ク長

ク ラ イアン ト
フ ィ ンガープ

リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム ク ラ イアン ト  フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

VDB ネイテ ィ
ブ フ ィ ン

ガープ リ ン
ト  1

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム VDB フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

VDB ネイテ ィ
ブ フ ィ ン

ガープ リ ン
ト  2

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム VDB フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ユーザ（User）
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム ユーザ フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

スキャ ン
（Scan）

フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム スキャ ン  フ ィ ンガープ リ ン ト  データ…

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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第 5 章      ホス ト  データ構造の概要         

  全ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.3+
汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

Application
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム アプ リ ケーシ ョ ン  フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

競合フ ィ
ンガープ
リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム競合フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

Mobile フ ィ
ンガープ リ

ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム モバイル フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

IPv6 サーバ 
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム IPv6 サーバ フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  全ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.3+      
Ipv6 ク ラ イ
ア ン ト フ ィ
ンガープ リ

ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム Ipv6 ク ラ イアン ト  フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

IPv6 DHCP 
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム IPv6 DHCP フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ユーザ エー
ジ ェ ン ト

フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム ユーザ エージ ェ ン ト  フ ィ ンガープ リ ン ト  データ
…

（TCP）全サー
バ データ

リ ス ト  ブロ ッ ク  タ イプ（11）…

リ ス ト  ブロ ッ ク長…

（TCP）全サーバ データ  ブロ ッ ク（104）*

（UDP）全サー
バ データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

（UDP）全サーバ データ  ブロ ッ ク（104）*

ネ ッ ト ワー
ク プロ ト コ
ル データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

（ネ ッ ト ワーク）プロ ト コル データ  ブロ ッ ク（4）*

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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第 5 章      ホス ト  データ構造の概要         

  全ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.3+
ト ラ ンス
ポー ト

（Transport）
プロ ト コル 

データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

（ ト ラ ンスポー ト ）プロ ト コル データ  ブロ ッ ク（4）*

MAC
ア ド レス 
データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

ホス ト  MAC ア ド レス データ  ブロ ッ ク（95）*

Last Seen 

ホス ト  タ イプ

ビジネス上の重要度 VLAN ID（Admin. VLAN ID）

VLAN タ イプ VLAN 優先順位 汎用リ ス ト  ブロ ッ ク  タ イプ（31）

ホス ト  ク ラ
イアン ト  
データ

汎用リ ス ト  ブロ ッ ク  タ イプ（続き） 汎用リ ス ト  ブロ ッ ク長

汎用リ ス ト  ブロ ッ ク長（続き） 全ホス ト  ク ラ イアン ト  アプ リ ケー
シ ョ ン  データ  ブロ ッ ク（112）*

NetBIOS 名

[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 名文字列

注記（Notes） 
データ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

Notes 文字列....

（VDB）ホス ト
Vulns

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

（VDB）ホス ト 脆弱性データ  ブロ ッ ク（85）*

（サー ドパー
テ ィ /VDB）
Host Vulns

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

（サー ド パーテ ィ /VDB）ホス ト 脆弱性データ  ブロ ッ ク（85）*

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
5-6
Firepower eStreamer 統合ガイ ド

  



 

第 5 章      ホス ト  データ構造の概要

  全ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.3+      
次の表では、5.3+ レ コー ド 用の全ホ ス ト  プ ロ フ ァ イルの コ ンポーネン ト について説明し ます。

サー ドパー
テ ィ  スキャ
ン  Host Vulns

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

（サードパーテ ィ  スキャン）元の Vuln ID によるホス ト 脆弱性データ  ブロ ッ ク（85）*

属性
（Attribute）値

データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長

属性値データ  ブロ ッ ク*

Mobile 改造 汎用リ ス ト  ブロ ッ ク  タ イプ（31）

IOC ステー ト 汎用リ ス ト  ブロ ッ ク  タ イプ（続き） 汎用リ ス ト  ブロ ッ ク長

汎用リ ス ト  ブロ ッ ク長（続き） IOC ステー ト  データ  ブロ ッ ク（150）*

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 5-1 全ホス ト  プロ フ ァ イル レ コー ド  5.3+ フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ホ ス ト  ID
（Host ID）

uint8[16] ホ ス ト の一意の ID 番号。こ れは UUID です。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 TCP サービ ス  データ を伝送する  IP ア ド レ ス  データ  ブロ ッ ク を含
む リ ス ト  データ  ブロ ッ ク を表示し ます。この値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化 
IP ア ド レ ス  データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

[IP ア ド レ ス（IP 
Address）]

変数
（variable）

ホ ス ト の IP ア ド レ スおよび各 IP ア ド レ スが最後に表示 さ れた
と き の IP ア ド レ ス。こ のデータ  ブ ロ ッ ク の詳細については、ホ
ス ト  IP ア ド レ ス  データ  ブ ロ ッ ク（4-100 ページ）を参照し て く
だ さ い。

ホ ッ プ uint8 ホ ス ト か らデバイ スへのネ ッ ト ワーク  ホ ッ プ数。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ホ ス ト の既存のフ ィ ンガープ リ ン ト か ら取得し たフ ィ ンガープ
リ ン ト  データ を伝送する オペレーテ ィ ン グ  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ
ク を表示し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ン グ  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。
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第 5 章      ホス ト  データ構造の概要         

  全ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.3+
オペレーテ ィ
ン グ  シ ス テム
か ら 取得し た
フ ィ ンガープ
リ ン ト  データ  
ブ ロ ッ ク *

変数
（variable）

ホ ス ト の既存のフ ィ ンガープ リ ン ト か ら取得し たホ ス ト でのオ
ペレーテ ィ ン グ  シ ス テムに関する情報を含むオペレーテ ィ ン グ  
シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。こ のデータ  ブ
ロ ッ ク の説明の詳細については、オペレーテ ィ ン グ  シ ス テム  
フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+（4-166 ページ）を参照
し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サーバ フ ィ ンガープ リ ン ト を使用し て識別される フ ィ ンガープ
リ ン ト  データ を伝え る、オペレーテ ィ ン グ  シ ス テム  フ ィ ンガー
プ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ン グ  シ ス テム  フ ィ ンガー
プ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （サーバ 
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

サーバ フ ィ ンガープ リ ン ト を使用し て識別される ホ ス ト 上のオ
ペレーテ ィ ング システムに関する情報が含まれている、オペレー
テ ィ ング システム フ ィ ンガープ リ ン ト  データ  ブロ ッ ク。この
データ  ブロ ッ ク の説明の詳細については、オペレーテ ィ ング シス
テム フ ィ ンガープ リ ン ト  データ  ブロ ッ ク  5.1+（4-166 ページ）を
参照し て く ださ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ク ラ イ アン ト  フ ィ ンガープ リ ン ト を使用し て識別される フ ィ ン
ガープ リ ン ト  データ を伝え る、オペレーテ ィ ン グ  シ ス テム  フ ィ
ンガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ン グ  シ ス テム  フ ィ ンガー
プ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （ク ラ イ ア
ン ト  フ ィ ンガー
プ リ ン ト ）デー
タ  ブ ロ ッ ク *

変数
（variable）

ク ラ イ アン ト  フ ィ ンガープ リ ン ト を使用し て識別される ホ ス ト
上のオペレーテ ィ ン グ  シ ス テムに関する情報が含まれている、
オペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ
ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ
ン グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+
（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 Cisco VDB フ ィ ンガープ リ ン ト を使用し て特定し たフ ィ ンガー
プ リ ン ト  データ を伝送する オペレーテ ィ ン グ  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ
ク を表示し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ン グ  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

表 5-1 全ホス ト  プロ フ ァ イル レ コー ド  5.3+ フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 5 章      ホス ト  データ構造の概要

  全ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.3+      
オペレーテ ィ ン
グ システム フ ィ
ンガープ リ ン ト
（VDB）ネ イ テ ィ
ブ フ ィ ンガープ
リ ン ト  1）データ  
ブロ ッ ク*

変数
（variable）

Cisco 脆弱性データベース（VDB）のフ ィ ンガープ リ ン ト を使用
し て特定し たホ ス ト 上のオペレーテ ィ ン グ  シ ス テムに関する情
報を含むオペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  デー
タ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、オペ
レーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  
5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 Cisco VDB フ ィ ンガープ リ ン ト を使用し て特定し たフ ィ ンガー
プ リ ン ト  データ を伝送する オペレーテ ィ ン グ  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ
ク を表示し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ン グ  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ システム フ ィ
ンガープ リ ン ト
（VDB）ネ イ テ ィ
ブ フ ィ ンガープ
リ ン ト  2）データ  
ブロ ッ ク*

変数
（variable）

Cisco 脆弱性データベース（VDB）のフ ィ ンガープ リ ン ト を使用
し て特定し たホ ス ト 上のオペレーテ ィ ン グ  シ ス テムに関する情
報を含むオペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  デー
タ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、オペ
レーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  
5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ユーザが追加し たフ ィ ンガープ リ ン ト  データ を伝送する オペ
レーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を
含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ます。こ の値は常に 31 

です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ン グ  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （ユーザ 
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

ユーザが追加し たホ ス ト のオペレーテ ィ ン グ  シ ス テムに関する
情報を含むオペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、
オペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ
ク  5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 脆弱性ス キ ャナに よ って追加されたフ ィ ンガープ リ ン ト  データ
を伝送する オペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ン グ  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

表 5-1 全ホス ト  プロ フ ァ イル レ コー ド  5.3+ フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 5 章      ホス ト  データ構造の概要         

  全ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.3+
オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （ス キ ャ ン  
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

脆弱性ス キ ャナに よ って追加されたホ ス ト のオペレーテ ィ ン グ  
シ ス テムに関する情報を含むオペレーテ ィ ン グ  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳
細については、オペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク  5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 アプ リ ケーシ ョ ンに よ って追加されたフ ィ ンガープ リ ン ト  デー
タ を伝送する オペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ン グ  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （アプ リ
ケーシ ョ ン  フ ィ
ンガープ リ ン
ト ）データ  ブ
ロ ッ ク *

変数
（variable）

アプ リ ケーシ ョ ンによ って追加されたホ ス ト 上のオペレーテ ィ
ング  シ ス テムに関する情報を含むオペレーテ ィ ング  システム  
フ ィ ンガープ リ ン ト  データ  ブロ ッ ク。こ のデータ  ブロ ッ ク の説
明の詳細については、オペレーテ ィ ング  シ ステム  フ ィ ンガープ
リ ン ト  データ  ブロ ッ ク  5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 フ ィ ンガープ リ ン ト 競合解決か ら選択し たフ ィ ンガープ リ ン ト  
データ を伝送する オペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン
ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し
ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ン グ  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （競合フ ィ
ンガープ リ ン
ト ）データ  ブ
ロ ッ ク *

変数
（variable）

フ ィ ンガープ リ ン ト 競合解決から選択し たホ ス ト のオペレーテ ィ
ング システムに関する情報を含むオペレーテ ィ ング システム 
フ ィ ンガープ リ ン ト  データ  ブロ ッ ク。このデータ  ブロ ッ ク の説明
の詳細については、オペレーテ ィ ング システム フ ィ ンガープ リ ン
ト  データ  ブロ ッ ク  5.1+（4-166 ページ）を参照し て く だ さい。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 モバイル デバイ ス  フ ィ ンガープ リ ン ト  データ を伝送する オペ
レーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を
含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ます。こ の値は常に 31 
です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ン グ  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

表 5-1 全ホス ト  プロ フ ァ イル レ コー ド  5.3+ フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 5 章      ホス ト  データ構造の概要

  全ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.3+      
オペレーテ ィ
ン グ  シ ス テム  
フ ィ ンガープ
リ ン ト （モバ イ
ル）データ  ブ
ロ ッ ク *

変数
（variable）

モバイル デバイ ス  ホ ス ト のオペレーテ ィ ン グ  シ ス テムに関す
る情報を含むオペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、
オペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ
ク  5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 IPv6 サーバ フ ィ ンガープ リ ン ト を使用し て特定されたフ ィ ン
ガープ リ ン ト  データ を伝送する オペレーテ ィ ン グ  シ ス テム  
フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  
ブ ロ ッ ク を表示し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ン グ  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （IPv6 サー
バ フ ィ ンガープ
リ ン ト ）データ  
ブ ロ ッ ク *

変数
（variable）

IPv6 サーバ フ ィ ンガープ リ ン ト を使用し て識別される ホ ス ト 上
のオペレーテ ィ ン グ  シ ス テムに関する情報が含まれている、オ
ペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。
こ のデータ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ ン
グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+
（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 IPv6 ク ラ イ アン ト  フ ィ ンガープ リ ン ト を使用し て識別される
フ ィ ンガープ リ ン ト  データ を伝え る、オペレーテ ィ ン グ  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ン グ  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ システム フ ィ
ンガープ リ ン ト
（IPv6 ク ラ イ ア
ン ト  フ ィ ンガー
プ リ ン ト ）デー
タ  ブロ ッ ク*

変数
（variable）

IPv6 ク ラ イ アン ト  フ ィ ンガープ リ ン ト で識別し たホ ス ト 上のオ
ペレーテ ィ ン グ  シ ス テムに関する情報を含むオペレーテ ィ ン グ  
シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。こ のデータ  ブ
ロ ッ ク の説明の詳細については、オペレーテ ィ ン グ  シ ス テム  
フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+（4-166 ページ）を参照
し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 IPv6 DHCP フ ィ ンガープ リ ン ト で識別する フ ィ ンガープ リ ン ト  
データ を搬送する オペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン
ト  データ  ブ ロ ッ ク で構成さ れる汎用 リ ス ト  データ  ブ ロ ッ ク を
開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ン グ  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

表 5-1 全ホス ト  プロ フ ァ イル レ コー ド  5.3+ フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 5 章      ホス ト  データ構造の概要         

  全ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.3+
オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （IPv6 
DHCP）データ  
ブ ロ ッ ク *

変数
（variable）

IPv6 DHCP フ ィ ンガープ リ ン ト で識別し たホ ス ト 上のオペレー
テ ィ ング システムに関する情報を含むオペレーテ ィ ング システ
ム  フ ィ ンガープ リ ン ト  データ  ブロ ッ ク。こ のデータ  ブロ ッ ク の
説明の詳細については、オペレーテ ィ ング システム  フ ィ ンガープ
リ ン ト  データ  ブロ ッ ク  5.1+（4-166 ページ）を参照し て く だ さい。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ユーザ エージ ェ ン ト  フ ィ ンガープ リ ン ト で識別する フ ィ ンガー
プ リ ン ト  データ を搬送する オペレーテ ィ ン グ  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク で構成さ れる汎用 リ ス ト  データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ン グ  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ システム フ ィ
ンガープ リ ン ト
（ユーザ エー
ジェ ン ト ）デー
タ  ブロ ッ ク*

変数
（variable）

ユーザ エージ ェ ン ト  フ ィ ンガープ リ ン ト で識別し たホ ス ト 上の
オペレーテ ィ ン グ  シ ス テムに関する情報を含むオペレーテ ィ ン
グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。こ のデータ  ブ
ロ ッ ク の説明の詳細については、オペレーテ ィ ン グ  シ ス テム  
フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+（4-166 ページ）を参照
し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 TCP サービ ス  データ を伝送する全サーバ データ  ブ ロ ッ ク を含
む リ ス ト  データ  ブ ロ ッ ク を表示し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化
全サーバ データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

（TCP）全サー
バ データ  ブ
ロ ッ ク *

変数
（variable）

ホ ス ト で TCP サービ スに関するデータ を伝送する全サーバ デー
タ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の説明の詳細につい
ては、フル ホ ス ト  サーバ データ  ブ ロ ッ ク  4.10.0+（4-146 ページ）
を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 UDP サービ ス  データ を伝送する全サーバ データ  ブ ロ ッ ク を含
む リ ス ト  データ  ブ ロ ッ ク を表示し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化
全サーバ データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

（UDP）全サー
バ データ  ブ
ロ ッ ク *

変数
（variable）

ホ ス ト で UDP サブサービ スに関するデータ を伝送する全サーバ 
データ  ブロ ッ ク の リ ス ト 。このデータ  ブロ ッ クの説明の詳細につ
いては、フル ホ ス ト  サーバ データ  ブロ ッ ク  4.10.0+（4-146 ページ）
を参照し て く だ さい。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ネ ッ ト ワーク  プ ロ ト コル データ を伝え る プ ロ ト コル データ  ブ
ロ ッ ク で構成さ れた リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化
プ ロ ト コル データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

表 5-1 全ホス ト  プロ フ ァ イル レ コー ド  5.3+ フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 5 章      ホス ト  データ構造の概要

  全ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.3+      
（ネ ッ ト ワーク）
プ ロ ト コル デー
タ  ブ ロ ッ ク *

変数
（variable）

ホ ス ト でネ ッ ト ワーク  プ ロ ト コルに関するデータ を伝送する プ
ロ ト コル データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の説明
の詳細については、プ ロ ト コル データ  ブ ロ ッ ク（4-78 ページ）を
参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ト ラ ン スポー ト  プ ロ ト コル データ を伝え る プ ロ ト コル データ  
ブ ロ ッ ク で構成さ れた リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化
プ ロ ト コル データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

（ ト ラ ン ス ポー
ト ）プ ロ ト コル 
データ  ブ ロ ッ
ク *

変数
（variable）

ホ ス ト で ト ラ ン ス ポー ト  プ ロ ト コルに関するデータ を伝送する
プ ロ ト コル データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の説
明の詳細については、プ ロ ト コル データ  ブ ロ ッ ク（4-78 ページ）
を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  MAC ア ド レ ス  データ  ブ ロ ッ ク を含む リ ス ト  データ  ブ
ロ ッ ク を表示し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化ホ ス ト  MAC ア ド レ ス  
データ  ブ ロ ッ ク を含む リ ス ト のバイ ト 数。

ホ ス ト  MAC ア
ド レ ス  データ  
ブ ロ ッ ク *

変数
（variable）

ホ ス ト  MAC ア ド レ ス  データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ
ロ ッ ク の詳細については、ホ ス ト  MAC ア ド レ ス  4.9+（4-119 ペー
ジ）を参照し て く だ さ い。

最後の確認日時 uint32 シ ス テムがホ ス ト  ア ク テ ィ ビテ ィ を検出し た前回時刻を表す 
UNIX タ イ ム ス タ ンプ。

ホ ス ト  タ イ プ uint32 ホ ス ト の タ イ プを示し ます。次の値を指定し ます。

 • 0 — ホ ス ト

 • 1：ルータ

 • 2 — ブ リ ッ ジ

 • 3 — NAT（ネ ッ ト ワー ク  ア ド レ ス変換デバイ ス）

 • 4 — LB（ロー ド  バ ラ ンサー）

ビジネス上の重
要度

uint16 ビジネ スに対する ホ ス ト の重要度を示し ます。

VLAN ID
（Admin. VLAN 
ID）

uint16 ホ ス ト が メ ンバーであ る  VLAN を示す VLAN ID 番号。

VLAN タ イ プ uint8 VLAN タ グにカプセル化さ れたパケ ッ ト の タ イ プ。

VLAN 優先順位 uint8 VLAN タ グに含まれる プ ラ イ オ リ テ ィ 値。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ を伝送する ホ ス ト 脆弱性
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

表 5-1 全ホス ト  プロ フ ァ イル レ コー ド  5.3+ フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 5 章      ホス ト  データ構造の概要         

  全ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.3+
汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化ク ラ イ アン ト  アプ リ ケー
シ ョ ン  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク内の
バイ ト 数。

全ホ ス ト  ク ラ イ
アン ト  アプ リ
ケーシ ョ ン  デー
タ  ブ ロ ッ ク *

変数
（variable）

ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ のブ ロ ッ ク の リ ス ト 。こ
のデータ  ブ ロ ッ ク の説明の詳細については、フル ク ラ イ アン ト  
アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク  5.0+（4-159 ページ）を参照し
て く だ さ い。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長
さ フ ィ ール ド 用の 8 バイ ト 、および NetBIOS 名文字列のバイ ト
数を含む）。

NetBIOS 名 string ホ ス ト  NetBIOS 名の文字列。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト の注記の文字列データ  ブ ロ ッ ク を表示し ます。こ の値は
常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列ブ ロ ッ ク  タ イ プ フ ィ ール ド および文字列ブ ロ ッ ク長
フ ィ ール ド の 8 バイ ト を含む注記文字列データ  ブ ロ ッ ク のバイ
ト 数および注記文字列のバイ ト 数。

注記（Notes） string ホ ス ト の注記ホ ス ト 属性の内容を含みます。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 VDB 脆弱性データ を伝送する ホ ス ト 脆弱性データ  ブ ロ ッ ク を含
む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ます。こ の値は常に 31 

です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化データ  ブ ロ ッ ク を含む汎
用 リ ス ト  データ  ブ ロ ッ ク内のバイ ト 数。

（VDB）ホ ス ト 脆
弱性データ  ブ
ロ ッ ク *

変数
（variable）

Cisco 脆弱性データベース（VDB）で特定さ れた脆弱性に関する
ホ ス ト 脆弱性データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の
説明の詳細については、ホ ス ト 脆弱性データ  ブ ロ ッ ク  4.9.0+
（4-116 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サー ド パーテ ィ  ス キ ャ ン脆弱性データ を伝送する ホ ス ト 脆弱性
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化データ  ブ ロ ッ ク を含む汎
用 リ ス ト  データ  ブ ロ ッ ク内のバイ ト 数。

（サー ド パー
テ ィ /VDB）ホ ス
ト 脆弱性データ  
ブ ロ ッ ク *

変数
（variable）

サー ド パーテ ィ のス キ ャナか ら送信され、Cisco 脆弱性データ
ベース（VDB）でカ タ ロ グ さ れている ホ ス ト の脆弱性に関する情
報を含むホ ス ト 脆弱性データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の
説明の詳細については、ホ ス ト 脆弱性データ  ブ ロ ッ ク  4.9.0+
（4-116 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サー ド パーテ ィ  ス キ ャ ン脆弱性データ を伝送する ホ ス ト 脆弱性
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化データ  ブ ロ ッ ク を含む汎
用 リ ス ト  データ  ブ ロ ッ ク内のバイ ト 数。

表 5-1 全ホス ト  プロ フ ァ イル レ コー ド  5.3+ フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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第 5 章      ホス ト  データ構造の概要

  全ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.3+      
（サー ド パー
テ ィ  ス キ ャ
ン）ホ ス ト 脆弱
性データ  ブ
ロ ッ ク *

変数
（variable）

サー ド パーテ ィ のス キ ャナか ら送信されたホ ス ト 脆弱性データ  
ブロ ッ ク。これら のデータ  ブロ ッ ク のホ ス ト 脆弱性 ID は、サー ド
パーテ ィ のス キ ャナ ID であ り 、Cisco によ って検出された ID で
はない点にご注意 く だ さ い。こ のデータ  ブロ ッ ク の説明の詳細に
ついては、ホ ス ト 脆弱性データ  ブロ ッ ク  4.9.0+（4-116 ページ）を
参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 属性データ を伝送する属性値データ  ブ ロ ッ ク を含む リ ス ト  デー
タ  ブ ロ ッ ク を表示し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化データ  ブ ロ ッ ク を含む リ
ス ト  データ  ブ ロ ッ ク内のバイ ト 数。

属性値データ  ブ
ロ ッ ク *

変数
（variable）

属性値データ  ブ ロ ッ ク の リ ス ト 。こ の リ ス ト のデータ  ブ ロ ッ ク
の詳細については、属性値データ  ブ ロ ッ ク（4-84 ページ）を参照
し て く だ さ い。

Mobile uint8 オペレーテ ィ ン グ  シ ス テムがモバイル デバイ スで動作し ている
かど う かを示す true/false フ ラ グ。

改造 uint8 モバイル デバイ スのオペレーテ ィ ン グ  シ ス テムがジ ェ イルブレ
イ ク さ れている かど う かを示す true/false フ ラ グ。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 IOC ス テー ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ
ク を表示し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化 IOC ス テー ト  データ  ブ
ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク内のバイ ト 数。

IOC ステー ト  
データ  ブロ ッ ク*

変数
（variable）

ホ ス ト の侵害に関する情報を含む IOC ス テー ト  データ  ブ ロ ッ
ク。こ のデータ  ブ ロ ッ ク の詳細については、5.3+ の IOC ス テー ト  
データ  ブ ロ ッ ク（4-35 ページ）を参照し て く だ さ い。

表 5-1 全ホス ト  プロ フ ァ イル レ コー ド  5.3+ フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  全ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.3+
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C H A P T E R 6

eStreamer の設定

ク ラ イ アン ト  アプ リ ケーシ ョ ン を作成し た ら、ユーザはそれを  eStreamer サーバに接続し、
eStreamer サービ ス を開始し て、データ のや り と り を始め る こ と がで き ます。

（注） eStreamer サーバ と は、eStreamer サービ スが実行さ れている  Management Center ま たは管理対象
デバイ ス（バージ ョ ン  4.9 以降）です。

eStreamer と ク ラ イ アン ト の イ ン タ ラ ク シ ョ ン を管理する には、次の タ ス ク を実行し ます。

1. eStreamer サーバで eStreamer を有効に し ます。

eStreamer サーバへのア ク セス許可、ク ラ イ アン ト の追加、および認証さ れた接続を確立する
ための認証ク レデンシ ャルの生成の詳細については、「eStreamer サーバでの eStreamer の設
定（6-1 ページ）」を参照し て く だ さ い。

2. 必要に応じ て、手動で eStreamer サービ ス（eStreamer）を実行し ます。サービ スのス テータ ス
を停止、開始、および表示で き ます。ま た、コ マン ド ラ イ ン  オプシ ョ ン を使用し て、ク ラ イ ア
ン ト /サーバ通信をデバ ッ グで き ます。

詳細については、eStreamer サービ スの管理（6-4 ページ）を参照し て く だ さ い。

3. オプシ ョ ン と し て、eStreamer 参照ク ラ イ アン ト を使用し て接続ま たはデータ  ス ト リ ーム を
ト ラ ブルシ ューテ ィ ン グする には、ク ラ イ アン ト の実行を予定し ている コ ン ピ ュータ で参照
ク ラ イ アン ト を設定し ます。

eStreamer 参照ク ラ イ アン ト の設定（6-6 ページ）を参照し て く だ さ い。

eStreamer サーバでの eStreamer の設定
ラ イセンス：任意（Any）

eStreamer サーバ と し て使用する  Management Center ま たは管理対象デバイ スが、ク ラ イ アン ト  
アプ リ ケーシ ョ ンへの イベン ト のス ト リ ーム を開始する前に、ク ラ イ アン ト に イベン ト を送信
する よ う に eStreamer サーバを設定し、ク ラ イ アン ト に関する情報を指定し て、通信を確立する
と き に使用する認証ク レデンシ ャルを生成する必要があ り ます。これ ら の タ ス ク はすべて、
Management Center ま たは管理対象デバイ スのユーザ イ ン ターフ ェ イ スか ら実行で き ます。

詳細については、次の各項を参照し て く だ さ い。

 • eStreamer イベン ト  タ イ プの設定（6-2 ページ）

 • eStreamer ク ラ イ アン ト の認証の追加（6-3 ページ）
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第 6 章      eStreamer の設定         

  eStreamer サーバでの eStreamer の設定
eStreamer イベン ト  タ イプの設定

ラ イセンス：任意（Any）

eStreamer サーバはどの タ イ プの イベン ト を要求する ク ラ イ アン ト  アプ リ ケーシ ョ ンに送信で
き る かを制御で き ます。

管理対象デバイ ス または Management Center で使用可能な イベン ト  タ イプは、以下の とお り です。

 • 侵入イベン ト

 • 侵入イベン ト  パケ ッ ト  データ

 • 侵入イベン ト 追加データ

次の も のを含む Management Center で使用可能な イベン ト の タ イ プ：

 • 検出イベン ト （こ れ も、接続イベン ト を有効に し ます）

 • 相関およびホ ワ イ ト リ ス ト  イベン ト

 • 影響フ ラ グ  ア ラー ト

 • ユーザ ア ク テ ィ ビテ ィ  イベン ト

 • マルウ ェ ア  イベン ト

 • フ ァ イル イベン ト

ス タ ッ ク構成 3D9900 ペアのプ ラ イ マ リ と セカンダ リ は、それら が別の管理対象デバイ スであ る
かの よ う に、Management Center に侵入イベン ト を報告する こ と に注意し て く だ さ い。3D9900 ス
タ ッ ク のプ ラ イ マ リ で eStreamer ク ラ イ アン ト と の通信を設定する場合は、セカ ンダ リ で も ク ラ
イ アン ト を設定する必要があ り ます。ク ラ イ アン ト 設定は複製されません。同様に、ク ラ イ アン
ト を削除する場合は、両方で削除し ます。ス タ ッ ク構成で 3D9900 を管理する  Management Center 
に eStreamer ク ラ イ アン ト を設定する場合は、同じ イベン ト が両方に よ って報告さ れて も、両方
の管理対象デバイ スか ら受信するすべての イベン ト は Management Center が報告する こ と に注
意し て く だ さ い。

高可用性の構成の Management Center で eStreamer ク ラ イ アン ト を設定する場合は、 
ク ラ イ アン ト の設定は、プ ラ イ マ リ の Management Center か ら セカンダ リ の Management Center 
に複製さ れません。

eStreamer によ ってキャ プチャ される イベン ト のタ イプを設定する方法：

ア クセス：管理

手順 1 [シ ス テム（System）] > [統合（Integration）] > [eStreamer（eStreamer）] を選択し ます。

手順 2 [eStreamer] を ク リ ッ ク し ます。

[eStreamer] ページには、[eStreamer イベン ト 設定（eStreamer Event Configuration）] メ ニ ューが表
示さ れます。

手順 3 eStreamer でキ ャ プチャ し、要求する ク ラ イ アン ト に転送する イベン ト の タ イ プの横にあ る
チェ ッ ク ボ ッ ク ス を選択し ます。チェ ッ ク ボ ッ ク スが現在オフに されている場合は、データは
キ ャ プチャ さ れていない こ と に注意し て く だ さ い。チェ ッ ク ボ ッ ク ス をオフに し て も、すでに
キ ャ プチャ さ れたデータは削除さ れません。
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第 6 章      eStreamer の設定

  eStreamer サーバでの eStreamer の設定     
Management Center ま たは管理対象デバイ スで、次のいずれかま たはすべてを選択で き ます。

 • [侵入イベン ト （Intrusion Events）]：管理対象デバイ スに よ って生成された侵入イベン ト を送
信し ます。

 • [侵入イベン ト  パケ ッ ト  データ（Intrusion Event Packet Data）]：侵入イベン ト に関連付け られ
たパケ ッ ト を送信し ます。

 • [侵入イベン ト 追加データ（Intrusion Event Extra Data）]：HTTP プ ロ キシ ま たはロー ド  バラ ン
サ経由で Web サーバに接続し ている ク ラ イ アン ト の発信元 IP ア ド レ スに関連付け られてい
る  URL など、侵入イベン ト に関連付け られた追加データ を送信し ます。

Management Center で、次のいずれかま たはすべてを選択で き ます。

 • [検出イベン ト （Discovery Events）]：ホ ス ト 検出イベン ト を送信し ます。

 • [相関イベン ト （Correlation Events）]：相関イベン ト およびホ ワ イ ト リ ス ト  イベン ト を送信し
ます。

 • [影響フ ラ グ  ア ラー ト （Impact Flag Alerts）]：Management Center に よ って生成さ れる影響ア
ラー ト を送信し ます。

 • [ユーザ ア ク テ ィ ビテ ィ  イベン ト （User Activity Events）]：ユーザ イベン ト を送信し ます。

 • [侵入イベン ト 追加データ（Intrusion Event Extra Data）]：HTTP プ ロ キシ ま たはロー ド  バラ ン
サ経由で Web サーバに接続し ている ク ラ イ アン ト の発信元 IP ア ド レ スに関連付け られてい
る  URL など、侵入イベン ト の追加データ を送信し ます。

（注） こ れは、eStreamer サーバが送信で き る イベン ト を制御する こ と に注意し て く だ さ い。ク ラ イ アン
ト  アプ リ ケーシ ョ ンは、ユーザが受信する必要のあ る イベン ト の タ イ プを明確に要求する必要
があ り ます。詳細については、要求フ ラ グ（2-12 ページ）を参照し て く だ さ い。

手順 4 [保存（Save）] を ク リ ッ ク し ます。

設定が保存さ れ、選択し た イベン ト が、要求時に、eStreamer ク ラ イ アン ト に転送さ れます。

eStreamer ク ラ イアン ト の認証の追加

ラ イセンス：任意（Any）

eStreamer が ク ラ イ アン ト に イベン ト を送信する前に、eStreamer サーバのピ ア データベースに
ク ラ イ アン ト を追加し てお く 必要があ り ます。ま た、eStreamer サーバに よ って生成された認証証
明書を ク ラ イ アン ト に コ ピーする必要も あ り ます。

eStreamer ク ラ イアン ト を追加する方法：

ア クセス：管理

手順 1 [シ ス テム（System）] > [統合（Integration）] > [eStreamer（eStreamer）] を選択し ます。

[eStreamer] ページが表示さ れます。

手順 2 [ ク ラ イ アン ト の作成（Create Client）] を ク リ ッ ク し ます。

[ ク ラ イ アン ト の作成（Create Client）] ページが表示さ れます。
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  eStreamer サービスの管理
手順 3 [ホ ス ト 名（Hostname）] フ ィ ール ド に、eStreamer ク ラ イ アン ト を実行し ている ホ ス ト のホ ス ト 名
ま たは IP ア ド レ ス を入力し ます。

（注） ホ ス ト 名を使用する場合は、ホ ス ト 入力サーバはホ ス ト を  IP ア ド レ スに解決でき る必要があ り ま
す。DNS 解決を設定し ていない場合、最初に設定するか、IP ア ド レ ス を使用する必要があ り ます。

手順 4 証明書フ ァ イ ルを暗号化する には、[パス ワー ド （Password）] フ ィ ール ド にパス ワー ド を入力し
ます。

手順 5 [保存（Save）] を ク リ ッ ク し ます。

eStreamer サーバは ク ラ イ アン ト  コ ン ピ ュータ か ら  Management Center 上のポー ト  8302 へのア
ク セス を許可し、ク ラ イ アン ト /サーバ認証時に使用する認証証明書を作成し ます。新し い ク ラ イ
アン ト が [eStreamer ク ラ イ アン ト （eStreamer Client）] の下に表示さ れた状態で、[eStreamer ク ラ
イ アン ト （eStreamer Client）] ページが再表示さ れます。

手順 6 証明書フ ァ イルの横にあ る ダ ウ ン ロー ド  ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 7 SSL 認証のために ク ラ イ アン ト  コ ン ピ ュータ が使用するデ ィ レ ク ト リ に証明書フ ァ イルを保存
し ます。

こ れで、ク ラ イ アン ト は Management Center に接続で き る よ う にな り ま し た。

ヒ ン ト ク ラ イ アン ト のア ク セス を取 り 消すには、削除する ホ ス ト の横にあ る削除ア イ コ ン（ ）を ク
リ ッ ク し ます。Management Center でホ ス ト 入力サービ ス を再開する必要はあ り ません。ア ク セ
スはただちに取 り 消さ れます。

eStreamer サービスの管理
ラ イセンス：任意（Any）

eStreamer サービ スはユーザ イ ン ターフ ェ イ スか ら管理で き ます。ただ し、サービ ス を開始/停止
する場合は、コ マン ド ラ イ ン も使用で き ます。以降のセ ク シ ョ ンで eStreamer の コ マン ド  ラ イ ン  
オプシ ョ ンについて説明し ます。

 • eStreamer サービ スの開始および停止（6-4 ページ）では、eStreamer サービ ス を開始および停
止する方法を説明し ています。

 • eStreamer サービ スのオプシ ョ ン（6-5 ページ）では、eStreamer サービ スで使用可能な コ マン
ド ラ イ ン  オプシ ョ ン と それら を使用する方法について説明し ています。

eStreamer サービスの開始および停止

ラ イセンス：任意（Any）

eStreamer サービ スは、サービ ス を開始、停止、リ ロー ド 、および再開で き る  manage_estreamer.pl 
ス ク リ プ ト を使用し て管理で き ます。

ヒ ン ト ま た、eStreamer の初期化ス ク リ プ ト に コ マン ド  ラ イ ン  オプシ ョ ン を追加する こ と も で き ます。
詳細については、eStreamer サービ スのオプシ ョ ン（6-5 ページ）を参照し て く だ さ い。
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  eStreamer サービスの管理   
次の表で、Management Center ま たは管理対象デバイ スで使用可能な manage_estreamer.pl ス ク
リ プ ト のオプシ ョ ンについて説明し ます。

eStreamer サービスのオプシ ョ ン

ラ イセンス：任意（Any）

eStreamer には、サービ ス を ト ラ ブルシ ューテ ィ ングする こ と を可能にする多 く のサービ ス  オプ
シ ョ ンが含まれています。次の表に記載さ れている オプシ ョ ンは、eStreamer サービ ス と と も に使
用で き ます。

最初に eStreamer サービ ス を停止し、次に必要なオプシ ョ ンでサービ ス を実行し、最後にサービ
ス を再開し て、上記のオプシ ョ ン を使用し ます。た と えば、eStreamer の機能をデバ ッ グする には、
デバ ッ グ  モー ド での eStreamer サービ スの実行（6-6 ページ）に記載さ れてい る手順に従 う こ と
がで き ます。

表 6-1 eStreamer 管理オプシ ョ ン 

オプ
シ ョ ン 説明 選択するオプシ ョ ン番号

enable サービ ス を開始し ます。 3

disable サービ ス を停止し ます。 2

restart サービ ス を再開し ます。 4

status サービスが実行されてい
るかど う かを示し ます。

1

表 6-2 eStreamer サービスのオプシ ョ ン

オプシ ョ ン 説明

--debug デバ ッ グ  レベル ロ ギングで eStreamer を実行し ます。エ ラーは syslog に保
存さ れ（--nodaemon と と も に使用さ れる際）、画面に表示さ れます。

--nodaemon フ ォ アグ ラ ウ ン ド  プ ロ セス と し て eStreamer を実行し ます。エ ラーは画面
上に表示さ れます。

--nohostcheck ホ ス ト 名の確認を無効化し て eStreamer を実行し ます。つま り 、ク ラ イ アン
ト  ホ ス ト 名が ク ラ イ アン ト 証明書の subjectAltName:dNSName エン ト リ に
含まれてい る ホ ス ト 名 と 一致し ない場合も、ア ク セスは依然 と し て許可さ
れます。nohostcheck オプシ ョ ンは、ネ ッ ト ワーク  DNS および NAT の設定
が、正常なホ ス ト 名の確認を防げる場合に役立ち ます。その他のセキ ュ リ
テ ィ の確認はすべて実行さ れる こ と に注意し て く だ さ い。

注意 こ のオプシ ョ ン を有効にする と 、シ ス テムのセキ ュ リ テ ィ にマ イナ
スに影響する可能性があ り ます。
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  eStreamer 参照ク ラ イアン ト の設定
デバッ グ モー ド での eStreamer サービスの実行

ラ イセンス：任意（Any）

デバ ッ グ  モー ド で eStreamer サービ ス を実行する と 、サービ スに よ って生成さ れる各ス テータ ス  
メ ッ セージを端末画面に表示で き ます。デバ ッ グ を実行する には、次の手順を使用し ます。

デバッ グ モー ド での eStreamer サービスの実行：

ア クセス：管理

手順 1 Management Center ま たは管理対象デバイ スに SSH を使用し て ロ グ イ ン し ます。

手順 2 manage_estreamer.pl を使用し て、オプシ ョ ン  2 を選択し、eStreamer サービ ス を停止し ます。

手順 3 ./usr/local/sf/bin/sfestreamer --nodaemon --debug を使用し て、デバ ッ グ  モー ド で eStreamer 
サービ ス を再開し ます。

サービ スのス テータ ス  メ ッ セージが端末画面に表示さ れます。

手順 4 デバ ッ グ を終了し た ら、manage_estreamer.pl を使用し、オプシ ョ ン  4 を選択し て通常モー ド で
サービ ス を再開し ます。

eStreamer 参照ク ラ イアン ト の設定
eStreamer SDK と と も に提供さ れる参照ク ラ イ アン ト と は、eStreamer API の使用方法を示すため
に含まれている サンプル ク ラ イ アン ト  ス ク リ プ ト および Perl モジ ュールのセ ッ ト です。こ れら
を実行し て eStreamer の出力に習熟し た り 、こ れら を使用し てカ ス タ ム設計ク ラ イ アン ト の イ ン
ス ト ールの問題をデバ ッ グ し た り で き ます。

参照ク ラ イ アン ト のセ ッ ト ア ッ プの詳細については、以降の各項を参照し て く だ さ い。

 • eStreamer Perl 参照ク ラ イ アン ト の設定（6-6 ページ）

 • eStreamer Perl 参照ク ラ イ アン ト の実行（6-12 ページ）

eStreamer Perl 参照ク ラ イアン ト の設定

eStreamer Perl 参照ク ラ イ アン ト を使用する には、まず環境 と 要件に合 う よ う にサンプル ス ク リ
プ ト を設定する必要があ り ます。

詳細については、次の項を参照し て く だ さ い。

 • eStreamer Perl 参照ク ラ イ アン ト について（6-7 ページ）

 • eStreamer 参照ク ラ イ アン ト の通信の設定（6-7 ページ）

 • Perl 参照ク ラ イ アン ト のための一般的な前提条件の ロー ド （6-8 ページ）

 • Perl SNMP 参照 ク ラ イ アン ト のための前提条件の ロー ド （6-8 ページ）

 • テ ス ト  ス ク リ プ ト で要求さ れるデータ について（6-8 ページ）

 • テ ス ト  ス ク リ プ ト で要求さ れるデータ  タ イ プの変更（6-10 ページ）

 • Perl 参照ク ラ イ アン ト のための証明書の作成（6-11 ページ）
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  eStreamer 参照ク ラ イアン ト の設定   
eStreamer Perl 参照ク ラ イアン ト について

eStreamer Perl 参照ク ラ イ アン ト を含む eStreamerSDK.zip パ ッ ケージは、シ ス コ  サポー ト  サ イ ト
か ら ダ ウ ン ロー ド で き ます。eStreamerSDK.zip パ ッ ケージには次のフ ァ イルが含まれています。

 • SF_CUSTOM_ALERT.MIB

こ の MIB フ ァ イルは、SNMP ト ラ ッ プを設定する ために snmp.pm フ ァ イルに よ って使用さ れ
ます。

 • SFRecords.pm

こ の Perl モジ ュールには、検出 メ ッ セージのレ コー ド  ブ ロ ッ ク の定義が含まれています。

 • SFStreamer.pm

こ の Perl モジ ュールには、Perl ク ラ イ アン ト が呼び出す関数が含まれています。

 • SFPkcs12.pm

こ の Perl モジ ュールは ク ラ イ アン ト 証明書を解析し、ク ラ イ アン ト が eStreamer サーバに接
続で き る よ う に し ます。

 • SFRNABlocks.pm

こ の Perl モジ ュールには、検出データ のブ ロ ッ ク の定義が含まれています。

 • ssl_test.pl

こ の Perl ス ク リ プ ト は、SSL 接続を介し た侵入イベン ト 要求を テ ス ト する ために使用で き
ます。

 • OutputPlugins/csv.pm

こ の Perl モジ ュールは、侵入イベン ト を カンマ区切 り 値の（CSV）の形式に出力し ます。

 • OutputPlugins/print.pm

こ の Perl モジ ュールは、人間が解読可能な形式で イベン ト を出力し ます。

 • OutputPlugins/snmp.pm

こ の Perl モジ ュールは、特定の SNMP サーバに イベン ト を送信し ます。

 • OutputPlugins/pcap.pm

こ の Perl モジ ュールは、パケ ッ ト  キ ャ プチャ を  pcap フ ァ イル と し て保存し ます。

 • OutputPlugins/syslog.pm

こ の Perl モジ ュールは、ローカルの syslog サーバに イベン ト を送信し ます。

eStreamer 参照ク ラ イアン ト の通信の設定

参照ク ラ イ アン ト は、データ通信にセキ ュ ア  ソ ケ ッ ト  レ イ ヤ（SSL）を使用し ます。ク ラ イ アン ト
と し て使用する予定の コ ン ピ ュータ に OpenSSL を イ ン ス ト ールし、環境に合わせて適切に設定
する必要があ り ます。

（注） Linux のオペレーテ ィ ン グ  シ ス テムの初期イ ン ス ト ールの場合は、こ のダ ウ ン ロー ド の一部 と し
て  libssl-dev コ ンポーネン ト を イ ン ス ト ールする必要があ り ます。
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  eStreamer 参照ク ラ イアン ト の設定
ク ラ イアン ト での SSL の設定：

手順 1 OpenSSL を  http://openssl.org/source/ か ら ダ ウ ン ロー ド し ます。

手順 2 /Usr/local/src に ソース を展開し ます。

手順 3 Configure ス ク リ プ ト を実行し て、ソース を設定し ます。

手順 4 コ ンパイル対象の ソースに Make を実行し、イ ン ス ト ールし ます。

Perl 参照ク ラ イアン ト のための一般的な前提条件のロー ド

eStreamer Perl 参照ク ラ イ アン ト を実行する前に、ク ラ イ アン ト  コ ン ピ ュータ に 
IO::Socket::SSL Perl モジ ュールを イ ン ス ト ールする必要があ り ます。モジ ュールは手動で イ ン
ス ト ールする こ と も、cpan を使用し て イ ン ス ト ールする こ と も で き ます。

（注） ク ラ イ アン ト  コ ン ピ ュータ に Net::SSLeay モジ ュールが イ ン ス ト ール さ れていない場合は、そ
のモジ ュールも同様に イ ン ス ト ールし ます。Net::SSLeay は OpenSSL と の通信に必要です。

eStreamer サーバへの SSL 接続をサポー ト する ためには、OpenSSL も イ ン ス ト ールし、設定する
必要があ り ます。詳細については、eStreamer 参照ク ラ イ アン ト の通信の設定（6-7 ページ）を参照
し て く だ さ い。

Perl SNMP 参照ク ラ イアン ト のための前提条件のロー ド

Perl 参照ク ラ イ アン ト の eStreamer SNMP モジ ュールを実行する前に、ク ラ イ アン ト  コ ン ピ ュー
タ の ク ラ イ アン ト  オペレーテ ィ ン グ  シ ス テムで使用可能な最新の net-snmp Perl モジ ュールを
イ ン ス ト ールする必要があ り ます。

Perl 参照ク ラ イアン ト のダウンロー ド と展開

eStreamer Perl 参照ク ラ イ アン ト を含む EventStreamerSDK.zip フ ァ イルは、シス コ  サポー ト  サイ ト
から ダウ ン ロード でき ます。

ク ラ イ アン ト を実行する予定の Linux オペレーテ ィ ング  シ ス テム を実行し ている コ ン ピ ュータ
で zip フ ァ イルを展開し ます。

テス ト  スク リ プ ト で要求されるデータについて

デフ ォル ト で、参照ク ラ イ アン ト で ssl_test -o 設定を使用する際は、次の表に示すよ う にデー
タ を要求し ます。
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表 6-3 出力プラグイ ンで作成されるデフ ォル ト 要求 

構文
プ ラグイ ンの呼
び出し 送信内容 要求するデー タ

./ssl_test.pl 
eStreamerServerName -h 
HostIPAddresses

該当な し ホ ス ト 要求、
メ ッ セージ タ
イ プ 5、ビ ッ ト  
11 で 1 に設定

ホ ス ト  データ（ホ ス ト  データおよびマルチ ホ ス ト  
データ  メ ッ セージの形式（2-33 ページ）を参照し て
く だ さ い。）

./ssl_test.pl 
eStreamerServerName -d 
"Global \ domain \ 
subdomain"

該当な し 指定さ れた ド メ
イ ン ま たはサブ
ド メ イ ンに対す
る イベン ト  ス
ト リ ーム要求。

指定さ れた ド メ イ ンに対する イベン ト 情報のス ト
リ ーム（ ド メ イ ン  ス ト リ ー ミ ング要求 メ ッ セージの
形式（2-38 ページ）を参照し て く だ さ い。）

./ssl_test.pl 
eStreamerServerName -o 
print -f TextFile

OutputPlugins/pri
nt.pm

イベン ト  ス ト
リ ーム要求、
メ ッ セージ タ
イ プ 2、ビ ッ ト  2 
および 20 ～ 24 
を  1 に設定

イベン ト  データ（イベン ト  ス ト リ ーム要求 メ ッ
セージの形式（2-11 ページ）、相関ポ リ シー レ コー ド
（3-25 ページ）、相関ルール レ コー ド （3-26 ページ）、
デ ィ ス カバ リ  イベン ト の メ タデータ（4-7 ページ）、
イベン ト  タ イ プ別ホ ス ト  デ ィ ス カバ リ 構造
（4-44 ページ）、およびイベン ト  タ イ プ別のユーザ 
データ構造（4-61 ページ）を参照し て く だ さ い。） 

eStreamer は、ビ ッ ト  2 が イベン ト  ス ト リ ーム要求
に設定さ れてい る ため、タ イ プ 1 の侵入イベン ト を
送信し ます。

./ssl_test.pl 
eStreamerServerName -o 
pcap -f TargetPCAPFile

OutputPlugins/ 
pcap.pm

イベン ト  ス ト
リ ーム要求、
メ ッ セージ タ
イ プ 2、ビ ッ ト  0 
および 23 を  1 
に設定

パケ ッ ト  データ（イベン ト  データ  メ ッ セージの形
式（2-18 ページ）およびパケ ッ ト  レ コー ド  4.8.0.2 以
上（3-6 ページ）を参照し て く だ さ い。） 

eStreamer は、ビ ッ ト  0 が イベン ト  ス ト リ ーム要求
に設定さ れてい る ため、パケ ッ ト データ のみを送信
し ます。

./ssl_test.pl 
eStreamerServerName -o 
csv -f CSVFile

OutputPlugins/ 
csv.pm

イベン ト  ス ト
リ ーム要求、
メ ッ セージ タ
イ プ 2、ビ ッ ト  2 
および 23 を  1 
に設定

侵入イベン ト  データ（イベン ト  データ  メ ッ セージ
の形式（2-18 ページ）および侵入イベン ト  レ コー ド  
6.0 以上（3-9 ページ）を参照し て く だ さ い。）

eStreamer は、ビ ッ ト  2 が イベン ト  ス ト リ ーム要求
に設定さ れてい る ため、タ イ プ 1 の侵入イベン ト を
送信し ます。

./ssl_test.pl 
eStreamerServerName -o 
snmp -f SNMPServer

OutputPlugins/ 
snmp.pm

イベン ト  ス ト
リ ーム要求、
メ ッ セージ タ
イ プ 2、ビ ッ ト  
2、20、および 23 
を  1 に設定

侵入イベン ト  データ（イベン ト  データ  メ ッ セージ
の形式（2-18 ページ）および侵入イベン ト  レ コー ド  
6.0 以上（3-9 ページ）を参照し て く だ さ い。）

eStreamer は、ビ ッ ト  2 が イベン ト  ス ト リ ーム要求
に設定さ れてい る ため、タ イ プ 1 の侵入イベン ト を
送信し ます。

./ssl_test.pl 
eStreamerServerName -o 
syslog

OutputPlugins/ 
syslog.pm

イベン ト  ス ト
リ ーム要求、
メ ッ セージ タ
イ プ 2、ビ ッ ト  
2、20、および 23 
を  1 に設定

侵入イベン ト  データ（イベン ト  データ  メ ッ セージ
の形式（2-18 ページ）および侵入イベン ト  レ コー ド  
6.0 以上（3-9 ページ）を参照し て く だ さ い。）

eStreamer は、ビ ッ ト  2 が イベン ト  ス ト リ ーム要求
に設定さ れてい る ため、タ イ プ 1 の侵入イベン ト を
送信し ます。
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  eStreamer 参照ク ラ イアン ト の設定
テス ト  スク リ プ ト で要求されるデータ  タ イプの変更

SFStreamer.pm Perl モジ ュールは、データ を要求する際に、サンプル ス ク リ プ ト で使用でき る複数
の要求フ ラ グの変数を定義し ます。次の表では、イベン ト  ス ト リ ーム要求 メ ッ セージで、各要求フ
ラ グを設定する ために呼び出す要求フ ラ グの変数を示し ています。出力モジ ュールのいずれかを
使用し て さ ま ざ まなデータ を要求する場合は、モジ ュールの $FLAG の設定を編集でき ます。

要求フ ラ グ、お客様が要求するデータ、各フ ラ グに対応する製品バージ ョ ンの詳細については、
要求フ ラ グ（2-12 ページ）を参照し て く だ さ い。

表 6-4 サンプル スク リ プ ト で使用される要求フ ラグ変数 

変数
設定する要
求フ ラグ 要求するデー タ

$FLAG_PKTS 0 パケ ッ ト  データ

$FLAG_METADATA 1 バージ ョ ン  1 の メ タデータ  
$FLAG_IDS 2 タ イ プ 1 の侵入イベン ト

$FLAG_RNA 3 バージ ョ ン  1 の検出イベン ト

$FLAG_POLICY_EVENTS 4 バージ ョ ン  1 の相関イベン ト

$FLAG_IMPACT_ALERTS 5 侵入の影響ア ラー ト

$FLAG_IDS_IMPACT_FLAG 6 タ イ プ 7 の侵入イベン ト

$FLAG_RNA_EVENTS_2 7 バージ ョ ン  2 の検出イベン ト

$FLAG_RNA_FLOW 8 バージ ョ ン  1 の接続データ

$FLAG_POLICY_EVENTS_2 9 バージ ョ ン  2 の相関イベン ト

$FLAG_RNA_EVENTS_3 10 バージ ョ ン  3 の検出イベン ト

$FLAG_HOST_ONLY 11 $FLAG_HOST_SINGLE（1 台のホ ス ト 用）ま たは 
$FLAG_HOST_MULTI（複数のホ ス ト 用） と と も に送
信さ れる場合は、イベン ト  データ のないホ ス ト  
データ のみ

$FLAG_RNA_FLOW_3 12 バージ ョ ン  3 の接続データ

$FLAG_POLICY_EVENTS_3 13 バージ ョ ン  3 の相関イベン ト

$FLAG_METADATA_2 14 バージ ョ ン  2 の メ タデータ

$FLAG_METADATA_3 15 バージ ョ ン  3 の メ タデータ

$FLAG_RNA_EVENTS_4 17 バージ ョ ン  4 の検出イベン ト

$FLAG_RNA_FLOW_4 18 バージ ョ ン  4 の接続データ

$FLAG_POLICY_EVENTS_4 19 バージ ョ ン  4 の相関イベン ト

$FLAG_METADATA_4 20 バージ ョ ン  4 の メ タデータ

$FLAG_RUA 21 ユーザ ア ク テ ィ ビテ ィ  イベン ト

$FLAG_POLICY_EVENTS_5 22 バージ ョ ン  5 の相関イベン ト

$FLAGS_SEND_ARCHIVE_ 
TIMESTAMP

23 タ イ ム ス タ ンプを含む拡張さ れた イベン ト  ヘ ッ
ダーは、eStreamer サーバでの処理のために イベ
ン ト がアーカ イ ブ さ れた と き に適用さ れます

$FLAG_RNA_EVENTS_5 24 バージ ョ ン  5 の検出イベン ト

$FLAG_RNA_EVENTS_6 25 バージ ョ ン  6 の検出イベン ト
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注意 バージ ョ ン  5.x よ り 前は、すべての イベン ト  タ イ プでは、参照ク ラ イ アン ト は detection engine 
ID フ ィ ール ド を  sensor ID と し て ラベル付け し ています。

Perl 参照ク ラ イアン ト のための証明書の作成

ラ イセンス：任意（Any）

Perl 参照ク ラ イ アン ト を使用する前に、Management Center ま たは管理対象デバイ スで、ク ラ イ ア
ン ト を実行する コ ン ピ ュータ用に証明書を作成する必要があ り ます。次に、証明書フ ァ イルを ク
ラ イ アン ト  コ ン ピ ュータ にダ ウ ン ロー ド し、それを使用し て証明書（server.crt）および RSA 
キー フ ァ イル（server.key）を作成し ます。

Perl 参照ク ラ イアン ト のための証明書の作成：

ア クセス：管理

手順 1 [シ ス テム（System）] > [統合（Integration）] > [eStreamer（eStreamer）] を選択し ます。

[eStreamer] ページが表示さ れます。

手順 2 [ ク ラ イ アン ト の作成（Create Client）] を ク リ ッ ク し ます。

[ ク ラ イ アン ト の作成（Create Client）] ページが表示さ れます。

手順 3 [ホ ス ト 名（Hostname）] フ ィ ール ド に、eStreamer ク ラ イ アン ト を実行し ている ホ ス ト のホ ス ト 名
ま たは IP ア ド レ ス を入力し ます。

（注） ホ ス ト 名を使用する場合は、ホ ス ト 入力サーバはホ ス ト を  IP ア ド レ スに解決でき る必要があ り ま
す。DNS 解決を設定し ていない場合、最初に設定するか、IP ア ド レ ス を使用する必要があ り ます。

手順 4 証明書フ ァ イ ルを暗号化する には、[パス ワー ド （Password）] フ ィ ール ド にパス ワー ド を入力し
ます。

手順 5 [保存（Save）] を ク リ ッ ク し ます。

eStreamer サーバは ク ラ イ アン ト  コ ン ピ ュータ か ら  Management Center 上のポー ト  8302 へ
のア ク セス を許可し、ク ラ イ アン ト /サーバ認証時に使用する認証証明書を作成し ます。新し
い ク ラ イ アン ト が [eStreamer ク ラ イ アン ト （eStreamer Client）] の下に表示さ れた状態で、
[eStreamer ク ラ イ アン ト （eStreamer Client）] ページが再表示さ れます。

$FLAG_RNA_FLOW_5 26 バージ ョ ン  5 の接続データ

$FLAG_EXTRA_DATA 27 侵入イベン ト 追加データ レ コー ド

$FLAG_RNA_EVENTS_7 28 バージ ョ ン  7 の検出イベン ト

$FLAG_POLICY_EVENTS_6 29 バージ ョ ン  6 の相関イベン ト

$FLAG_DETAIL_REQUEST 30 eStreamer に対する拡張さ れた要求

表 6-4 サンプル スク リ プ ト で使用される要求フ ラグ変数（続き）

変数
設定する要
求フ ラグ 要求するデー タ
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  eStreamer 参照ク ラ イアン ト の設定
手順 6 証明書フ ァ イルの横にあ る ダ ウ ン ロー ド  ア イ コ ン（ ）を ク リ ッ ク し ます。

手順 7 SSL 認証のために ク ラ イ アン ト  コ ン ピ ュータ が使用するデ ィ レ ク ト リ に証明書フ ァ イルを保存
し ます。

こ れで、ク ラ イ アン ト は Management Center に接続で き る よ う にな り ま し た。

ヒ ン ト ク ラ イ アン ト のア ク セス を取 り 消すには、削除する ホ ス ト の横にあ る削除ア イ コ ン（ ）を ク
リ ッ ク し ます。Management Center でホ ス ト 入力サービ ス を再開する必要はあ り ません。ア ク セ
スはただちに取 り 消さ れます。

eStreamer Perl 参照ク ラ イアン ト の実行

eStreamer Perl 参照ク ラ イ アン ト  ス ク リ プ ト は、Linux カーネルを備えた  64 ビ ッ ト のオペレー
テ ィ ン グ  シ ス テムで使用する よ う に設計さ れていますが、ク ラ イ アン ト  マシンが eStreamer Perl 
参照ク ラ イ アン ト の設定（6-6 ページ）で定義さ れている前提条件を満た し ていれば、任意の 
POSIX ベースの 64 ビ ッ ト のオペレーテ ィ ン グ  シ ス テムで も機能し ます。

詳細については、次の項を参照し て く だ さ い。

 • ホ ス ト の要求を使用し た SSL 上の ク ラ イ アン ト 接続のテ ス ト （6-12 ページ）

 • 参照ク ラ イ アン ト を使用し た PCAP のキ ャ プチャ（6-13 ページ）

 • 参照ク ラ イ アン ト を使用し た CSV レ コー ド のキ ャ プチャ（6-13 ページ）

 • 参照の ク ラ イ アン ト を使用し た SNMP サーバへのレ コー ド の送信（6-13 ページ）

 • 参照ク ラ イ アン ト を使用し た Syslog への イベン ト の ロ ギング（6-13 ページ）

 • IPv6 ア ド レ スへの接続（6-14 ページ）

ホス ト の要求を使用した SSL 上のク ラ イアン ト 接続のテス ト

Ssl_test.pl ス ク リ プ ト を使用する と 、eStreamer サーバおよび eStreamer ク ラ イ アン ト 間で接続
をテ ス ト で き ます。ssl_test.pl ス ク リ プ ト はどのレ コー ド  タ イ プ も処理し、STDOUT ま たは指
定する出力プ ラ グ イ ンに こ れを出力し ます。出力オプシ ョ ン を使用せずに -h オプシ ョ ン を使用
する と 、指定し たホ ス ト のホ ス ト  データ が端末にス ト リ ーム さ れます。

（注） STDOUT へ raw パケ ッ ト  データ を出力する と 端末を干渉する ため、出力プ ラ グ イ ンへの方向付
けをせずに、こ のス ク リ プ ト を使用し てパケ ッ ト  データ を ス ト リ ームする こ と はで き ません。

次の構文 と 、ssl_test.pl ス ク リ プ ト を使用し て、標準的な出力にホ ス ト  データ を送信し ます。

./ssl_test.pl eStreamerServerIPAddress -h HostIPAddresses

た と えば、10.10.0.4 の IP ア ド レ スの eStreamer サーバへの接続を介し た 10.0.0.0/8 サブネ ッ ト 上
のホ ス ト のホ ス ト  データ の受信をテ ス ト する には、次の構文を使用し ます。

./ssl_test.pl 10.10.0.4 -h 10.0.0.0/8
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第 6 章      eStreamer の設定

  eStreamer 参照ク ラ イアン ト の設定   
参照ク ラ イアン ト を使用した PCAP のキャプチャ

ス ト リ ーム されたパケ ッ ト  データ を  PCAP フ ァ イルでキ ャプチャ し、ク ラ イ アン ト が受信する
データの構造を確認する場合に、参照ク ラ イ アン ト を使用でき ます。-o pcap 出力オプシ ョ ン を使
用する際は、-f を使用し て ターゲ ッ ト  フ ァ イルを指定する必要があ る こ と に注意し て く だ さ い。

ssl_test.pl ス ク リ プ ト を使用し て、ス ト リ ーム さ れたパケ ッ ト  データ を  PCAP フ ァ イルでキ ャ
プチャする には、次の構文を使用し ます。

./ssl_test.pl eStreamerServerIPAddress -o pcap -f ResultingPCAPFile

た と えば、10.10.0.4 の IP ア ド レ スの eStreamer サーバか ら ス ト リ ーム さ れた イベン ト を使用し
て、test.pcap と い う 名前の PCAP フ ァ イルを作成する には、次の構文を使用し ます。

./ssl_test.pl 10.10.0.4 -o pcap -f test.pcap

参照ク ラ イアン ト を使用した CSV レ コー ドのキャプチャ

ス ト リ ーム さ れた侵入イベン ト  データ を  CSV フ ァ イルでキ ャ プチャ し、ク ラ イ アン ト が受信す
るデータ の構造を確認する場合も、参照ク ラ イ アン ト を使用で き ます。

次の構文を使用し て streamer_csv.pl ス ク リ プ ト を実行し ます。

./ssl_test.pl eStreamerServerIPAddress -o csv -f ResultingCSVFile

た と えば、10.10.0.4 の IP ア ド レ スの eStreamer サーバか ら ス ト リ ーム さ れた イベン ト を使用し
て、test.csv と い う 名前の CSV フ ァ イルを作成する には、次の構文を使用し ます。

./ssl_test.pl 10.10.0.4 -o csv -f test.csv

参照のク ラ イアン ト を使用した SNMP サーバへのレ コー ドの送信

侵入イベン ト  データ を  SNMP サーバにス ト リ ームする場合も、参照ク ラ イ アン ト を使用で き ま
す。-f オプシ ョ ン を使用し て、イベン ト を受信する  SNMP ト ラ ッ プ サーバの名前を示し ます。こ
の出力方法では、パスに snmptrapd と い う 名前のバイナ リ が必用であ る ため、UNIX の よ う なシ
ス テムでのみ機能する こ と に注意し て く だ さ い。

SNMP サーバに侵入イベン ト を送信する には、次の構文を使用し ます。

./ssl_test.pl eStreamerServerIPAddress -o snmp 
-f SNMPServerName

た と えば、10.10.0.4 の IP ア ド レ スの eStreamer サーバか ら ス ト リ ーム さ れた イベン ト を使用し
て、10.10.0.3 で SNMP サーバに イベン ト を送信する には、次の構文を使用し ます。

./ssl_test.pl 10.10.0.4 -o snmp -f 10.10.0.3

参照ク ラ イアン ト を使用した Syslog へのイベン ト のロギング

ク ラ イ アン ト の ローカル syslog サーバに侵入イベン ト を ス ト リ ームする場合も、参照ク ラ イ ア
ン ト を使用で き ます。

Syslog に イベン ト を送信する には、次の構文を使用し ます。

./ssl_test.pl eStreamerServerIPAddress -o syslog

た と えば、10.10.0.4 の IP ア ド レ スの eStreamer サーバか ら ス ト リ ーム さ れた イベン ト を記録す
る には、次の構文を使用し ます。

./ssl_test.pl 10.10.0.4 -o syslog
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第 6 章      eStreamer の設定         

  eStreamer 参照ク ラ イアン ト の設定
IPv6 ア ド レスへの接続

プ ラ イ マ リ 管理イ ン ターフ ェ イ ス を介し て IPv6 ア ド レ スの Management Center に接続する場合
も、参照ク ラ イ アン ト を使用で き ます。ク ラ イ アン ト のマシンには Socket6 および 
IO::Socket::INET6 Perl モジ ュールが イ ン ス ト ールし てあ る必要があ り 、-ipv6 オプシ ョ ン ま たは
短縮形式の -i を使用し ます。

ssl_test.pl ス ク リ プ ト を使用し て IPv6 ア ド レ ス を指定する には、次の構文を使用し ます。

./ssl_test.pl -ipv6 eStreamerServerIPAddress

ま たは

./ssl_test.pl -i eStreamerServerIPAddress

た と えば、IPv6 ア ド レ ス  2001:470:e09c:20:7c1e:5248:1bf7:2ea0 を使用し て Management Center 
に接続する には、次の構文を使用し ます。

./ssl_test.pl -ipv6 2001:470:e09c:20:7c1e:5248:1bf7:2ea0
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P P E N D I X A

データ構造の例

こ の付録には、一部の侵入、相関、デ ィ ス カバ リ の各イベン ト のデータ構造の例が記載されてい
ます。それぞれの例は、各ビ ッ ト がどの よ う に設定さ れている かを明確に示すため、2 進数形式で
表示さ れます。

詳細については、次の各項を参照し て く だ さ い。

 • 侵入イベン ト のデータ構造の例

 • デ ィ ス カバ リ  データ構造の例（A-18 ページ）

侵入イベン ト のデータ構造の例
こ のセ ク シ ョ ンには、侵入イベン ト について eStreamer で送信さ れる可能性があ るデータ構造の
例が記載さ れています。こ こ では、次の例を示し ます。

 • Management Center 5.4+ の侵入イベン ト の例（A-1 ページ）

 • 侵入影響ア ラー ト の例（A-7 ページ）

 • パケ ッ ト  レ コー ド の例（A-9 ページ）

 • 分類レ コー ド の例（A-10 ページ）

 • 優先度レ コー ド の例（A-12 ページ）

 • ルール メ ッ セージ レ コー ド の例（A-12 ページ）

 • バージ ョ ン  5.1+ ユーザ イベン ト の例（A-15 ページ）

Management Center 5.4+ の侵入イベン ト の例

次の図に、イベン ト  レ コー ド の例を示し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0

2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 0 0 1 1 0

3 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0 1 0 0 0 0
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付録 A      データ構造の例       

  侵入イベン ト のデータ構造の例
4 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 1 0 1 1 0

5 0 1 0 1 0 0 1 1 1 0 1 1 0 1 0 0 0 0 1 0 1 1 1 1 0 0 1 0 1 1 1 1

6 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

7 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 1 0 1

8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 1 0 1 1 0

9 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1

10 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 1 0 1 1 0 0

11 0 1 0 1 0 0 1 1 1 0 1 1 0 1 0 0 0 0 1 0 1 1 1 1 0 0 1 0 1 1 1 1

12 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 1 0 1 0 1 1 1 0 0 1 1 1 0

13 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0

14 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0 1 1 1

15 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1

16 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1

17 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1

18 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

0 0 0 0 1 0 1 0 0 0 0 0 0 1 0 1 0 0 1 1 1 1 0 1 1 1 0 1 1 1 0 0

19 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

0 0 0 0 1 0 1 0 0 0 0 0 0 1 0 1 0 0 1 1 1 0 0 0 1 0 0 0 0 1 0 1

20 1 0 0 0 0 0 0 0 1 1 1 1 1 0 1 0 0 0 0 1 1 1 1 1 1 0 0 1 0 0 0 0

21 0 0 0 0 0 1 1 0 0 0 0 0 0 1 1 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0

22 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

23 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
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付録 A      データ構造の例

  侵入イベン ト のデータ構造の例  
24 1 0 1 0 1 0 0 0 0 0 0 1 1 0 0 1 1 1 0 1 0 0 1 1 0 1 1 1 1 1 1 0

0 0 0 0 0 0 0 1 1 1 1 1 0 1 0 1 0 0 0 1 0 0 0 1 1 1 1 0 0 1 0 0

1 0 1 0 0 1 0 0 1 0 0 0 0 1 0 1 1 1 0 1 0 0 0 0 0 1 1 1 0 0 0 1

1 0 0 0 1 1 1 1 0 0 0 0 1 1 1 0 1 0 0 0 1 0 0 1 1 0 1 0 0 0 1 0

25 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

26 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 1 0 0 1 1 1 1

27 0 1 1 1 0 1 1 1 0 0 1 1 0 1 0 1 1 0 0 1 0 1 1 0 1 0 1 0 0 1 0 0

28 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 1 0 0 1 0 0

29 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1

30 1 1 0 0 0 0 0 1 0 1 0 0 0 1 0 0 0 0 1 0 1 1 1 0 0 1 0 0 1 1 1 0

0 0 0 0 0 0 0 1 1 1 1 1 0 1 0 1 0 0 0 1 0 0 0 1 1 1 1 0 0 1 0 0

1 0 1 0 0 1 0 1 1 1 1 1 0 1 1 0 1 0 1 1 0 0 1 1 0 0 0 0 1 0 0 1

0 1 0 0 0 0 0 1 1 0 0 1 0 1 1 1 1 0 0 1 1 1 1 1 0 0 0 1 0 1 0 0

31 0 1 1 0 1 0 0 1 0 0 0 1 0 1 0 1 1 0 1 0 1 0 0 1 0 0 0 1 1 0 1 0

1 1 1 1 1 1 1 0 0 0 1 1 1 0 0 1 0 0 0 1 0 0 0 1 1 1 1 0 0 0 1 1

1 0 1 1 0 1 0 0 0 1 0 1 0 0 1 0 0 0 0 1 0 1 0 0 1 1 0 0 1 1 0 1

1 0 1 0 1 0 1 1 0 0 0 1 0 1 0 0 1 1 0 0 1 1 1 1 1 0 0 1 1 1 0 0

32 0 1 1 0 1 0 0 1 0 0 0 1 0 1 0 1 1 0 1 0 1 0 0 1 0 0 0 1 1 0 1 0

1 1 1 1 1 1 1 0 0 0 1 1 1 0 0 1 0 0 0 1 0 0 0 1 1 1 1 0 0 0 1 1

1 0 1 1 0 1 0 0 0 1 0 1 0 0 1 0 0 0 0 1 0 1 0 0 1 1 0 0 1 1 0 1

1 0 1 0 1 0 1 1 0 0 0 1 0 1 0 0 1 1 0 0 1 1 1 1 1 0 0 1 1 1 0 0

33 0 0 1 0 1 1 0 1 1 1 1 0 0 1 1 0 1 1 1 1 0 0 1 1 0 0 1 1 0 0 0 0

1 1 1 1 1 1 1 0 0 0 0 1 0 0 0 1 0 0 0 1 0 0 0 1 1 1 1 0 0 0 1 1

1 0 1 0 0 0 1 0 1 1 1 0 0 1 0 0 1 1 0 0 1 0 1 0 0 1 0 0 0 0 0 1

1 0 0 1 1 1 1 1 0 1 1 1 1 1 1 0 0 1 0 0 0 1 1 0 1 0 0 1 0 0 1 1

34 0 0 1 0 1 1 0 1 1 1 1 0 0 1 1 0 1 1 1 1 0 0 1 1 0 0 1 1 0 0 0 0

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
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付録 A      データ構造の例       

  侵入イベン ト のデータ構造の例
上記の例では、次の イベン ト 情報を確認で き ます。

1 1 1 1 1 1 1 0 0 0 0 1 0 0 0 1 0 0 0 1 0 0 0 1 1 1 1 0 0 0 1 1

1 0 1 0 0 0 1 0 1 1 1 0 0 1 0 0 1 1 0 0 1 0 1 0 0 1 0 0 0 0 0 1

1 0 0 1 1 1 1 1 0 1 1 1 1 1 1 0 0 1 0 0 0 1 1 0 1 0 0 1 0 0 1 1

35 0 1 0 1 0 0 1 1 1 0 1 1 0 1 0 0 0 0 1 0 1 1 1 1 0 0 1 0 1 1 1 1

36 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 0 1 1 0 0 0 0 1 1 0

37 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

38 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

39 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

40 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

41 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

42 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

43 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

44 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
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付録 A      データ構造の例

  侵入イベン ト のデータ構造の例  
番号
（Number） 説明

1 こ の行の最初の 2 バイ ト は、標準ヘ ッ ダー値 1 を示し ています。2 番目の 2 バイ ト
は、メ ッ セージがデータ  メ ッ セージ（つま り 、メ ッ セージ タ イ プ 4）であ る こ と を示
し ています。

2 こ の行は、後続の メ ッ セージの長さ が 294 バイ ト であ る こ と を示し ています。

3 こ の先頭ビ ッ ト は、ヘ ッ ダーがアーカ イ ブの タ イ ム ス タ ンプを含む拡張ヘ ッ ダーで
あ る こ と を示すフ ラ グです。後続の 15 ビ ッ ト は、イベン ト が検出さ れた ド メ イ ンの 
Netmap ID を含むオプシ ョ ン  フ ィ ール ド です。行の残 り の部分は、レ コー ド  タ イ プ
の値 400 を示し、侵入イベン ト  レ コー ド を表し ています。

4 この行は、後続のイベン ト  レ コード の長さが 278 バイ ト であ る こ と を示し ています。

5 こ の行は、イベン ト の保存時の タ イ ム ス タ ンプです。こ の場合、2014 年 7 月 2 日（水）
の 16 時 11 分 27 秒に保存さ れています。

6 こ の行は、将来使用する ために予約されてお り 、ゼ ロ が入っています。

7 こ の行は、ブ ロ ッ ク  タ イ プが 45 であ る こ と を示し ています。こ れは、バージ ョ ン  
5.4+ の侵入イベン ト  レ コー ド のブ ロ ッ ク  タ イ プです。

8 こ の行は、データ  ブ ロ ッ ク の長さ が 278 バイ ト であ る こ と を示し ています。

9 こ の行は、イベン ト がセンサー番号 5 か ら収集さ れる こ と を示し ています。

10 こ の行は、イベン ト  ID 番号が 65580 であ る こ と を示し ています。

11 こ の行は、イベン ト が 1404317489 秒で発生し た こ と を示し ています。

12 こ の行は、イベン ト が 46542 マ イ ク ロ秒で発生し た こ と を示し ています。

13 こ の行は、ルール ID 番号が 4 であ る こ と を示し ています。

14 こ の行は、イベン ト がジ ェ ネレータ  ID 番号 119（ルール エンジン）で検出さ れた こ
と を示し ています。

15 こ の行は、ルールの リ ビジ ョ ン番号が 1 であ る こ と を示し ています。

16 こ の行は、分類 ID 番号が 1 であ る こ と を示し ています。

17 こ の行は、優先度 ID 番号が 3 であ る こ と を示し ています。

18 こ の行は、送信元 IP ア ド レ スが 10.5.61.220 であ る こ と を示し ています。こ の
フ ィ ール ド には IPv4 ア ド レ ス と  IPv6 ア ド レ スのいずれかが含まれる可能性があ る
こ と に注意し て く だ さ い。

19 こ の行は、宛先 IP ア ド レ スが 10.5.56.133 であ る こ と を示し ています。こ のフ ィ ー
ル ド には IPv4 ア ド レ ス と  IPv6 ア ド レ スのいずれかが含まれる可能性があ る こ と に
注意し て く だ さ い。

20 こ の行の最初の 2 バイ ト は送信元ポー ト 番号が 33018 であ る こ と を示し、2 番目の 2 
バイ ト は宛先ポー ト 番号が 8080 であ る こ と を示し ています。
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付録 A      データ構造の例       

  侵入イベン ト のデータ構造の例
21 こ の行の最初のバイ ト は、TCP（6）が イベン ト で使用さ れている プ ロ ト コルであ る
こ と を示し ています。2 番目のバイ ト は影響フ ラ グであ り 、2 番目のビ ッ ト が 1 であ
る ため、イベン ト がレ ッ ド （脆弱）であ る こ と を示し ます。ま た、送信元ま たは宛先ホ
ス ト はシ ス テムに よ ってモニ タ されている ネ ッ ト ワーク内にあ る こ と 、送信元ま た
は宛先ホ ス ト がネ ッ ト ワーク  マ ッ プにあ る こ と 、送信元ま たは宛先ホ ス ト が イベン
ト 発生ポー ト でサーバを実行し ている こ と を示し ます。さ ら に、2 番目 と  3 番目のフ
ラ グが 1 であ る ため、こ れがオレ ンジ（脆弱の可能性あ り ）の イベン ト であ る こ と を
示し ています。こ の行の 3 番目のバイ ト は影響フ ラ グです。2 であ る ため、イベン ト
がオレ ンジ（脆弱の可能性あ り ）であ る こ と を示し ています。最後のバイ ト はイベン
ト がブ ロ ッ ク されなかった こ と を示し ています。

22 こ の行には、MPLS ラベルが含まれます（存在する場合）。

23 こ の行の最初の 2 バイ ト は VLAN ID が 0 であ る こ と を示し ています。最後の 2 バイ
ト は、予約されてお り 、0 に設定さ れています。

24 こ の行には、侵入ポ リ シーの一意の ID 番号が含まれます。

25 こ の行には、ユーザの内部 ID 番号が含まれます。該当のユーザが存在し ないため、
すべてゼ ロ になっています。

26 こ の行には Web アプ リ ケーシ ョ ンの内部 ID 番号が含まれ、こ の場合は 847 と なっ
ています。

27 こ の行には ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号が含まれ、こ の場合は 
2000000676 と なっています。

28 こ の行にはアプ リ ケーシ ョ ン  プ ロ ト コルの内部 ID 番号が含まれ、こ の場合は 676 
と なっています。

29 この行には、ア クセス制御ルールの一意の ID が含まれ、この場合は 1 と なっています。

30 こ の行には、ア ク セス制御ポ リ シーの一意の ID が含まれます。

31 こ の行には、入力イ ン ターフ ェ イ スの一意の ID が含まれます。

32 こ の行には、出力イ ン ターフ ェ イ スの一意の ID が含まれます。こ の イベン ト はブ
ロ ッ ク されています。

33 こ の行には、入力セキ ュ リ テ ィ  ゾーンの一意の ID が含まれます。

34 こ の行には、出力セキ ュ リ テ ィ  ゾーンの一意の ID が含まれます。

35 こ の行には、侵入イベン ト に関連付け られている接続イベン ト の UNIX タ イ ム ス タ
ンプが含まれます。

36 こ の行の最初の 2 バイ ト は、接続イベン ト が生成さ れた管理対象デバイ スの Snort 
イ ン ス タ ン スの数値 ID を示し ます。残 り の 2 バイ ト は、同じ秒の間に発生する接続
イベン ト を区別する ために使用される値を示し ます。

37 こ の行の最初の 2 バイ ト は、送信元ホ ス ト の国の コー ド を示し ます。残 り の 2 バイ
ト は、宛先ホ ス ト の国の コー ド を示し ます。

38 こ の行の最初の 2 バイ ト には、こ の イベン ト に関連付け られている侵害の ID 番号
が含まれます。残 り の 2 バイ ト には、ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテ
キ ス ト （仮想フ ァ イ ア ウ ォール）の ID 番号の最初の部分が含まれます。

39 こ の行には、ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮想フ ァ イ ア
ウ ォール）の ID 番号の残 り の部分が含まれます。

番号
（Number） 説明
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付録 A      データ構造の例

  侵入イベン ト のデータ構造の例  
侵入影響アラー ト の例

次の図に、侵入影響ア ラー ト  レ コー ド の例を示し ます。

40 この行の最初の 2 バイ ト には、ト ラ フ ィ ッ クが通過し たセキ ュ リ テ ィ  コ ンテキス ト
（仮想フ ァ イ ア ウ ォール）の最後の 2 バイ ト が含まれます。SSL が使用された場合、2 番
目の 2 バイ ト には、SSL サーバ証明書の SHA1 ハッ シ ュの最初の部分が含まれます。

41 SSL が使用された場合、こ の行には、SSL サーバ証明書の SHA1 ハ ッ シ ュ の残 り の
部分が含まれます。

42 こ の行の最初の 2 バイ ト には、SSL サーバ証明書の SHA1 ハ ッ シ ュ の最後の 2 バイ
ト が含まれます。2 番目の 2 バイ ト には、実際に実行さ れた SSL ア ク シ ョ ンが含まれ
ます。こ の接続では SSL が使用されなかったため、0 になっています。

43 こ の行の最初の 2 バイ ト には、SSL フ ロー ス テータ スが含まれます。こ の接続では 
SSL が使用さ れなかったため、0 になっています。2 番目の 2 バイ ト には、こ の イベン
ト に関連付け られている ネ ッ ト ワーク分析ポ リ シーの UUID の最初の 2 バイ ト が
含まれます。

44 こ の行には、こ の イベン ト に関連付け られている ネ ッ ト ワーク分析ポ リ シーの 
UUID の残 り の部分が含まれます。

番号
（Number） 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0

2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 1 1 0

3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1

4 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0 1 0

5 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0

6 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0 1 0

7 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0 0 1 0 0 1 0 0 0 1 0 1 0 0 0

8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

9 0 1 0 0 0 0 0 0 1 1 0 0 1 1 0 1 1 0 1 1 0 1 1 1 1 0 0 1 0 1 0 0

10 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1

11 1 0 1 0 1 1 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 1 0 1 1 0

12 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

13 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
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付録 A      データ構造の例       

  侵入イベン ト のデータ構造の例
上記の例では、次の情報を確認で き ます。

14 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 0

15 0 1 0 1 0 1 1 0 0 1 1 1 0 1 0 1 0 1 1 0 1 1 0 0 0 1 1 0 1 1 1 0

0 1 1 0 0 1 0 1 0 1 1 1 0 0 1 0 0 1 1 0 0 0 0 1 0 1 1 0 0 0 1 0

0 1 1 0 1 1 0 0 0 1 1 0 0 1 0 1

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

番号
（Number） 説明

1 この行の最初の 2 バイ ト は、標準ヘッ ダー値 1 を示し ています。2 番目の 2 バイ ト は、
メ ッ セージがデータ  メ ッ セージ（ メ ッ セージ タ イプ 4）であ る こ と を示し ています。

2 こ の行は、後続の メ ッ セージの長さ が 58 バイ ト であ る こ と を示し ています。

3 こ の行の先頭ビ ッ ト は、ヘ ッ ダーがアーカ イ ブの タ イ ム ス タ ンプを含む拡張ヘ ッ
ダーではない こ と を示すフ ラ グです。後続の 15 ビ ッ ト は、イベン ト が検出さ れた ド
メ イ ンの Netmap ID を含むオプシ ョ ン  フ ィ ール ド です。行の残 り の部分は、レ コー
ド  タ イ プの値 9 を示し、影響ア ラー ト  レ コー ド を表し ています。

4 こ の行は、後続のデータ の長さ が 50 バイ ト であ る こ と を示し ています。

5 こ の行には値 20 が含まれてお り 、侵入影響ア ラー ト  データ  ブ ロ ッ ク が後に続いて
いる こ と を示し ています。

6 こ の行は、影響ア ラー ト  ブ ロ ッ ク  ヘ ッ ダーを含む影響ア ラー ト  ブ ロ ッ ク の長さ を
示し、こ の場合は 50 バイ ト です。

7 こ の行は、イベン ト  ID 番号が 201256 であ る こ と を示し ています。

8 こ の行は、イベン ト がデバイ ス番号 2 か ら収集さ れる こ と を示し ています。

9 こ の行は、イベン ト が 1087223700 秒で発生し た こ と を示し ています。

10 こ の行は、イベン ト に関連付け られてい る影響レベルが 1（赤、脆弱）であ る こ と を示し て

います。

11 こ の行は、違反イベン ト に関連付け られてい る  IP ア ド レ スが 172.16.1.22 であ る こ
と を示し ています。

12 こ の行は、違反に関連付け られてい る宛先 IP ア ド レ スがない こ と を示し ています
（値は 0 に設定）。

13 こ の行は、文字列ブ ロ ッ ク の長さ と テキ ス ト 文字列を含む文字列ブ ロ ッ ク が続 く こ
と を示し ます。こ の場合、テキ ス ト 文字列は影響名です。文字列ブ ロ ッ ク の詳細につ
いては、文字列データ  ブ ロ ッ ク（3-63 ページ）を参照し て く だ さ い。

14 こ の行は、文字列ブ ロ ッ ク  イ ンジケータ を含めた文字列ブ ロ ッ ク の ト ータル長が 
18 バイ ト であ る こ と を示し ています。こ れには、影響の説明の 10 バイ ト と 文字列
ヘ ッ ダーの 8 バイ ト が含まれています。

15 こ の行は、影響の説明が「Vulnerable（脆弱）」であ る こ と を示し ています。
A-8
Firepower eStreamer 統合ガイ ド

  



 

付録 A      データ構造の例

  侵入イベン ト のデータ構造の例  
パケ ッ ト  レ コー ドの例

次の図に、パケ ッ ト  レ コー ド の例を示し ます。

上記の例では、次のパケ ッ ト 情報を確認で き ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0

2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 0 1 1 1 0 1

3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

4 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 0 1 0 1 0 1

5 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1

6 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 1 1 1 1 0 1 1 0 1 1 0 0 1 1 0

7 0 0 1 1 1 1 1 1 0 0 0 0 0 1 0 0 0 1 1 1 1 1 1 1 0 1 1 1 0 0 1 0

8 0 0 1 1 1 1 1 1 0 0 0 0 0 1 0 0 0 1 1 1 1 1 1 1 0 1 1 1 0 1 0 0

9 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 0 0 0 0 1 1 0 0 1 1 1 0 1

10 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1

11 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0 1 1 1 0 0 1

12 0 0 1 1 0 0 0 0 0 1 1 1 1 0 0 0 0 0 1 1 0 0 0 0 0 0 1 1 0 0 0 0

0 0 1 1 0 0 0 0 0 0 1 1 0 0 0 0 0 0 1 1 1 0 1 0 0 0 1 0 0 0 0 0

番号
（Number） 説明

1 こ の行の最初の 2 バイ ト は、標準ヘッ ダー値 1 を示し ています。2 番目の 2 バイ ト は、
メ ッ セージがデータ  メ ッ セージ（ メ ッ セージ タ イプ 4）であ る こ と を示し ています。

2 こ の行は、後続の メ ッ セージの長さ が 989 バイ ト であ る こ と を示し ています。

3 こ の行の先頭ビ ッ ト は、ヘ ッ ダーがアーカ イ ブの タ イ ム ス タ ンプを含む拡張ヘ ッ
ダーではない こ と を示すフ ラ グです。後続の 15 ビ ッ ト は、イベン ト が検出された ド
メ イ ンの Netmap ID を含むオプシ ョ ン  フ ィ ール ド です。行の残 り の部分は、レ コー
ド  タ イ プの値 2 を示し、パケ ッ ト  レ コー ド を表し ます。

4 こ の行は、後続のパケ ッ ト  レ コー ド の長さが 981 バイ ト であ る こ と を示し ています。

5 こ の行は、イベン ト がデバイ ス番号 3 か ら収集さ れる こ と を示し ています。

6 こ の行は、イベン ト  ID 番号が 195430 であ る こ と を示し ています。

7 こ の行は、イベン ト が 10572378 秒で発生し た こ と を示し ています。
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付録 A      データ構造の例       

  侵入イベン ト のデータ構造の例
分類レ コー ドの例

次の図に、分類レ コー ド の例を示し ます。

8 こ の行は、パケ ッ ト が 10572380 秒で収集さ れた こ と を示し ています。

9 こ の行は、パケ ッ ト が 254365 マ イ ク ロ秒で収集さ れた こ と を示し ています。

10 こ の行は、リ ン ク  タ イ プが 1（イーサネ ッ ト 層）であ る こ と を示し ています。

11 こ の行は、後続のパケ ッ ト  データ の長さ が 953 バイ ト であ る こ と を示し ています。

12 こ の行 と 次の行は、実際のペイ ロー ド  データ を示し ます。実際のデータは 953 バイ
ト であ り 、こ の例では切 り 捨て られている こ と に注意し て く だ さ い。

番号
（Number） 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0

2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 1 1 0 0

3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 1 1

4 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 1 0 0

5 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0

6 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0 1 1 1 0 1 0 0 0 1 1 1 0 0 1 0

0 1 1 0 1 1 1 1 0 1 1 0 1 0 1 0 0 1 1 0 0 0 0 1 0 1 1 0 1 1 1 0

0 0 1 0 1 1 0 1 0 1 1 0 0 0 0 1 0 1 1 0 0 0 1 1 0 1 1 1 0 1 0 0

0 1 1 0 1 0 0 1 0 1 1 1 0 1 1 0 0 1 1 0 1 0 0 1 0 1 1 1 0 1 0 0

7 0 1 1 1 1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0 1 0 1 0 0 0 0 0 1

0 0 1 0 0 0 0 0 0 1 0 0 1 1 1 0 0 1 1 0 0 1 0 1 0 1 1 1 0 1 0 0

0 1 1 1 0 1 1 1 0 1 1 0 1 1 1 1 0 1 1 1 0 0 1 0 0 1 1 0 1 0 1 1

0 0 1 0 0 0 0 0 0 1 0 1 0 1 0 0 0 1 1 1 0 0 1 0 0 1 1 0 1 1 1 1

0 1 1 0 1 0 1 0 0 1 1 0 0 0 0 1 0 1 1 0 1 1 1 0 0 0 1 0 0 0 0 0

0 1 1 1 0 1 1 1 0 1 1 0 0 0 0 1 0 1 1 1 0 0 1 1 0 0 1 0 0 0 0 0

0 1 0 0 0 1 0 0 0 1 1 0 0 1 0 1 0 1 1 1 0 1 0 0 0 1 1 0 0 1 0 1

0 1 1 0 0 0 1 1 0 1 1 1 0 1 0 0 0 1 1 0 0 1 0 1 0 1 1 0 0 1 0 0
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付録 A      データ構造の例

  侵入イベン ト のデータ構造の例  
上記の例では、次の イベン ト 情報を確認で き ます。

8 1 0 0 1 1 1 0 1 1 1 0 0 0 1 1 0 0 0 0 0 0 1 0 1 1 1 1 0 1 0 0 0

1 1 0 0 1 0 1 1 1 0 1 0 0 0 1 0 0 0 0 1 0 0 0 1 1 1 0 1 1 0 0 1

1 0 0 0 1 0 0 1 1 1 0 0 1 1 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0

0 1 0 1 0 1 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 1

9 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

番号
（Number） 説明

1 行の最初の 2 バイ ト は、標準ヘッ ダー値 1 を示し ています。2 番目の 2 バイ ト は、メ ッ
セージがデータ  メ ッ セージ（ メ ッ セージ タ イプ 4）であ る こ と を示し ています。

2 こ の行は、後続の メ ッ セージの長さ が 92 バイ ト であ る こ と を示し ています。

3 こ の行の先頭ビ ッ ト は、ヘ ッ ダーがアーカ イ ブの タ イ ム ス タ ンプを含む拡張ヘ ッ
ダーではない こ と を示すフ ラ グです。後続の 15 ビ ッ ト は、イベン ト が検出さ れた
ド メ イ ンの Netmap ID を含むオプシ ョ ン  フ ィ ール ド です。行の残 り の部分は、レ
コー ド  タ イ プの値 67 を示し、分類レ コー ド を表し ます。

4 こ の行は、後続の分類レ コー ド の長さ が 84 バイ ト であ る こ と を示し ています。

5 こ の行は、分類 ID が 35 であ る こ と を示し ています。

6 こ の行の最初の 2 バイ ト は、後続の分類名の長さ が 15 バイ ト であ る こ と を示し て
います。2 番目の 2 バイ ト は、分類名自体で始ま り 、こ の場合は「trojan-activity（ ト ロ
イ の木馬ア ク テ ィ ビテ ィ ）」です。

7 こ の行の先頭バイ ト は、行 6 で説明し ている分類名の続きです。こ の行の最初の 2 バ
イ ト は、後続の説明の長さ が 29 バイ ト であ る こ と を示し ています。残 り のバイ ト は、
分類の説明で始ま り 、この場合は「A Network Trojan was Detected.（ネ ッ ト ワーク で
ト ロ イの木馬が検出されま し た。）」です。

8 こ の行は、分類の一意の ID と し ての役割を果たす分類 ID 番号を示し ます。

9 こ の行は、分類の リ ビジ ョ ンの一意の ID と し ての役割を果たす分類 リ ビジ ョ ン  ID 
番号を示し、こ の場合、分類の リ ビジ ョ ンがないため、Null です。
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付録 A      データ構造の例       

  侵入イベン ト のデータ構造の例
優先度レ コー ドの例

次に、優先度レ コー ド の例を示し ます。

上記の例では、次の イベン ト 情報を確認で き ます。

ルール メ ッ セージ レ コー ドの例

次に、ルール メ ッ セージ レ コー ド の例を示し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0

2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0

3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0

4 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0

5 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1

6 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 1 1 0 1 0 0 0 0 1 1 0 1 0 0 1

0 1 1 0 0 1 1 1 0 1 1 0 1 0 0 0

番号
（Number） 説明

1 こ の行の最初の 2 バイ ト は、標準ヘ ッ ダー値 1 を示し ています。2 番目の 2 バイ ト
は、メ ッ セージがデータ  メ ッ セージ（ メ ッ セージ タ イ プ 4）であ る こ と を示し てい
ます。

2 こ の行は、後続の メ ッ セージが 16 バイ ト であ る こ と を示し ています。

3 こ の行は、レ コー ド  タ イ プの値 4 を示し、優先度レ コー ド を表し ます。

4 こ の行は、後続の優先度レ コー ド の長さ が 8 バイ ト であ る こ と を示し ています。

5 こ の行は、優先度 ID が 1 であ る こ と を示し ています。

6 こ の行の最初の 2 バイ ト は、優先度名に 4 バイ ト が含まれてい る こ と を示し ていま
す。2 番目の 2 バイ ト と 次の行の 2 バイ ト は、優先度名自体（「high（高）」）を示し てい
ます。
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付録 A      データ構造の例

  侵入イベン ト のデータ構造の例  
バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0

2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1

3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 1 0

4 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 0 0 1

5 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1

6 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 1 1 0 1 1 0 1 0 0 1 0 1

7 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1

8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 1 1 0 1 1 0 1 0 0 1 0 1

9 0 0 0 0 0 0 0 0 0 1 0 0 0 1 1 1 1 0 1 1 0 1 1 0 0 0 1 1 0 1 1 1

0 0 1 0 0 1 1 1 0 0 1 1 1 0 0 1 0 0 1 0 0 1 1 0 0 0 0 1 1 1 1 1

0 0 0 1 0 0 0 1 1 1 1 0 0 0 1 1 1 0 1 1 0 0 0 0 0 0 0 0 1 0 0 1

1 0 0 0 0 1 0 0 1 0 0 0 1 1 1 1 0 1 1 0 1 0 0 1 1 1 1 0 0 0 1 1

10 0 1 1 0 1 1 0 1 1 1 0 1 0 0 1 0 1 0 1 1 0 1 1 0 0 0 1 1 0 1 1 1

0 0 1 0 1 0 1 0 1 0 1 0 0 1 0 1 0 0 1 0 0 1 1 0 0 0 0 1 1 1 1 1

0 0 0 1 0 0 0 1 1 1 1 0 0 0 1 1 1 0 1 1 0 0 0 0 0 0 0 0 1 0 0 1

1 0 0 0 0 1 0 0 1 0 0 0 1 1 1 1 0 1 1 0 1 0 0 1 1 1 1 0 0 0 1 1

11 0 1 1 0 1 1 0 1 1 1 0 1 0 0 1 0 0 1 0 0 0 0 0 1 0 1 0 1 0 0 0 0

0 1 0 1 0 0 0 0 0 0 1 0 1 1 0 1 0 1 0 0 0 1 0 0 0 1 0 0 0 1 0 1

0 1 0 1 0 1 0 0 0 1 0 0 0 1 0 1 0 1 0 0 0 0 1 1 0 1 0 1 0 1 0 0

0 0 1 0 0 0 0 0 0 1 0 0 0 1 0 0 0 1 0 0 1 1 1 0 0 1 0 1 0 0 1 1

0 0 1 0 0 0 0 0 0 1 1 1 0 0 1 0 0 1 1 0 0 1 0 1 0 1 1 1 0 0 0 1

0 1 1 1 0 1 0 1 0 1 1 0 0 1 0 1 0 1 1 1 0 0 1 1 0 1 1 1 0 1 0 0

0 0 1 0 0 0 0 0 0 1 1 0 0 1 1 0 0 1 1 0 1 1 1 1 0 1 1 1 0 0 1 0

0 0 1 0 0 0 0 0 0 1 1 1 0 0 0 0 0 1 1 0 1 1 1 1 0 1 1 1 0 1 0 0

0 1 1 0 0 1 0 1 0 1 1 0 1 1 1 0 0 1 1 1 0 1 0 0 0 1 1 0 1 0 0 1
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付録 A      データ構造の例       

  侵入イベン ト のデータ構造の例
上記の例では、次の イベン ト 情報を確認で き ます。

0 1 1 0 0 0 0 0 1 0 1 1 0 1 1 0 0 0 0 1 0 0 0 0 0 1 1 0 1 1 0 1

0 1 1 0 0 0 0 1 0 1 1 0 1 1 0 0 0 1 1 1 0 1 1 1 0 1 1 0 0 0 0 1

0 1 1 1 0 0 1 0 0 1 1 0 0 1 0 1 0 0 1 0 0 0 0 0 0 1 0 1 0 0 1 1

0 1 1 0 0 0 0 1 0 1 1 0 0 1 1 0 0 1 1 0 0 1 0 1 0 1 0 0 0 1 1 1

0 1 1 1 0 1 0 1 0 1 1 0 0 0 0 1 0 1 1 1 0 0 1 0 0 1 1 0 0 1 0 0

0 0 1 0 0 0 0 0 0 1 1 1 0 1 0 0 0 1 1 0 0 1 1 1 0 0 1 0 0 0 0 0

0 1 1 0 0 1 0 0 0 1 1 0 1 1 1 1 0 1 1 0 1 1 0 1 0 1 1 0 0 0 0 1

0 1 1 0 1 0 0 1 0 1 1 0 1 1 1 0 0 0 1 0 0 0 0 0 0 0 1 1 0 0 1 1

0 0 1 1 0 1 1 0 0 0 1 1 0 0 0 0 0 0 1 0 1 1 1 0 0 1 1 0 0 0 1 1

0 1 1 0 1 1 1 0

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

番号
（Number） 説明

1 こ の行の最初の 2 バイ ト は、標準ヘ ッ ダー値 1 を示し ています。2 番目の 2 バイ ト
は、メ ッ セージがデータ  メ ッ セージ（つま り 、メ ッ セージ タ イ プ 4）であ る こ と を
示し ています。

2 こ の行は、後続の メ ッ セージが 129 バイ ト であ る こ と を示し ています。

3 こ の行の先頭ビ ッ ト は、ヘ ッ ダーがアーカ イ ブの タ イ ム ス タ ンプを含む拡張ヘ ッ
ダーではない こ と を示すフ ラ グです。後続の 15 ビ ッ ト は、イベン ト が検出さ れた
ド メ イ ンの Netmap ID を含むオプシ ョ ン  フ ィ ール ド です。行の残 り の部分は、レ
コー ド  タ イ プの値 66 を示し、ルール メ ッ セージ レ コー ド を表し ます。

4 こ の行は、後続のルール メ ッ セージ レ コー ド の長さ が 121 バイ ト であ る こ と を示
し ています。

5 こ の行は、ジェネレータ  ID 番号が 1（ルール エンジン）であ る こ と を示し ています。

6 こ の行は、ルール ID 番号が 28069 であ る こ と を示し ています。

7 こ の行は、ルールの リ ビジ ョ ン番号が 1 であ る こ と を示し ています。

8 こ の行は、Firepower シ ス テム  に渡さ れたルール ID 番号が 28069 であ る こ と を示
し ています。

9 こ の行の最初の 2 バイ ト は、ルール テキ ス ト 名に 71 バイ ト が含まれている こ と
を示し ています。2 番目の 2 バイ ト は、ルールの一意の ID 番号で始ま り ます。
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付録 A      データ構造の例

  侵入イベン ト のデータ構造の例  
バージ ョ ン 5.1+ ユーザ イベン ト の例

次の図に、ユーザ イベン ト  レ コー ド の例を示し ます。

10 こ の行の最初の 2 バイ ト は、ルールの一意の ID 番号で終わ り ます。次の 2 バイ ト
は、ルールの リ ビジ ョ ンの一意の ID 番号で始ま り ます。

11 こ の行の最初の 2 バイ ト は、ルールの リ ビジ ョ ンの一意の ID 番号で終わ り ます。
2 番目の 2 バイ ト は、ルール メ ッ セージ自体のテキ ス ト で始ま り ます。送信さ れた
ルール メ ッ セージのフルテキ ス ト は「APP-DETECT DNS request for potential 
malware SafeGuard to domain 360.cn（domain 360.cn に対する潜在的なマルウ ェ ア  
SafeGuard に関する  APP-DETECT DNS 要求）」です。

番号
（Number） 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0

2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 1 0 0 1

3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 1 1 1 1

4 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 1 0 0 1

5 0 1 0 1 0 0 1 1 0 0 1 1 0 0 0 0 0 1 1 1 1 1 0 0 0 0 1 0 1 0 0 1

6 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

7 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1

8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

9 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

10 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0

11 0 1 0 1 0 0 1 0 1 1 1 0 1 1 1 1 1 1 1 1 0 0 0 1 0 1 1 1 0 0 1 1

12 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0 0 0 1 1 0 0 1 0 0 1 1 1 1

13 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 0 1 1 0 0

14 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

15 0 1 1 1 0 0 1 1 1 1 1 1 0 0 0 1 1 1 1 0 1 1 1 1 0 1 0 1 0 0 1 0

16 0 0 0 1 0 0 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
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付録 A      データ構造の例       

  侵入イベン ト のデータ構造の例
17 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

0 0 0 0 1 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0 1 1 1 1 0 1 1 1 1 0 0 0

18 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1

19 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 1

20 0 1 0 1 0 0 1 0 1 1 1 0 1 1 1 1 1 1 1 1 0 0 0 1 0 1 1 1 0 0 1 1

21 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

22 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

23 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0

24 0 0 1 0 0 0 0 0 0 0 1 1 0 0 1 1 0 0 1 1 0 0 0 0 0 0 1 1 0 0 0 1

0 1 0 0 0 0 0 0 0 0 1 1 0 0 0 1 0 0 1 1 0 0 0 0 0 0 1 0 1 1 1 0

0 0 1 1 0 1 0 0 0 0 1 0 1 1 1 0 0 0 1 1 0 0 0 1 0 0 1 1 0 0 0 1

0 0 1 0 1 1 1 0 0 0 1 1 0 0 0 1 0 0 1 1 0 1 1 1 0 0 1 1 0 1 0 1

25 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 1

26 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 1 0 1 0 1 0

27 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

28 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

29 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

0 0 0 0 1 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0 1 1 1 1 0 1 1 1 1 0 0 0

30 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

31 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 A      データ構造の例

  侵入イベン ト のデータ構造の例  
上記の例では、次の情報を確認で き ます。

番号
（Number） 説明

1 こ の行の最初の 2 バイ ト は、標準ヘ ッ ダー値 1 を示し ています。2 番目の 2 バイ ト
は、メ ッ セージがデータ  メ ッ セージ（つま り 、メ ッ セージ タ イ プ 4）であ る こ と を
示し ています。

2 こ の行は、後続の メ ッ セージの長さ が 153 バイ ト であ る こ と を示し ています。

3 こ の先頭ビ ッ ト は、ヘ ッ ダーがアーカ イ ブの タ イ ム ス タ ンプを含む拡張ヘ ッ ダー
であ る こ と を示すフ ラ グです。後続の 15 ビ ッ ト は、イベン ト が検出さ れた ド メ イ
ンの Netmap ID を含むオプシ ョ ン  フ ィ ール ド です。行の残 り の部分は、レ コー ド  
タ イ プの値 95 を示し、ユーザ情報更新 メ ッ セージを表し ます。

4 こ の行は、後続のデータ の長さ が 137 バイ ト であ る こ と を示し ています。

5 こ の行には、アーカ イ ブの タ イ ム ス タ ンプが含まれます。23 ビ ッ ト が設定さ れた
ため、含まれています。タ イ ム ス タ ンプが UNIX タ イ ム ス タ ンプであ る場合は、
1970 年 1 月 1 日以降の秒数 と し て保存さ れます。こ の タ イ ム ス タ ンプは 
1,391,789,354 であ り 、2014 年 2 月 3 日（月）の 19 時 43 分 49 秒を表し ています。

6 こ の行にはゼ ロ が含まれてお り 、将来使用する ために予約さ れています。

7 こ の行は、検出エンジン  ID 番号が 3 であ る こ と を示し ています。

8 こ の行は、レガシー IP（IPv4）ア ド レ ス用です。事前に設定さ れていないため、すべ
てゼ ロ になってお り 、IPv4 ア ド レ スは IPv6 フ ィ ール ド に保存さ れます。

9 こ の行には、イベン ト に関連付け られてい る  MAC ア ド レ スが含まれます。MAC 
ア ド レ スがないため、ゼ ロ が含まれています。

10 こ の行の前半は、MAC ア ド レ スの残 り の部分であ り 、ゼ ロ です。次のバイ ト は、
IPv6 ア ド レ スが存在する こ と を示し ています。こ の行の最後のバイ ト は将来使用
する ために予約さ れてお り 、ゼ ロ が含まれています。

11 こ の行には、シ ス テムが イベン ト を生成し た時刻の UNIX タ イ ム ス タ ンプ

（1970 年 1 月 1 日以降の秒数）が含まれます。

12 こ の行には、シ ス テムが イベン ト を生成し た時刻をマ イ ク ロ秒（100 万分の 1 秒）
単位で表し た値が含まれます。

13 こ の行には、イベン ト  タ イ プが含まれます。ユーザ変更 メ ッ セージを示す値 1004 
が含まれています。

14 こ の行には、イベン ト  サブ タ イ プが含まれます。ユーザ ロ グ イ ン  イベン ト を示す
値 2 が含まれています。

15 こ の行には、シ リ アル フ ァ イル番号が含まれます。こ のフ ィ ール ド は、内部使用向
けであ り 、無視し てかまいません。

16 こ の行には、シ リ アル フ ァ イル内の イベン ト の位置が含まれます。こ のフ ィ ール
ド は、内部使用向けであ り 、無視し てかまいません。

17 こ の行には、IPv6 ア ド レ スが含まれます。こ のフ ィ ール ド は、IPv6 フ ラ グが設定さ
れてい る場合に存在し、使用さ れます。ただ し、こ の場合は IPv4 ア ド レ ス  
10.4.15.120 が含まれています。

18 こ の行は、ブ ロ ッ ク  タ イ プ 127 で示される ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク で
始ま り ます。

19 こ の行は、後続のブ ロ ッ ク の長さ が 81 バイ ト であ る こ と を示し ています。
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付録 A      データ構造の例       

  デ ィ スカバリ  データ構造の例
デ ィ スカバリ  データ構造の例
こ のセ ク シ ョ ンでは、デ ィ ス カバ リ  イベン ト に関し て eStreamer で送信される こ と があ るデータ
構造の例を紹介し ます。こ こ では、次の例を示し ます。

 • 新し いネ ッ ト ワーキン グ  プ ロ ト コル メ ッ セージの例（A-19 ページ）

 • 新し い TCP サーバ メ ッ セージの例（A-20 ページ）

20 こ の行は、ユーザ ロ グ イ ンの タ イ ム ス タ ンプが 1,391,456,7 であ る こ と を示し て
います。こ れは、2014 年 10 月 3 日（月）の 19 時 43 分 47 秒（GMT）に生成さ れた こ
と を意味し ます。

21 こ の行は、レガシー IP（IPv4）ア ド レ ス用です。事前に設定さ れていないため、すべ
てゼ ロ になってお り 、IPv4 ア ド レ スは IPv6 フ ィ ール ド に保存さ れます。

22 こ の行は、文字列ブ ロ ッ ク の長さ と テキ ス ト 文字列を含む文字列ブ ロ ッ ク が続 く
こ と を示し ます。こ の場合、テキ ス ト 文字列はユーザ名です。文字列ブ ロ ッ ク の詳
細については、文字列データ  ブ ロ ッ ク（3-63 ページ）を参照し て く だ さ い。

23 こ の行は、文字列ブ ロ ッ ク 内のデータ の長 さ が 16 バ イ ト であ る こ と を示し てい
ます。

24 こ の行は、ユーザ名が「301@10.4.11.175」であ る こ と を示し ています。

25 こ の行は、ユーザの ID 番号を示し ます。

26 こ の行は、ロ グ イ ン情報の取得元の接続で使用さ れている アプ リ ケーシ ョ ン  プ ロ
ト コルのアプ リ ケーシ ョ ン  ID を示し ます。

27 この行は、文字列ブロ ッ クの長さ と テキス ト 文字列を含む文字列ブロ ッ ク が続 く こ
と を示し ます。こ の場合、テキス ト 文字列は電子 メ ール ア ド レ スです。文字列ブロ ッ
クの詳細については、文字列データ  ブロ ッ ク（3-63 ページ）を参照し て く ださい。

28 こ の行は、文字列ブ ロ ッ ク内のデータ の長さ が 0 バイ ト であ る こ と を示し ていま
す。なぜな らば、こ のユーザに関連付け られてい る電子 メ ールア ド レ スがないため
です。

29 こ の行には、ユーザの ロ グ イ ンが検出さ れたホ ス ト の IP ア ド レ スが含まれます。

30 先頭バイ ト には、ロ グ イ ン  タ イ プが含まれます。こ の行の残 り の部分は、文字列ブ
ロ ッ ク の長さ と テキ ス ト 文字列を含む文字列ブ ロ ッ ク が続 く こ と を示し ます。こ
の場合、テキ ス ト 文字列は、ロ グ イ ン を報告し た  Active Directory サーバの名前で
す。文字列ブ ロ ッ ク の詳細については、文字列データ  ブ ロ ッ ク（3-63 ページ）を参

照し て く だ さ い。

31 こ の行の先頭バイ ト で、文字列データ  ブ ロ ッ ク の開始が完了し ます。こ の行の残
り の部分は、文字列ブ ロ ッ ク内のデータ の長さ が 0 バイ ト であ る こ と を示し てい
ます。なぜな らば、こ の ロ グ イ ンに関連付け られている  Active Directory サーバが
ないためです。

番号
（Number） 説明
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付録 A      データ構造の例

  デ ィ スカバリ  データ構造の例   
新しいネ ッ ト ワーキング プロ ト コル メ ッ セージの例

次の図に、3.0+ の新し いネ ッ ト ワー ク  プ ロ ト コル メ ッ セージの例を示し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バー
ジ ョ ン  1

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 イベン ト  メ ッ
セージ（4）を

含む標準メ ッ
セージ ヘ ッ
ダーの開始

メ ッセージ長
（49 バイ ト）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0 0 1

新しいネッ ト
ワーク  プロ ト
コル メ ッセー

ジ（13）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 1

メ ッセージ長
（41 バイ ト）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 1 0 1 0 0 0

検出エンジン  
ID（2）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

IP（192.168.1.10） 1 1 0 0 0 0 0 0 1 0 1 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 1 0 1 0

MAC ア ド レス
（な し）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 予約バイ ト （0）

UNIX 秒
（1047242787）

0 0 1 1 1 1 1 0 0 1 1 0 1 0 1 1 1 0 1 0 1 0 0 0 0 0 1 0 0 0 1 1

UNIX ミ リ秒
（973208）

0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0 1 1 0 1 1 0 0 1 1 0 0 1 1 0 0 0

予約バイ ト （0） 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 0 1 0 0 0 イベン ト  タ イ
プ 1000 — 新規

イベン ト  サブ
タ イプ 4 - 新し
い転送プロ ト

コル

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0

フ ァ イル番号 0 1 0 0 0 0 0 0 0 1 0 0 0 1 1 1 1 0 0 0 1 0 0 1 1 1 0 1 0 0 0 1

フ ァ イル
の位置

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0 0 0 0 0 標準メ ッ セー
ジ ヘ ッ ダーの

終了

プロ ト コル（6 
— TCP）

0 0 0 0 0 1 1 0
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付録 A      データ構造の例       

  デ ィ スカバリ  データ構造の例
新しい TCP サーバ メ ッ セージの例

次の図に、3.0+ の新し い TCP サーバ メ ッ セージの例を示し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バー
ジ ョ ン  1

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 イベン ト  メ ッ
セージ（4）を

含む標準メ ッ
セージ ヘ ッ
ダーの開始

メ ッ セージ長
（256 バイ ト ）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0

新しい TCP 
サーバ メ ッ
セージ（11）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 1

メ ッ セージ長
（248 バイ ト ）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 0 0 0

検出エンジン  
ID（2）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

IP（192.168.1.10） 1 1 0 0 0 0 0 0 1 0 1 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 1 0 1 0

MAC ア ド レス
（な し）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 予約バイ ト （0）

UNIX 秒
（1047242787）

0 0 1 1 1 1 1 0 0 1 1 0 1 0 1 1 1 0 1 0 1 0 0 0 0 0 1 0 0 0 1 1

UNIX ミ リ秒
（973208）

0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0 1 1 0 1 1 0 0 1 1 0 0 1 1 0 0 0

予約バイ ト （0） 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 0 1 0 0 0 イベン ト  タ イ
プ 1000 — 新規

イベン ト  サブ
タ イプ 2 - 新し

いホス ト

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

フ ァ イル番号 0 1 0 0 0 0 0 0 0 1 0 0 0 1 1 1 1 0 0 0 1 0 0 1 1 1 0 1 0 0 0 1

フ ァ イル
の位置

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0 0 0 0 0 標準メ ッ セー
ジ ヘ ッ ダーの

終了
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付録 A      データ構造の例

  デ ィ スカバリ  データ構造の例   
サーバ ブロ ッ
ク  ヘ ッ ダー

（12）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0 サーバ デー
タ  ブ ロ ッ ク

の開始

サーバ長
（208  バイ ト ）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 1 0 0 0 0

サーバ ポー
ト （80）

0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 ヒ ッ ト

ヒ ッ ト （1） 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 文字列ブロ ッ
ク  ヘ ッ ダー

文字列ブ
ロ ッ ク  ヘ ッ

ダー（0）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 文字列ブロ ッ
ク長

文字列ブ
ロ ッ ク長

（13 バイ ト）

0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 1 0 1 1 0 1 0 0 0 0 1 1 1 0 1 0 0

サーバ名
（https）

0 1 1 1 0 1 0 0 0 1 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 文字列ブロ ッ
ク  ヘ ッ ダー

文字列ブ
ロ ッ ク  ヘ ッ

ダー（0）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 文字列ブロ ッ
ク長

文字列ブ
ロ ッ ク長

（15 バイ ト）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 0 1 0 0 0 0 0 1

サーバ ベン
ダー（Apache + 
Null バイ ト ）

0 1 1 1 0 0 0 0 0 1 1 0 0 0 0 1 0 1 1 0 0 0 1 1 0 1 1 0 1 0 0 0

0 1 1 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 文字列ブロ ッ
ク  ヘ ッ ダー

文字列ブ
ロ ッ ク  ヘ ッ

ダー（0）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 文字列ブロ ッ
ク長

文字列長（8 - 
製品な し）

0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 文字列ブロ ッ
ク  ヘ ッ ダー

文字列ブ
ロ ッ ク  ヘ ッ

ダー（0）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 文字列ブロ ッ
ク長

文字列ブ
ロ ッ ク長

（22 バイ ト）

0 0 0 0 0 0 0 0 0 0 0 1 0 1 1 0 0 0 1 1 0 0 0 1 0 0 1 0 1 1 1 0

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 A      データ構造の例       

  デ ィ スカバリ  データ構造の例
バージ ョ ン  - 
1.3.26（UNIX）

0 0 1 1 0 0 1 1 0 0 1 0 1 1 1 0 0 0 1 1 0 0 1 0 0 0 1 1 0 1 1 0

0 0 1 0 0 0 0 0 0 0 1 0 1 0 0 0 0 1 0 1 0 1 0 1 0 1 1 0 1 1 1 0

0 1 1 0 1 0 0 1 0 1 1 1 1 0 0 0 0 0 1 0 1 0 0 1 0 0 0 0 0 0 0 0

リ ス ト  ブ
ロ ッ ク  ヘ ッ

ダー（11）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 1 サブサーバ リ
ス ト の開始

リ ス ト  ブロ ッ
ク  サイズ

（94 バイ ト ）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 1 1 1 0

サブサーバ 
ヘ ッ ダー（1）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 サブサーバ ブ
ロ ッ クの開始

サブサーバ長
（46 バイ ト ）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 1 1 0

文字列ブ
ロ ッ ク  ヘ ッ

ダー（0）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

文字列長
（16 バイ ト ）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0

サブサーバ名 - 
mod_ssl

0 1 1 0 1 1 0 1 0 1 1 0 1 1 1 1 0 1 1 0 0 1 0 0 0 1 0 1 1 1 1 1

0 1 1 1 0 0 1 1 0 1 1 1 0 0 1 1 0 1 1 0 1 1 0 0 0 0 0 0 0 0 0 0

文字列ブ
ロ ッ ク  ヘ ッ

ダー（0）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

文字列ブ
ロ ッ ク長

（8 バイ ト ）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 （サブタ イプ 
ベンダーなし）

文字列ブ
ロ ッ ク  ヘ ッ

ダー（0）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

文字列ブ
ロ ッ ク長

（14 バイ ト）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 A      データ構造の例

  デ ィ スカバリ  データ構造の例   
サブサーバ 
バージ ョ ン  - 

2.8.9 + Null 文字

0 0 1 1 0 0 1 0 0 0 1 0 1 1 1 0 0 0 1 1 1 0 0 0 0 0 1 0 1 1 1 0 サブサーバ ブ
ロ ッ クの終了

0 0 1 1 1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 サブサーバ ブ
ロ ッ クの開始

サブサーバ 
ヘ ッ ダー（1）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 サブサーバ長

サブサーバ長
（48 バイ ト ）

0 0 0 0 0 0 0 0 0 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 文字列ブロ ッ
ク  ヘ ッ ダー

文字列ブ
ロ ッ ク  ヘ ッ

ダー（0）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 文字列ブロ ッ
ク  サイズ

文字列ブロ ッ
ク  サイズ

（16 バイ ト ）

0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 1 0 0 1 1 1 1 0 1 1 1 0 0 0 0

サブサーバ名 
- OpenSSL

0 1 1 0 0 1 0 1 0 1 1 0 1 1 1 0 0 1 0 1 0 0 1 1 0 1 0 1 0 0 1 1

0 1 0 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 文字列ブロ ッ
ク  ヘ ッ ダー

文字列ブ
ロ ッ ク  ヘ ッ

ダー（0）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 文字列
データ長

文字列長
（8 - ベン

ダーなし）

0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 文字列ブロ ッ
ク  ヘ ッ ダー

文字列ブ
ロ ッ ク  ヘ ッ

ダー（0）

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 文字列ブロ ッ
ク長

文字列ブ
ロ ッ ク長

（16 バイ ト）

0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 1 0 0 0 0 0 0 1 0 1 1 1 0

サブサーバ 
バージ ョ ン  - 
0.9.6.d + Null 

文字

0 0 1 1 1 0 0 1 0 0 1 0 1 1 1 0 0 0 1 1 0 1 1 0 0 0 1 0 1 1 1 0 サブサーバ ブ
ロ ッ クの終了

0 1 1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 信頼性（%）

信頼性（%）
（100）

0 0 0 0 0 0 0 0 0 1 1 0 0 1 0 0 0 0 1 1 1 1 1 0 0 1 1 0 1 0 1 1 前回の使用

前回の使用
（1047242787）

1 0 1 0 1 0 0 0 0 0 1 0 0 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 BLOB データ  ブ
ロ ッ ク

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 A      データ構造の例       

  デ ィ スカバリ  データ構造の例
BLOB データ  ブ
ロ ッ ク（10）

0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 BLOB データ長

BLOB データ長
（22 バイ ト ）

0 0 0 0 0 0 0 0 0 0 0 1 0 1 1 0 0 1 0 0 1 0 0 0 0 1 0 1 0 1 0 0

サーバ バナー
（HTTP/1.1 414 

要求）- 短縮さ
れたサーバ バ
ナー（例えば、
通常は 256 バ

イ ト ）

0 1 0 1 0 1 0 0 0 1 0 1 0 0 0 0 0 0 1 0 1 1 1 1 0 0 1 1 0 0 0 1

0 0 1 0 1 1 1 0 0 0 1 1 0 0 0 1 0 0 1 0 0 0 0 0 0 0 1 1 0 1 0 0

0 0 1 1 0 0 0 1 0 0 1 1 0 1 0 0 0 0 1 0 0 0 0 0 0 1 0 1 0 0 1 0

0 1 1 0 0 1 0 1 0 1 1 1 0 0 0 1 0 1 1 1 0 1 0 1 0 1 1 0 0 1 0 1 サーバ 
データ  ブ
ロ ッ クの

終了

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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P P E N D I X B

レガシー データ構造の概要 

こ の付録には、旧バージ ョ ンの Firepower シ ス テム  製品の eStreamer に よ ってサポー ト さ れる
データ構造に関する情報を記載し ています。

ク ラ イ アン ト が、旧バージ ョ ン形式でデータ を要求する よ う にビ ッ ト が設定されている イベン
ト  ス ト リ ーム要求を使用する場合、こ の付録の情報を使用し て、受け取るデータ  メ ッ セージの
データ構造を識別で き ます。

バージ ョ ン  5.0 よ り 前は、検出エンジンに個別に ID が割 り 当て られていた こ と に注意し て く だ
さ い。バージ ョ ン  5.0 では、デバイ スに ID が割 り 当て られます。こ の点は、バージ ョ ンに基づいて
データ構造に反映さ れます。

（注） こ の付録では、Firepower シ ス テム  のバージ ョ ン  4.9 以降か ら のデータ構造のみを説明し ます。以
前のデータ構造バージ ョ ンに よ る構造向けの資料が必要な場合は、シ ス コ  カ ス タ マー サポー ト
にお問い合わせ く だ さ い。

詳細については、次の各項を参照し て く だ さ い。

 • レガシー侵入データ構造（B-1 ページ）

 • レガシー マルウ ェ ア  イベン ト のデータ構造（B-51 ページ）

 • レガシー デ ィ ス カバ リ  データ構造（B-93 ページ）

 • レガシー接続データ構造（B-134 ページ）

 • レガシー相関イベン ト のデータ構造（B-274 ページ）

 • レガシー ホ ス ト  データ構造（B-290 ページ）

レガシー侵入データ構造
 • 侵入イベン ト （IPv4）レ コー ド  5.0.x ～ 5.1（B-2 ページ）

 • 侵入イベン ト （IPv6）レ コー ド  5.0.x ～ 5.1（B-8 ページ）

 • 侵入イベン ト  レ コー ド  5.2.x（B-14 ページ）

 • 侵入イベン ト  レ コー ド  5.3（B-20 ページ）

 • 侵入イベン ト  レ コー ド  5.1.1.x（B-26 ページ）

 • 侵入イベン ト  レ コー ド  5.3.1（B-32 ページ）

 • 侵入イベン ト  レ コー ド  5.4.x（B-39 ページ）

 • 侵入影響ア ラー ト  データ（B-48 ページ）
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
侵入イベン ト （IPv4）レ コー ド  5.0.x ～ 5.1
侵入イベン ト （IPv4）レ コー ド のフ ィ ール ド は、次の図では網掛け されています。レ コー ド の種類
は 207 です。

侵入イベン ト  レ コード は、要求 メ ッ セージに侵入イベン ト  フ ラ グ または拡張要求フ ラ グを設定し
て要求し ます。要求フ ラ グ（2-12 ページ）および拡張要求の送信（2-4 ページ）を参照し て く だ さい。

バージ ョ ン  5.0.x ～ 5.1 の侵入イベン ト の場合、イベン ト  ID、管理対象デバイ ス  ID、イベン ト 秒に
よ り 固有識別子が形成さ れます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（207）

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）

将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定されている場合のみ）

デバイス ID

イベン ト  ID（Event ID）

イベン ト 秒

イベン ト  マイ ク ロ秒

ルール ID（シグネチャ  ID）

ジ ェ ネレータ  ID

ルール リ ビジ ョ ン

分類 ID

プ ラ イオ リ テ ィ  ID

送信元 IPv4 ア ド レス

宛先 IPv4 ア ド レス

送信元ポー ト （Source Port） 接続先ポー ト

IP プロ ト コル ID 影響フ ラグ 影響 ブロ ッ ク
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
MPLS ラベル

VLAN ID（Admin. VLAN ID） パッ ド

ポ リ シー UUID

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

ユーザ ID（User ID）

Web アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン ID

アプ リ ケーシ ョ ン  プロ ト コル ID

ア クセス コ ン ト ロール ルール ID

ア クセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

イ ン ターフ ェ イス入力 UUID

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス出力 UUID

イ ン ターフ ェ イス出力 UUID（続き）

イ ン ターフ ェ イス出力 UUID（続き）

イ ン ターフ ェ イス出力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
次の表は、各侵入イベン ト  レ コー ド  データ  フ ィ ール ド についての説明です。

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID

セキュ リ テ ィ  ゾーン出力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-1 侵入イベン ト （IPv4）レ コー ド のフ ィ ールド  

フ ィ ール ド
データ  タ
イ プ 説明

デバイ ス  ID unit32 管理対象デバイ スの検出の ID 番号が含まれます。バージ ョ ン  3 
ま たは 4 メ タデータ を要求する と 管理対象デバイ ス名を入手で
き ます。詳細については、管理対象デバイ ス  レ コー ド の メ タデー
タ（3-36 ページ）を参照し て く だ さ い。

イベン ト  ID
（Event ID）

uint32 イベン ト  ID 番号。

イベン ト 秒 uint32 イベン ト 検出の UNIX タ イ ム ス タ ンプ（1970 年 1 月 1 日か ら の
秒数）。

イベン ト  マ イ
ク ロ秒

uint32 イベン ト 検出の タ イ ム ス タ ンプの、マ イ ク ロ秒（100 万分の 1 秒）
単位の増分。

ルール ID（シグ
ネチャ  ID）

uint32 イベン ト に対応するルールの ID 番号。

ジ ェ ネレータ  
ID

uint32 イベン ト を生成し た  Firepower シ ス テム  プ リ プ ロ セ ッ サの ID 
番号。

ルール リ ビ
ジ ョ ン

uint32 ルール リ ビジ ョ ン番号。

分類 ID uint32 イベン ト 分類 メ ッ セージの ID 番号。

プ ラ イ オ リ
テ ィ  ID

uint32 イベン ト に関連付け られてい る優先順位の ID 番号。

送信元 IPv4 ア
ド レ ス

uint8[4] ア ド レ ス  オ ク テ ッ ト の、イベン ト で使用さ れる送信元 IPv4 ア ド
レ ス。

宛先 IPv4 ア ド
レ ス

uint8[4] ア ド レ ス  オ ク テ ッ ト の、イベン ト で使用さ れる宛先 IPv4 ア ド
レ ス。
B-4
Firepower eStreamer 統合ガイ ド

  



 

付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
送信元ポー ト uint16 イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は送信元
ポー ト 番号。

接続先ポー ト uint16 イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は宛先
ポー ト 番号。

IP プ ロ ト コル
番号

uint8 IANA 指定のプ ロ ト コル番号。次に例を示し ます。

 • 0：IP

 • 1：ICMP

 • 6：TCP

 • 17：UDP 

表 B-1 侵入イベン ト （IPv4）レ コー ド のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
影響フ ラ グ bits[8] イベン ト の影響フ ラ グ値。下位 8 ビ ッ ト は影響レベルを示し ま
す。値は次の と お り です。

 • 0x01（ビ ッ ト  0）：送信元ま たは宛先ホ ス ト はシ ス テムに よ っ
てモニ タ さ れる ネ ッ ト ワー ク内にあ り ます。

 • 0x02（ビ ッ ト  1）：送信元ま たは宛先ホ ス ト はネ ッ ト ワーク  
マ ッ プ内に存在し ます。

 • 0x04（ビ ッ ト  2）：送信元ま たは宛先ホ ス ト はイベン ト のポー
ト 上のサーバを実行し てい る か（TCP ま たは UDP の場合）、
IP プ ロ ト コルを使用し ます。

 • 0x08（ビ ッ ト  3）：イベン ト の送信元ま たは宛先ホ ス ト のオペ
レーテ ィ ング  シ ス テムにマ ッ プ さ れた脆弱性があ り ます。

 • 0x10（ビ ッ ト  4）：イベン ト で検出さ れたサーバにマ ッ プ さ れ
た脆弱性があ り ます。

 • 0x20（ビ ッ ト  5）：イベン ト が原因で、管理対象デバイ スがセ ッ
シ ョ ン を ド ロ ッ プ し ま し た（デバイ スが イ ン ラ イ ン、ス イ ッ
チ ド 、ま たはルーテ ッ ド 展開で実行し てい る場合にのみ使用
さ れます）。Firepower シ ス テム  Web イ ン ターフ ェ イ スのブ
ロ ッ ク さ れた状態に対応し ます。

 • 0x40（ビ ッ ト  6）：こ の イベン ト を生成するルールに、影響フ ラ
グ を赤色に設定するルールの メ タデータ が含まれます。送信
元ホ ス ト ま たは宛先ホ ス ト は、ウ イルス、ト ロ イ の木馬、ま た
は他の悪意のあ る ソ フ ト ウ ェ アに よ って侵入さ れる可能性
があ り ます。

 • 0x80（ビ ッ ト  7）：イベン ト で検出さ れた ク ラ イ アン ト にマ ッ
プ さ れた脆弱性があ り ます。

次の影響レベル値は、Defense Center の特定の優先順位にマ ッ プ
さ れます。X は、値が 0 ま たは 1 にな る こ と を示し ています。

 • （0、不明）：00X00000

 • 赤（1、脆弱）：XXXX1XXX, XXX1XXXX, X1XXXXXX, 1XXXXXXX

 • オレ ンジ（2、潜在的に脆弱）：00X00111

 • 黄（3、現在は脆弱でない）：00X00011

 • 青（4、不明な ターゲ ッ ト ）：00X00001

影響 uint8 イベン ト の影響フ ラ グ値。値は次の と お り です。

 • 1：レ ッ ド （脆弱）

 • 2：オレ ンジ（脆弱の可能性あ り ）

 • 3：イ エ ロー（現在は脆弱でない）

 • 4：ブルー（不明な ターゲ ッ ト ）

 • 5：グ レー（不明な イ ンパ ク ト ）

表 B-1 侵入イベン ト （IPv4）レ コー ド のフ ィ ールド （続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
ブ ロ ッ ク uint8 イベン ト がブ ロ ッ ク さ れたかど う かを示す値。

 • 0：ブ ロ ッ ク さ れていない

 • 1：ブ ロ ッ ク さ れた

 • 2：ブロ ッ ク された可能性があ る（設定では許可されていない）

MPLS ラベル uint32 MPLS ラベル。

VLAN ID
（Admin. VLAN 
ID）

uint16 パケ ッ ト の発信元の VLAN の ID を示し ます。

パ ッ ド uint16 今後使用する ために予約さ れています。

ポ リ シー UUID uint8[16] 侵入ポ リ シーの固有識別子 と し て機能する ポ リ シー ID 番号。

ユーザ ID（User 
ID）

uint32 ユーザの内部 ID 番号（該当する場合）。

Web アプ リ
ケーシ ョ ン  ID

uint32 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

アプ リ ケー
シ ョ ン  プ ロ ト
コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルの内部 ID 番号（該当する場合）。

ア ク セス  コ ン
ト ロール ルー
ル ID

uint32 ア ク セス  コ ン ト ロール ルールの固有識別子 と し て機能するルー
ル ID 番号。

ア ク セス  コ ン
ト ロール ポ リ
シー UUID

uint8[16] ア ク セス  コ ン ト ロール ポ リ シーの固有識別子 と し て機能する ポ
リ シー ID 番号。

入力イ ン ター
フ ェ イ ス  UUID

uint8[16] 入力イ ン ターフ ェ イ スの固有識別子 と し て機能する イ ン ター
フ ェ イ ス  ID 番号。

出力イ ン ター
フ ェ イ ス  UUID

uint8[16] 出力イ ン ターフ ェ イ スの固有識別子 と し て機能する イ ン ター
フ ェ イ ス  ID 番号。

入力セキ ュ リ
テ ィ  ゾーン  
UUID

uint8[16] 入力セキ ュ リ テ ィ  ゾーンの固有識別子 と し て機能する ゾーン  ID 
番号。

出力セキ ュ リ
テ ィ  ゾーン  
UUID

uint8[16] 出力セキ ュ リ テ ィ  ゾーンの固有識別子 と し て機能する ゾーン  ID 
番号。

表 B-1 侵入イベン ト （IPv4）レ コー ド のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
侵入イベン ト （IPv6）レ コー ド  5.0.x ～ 5.1
侵入イベン ト （IPv6）レ コー ド のフ ィ ール ド は、次の図では網掛け されています。レ コー ド の種類
は 208 です。

侵入イベン ト  レ コー ド は、要求 メ ッ セージに侵入イベン ト  フ ラ グ ま たは拡張要求フ ラ グ を設定
し て要求し ます。要求フ ラ グ（2-12 ページ）および拡張要求の送信（2-4 ページ）を参照し て く だ
さ い。

バージ ョ ン  5.0.x ～ 5.1 の侵入イベン ト の場合、イベン ト  ID、管理対象デバイ ス  ID、イベン ト 秒に
よ り 固有識別子が形成さ れます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（208）

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）

将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定されている場合のみ）

デバイス ID

イベン ト  ID（Event ID）

イベン ト 秒

イベン ト  マイ ク ロ秒

ルール ID（シグネチャ  ID）

ジ ェ ネレータ  ID

ルール リ ビジ ョ ン

分類 ID

プ ラ イオ リ テ ィ  ID

送信元 IPv6 ア ド レス

送信元 IPv6 ア ド レス（続き）

送信元 IPv6 ア ド レス（続き）
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
送信元 IPv6 ア ド レス（続き）

宛先 IPv6 ア ド レス

宛先 IPv6 ア ド レス（続き）

宛先 IPv6 ア ド レス（続き）

宛先 IPv6 ア ド レス（続き）

送信元ポー ト /ICMP タ イプ 宛先ポー ト /ICMP コー ド

IP プロ ト コル ID 影響フ ラグ 影響 ブロ ッ ク

MPLS ラベル

VLAN ID（Admin. VLAN ID） パッ ド

ポ リ シー UUID

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

ユーザ ID（User ID）

Web アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID

アプ リ ケーシ ョ ン  プロ ト コル ID

アクセス コ ン ト ロール ルール ID

アクセス コ ン ト ロール ポ リ シー UUID

アクセス コ ン ト ロール ポ リ シー UUID（続き）

アクセス コ ン ト ロール ポ リ シー UUID（続き）

アクセス コ ン ト ロール ポ リ シー UUID（続き）

イ ン ターフ ェ イス入力 UUID

イ ン ターフ ェ イス入力 UUID（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
次の表は、各侵入イベン ト  レ コー ド  データ  フ ィ ール ド についての説明です。

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス出力 UUID

イ ン ターフ ェ イス出力 UUID（続き）

イ ン ターフ ェ イス出力 UUID（続き）

イ ン ターフ ェ イス出力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID

セキュ リ テ ィ  ゾーン出力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-2 侵入イベン ト （IPv6）レ コー ド のフ ィ ールド  

フ ィ ール ド
データ  タ
イ プ 説明

デバイ ス  ID unit32 検出デバイ スの ID 番号が含まれます。バージ ョ ン 3 または 4 メ タ
データ を要求する と管理対象デバイ ス名を入手でき ます。詳細に
ついては、管理対象デバイ ス  レ コード の メ タデータ（3-36 ページ）
を参照し て く ださ い。

イベン ト  ID
（Event ID）

uint32 イベン ト  ID 番号。

イベン ト 秒 uint32 イベン ト 検出の UNIX タ イ ム ス タ ンプ（1970 年 1 月 1 日か ら の
秒数）。

イベン ト  マ イ
ク ロ秒

uint32 イベン ト 検出の タ イ ム ス タ ンプの、マ イ ク ロ秒（100 万分の 1 秒）
単位の増分。

ルール ID（シグ
ネチャ  ID）

uint32 イベン ト に対応するルールの ID 番号。
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
ジ ェ ネレータ  
ID

uint32 イベン ト を生成し た  Firepower シ ス テム  プ リ プ ロ セ ッ サの ID 
番号。

ルール リ ビ
ジ ョ ン

uint32 ルール リ ビジ ョ ン番号。

分類 ID uint32 イベン ト 分類 メ ッ セージの ID 番号。

プ ラ イ オ リ
テ ィ  ID

uint32 イベン ト に関連付け られてい る優先順位の ID 番号。

送信元 IPv6 ア
ド レ ス

uint8[16] ア ド レ ス  オ ク テ ッ ト の、イベン ト で使用さ れる送信元 IPv6 ア ド
レ ス。

宛先 IPv6 ア ド
レ ス

uint8[16] ア ド レ ス  オ ク テ ッ ト の、イベン ト で使用さ れる宛先 IPv6 ア ド
レ ス。

送信元ポー ト / 
ICMP タ イ プ

uint16 イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は送信元
ポー ト 番号。プ ロ ト コル タ イ プが ICMP であ る場合、こ れは 
ICMP タ イ プを示し ます。

宛先ポー ト / 
ICMP コー ド

uint16 イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は宛先
ポー ト 番号。プ ロ ト コル タ イ プが ICMP であ る場合、こ れは 
ICMP コー ド を示し ます。

IP プ ロ ト コル
番号

uint8 IANA 指定のプ ロ ト コル番号。次に例を示し ます。

 • 0：IP

 • 1：ICMP

 • 6：TCP

 • 17：UDP 

表 B-2 侵入イベン ト （IPv6）レ コー ド のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
影響フ ラ グ bits[8] イベン ト の影響フ ラ グ値。下位 8 ビ ッ ト は影響レベルを示し ま
す。値は次の と お り です。

 • 0x01（ビ ッ ト  0）：送信元ま たは宛先ホ ス ト はシ ス テムに よ っ
てモニ タ さ れる ネ ッ ト ワー ク内にあ り ます。

 • 0x02（ビ ッ ト  1）：送信元ま たは宛先ホ ス ト はネ ッ ト ワーク  
マ ッ プ内に存在し ます。

 • 0x04（ビ ッ ト  2）：送信元ま たは宛先ホ ス ト はイベン ト のポー
ト 上のサーバを実行し てい る か（TCP ま たは UDP の場合）、
IP プ ロ ト コルを使用し ます。

 • 0x08（ビ ッ ト  3）：イベン ト の送信元ま たは宛先ホ ス ト のオペ
レーテ ィ ング  シ ス テムにマ ッ プ さ れた脆弱性があ り ます。

 • 0x10（ビ ッ ト  4）：イベン ト で検出さ れたサーバにマ ッ プ さ れ
た脆弱性があ り ます。

 • 0x20（ビ ッ ト  5）：イベン ト が原因で、管理対象デバイ スがセ ッ
シ ョ ン を ド ロ ッ プ し ま し た（デバイ スが イ ン ラ イ ン、ス イ ッ
チ ド 、ま たはルーテ ッ ド 展開で実行し てい る場合にのみ使用
さ れます）。Firepower シ ス テム  Web イ ン ターフ ェ イ スのブ
ロ ッ ク さ れた状態に対応し ます。

 • 0x40（ビ ッ ト  6）：こ の イベン ト を生成するルールに、影響フ ラ
グ を赤色に設定するルールの メ タデータ が含まれます。送信
元ホ ス ト ま たは宛先ホ ス ト は、ウ イルス、ト ロ イ の木馬、ま た
は他の悪意のあ る ソ フ ト ウ ェ アに よ って侵入さ れる可能性
があ り ます。

 • 0x80（ビ ッ ト  7）：イベン ト で検出さ れた ク ラ イ アン ト にマ ッ
プ さ れた脆弱性があ り ます。

次の影響レベル値は、Defense Center の特定の優先順位にマ ッ プ
さ れます。X は、値が 0 ま たは 1 にな る こ と を示し ています。

 • （0、不明）：00X00000

 • 赤（1、脆弱）：XXXX1XXX, XXX1XXXX, X1XXXXXX, 1XXXXXXX

 • オレ ンジ（2、潜在的に脆弱）：00X00111

 • 黄（3、現在は脆弱でない）：00X00011

 • 青（4、不明な ターゲ ッ ト ）：00X00001

影響 uint8 イベン ト の影響フ ラ グ値。値は次の と お り です。

 • 1：レ ッ ド （脆弱）

 • 2：オレ ンジ（脆弱の可能性あ り ）

 • 3：イ エ ロー（現在は脆弱でない）

 • 4：ブルー（不明な ターゲ ッ ト ）

 • 5：グ レー（不明な イ ンパ ク ト ）

表 B-2 侵入イベン ト （IPv6）レ コー ド のフ ィ ールド （続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
ブ ロ ッ ク uint8 イベン ト がブ ロ ッ ク さ れたかど う かを示す値。

 • 0：ブ ロ ッ ク さ れていない

 • 1：ブ ロ ッ ク さ れた

 • 2：ブロ ッ ク された可能性があ る（設定では許可されていない）

MPLS ラベル uint32 MPLS ラベル。（4.9+ の イベン ト にのみ適用。）

VLAN ID
（Admin. VLAN 
ID）

uint16 パケ ッ ト の発信元の VLAN の ID を示し ます。（4.9+ の イベン ト
にのみ適用。）

パ ッ ド uint16 今後使用する ために予約さ れています。

ポ リ シー UUID uint8[16] 侵入ポ リ シーの固有識別子 と し て機能する ポ リ シー ID 番号。

ユーザ ID（User 
ID）

uint32 ユーザの内部 ID 番号（該当する場合）。

Web アプ リ
ケーシ ョ ン  ID

uint32 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

アプ リ ケー
シ ョ ン  プ ロ ト
コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルの内部 ID 番号（該当する場合）。

ア ク セス  コ ン
ト ロール ルー
ル ID

uint32 ア ク セス  コ ン ト ロール ルールの固有識別子 と し て機能するルー
ル ID 番号。

ア ク セス  コ ン
ト ロール ポ リ
シー UUID

uint8[16] ア ク セス  コ ン ト ロール ポ リ シーの固有識別子 と し て機能する ポ
リ シー ID 番号。

入力イ ン ター
フ ェ イ ス  UUID

uint8[16] 入力イ ン ターフ ェ イ スの固有識別子 と し て機能する イ ン ター
フ ェ イ ス  ID 番号。

出力イ ン ター
フ ェ イ ス  UUID

uint8[16] 出力イ ン ターフ ェ イ スの固有識別子 と し て機能する イ ン ター
フ ェ イ ス  ID 番号。

入力セキ ュ リ
テ ィ  ゾーン  
UUID

uint8[16] 入力セキ ュ リ テ ィ  ゾーンの固有識別子 と し て機能する ゾーン  ID 
番号。

出力セキ ュ リ
テ ィ  ゾーン  
UUID

uint8[16] 出力セキ ュ リ テ ィ  ゾーンの固有識別子 と し て機能する ゾーン  ID 
番号。

表 B-2 侵入イベン ト （IPv6）レ コー ド のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
侵入イベン ト  レ コー ド  5.2.x
侵入イベン ト  レ コー ド のフ ィ ール ド は、次の図で網掛け されています。レ コー ド  タ イ プは 400 で
あ り 、ブ ロ ッ ク  タ イ プはシ リ ーズ  2 セ ッ ト のデータ  ブ ロ ッ ク の 34 です。

eStreamer か ら の 5.2.x 侵入イベン ト は、拡張要求に よ ってのみ要求で き ます。これに対し てはス
ト リ ーム要求 メ ッ セージで イベン ト  タ イ プ コー ド  12 およびバージ ョ ン  5 を要求し ます（拡張要
求の送信の詳細については、拡張要求の送信（2-4 ページ）を参照し て く だ さ い）。

バージ ョ ン  5.2.x の侵入イベン ト の場合、イベン ト  ID、管理対象デバイ ス  ID、イベン ト 秒に よ り
固有識別子が形成さ れます。接続の秒、接続イ ン ス タ ン ス、および接続数カ ウ ン タは、侵入イベン
ト に関連付け られた接続イベン ト の、1 つの固有識別子を形成し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（400）

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）

将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定されている場合のみ）

ブロ ッ ク  タ イプ（34）

ブロ ッ ク長

デバイス ID

イベン ト  ID（Event ID）

イベン ト 秒

イベン ト  マイ ク ロ秒

ルール ID（シグネチャ  ID）

ジ ェ ネレータ  ID

ルール リ ビジ ョ ン

分類 ID

プ ラ イオ リ テ ィ  ID
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

宛先 IP ア ド レス

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

送信元ポー ト または ICMP タ イプ 送信先ポー ト または ICMP コー ド

IP プロ ト コル ID 影響フ ラグ 影響 ブロ ッ ク

MPLS ラベル

VLAN ID（Admin. VLAN ID） パッ ド

ポ リ シー UUID

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

ユーザ ID（User ID）

Web アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID

アプ リ ケーシ ョ ン  プロ ト コル ID

アクセス コ ン ト ロール ルール ID

アクセス コ ン ト ロール ポ リ シー UUID

アクセス コ ン ト ロール ポ リ シー UUID（続き）

アクセス コ ン ト ロール ポ リ シー UUID（続き）

アクセス コ ン ト ロール ポ リ シー UUID（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
次の表は、各侵入イベン ト  レ コー ド  データ  フ ィ ール ド についての説明です。

イ ン ターフ ェ イス入力 UUID

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス出力 UUID

イ ン ターフ ェ イス出力 UUID（続き）

イ ン ターフ ェ イス出力 UUID（続き）

イ ン ターフ ェ イス出力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID

セキュ リ テ ィ  ゾーン出力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID（続き）

接続タ イムス タ ンプ

接続イ ンス タ ンス ID 接続数カウン タ

送信元の国 宛先の国

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
表 B-3 侵入イベン ト  レ コー ド  5.2.x のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ブ ロ ッ ク  タ
イ プ

unint32 侵入イベン ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 34 
です。

ブ ロ ッ ク長 unint32 侵入イベン ト  データ  ブ ロ ッ ク のバイ ト の合計数（侵入イベン ト  
ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれ
に続 く データ のバイ ト 数を含む）。

デバイ ス  ID unit32 管理対象デバイ スの検出の ID 番号が含まれます。バージ ョ ン  3 
ま たは 4 メ タデータ を要求する と 管理対象デバイ ス名を入手で
き ます。詳細については、管理対象デバイ ス  レ コー ド の メ タデー
タ（3-36 ページ）を参照し て く だ さ い。

イベン ト  ID
（Event ID）

uint32 イベン ト  ID 番号。

イベン ト 秒 uint32 イベン ト 検出の UNIX タ イ ム ス タ ンプ（1970 年 1 月 1 日か ら の
秒数）。

イベン ト  マ イ
ク ロ秒

uint32 イベン ト 検出の タ イ ム ス タ ンプの、マ イ ク ロ秒（100 万分の 1 秒）
単位の増分。

ルール ID（シグ
ネチャ  ID）

uint32 イベン ト に対応するルールの ID 番号。

ジ ェ ネレー
タ  ID

uint32 イベン ト を生成し た  Firepower シ ス テム  プ リ プ ロ セ ッ サの ID 
番号。

ルール リ ビ
ジ ョ ン

uint32 ルール リ ビジ ョ ン番号。

分類 ID uint32 イベン ト 分類 メ ッ セージの ID 番号。

プ ラ イ オ リ
テ ィ  ID

uint32 イベン ト に関連付け られてい る優先順位の ID 番号。

送信元 IP ア ド
レ ス

uint8[16] イベン ト で使用さ れる送信元 IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド
レ ス

uint8[16] イベン ト で使用さ れる宛先 IPv4 ま たは IPv6 ア ド レ ス。

送信元ポー ト
ま たは ICMP 
タ イ プ

uint16 イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は送信元
ポー ト 番号、ま たはイベン ト が ICMP ト ラ フ ィ ッ ク に よ って引き
起こ さ れた場合は ICMP の タ イ プ。

送信先ポー ト
ま たは ICMP 
コー ド

uint16 イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は宛先
ポー ト 番号、ま たはイベン ト が ICMP ト ラ フ ィ ッ ク に よ って引き
起こ さ れた場合は ICMP の コー ド 。

IP プ ロ ト コル
番号

uint8 IANA 指定のプ ロ ト コル番号。次に例を示し ます。

 • 0：IP

 • 1：ICMP

 • 6：TCP

 • 17：UDP 
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
影響フ ラ グ bits[8] イベン ト の影響フ ラ グ値。下位 8 ビ ッ ト は影響レベルを示し ま
す。値は次の と お り です。

 • 0x01（ビ ッ ト  0）：送信元ま たは宛先ホ ス ト はシ ス テムに よ っ
てモニ タ さ れる ネ ッ ト ワー ク内にあ り ます。

 • 0x02（ビ ッ ト  1）：送信元ま たは宛先ホ ス ト はネ ッ ト ワーク  
マ ッ プ内に存在し ます。

 • 0x04（ビ ッ ト  2）：送信元ま たは宛先ホ ス ト はイベン ト のポー
ト 上のサーバを実行し てい る か（TCP ま たは UDP の場合）、
IP プ ロ ト コルを使用し ます。

 • 0x08（ビ ッ ト  3）：イベン ト の送信元ま たは宛先ホ ス ト のオペ
レーテ ィ ング  シ ス テムにマ ッ プ さ れた脆弱性があ り ます。

 • 0x10（ビ ッ ト  4）：イベン ト で検出さ れたサーバにマ ッ プ さ れ
た脆弱性があ り ます。

 • 0x20（ビ ッ ト  5）：イベン ト が原因で、管理対象デバイ スがセ ッ
シ ョ ン を ド ロ ッ プ し ま し た（デバイ スが イ ン ラ イ ン、ス イ ッ
チ ド 、ま たはルーテ ッ ド 展開で実行し てい る場合にのみ使用
さ れます）。Firepower シ ス テム  Web イ ン ターフ ェ イ スのブ
ロ ッ ク さ れた状態に対応し ます。

 • 0x40（ビ ッ ト  6）：こ の イベン ト を生成するルールに、影響フ ラ
グ を赤色に設定するルールの メ タデータ が含まれます。送信
元ホ ス ト ま たは宛先ホ ス ト は、ウ イルス、ト ロ イ の木馬、ま た
は他の悪意のあ る ソ フ ト ウ ェ アに よ って侵入さ れる可能性
があ り ます。

 • 0x80（ビ ッ ト  7）：イベン ト で検出さ れた ク ラ イ アン ト にマ ッ
プ さ れた脆弱性があ り ます。（バージ ョ ン  5.0+ のみ）

次の影響レベル値は、Defense Center の特定の優先順位にマ ッ プ
さ れます。X は、値が 0 ま たは 1 にな る こ と を示し ています。

 • （0、不明）：00X00000

 • 赤（1、脆弱）：XXXX1XXX, XXX1XXXX, X1XXXXXX, 1XXXXXXX（バー
ジ ョ ン  5.0+ のみ）

 • オレ ンジ（2、潜在的に脆弱）：00X0011X

 • 黄（3、現在は脆弱でない）：00X0001X

 • 青（4、不明な ターゲ ッ ト ）：00X00001

影響 uint8 イベン ト の影響フ ラ グ値。値は次の と お り です。

 • 1：レ ッ ド （脆弱）

 • 2：オレ ンジ（脆弱の可能性あ り ）

 • 3：イ エ ロー（現在は脆弱でない）

 • 4：ブルー（不明な ターゲ ッ ト ）

 • 5：グ レー（不明な イ ンパ ク ト ）

表 B-3 侵入イベン ト  レ コー ド  5.2.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
ブ ロ ッ ク uint8 イベン ト がブ ロ ッ ク さ れたかど う かを示す値。

 • 0：ブ ロ ッ ク さ れていない

 • 1：ブ ロ ッ ク さ れた

 • 2：ブロ ッ ク された可能性があ る（設定では許可されていない）

MPLS ラベル uint32 MPLS ラベル。

VLAN ID
（Admin. VLAN 
ID）

uint16 パケ ッ ト の発信元の VLAN の ID を示し ます。

パ ッ ド uint16 今後使用する ために予約さ れています。

ポ リ シー UUID uint8[16] 侵入ポ リ シーの固有識別子 と し て機能する ポ リ シー ID 番号。

ユーザ ID
（User ID）

uint32 ユーザの内部 ID 番号（該当する場合）。

Web アプ リ
ケーシ ョ ン  ID

uint32 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

アプ リ ケー
シ ョ ン  プ ロ ト
コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルの内部 ID 番号（該当する場合）。

ア ク セス  コ ン
ト ロール ルー
ル ID

uint32 ア ク セス  コ ン ト ロール ルールの固有識別子 と し て機能するルー
ル ID 番号。

ア ク セス  コ ン
ト ロール ポ リ
シー UUID

uint8[16] ア ク セス  コ ン ト ロール ポ リ シーの固有識別子 と し て機能する ポ
リ シー ID 番号。

入力イ ン ター
フ ェ イ ス  UUID

uint8[16] 入力イ ン ターフ ェ イ スの固有識別子 と し て機能する イ ン ター
フ ェ イ ス  ID 番号。

出力イ ン ター
フ ェ イ ス  UUID

uint8[16] 出力イ ン ターフ ェ イ スの固有識別子 と し て機能する イ ン ター
フ ェ イ ス  ID 番号。

入力セキ ュ リ
テ ィ  ゾーン  
UUID

uint8[16] 入力セキ ュ リ テ ィ  ゾーンの固有識別子 と し て機能する ゾーン  ID 
番号。

出力セキ ュ リ
テ ィ  ゾーン  
UUID

uint8[16] 出力セキ ュ リ テ ィ  ゾーンの固有識別子 と し て機能する ゾーン  ID 
番号。

接続タ イ ム ス
タ ンプ

uint32 侵入イベン ト に関連付け られてい る接続イベン ト の UNIX タ イ
ム ス タ ンプ（1970 年 1 月 1 日か ら の経過秒数）。

接続イ ン ス タ
ン ス  ID

uint16 接続イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン
スの数値 ID。

表 B-3 侵入イベン ト  レ コー ド  5.2.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
侵入イベン ト  レ コー ド  5.3
侵入イベン ト  レ コー ド のフ ィ ール ド は、次の図で網掛け されています。レ コー ド  タ イ プは 400 で
あ り 、ブ ロ ッ ク  タ イ プはデータ  ブ ロ ッ ク のシ リ ーズ 2 セ ッ ト の 41 です。

eStreamer か ら の 5.3 侵入イベン ト は、拡張要求に よ ってのみ要求で き ます。こ れに対し てはス ト
リ ーム要求 メ ッ セージで イベン ト  タ イ プ コー ド  12 およびバージ ョ ン  6 を要求し ます（拡張要求
の送信の詳細については、拡張要求の送信（2-4 ページ）を参照し て く だ さ い）。

バージ ョ ン  5.3 の侵入イベン ト の場合、イベン ト  ID、管理対象デバイ ス  ID、イベン ト 秒に よ り 固
有識別子が形成さ れます。接続の秒、接続イ ン ス タ ン ス、および接続数カ ウ ン タは、侵入イベン ト
に関連付け られた接続イベン ト の、1 つの固有識別子を形成し ます。

接続数カウン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために使用さ れ
る値。

送信元の国 uint16 送信元ホ ス ト の国の コー ド 。

宛先の国 uint 16 宛先ホ ス ト の国の コー ド 。

表 B-3 侵入イベン ト  レ コー ド  5.2.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（400）

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）

将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定されている場合のみ）

ブロ ッ ク  タ イプ（41）

ブロ ッ ク長

デバイス ID

イベン ト  ID（Event ID）

イベン ト 秒

イベン ト  マイ ク ロ秒
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
ルール ID（シグネチャ  ID）

ジ ェ ネレータ  ID

ルール リ ビジ ョ ン

分類 ID

プ ラ イオ リ テ ィ  ID

送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

宛先 IP ア ド レス

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

送信元ポー ト または ICMP タ イプ 送信先ポー ト または ICMP コー ド

IP プロ ト コル ID 影響フ ラグ 影響 ブロ ッ ク

MPLS ラベル

VLAN ID（Admin. VLAN ID） パッ ド

ポ リ シー UUID

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

ユーザ ID（User ID）

Web アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン ID

アプ リ ケーシ ョ ン  プロ ト コル ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
ア クセス コ ン ト ロール ルール ID

ア クセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

イ ン ターフ ェ イス入力 UUID

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス出力 UUID

イ ン ターフ ェ イス出力 UUID（続き）

イ ン ターフ ェ イス出力 UUID（続き）

イ ン ターフ ェ イス出力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID

セキュ リ テ ィ  ゾーン出力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID（続き）

接続タ イムス タ ンプ

接続イ ンス タ ンス ID 接続数カウン タ

送信元の国 宛先の国

IOC 番号

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
次の表は、各侵入イベン ト  レ コー ド  データ  フ ィ ール ド についての説明です。

表 B-4 侵入イベン ト  レ コー ド  5.3 のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ブ ロ ッ ク  タ
イ プ

unint32 侵入イベン ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 34 
です。

ブ ロ ッ ク長 unint32 侵入イベン ト  データ  ブ ロ ッ ク のバイ ト の合計数（侵入イベン ト  
ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれ
に続 く データ のバイ ト 数を含む）。

デバイ ス  ID unit32 管理対象デバイ スの検出の ID 番号が含まれます。バージ ョ ン  3 
ま たは 4 メ タデータ を要求する と 管理対象デバイ ス名を入手で
き ます。詳細については、管理対象デバイ ス  レ コー ド の メ タデー
タ（3-36 ページ）を参照し て く だ さ い。

イベン ト  ID
（Event ID）

uint32 イベン ト  ID 番号。

イベン ト 秒 uint32 イベン ト 検出の UNIX タ イ ム ス タ ンプ（1970 年 1 月 1 日か ら の
秒数）。

イベン ト  マ イ
ク ロ秒

uint32 イベン ト 検出の タ イ ム ス タ ンプの、マ イ ク ロ秒（100 万分の 1 秒）
単位の増分。

ルール ID（シグ
ネチャ  ID）

uint32 イベン ト に対応するルールの ID 番号。

ジ ェ ネレー
タ  ID

uint32 イベン ト を生成し た  Firepower シ ス テム  プ リ プ ロ セ ッ サの ID 
番号。

ルール リ ビ
ジ ョ ン

uint32 ルール リ ビジ ョ ン番号。

分類 ID uint32 イベン ト 分類 メ ッ セージの ID 番号。

プ ラ イ オ リ
テ ィ  ID

uint32 イベン ト に関連付け られてい る優先順位の ID 番号。

送信元 IP ア ド
レ ス

uint8[16] イベン ト で使用さ れる送信元 IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド
レ ス

uint8[16] イベン ト で使用さ れる宛先 IPv4 ま たは IPv6 ア ド レ ス。

送信元ポー ト
ま たは ICMP 
タ イ プ

uint16 イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は送信元
ポー ト 番号、ま たはイベン ト が ICMP ト ラ フ ィ ッ ク に よ って引き
起こ さ れた場合は ICMP の タ イ プ。

送信先ポー ト
ま たは ICMP 
コー ド

uint16 イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は宛先
ポー ト 番号、ま たはイベン ト が ICMP ト ラ フ ィ ッ ク に よ って引き
起こ さ れた場合は ICMP の コー ド 。

IP プ ロ ト コル
番号

uint8 IANA 指定のプ ロ ト コル番号。次に例を示し ます。

 • 0：IP

 • 1：ICMP

 • 6：TCP

 • 17：UDP
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
影響フ ラ グ bits[8] イベン ト の影響フ ラ グ値。下位 8 ビ ッ ト は影響レベルを示し ま
す。値は次の と お り です。

 • 0x01（ビ ッ ト  0）：送信元ま たは宛先ホ ス ト はシ ス テムに よ っ
てモニ タ さ れる ネ ッ ト ワー ク内にあ り ます。

 • 0x02（ビ ッ ト  1）：送信元ま たは宛先ホ ス ト はネ ッ ト ワーク  
マ ッ プ内に存在し ます。

 • 0x04（ビ ッ ト  2）：送信元ま たは宛先ホ ス ト はイベン ト のポー
ト 上のサーバを実行し てい る か（TCP ま たは UDP の場合）、
IP プ ロ ト コルを使用し ます。

 • 0x08（ビ ッ ト  3）：イベン ト の送信元ま たは宛先ホ ス ト のオペ
レーテ ィ ング  シ ス テムにマ ッ プ さ れた脆弱性があ り ます。

 • 0x10（ビ ッ ト  4）：イベン ト で検出さ れたサーバにマ ッ プ さ れ
た脆弱性があ り ます。

 • 0x20（ビ ッ ト  5）：イベン ト が原因で、管理対象デバイ スがセ ッ
シ ョ ン を ド ロ ッ プ し ま し た（デバイ スが イ ン ラ イ ン、ス イ ッ
チ ド 、ま たはルーテ ッ ド 展開で実行し てい る場合にのみ使用
さ れます）。Firepower シ ス テム  Web イ ン ターフ ェ イ スのブ
ロ ッ ク さ れた状態に対応し ます。

 • 0x40（ビ ッ ト  6）：こ の イベン ト を生成するルールに、影響フ ラ
グ を赤色に設定するルールの メ タデータ が含まれます。送信
元ホ ス ト ま たは宛先ホ ス ト は、ウ イルス、ト ロ イ の木馬、ま た
は他の悪意のあ る ソ フ ト ウ ェ アに よ って侵入さ れる可能性
があ り ます。

 • 0x80（ビ ッ ト  7）：イベン ト で検出さ れた ク ラ イ アン ト にマ ッ
プ さ れた脆弱性があ り ます。（バージ ョ ン  5.0+ のみ）

次の影響レベル値は、Defense Center の特定の優先順位にマ ッ プ
さ れます。X は、値が 0 ま たは 1 にな る こ と を示し ています。

 • （0、不明）：00X00000

 • 赤（1、脆弱）：XXXX1XXX, XXX1XXXX, X1XXXXXX, 1XXXXXXX（バー
ジ ョ ン  5.0+ のみ）

 • オレ ンジ（2、潜在的に脆弱）：00X0011X

 • 黄（3、現在は脆弱でない）：00X0001X

 • 青（4、不明な ターゲ ッ ト ）：00X00001

影響 uint8 イベン ト の影響フ ラ グ値。値は次の と お り です。

 • 1：レ ッ ド （脆弱）

 • 2：オレ ンジ（脆弱の可能性あ り ）

 • 3：イ エ ロー（現在は脆弱でない）

 • 4：ブルー（不明な ターゲ ッ ト ）

 • 5：グ レー（不明な イ ンパ ク ト ）

表 B-4 侵入イベン ト  レ コー ド  5.3 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
ブ ロ ッ ク uint8 イベン ト がブ ロ ッ ク さ れたかど う かを示す値。

 • 0：ブ ロ ッ ク さ れていない

 • 1：ブ ロ ッ ク さ れた

 • 2：ブロ ッ ク された可能性があ る（設定では許可されていない）

MPLS ラベル uint32 MPLS ラベル。

VLAN ID
（Admin. VLAN 
ID）

uint16 パケ ッ ト の発信元の VLAN の ID を示し ます。

パ ッ ド uint16 今後使用する ために予約さ れています。

ポ リ シー UUID uint8[16] 侵入ポ リ シーの固有識別子 と し て機能する ポ リ シー ID 番号。

ユーザ ID
（User ID）

uint32 ユーザの内部 ID 番号（該当する場合）。

Web アプ リ
ケーシ ョ ン  ID

uint32 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

アプ リ ケー
シ ョ ン  プ ロ ト
コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルの内部 ID 番号（該当する場合）。

ア ク セス  コ ン
ト ロール ルー
ル ID

uint32 ア ク セス  コ ン ト ロール ルールの固有識別子 と し て機能するルー
ル ID 番号。

ア ク セス  コ ン
ト ロール ポ リ
シー UUID

uint8[16] ア ク セス  コ ン ト ロール ポ リ シーの固有識別子 と し て機能する ポ
リ シー ID 番号。

入力イ ン ター
フ ェ イ ス  UUID

uint8[16] 入力イ ン ターフ ェ イ スの固有識別子 と し て機能する イ ン ター
フ ェ イ ス  ID 番号。

出力イ ン ター
フ ェ イ ス  UUID

uint8[16] 出力イ ン ターフ ェ イ スの固有識別子 と し て機能する イ ン ター
フ ェ イ ス  ID 番号。

入力セキ ュ リ
テ ィ  ゾーン  
UUID

uint8[16] 入力セキ ュ リ テ ィ  ゾーンの固有識別子 と し て機能する ゾーン  ID 
番号。

出力セキ ュ リ
テ ィ  ゾーン  
UUID

uint8[16] 出力セキ ュ リ テ ィ  ゾーンの固有識別子 と し て機能する ゾーン  ID 
番号。

接続タ イ ム ス
タ ンプ

uint32 侵入イベン ト に関連付け られてい る接続イベン ト の UNIX タ イ
ム ス タ ンプ（1970 年 1 月 1 日か ら の経過秒数）。

接続イ ン ス タ
ン ス  ID

uint16 接続イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン
スの数値 ID。

表 B-4 侵入イベン ト  レ コー ド  5.3 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
侵入イベン ト  レ コー ド  5.1.1.x
侵入イベン ト  レ コー ド のフ ィ ール ド は、次の図で網掛け さ れています。レ コー ド  タ イ プは 400 
で、ブ ロ ッ ク  タ イ プは 25 です。

eStreamer か ら の 5.1.1 侵入イベン ト は、拡張要求に よ ってのみ要求で き ます。これに対し てはス
ト リ ーム要求 メ ッ セージで イベン ト  タ イ プ コー ド  12 およびバージ ョ ン  4 を要求し ます（拡張要
求の送信の詳細については、拡張要求の送信（2-4 ページ）を参照し て く だ さ い）。

バージ ョ ン  5.1.1.x の侵入イベン ト の場合、イベン ト  ID、管理対象デバイ ス  ID、イベン ト 秒に よ り
固有識別子が形成さ れます。接続の秒、接続イ ン ス タ ン ス、および接続数カ ウ ン タは、侵入イベン
ト に関連付け られた接続イベン ト の、1 つの固有識別子を形成し ます。

接続数カウン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために使用さ れ
る値。

送信元の国 uint16 送信元ホ ス ト の国の コー ド 。

宛先の国 uint 16 宛先ホ ス ト の国の コー ド 。

IOC 番号 uint16 こ の イベン ト に関連付け られてい る侵害 ID 番号。

表 B-4 侵入イベン ト  レ コー ド  5.3 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（400）

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）

将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定されている場合のみ）

ブロ ッ ク  タ イプ（25）

ブロ ッ ク長

デバイス ID

イベン ト  ID（Event ID）

イベン ト 秒

イベン ト  マイ ク ロ秒
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
ルール ID（シグネチャ  ID）

ジ ェ ネレータ  ID

ルール リ ビジ ョ ン

分類 ID

プ ラ イオ リ テ ィ  ID

送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

宛先 IP ア ド レス

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

送信元ポー ト /ICMP タ イプ 宛先ポー ト /ICMP コー ド

IP プロ ト コル ID 影響フ ラグ 影響 ブロ ッ ク

MPLS ラベル

VLAN ID（Admin. VLAN ID） パッ ド

ポ リ シー UUID

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

ユーザ ID（User ID）

Web アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン ID

アプ リ ケーシ ョ ン  プロ ト コル ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
次の表は、各侵入イベン ト  レ コー ド  データ  フ ィ ール ド についての説明です。

ア クセス コ ン ト ロール ルール ID

ア クセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

イ ン ターフ ェ イス入力 UUID

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス出力 UUID

イ ン ターフ ェ イス出力 UUID（続き）

イ ン ターフ ェ イス出力 UUID（続き）

イ ン ターフ ェ イス出力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID

セキュ リ テ ィ  ゾーン出力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID（続き）

接続タ イムス タ ンプ

接続イ ンス タ ンス ID 接続数カウン タ

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
表 B-5 侵入イベン ト  レ コー ド  5.1.1 のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ブ ロ ッ ク  タ
イ プ

unint32 侵入イベン ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 25 
です。

ブ ロ ッ ク長 unint32 侵入イベン ト  データ  ブ ロ ッ ク のバイ ト の合計数（侵入イベン ト  
ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに
続 く データ のバイ ト 数を含む）。

デバイ ス  ID unit32 管理対象デバイ スの検出の ID 番号が含まれます。バージ ョ ン  3 
ま たは 4 メ タデータ を要求する と 管理対象デバイ ス名を入手で
き ます。詳細については、管理対象デバイ ス  レ コー ド の メ タデー
タ（3-36 ページ）を参照し て く だ さ い。

イベン ト  ID
（Event ID）

uint32 イベン ト  ID 番号。

イベン ト 秒 uint32 イベン ト 検出の UNIX タ イ ム ス タ ンプ（1970 年 1 月 1 日か ら の
秒数）。

イベン ト  マ イ
ク ロ秒

uint32 イベン ト 検出の タ イ ム ス タ ンプの、マ イ ク ロ秒（100 万分の 1 秒）
単位の増分。

ルール ID（シグ
ネチャ  ID）

uint32 イベン ト に対応するルールの ID 番号。

ジ ェ ネレー
タ  ID

uint32 イベン ト を生成し た Firepower シ ス テム  プ リ プ ロ セ ッ サの ID 
番号。

ルール リ ビ
ジ ョ ン

uint32 ルール リ ビジ ョ ン番号。

分類 ID uint32 イベン ト 分類 メ ッ セージの ID 番号。

プ ラ イ オ リ
テ ィ  ID

uint32 イベン ト に関連付け られてい る優先順位の ID 番号。

送信元 IP ア ド
レ ス

uint8[16] イベン ト で使用さ れる送信元 IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド
レ ス

uint8[16] イベン ト で使用さ れる宛先 IPv4 ま たは IPv6 ア ド レ ス。

送信元ポー ト / 
ICMP タ イ プ

uint16 イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は送信元
ポー ト 番号、ま たはイベン ト が ICMP ト ラ フ ィ ッ ク に よ って引き
起こ さ れた場合は ICMP の タ イ プ。

宛先ポー ト / 
ICMP コー ド

uint16 イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は宛先
ポー ト 番号、ま たはイベン ト が ICMP ト ラ フ ィ ッ ク に よ って引き
起こ さ れた場合は ICMP の コー ド 。

IP プ ロ ト コル
番号

uint8 IANA 指定のプ ロ ト コル番号。次に例を示し ます。

 • 0：IP

 • 1：ICMP

 • 6：TCP

 • 17：UDP
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
影響フ ラ グ bits[8] イベン ト の影響フ ラ グ値。下位 8 ビ ッ ト は影響レベルを示し ま
す。値は次の と お り です。

 • 0x01（ビ ッ ト  0）：送信元ま たは宛先ホ ス ト はシ ス テムに よ っ
てモニ タ さ れる ネ ッ ト ワー ク内にあ り ます。

 • 0x02（ビ ッ ト  1）：送信元ま たは宛先ホ ス ト はネ ッ ト ワーク  
マ ッ プ内に存在し ます。

 • 0x04（ビ ッ ト  2）：送信元ま たは宛先ホ ス ト はイベン ト のポー
ト 上のサーバを実行し てい る か（TCP ま たは UDP の場合）、IP 
プ ロ ト コルを使用し ます。

 • 0x08（ビ ッ ト  3）：イベン ト の送信元ま たは宛先ホ ス ト のオペ
レーテ ィ ング  シ ス テムにマ ッ プ さ れた脆弱性があ り ます。

 • 0x10（ビ ッ ト  4）：イベン ト で検出さ れたサーバにマ ッ プ さ れ
た脆弱性があ り ます。

 • 0x20（ビ ッ ト  5）：イベン ト が原因で、管理対象デバイ スがセ ッ
シ ョ ン を ド ロ ッ プ し ま し た（デバイ スが イ ン ラ イ ン、ス イ ッ チ
ド 、ま たはルーテ ッ ド 展開で実行し てい る場合にのみ使用さ
れます）。Firepower シ ス テム  Web イ ン ターフ ェ イ スのブ ロ ッ
ク さ れた状態に対応し ます。

 • 0x40（ビ ッ ト  6）：こ の イベン ト を生成するルールに、影響フ ラ
グ を赤色に設定するルールの メ タデータ が含まれます。送信
元ホ ス ト ま たは宛先ホ ス ト は、ウ イルス、ト ロ イ の木馬、ま た
は他の悪意のあ る ソ フ ト ウ ェ アに よ って侵入さ れる可能性が
あ り ます。

 • 0x80（ビ ッ ト  7）：イベン ト で検出さ れた ク ラ イ アン ト にマ ッ
プ さ れた脆弱性があ り ます。

次の影響レベル値は、Defense Center の特定の優先順位にマ ッ プ
さ れます。X は、値が 0 ま たは 1 にな る こ と を示し ています。

 • （0、不明）：00X00000

 • 赤（1、脆弱）：XXXX1XXX, XXX1XXXX, X1XXXXXX, 1XXXXXXX

 • オレ ンジ（2、潜在的に脆弱）：00X00111

 • 黄（3、現在は脆弱でない）：00X00011

 • 青（4、不明な ターゲ ッ ト ）：00X00001

影響 uint8 イベン ト の影響フ ラ グ値。値は次の と お り です。

 • 1：レ ッ ド （脆弱）

 • 2：オレ ンジ（脆弱の可能性あ り ）

 • 3：イ エ ロー（現在は脆弱でない）

 • 4：ブルー（不明な ターゲ ッ ト ）

 • 5：グ レー（不明な イ ンパ ク ト ）

表 B-5 侵入イベン ト  レ コー ド  5.1.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
ブ ロ ッ ク uint8 イベン ト がブ ロ ッ ク さ れたかど う かを示す値。

 • 0：ブ ロ ッ ク さ れていない

 • 1：ブ ロ ッ ク さ れた

 • 2：ブ ロ ッ ク さ れた可能性があ る（設定では許可されていない）

MPLS ラベル uint32 MPLS ラベル。

VLAN ID
（Admin. VLAN 
ID）

uint16 パケ ッ ト の発信元の VLAN の ID を示し ます。

パ ッ ド uint16 今後使用する ために予約さ れています。

ポ リ シー UUID uint8[16] 侵入ポ リ シーの固有識別子 と し て機能する ポ リ シー ID 番号。

ユーザ ID
（User ID）

uint32 ユーザの内部 ID 番号（該当する場合）。

Web アプ リ
ケーシ ョ ン  ID

uint32 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

アプ リ ケー
シ ョ ン  プ ロ ト
コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルの内部 ID 番号（該当する場合）。

ア ク セス  コ ン
ト ロール ルー
ル ID

uint32 ア ク セス  コ ン ト ロール ルールの固有識別子 と し て機能するルー
ル ID 番号。

ア ク セス  コ ン
ト ロール ポ リ
シー UUID

uint8[16] ア ク セス  コ ン ト ロール ポ リ シーの固有識別子 と し て機能する ポ
リ シー ID 番号。

入力イ ン ター
フ ェ イ ス  UUID

uint8[16] 入力イ ン ターフ ェ イ スの固有識別子 と し て機能する イ ン ター
フ ェ イ ス  ID 番号。

出力イ ン ター
フ ェ イ ス  UUID

uint8[16] 出力イ ン ターフ ェ イ スの固有識別子 と し て機能する イ ン ター
フ ェ イ ス  ID 番号。

入力セキ ュ リ
テ ィ  ゾーン  
UUID

uint8[16] 入力セキ ュ リ テ ィ  ゾーンの固有識別子 と し て機能する ゾーン  ID 
番号。

出力セキ ュ リ
テ ィ  ゾーン  
UUID

uint8[16] 出力セキ ュ リ テ ィ  ゾーンの固有識別子 と し て機能する ゾーン  ID 
番号。

接続タ イ ム ス
タ ンプ

uint32 侵入イベン ト に関連付け られてい る接続イベン ト の UNIX タ イ
ム ス タ ンプ（1970 年 1 月 1 日か ら の経過秒数）。

表 B-5 侵入イベン ト  レ コー ド  5.1.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
B-31
Firepower eStreamer 統合ガイ ド   

 



 

付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
侵入イベン ト  レ コー ド  5.3.1
侵入イベン ト  レ コー ド のフ ィ ール ド は、次の図で網掛け されています。レ コー ド  タ イ プは 400 で
あ り 、ブ ロ ッ ク  タ イ プはシ リ ーズ  2 セ ッ ト のデータ  ブ ロ ッ ク の 42 です。

eStreamer か ら の 5.3.1 侵入イベン ト は、拡張要求に よ ってのみ要求で き ます。これに対し てはス
ト リ ーム要求 メ ッ セージで イベン ト  タ イ プ コー ド  12 およびバージ ョ ン  7 を要求し ます（拡張要
求の送信の詳細については、拡張要求の送信（2-4 ページ）を参照し て く だ さ い）。

バージ ョ ン  5.3.1 の侵入イベン ト の場合、イベン ト  ID、管理対象デバイ ス  ID、イベン ト 秒に よ り
固有識別子が形成さ れます。接続の秒、接続イ ン ス タ ン ス、および接続数カ ウ ン タは、侵入イベン
ト に関連付け られた接続イベン ト の、1 つの固有識別子を形成し ます。

接続イ ン ス タ
ン ス  ID

uint16 接続イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン ス
の数値 ID。

接続数カウン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために使用さ れ
る値。

表 B-5 侵入イベン ト  レ コー ド  5.1.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（400）

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）

将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定されている場合のみ）

ブロ ッ ク  タ イプ（42）

ブロ ッ ク長

デバイス ID（Device ID）

イベン ト  ID（Event ID）

イベン ト 秒

イベン ト  マイ ク ロ秒

ルール ID（シグネチャ  ID）
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
ジ ェ ネレータ  ID

ルール リ ビジ ョ ン

分類 ID

プ ラ イオ リ テ ィ  ID

送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

宛先 IP ア ド レス

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

送信元ポー ト または ICMP タ イプ 送信先ポー ト または ICMP コー ド

IP プロ ト コル ID 影響フ ラグ 影響 ブロ ッ ク

MPLS ラベル

VLAN ID（Admin. VLAN ID） パッ ド

ポ リ シー UUID

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

ユーザ ID（User ID）

Web アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン ID

アプ リ ケーシ ョ ン  プロ ト コル ID

ア クセス コ ン ト ロール ルール ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
ア クセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

イ ン ターフ ェ イス入力 UUID

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス出力 UUID

イ ン ターフ ェ イス出力 UUID（続き）

イ ン ターフ ェ イス出力 UUID（続き）

イ ン ターフ ェ イス出力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID

セキュ リ テ ィ  ゾーン出力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID（続き）

接続タ イムス タ ンプ

接続イ ンス タ ンス ID 接続数カウン タ

送信元の国 宛先の国

IOC 番号 セキュ リ テ ィ  コ ンテキス ト

セキュ リ テ ィ  コ ンテキス ト （続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
次の表は、各侵入イベン ト  レ コー ド  データ  フ ィ ール ド についての説明です。

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-6 侵入イベン ト  レ コー ド  5.3.1 のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ブ ロ ッ ク  タ
イ プ

unint32 侵入イベン ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 42 
です。

ブ ロ ッ ク長 unint32 侵入イベン ト  データ  ブ ロ ッ ク のバイ ト の合計数（侵入イベン ト  
ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれ
に続 く データ のバイ ト 数を含む）。

デバイ ス  ID
（Device ID）

unit32 管理対象デバイ スの検出の ID 番号が含まれます。バージ ョ ン  3 
ま たは 4 メ タデータ を要求する と 管理対象デバイ ス名を入手で
き ます。詳細については、管理対象デバイ ス  レ コー ド の メ タデー
タ（3-36 ページ）を参照し て く だ さ い。

イベン ト  ID
（Event ID）

uint32 イベン ト  ID 番号。

イベン ト 秒 uint32 イベン ト 検出の UNIX タ イ ム ス タ ンプ（1970 年 1 月 1 日か ら の
秒数）。

イベン ト  マ イ
ク ロ秒

uint32 イベン ト 検出の タ イ ム ス タ ンプの、マ イ ク ロ秒（100 万分の 1 秒）
単位の増分。

ルール ID（シグ
ネチャ  ID）

uint32 イベン ト に対応するルールの ID 番号。

ジ ェ ネレー
タ  ID

uint32 イベン ト を生成し た Firepower シ ス テム  プ リ プ ロ セ ッ サの ID 
番号。

ルール リ ビ
ジ ョ ン

uint32 ルール リ ビジ ョ ン番号。

分類 ID uint32 イベン ト 分類 メ ッ セージの ID 番号。

プ ラ イ オ リ
テ ィ  ID

uint32 イベン ト に関連付け られてい る優先順位の ID 番号。

送信元 IP ア ド
レ ス

uint8[16] イベン ト で使用さ れる送信元 IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド
レ ス

uint8[16] イベン ト で使用さ れる宛先 IPv4 ま たは IPv6 ア ド レ ス。
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
送信元ポー ト
ま たは ICMP 
タ イ プ

uint16 イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は送信元
ポー ト 番号、ま たはイベン ト が ICMP ト ラ フ ィ ッ ク に よ って引き
起こ さ れた場合は ICMP の タ イ プ。

送信先ポー ト
ま たは ICMP 
コー ド

uint16 イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は宛先
ポー ト 番号、ま たはイベン ト が ICMP ト ラ フ ィ ッ ク に よ って引き
起こ さ れた場合は ICMP の コー ド 。

IP プ ロ ト コル
番号

uint8 IANA 指定のプ ロ ト コル番号。次に例を示し ます。

 • 0：IP

 • 1：ICMP

 • 6：TCP

 • 17：UDP

表 B-6 侵入イベン ト  レ コー ド  5.3.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
影響フ ラ グ bits[8] イベン ト の影響フ ラ グ値。下位 8 ビ ッ ト は影響レベルを示し ま
す。値は次の と お り です。

 • 0x01（ビ ッ ト  0）：送信元ま たは宛先ホ ス ト はシ ス テムに よ っ
てモニ タ さ れる ネ ッ ト ワー ク内にあ り ます。

 • 0x02（ビ ッ ト  1）：送信元ま たは宛先ホ ス ト はネ ッ ト ワーク  
マ ッ プ内に存在し ます。

 • 0x04（ビ ッ ト  2）：送信元ま たは宛先ホ ス ト はイベン ト のポー
ト 上のサーバを実行し てい る か（TCP ま たは UDP の場合）、
IP プ ロ ト コルを使用し ます。

 • 0x08（ビ ッ ト  3）：イベン ト の送信元ま たは宛先ホ ス ト のオペ
レーテ ィ ング  シ ス テムにマ ッ プ さ れた脆弱性があ り ます。

 • 0x10（ビ ッ ト  4）：イベン ト で検出さ れたサーバにマ ッ プ さ れ
た脆弱性があ り ます。

 • 0x20（ビ ッ ト  5）：イベン ト が原因で、管理対象デバイ スがセ ッ
シ ョ ン を ド ロ ッ プ し ま し た（デバイ スが イ ン ラ イ ン、ス イ ッ
チ ド 、ま たはルーテ ッ ド 展開で実行し てい る場合にのみ使用
さ れます）。Firepower シ ス テム  Web イ ン ターフ ェ イ スのブ
ロ ッ ク さ れた状態に対応し ます。

 • 0x40（ビ ッ ト  6）：こ の イベン ト を生成するルールに、影響フ ラ
グ を赤色に設定するルールの メ タデータ が含まれます。送信
元ホ ス ト ま たは宛先ホ ス ト は、ウ イルス、ト ロ イ の木馬、ま た
は他の悪意のあ る ソ フ ト ウ ェ アに よ って侵入さ れる可能性
があ り ます。

 • 0x80（ビ ッ ト  7）：イベン ト で検出さ れた ク ラ イ アン ト にマ ッ
プ さ れた脆弱性があ り ます。（バージ ョ ン  5.0+ のみ）

次の影響レベル値は、Defense Center の特定の優先順位にマ ッ プ
さ れます。X は、値が 0 ま たは 1 にな る こ と を示し ています。

 • （0、不明）：00X00000

 • 赤（1、脆弱）：XXXX1XXX, XXX1XXXX, X1XXXXXX, 1XXXXXXX（バー
ジ ョ ン  5.0+ のみ）

 • オレ ンジ（2、潜在的に脆弱）：00X0011X

 • 黄（3、現在は脆弱でない）：00X0001X

 • 青（4、不明な ターゲ ッ ト ）：00X00001

影響 uint8 イベン ト の影響フ ラ グ値。値は次の と お り です。

 • 1：レ ッ ド （脆弱）

 • 2：オレ ンジ（脆弱の可能性あ り ）

 • 3：イ エ ロー（現在は脆弱でない）

 • 4：ブルー（不明な ターゲ ッ ト ）

 • 5：グ レー（不明な イ ンパ ク ト ）

表 B-6 侵入イベン ト  レ コー ド  5.3.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
ブ ロ ッ ク uint8 イベン ト がブ ロ ッ ク さ れたかど う かを示す値。

 • 0：ブ ロ ッ ク さ れていない

 • 1：ブ ロ ッ ク さ れた

 • 2：ブロ ッ ク された可能性があ る（設定では許可されていない）

MPLS ラベル uint32 MPLS ラベル。

VLAN ID
（Admin. VLAN 
ID）

uint16 パケ ッ ト の発信元の VLAN の ID を示し ます。

パ ッ ド uint16 今後使用する ために予約さ れています。

ポ リ シー UUID uint8[16] 侵入ポ リ シーの固有識別子 と し て機能する ポ リ シー ID 番号。

ユーザ ID
（User ID）

uint32 ユーザの内部 ID 番号（該当する場合）。

Web アプ リ
ケーシ ョ ン  ID

uint32 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

アプ リ ケー
シ ョ ン  プ ロ ト
コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルの内部 ID 番号（該当する場合）。

ア ク セス  コ ン
ト ロール ルー
ル ID

uint32 ア ク セス  コ ン ト ロール ルールの固有識別子 と し て機能するルー
ル ID 番号。

ア ク セス  コ ン
ト ロール ポ リ
シー UUID

uint8[16] ア ク セス  コ ン ト ロール ポ リ シーの固有識別子 と し て機能する ポ
リ シー ID 番号。

入力イ ン ター
フ ェ イ ス  UUID

uint8[16] 入力イ ン ターフ ェ イ スの固有識別子 と し て機能する イ ン ター
フ ェ イ ス  ID 番号。

出力イ ン ター
フ ェ イ ス  UUID

uint8[16] 出力イ ン ターフ ェ イ スの固有識別子 と し て機能する イ ン ター
フ ェ イ ス  ID 番号。

入力セキ ュ リ
テ ィ  ゾーン  
UUID

uint8[16] 入力セキ ュ リ テ ィ  ゾーンの固有識別子 と し て機能する ゾーン  ID 
番号。

出力セキ ュ リ
テ ィ  ゾーン  
UUID

uint8[16] 出力セキ ュ リ テ ィ  ゾーンの固有識別子 と し て機能する ゾーン  ID 
番号。

接続タ イ ム ス
タ ンプ

uint32 侵入イベン ト に関連付け られてい る接続イベン ト の UNIX タ イ
ム ス タ ンプ（1970 年 1 月 1 日か ら の経過秒数）。

接続イ ン ス タ
ン ス  ID

uint16 接続イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン
スの数値 ID。

表 B-6 侵入イベン ト  レ コー ド  5.3.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
侵入イベン ト  レ コー ド  5.4.x
侵入イベン ト  レ コー ド のフ ィ ール ド は、次の図で網掛け されています。レ コー ド  タ イ プは 400 で
あ り 、ブ ロ ッ ク  タ イ プはシ リ ーズ  2 セ ッ ト のデータ  ブ ロ ッ ク の 45 です。こ れはブ ロ ッ ク  タ イ プ 
42 に取って代わ り 、ブ ロ ッ ク  タ イ プ 60 によ り 取って代わ られます。SSL サポー ト 用およびネ ッ
ト ワーク分析ポ リ シー用のフ ィ ール ド が追加さ れま し た。

eStreamer か ら の 5.4.x 侵入イベン ト は、拡張要求に よ ってのみ要求で き ます。これに対し てはス
ト リ ーム要求 メ ッ セージで イベン ト  タ イ プ コー ド  12 およびバージ ョ ン  8 を要求し ます（拡張要
求の送信の詳細については、拡張要求の送信（2-4 ページ）を参照し て く だ さ い）。

接続数カウン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために使用さ れ
る値。

送信元の国 uint16 送信元ホ ス ト の国の コー ド 。

宛先の国 uint 16 宛先ホ ス ト の国の コー ド 。

IOC 番号 uint16 こ の イベン ト に関連付け られてい る侵害 ID 番号。

セキ ュ リ テ ィ  
コ ンテキ ス ト

uint8(16) ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮想フ ァ
イ ア ウ ォール）の ID 番号。マルチコ ンテキ ス ト  モー ド の 
ASA FirePOWER デバイ スでは、シ ス テムは こ のフ ィ ール ド にの
み入力する こ と に注意し て く だ さ い。

表 B-6 侵入イベン ト  レ コー ド  5.3.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（400）

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）

将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定されている場合のみ）

ブロ ッ ク  タ イプ（45）

ブロ ッ ク長

デバイス ID（Device ID）

イベン ト  ID（Event ID）
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
イベン ト 秒

イベン ト  マイ ク ロ秒

ルール ID（シグネチャ  ID）

ジ ェ ネレータ  ID

ルール リ ビジ ョ ン

分類 ID

プ ラ イオ リ テ ィ  ID

送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

宛先 IP ア ド レス

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

送信元ポー ト または ICMP タ イプ 送信先ポー ト または ICMP コー ド

IP プロ ト コル ID 影響フ ラグ 影響 ブロ ッ ク

MPLS ラベル

VLAN ID（Admin. VLAN ID） パッ ド

ポ リ シー UUID

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

ポ リ シー UUID（続き）

ユーザ ID（User ID）

Web アプ リ ケーシ ョ ン  ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
ク ラ イアン ト  アプ リ ケーシ ョ ン  ID

アプ リ ケーシ ョ ン  プロ ト コル ID

アクセス コ ン ト ロール ルール ID

アクセス コ ン ト ロール ポ リ シー UUID

アクセス コ ン ト ロール ポ リ シー UUID（続き）

アクセス コ ン ト ロール ポ リ シー UUID（続き）

アクセス コ ン ト ロール ポ リ シー UUID（続き）

イ ン ターフ ェ イス入力 UUID

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス入力 UUID（続き）

イ ン ターフ ェ イス出力 UUID

イ ン ターフ ェ イス出力 UUID（続き）

イ ン ターフ ェ イス出力 UUID（続き）

イ ン ターフ ェ イス出力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン入力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID

セキュ リ テ ィ  ゾーン出力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID（続き）

セキュ リ テ ィ  ゾーン出力 UUID（続き）

接続タ イムス タ ンプ

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
B-41
Firepower eStreamer 統合ガイ ド   

 



 

付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
次の表は、各侵入イベン ト  レ コー ド  データ  フ ィ ール ド についての説明です。

接続イ ンス タ ンス ID 接続数カウン タ

送信元の国 宛先の国

IOC 番号 セキュ リ テ ィ  コ ンテキス ト

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き） SSL 証明書フ ィ ンガープ リ ン ト

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き） 実際の SSL アクシ ョ ン

SSL フ ロー ステータ ス ネ ッ ト ワーク分析ポ リ シー UUID

ネ ッ ト ワーク分析ポ リ シー UUID（続き）

ネ ッ ト ワーク分析ポ リ シー UUID（続き）

ネ ッ ト ワーク分析ポ リ シー UUID（続き）

ネッ ト ワーク分析ポリ シー UUID（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-7 侵入イベン ト  レ コー ド  5.4.x のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ブ ロ ッ ク  タ
イ プ

unint32 侵入イベン ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 45 
です。

ブ ロ ッ ク長 unint32 侵入イベン ト  データ  ブ ロ ッ ク のバイ ト の合計数（侵入イベン ト  
ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれ
に続 く データ のバイ ト 数を含む）。
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付録 B      レガシー データ構造の概要

  レガシー侵入データ構造  
デバイ ス  ID
（Device ID）

unit32 管理対象デバイ スの検出の ID 番号が含まれます。バージ ョ ン  3 
ま たは 4 メ タデータ を要求する と 管理対象デバイ ス名を入手で
き ます。詳細については、管理対象デバイ ス  レ コー ド の メ タデー
タ（3-36 ページ）を参照し て く だ さ い。

イベン ト  ID
（Event ID）

uint32 イベン ト  ID 番号。

イベン ト 秒 uint32 イベン ト 検出の UNIX タ イ ム ス タ ンプ（1970 年 1 月 1 日か ら の
秒数）。

イベン ト  マ イ
ク ロ秒

uint32 イベン ト 検出の タ イ ム ス タ ンプの、マ イ ク ロ秒（100 万分の 1 秒）
単位の増分。

ルール ID（シグ
ネチャ  ID）

uint32 イベン ト に対応するルールの ID 番号。

ジ ェ ネレー
タ  ID

uint32 イベン ト を生成し た Firepower シ ス テム  プ リ プ ロ セ ッ サの ID 
番号。

ルール リ ビ
ジ ョ ン

uint32 ルール リ ビジ ョ ン番号。

分類 ID uint32 イベン ト 分類 メ ッ セージの ID 番号。

プ ラ イ オ リ
テ ィ  ID

uint32 イベン ト に関連付け られてい る優先順位の ID 番号。

送信元 IP ア ド
レ ス

uint8[16] イベン ト で使用さ れる送信元 IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド
レ ス

uint8[16] イベン ト で使用さ れる宛先 IPv4 ま たは IPv6 ア ド レ ス。

送信元ポー ト
ま たは ICMP 
タ イ プ

uint16 イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は送信元
ポー ト 番号、ま たはイベン ト が ICMP ト ラ フ ィ ッ ク に よ って引き
起こ さ れた場合は ICMP の タ イ プ。

送信先ポー ト
ま たは ICMP 
コー ド

uint16 イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は宛先
ポー ト 番号、ま たはイベン ト が ICMP ト ラ フ ィ ッ ク に よ って引き
起こ さ れた場合は ICMP の コー ド 。

IP プ ロ ト コル
番号

uint8 IANA 指定のプ ロ ト コル番号。次に例を示し ます。

 • 0：IP

 • 1：ICMP

 • 6：TCP

 • 17：UDP

表 B-7 侵入イベン ト  レ コー ド  5.4.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
影響フ ラ グ bits[8] イベン ト の影響フ ラ グ値。下位 8 ビ ッ ト は影響レベルを示し ま
す。値は次の と お り です。

 • 0x01（ビ ッ ト  0）：送信元ま たは宛先ホ ス ト はシ ス テムに よ っ
てモニ タ さ れる ネ ッ ト ワー ク内にあ り ます。

 • 0x02（ビ ッ ト  1）：送信元ま たは宛先ホ ス ト はネ ッ ト ワーク  
マ ッ プ内に存在し ます。

 • 0x04（ビ ッ ト  2）：送信元ま たは宛先ホ ス ト はイベン ト のポー
ト 上のサーバを実行し てい る か（TCP ま たは UDP の場合）、
IP プ ロ ト コルを使用し ます。

 • 0x08（ビ ッ ト  3）：イベン ト の送信元ま たは宛先ホ ス ト のオペ
レーテ ィ ング  シ ス テムにマ ッ プ さ れた脆弱性があ り ます。

 • 0x10（ビ ッ ト  4）：イベン ト で検出さ れたサーバにマ ッ プ さ れ
た脆弱性があ り ます。

 • 0x20（ビ ッ ト  5）：イベン ト が原因で、管理対象デバイ スがセ ッ
シ ョ ン を ド ロ ッ プ し ま し た（デバイ スが イ ン ラ イ ン、ス イ ッ
チ ド 、ま たはルーテ ッ ド 展開で実行し てい る場合にのみ使用
さ れます）。Firepower シ ス テム  Web イ ン ターフ ェ イ スのブ
ロ ッ ク さ れた状態に対応し ます。

 • 0x40（ビ ッ ト  6）：こ の イベン ト を生成するルールに、影響フ ラ
グ を赤色に設定するルールの メ タデータ が含まれます。送信
元ホ ス ト ま たは宛先ホ ス ト は、ウ イルス、ト ロ イ の木馬、ま た
は他の悪意のあ る ソ フ ト ウ ェ アに よ って侵入さ れる可能性
があ り ます。

 • 0x80（ビ ッ ト  7）：イベン ト で検出さ れた ク ラ イ アン ト にマ ッ
プ さ れた脆弱性があ り ます。（バージ ョ ン  5.0+ のみ）

次の影響レベル値は、Defense Center の特定の優先順位にマ ッ プ
さ れます。X は、値が 0 ま たは 1 にな る こ と を示し ています。

 • グ レー（0、不明）：00X00000

 • 赤（1、脆弱）：XXXX1XXX, XXX1XXXX, X1XXXXXX, 1XXXXXXX（バー
ジ ョ ン  5.0+ のみ）

 • オレ ンジ（2、潜在的に脆弱）：00X0011X

 • 黄（3、現在は脆弱でない）：00X0001X

 • 青（4、不明な ターゲ ッ ト ）：00X00001

影響 uint8 イベン ト の影響フ ラ グ値。値は次の と お り です。

 • 1：レ ッ ド （脆弱）

 • 2：オレ ンジ（脆弱の可能性あ り ）

 • 3：イ エ ロー（現在は脆弱でない）

 • 4：ブルー（不明な ターゲ ッ ト ）

 • 5：グ レー（不明な イ ンパ ク ト ）

表 B-7 侵入イベン ト  レ コー ド  5.4.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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ブ ロ ッ ク uint8 イベン ト がブ ロ ッ ク さ れたかど う かを示す値。

 • 0：ブ ロ ッ ク さ れていない

 • 1：ブ ロ ッ ク さ れた

 • 2：ブロ ッ ク された可能性があ る（設定では許可されていない）

MPLS ラベル uint32 MPLS ラベル。

VLAN ID
（Admin. VLAN 
ID）

uint16 パケ ッ ト の発信元の VLAN の ID を示し ます。

パ ッ ド uint16 今後使用する ために予約さ れています。

ポ リ シー UUID uint8[16] 侵入ポ リ シーの固有識別子 と し て機能する ポ リ シー ID 番号。

ユーザ ID
（User ID）

uint32 ユーザの内部 ID 番号（該当する場合）。

Web アプ リ
ケーシ ョ ン  ID

uint32 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

アプ リ ケー
シ ョ ン  プ ロ ト
コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルの内部 ID 番号（該当する場合）。

ア ク セス  コ ン
ト ロール ルー
ル ID

uint32 ア ク セス  コ ン ト ロール ルールの固有識別子 と し て機能するルー
ル ID 番号。

ア ク セス  コ ン
ト ロール ポ リ
シー UUID

uint8[16] ア ク セス  コ ン ト ロール ポ リ シーの固有識別子 と し て機能する ポ
リ シー ID 番号。

入力イ ン ター
フ ェ イ ス  UUID

uint8[16] 入力イ ン ターフ ェ イ スの固有識別子 と し て機能する イ ン ター
フ ェ イ ス  ID 番号。

出力イ ン ター
フ ェ イ ス  UUID

uint8[16] 出力イ ン ターフ ェ イ スの固有識別子 と し て機能する イ ン ター
フ ェ イ ス  ID 番号。

入力セキ ュ リ
テ ィ  ゾーン  
UUID

uint8[16] 入力セキ ュ リ テ ィ  ゾーンの固有識別子 と し て機能する ゾーン  ID 
番号。

出力セキ ュ リ
テ ィ  ゾーン  
UUID

uint8[16] 出力セキ ュ リ テ ィ  ゾーンの固有識別子 と し て機能する ゾーン  ID 
番号。

接続タ イ ム ス
タ ンプ

uint32 侵入イベン ト に関連付け られてい る接続イベン ト の UNIX タ イ
ム ス タ ンプ（1970 年 1 月 1 日か ら の経過秒数）。

接続イ ン ス タ
ン ス  ID

uint16 接続イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン
スの数値 ID。

表 B-7 侵入イベン ト  レ コー ド  5.4.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  レガシー侵入データ構造
接続数カウン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために使用さ れ
る値。

送信元の国 uint16 送信元ホ ス ト の国の コー ド 。

宛先の国 uint 16 宛先ホ ス ト の国の コー ド 。

IOC 番号 uint16 こ の イベン ト に関連付け られてい る侵害 ID 番号。

セキ ュ リ テ ィ  
コ ンテキ ス ト

uint8[16] ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮想フ ァ
イ ア ウ ォール）の ID 番号。マルチコ ンテキ ス ト  モー ド の 
ASA FirePOWER デバイ スでは、シ ス テムは こ のフ ィ ール ド にの
み入力する こ と に注意し て く だ さ い。

SSL 証明書
フ ィ ンガープ
リ ン ト

uint8[20] SSL サーバ証明書の SHA1 ハ ッ シ ュ。

実際の SSL ア
ク シ ョ ン

uint16 SSL ルールに基づいて接続に対し て実行さ れたア ク シ ョ ン。ルー
ルに指定さ れてい る ア ク シ ョ ンが不可能な こ と があ る ため、こ れ
は予期し ていたア ク シ ョ ン と は異な る こ と があ り ます。有効な値
は次の と お り です。

 • 0：「不明」 

 • 1：「復号し ない」

 • 2：「ブ ロ ッ クする」

 • 3：「 リ セ ッ ト でブ ロ ッ ク」

 • 4：「復号（既知のキー）」

 • 5：「復号（置換キー）」

 • 6：「復号（Resign）」

表 B-7 侵入イベン ト  レ コー ド  5.4.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
B-46
Firepower eStreamer 統合ガイ ド

  



 

付録 B      レガシー データ構造の概要
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SSL フ ロー ス
テータ ス

uint16 SSL フ ローのス テータ ス。ア ク シ ョ ンが実行さ れた理由、ま たは
エ ラー メ ッ セージが出さ れた理由を示す値です。有効な値は次
の と お り です。

 • 0：「不明」

 • 1：「一致し ない」

 • 2：「成功」

 • 3：「キ ャ ッ シ ュ さ れていないセ ッ シ ョ ン」

 • 4：「不明の暗号化ス イー ト 」

 • 5：「サポー ト さ れていない暗号ス イー ト 」

 • 6：「サポー ト さ れていない SSL バージ ョ ン」

 • 7：「使用さ れる  SSL 圧縮」

 • 8：「パ ッ シブ モー ド で復号不可のセ ッ シ ョ ン」

 • 9：「ハン ド シ ェ イ ク  エ ラー」

 • 10：「復号エ ラー」

 • 11：「保留中のサーバ名カテゴ リ  ル ッ ク ア ッ プ」

 • 12：「保留中の共通名カテゴ リ  ル ッ ク ア ッ プ」

 • 13：「内部エ ラー」

 • 14：「使用で き ないネ ッ ト ワーク  パラ メ ータ」

 • 15：「無効なサーバの証明書の処理」

 • 16：「サーバ証明書フ ィ ンガープ リ ン ト が使用不可」

 • 17：「サブジ ェ ク ト  DN を キ ャ ッ シ ュ で き ません」

 • 18：「発行者 DN を キ ャ ッ シ ュ で き ません」

 • 19：「不明な SSL バージ ョ ン」

 • 20：「外部証明書の リ ス ト が使用で き ません」

 • 21：「外部証明書のフ ィ ンガープ リ ン ト が使用で き ません」

 • 22：「内部証明書 リ ス ト が無効」

 • 23：「内部証明書の リ ス ト が使用で き ません」

 • 24：「内部証明書が使用で き ません」

 • 25：「内部証明書のフ ィ ンガープ リ ン ト が使用で き ません」

 • 26：「サーバ証明書の検証が使用で き ません」  

 • 27：「サーバ証明書の検証エ ラー」

 • 28：「無効な操作」

ネ ッ ト ワーク
分析ポ リ シー 
UUID

uint8[16] 侵入イベン ト を作成し たネ ッ ト ワー ク分析ポ リ シーの UUID。

表 B-7 侵入イベン ト  レ コー ド  5.4.x のフ ィ ールド（続き）
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付録 B      レガシー データ構造の概要        

  レガシー侵入データ構造
侵入影響アラー ト  データ

侵入影響ア ラー ト  イベン ト には、影響イベン ト に関する情報が含まれます。これは、侵入イベン
ト がシ ス テム  ネ ッ ト ワーク  マ ッ プ データ と 比較さ れ、影響が判別さ れている と き に送信されま
す。こ れはレ コー ド  タ イ プ 9 の標準レ コー ド  ヘ ッ ダーを使用し、シ リ ーズ  1 グループのブ ロ ッ ク
の、データ  ブ ロ ッ ク  タ イ プが 20 であ る侵入影響ア ラー ト  データ  ブ ロ ッ ク が続き ます。（影響ア
ラー ト  データ  ブ ロ ッ ク  タ イ プは、シ リ ーズ  1 データ  ブ ロ ッ ク です。シ リ ーズ  1 データ  ブ ロ ッ ク
の詳細については、デ ィ ス カバ リ （シ リ ーズ 1）ブ ロ ッ ク（4-63 ページ）を参照し て く だ さ い。） 

要求 メ ッ セージのフ ラ グ  フ ィ ール ド にビ ッ ト  5 を設定する こ と で、eStreamer が侵入の影響イベ
ン ト を送信する よ う に要求で き ます。要求 メ ッ セージの詳細については、イベン ト  ス ト リ ーム要
求 メ ッ セージの形式（2-11 ページ）を参照し て く だ さ い。こ れら のア ラー ト のバージ ョ ン  1 は、
IPv4 のみを処理し ます。5.3 で導入さ れたバージ ョ ン  2 は、IPv4 に加えて IPv6 イベン ト を処理し
ます。

次の表は、影響イベン ト の各データ  フ ィ ール ド についての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（9）

レ コー ド長

侵入影響アラー ト  ブロ ッ ク  タ イプ（20）

侵入影響アラー ト  ブロ ッ ク長

イベン ト  ID（Event ID）

デバイス ID

イベン ト 秒

影響

送信元 IP ア ド レス

宛先 IP ア ド レス

影響説明 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

説明...
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  レガシー侵入データ構造  
表 B-8 影響イベン ト  データ  フ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

侵入影響ア ラー ト  
ブ ロ ッ ク  タ イ プ

uint32 侵入影響ア ラー ト  データ  ブ ロ ッ ク が続 く こ と を示し ます。こ
のフ ィ ール ド の値は、常に 20 です。侵入イベン ト と メ タデー
タ のレ コー ド  タ イ プ（3-1 ページ）を参照し て く だ さ い。

侵入影響ア ラー ト  
ブ ロ ッ ク長

uint32 侵入の影響ア ラー ト のブ ロ ッ ク  タ イ プの長さ を示し ます。後
続のすべてのデータ、および侵入の影響ア ラー ト のブ ロ ッ ク  
タ イ プ と 長さ の 8 バイ ト を含みます。

イベン ト  ID
（Event ID）

uint32 イベン ト  ID 番号を表示し ます。

デバイ ス  ID uint32 管理対象デバイ ス  ID 番号を表示し ます。

イベン ト 秒 uint32 イベン ト が検出さ れた秒（1970 年 1 月 1 日か ら の経過秒数）を
示し ます。
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  レガシー侵入データ構造
影響 bits[8] イベン ト の影響フ ラ グ値。下位 8 ビ ッ ト は影響レベルを示し
ます。値は次の と お り です。

 • 0x01（ビ ッ ト  0）：送信元ま たは宛先ホ ス ト はシ ス テムに
よ ってモニ タ さ れる ネ ッ ト ワー ク内にあ り ます。

 • 0x02（ビ ッ ト  1）：送信元ま たは宛先ホ ス ト はネ ッ ト ワーク  
マ ッ プ内に存在し ます。

 • 0x04（ビ ッ ト  2）：送信元ま たは宛先ホ ス ト はイベン ト の
ポー ト 上のサーバを実行し てい る か（TCP ま たは UDP の
場合）、IP プ ロ ト コルを使用し ます。

 • 0x08（ビ ッ ト  3）：イベン ト の送信元または宛先ホス ト のオペ
レーテ ィ ング システムにマ ップされた脆弱性があ り ます。

 • 0x10（ビ ッ ト  4）：イベン ト で検出さ れたサーバにマ ッ プ さ
れた脆弱性があ り ます。

 • 0x20（ビ ッ ト  5）：イベン ト が原因で、管理対象デバイ スが
セ ッ シ ョ ン を ド ロ ッ プ し ま し た（デバイ スが イ ン ラ イ ン、
ス イ ッ チ ド 、ま たはルーテ ッ ド 展開で実行し てい る場合
にのみ使用さ れます）。Firepower シ ス テム  Web イ ン ター
フ ェ イ スのブ ロ ッ ク さ れた状態に対応し ます。

 • 0x40（ビ ッ ト  6）：こ の イベン ト を生成するルールに、影響
フ ラ グ を赤色に設定するルールの メ タデータ が含まれま
す。送信元ホ ス ト ま たは宛先ホ ス ト は、ウ イルス、ト ロ イ
の木馬、ま たは他の悪意のあ る ソ フ ト ウ ェ アに よ って侵
入さ れる可能性があ り ます。

 • 0x80（ビ ッ ト  7）：イベン ト で検出さ れた ク ラ イ アン ト に
マ ッ プ さ れた脆弱性があ り ます。（バージ ョ ン  5.0+ のみ）

次の影響レベル値は、Defense Center の特定の優先順位にマ ッ
プ さ れます。X は、値が 0 ま たは 1 にな る こ と を示し ています。

 • （0、不明）：00X00000

 • 赤（1、脆弱）：XXXX1XXX, XXX1XXXX, X1XXXXXX, 1XXXXXXX
（バージ ョ ン  5.0+ のみ）

 • オレ ンジ（2、潜在的に脆弱）：00X0011X

 • 黄（3、現在は脆弱でない）：00X0001X

 • 青（4、不明な ターゲ ッ ト ）：00X00001

送信元 IP ア ド レ ス uint8[4] IP ア ド レ ス  オ ク テ ッ ト の、影響イベン ト に関連付け られてい
る ホ ス ト の IP ア ド レ ス。

宛先 IP ア ド レ ス uint8[4] IP ア ド レ ス  オ ク テ ッ ト の、影響イベン ト に関連付け られてい
る宛先 IP ア ド レ スの IP ア ド レ ス（該当する場合）。宛先 IP ア
ド レ スがない場合、こ の値は 0 です。

文字列ブ ロ ッ ク  
タ イ プ

uint32 影響名を含む文字列データ のブ ロ ッ ク を開始し ます。こ の値
は常に 0 に設定さ れます。文字列ブ ロ ッ ク の詳細については、
文字列データ  ブ ロ ッ ク（4-73 ページ）を参照し て く だ さ い。

表 B-8 影響イベン ト  データ  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
レガシー マルウェ ア イベン ト のデータ構造
 • マルウ ェ ア  イベン ト のデータ  ブ ロ ッ ク  5.1（B-51 ページ）

 • マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク  5.1.1.x（B-55 ページ）

 • マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク  5.2.x（B-61 ページ）

 • マルウ ェ ア  イベン ト のデータ  ブ ロ ッ ク  5.3（B-68 ページ）

 • マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク  5.3.1（B-76 ページ）

 • マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク  5.4.x（B-83 ページ）

マルウェ ア イベン ト のデータ  ブロ ッ ク  5.1
eStreamer サービ スは、マルウ ェ ア  イベン ト に関する情報を保存する ために、マルウ ェ ア  イベン
ト  データ  ブ ロ ッ ク を使用し ます。こ れら の イベン ト には、ク ラ ウ ド 内で検出ま たは検疫された
マルウ ェ ア、検出方法、マルウ ェ アの影響を受け る ホ ス ト と ユーザに関する情報が含まれていま
す。マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  2 グループの 16 です。
マルウ ェ ア  イベン ト  レ コー ド の一部 と し て イベン ト を要求する には、イベン ト  バージ ョ ン  1 お
よびイベン ト  コー ド  101 の要求 メ ッ セージ内に、マルウ ェ ア  イベン ト  フ ラ グ（要求フ ラ グ  
フ ィ ール ド のビ ッ ト  30）を設定し ます。

次の図は、マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク の構造を示し ています。

文字列ブ ロ ッ ク長 uint32 イベン ト 説明文字列ブ ロ ッ ク のバイ ト 数。こ れには文字列ブ
ロ ッ ク  タ イ プ用の 4 バイ ト 、文字列ブ ロ ッ ク長用の 4 バイ ト 、
および説明のバイ ト 数が含まれます。

説明 string 影響イベン ト についての説明。

表 B-8 影響イベン ト  データ  フ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

マルウ ェ ア イベン ト  ブロ ッ ク  タ イプ（16）

マルウ ェ ア イベン ト のブロ ッ ク長

エージ ェ ン ト  UUID

エージ ェ ン ト  UUID（続き）

エージ ェ ン ト  UUID（続き）

エージ ェ ン ト  UUID（続き）
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  レガシー マルウ ェ ア イベン ト のデータ構造
ク ラウ ド  UUID

ク ラウ ド  UUID（続き）

ク ラウ ド  UUID（続き）

ク ラウ ド  UUID（続き）

Timestamp

イベン ト  タ イプ ID

イベン ト  サブ タ
イプ ID

ホス ト  IP ア ド レス

検出名 ホス ト  IP ア ド レ
ス（続き）

デ ィ テ ク タ  ID 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） 検出名...

ユーザ（User） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ...

フ ァ イル名 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル名...

フ ァ イル 
パス

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル パス...

フ ァ イル SHA
ハッ シュ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル SHA ハッ シュ ...

フ ァ イル サイズ（File size）

フ ァ イル タ イプ フ ァ イルのタ イムス タ ンプ

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
次の表は、マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

親フ ァ イル 
[名前（Name）]

フ ァ イルのタ
イムス タ ン プ

（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（0）（続き）

文字列ブロ ッ ク長

文字列ブロ ッ ク
長（続き）

親フ ァ イル名...

親フ ァ イル 
SHA ハッ シュ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

親フ ァ イル SHA ハッ シュ ...

イベン ト  
説明

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

イベン ト の説明...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-9 マルウ ェ ア イベン ト  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド デー タ  タ イ プ 説明

マルウ ェ ア  イベン
ト  ブ ロ ッ ク  タ イ プ

uint32 マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 16 です。

マルウ ェ ア  イベン
ト のブ ロ ッ ク長

uint32 マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のバイ ト の合計数
（マルウ ェ ア  イベン ト  ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ー
ル ド 用の 8 バイ ト 、およびそれに続 く データ のバイ ト 数
を含む）。

エージ ェ ン ト  UUID uint8[16] マルウ ェ ア  イベン ト を レポー ト する  AMP for Endpoints 
エージ ェ ン ト の内部固有 ID。

ク ラ ウ ド  UUID uint8[16] マルウ ェ ア  イベン ト の発生元であ る マルウ ェ ア認識
ネ ッ ト ワーク の、内部の固有 ID。

Timestamp uint32 マルウ ェ ア  イベン ト 生成時の タ イ ム ス タ ンプ。

イベン ト  タ イ プ ID uint32 マルウ ェ ア  イベン ト  タ イ プの内部 ID。

イベン ト  サブ タ イ
プ ID

uint8 マルウ ェ ア検出につながったア ク シ ョ ンの内部 ID。

ホ ス ト  IP ア ド レ ス uint32 マルウ ェ ア  イベン ト に関連付け られている ホ ス ト  IP ア
ド レ ス。

デ ィ テ ク タ  ID uint8 マルウ ェ アを検出し た検出テ ク ノ ロ ジーの内部 ID。
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
文字列ブ ロ ッ ク  タ
イ プ

uint32 検出名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 検出名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、およ
び検出名フ ィ ール ド のバイ ト 数を含む）。

検出名 string 検出ま たは検疫さ れたマルウ ェ アの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ユーザ文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、およ
びユーザ フ ィ ール ド のバイ ト 数を含む）。

ユーザ（User） string シ ス コ  Agent が イ ン ス ト ール さ れ、マルウ ェ ア  イベン ト
が発生し た コ ン ピ ュータ のユーザ。こ れら のユーザは
ユーザ デ ィ ス カバ リ には関係ない こ と に注意し て く だ
さ い。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル名を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数
（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、
およびフ ァ イル名フ ィ ール ド のバイ ト 数を含む）。

フ ァ イル名 string 検出ま たは検疫さ れたフ ァ イルの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル パス を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル パス文字列データ  ブロ ッ ク に含まれるバイ ト 数
（ブロ ッ ク  タ イプ とヘッ ダー フ ィ ール ド用の 8 バイ ト 、お
よびフ ァ イル パス  フ ィ ール ド のバイ ト 数を含む）。

フ ァ イル パス string 検出ま たは検疫さ れたフ ァ イルのフ ァ イル パス。フ ァ イ
ル名は含まれません。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル SHA ハ ッ シ ュ を含む文字列データ  ブ ロ ッ ク を
開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル SHA ハ ッ シ ュ文字列データ  ブ ロ ッ ク に含まれ
るバイ ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用
の 8 バイ ト 、およびフ ァ イル SHA ハ ッ シ ュ  フ ィ ール ド
のバイ ト 数を含む）。

フ ァ イル SHA ハ ッ
シ ュ

string 検出ま たは検疫さ れたフ ァ イルの SHA-256 ハ ッ シ ュ値。

フ ァ イル サ イ ズ
（File size）

uint32 検出ま たは検疫さ れたフ ァ イルのサ イ ズ（バイ ト 単位）。

フ ァ イル タ イ プ uint8 検出ま たは検疫さ れたフ ァ イルのフ ァ イル タ イ プ。

フ ァ イルの タ イ ム ス
タ ンプ

uint32 検出ま たは検疫さ れたフ ァ イルの作成タ イ ム ス タ ンプ。

文字列ブ ロ ッ ク  タ
イ プ

uint32 親フ ァ イル名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

表 B-9 マルウ ェ ア イベン ト  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
マルウェ ア イベン ト  データ  ブロ ッ ク  5.1.1.x
eStreamer サービ スは、マルウ ェ ア  イベン ト に関する情報を保存する ために、マルウ ェ ア  イベン
ト  データ  ブ ロ ッ ク を使用し ます。こ れら の イベン ト には、ク ラ ウ ド 内で検出ま たは検疫された
マルウ ェ ア、検出方法、マルウ ェ アの影響を受け る ホ ス ト と ユーザに関する情報が含まれていま
す。マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  2 グループの 24 です。
マルウ ェ ア  イベン ト  レ コー ド の一部 と し て、イベン ト  バージ ョ ン  2 およびイベン ト  コー ド  101 
の要求 メ ッ セージ内にマルウ ェ ア  イベン ト  フ ラ グ（要求フ ラ グ  フ ィ ール ド のビ ッ ト  30）を設定
し て、イベン ト を要求し ます。

次の図は、マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク の構造を示し ています。

文字列ブ ロ ッ ク長 uint32 親フ ァ イル名文字列データ  ブ ロ ッ ク に含まれるバイ ト
数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ
ト 、および親フ ァ イル名フ ィ ール ド のバイ ト 数を含む）。

親フ ァ イル名 string 検出が行われた と き に、検出ま たは検疫さ れたフ ァ イル
にア ク セス し たフ ァ イルの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 親フ ァ イル SHA ハ ッ シ ュ を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 親フ ァ イル SHA ハ ッ シ ュ文字列データ  ブ ロ ッ ク に含ま
れるバイ ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド
用の 8 バイ ト 、および親フ ァ イル SHA ハ ッ シ ュ  フ ィ ー
ル ド のバイ ト 数を含む）。

親フ ァ イル SHA 
ハ ッ シ ュ

string 検出が行われた と き に、検出ま たは検疫さ れたフ ァ イル
にア ク セス し た親フ ァ イルの SHA-256 のハ ッ シ ュ値。

文字列ブ ロ ッ ク  タ
イ プ

uint32 イベン ト の説明を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 イベン ト の説明文字列データ  ブロ ッ ク に含まれるバイ ト
数（ブロ ッ ク  タ イプ とヘッ ダー フ ィ ール ド用の 8 バイ ト 、
およびイベン ト の説明フ ィ ール ド のバイ ト 数を含む）。

イベン ト の説明 string イベン ト  タ イプに関連付けられている追加イベン ト 情報。

表 B-9 マルウ ェ ア イベン ト  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド デー タ  タ イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

マルウ ェ ア イベン ト  ブロ ッ ク  タ イプ（24）

マルウ ェ ア イベン ト のブロ ッ ク長

エージ ェ ン ト  UUID

エージ ェ ン ト  UUID（続き）

エージ ェ ン ト  UUID（続き）
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
エージ ェ ン ト  UUID（続き）

ク ラウ ド  UUID

ク ラウ ド  UUID（続き）

ク ラウ ド  UUID（続き）

ク ラウ ド  UUID（続き）

マルウ ェ ア イベン ト  タ イムス タ ンプ

イベン ト  タ イプ ID

イベン ト  サブ タ
イプ ID

ホス ト  IP ア ド レス

検出名 ホス ト  IP ア ド レ
ス（続き）

デ ィ テ ク タ  ID 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） 検出名...

ユーザ（User） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ...

フ ァ イル名 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル名...

フ ァ イル 
パス

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル パス...

フ ァ イル SHA
ハッ シュ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル SHA ハッ シュ ...

フ ァ イル サイズ（File size）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
フ ァ イル タ イプ フ ァ イルのタ イムス タ ンプ

親フ ァ イル 
[名前（Name）]

フ ァ イルのタ
イムス タ ンプ

（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（0）（続き）

文字列ブロ ッ ク長

文字列ブロ ッ ク
長（続き）

親フ ァ イル名...

親フ ァ イル 
SHA ハッ シュ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

親フ ァ イル SHA ハッ シュ ...

イベン ト  
説明

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

イベン ト の説明...

デバイス ID

接続イ ンス タ ンス 接続数カウン タ

接続イベン ト  タ イムス タ ンプ

方向（Direction） 送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP（続き） 宛先 IP ア ド レス

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP（続き） アプ リ ケーシ ョ ン  ID（Application ID）

アプ リ ケーシ ョ
ン  ID（続き）

ユーザ ID（User ID）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
次の表は、マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

ユーザ ID（続き） アクセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

URI ア クセス コ ン ト
ロール ポ リ シー 

UUID（続き）

傾向 レ ト ロスペク
テ ィ ブ傾向

文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク
長

文字列ブロ ッ ク長（続き） URI...

送信元ポー ト （Source Port） 接続先ポー ト

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-10 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.1.1.x のフ ィ ールド 

フ ィ ール ド データ  タ イ プ 説明

マルウ ェ ア  イベン
ト  ブ ロ ッ ク  タ イ プ

uint32 マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 24 です。

マルウ ェ ア  イベン
ト のブ ロ ッ ク長

uint32 マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のバイ ト の合計
数（マルウ ェ ア  イベン ト  ブ ロ ッ ク  タ イ プ と 長さ の
フ ィ ール ド 用の 8 バイ ト 、およびそれに続 く データ のバ
イ ト 数を含む）。

エージ ェ ン ト  UUID uint8[16] マルウ ェ ア  イベン ト を レポー ト する  AMP for Endpoints 
エージ ェ ン ト の内部固有 ID。

ク ラ ウ ド  UUID uint8[16] マルウ ェ ア  イベン ト の発生元であ る マルウ ェ ア認識
ネ ッ ト ワーク の、内部の固有 ID。

マルウ ェ ア  イベン
ト  タ イ ム ス タ ンプ

uint32 マルウ ェ ア  イベン ト 生成時の タ イ ム ス タ ンプ。

イベン ト  タ イ プ ID uint32 マルウ ェ ア  イベン ト  タ イ プの内部 ID。

イベン ト  サブ タ イ
プ ID

uint8 マルウ ェ ア検出につながったア ク シ ョ ンの内部 ID。

ホ ス ト  IP ア ド レ ス uint32 マルウ ェ ア  イベン ト に関連付け られてい る ホ ス ト  IP ア
ド レ ス。

デ ィ テ ク タ  ID uint8 マルウ ェ アを検出し た検出テ ク ノ ロ ジーの内部 ID。

文字列ブ ロ ッ ク  タ
イ プ

uint32 検出名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
文字列ブ ロ ッ ク長 uint32 検出名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、お
よび検出名フ ィ ール ド のバイ ト 数を含む）。

検出名 string 検出ま たは検疫さ れたマルウ ェ アの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ユーザ文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、お
よびユーザ フ ィ ール ド のバイ ト 数を含む）。

ユーザ（User） string シ ス コ  Agent が イ ン ス ト ール さ れ、マルウ ェ ア  イベン
ト が発生し た コ ン ピ ュータ のユーザ。こ れら のユーザは
ユーザ デ ィ ス カバ リ には関係ない こ と に注意し て く だ
さ い。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数
（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、
およびフ ァ イル名フ ィ ール ド のバイ ト 数を含む）。

フ ァ イル名 string 検出ま たは検疫さ れたフ ァ イルの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル パス を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル パス文字列データ  ブロ ッ ク に含まれるバイ ト
数（ブロ ッ ク  タ イプ とヘッ ダー フ ィ ール ド 用の 8 バイ
ト 、およびフ ァ イル パス  フ ィ ール ド のバイ ト 数を含む）。

フ ァ イル パス string 検出ま たは検疫さ れたフ ァ イルのフ ァ イル パス。フ ァ
イル名は含まれません。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル SHA ハ ッ シ ュ を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル SHA ハ ッ シ ュ文字列データ  ブ ロ ッ ク に含ま
れるバイ ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド
用の 8 バイ ト 、およびフ ァ イル SHA ハ ッ シ ュ  フ ィ ール
ド のバイ ト 数を含む）。

フ ァ イル SHA ハ ッ
シ ュ

string 検出ま たは検疫さ れたフ ァ イルの SHA-256 ハ ッ シ ュ値
のレ ンダ リ ン グ さ れた文字列。

フ ァ イル サ イ ズ
（File size）

uint32 検出ま たは検疫さ れたフ ァ イルのサ イ ズ（バイ ト 単位）。

フ ァ イル タ イ プ uint8 検出ま たは検疫さ れたフ ァ イルのフ ァ イル タ イ プ。

フ ァ イルの タ イ ム ス
タ ンプ

uint32 検出ま たは検疫さ れたフ ァ イルの作成時の UNIX タ イ
ム ス タ ンプ（1970 年 1 月 1 日か ら の経過秒数）。

文字列ブ ロ ッ ク  タ
イ プ

uint32 親フ ァ イル名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

表 B-10 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.1.1.x のフ ィ ールド（続き）

フ ィ ール ド デー タ  タ イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
文字列ブ ロ ッ ク長 uint32 親フ ァ イル名文字列データ  ブ ロ ッ ク に含まれるバイ ト
数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ
ト 、および親フ ァ イル名フ ィ ール ド のバイ ト 数を含む）。

親フ ァ イル名 string 検出が行われた と き に、検出ま たは検疫さ れたフ ァ イル
にア ク セス し たフ ァ イルの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 親フ ァ イル SHA ハ ッ シ ュ を含む文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 親フ ァ イル SHA ハ ッ シ ュ文字列データ  ブ ロ ッ ク に含
まれるバイ ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール
ド 用の 8 バイ ト 、および親フ ァ イル SHA ハ ッ シ ュ  
フ ィ ール ド のバイ ト 数を含む）。

親フ ァ イル SHA 
ハ ッ シ ュ

string 検出が行われた と き に、検出ま たは検疫さ れたフ ァ イル
にア ク セス し た親フ ァ イルの SHA-256 のハ ッ シ ュ値。

文字列ブ ロ ッ ク  タ
イ プ

uint32 イベン ト の説明を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 イベン ト の説明文字列データ  ブ ロ ッ ク に含まれるバ イ
ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バ
イ ト 、およびイベン ト の説明フ ィ ール ド のバ イ ト 数を
含む）。

イベン ト の説明 string イベン ト  タ イ プに関連付け ら れてい る追加イベン ト
情報。

デバイ ス  ID uint32 イベン ト を生成し たデバイ スの ID。

接続イ ン ス タ ン ス uint16 イベン ト を生成し たデバイ スの Snort イ ン ス タ ン ス。接
続ま たは IDS イベン ト と イベン ト を リ ン クする ために
使用さ れます。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために
使用さ れる値。

接続イベン ト  タ イ
ム ス タ ンプ

uint32 接続イベン ト の タ イ ム ス タ ンプ。

方向（Direction） uint8 フ ァ イルのア ッ プ ロー ド と ダ ウ ン ロー ド のどち ら が行
われたかを示し ます。次のいずれかの値にな り ます。

 • 1：ダ ウ ン ロー ド

 • 2：ア ッ プ ロー ド

現時点では、こ の値はプ ロ ト コルに依存し ています（た
と えば接続が HTTP の場合はダ ウ ン ロー ド ）。

送信元 IP ア ド レ ス uint8[16] 接続の送信元の IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド レ ス uint8[16] 接続の宛先の IPv4 ま たは IPv6 ア ド レ ス。

アプ リ ケーシ ョ ン  
ID（Application ID）

uint32 フ ァ イル転送を使用する アプ リ ケーシ ョ ンにマ ッ プ さ
れている  ID 番号。

ユーザ ID（User ID） uint32 シ ス テムに よ り 識別さ れる、宛先ホ ス ト に ロ グ イ ン し た
ユーザの ID 番号。

表 B-10 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.1.1.x のフ ィ ールド（続き）
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
マルウェ ア イベン ト  データ  ブロ ッ ク  5.2.x
eStreamer サービ スは、マルウ ェ ア  イベン ト に関する情報を保存する ために、マルウ ェ ア  イベン
ト  データ  ブ ロ ッ ク を使用し ます。こ れら の イベン ト には、ク ラ ウ ド 内で検出ま たは検疫された
マルウ ェ ア、検出方法、マルウ ェ アの影響を受け る ホ ス ト と ユーザに関する情報が含まれていま
す。マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  2 グループの 33 です。
マルウ ェ ア  イベン ト  レ コー ド の一部 と し て、イベン ト  バージ ョ ン  3 およびイベン ト  コー ド  101 
の要求 メ ッ セージ内にマルウ ェ ア  イベン ト  フ ラ グ（要求フ ラ グ  フ ィ ール ド のビ ッ ト  30）を設定
し て、イベン ト を要求し ます。

次の図は、マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク の構造を示し ています。

ア ク セス  コ ン ト
ロール ポ リ シー 
UUID

uint8[16] イベン ト を ト リ ガーし たア ク セス  コ ン ト ロール ポ リ
シーの固有識別子 と し て機能する  ID 番号。

傾向 uint8 フ ァ イルのマルウ ェ ア  ス テータ ス。有効な値は次の と
お り です。

 • 1（CLEAN）：フ ァ イルは ク リ ーンであ り 、マルウ ェ
アは含まれていません。

 • 2（UNKNOWN）：フ ァ イルにマルウ ェ アが含まれて
いるかど う かは不明です。

 • 3（MALWARE）：フ ァ イルにはマルウ ェ アが含まれ
ています。

 • 4（CACHE_MISS）：ソ フ ト ウ ェ アは シ ス コ  ク ラ ウ ド
に特性を確認する要求を送信で き ませんで し た。

 • 5（NO_CLOUD_RESP）：シ ス コ  ク ラ ウ ド  サービ スが
要求に応答し ませんで し た。

レ ト ロ スペク テ ィ ブ
特性

uint8 特性が更新さ れている場合のフ ァ イルの特性。特性が更
新さ れていない場合、こ のフ ィ ール ド には特性フ ィ ール
ド と 同じ値が格納さ れます。有効な値は、特性フ ィ ール
ド と 同じ です。

文字列ブ ロ ッ ク  タ
イ プ

uint32 URI を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 URI 文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、お
よび URI フ ィ ール ド のバイ ト 数を含む）。

URI string 接続の URI。

送信元ポー ト uint16 接続の送信元のポー ト 番号。

接続先ポー ト uint16 接続の宛先のポー ト 番号。

表 B-10 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.1.1.x のフ ィ ールド（続き）
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

マルウ ェ ア イベン ト のブロ ッ ク  タ イプ（33）

マルウ ェ ア イベン ト のブロ ッ ク長

エージ ェ ン ト  UUID

エージ ェ ン ト  UUID（続き）

エージ ェ ン ト  UUID（続き）

エージ ェ ン ト  UUID（続き）

ク ラウ ド  UUID

ク ラウ ド  UUID（続き）

ク ラウ ド  UUID（続き）

ク ラウ ド  UUID（続き）

マルウ ェ ア イベン ト  タ イムス タ ンプ

イベン ト  タ イプ ID

検出名 イベン ト  サブ タ
イプ ID

デ ィ テ ク タ  ID 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） 検出名...

ユーザ（User） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ...

フ ァ イル名 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル名...

フ ァ イル 
パス

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル パス...
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
フ ァ イル SHA
ハッ シュ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル SHA ハッ シュ ...

フ ァ イル サイズ（File size）

フ ァ イル タ イプ

フ ァ イルのタ イムス タ ンプ

親フ ァ イル 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

親フ ァ イル名...

親フ ァ イル 
SHA ハッ シュ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

親フ ァ イル SHA ハッ シュ ...

イベン ト  
説明

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

イベン ト の説明...

デバイス ID

接続イ ンス タ ンス 接続数カウン タ

接続イベン ト  タ イムス タ ンプ

方向（Direction） 送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP（続き） 宛先 IP ア ド レス

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
次の表は、マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP（続き） アプ リ ケーシ ョ ン  ID（Application ID）

アプ リ ケーシ ョ
ン  ID（続き）

ユーザ ID（User ID）

ユーザ ID（続き） アクセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

URI ア クセス コ ン ト
ロール ポ リ シー 

UUID（続き）

傾向 レ ト ロスペク
テ ィ ブ傾向

文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ
ク長

文字列ブロ ッ ク長（続き） URI...

送信元ポー ト （Source Port） 接続先ポー ト

送信元の国 宛先の国

Web アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン ID

操作 プロ ト コル

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-11 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.2.x のフ ィ ールド 

フ ィ ール ド データ  タ イ プ 説明

マルウ ェ ア  イベン
ト  ブ ロ ッ ク  タ イ プ

uint32 マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 33 です。

マルウ ェ ア  イベン
ト のブ ロ ッ ク長

uint32 マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のバイ ト の合計数
（マルウ ェ ア  イベン ト  ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ー
ル ド 用の 8 バイ ト 、およびそれに続 く データ のバイ ト 数
を含む）。
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
エージ ェ ン ト  UUID uint8[16] マルウ ェ ア  イベン ト を レポー ト する  AMP for Endpoints 
エージ ェ ン ト の内部固有 ID。

ク ラ ウ ド  UUID uint8[16] マルウ ェ ア  イベン ト の発生元であ る マルウ ェ ア認識
ネ ッ ト ワーク の、内部の固有 ID。

マルウ ェ ア  イベン
ト  タ イ ム ス タ ンプ

uint32 マルウ ェ ア  イベン ト 生成時の タ イ ム ス タ ンプ。

イベン ト  タ イ プ ID uint32 マルウ ェ ア  イベン ト  タ イ プの内部 ID。

イベン ト  サブ タ イ
プ ID

uint8 マルウ ェ ア検出につながったア ク シ ョ ンの内部 ID。

デ ィ テ ク タ  ID uint8 マルウ ェ アを検出し た検出テ ク ノ ロ ジーの内部 ID。

文字列ブ ロ ッ ク  タ
イ プ

uint32 検出名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 検出名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、およ
び検出名フ ィ ール ド のバイ ト 数を含む）。

検出名 string 検出ま たは検疫さ れたマルウ ェ アの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ユーザ文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、およ
びユーザ フ ィ ール ド のバイ ト 数を含む）。

ユーザ（User） string シ ス コ  Agent が イ ン ス ト ール さ れ、マルウ ェ ア  イベン ト
が発生し た コ ン ピ ュータ のユーザ。こ れら のユーザは
ユーザ デ ィ ス カバ リ には関係ない こ と に注意し て く だ
さ い。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル名を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数
（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、
およびフ ァ イル名フ ィ ール ド のバイ ト 数を含む）。

フ ァ イル名 string 検出ま たは検疫さ れたフ ァ イルの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル パス を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル パス文字列データ  ブロ ッ ク に含まれるバイ ト 数
（ブロ ッ ク  タ イプ とヘッ ダー フ ィ ール ド用の 8 バイ ト 、お
よびフ ァ イル パス  フ ィ ール ド のバイ ト 数を含む）。

フ ァ イル パス string 検出ま たは検疫さ れたフ ァ イルのフ ァ イル パス。フ ァ イ
ル名は含まれません。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル SHA ハ ッ シ ュ を含む文字列データ  ブ ロ ッ ク を
開始し ます。こ の値は常に 0 です。

表 B-11 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.2.x のフ ィ ールド（続き）

フ ィ ール ド デー タ  タ イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
文字列ブ ロ ッ ク長 uint32 フ ァ イル SHA ハ ッ シ ュ文字列データ  ブ ロ ッ ク に含まれ
るバイ ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用
の 8 バイ ト 、およびフ ァ イル SHA ハ ッ シ ュ  フ ィ ール ド
のバイ ト 数を含む）。

フ ァ イル SHA ハ ッ
シ ュ

string 検出ま たは検疫さ れたフ ァ イルの SHA-256 ハ ッ シ ュ値
のレ ンダ リ ン グ さ れた文字列。

フ ァ イル サ イ ズ
（File size）

uint32 検出ま たは検疫さ れたフ ァ イルのサ イ ズ（バイ ト 単位）。

フ ァ イル タ イ プ uint8 検出ま たは検疫さ れたフ ァ イルのフ ァ イル タ イ プ。

フ ァ イルの タ イ ム ス
タ ンプ

uint32 検出ま たは検疫さ れたフ ァ イルの作成時の UNIX タ イ
ム ス タ ンプ（1970 年 1 月 1 日か ら の経過秒数）。

文字列ブ ロ ッ ク  タ
イ プ

uint32 親フ ァ イル名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 親フ ァ イル名文字列データ  ブ ロ ッ ク に含まれるバイ ト
数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ
ト 、および親フ ァ イル名フ ィ ール ド のバイ ト 数を含む）。

親フ ァ イル名 string 検出が行われた と き に、検出ま たは検疫さ れたフ ァ イル
にア ク セス し たフ ァ イルの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 親フ ァ イル SHA ハ ッ シ ュ を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 親フ ァ イル SHA ハ ッ シ ュ文字列データ  ブ ロ ッ ク に含ま
れるバイ ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド
用の 8 バイ ト 、および親フ ァ イル SHA ハ ッ シ ュ  フ ィ ー
ル ド のバイ ト 数を含む）。

親フ ァ イル SHA 
ハ ッ シ ュ

string 検出が行われた と き に、検出ま たは検疫さ れたフ ァ イル
にア ク セス し た親フ ァ イルの SHA-256 のハ ッ シ ュ値。

文字列ブ ロ ッ ク  タ
イ プ

uint32 イベン ト の説明を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 イベン ト の説明文字列データ  ブロ ッ ク に含まれるバイ ト
数（ブロ ッ ク  タ イプ とヘッ ダー フ ィ ール ド用の 8 バイ ト 、
およびイベン ト の説明フ ィ ール ド のバイ ト 数を含む）。

イベン ト の説明 string イベン ト  タ イ プに関連付け られている追加イベン ト
情報。

デバイ ス  ID uint32 イベン ト を生成し たデバイ スの ID。

接続イ ン ス タ ン ス uint16 イベン ト を生成し たデバイ スの Snort イ ン ス タ ン ス。接
続ま たは IDS イベン ト と イベン ト を リ ン クする ために
使用さ れます。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために
使用さ れる値。

接続イベン ト  タ イ
ム ス タ ンプ

uint32 接続イベン ト の タ イ ム ス タ ンプ。

表 B-11 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.2.x のフ ィ ールド（続き）
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
方向（Direction） uint8 フ ァ イルのア ッ プ ロー ド と ダ ウ ン ロー ド のどち ら が行
われたかを示し ます。次のいずれかの値にな り ます。

 • 1：ダ ウ ン ロー ド

 • 2：ア ッ プ ロー ド

現時点では、こ の値はプ ロ ト コルに依存し ています（た
と えば接続が HTTP の場合はダ ウ ン ロー ド ）。

送信元 IP ア ド レ ス uint8[16] 接続の送信元の IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド レ ス uint8[16] 接続の宛先の IPv4 ま たは IPv6 ア ド レ ス。

アプ リ ケーシ ョ ン  
ID（Application ID）

uint32 フ ァ イル転送を使用する アプ リ ケーシ ョ ンにマ ッ プ さ
れている  ID 番号。

ユーザ ID（User ID） uint32 シ ス テムに よ り 識別さ れる、宛先ホ ス ト に ロ グ イ ン し た
ユーザの ID 番号。

ア ク セス  コ ン ト
ロール ポ リ シー 
UUID

uint8[16] イベン ト を ト リ ガーし たア ク セス  コ ン ト ロール ポ リ
シーの固有識別子 と し て機能する  ID 番号。

傾向 uint8 フ ァ イルのマルウ ェ ア  ス テータ ス。有効な値は次の と お
り です。

 • 1（CLEAN）：フ ァ イルは ク リ ーンであ り 、マルウ ェ ア
は含まれていません。

 • 2（NEUTRAL）：フ ァ イルにマルウ ェ アが含まれてい
る かど う かは不明です。

 • 3（MALWARE）：フ ァ イルにはマルウ ェ アが含まれて
います。

 • 4（CACHE_MISS）：ソ フ ト ウ ェ アか ら  シ ス コ  ク ラ ウ
ド に対し て、特性を確認する要求を送信で き なかっ
たか、ま たは シ ス コ  ク ラ ウ ド  サービ スが要求に応答
し ませんで し た。

レ ト ロ スペク テ ィ ブ
特性

uint8 特性が更新さ れている場合のフ ァ イルの特性。特性が更
新さ れていない場合、こ のフ ィ ール ド には特性フ ィ ール
ド と 同じ値が格納さ れます。有効な値は、特性フ ィ ール
ド と 同じ です。

文字列ブ ロ ッ ク  タ
イ プ

uint32 URI を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の値
は常に 0 です。

文字列ブ ロ ッ ク長 uint32 URI 文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ ロ ッ
ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、および 
URI フ ィ ール ド のバイ ト 数を含む）。

URI string 接続の URI。

送信元ポー ト uint16 接続の送信元のポー ト 番号。

接続先ポー ト uint16 接続の宛先のポー ト 番号。

送信元の国 uint16 送信元ホ ス ト の国の コー ド 。

宛先の国 uint 16 宛先ホ ス ト の国の コー ド 。

表 B-11 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.2.x のフ ィ ールド（続き）
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
マルウェ ア イベン ト のデータ  ブロ ッ ク  5.3
eStreamer サービ スは、マルウ ェ ア  イベン ト に関する情報を保存する ために、マルウ ェ ア  イベン
ト  データ  ブ ロ ッ ク を使用し ます。こ れら の イベン ト には、ク ラ ウ ド 内で検出ま たは検疫された
マルウ ェ ア、検出方法、マルウ ェ アの影響を受け る ホ ス ト と ユーザに関する情報が含まれていま
す。マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  2 グループの 35 です。
マルウ ェ ア  イベン ト  レ コー ド の一部 と し て、イベン ト  バージ ョ ン  4 およびイベン ト  コー ド  101 
の要求 メ ッ セージ内にマルウ ェ ア  イベン ト  フ ラ グ（要求フ ラ グ  フ ィ ール ド のビ ッ ト  30）を設定
し て、イベン ト を要求し ます。

次の図は、マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク の構造を示し ています。

Web アプ リ ケーシ ョ
ン  ID

uint32 専用 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する
場合）。

ク ラ イ アン ト  アプ
リ ケーシ ョ ン  ID

uint32 専用ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該
当する場合）。

操作 uint8 フ ァ イル タ イ プに基づいてフ ァ イルに対し て実行さ れ
たア ク シ ョ ン。次のいずれかの値にな り ます。

 • 1：検出

 • 2：ブ ロ ッ ク

 • 3：マルウ ェ ア ク ラ ウ ド  ル ッ ク ア ッ プ

 • 4：マルウ ェ ア ブ ロ ッ ク

 • 5：マルウ ェ ア ホ ワ イ ト リ ス ト

プ ロ ト コル uint8 ユーザが指定し た IANA プ ロ ト コル数。次に例を示し
ます。

 • 1：ICMP

 • 4：IP

 • 6：TCP

 • 17：UDP

こ れは現時点では TCP のみです。

表 B-11 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.2.x のフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

マルウ ェ ア イベン ト  ブロ ッ ク  タ イプ（35）

マルウ ェ ア イベン ト のブロ ッ ク長
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
エージ ェ ン ト  UUID

エージ ェ ン ト  UUID（続き）

エージ ェ ン ト  UUID（続き）

エージ ェ ン ト  UUID（続き）

ク ラウ ド  UUID

ク ラウ ド  UUID（続き）

ク ラウ ド  UUID（続き）

ク ラウ ド  UUID（続き）

マルウ ェ ア イベン ト  タ イムス タ ンプ

イベン ト  タ イプ ID

イベン ト  サブ タ イプ ID

検出名 デ ィ テ ク タ  ID 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（0）（続き）

文字列ブロ ッ ク長

文字列ブロ ッ ク
長（続き）

検出名...

ユーザ（User） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ...

フ ァ イル名 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル名...

フ ァ イル 
パス

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル パス...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
フ ァ イル SHA
ハッ シュ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル SHA ハッ シュ ...

フ ァ イル サイズ（File size）

フ ァ イル タ イプ

フ ァ イルのタ イムス タ ンプ

親フ ァ イル 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

親フ ァ イル名...

親フ ァ イル 
SHA ハッ シュ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

親フ ァ イル SHA ハッ シュ ...

イベン ト  
説明

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

イベン ト の説明...

デバイス ID

接続イ ンス タ ンス 接続数カウン タ

接続イベン ト  タ イムス タ ンプ

方向（Direction） 送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP（続き） 宛先 IP ア ド レス

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
次の表は、マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP（続き） アプ リ ケーシ ョ ン  ID（Application ID）

アプ リ ケーシ ョ
ン  ID（続き）

ユーザ ID（User ID）

ユーザ ID（続き） アクセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

URI ア クセス コ ン ト
ロール ポ リ シー 

UUID（続き）

傾向 レ ト ロスペク
テ ィ ブ傾向

文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ
ク長

文字列ブロ ッ ク長（続き） URI...

送信元ポー ト （Source Port） 接続先ポー ト

送信元の国 宛先の国

Web アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン ID

操作 プロ ト コル 脅威スコ ア IOC 番号

IOC 番号（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
表 B-12 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.3 のフ ィ ールド 

フ ィ ール ド データ  タ イ プ 説明

マルウ ェ ア  イベン
ト  ブ ロ ッ ク  タ イ プ

uint32 マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 35 です。

マルウ ェ ア  イベン
ト のブ ロ ッ ク長

uint32 マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のバイ ト の合計
数（マルウ ェ ア  イベン ト  ブ ロ ッ ク  タ イ プ と 長さ の
フ ィ ール ド 用の 8 バイ ト 、およびそれに続 く データ のバ
イ ト 数を含む）。

エージ ェ ン ト  UUID uint8[16] マルウ ェ ア  イベン ト を レポー ト する  AMP for Endpoints 
エージ ェ ン ト の内部固有 ID。

ク ラ ウ ド  UUID uint8[16] マルウ ェ ア  イベン ト の発生元であ る マルウ ェ ア認識
ネ ッ ト ワーク の、内部の固有 ID。

マルウ ェ ア  イベン
ト  タ イ ム ス タ ンプ

uint32 マルウ ェ ア  イベン ト 生成時の タ イ ム ス タ ンプ。

イベン ト  タ イ プ ID uint32 マルウ ェ ア  イベン ト  タ イ プの内部 ID。

イベン ト  サブ タ イ
プ ID

uint32 マルウ ェ ア検出につながったア ク シ ョ ンの内部 ID。

デ ィ テ ク タ  ID uint8 マルウ ェ アを検出し た検出テ ク ノ ロ ジーの内部 ID。

文字列ブ ロ ッ ク  タ
イ プ

uint32 検出名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 検出名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、お
よび検出名フ ィ ール ド のバイ ト 数を含む）。

検出名 string 検出ま たは検疫さ れたマルウ ェ アの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ユーザ文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、お
よびユーザ フ ィ ール ド のバイ ト 数を含む）。

ユーザ（User） string シ ス コ  Agent が イ ン ス ト ール さ れ、マルウ ェ ア  イベン
ト が発生し た コ ン ピ ュータ のユーザ。こ れら のユーザは
ユーザ デ ィ ス カバ リ には関係ない こ と に注意し て く だ
さ い。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数
（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、
およびフ ァ イル名フ ィ ール ド のバイ ト 数を含む）。

フ ァ イル名 string 検出ま たは検疫さ れたフ ァ イルの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル パス を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
文字列ブ ロ ッ ク長 uint32 フ ァ イル パス文字列データ  ブロ ッ ク に含まれるバイ ト
数（ブロ ッ ク  タ イプ とヘッ ダー フ ィ ール ド 用の 8 バイ
ト 、およびフ ァ イル パス  フ ィ ール ド のバイ ト 数を含む）。

フ ァ イル パス string 検出ま たは検疫さ れたフ ァ イルのフ ァ イル パス。フ ァ
イル名は含まれません。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル SHA ハ ッ シ ュ を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル SHA ハ ッ シ ュ文字列データ  ブ ロ ッ ク に含ま
れるバイ ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド
用の 8 バイ ト 、およびフ ァ イル SHA ハ ッ シ ュ  フ ィ ール
ド のバイ ト 数を含む）。

フ ァ イル SHA ハ ッ
シ ュ

string 検出ま たは検疫さ れたフ ァ イルの SHA-256 ハ ッ シ ュ値
のレ ンダ リ ン グ さ れた文字列。

フ ァ イル サ イ ズ
（File size）

uint32 検出ま たは検疫さ れたフ ァ イルのサ イ ズ（バイ ト 単位）。

フ ァ イル タ イ プ uint8 検出ま たは検疫さ れたフ ァ イルのフ ァ イル タ イ プ。こ
のフ ィ ール ド の意味は、こ の イベン ト と 一緒に メ タデー
タ で送信さ れます。詳細については、エン ド ポ イ ン ト 向
け AMP フ ァ イル タ イ プの メ タデータ（3-43 ページ）を
参照し て く だ さ い。

フ ァ イルの タ イ ム ス
タ ンプ

uint32 検出ま たは検疫さ れたフ ァ イルの作成時の UNIX タ イ
ム ス タ ンプ（1970 年 1 月 1 日か ら の経過秒数）。

文字列ブ ロ ッ ク  タ
イ プ

uint32 親フ ァ イル名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 親フ ァ イル名文字列データ  ブ ロ ッ ク に含まれるバイ ト
数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ
ト 、および親フ ァ イル名フ ィ ール ド のバイ ト 数を含む）。

親フ ァ イル名 string 検出が行われた と き に、検出ま たは検疫さ れたフ ァ イル
にア ク セス し たフ ァ イルの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 親フ ァ イル SHA ハ ッ シ ュ を含む文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 親フ ァ イル SHA ハ ッ シ ュ文字列データ  ブ ロ ッ ク に含
まれるバイ ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール
ド 用の 8 バイ ト 、および親フ ァ イル SHA ハ ッ シ ュ  
フ ィ ール ド のバイ ト 数を含む）。

親フ ァ イル SHA 
ハ ッ シ ュ

string 検出が行われた と き に、検出ま たは検疫さ れたフ ァ イル
にア ク セス し た親フ ァ イルの SHA-256 のハ ッ シ ュ値。

文字列ブ ロ ッ ク  タ
イ プ

uint32 イベン ト の説明を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 イベン ト の説明文字列データ  ブ ロ ッ ク に含まれるバ イ
ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バ
イ ト 、およびイベン ト の説明フ ィ ール ド のバ イ ト 数を
含む）。

表 B-12 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.3 のフ ィ ールド（続き）

フ ィ ール ド デー タ  タ イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
イベン ト の説明 string イベン ト  タ イ プに関連付け ら れてい る追加イベン ト
情報。

デバイ ス  ID uint32 イベン ト を生成し たデバイ スの ID。

接続イ ン ス タ ン ス uint16 イベン ト を生成し たデバイ スの Snort イ ン ス タ ン ス。接
続ま たは IDS イベン ト と イベン ト を リ ン クする ために
使用さ れます。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために
使用さ れる値。

接続イベン ト  タ イ
ム ス タ ンプ

uint32 接続イベン ト の タ イ ム ス タ ンプ。

方向（Direction） uint8 フ ァ イルのア ッ プ ロー ド と ダ ウ ン ロー ド のどち ら が行
われたかを示し ます。次のいずれかの値にな り ます。

 • 1：ダ ウ ン ロー ド

 • 2：ア ッ プ ロー ド

現時点では、こ の値はプ ロ ト コルに依存し ています（た
と えば接続が HTTP の場合はダ ウ ン ロー ド ）。

送信元 IP ア ド レ ス uint8[16] 接続の送信元の IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド レ ス uint8[16] 接続の宛先の IPv4 ま たは IPv6 ア ド レ ス。

アプ リ ケーシ ョ ン  
ID（Application ID）

uint32 フ ァ イル転送を使用する アプ リ ケーシ ョ ンにマ ッ プ さ
れている  ID 番号。

ユーザ ID（User ID） uint32 シ ス テムに よ り 識別さ れる、宛先ホ ス ト に ロ グ イ ン し た
ユーザの ID 番号。

ア ク セス  コ ン ト
ロール ポ リ シー 
UUID

uint8[16] イベン ト を ト リ ガーし たア ク セス  コ ン ト ロール ポ リ
シーの固有識別子 と し て機能する  ID 番号。

傾向 uint8 フ ァ イルのマルウ ェ ア  ス テータ ス。有効な値は次の と
お り です。

 • 1（CLEAN）：フ ァ イルは ク リ ーンであ り 、マルウ ェ
アは含まれていません。

 • 2（UNKNOWN）：フ ァ イルにマルウ ェ アが含まれて
いるかど う かは不明です。

 • 3（MALWARE）：フ ァ イルにはマルウ ェ アが含まれ
ています。

 • 4（UNAVAILABLE）：ソ フ ト ウ ェ アか ら  シ ス コ  ク ラ
ウ ド に対し て、特性を確認する要求を送信で き な
かったか、ま たは シ ス コ  ク ラ ウ ド  サービ スが要求
に応答し ませんで し た。

 • 5（CUSTOM SIGNATURE）：フ ァ イルがユーザ定義
のハ ッ シ ュ と 一致する ため、ユーザが指定し た方法
で処理さ れま し た。

表 B-12 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.3 のフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
レ ト ロ スペク テ ィ ブ
特性

uint8 特性が更新さ れている場合のフ ァ イルの特性。特性が更
新さ れていない場合、こ のフ ィ ール ド には特性フ ィ ール
ド と 同じ値が格納さ れます。有効な値は、特性フ ィ ール
ド と 同じ です。

文字列ブ ロ ッ ク  タ
イ プ

uint32 URI を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 URI 文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、お
よび URI フ ィ ール ド のバイ ト 数を含む）。

URI string 接続の URI。

送信元ポー ト uint16 接続の送信元のポー ト 番号。

接続先ポー ト uint16 接続の宛先のポー ト 番号。

送信元の国 uint16 送信元ホ ス ト の国の コー ド 。

宛先の国 uint 16 宛先ホ ス ト の国の コー ド 。

Web アプ リ ケーシ ョ
ン  ID

uint32 専用 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する
場合）。

ク ラ イ アン ト  アプ
リ ケーシ ョ ン  ID

uint32 専用ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該
当する場合）。

操作 uint8 フ ァ イル タ イ プに基づいてフ ァ イルに対し て実行さ れ
たア ク シ ョ ン。次のいずれかの値にな り ます。

 • 1：検出

 • 2：ブ ロ ッ ク

 • 3：マルウ ェ ア ク ラ ウ ド  ル ッ ク ア ッ プ

 • 4：マルウ ェ ア ブ ロ ッ ク

 • 5：マルウ ェ ア ホ ワ イ ト リ ス ト

プ ロ ト コル uint8 ユーザが指定し た IANA プ ロ ト コル数。次に例を示し
ます。

 • 1：ICMP

 • 4：IP

 • 6：TCP

 • 17：UDP

こ れは現時点では TCP のみです。

脅威ス コ ア uint8 動的分析中に観測さ れた、悪意のあ る可能性があ る振る
舞いに基づ く 数値（0 ～ 100）。

IOC 番号 uint16 こ の イベン ト に関連付け られている侵害 ID 番号。

表 B-12 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.3 のフ ィ ールド（続き）

フ ィ ール ド デー タ  タ イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
マルウェ ア イベン ト  データ  ブロ ッ ク  5.3.1
eStreamer サービ スは、マルウ ェ ア  イベン ト に関する情報を保存する ために、マルウ ェ ア  イベン
ト  データ  ブ ロ ッ ク を使用し ます。こ れら の イベン ト には、ク ラ ウ ド 内で検出ま たは検疫された
マルウ ェ ア、検出方法、マルウ ェ アの影響を受け る ホ ス ト と ユーザに関する情報が含まれていま
す。マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  2 グループの 44 です。
こ れはブ ロ ッ ク  35 に取って代わ り ます。マルウ ェ ア  イベン ト  レ コー ド の一部 と し て、イベン ト  
バージ ョ ン  5 およびイベン ト  コー ド  101 の要求 メ ッ セージ内にマルウ ェ ア  イベン ト  フ ラ グ（要
求フ ラ グ  フ ィ ール ド のビ ッ ト  30）を設定し て、イベン ト を要求し ます。

次の図は、マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク の構造を示し ています。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

マルウ ェ ア イベン ト  ブロ ッ ク  タ イプ（44）

マルウ ェ ア イベン ト のブロ ッ ク長

エージ ェ ン ト  UUID

エージ ェ ン ト  UUID（続き）

エージ ェ ン ト  UUID（続き）

エージ ェ ン ト  UUID（続き）

ク ラウ ド  UUID

ク ラウ ド  UUID（続き）

ク ラウ ド  UUID（続き）

ク ラウ ド  UUID（続き）

マルウ ェ ア イベン ト  タ イムス タ ンプ

イベン ト  タ イプ ID

イベン ト  サブ タ イプ ID

検出名 デ ィ テ ク タ  ID 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（0）（続き）

文字列ブロ ッ ク長

文字列ブロ ッ ク
長（続き）

検出名...
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
ユーザ（User） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ...

フ ァ イル名 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル名...

フ ァ イル 
パス

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル パス...

フ ァ イル SHA
ハッ シュ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル SHA ハッ シュ ...

フ ァ イル サイズ（File size）

フ ァ イル タ イプ

フ ァ イルのタ イムス タ ンプ

親フ ァ イル 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

親フ ァ イル名...

親フ ァ イル 
SHA ハッ シュ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

親フ ァ イル SHA ハッ シュ ...

イベン ト  
説明

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

イベン ト の説明...

デバイス ID（Device ID）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
接続イ ンス タ ンス 接続数カウン タ

接続イベン ト  タ イムス タ ンプ

方向（Direction） 送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP（続き） 宛先 IP ア ド レス

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP（続き） アプ リ ケーシ ョ ン  ID（Application ID）

アプ リ ケーシ ョ
ン  ID（続き）

ユーザ ID（User ID）

ユーザ ID（続き） アクセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

URI ア クセス コ ン ト
ロール ポ リ シー 

UUID（続き）

傾向 レ ト ロスペク
テ ィ ブ傾向

文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ
ク長

文字列ブロ ッ ク長（続き） URI...

送信元ポー ト （Source Port） 接続先ポー ト

送信元の国 宛先の国

Web アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
次の表は、マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

操作 プロ ト コル 脅威スコ ア IOC 番号

IOC 番号（続き） セキュ リ テ ィ  コ ンテキス ト

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  
コ ンテキス ト

（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-13 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.3.1 のフ ィ ールド 

フ ィ ール ド デー タ  タ イ プ 説明

マルウ ェ ア  イベン
ト  ブ ロ ッ ク  タ イ プ

uint32 マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 44 です。

マルウ ェ ア  イベン
ト のブ ロ ッ ク長

uint32 マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のバイ ト の合計
数（マルウ ェ ア  イベン ト  ブ ロ ッ ク  タ イ プ と 長さ の
フ ィ ール ド 用の 8 バイ ト 、およびそれに続 く データ のバ
イ ト 数を含む）。

エージ ェ ン ト  UUID uint8[16] マルウ ェ ア  イベン ト を レポー ト する  AMP for Endpoints 
エージ ェ ン ト の内部固有 ID。

ク ラ ウ ド  UUID uint8[16] マルウ ェ ア  イベン ト の発生元 Cisco Advanced Malware 
Protection ク ラ ウ ド  の、内部の固有 ID。

マルウ ェ ア  イベン
ト  タ イ ム ス タ ンプ

uint32 マルウ ェ ア  イベン ト 生成時の タ イ ム ス タ ンプ。

イベン ト  タ イ プ ID uint32 マルウ ェ ア  イベン ト  タ イ プの内部 ID。

イベン ト  サブ タ イ
プ ID

uint32 マルウ ェ ア検出につながったア ク シ ョ ンの内部 ID。

デ ィ テ ク タ  ID uint8 マルウ ェ アを検出し た検出テ ク ノ ロ ジーの内部 ID。

文字列ブ ロ ッ ク  タ
イ プ

uint32 検出名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 検出名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、お
よび検出名フ ィ ール ド のバイ ト 数を含む）。

検出名 string 検出ま たは検疫さ れたマルウ ェ アの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
文字列ブ ロ ッ ク長 uint32 ユーザ文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、お
よびユーザ フ ィ ール ド のバイ ト 数を含む）。

ユーザ（User） string シ ス コ  Agent が イ ン ス ト ール さ れ、マルウ ェ ア  イベン
ト が発生し た コ ン ピ ュータ のユーザ。こ れら のユーザは
ユーザ デ ィ ス カバ リ には関係ない こ と に注意し て く だ
さ い。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数
（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、
およびフ ァ イル名フ ィ ール ド のバイ ト 数を含む）。

フ ァ イル名 string 検出ま たは検疫さ れたフ ァ イルの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル パス を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル パス文字列データ  ブロ ッ ク に含まれるバイ ト
数（ブロ ッ ク  タ イプ とヘッ ダー フ ィ ール ド 用の 8 バイ
ト 、およびフ ァ イル パス  フ ィ ール ド のバイ ト 数を含む）。

フ ァ イル パス string 検出ま たは検疫さ れたフ ァ イルのフ ァ イル パス。フ ァ
イル名は含まれません。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル SHA ハ ッ シ ュ を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル SHA ハ ッ シ ュ文字列データ  ブ ロ ッ ク に含ま
れるバイ ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド
用の 8 バイ ト 、およびフ ァ イル SHA ハ ッ シ ュ  フ ィ ール
ド のバイ ト 数を含む）。

フ ァ イル SHA ハ ッ
シ ュ

string 検出ま たは検疫さ れたフ ァ イルの SHA-256 ハ ッ シ ュ値
のレ ンダ リ ン グ さ れた文字列。

フ ァ イル サ イ ズ
（File size）

uint32 検出ま たは検疫さ れたフ ァ イルのサ イ ズ（バイ ト 単位）。

フ ァ イル タ イ プ uint8 検出ま たは検疫さ れたフ ァ イルのフ ァ イル タ イ プ。こ
のフ ィ ール ド の意味は、こ の イベン ト と 一緒に メ タデー
タ で送信さ れます。詳細については、エン ド ポ イ ン ト 向
け AMP フ ァ イル タ イ プの メ タデータ（3-43 ページ）を
参照し て く だ さ い。

フ ァ イルの タ イ ム ス
タ ンプ

uint32 検出ま たは検疫さ れたフ ァ イルの作成時の UNIX タ イ
ム ス タ ンプ（1970 年 1 月 1 日か ら の経過秒数）。

文字列ブ ロ ッ ク  タ
イ プ

uint32 親フ ァ イル名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 親フ ァ イル名文字列データ  ブ ロ ッ ク に含まれるバイ ト
数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ
ト 、および親フ ァ イル名フ ィ ール ド のバイ ト 数を含む）。

表 B-13 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.3.1 のフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
親フ ァ イル名 string 検出が行われた と き に、検出ま たは検疫さ れたフ ァ イル
にア ク セス し たフ ァ イルの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 親フ ァ イル SHA ハ ッ シ ュ を含む文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 親フ ァ イル SHA ハ ッ シ ュ文字列データ  ブ ロ ッ ク に含
まれるバイ ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール
ド 用の 8 バイ ト 、および親フ ァ イル SHA ハ ッ シ ュ  
フ ィ ール ド のバイ ト 数を含む）。

親フ ァ イル SHA 
ハ ッ シ ュ

string 検出が行われた と き に、検出ま たは検疫さ れたフ ァ イル
にア ク セス し た親フ ァ イルの SHA-256 のハ ッ シ ュ値。

文字列ブ ロ ッ ク  タ
イ プ

uint32 イベン ト の説明を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 イベン ト の説明文字列データ  ブロ ッ クに含まれるバイ ト
数（ブロ ッ ク  タ イプ とヘッ ダー フ ィ ールド用の 8 バイ ト 、
およびイベン ト の説明フ ィ ールド のバイ ト 数を含む）。

イベン ト の説明 string イベン ト  タ イプに関連付けられている追加イベン ト 情報。

デバイ ス  ID（Device 
ID）

uint32 イベン ト を生成し たデバイ スの ID。

接続イ ン ス タ ン ス uint16 イベン ト を生成し たデバイ スの Snort イ ン ス タ ン ス。接
続ま たは IDS イベン ト と イベン ト を リ ン クする ために
使用さ れます。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために
使用さ れる値。

接続イベン ト  タ イ
ム ス タ ンプ

uint32 接続イベン ト の タ イ ム ス タ ンプ。

方向（Direction） uint8 フ ァ イルのア ッ プ ロー ド と ダ ウ ン ロー ド のどち ら が行
われたかを示し ます。次のいずれかの値にな り ます。

 • 1：ダ ウ ン ロー ド

 • 2：ア ッ プ ロー ド

現時点では、こ の値はプ ロ ト コルに依存し ています（た
と えば接続が HTTP の場合はダ ウ ン ロー ド ）。

送信元 IP ア ド レ ス uint8[16] 接続の送信元の IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド レ ス uint8[16] 接続の宛先の IPv4 ま たは IPv6 ア ド レ ス。

アプ リ ケーシ ョ ン  
ID（Application ID）

uint32 フ ァ イル転送を使用する アプ リ ケーシ ョ ンにマ ッ プ さ
れている  ID 番号。

ユーザ ID（User ID） uint32 シ ス テムに よ り 識別さ れる、宛先ホ ス ト に ロ グ イ ン し た
ユーザの ID 番号。

ア ク セス  コ ン ト
ロール ポ リ シー 
UUID

uint8[16] イベン ト を ト リ ガーし たア ク セス  コ ン ト ロール ポ リ
シーの固有識別子 と し て機能する  ID 番号。

表 B-13 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.3.1 のフ ィ ールド（続き）
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
傾向 uint8 フ ァ イルのマルウ ェ ア  ス テータ ス。有効な値は次の と
お り です。

 • 1（CLEAN）：フ ァ イルは ク リ ーンであ り 、マルウ ェ
アは含まれていません。

 • 2（UNKNOWN）：フ ァ イルにマルウ ェ アが含まれて
いるかど う かは不明です。

 • 3（MALWARE）：フ ァ イルにはマルウ ェ アが含まれ
ています。

 • 4（UNAVAILABLE）：ソ フ ト ウ ェ アか ら  シ ス コ  ク ラ
ウ ド に対し て、特性を確認する要求を送信で き な
かったか、ま たは シ ス コ  ク ラ ウ ド  サービ スが要求
に応答し ませんで し た。

 • 5（CUSTOM SIGNATURE）：フ ァ イルがユーザ定義
のハ ッ シ ュ と 一致する ため、ユーザが指定し た方法
で処理さ れま し た。

レ ト ロ スペク テ ィ ブ
特性

uint8 特性が更新さ れている場合のフ ァ イルの特性。特性が更
新さ れていない場合、こ のフ ィ ール ド には特性フ ィ ール
ド と 同じ値が格納さ れます。有効な値は、特性フ ィ ール
ド と 同じ です。

文字列ブ ロ ッ ク  タ
イ プ

uint32 URI を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 URI 文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、お
よび URI フ ィ ール ド のバイ ト 数を含む）。

URI string 接続の URI。

送信元ポー ト uint16 接続の送信元のポー ト 番号。

接続先ポー ト uint16 接続の宛先のポー ト 番号。

送信元の国 uint16 送信元ホ ス ト の国の コー ド 。

宛先の国 uint 16 宛先ホ ス ト の国の コー ド 。

Web アプ リ ケーシ ョ
ン  ID

uint32 専用 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する
場合）。

ク ラ イ アン ト  アプ
リ ケーシ ョ ン  ID

uint32 専用ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該
当する場合）。

操作 uint8 フ ァ イル タ イ プに基づいてフ ァ イルに対し て実行さ れ
たア ク シ ョ ン。次のいずれかの値にな り ます。

 • 1：検出

 • 2：ブ ロ ッ ク

 • 3：マルウ ェ ア ク ラ ウ ド  ル ッ ク ア ッ プ

 • 4：マルウ ェ ア ブ ロ ッ ク

 • 5：マルウ ェ ア ホ ワ イ ト リ ス ト

表 B-13 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.3.1 のフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
マルウェ ア イベン ト  データ  ブロ ッ ク  5.4.x
eStreamer サービ スは、マルウ ェ ア  イベン ト に関する情報を保存する ために、マルウ ェ ア  イベン
ト  データ  ブ ロ ッ ク を使用し ます。こ れら の イベン ト には、ク ラ ウ ド 内で検出ま たは検疫された
マルウ ェ ア、検出方法、マルウ ェ アの影響を受け る ホ ス ト と ユーザに関する情報が含まれていま
す。マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  2 グループの 47 です。
こ れはブ ロ ッ ク  44 に取って代わ り 、ブ ロ ッ ク に よ って取って代わ られます。SSL と フ ァ イル 
アーカ イ ブ サポー ト 用のフ ィ ール ド が追加さ れま し た。

マルウ ェ ア  イベン ト  レ コー ド の一部 と し て イベン ト を要求する には、イベン ト  バージ ョ ン  6 お
よびイベン ト  コー ド  101 の要求 メ ッ セージ内に、マルウ ェ ア  イベン ト  フ ラ グ（要求フ ラ グ  
フ ィ ール ド のビ ッ ト  30）を設定し ます。

次の図は、マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク の構造を示し ています。

プ ロ ト コル uint8 ユーザが指定し た IANA プ ロ ト コル数。次に例を示し
ます。

 • 1：ICMP

 • 4：IP

 • 6：TCP

 • 17：UDP

こ れは現時点では TCP のみです。

脅威ス コ ア uint8 動的分析中に観測さ れた、悪意のあ る可能性があ る振る
舞いに基づ く 数値（0 ～ 100）。

IOC 番号 uint16 こ の イベン ト に関連付け られている侵害 ID 番号。

セキ ュ リ テ ィ  コ ン
テキ ス ト

uint8(16) ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮
想フ ァ イ ア ウ ォール）の ID 番号。マルチコ ンテキス ト  
モー ド の ASA FirePOWER デバイ スでは、システムはこ
のフ ィ ール ド にのみ入力する こ と に注意し て く だ さい。

表 B-13 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.3.1 のフ ィ ールド（続き）

フ ィ ール ド デー タ  タ イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

マルウ ェ ア イベン ト  ブロ ッ ク  タ イプ（47）

マルウ ェ ア イベン ト のブロ ッ ク長

エージ ェ ン ト  UUID

エージ ェ ン ト  UUID（続き）

エージ ェ ン ト  UUID（続き）

エージ ェ ン ト  UUID（続き）
B-83
Firepower eStreamer 統合ガイ ド   

 



 

付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
ク ラウ ド  UUID

ク ラウ ド  UUID（続き）

ク ラウ ド  UUID（続き）

ク ラウ ド  UUID（続き）

マルウ ェ ア イベン ト  タ イムス タ ンプ

イベン ト  タ イプ ID

イベン ト  サブ タ イプ ID

検出名 デ ィ テ ク タ  ID 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（0）（続き）

文字列ブロ ッ ク長

文字列ブロ ッ ク
長（続き）

検出名...

ユーザ（User） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ...

フ ァ イル名 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル名...

フ ァ イル 
パス

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル パス...

フ ァ イル SHA
ハッ シュ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル SHA ハッ シュ ...

フ ァ イル サイズ（File size）

フ ァ イル タ イプ

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
フ ァ イルのタ イムス タ ンプ

親フ ァ イル 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

親フ ァ イル名...

親フ ァ イル 
SHA ハッ シュ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

親フ ァ イル SHA ハッ シュ ...

イベン ト  
説明

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

イベン ト の説明...

デバイス ID（Device ID）

接続イ ンス タ ンス 接続数カウン タ

接続イベン ト  タ イムス タ ンプ

方向（Direction） 送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP（続き） 宛先 IP ア ド レス

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP（続き） アプ リ ケーシ ョ ン  ID（Application ID）

アプ リ ケーシ ョ
ン  ID（続き）

ユーザ ID（User ID）

ユーザ ID（続き） アクセス コ ン ト ロール ポ リ シー UUID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

URI ア クセス コ ン ト
ロール ポ リ シー 

UUID（続き）

傾向 レ ト ロスペク
テ ィ ブ傾向

文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ
ク長

文字列ブロ ッ ク長（続き） URI...

送信元ポー ト （Source Port） 接続先ポー ト

送信元の国 宛先の国

Web アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン ID

操作 プロ ト コル 脅威スコ ア IOC 番号

IOC 番号（続き） セキュ リ テ ィ  コ ンテキス ト

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  
コ ンテキス ト

（続き）

SSL 証明書フ ィ ンガープ リ ン ト

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書
フ ィ ンガープ
リ ン ト （続き）

実際の SSL アクシ ョ ン SSL フ ロー ス
テータ ス

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
次の表は、マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

アーカ イブ 
SHA

SSL フ ロー ス
テータ ス（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列長さ
（続き）

アーカ イブ SHA...

アーカ イ
ブ名

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

アーカ イブ名...

アーカ イブ深度

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-14 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.4.x のフ ィ ールド 

フ ィ ール ド デー タ  タ イ プ 説明

マルウ ェ ア  イベン
ト  ブ ロ ッ ク  タ イ プ

uint32 マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 47 です。

マルウ ェ ア  イベン
ト のブ ロ ッ ク長

uint32 マルウ ェ ア  イベン ト  データ  ブ ロ ッ ク のバイ ト の合計
数（マルウ ェ ア  イベン ト  ブ ロ ッ ク  タ イ プ と 長さ の
フ ィ ール ド 用の 8 バイ ト 、およびそれに続 く データ のバ
イ ト 数を含む）。

エージ ェ ン ト  UUID uint8[16] マルウ ェ ア  イベン ト を レポー ト する  AMP for Endpoints 
エージ ェ ン ト の内部固有 ID。

ク ラ ウ ド  UUID uint8[16] マルウ ェ ア  イベン ト の発生元 Cisco Advanced Malware 
Protection ク ラ ウ ド  の、内部の固有 ID。

マルウ ェ ア  イベン
ト  タ イ ム ス タ ンプ

uint32 マルウ ェ ア  イベン ト 生成時の タ イ ム ス タ ンプ。

イベン ト  タ イ プ ID uint32 マルウ ェ ア  イベン ト  タ イ プの内部 ID。

イベン ト  サブ タ イ
プ ID

uint32 マルウ ェ ア検出につながったア ク シ ョ ンの内部 ID。

デ ィ テ ク タ  ID uint8 マルウ ェ アを検出し た検出テ ク ノ ロ ジーの内部 ID。

文字列ブ ロ ッ ク  タ
イ プ

uint32 検出名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 検出名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、お
よび検出名フ ィ ール ド のバイ ト 数を含む）。

検出名 string 検出ま たは検疫さ れたマルウ ェ アの名前。
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ユーザ文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、お
よびユーザ フ ィ ール ド のバイ ト 数を含む）。

ユーザ（User） string シ ス コ  Agent が イ ン ス ト ール さ れ、マルウ ェ ア  イベン
ト が発生し た コ ン ピ ュータ のユーザ。こ れら のユーザは
ユーザ デ ィ ス カバ リ には関係ない こ と に注意し て く だ
さ い。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数
（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、
およびフ ァ イル名フ ィ ール ド のバイ ト 数を含む）。

フ ァ イル名 string 検出ま たは検疫さ れたフ ァ イルの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル パス を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル パス文字列データ  ブロ ッ ク に含まれるバイ ト
数（ブロ ッ ク  タ イプ とヘッ ダー フ ィ ール ド 用の 8 バイ
ト 、およびフ ァ イル パス  フ ィ ール ド のバイ ト 数を含む）。

フ ァ イル パス string 検出ま たは検疫さ れたフ ァ イルのフ ァ イル パス。フ ァ
イル名は含まれません。

文字列ブ ロ ッ ク  タ
イ プ

uint32 フ ァ イル SHA ハ ッ シ ュ を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 フ ァ イル SHA ハ ッ シ ュ文字列データ  ブ ロ ッ ク に含ま
れるバイ ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド
用の 8 バイ ト 、およびフ ァ イル SHA ハ ッ シ ュ  フ ィ ール
ド のバイ ト 数を含む）。

フ ァ イル SHA ハ ッ
シ ュ

string 検出ま たは検疫さ れたフ ァ イルの SHA-256 ハ ッ シ ュ値
のレ ンダ リ ン グ さ れた文字列。

フ ァ イル サ イ ズ
（File size）

uint32 検出ま たは検疫さ れたフ ァ イルのサ イ ズ（バイ ト 単位）。

フ ァ イル タ イ プ uint8 検出ま たは検疫さ れたフ ァ イルのフ ァ イル タ イ プ。こ
のフ ィ ール ド の意味は、こ の イベン ト と 一緒に メ タデー
タ で送信さ れます。詳細については、エン ド ポ イ ン ト 向
け AMP フ ァ イル タ イ プの メ タデータ（3-43 ページ）を
参照し て く だ さ い。

フ ァ イルの タ イ ム ス
タ ンプ

uint32 検出ま たは検疫さ れたフ ァ イルの作成時の UNIX タ イ
ム ス タ ンプ（1970 年 1 月 1 日か ら の経過秒数）。

文字列ブ ロ ッ ク  タ
イ プ

uint32 親フ ァ イル名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
文字列ブ ロ ッ ク長 uint32 親フ ァ イル名文字列データ  ブ ロ ッ ク に含まれるバイ ト
数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ
ト 、および親フ ァ イル名フ ィ ール ド のバイ ト 数を含む）。

親フ ァ イル名 string 検出が行われた と き に、検出ま たは検疫さ れたフ ァ イル
にア ク セス し たフ ァ イルの名前。

文字列ブ ロ ッ ク  タ
イ プ

uint32 親フ ァ イル SHA ハ ッ シ ュ を含む文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 親フ ァ イル SHA ハ ッ シ ュ文字列データ  ブ ロ ッ ク に含
まれるバイ ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール
ド 用の 8 バイ ト 、および親フ ァ イル SHA ハ ッ シ ュ  
フ ィ ール ド のバイ ト 数を含む）。

親フ ァ イル SHA 
ハ ッ シ ュ

string 検出が行われた と き に、検出ま たは検疫さ れたフ ァ イル
にア ク セス し た親フ ァ イルの SHA-256 のハ ッ シ ュ値。

文字列ブ ロ ッ ク  タ
イ プ

uint32 イベン ト の説明を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 イベン ト の説明文字列データ  ブロ ッ クに含まれるバイ ト
数（ブロ ッ ク  タ イプ とヘッ ダー フ ィ ールド用の 8 バイ ト 、
およびイベン ト の説明フ ィ ールド のバイ ト 数を含む）。

イベン ト の説明 string イベン ト  タ イプに関連付けられている追加イベン ト 情報。

デバイ ス  ID（Device 
ID）

uint32 イベン ト を生成し たデバイ スの ID。

接続イ ン ス タ ン ス uint16 イベン ト を生成し たデバイ スの Snort イ ン ス タ ン ス。接
続ま たは IDS イベン ト と イベン ト を リ ン クする ために
使用さ れます。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために
使用さ れる値。

接続イベン ト  タ イ
ム ス タ ンプ

uint32 接続イベン ト の タ イ ム ス タ ンプ。

方向（Direction） uint8 フ ァ イルのア ッ プ ロー ド と ダ ウ ン ロー ド のどち ら が行
われたかを示し ます。次のいずれかの値にな り ます。

 • 1：ダ ウ ン ロー ド

 • 2：ア ッ プ ロー ド

現時点では、こ の値はプ ロ ト コルに依存し ています（た
と えば接続が HTTP の場合はダ ウ ン ロー ド ）。

送信元 IP ア ド レ ス uint8[16] 接続の送信元の IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド レ ス uint8[16] 接続の宛先の IPv4 ま たは IPv6 ア ド レ ス。

アプ リ ケーシ ョ ン  
ID（Application ID）

uint32 フ ァ イル転送を使用する アプ リ ケーシ ョ ンにマ ッ プ さ
れている  ID 番号。

ユーザ ID（User ID） uint32 シ ス テムに よ り 識別さ れる、宛先ホ ス ト に ロ グ イ ン し た
ユーザの ID 番号。
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
ア ク セス  コ ン ト
ロール ポ リ シー 
UUID

uint8[16] イベン ト を ト リ ガーし たア ク セス  コ ン ト ロール ポ リ
シーの固有識別子 と し て機能する  ID 番号。

傾向 uint8 フ ァ イルのマルウ ェ ア  ス テータ ス。有効な値は次の と
お り です。

 • 1（CLEAN）：フ ァ イルは ク リ ーンであ り 、マルウ ェ
アは含まれていません。

 • 2（UNKNOWN）：フ ァ イルにマルウ ェ アが含まれて
いるかど う かは不明です。

 • 3（MALWARE）：フ ァ イルにはマルウ ェ アが含まれ
ています。

 • 4（UNAVAILABLE）：ソ フ ト ウ ェ アか ら  シ ス コ  ク ラ
ウ ド に対し て、特性を確認する要求を送信で き な
かったか、ま たは シ ス コ  ク ラ ウ ド  サービ スが要求
に応答し ませんで し た。

 • 5（CUSTOM SIGNATURE）：フ ァ イルがユーザ定義
のハ ッ シ ュ と 一致する ため、ユーザが指定し た方法
で処理さ れま し た。

レ ト ロ スペク テ ィ ブ
特性

uint8 特性が更新さ れている場合のフ ァ イルの特性。特性が更
新さ れていない場合、こ のフ ィ ール ド には特性フ ィ ール
ド と 同じ値が格納さ れます。有効な値は、特性フ ィ ール
ド と 同じ です。

文字列ブ ロ ッ ク  タ
イ プ

uint32 URI を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 URI 文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、お
よび URI フ ィ ール ド のバイ ト 数を含む）。

URI string 接続の URI。

送信元ポー ト uint16 接続の送信元のポー ト 番号。

接続先ポー ト uint16 接続の宛先のポー ト 番号。

送信元の国 uint16 送信元ホ ス ト の国の コー ド 。

宛先の国 uint 16 宛先ホ ス ト の国の コー ド 。

Web アプ リ ケーシ ョ
ン  ID

uint32 専用 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する
場合）。

ク ラ イ アン ト  アプ
リ ケーシ ョ ン  ID

uint32 専用ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該
当する場合）。
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付録 B      レガシー データ構造の概要

  レガシー マルウ ェ ア イベン ト のデータ構造    
操作 uint8 フ ァ イル タ イ プに基づいてフ ァ イルに対し て実行さ れ
たア ク シ ョ ン。次のいずれかの値にな り ます。

 • 1：検出

 • 2：ブ ロ ッ ク

 • 3：マルウ ェ ア ク ラ ウ ド  ル ッ ク ア ッ プ

 • 4：マルウ ェ ア ブ ロ ッ ク

 • 5：マルウ ェ ア ホ ワ イ ト リ ス ト

 • 6：ク ラ ウ ド  ル ッ ク ア ッ プの タ イ ムア ウ ト

 • 7：カ ス タ ム検出

 • 8：カ ス タ ム検出ブ ロ ッ ク

 • 9：アーカ イ ブ ブ ロ ッ ク（深度超過）

 • 10：アーカ イ ブ ブ ロ ッ ク（暗号化されている）

 • 11：アーカ イ ブ ブ ロ ッ ク（調査エ ラー）

プ ロ ト コル uint8 ユーザが指定した IANA プロ ト コル数。次に例を示し ます。

 • 1：ICMP

 • 4：IP

 • 6：TCP

 • 17：UDP

こ れは現時点では TCP のみです。

脅威ス コ ア uint8 動的分析中に観測さ れた、悪意のあ る可能性があ る振る
舞いに基づ く 数値（0 ～ 100）。

IOC 番号 uint16 こ の イベン ト に関連付け られている侵害 ID 番号。

セキ ュ リ テ ィ  コ ン
テキ ス ト

uint8(16) ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮
想フ ァ イ ア ウ ォール）の ID 番号。マルチコ ンテキス ト  
モー ド の ASA FirePOWER デバイ スでは、システムはこ
のフ ィ ール ド にのみ入力する こ と に注意し て く だ さい。

SSL 証明書フ ィ ン
ガープ リ ン ト

uint8[20] SSL サーバ証明書の SHA1 ハ ッ シ ュ。

実際の SSL ア ク
シ ョ ン

uint16 SSL ルールに基づいて接続に対し て実行さ れたア ク
シ ョ ン。ルールに指定さ れている ア ク シ ョ ンが不可能な
こ と があ る ため、こ れは予期し ていたア ク シ ョ ン と は異
な る こ と があ り ます。有効な値は次の と お り です。

 • 0：「不明」 

 • 1：「復号し ない」

 • 2：「ブ ロ ッ クする」

 • 3：「 リ セ ッ ト でブ ロ ッ ク」

 • 4：「復号（既知のキー）」

 • 5：「復号（置換キー）」

 • 6：「復号（Resign）」
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付録 B      レガシー データ構造の概要        

  レガシー マルウ ェ ア イベン ト のデータ構造
SSL フ ロー ス テー
タ ス

uint16 SSL フ ローのス テータ ス。ア ク シ ョ ンが実行さ れた理
由、ま たはエ ラー メ ッ セージが出さ れた理由を示す値
です。有効な値は次の と お り です。

 • 0：「不明」

 • 1：「一致し ない」

 • 2：「成功」

 • 3：「キ ャ ッ シ ュ さ れていないセ ッ シ ョ ン」

 • 4：「不明の暗号化ス イー ト 」

 • 5：「サポー ト さ れていない暗号ス イー ト 」

 • 6：「サポー ト さ れていない SSL バージ ョ ン」

 • 7：「使用さ れる  SSL 圧縮」

 • 8：「パ ッ シブ モー ド で復号不可のセ ッ シ ョ ン」

 • 9：「ハン ド シ ェ イ ク  エ ラー」

 • 10：「復号エ ラー」

 • 11：「保留中のサーバ名カテゴ リ  ル ッ ク ア ッ プ」

 • 12：「保留中の共通名カテゴ リ  ル ッ ク ア ッ プ」

 • 13：「内部エ ラー」

 • 14：「使用で き ないネ ッ ト ワーク  パ ラ メ ータ」

 • 15：「無効なサーバの証明書の処理」

 • 16：「サーバ証明書フ ィ ンガープ リ ン ト が使用不可」

 • 17：「サブジ ェ ク ト  DN を キ ャ ッ シ ュ で き ません」

 • 18：「発行者 DN を キ ャ ッ シ ュ で き ません」

 • 19：「不明な SSL バージ ョ ン」

 • 20：「外部証明書の リ ス ト が使用で き ません」

 • 21：「外部証明書のフ ィ ンガープ リ ン ト が使用で き
ません」

 • 22：「内部証明書 リ ス ト が無効」

 • 23：「内部証明書の リ ス ト が使用で き ません」

 • 24：「内部証明書が使用で き ません」

 • 25：「内部証明書のフ ィ ンガープ リ ン ト が使用で き
ません」

 • 26：「サーバ証明書の検証が使用で き ません」  

 • 27：「サーバ証明書の検証エ ラー」

 • 28：「無効な操作」

文字列ブ ロ ッ ク  タ
イ プ

uint32 アーカ イ ブ SHA を含む文字列データ  ブ ロ ッ ク を開始
し ます。こ の値は常に 0 です。
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付録 B      レガシー データ構造の概要

  レガシー デ ィ スカバリ  データ構造    
レガシー デ ィ スカバリ  データ構造
 • レガシー デ ィ ス カバ リ  イベン ト  ヘ ッ ダー（B-93 ページ）

 • レガシー サーバ データ  ブ ロ ッ ク（B-95 ページ）

 • レガシー ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク（B-96 ページ）

 • レガシー ス キ ャ ン結果データ  ブ ロ ッ ク（B-98 ページ）

 • レガシー ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク（B-125 ページ）

 • レガシー OS フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク（B-133 ページ）

レガシー デ ィ スカバリ  イベン ト  ヘッ ダー

デ ィ スカバリ  イベン ト  ヘッ ダー 5.0 ～ 5.1.1.x

デ ィ ス カバ リ  イベン ト および接続イベン ト の メ ッ セージには、デ ィ ス カバ リ  イベン ト  ヘ ッ ダー
が含まれます。こ れは、イベン ト の タ イ プおよびサブ タ イ プ、イベン ト が発生し た時刻、イベン ト
が発生し たデバイ ス、および メ ッ セージ内の イベン ト  データ の構造を伝え ます。こ のヘ ッ ダーに
は、実際のホ ス ト  デ ィ ス カバ リ 、ユーザ、ま たは接続イベン ト のデータ が続き ます。さ ま ざ ま な イ
ベン ト の タ イ プ/サブ タ イ プ値に関連付け られる構造の詳細については、イベン ト  タ イ プ別ホ ス
ト  デ ィ ス カバ リ 構造（4-44 ページ）で説明し ます。

デ ィ ス カバ リ  イベン ト  ヘ ッ ダーの イベン ト  タ イ プ フ ィ ール ド およびイベン ト  サブ タ イ プ 
フ ィ ール ド は、送信さ れた イベン ト  メ ッ セージの構造を示し ます。イベン ト  データ  ブ ロ ッ ク の
構造が一度判別さ れた ら、プ ロ グ ラ ムは メ ッ セージを適切に解析で き ます。

次の図の網掛け さ れた行は、デ ィ ス カバ リ  イベン ト  ヘ ッ ダーの形式を例示し ています。

文字列ブ ロ ッ ク長 uint32 アーカ イ ブ SHA 文字列データ  ブ ロ ッ ク に含まれるバ
イ ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 
8 バイ ト 、および侵入ポ リ シー名のバイ ト 数を含む）。

アーカ イ ブ SHA string フ ァ イルが含まれる親アーカ イ ブの SHA1 ハ ッ シ ュ。

文字列ブ ロ ッ ク  タ
イ プ

uint32 アーカ イ ブ名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 アーカ イ ブ名文字列データ  ブ ロ ッ ク に含まれるバイ ト
数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ
ト 、およびアーカ イ ブ名のバイ ト 数を含む）。

アーカ イ ブ名 string 親アーカ イ ブの名前。

アーカ イ ブ深度 uint8 フ ァ イルがネ ス ト さ れている層の数。た と えば、テキ ス
ト  フ ァ イルが zip アーカ イ ブ内にあ る場合、こ の値は 1 
にな り ます。

表 B-14 マルウ ェ ア イベン ト  データ  ブロ ッ ク  5.4.x のフ ィ ールド（続き）

フ ィ ール ド デー タ  タ イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー デ ィ スカバリ  データ構造
次の表は、デ ィ ス カバ リ  イベン ト  ヘ ッ ダーについての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）

将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定されている場合のみ）

デ ィ スカバ
リ  イベン ト  
ヘ ッ ダー

デバイス ID

[IP ア ド レス（IP Address）]

MAC ア ド レス

MAC ア ド レス（続き） 将来の使用に備えて予約済み

イベン ト 秒

イベン ト  マイ ク ロ秒

予約済み（内
部使用）

イベン ト  タ イプ（Event Type）

イベン ト  サブ タ イプ

フ ァ イル番号（内部使用専用）

フ ァ イルの位置（内部使用専用）

表 B-15 デ ィ スカバリ  イベン ト  ヘ ッ ダーのフ ィ ールド 

フ ィ ール ド データ型 説明

デバイ ス  ID uint32 デ ィ ス カバ リ  イベン ト を生成し たデバイ スの ID 番号。バー
ジ ョ ン  3 および 4 の メ タデータ を要求する と 、デバイ スの メ タ
データ を入手で き ます。詳細については、管理対象デバイ ス  レ
コー ド の メ タデータ（3-36 ページ）を参照し て く だ さ い。

[IP ア ド レ ス（IP 
Address）]

uint32 イベン ト に関連する ホ ス ト の IP ア ド レ ス。

MAC ア ド レ ス uint86 イベン ト に関連する ホ ス ト の MAC ア ド レ ス。
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付録 B      レガシー データ構造の概要

  レガシー デ ィ スカバリ  データ構造    
レガシー サーバ データ  ブロ ッ ク

詳細については、次の項を参照し て く だ さ い。

 • 属性ア ド レ ス  データ  ブ ロ ッ ク  5.0 ～ 5.1.1.x（B-95 ページ）

属性ア ド レス データ  ブロ ッ ク  5.0 ～ 5.1.1.x
属性ア ド レ ス  ブ ロ ッ ク  データは、属性 リ ス ト 項目が含まれ、属性定義データ  ブ ロ ッ ク内で使用
さ れます。こ れはブ ロ ッ ク  タ イ プ 38 です。

次の図は、属性ア ド レ ス  ブ ロ ッ ク の基本構造を示し ています。

将来の使用に備
えて予約済み

byte[2] 0 に設定さ れた値に よ る  2 バイ ト のパデ ィ ン グ。

イベン ト 秒 uint32 シ ス テムが イベン ト を生成し た と き の UNIX タ イ ム ス タ ンプ
（1970 年 1 月 1 日以降の秒数）。

イベン ト  マ イ ク
ロ秒

uint32 シ ス テムが イベン ト を生成し た と き の タ イ ム ス タ ンプの、マ イ
ク ロ秒（100 万分の 1 秒）の増分。

予約済み（内部
使用）

バイ ト シ ス コ  の内部データ であ り 、無視し てかまいません。

イベン ト  タ イ プ
（Event Type）

uint32 イベン ト の タ イ プ（新規イベン ト の場合は 1000、変更イベン ト
の場合は 1001、ユーザ入力イベン ト の場合は 1002、フル ホ ス ト  
プ ロ フ ァ イルの場合は 1050）。使用可能な イベン ト  タ イ プの一
覧の詳細については、イベン ト  タ イ プ別ホ ス ト  デ ィ ス カバ リ
構造（4-44 ページ）を参照し て く だ さ い。

イベン ト  サブ タ
イ プ

uint32 イベン ト  サブ タ イ プ。使用可能な イベン ト  サブ タ イ プの一覧
の詳細については、イベン ト  タ イ プ別ホ ス ト  デ ィ ス カバ リ 構
造（4-44 ページ）を参照し て く だ さ い。

フ ァ イル番号 byte[4] シ リ アル フ ァ イル番号。こ のフ ィ ール ド は、シ ス コ  の内部使用
のための も のであ り 、無視し てかまいません。

フ ァ イルの位置 byte[4] シ リ アル フ ァ イル内の イベン ト の位置。こ のフ ィ ール ド は、シ
ス コ  の内部使用のための も のであ り 、無視し てかまいません。

表 B-15 デ ィ スカバリ  イベン ト  ヘ ッ ダーのフ ィ ールド（続き）

フ ィ ール ド データ型 説明
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付録 B      レガシー データ構造の概要        

  レガシー デ ィ スカバリ  データ構造
次の表は、属性ア ド レ ス  データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

レガシー ク ラ イアン ト  アプ リケーシ ョ ン データ  ブロ ッ ク

詳細については、次の項を参照し て く だ さ い。

 • ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク  5.0 ～ 5.1（B-96 ページ）

ユーザ ク ラ イアン ト  アプ リケーシ ョ ン データ  ブロ ッ ク  5.0 ～ 5.1

ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク には、ク ラ イ アン ト  アプ リ ケーシ ョ ン  
データ の送信元に関する情報、データ を追加し たユーザの ID 番号、および IP ア ド レ ス範囲デー
タ  ブ ロ ッ ク の リ ス ト が含まれます。ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク の
ブ ロ ッ ク  タ イ プは 59 です。

次の図は、ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク の基本構造を示し ています。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

属性ア ド レス ブロ ッ ク  タ イプ（38）

属性ア ド レスブロ ッ ク長

属性 ID

[IP ア ド レス（IP Address）]

ビ ッ ト

表 B-16 属性ア ド レス データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

属性ア ド レ ス  
ブ ロ ッ ク  タ
イ プ

uint32 属性ア ド レ ス  ブ ロ ッ ク  データ を開始し ます。こ の
値は常に 38 です。

属性ア ド レ ス
ブ ロ ッ ク長

uint32 属性ア ド レ ス  データ  ブ ロ ッ ク のバイ ト 数（属性ア
ド レ ス  ブ ロ ッ ク  タ イ プ と 長さ用の 8 バイ ト 、およ
びそれに続 く 属性ア ド レ ス  データ のバイ ト 数を
含む）。

属性 ID uint32 影響を受け る属性の ID 番号（該当する場合）。

[IP ア ド レ ス
（IP Address）] 

uint8[4] IP ア ド レ ス  オ ク テ ッ ト の、ホ ス ト の IP ア ド レ ス
（ア ド レ スが自動的に割 り 当て られた場合）。

ビ ッ ト uint32 IP ア ド レ スが自動的に割 り 当て られた場合に、
ネ ッ ト マス ク を計算する ために使用さ れる有効
ビ ッ ト が含まれます。
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付録 B      レガシー データ構造の概要

  レガシー デ ィ スカバリ  データ構造    
次の表は、ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク のフ ィ ール ド についての説明
です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ ク ラ イアン ト  アプ リ ケーシ ョ ン  ブロ ッ ク  タ イプ（59）

ユーザ ク ラ イアン ト  アプ リ ケーシ ョ ン  ブロ ッ ク長

[IP ア ド レス
（IP Address）] 

範囲

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

IP 範囲仕様データ  ブロ ッ ク*

アプ リ ケーシ ョ ン  プロ ト コル ID

ク ラ イアン ト  アプ リ ケーシ ョ ン ID

バージ ョ ン 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

バージ ョ ン ...

表 B-17 ユーザ ク ラ イアン ト  アプ リ ケーシ ョ ン データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド バイ ト 数 説明

ユーザ ク ラ イ
アン ト  アプ リ
ケーシ ョ ン  ブ
ロ ッ ク  タ イ プ

uint32 ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク を開始
し ます。こ の値は常にです。

ユーザ ク ラ イ
アン ト  アプ リ
ケーシ ョ ン  ブ
ロ ッ ク長

uint32 ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク のバイ
ト の合計数（ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  ブ ロ ッ ク  タ
イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く ユーザ 
ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ のバイ ト 数を含む）。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 IP ア ド レ ス範囲データ を伝え る  IP 範囲仕様データ  ブ ロ ッ ク * で
構成さ れた汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は
常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダー と カプセル化されたすべての IP 範囲仕様データ  
ブ ロ ッ ク * を含む汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数。

IP 範囲仕様
データ  ブ
ロ ッ ク *

変数
（variable）

ユーザ入力の IP ア ド レ ス範囲に関する情報を含む IP 範囲仕様
データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、
表 4-58 ユーザ サーバ データ  ブ ロ ッ ク のフ ィ ール ド （4-107 ペー
ジ）を参照し て く だ さ い。
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付録 B      レガシー データ構造の概要        

  レガシー デ ィ スカバリ  データ構造
レガシー スキャ ン結果データ  ブロ ッ ク

詳細については、次の項を参照し て く だ さ い。

 • ス キ ャ ン結果データ  ブ ロ ッ ク  5.0 ～ 5.1.1.x（B-98 ページ）

 • ユーザ製品データ  ブ ロ ッ ク  5.0.x（B-101 ページ）

 • ユーザ情報データ  ブ ロ ッ ク  5.x（B-123 ページ）

スキャ ン結果データ  ブロ ッ ク  5.0 ～ 5.1.1.x

ス キ ャ ン結果データ  ブ ロ ッ ク は、脆弱性を説明し、ス キ ャ ン結果追加イベン ト 内で使用されます
（イベン ト  タ イ プ 1002、サブ タ イ プ 11）。ス キ ャ ン結果データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは 102 
です。

次の図は、ス キ ャ ン結果データ  ブ ロ ッ ク の形式を示し ています。

アプ リ ケー
シ ョ ン  プ ロ ト
コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルの内部 ID 番号（該当する場合）。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 専用 ク ラ イ ア ン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当する
場合）。

文字列ブ ロ ッ
ク  タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン を含む文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン文字列データ  ブ ロ ッ
ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 、およ
びバージ ョ ンのバイ ト 数を含む）。

バージ ョ ン string ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン。

表 B-17 ユーザ ク ラ イアン ト  アプ リ ケーシ ョ ン データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド バイ ト 数 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

スキャ ン結果ブロ ッ ク  タ イプ（102）

スキャ ン結果ブロ ッ ク長

ユーザ ID（User ID）

スキャ ン  タ イプ

[IP ア ド レス（IP Address）]

[ポー ト （Port）] プロ ト コル
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付録 B      レガシー データ構造の概要

  レガシー デ ィ スカバリ  データ構造    
次の表は、ス キ ャ ン結果データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

フ ラグ（Flag） リ ス ト  ブロ ッ ク  タ イプ（11） 脆弱性ス
キャ ン  リ

ス トリ ス ト  ブロ ッ ク  タ イプ（11） リ ス ト  ブロ ッ ク長

脆弱性
リ ス ト

リ ス ト  ブロ ッ ク長 スキャ ン脆弱性ブロ ッ ク  タ イプ（109）

スキャ ン脆弱性ブロ ッ ク  タ イプ（109） スキャ ン脆弱性ブロ ッ ク長

スキャ ン脆弱性ブロ ッ ク長 脆弱性データ ...

リ ス ト  ブロ ッ ク  タ イプ（11） 汎用ス
キャ ン結
果リ ス トリ ス ト  ブロ ッ ク長

スキャ ン結
果リ ス ト

汎用スキャ ン結果ブロ ッ ク  タ イプ（108）

汎用スキャ ン結果ブロ ッ ク長

汎用スキャ ン結果...

ユーザ（User） 
製品リ ス ト

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ユーザ製品データ  ブロ ッ ク*

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-18 スキャ ン結果データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

ス キ ャ ン結果
ブ ロ ッ ク  タ
イ プ

uint32 ス キ ャ ン結果データ  ブ ロ ッ ク を開始し ます。こ の値は常に 102 
です。

ス キ ャ ン結果
ブ ロ ッ ク長

uint32 ス キ ャ ン脆弱性データ  ブ ロ ッ ク のバイ ト 数（接続統計ブ ロ ッ ク  
タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く ス
キ ャ ン脆弱性データ のバイ ト 数を含む）。

ユーザ ID
（User ID）

uint32 スキ ャ ン結果を イ ンポー ト し たユーザ、またはスキ ャ ン結果を生
成し たスキ ャ ンを実行し たユーザのユーザ ID 番号が含まれます。

ス キ ャ ン  タ
イ プ

uint32 結果がシ ス テムに追加さ れた方法を示し ます。

[IP ア ド レ ス
（IP Address）]

uint32 IP ア ド レ ス  オ ク テ ッ ト の、結果の脆弱性に よ って影響を受け る
ホ ス ト の IP ア ド レ ス。

[ポー ト （Port）] uint16 結果の脆弱性の影響を受け る、サブサーバで使用さ れる ポー ト 。
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付録 B      レガシー データ構造の概要        

  レガシー デ ィ スカバリ  データ構造
プ ロ ト コル uint16 IANA プ ロ ト コル番号。次に例を示し ます。

 • 1：ICMP

 • 4：IP

 • 6：TCP

 • 17：UDP

フ ラ グ（Flag） uint16 予約済

リ ス ト  ブ ロ ッ
ク  タ イ プ

uint32 ト ラ ン スポー ト  ス キ ャ ン脆弱性データ を伝え る ス キ ャ ン脆弱性
データ  ブ ロ ッ ク で構成さ れる リ ス ト  データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数には、リ ス ト  ブ ロ ッ ク  タ イ プ と 長さ
のフ ィ ール ド 用の 8 バイ ト と 、カプセル化さ れたすべてのス キ ャ
ン脆弱性データ  ブ ロ ッ ク が含まれています。

こ のフ ィ ール ド には、ゼ ロ以上のス キ ャ ン脆弱性データ  ブ ロ ッ ク
が続き ます。

ス キ ャ ン脆弱
性ブ ロ ッ ク  タ
イ プ

uint32 ス キ ャ ン中に検出さ れた脆弱性を記述する ス キ ャ ン脆弱性デー
タ  ブ ロ ッ ク を開始し ます。こ の値は常に 109 です。

ス キ ャ ン脆弱
性ブ ロ ッ ク長

uint32 ス キ ャ ン脆弱性データ  ブ ロ ッ ク のバイ ト 数（接続統計ブ ロ ッ ク  
タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く ス
キ ャ ン脆弱性データ のバイ ト 数を含む）。

脆弱性データ string 各脆弱性に関する情報。

リ ス ト  ブ ロ ッ
ク  タ イ プ

uint32 ト ラ ン スポー ト  ス キ ャ ン脆弱性データ を伝え る ス キ ャ ン脆弱性
データ  ブ ロ ッ ク で構成さ れる リ ス ト  データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数には、リ ス ト  ブ ロ ッ ク  タ イ プ と 長さ
のフ ィ ール ド 用の 8 バイ ト と 、カプセル化さ れたすべてのス キ ャ
ン脆弱性データ  ブ ロ ッ ク が含まれています。

こ のフ ィ ール ド には、ゼ ロ以上のス キ ャ ン脆弱性データ  ブ ロ ッ ク
が続き ます。

汎用ス キ ャ ン
結果ブ ロ ッ ク  
タ イ プ

uint32 ス キ ャ ン中に検出さ れたサーバおよびオペレーテ ィ ン グ  シ ス テ
ム を記述する汎用ス キ ャ ン結果データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 108 です。

汎用スキャ ン結
果ブロ ッ ク長

uint32 汎用ス キ ャ ン結果データ  ブ ロ ッ ク のバイ ト 数（汎用ス キ ャ ン結果
ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに
続 く ス キ ャ ン結果データ のバイ ト 数を含む）。

汎用ス キ ャ ン
結果データ

string 各ス キ ャ ン結果に関する情報。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サー ド  パーテ ィ  アプ リ ケーシ ョ ンか ら のホ ス ト 入力データ を伝
え る ユーザ製品データ  ブ ロ ッ ク を構成する、汎用 リ ス ト  データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

表 B-18 スキャ ン結果データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
デー タ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー デ ィ スカバリ  データ構造    
ユーザ製品データ  ブロ ッ ク  5.0.x

ユーザ製品データ  ブ ロ ッ ク は、サー ド  パーテ ィ  アプ リ ケーシ ョ ン文字列マ ッ ピ ン グ を含む、
サー ド  パーテ ィ  アプ リ ケーシ ョ ンか ら イ ンポー ト さ れたホ ス ト 入力データ を伝え ます。こ の
データ  ブ ロ ッ ク は接続統計データ  ブ ロ ッ ク  6.0.x（B-205 ページ） と ユーザ サーバ メ ッ セージ と
オペレーテ ィ ン グ  シ ス テム  メ ッ セージ（4-58 ページ）で使用し ます。ユーザ製品データ  ブ ロ ッ ク
は、4.10.x の場合はブ ロ ッ ク  タ イ プ 65、5.0 ～ 5.0.x の場合はブ ロ ッ ク  タ イ プ 118 です。それぞれ
のブ ロ ッ ク  タ イ プは同じ構造を持ち ます。

（注） 次の図で、データ  ブ ロ ッ ク名の横のア ス タ リ ス ク（*）は、データ  ブ ロ ッ ク の複数の イ ン ス タ ン ス
が発生する可能性があ る こ と を示し ます。

次の図は、ユーザ製品データ  ブ ロ ッ ク の形式を示し ています。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カプ
セル化さ れたすべてのユーザ製品データ  ブ ロ ッ ク を含む）。

ユーザ製品デー
タ  ブロ ッ ク*

変数
（variable）

ホ ス ト 入力データ を含むユーザ製品データ  ブ ロ ッ ク。こ のデータ  
ブ ロ ッ ク の説明の詳細については、ユーザ製品データ  ブ ロ ッ ク  
5.1+（4-177 ページ）を参照し て く だ さ い。

表 B-18 スキャ ン結果データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
デー タ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ製品データ  ブロ ッ ク  タ イプ（65 | 118）

ユーザ製品ブロ ッ ク長

ソース

ソース タ イプ

[IP ア ド レス
（IP Address）] 

範囲

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

IP 範囲仕様データ  ブロ ッ ク*

[ポー ト （Port）] プロ ト コル

ド ロ ッ プ ユーザ製品
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付録 B      レガシー データ構造の概要        

  レガシー デ ィ スカバリ  データ構造
カス タム
（Custom） 

ベンダー文
字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

カス タム ベンダー文字列...

カス タム
（Custom） 

製品文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

カス タム製品文字列...

カス タム
（Custom） 

バージ ョ ン
文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

カス タム バージ ョ ン文字列...

ソ フ ト ウ ェ ア ID

サーバ ID

ベンダー ID

製品 ID

メ ジャー 
バージ ョ ン  

文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

メ ジャー バージ ョ ン文字列...

マイナー 
バージ ョ ン  

文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

マイナー用バージ ョ ン文字列...

リ ビジ ョ ン  
文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

リ ビジ ョ ン文字列...

メ ジ ャー用 
文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

メ ジャー用バージ ョ ン文字列...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー デ ィ スカバリ  データ構造    
次の表は、ユーザ製品データ  ブ ロ ッ ク の コ ンポーネン ト についての説明です。

マイナー用 
文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

マイナー用バージ ョ ン文字列...

リ ビジ ョ ン
用文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

リ ビジ ョ ン用文字列...

ビルド文字列 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ビルド文字列...

パッ チ文字列 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

パッ チ文字列...

内線番号 
文字列

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

拡張文字列...

OS UUID オペレーテ ィ ング システム UUID

オペレーテ ィ ング システム UUID（続き）

オペレーテ ィ ング システム UUID（続き）

オペレーテ ィ ング システム UUID（続き）

修正のリ ス ト 汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

修正リ ス ト  データ  ブロ ッ ク*

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー デ ィ スカバリ  データ構造
表 B-19 ユーザ製品データ  ブロ ッ ク  4.10.x、5.0 ～ 5.0.x のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ユーザ製品デー
タ  ブ ロ ッ ク  タ
イ プ

uint32 ユーザ製品データ  ブ ロ ッ ク を開始し ます。こ の値はバージ ョ ン  
4.10.x の場合は 65、バージ ョ ン  5.0 ～ 5.0.x の場合は 118 です。

ユーザ製品ブ
ロ ッ ク長

uint32 ユーザ製品データ  ブ ロ ッ ク のバイ ト の合計数（ユーザ製品ブ
ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに
続 く ユーザ製品データ のバイ ト 数を含む）。

ソース uint32 データ を イ ンポー ト し た送信元の ID 番号。

ソース  タ イ プ uint32 データ提供ソースの ソース  タ イ プ。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 IP ア ド レ ス範囲データ を伝え る  IP 範囲仕様データ  ブ ロ ッ ク * 
で構成さ れた汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値
は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダー と カプセル化さ れたすべての IP 範囲仕様デー
タ  ブ ロ ッ ク * を含む汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数。

IP 範囲仕様デー
タ  ブ ロ ッ ク *

変数
（variable）

ユーザ入力の IP ア ド レ ス範囲に関する情報を含む IP 範囲仕様
データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細について
は、5.2+ の IP ア ド レ ス範囲データ  ブ ロ ッ ク（4-98 ページ）を参
照し て く だ さ い。

[ポー ト （Port）] uint16 ユーザが指定する ポー ト 。

プ ロ ト コル uint16 ユーザが指定し た IANA プ ロ ト コル数。次に例を示し ます。

 • 1：ICMP

 • 4：IP

 • 6：TCP

 • 17：UDP

ド ロ ッ プ ユーザ
製品

uint32 ユーザ OS 定義がホ ス ト か ら削除さ れたかど う かを示し ます: 

 • 0：いいえ

 • 1：はい

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ入力に指定さ れたカ ス タ ム  ベンダー名を含む文字列
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 カ ス タ ム  ベンダー文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  
タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびベンダー名の
バイ ト 数を含む）。

カ ス タ ム  ベン
ダー名

string ユーザ入力で指定さ れたカ ス タ ム  ベンダー名。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ入力に指定さ れたカ ス タ ム製品名を含む文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 カ ス タ ム製品文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、および製品名のバイ ト 数
を含む）。

カ ス タ ム製品名 string ユーザ入力に指定さ れたカ ス タ ム製品名。
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  レガシー デ ィ スカバリ  データ構造    
文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ入力に指定さ れたカ ス タ ム  バージ ョ ン を含む文字列
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 カ ス タ ム  バージ ョ ン文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ
ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびバージ ョ ン
のバイ ト 数を含む）。

カ ス タ ム  バー
ジ ョ ン

string ユーザ入力に指定さ れたカ ス タ ム  バージ ョ ン。

ソ フ ト ウ ェ ア  ID uint32 シ ス コ  データベースの特定の リ ビジ ョ ンのサーバま たはオペ
レーテ ィ ン グ  シ ス テムの ID。

サーバ ID uint32 ユーザ入力に指定し たホ ス ト  サーバのアプ リ ケーシ ョ ン  プ ロ
ト コルの シ ス コ  アプ リ ケーシ ョ ン識別子。

ベンダー ID uint32 サー ド  パーテ ィ  オペレーテ ィ ン グ  シ ス テムが シ ス コ  3D オペ
レーテ ィ ン グ  シ ス テム定義にマ ッ プ さ れる と き に指定さ れる、
サー ド  パーテ ィ  オペレーテ ィ ン グ  シ ス テムのベンダーの ID。

製品 ID uint32 サー ド  パーテ ィ  オペレーテ ィ ン グ  シ ス テム文字列が シ ス コ  
3D オペレーテ ィ ン グ  シ ス テム定義にマ ッ プ さ れる と き に指定
さ れる、サー ド  パーテ ィ  オペレーテ ィ ング  シ ス テム文字列の製
品 ID 文字列。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ入力内のサー ド  パーテ ィ  オペレーテ ィ ン グ  シ ス テム文
字列がマ ッ プ さ れる  シ ス コ  3D オペレーテ ィ ング  シ ス テム定義
の メ ジ ャー バージ ョ ン番号を含む文字列データ  ブ ロ ッ ク を開
始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 メ ジ ャー文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ プ と
長さ のフ ィ ール ド 用の 8 バイ ト 、およびバージ ョ ンのバイ ト 数
を含む）。

メ ジ ャー バー
ジ ョ ン

string サー ド  パーテ ィ  オペレーテ ィ ン グ  シ ス テム文字列がマ ッ プ さ
れる  シ ス コ  3D オペレーテ ィ ン グ  シ ス テム定義の メ ジ ャー 
バージ ョ ン。

文字列ブ ロ ッ ク  
タ イ プ

uint32 サー ド  パーテ ィ  オペレーテ ィ ン グ  シ ス テム文字列がマ ッ プ さ
れる  シ ス コ  3D オペレーテ ィ ン グ  シ ス テム定義のマ イナー 
バージ ョ ン番号を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 マ イナー文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ プ と
長さ のフ ィ ール ド 用の 8 バイ ト 、およびバージ ョ ンのバイ ト 数
を含む）。

マ イナー バー
ジ ョ ン

string ユーザ入力内のサー ド  パーテ ィ  オペレーテ ィ ン グ  シ ス テム文
字列がマ ッ プ さ れる  シ ス コ  3D オペレーテ ィ ング  シ ス テム定義
のマ イナー バージ ョ ン。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ入力内のサー ド  パーテ ィ  オペレーテ ィ ン グ  シ ス テム文
字列がマ ッ プ さ れる  シ ス コ  オペレーテ ィ ン グ  シ ス テム定義の
リ ビジ ョ ン番号を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

表 B-19 ユーザ製品データ  ブロ ッ ク  4.10.x、5.0 ～ 5.0.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
B-105
Firepower eStreamer 統合ガイ ド   

 



 

付録 B      レガシー データ構造の概要        

  レガシー デ ィ スカバリ  データ構造
文字列ブ ロ ッ
ク長

uint32 メ ジ ャー用文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ プ
と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびバージ ョ ンのバイ ト
数を含む）。

リ ビジ ョ ン string ユーザ入力内のサー ド  パーテ ィ  オペレーテ ィ ン グ  シ ス テム文
字列がマ ッ プ さ れる  シ ス コ  3D オペレーテ ィ ング  シ ス テム定義
の リ ビジ ョ ン番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 サー ド  パーテ ィ  オペレーテ ィ ング  シ ス テム文字列がマ ッ プ さ
れる  シ ス コ  3D オペレーテ ィ ング  シ ス テム定義の最終 メ ジ ャー 
バージ ョ ン番号を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
バージ ョ ンのバイ ト 数を加えた移行先 メ ジ ャー文字列データ  
ブ ロ ッ ク のバイ ト 数。

移行先 メ ジ ャー string ユーザ入力内のサー ド  パーテ ィ  オペレーテ ィ ン グ  シ ス テム文
字列がマ ッ プ さ れる  シ ス コ  3D オペレーテ ィ ン グ  シ ス テム定
義の メ ジ ャー バージ ョ ン番号の範囲内にあ る、最終バージ ョ ン
番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 サー ド  パーテ ィ  オペレーテ ィ ング  シ ス テム文字列がマ ッ プ さ
れる  シ ス コ  3D オペレーテ ィ ング  シ ス テム定義の最終マ イナー 
バージ ョ ン番号を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
バージ ョ ンのバイ ト 数を加えたマ イナー用文字列データ  ブ
ロ ッ ク のバイ ト 数。

マ イナー用 string ユーザ入力内のサード  パーテ ィ  オペレーテ ィ ング システム文字
列がマ ッ プ される  シス コ  3D オペレーテ ィ ング システム定義の
マイナー バージ ョ ン番号の範囲内にあ る、最終バージ ョ ン番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 サー ド  パーテ ィ  オペレーテ ィ ング  シ ス テム文字列がマ ッ プ さ
れる  シ ス コ  3D オペレーテ ィ ン グ  シ ス テム定義の最終 リ ビジ ョ
ン番号を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の値は常
に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に リ
ビジ ョ ン番号のバイ ト 数を加えた リ ビジ ョ ン用文字列データ  
ブ ロ ッ ク のバイ ト 数。

リ ビジ ョ ン用 string ユーザ入力内のサー ド  パーテ ィ  オペレーテ ィ ン グ  シ ス テム文
字列がマ ッ プ さ れる  シ ス コ  3D オペレーテ ィ ング  シ ス テム定義
の リ ビジ ョ ン番号の範囲内にあ る、最終 リ ビジ ョ ン番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 サー ド  パーテ ィ  オペレーテ ィ ング  シ ス テム文字列がマ ッ プ さ
れる  シ ス コ  3D オペレーテ ィ ン グ  シ ス テムのビル ド 番号を含む
文字列データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ビル ド 文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ プ と 長
さ のフ ィ ール ド 用の 8 バイ ト 、およびビル ド 番号のバイ ト 数を
含む）。

表 B-19 ユーザ製品データ  ブロ ッ ク  4.10.x、5.0 ～ 5.0.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー デ ィ スカバリ  データ構造    
レガシー ユーザ ログイン データ  ブロ ッ ク

詳細については、次の各項を参照し て く だ さ い。

 • ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク  5.0 ～ 5.0.2（B-108 ページ）

 • ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク  5.1 ～ 5.4.x（B-109 ページ）

 • ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク  6.0.x（B-111 ページ）

 • ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク  6.1.x（B-115 ページ）

 • ユーザ情報データ  ブ ロ ッ ク  5.x（B-123 ページ）

ビル ド string ユーザ入力内のサー ド  パーテ ィ  オペレーテ ィ ン グ  シ ス テム文
字列がマ ッ プ さ れる  シ ス コ  3D オペレーテ ィ ング  シ ス テムのビ
ル ド 番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 サー ド  パーテ ィ  オペレーテ ィ ン グ  シ ス テム文字列がマ ッ プ さ
れる  シ ス コ  3D オペレーテ ィ ン グ  シ ス テムのパ ッ チ番号を含む
文字列データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 パ ッ チ文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ プ と 長
さ のフ ィ ール ド 用の 8 バイ ト 、およびパ ッ チ番号のバイ ト 数を
含む）。

パ ッ チ string ユーザ入力内のサー ド  パーテ ィ  オペレーテ ィ ン グ  シ ス テム文
字列がマ ッ プ さ れる  シ ス コ  3D オペレーテ ィ ン グ  シ ス テムの
パ ッ チ番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 サー ド  パーテ ィ  オペレーテ ィ ン グ  シ ス テム文字列がマ ッ プ さ
れる  シ ス コ  3D オペレーテ ィ ン グ  シ ス テムの拡張番号を含む文
字列データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 拡張文字列データ  ブロ ッ ク のバイ ト 数（ブロ ッ ク  タ イプ と長さ
のフ ィ ール ド用の 8 バイ ト 、および拡張番号のバイ ト 数を含む）。

内線番号 string ユーザ入力内のサー ド  パーテ ィ  オペレーテ ィ ン グ  シ ス テム文
字列がマ ッ プ さ れる  シ ス コ  3D オペレーテ ィ ング  シ ス テムの拡
張番号。

UUID uint8 [x16] オペレーテ ィ ン グ  シ ス テム用の固有 ID 番号が含まれます。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 どの修正が特定の IP ア ド レ ス範囲内のホ ス ト に適用さ れてい
る かに関する ユーザ入力データ を伝え る修正 リ ス ト  データ  ブ
ロ ッ ク で構成さ れる、汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべての修正 リ ス ト  データ  ブ ロ ッ ク を含む）。

修正 リ ス ト  デー
タ  ブ ロ ッ ク *

変数
（variable）

ホ ス ト に適用さ れた修正に関する情報を含む修正 リ ス ト  デー
タ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、
フ ィ ッ ク ス  リ ス ト  データ  ブ ロ ッ ク（4-105 ページ）を参照し て
く だ さ い。

表 B-19 ユーザ製品データ  ブロ ッ ク  4.10.x、5.0 ～ 5.0.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー デ ィ スカバリ  データ構造
ユーザ ログイン情報データ  ブロ ッ ク  5.0 ～ 5.0.2

ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク は、ユーザ情報更新 メ ッ セージで使用さ れ、検出された
ユーザの ロ グ イ ン情報の変更を伝え ます。詳細については、ユーザ情報更新 メ ッ セージ ブ ロ ッ ク
（4-62 ページ）を参照し て く だ さ い。

ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク は、バージ ョ ン  5.0 ～ 5.0.2 の場合は、ブ ロ ッ ク  タ イ プ 121 
です。

次の図は、ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク の形式を示し ています。

次の表は、ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク の コ ンポーネン ト についての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ ログイ ン情報ブロ ッ ク  タ イプ（121）

ユーザ ログイ ン情報ブロ ッ ク長

Timestamp

[IP ア ド レス（IP Address）]

ユーザ（User） 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ名...

ユーザ ID（User ID）

アプ リ ケーシ ョ ン  ID（Application ID）

E メ ール 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

電子メ ール...

表 B-20 ユーザ ログイ ン情報データ  ブロ ッ ク  5.0 ～ 5.0.2 のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ユーザ ロ グ イ ン
情報ブ ロ ッ ク  タ
イ プ

uint32 ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク を開始し ます。こ の値は、
バージ ョ ン  5.0 ～ 5.0.2 の場合は 121 です。

ユーザ ロ グ イ ン
情報ブ ロ ッ ク長

uint32 ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク のバイ ト の合計数（ユーザ 
ロ グ イ ン情報ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ
ト 、およびそれに続 く ユーザ ロ グ イ ン情報データ のバイ ト 数を
含む）。
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付録 B      レガシー データ構造の概要

  レガシー デ ィ スカバリ  データ構造    
ユーザ ログイン情報データ  ブロ ッ ク  5.1 ～ 5.4.x

ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク は、ユーザ情報更新 メ ッ セージで使用され、検出された
ユーザの ロ グ イ ン情報の変更を伝え ます。詳細については、ユーザ アカ ウ ン ト 更新 メ ッ セージ 
データ  ブ ロ ッ ク（4-186 ページ）を参照し て く だ さ い。

ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク は、バージ ョ ン  4.7 ～ 4.10.x の場合はブ ロ ッ ク  タ イ プ 73、
バージ ョ ン  5.0 ～ 5.0.2 の場合はシ リ ーズ 1 グループのブ ロ ッ ク のブ ロ ッ ク  タ イ プ 121、バー
ジ ョ ン  5.1 ～ 5.4.x の場合はシ リ ーズ 1 グループのブ ロ ッ ク のデータ  タ イ プ 127 です。

次の図は、ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク の形式を示し ています。

Timestamp uint32 イベン ト の タ イ ム ス タ ンプ。

[IP ア ド レ ス（IP 
Address）]

uint8[4] IP ア ド レ ス  オ ク テ ッ ト の、ユーザの ロ グ イ ンが検出さ れたホ ス
ト か ら の IP ア ド レ ス。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザのユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ
ク 長

uint32 ユーザ名文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ プ と
長さ のフ ィ ール ド 用の 8 バイ ト 、およびユーザ名のバイ ト 数を
含む）。

[ユーザ名
（Username）]

string ユーザのユーザ名。

ユーザ ID（User 
ID）

uint32 ユーザの ID 番号。

アプ リ ケーシ ョ
ン  ID
（Application ID）

uint32 ロ グ イ ン情報の取得元の、接続に使用さ れたアプ リ ケーシ ョ ン  
プ ロ ト コルのアプ リ ケーシ ョ ン  ID。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザの電子 メ ールア ド レ ス を含む文字列データ  ブ ロ ッ ク を
開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に電
子 メ ール ア ド レ スのバイ ト 数を加えた電子 メ ール ア ド レ ス文
字列データ  ブ ロ ッ ク のバイ ト 数。

E メ ール string ユーザの電子 メ ール ア ド レ ス。

表 B-20 ユーザ ログイ ン情報データ  ブロ ッ ク  5.0 ～ 5.0.2 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ ログイ ン情報ブロ ッ ク  タ イプ（127）

ユーザ ログイ ン情報ブロ ッ ク長

Timestamp

IPv4 ア ド レス（IPv4 Address）
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付録 B      レガシー データ構造の概要        

  レガシー デ ィ スカバリ  データ構造
次の表は、ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク の コ ンポーネン ト についての説明です。

ユーザ（User） 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ名...

ユーザ ID（User ID）

アプ リ ケーシ ョ ン  ID（Application ID）

E メ ール 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

電子メ ール...

IPv6 ア ド レス

IPv6 ア ド レス（続き）

IPv6 ア ド レス（続き）

IPv6 ア ド レス（続き）

レポー ト
基準

ログイ ン  タ イプ 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（0）（続き）

文字列ブロ ッ ク長

文字列ブロ ッ
ク長

レポー ト 基準...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-21 ユーザ ログイ ン情報データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ユーザ ロ グ イ ン情
報ブ ロ ッ ク  タ イ プ

uint32 ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク を開始し ます。こ の値
は、バージ ョ ン  5.1+ の場合は 127 です。

ユーザ ロ グ イ ン情
報ブ ロ ッ ク長

uint32 ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク のバイ ト の合計数
（ユーザ ロ グ イ ン情報ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド
用の 8 バイ ト 、およびそれに続 く ユーザ ロ グ イ ン情報デー
タ のバイ ト 数を含む）。

Timestamp uint32 イベン ト の タ イ ム ス タ ンプ。
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付録 B      レガシー データ構造の概要

  レガシー デ ィ スカバリ  データ構造    
ユーザ ログイン情報データ  ブロ ッ ク  6.0.x

ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク は、ユーザ情報更新 メ ッ セージで使用され、検出された
ユーザの ロ グ イ ン情報の変更を伝え ます。詳細については、ユーザ アカ ウ ン ト 更新 メ ッ セージ 
データ  ブ ロ ッ ク（4-186 ページ）を参照し て く だ さ い。

ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク は、バージ ョ ン  6.0.x の場合は、ブ ロ ッ ク  タ イ プ 159 です。
こ れには新し い ISE 統合エン ド ポ イ ン ト  プ ロ フ ァ イル、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの
フ ィ ール ド があ り ます。

ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク は、バージ ョ ン  4.7 ～ 4.10.x の場合はブ ロ ッ ク  タ イ プ 73、
バージ ョ ン  5.0 ～ 5.0.2 の場合はシ リ ーズ 1 グループのブ ロ ッ ク のブ ロ ッ ク  タ イ プ 121、バー
ジ ョ ン  5.1+ の場合はシ リ ーズ 1 グループのブ ロ ッ ク のデータ  タ イ プ 127 です。詳細については、
ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク  5.1 ～ 5.4.x（B-109 ページ）を参照し て く だ さ い。

IPv4 ア ド レ ス（IPv4 
Address）

uint32 こ のフ ィ ール ド は予約済みですが、設定 さ れてお り ません。
IPv4 ア ド レ スは IPv6 ア ド レ ス  フ ィ ール ド に保存 さ れま
す。詳細については、IP ア ド レ ス（1-5 ページ）を参照し て く
だ さ い。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザのユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ユーザ名文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびユーザ名のバ
イ ト 数を含む）。

[ユーザ名
（Username）]

string ユーザのユーザ名。

ユーザ ID（User ID） uint32 ユーザの ID 番号。

アプ リ ケーシ ョ ン  
ID（Application ID）

uint32 ロ グ イ ン情報の取得元の、接続に使用さ れたアプ リ ケー
シ ョ ン  プ ロ ト コルのアプ リ ケーシ ョ ン  ID。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザの電子 メ ールア ド レ ス を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
電子 メ ール ア ド レ スのバイ ト 数を加えた電子 メ ール ア ド
レ ス文字列データ  ブ ロ ッ ク のバイ ト 数。

E メ ール string ユーザの電子 メ ール ア ド レ ス。

IPv6 ア ド レ ス uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、ユーザの ロ グ イ ンが検出さ れた
ホ ス ト か ら の IPv6 ア ド レ ス。

ロ グ イ ン  タ イ プ uint8 検出さ れたユーザ ロ グ イ ンの タ イ プ。

文字列ブ ロ ッ ク  タ
イ プ

uint32 レポー ト 基準値を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 レポー ト 基準文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  
タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびレポー ト
基準フ ィ ール ド のバイ ト 数を含む）。

レポー ト 基準 string ロ グ イ ン を レポー ト する  Active Directory サーバの名前。

表 B-21 ユーザ ログイ ン情報データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー デ ィ スカバリ  データ構造
次の図は、ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク の形式を示し ています。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ ログイ ン情報ブロ ッ ク  タ イプ（159）

ユーザ ログイ ン情報ブロ ッ ク長

Timestamp

IPv4 ア ド レス（IPv4 Address）

ユーザ（User） 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ名...

ド メ イ ン 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ド メ イ ン ...

ユーザ ID（User ID）

レルム ID

エン ド ポイ ン ト  プロ フ ァ イル ID

セキュ リ テ ィ  グループ ID

プロ ト コル

E メ ール 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

電子メ ール...

IPv6 ア ド レス

IPv6 ア ド レス（続き）

IPv6 ア ド レス（続き）

IPv6 ア ド レス（続き）

ロケーシ ョ ン  IPv6 ア ド レス
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付録 B      レガシー データ構造の概要

  レガシー デ ィ スカバリ  データ構造    
次の表は、ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク の コ ンポーネン ト についての説明です。

ロケーシ ョ ン  IPv6 ア ド レス（続き）

ロケーシ ョ ン  IPv6 ア ド レス（続き）

ロケーシ ョ ン  IPv6 ア ド レス（続き）

レポー ト
基準

ログイ ン  タ イプ 承認タ イプ（Type） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） レポー ト 基準...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-22 ユーザ ログイ ン情報データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ユーザ ロ グ イ ン情
報ブ ロ ッ ク  タ イ プ

uint32 ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク を開始し ます。こ の値
は、バージ ョ ン  6.0.x の場合は 159 です。

ユーザ ロ グ イ ン情
報ブ ロ ッ ク長

uint32 ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク のバイ ト の合計数
（ユーザ ロ グ イ ン情報ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド
用の 8 バイ ト 、およびそれに続 く ユーザ ロ グ イ ン情報デー
タ のバイ ト 数を含む）。

Timestamp uint32 イベン ト の タ イ ム ス タ ンプ。

IPv4 ア ド レ ス（IPv4 
Address）

uint32 こ のフ ィ ール ド は予約済みですが、設定 さ れてお り ません。
IPv4 ア ド レ スは IPv6 ア ド レ ス  フ ィ ール ド に保存 さ れま
す。詳細については、IP ア ド レ ス（1-5 ページ）を参照し て く
だ さ い。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザのユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ユーザ名文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびユーザ名のバ
イ ト 数を含む）。

[ユーザ名
（Username）]

string ユーザのユーザ名。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ド メ イ ン を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
ド メ イ ンのバイ ト 数を加えたユーザ名文字列データ  ブ ロ ッ
ク のバイ ト 数。

ド メ イ ン string ユーザが ロ グ イ ン し ている ド メ イ ン。

ユーザ ID（User ID） uint32 ユーザの ID 番号。
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付録 B      レガシー データ構造の概要        

  レガシー デ ィ スカバリ  データ構造
レルム  ID uint32 ア イデンテ ィ テ ィ  レルムに対応する整数 ID。

エン ド ポ イ ン ト  プ
ロ フ ァ イル ID

uint32 接続エン ド ポ イ ン ト が使用するデバイ スの タ イ プの ID 番
号。こ の番号は DC ご と に固有であ り 、メ タデータ で解決し
ます。

セキ ュ リ テ ィ  グ
ループ ID

uint32 ネ ッ ト ワーク  ト ラ フ ィ ッ ク  グループの ID 番号。

プ ロ ト コル uint32 ユーザの検出やレポー ト に使用する プ ロ ト コル。値は以下
の と お り です。

 • 165：FTP

 • 426：SIP

 • 547：AOL Instant Messenger

 • 683：IMAP

 • 710：LDAP

 • 767：NTP

 • 773：Oracle データベース

 • 788：POP3

 • 1755：MDNS

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザの電子 メ ールア ド レ ス を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
電子 メ ール ア ド レ スのバイ ト 数を加えた電子 メ ール ア ド
レ ス文字列データ  ブ ロ ッ ク のバイ ト 数。

E メ ール string ユーザの電子 メ ール ア ド レ ス。

IPv6 ア ド レ ス uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、ユーザの ロ グ イ ンが検出さ れた
ホ ス ト か ら の IPv6 ア ド レ ス。

ロ ケーシ ョ ン  IPv6 
ア ド レ ス

uint8[16] ユーザが ロ グ イ ン し た最新の IP ア ド レ ス。IPv4 ま たは IPv6 
のどち ら かのア ド レ スにな り ます。

ロ グ イ ン  タ イ プ uint8 検出さ れたユーザ ロ グ イ ンの タ イ プ。

認証タ イ プ
（Authentication 
Type）

uint8 ユーザが使用する認証の タ イ プ。値は次の と お り です。

 • 0：認証は不要

 • 1：パ ッ シブ認証、AD エージ ェ ン ト 、ま たは ISE セ ッ
シ ョ ン

 • 2：キ ャ プテ ィ ブ ポータルの正常な認証

 • 3：キ ャ プテ ィ ブ ポータルのゲス ト 認証

 • 4：キ ャ プテ ィ ブ ポータルの失敗認証

文字列ブ ロ ッ ク  タ
イ プ

uint32 レポー ト 基準値を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

表 B-22 ユーザ ログイ ン情報データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー デ ィ スカバリ  データ構造    
ユーザ ログイン情報データ  ブロ ッ ク  6.1.x

バージ ョ ン  6.1+ では、ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク には、シ リ ーズ 1 グループのブ ロ ッ
ク内にブ ロ ッ ク  タ イ プ 165 が含まれています。こ こ には新し いポー ト  フ ィ ール ド と ト ンネ リ ン
グ  フ ィ ール ド があ り ます。こ れはブ ロ ッ ク  タ イ プ 159 に置き換わ り ます。詳細については、ユー
ザ ロ グ イ ン情報データ  ブ ロ ッ ク  6.0.x（B-111 ページ）を参照し て く だ さ い。こ れはブ ロ ッ ク  タ イ
プ 167 に更新し ま し た。

次の図は、ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク の形式を示し ています。

文字列ブ ロ ッ ク長 uint32 レポー ト 基準文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  
タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびレポー ト
基準フ ィ ール ド のバイ ト 数を含む）。

レポー ト 基準 string ロ グ イ ン を レポー ト する  Active Directory サーバの名前。

表 B-22 ユーザ ログイ ン情報データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ ログイ ン情報ブロ ッ ク  タ イプ（165）

ユーザ ログイ ン情報ブロ ッ ク長

Timestamp

IPv4 ア ド レス（IPv4 Address）

ユーザ（User） 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ名...

ド メ イ ン 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ド メ イ ン ...

ユーザ ID（User ID）

レルム ID

エン ド ポイ ン ト  プロ フ ァ イル ID

セキュ リ テ ィ  グループ ID
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付録 B      レガシー データ構造の概要        

  レガシー デ ィ スカバリ  データ構造
次の表は、ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク の コ ンポーネン ト についての説明です。

プロ ト コル

[ポー ト （Port）] 範囲の開始

開始ポー ト 終了ポー ト

E メ ール 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

電子メ ール...

IPv6 ア ド レス

IPv6 ア ド レス（続き）

IPv6 ア ド レス（続き）

IPv6 ア ド レス（続き）

ロケーシ ョ ン  IPv6 ア ド レス

ロケーシ ョ ン  IPv6 ア ド レス（続き）

ロケーシ ョ ン  IPv6 ア ド レス（続き）

ロケーシ ョ ン  IPv6 ア ド レス（続き）

レポー ト
基準

ログイ ン  タ イプ 承認タ イプ（Type） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） レポー ト 基準...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー デ ィ スカバリ  データ構造    
表 B-23 ユーザ ログイ ン情報データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ユーザ ロ グ イ ン情
報ブ ロ ッ ク  タ イ プ

uint32 ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク を開始し ます。バー
ジ ョ ン  6.1+ の場合、こ の値は 165 です。

ユーザ ロ グ イ ン情
報ブ ロ ッ ク長

uint32 ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク のバイ ト の合計数
（ユーザ ロ グ イ ン情報ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド
用の 8 バイ ト 、およびそれに続 く ユーザ ロ グ イ ン情報デー
タ のバイ ト 数を含む）。

Timestamp uint32 イベン ト の タ イ ム ス タ ンプ。

IPv4 ア ド レ ス（IPv4 
Address）

uint32 こ のフ ィ ール ド は予約済みですが、設定 さ れてお り ません。
IPv4 ア ド レ スは IPv6 ア ド レ ス  フ ィ ール ド に保存 さ れま
す。詳細については、IP ア ド レ ス（1-5 ページ）を参照し て く
だ さ い。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザのユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ユーザ名文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびユーザ名のバ
イ ト 数を含む）。

[ユーザ名
（Username）]

string ユーザのユーザ名。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ド メ イ ン を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
ド メ イ ンのバイ ト 数を加えたユーザ名文字列データ  ブ ロ ッ
ク のバイ ト 数。

ド メ イ ン string ユーザが ロ グ イ ン し ている ド メ イ ン。

ユーザ ID（User ID） uint32 ユーザの ID 番号。

レルム  ID uint32 ア イデンテ ィ テ ィ  レルムに対応する整数 ID。

エン ド ポ イ ン ト  プ
ロ フ ァ イル ID

uint32 接続エン ド ポ イ ン ト が使用するデバイ スの タ イ プの ID 番
号。こ の番号は DC ご と に固有であ り 、メ タデータ で解決し
ます。

セキ ュ リ テ ィ  グ
ループ ID

uint32 ネ ッ ト ワーク  ト ラ フ ィ ッ ク  グループの ID 番号。
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  レガシー デ ィ スカバリ  データ構造
プ ロ ト コル uint32 ユーザの検出やレポー ト に使用する プ ロ ト コル。値は以下
の と お り です。

 • 165：FTP

 • 426：SIP

 • 547：AOL Instant Messenger

 • 683：IMAP

 • 710：LDAP

 • 767：NTP

 • 773：Oracle データベース

 • 788：POP3

 • 1755：MDNS

[ポー ト （Port）] uint16 ユーザを検出し たポー ト 番号。

範囲の開始 uint16 TS エージ ェ ン ト が使用する ポー ト 範囲の開始ポー ト

開始ポー ト uint16 TS エージ ェ ン ト が個々のユーザに割 り 当て られている範囲
の開始ポー ト 。

終了ポー ト uint16 TS エージ ェ ン ト が個々のユーザに割 り 当て られている範囲
の最終ポー ト 。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザの電子 メ ールア ド レ ス を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
電子 メ ール ア ド レ スのバイ ト 数を加えた電子 メ ール ア ド
レ ス文字列データ  ブ ロ ッ ク のバイ ト 数。

E メ ール string ユーザの電子 メ ール ア ド レ ス。

IPv6 ア ド レ ス uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、ユーザの ロ グ イ ンが検出さ れた
ホ ス ト か ら の IPv6 ア ド レ ス。

ロ ケーシ ョ ン  IPv6 
ア ド レ ス

uint8[16] ユーザが ロ グ イ ン し た最新の IP ア ド レ ス。IPv4 ま たは IPv6 
のどち ら かのア ド レ スにな り ます。

ロ グ イ ン  タ イ プ uint8 検出さ れたユーザ ロ グ イ ンの タ イ プ。

認証タ イ プ
（Authentication 
Type）

uint8 ユーザが使用する認証の タ イ プ。値は次の と お り です。

 • 0：認証は不要

 • 1：パ ッ シブ認証、AD エージ ェ ン ト 、ま たは ISE セ ッ
シ ョ ン

 • 2：キ ャ プテ ィ ブ ポータルの正常な認証

 • 3：キ ャ プテ ィ ブ ポータルのゲス ト 認証

 • 4：キ ャ プテ ィ ブ ポータルの失敗認証

文字列ブ ロ ッ ク  タ
イ プ

uint32 レポー ト 基準値を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

表 B-23 ユーザ ログイ ン情報データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー デ ィ スカバリ  データ構造    
ユーザ ログイン情報データ  ブロ ッ ク  6.1.x
ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク は、ユーザ情報更新 メ ッ セージで使用され、検出された
ユーザの ロ グ イ ン情報の変更を伝え ます。詳細については、ユーザ情報更新 メ ッ セージ ブ ロ ッ ク
（4-62 ページ）を参照し て く だ さ い。

バージ ョ ン 6.1x では、ユーザ ロ グ イ ン情報データ  ブロ ッ ク には、シ リ ーズ 1 グループのブロ ッ ク
内にブロ ッ ク  タ イプ 165 が含まれています。こ こには新しいポー ト  フ ィ ール ド と ト ンネ リ ング 
フ ィ ール ド があ り ます。これはブロ ッ ク  タ イプ 159 に置き換わ り ます。これはブロ ッ ク  タ イプ 167 
に更新し ま し た。詳細については、ユーザ ロ グ イ ン情報データ  ブロ ッ ク  6.0.x（B-111 ページ）を参
照し て く だ さい。

次の図は、ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク の形式を示し ています。

文字列ブ ロ ッ ク長 uint32 レポー ト 基準文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  
タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびレポー ト
基準フ ィ ール ド のバイ ト 数を含む）。

レポー ト 基準 string ロ グ イ ン を レポー ト する  Active Directory サーバの名前。

表 B-23 ユーザ ログイ ン情報データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ ログイ ン情報ブロ ッ ク  タ イプ（165）

ユーザ ログイ ン情報ブロ ッ ク長

Timestamp

IPv4 ア ド レス（IPv4 Address）

ユーザ（User） 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ名...

ド メ イ ン 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ド メ イ ン ...

ユーザ ID（User ID）

レルム ID
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付録 B      レガシー データ構造の概要        

  レガシー デ ィ スカバリ  データ構造
次の表は、ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク の コ ンポーネン ト についての説明です。

エン ド ポイ ン ト  プロ フ ァ イル ID

セキュ リ テ ィ  グループ ID

プロ ト コル

[ポー ト （Port）] 範囲の開始

開始ポー ト 終了ポー ト

E メ ール 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

電子メ ール...

IPv6 ア ド レス

IPv6 ア ド レス（続き）

IPv6 ア ド レス（続き）

IPv6 ア ド レス（続き）

ロケーシ ョ ン  IPv6 ア ド レス

ロケーシ ョ ン  IPv6 ア ド レス（続き）

ロケーシ ョ ン  IPv6 ア ド レス（続き）

ロケーシ ョ ン  IPv6 ア ド レス（続き）

レポー ト 基準 ログイ ン  タ イプ 承認タ イプ（Type） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） レポー ト 基準...

ド メ イ ン 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

説明...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
B-120
Firepower eStreamer 統合ガイ ド
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  レガシー デ ィ スカバリ  データ構造    
表 B-24 ユーザ ログイ ン情報データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ユーザ ロ グ イ ン情
報ブ ロ ッ ク  タ イ プ

uint32 ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク を開始し ます。バー
ジ ョ ン  6.2+ の場合、こ の値は 165 です。

ユーザ ロ グ イ ン情
報ブ ロ ッ ク長

uint32 ユーザ ロ グ イ ン情報データ  ブ ロ ッ ク のバイ ト の合計数
（ユーザ ロ グ イ ン情報ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド
用の 8 バイ ト 、およびそれに続 く ユーザ ロ グ イ ン情報デー
タ のバイ ト 数を含む）。

Timestamp uint32 イベン ト の タ イ ム ス タ ンプ。

IPv4 ア ド レ ス（IPv4 
Address）

uint32 こ のフ ィ ール ド は予約済みですが、設定 さ れてお り ません。
IPv4 ア ド レ スは IPv6 ア ド レ ス  フ ィ ール ド に保存 さ れま
す。詳細については、IP ア ド レ ス（1-5 ページ）を参照し て く
だ さ い。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザのユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ユーザ名文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびユーザ名のバ
イ ト 数を含む）。

[ユーザ名
（Username）]

string ユーザのユーザ名。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ド メ イ ン を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
ド メ イ ンのバイ ト 数を加えたユーザ名文字列データ  ブ ロ ッ
ク のバイ ト 数。

ド メ イ ン string ユーザが ロ グ イ ン し ている ド メ イ ン。

ユーザ ID（User ID） uint32 ユーザの ID 番号。

レルム  ID uint32 ア イデンテ ィ テ ィ  レルムに対応する整数 ID。

エン ド ポ イ ン ト  プ
ロ フ ァ イル ID

uint32 接続エン ド ポ イ ン ト が使用するデバイ スの タ イ プの ID 番
号。こ の番号は DC ご と に固有であ り 、メ タデータ で解決し
ます。

セキ ュ リ テ ィ  グ
ループ ID

uint32 ネ ッ ト ワーク  ト ラ フ ィ ッ ク  グループの ID 番号。
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  レガシー デ ィ スカバリ  データ構造
プ ロ ト コル uint32 ユーザの検出やレポー ト に使用する プ ロ ト コル。値は以下
の と お り です。

 • 165：FTP

 • 426：SIP

 • 547：AOL Instant Messenger

 • 683：IMAP

 • 710：LDAP

 • 767：NTP

 • 773：Oracle データベース

 • 788：POP3

 • 1755：MDNS

[ポー ト （Port）] uint16 ユーザを検出し たポー ト 番号。

範囲の開始 uint16 TS エージ ェ ン ト が使用する ポー ト 範囲の開始ポー ト

開始ポー ト uint16 TS エージ ェ ン ト が個々のユーザに割 り 当て られている範囲
の開始ポー ト 。

終了ポー ト uint16 TS エージ ェ ン ト が個々のユーザに割 り 当て られている範囲
の最終ポー ト 。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザの電子 メ ールア ド レ ス を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
電子 メ ール ア ド レ スのバイ ト 数を加えた電子 メ ール ア ド
レ ス文字列データ  ブ ロ ッ ク のバイ ト 数。

E メ ール string ユーザの電子 メ ール ア ド レ ス。

IPv6 ア ド レ ス uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、ユーザの ロ グ イ ンが検出さ れた
ホ ス ト か ら の IPv6 ア ド レ ス。

ロ ケーシ ョ ン  IPv6 
ア ド レ ス

uint8[16] ユーザが ロ グ イ ン し た最新の IP ア ド レ ス。IPv4 ま たは IPv6 
のどち ら かのア ド レ スにな り ます。

ロ グ イ ン  タ イ プ uint8 検出さ れたユーザ ロ グ イ ンの タ イ プ。

認証タ イ プ
（Authentication 
Type）

uint8 ユーザが使用する認証の タ イ プ。値は次の と お り です。

 • 0：認証は不要

 • 1：パ ッ シブ認証、AD エージ ェ ン ト 、ま たは ISE セ ッ
シ ョ ン

 • 2：キ ャ プテ ィ ブ ポータルの正常な認証

 • 3：キ ャ プテ ィ ブ ポータルのゲス ト 認証

 • 4：キ ャ プテ ィ ブ ポータルの失敗認証

文字列ブ ロ ッ ク  タ
イ プ

uint32 レポー ト 基準値を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

表 B-24 ユーザ ログイ ン情報データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  レガシー デ ィ スカバリ  データ構造    
ユーザ情報データ  ブロ ッ ク  5.x

ユーザ情報データ  ブ ロ ッ ク はユーザ変更 メ ッ セージで使用さ れ、検出、削除、ま たは ド ロ ッ プ さ
れたユーザの情報を伝え ます。詳細については、ユーザ変更 メ ッ セージ（4-62 ページ）を参照し て
く だ さ い。

ユーザ情報データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、4.7 ～ 4.10.x のシ リ ーズ 1 ブ ロ ッ ク  グループ
のブ ロ ッ ク  タ イ プ 75 と 、5.x のシ リ ーズ 1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 120 です。構成
は、ブ ロ ッ ク  タ イ プ 75 と  120 で同じ です。

次の図は、ユーザ情報データ  ブ ロ ッ ク の形式を示し ています。

文字列ブ ロ ッ ク長 uint32 レポー ト 基準文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  
タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびレポー ト
基準フ ィ ール ド のバイ ト 数を含む）。

レポー ト 基準 string ロ グ イ ン を レポー ト する  Active Directory サーバの名前。

表 B-24 ユーザ ログイ ン情報データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ユーザ情報ブロ ッ ク  タ イプ（75 | 120）

ユーザ情報ブロ ッ ク長

ユーザ ID（User ID）

ユーザ（User） 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ名...

プロ ト コル

フ ァース ト  
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

名...

姓 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

姓...
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付録 B      レガシー データ構造の概要        

  レガシー デ ィ スカバリ  データ構造
次の表は、ユーザ情報データ  ブ ロ ッ ク の コ ンポーネン ト についての説明です。

E メ ール 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

電子メ ール...

部署名
（Department）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

部署名...

電話 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

電話...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-25 ユーザ情報データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ユーザ情報ブ ロ ッ
ク  タ イ プ

uint32 ユーザ情報データ  ブ ロ ッ ク を開始し ます。こ の値は、バー
ジ ョ ン  4.7 ～ 4.10.x の場合は 75、5.0+ の場合は 120 です。

ユーザ情報ブ ロ ッ
ク長

uint32 ユーザ情報データ  ブロ ッ ク のバイ ト の合計数（ユーザ ロ グ イ
ン情報ブロ ッ ク  タ イプ と長さ のフ ィ ール ド用の 8 バイ ト 、お
よびそれに続 く ユーザ情報データのバイ ト 数を含む）。

ユーザ ID（User ID） uint32 ユーザの ID 番号。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザのユーザ名を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ユーザ名文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびユーザ名のバ
イ ト 数を含む）。

[ユーザ名
（Username）]

string ユーザのユーザ名。

プ ロ ト コル uint32 ユーザ情報を含むパケ ッ ト のプ ロ ト コル。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザの名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 名文字列データ  ブロ ッ ク のバイ ト 数（ブロ ッ ク  タ イプ と長さ
のフ ィ ール ド用の 8 バイ ト 、および名のバイ ト 数を含む）。

名 string ユーザの名前。
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  レガシー デ ィ スカバリ  データ構造    
レガシー ホス ト  プロ フ ァ イル データ  ブロ ッ ク

詳細については、次の各項を参照し て く だ さ い。

 • ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.0 ～ 5.0.2（B-125 ページ）

ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.0 ～ 5.0.2

次の図は、ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク のバージ ョ ン  5.0 ～ 5.0.2 の形式を示し ていま
す。さ ら に、ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク には、ホ ス ト 重要度値が含まれていませんが、
VLAN のプレゼン ス  イ ンジケータは含まれています。さ ら に、ホ ス ト  プ ロ フ ァ イル データ  ブ
ロ ッ ク は、ホ ス ト の NetBIOS 名を伝え る こ と がで き ます。ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク
のブ ロ ッ ク  タ イ プは 91 です。

（注） 次の図のブ ロ ッ ク  タ イ プ フ ィ ール ド の横のア ス タ リ ス ク（*）は、メ ッ セージにシ リ ーズ 1 データ  
ブ ロ ッ ク のゼ ロ以上の イ ン ス タ ン スが含まれる可能性があ る こ と を示し ています。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザの姓を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 姓文字列データ  ブロ ッ ク のバイ ト 数（ブロ ッ ク  タ イプ と長さ
のフ ィ ール ド用の 8 バイ ト 、および姓のバイ ト 数を含む）。

姓 string ユーザの姓。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザの電子 メ ールア ド レ ス を含む文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
電子 メ ール ア ド レ スのバイ ト 数を加えた電子 メ ール ア ド
レ ス文字列データ  ブ ロ ッ ク のバイ ト 数。

E メ ール string ユーザの電子 メ ール ア ド レ ス。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザの部署を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 部署文字列データ  ブ ロ ッ ク のバイ ト 数（ブ ロ ッ ク  タ イ プ と
長さ のフ ィ ール ド 用の 8 バイ ト 、および部署のバイ ト 数を
含む）。

部署名
（Department）

string ユーザの部署名。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ユーザの電話番号を含む文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ブ ロ ッ ク  タ イ プ フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に
電話番号のバイ ト 数を加えた電話番号文字列データ  ブ ロ ッ
ク のバイ ト 数。

電話 string ユーザの電話番号。

表 B-25 ユーザ情報データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  レガシー デ ィ スカバリ  データ構造
バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ホス ト  プロ フ ァ イル ブロ ッ ク  タ イプ（91）

ホス ト  プロ フ ァ イル ブロ ッ ク長

[IP ア ド レス（IP Address）]

サーバ 
フ ィ ンガー
プ リ ン ト

ホ ッ プ プ ラ イマ リ /セカ
ンダ リ

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク  タ イプ（続き） 汎用リ ス ト  ブロ ッ ク長

汎用リ ス ト  ブロ ッ ク長（続き） サーバ フ ィ ンガープ リ ン ト  データ  ブ
ロ ッ ク*

ク ラ イア
ン ト フ ィ
ンガープ
リ ン ト

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ク ラ イアン ト  フ ィ ンガープ リ ン ト  データ  ブロ ッ ク*

SMB 
フ ィ ンガー
プ リ ン ト

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

SMB フ ィ ンガープ リ ン ト  データ  ブロ ッ ク*

DHCP 
フ ィ ンガー
プ リ ン ト

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

DHCP フ ィ ンガープ リ ン ト  データ  ブロ ッ ク*

リ ス ト  ブロ ッ ク  タ イプ（11） TCP サーバの
リ ス ト

リ ス ト  ブロ ッ ク長

TCP サーバ
ブロ ッ ク*

サーバ ブロ ッ ク  タ イプ（36）

サーバ ブロ ッ ク長

TCP サーバ データ ...
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付録 B      レガシー データ構造の概要

  レガシー デ ィ スカバリ  データ構造    
リ ス ト  ブロ ッ ク  タ イプ（11） UDP サーバの
リ ス ト

リ ス ト  ブロ ッ ク長

UDP サーバ
ブロ ッ ク*

サーバ ブロ ッ ク  タ イプ（36）*

サーバ ブロ ッ ク長

UDP サーバ データ ...

リ ス ト  ブロ ッ ク  タ イプ（11） ネ ッ ト ワー
ク  プロ ト コ
ルのリ ス トリ ス ト  ブロ ッ ク長

ネ ッ ト ワー
ク プロ ト コ

ル ブロ ッ ク*

プロ ト コル ブロ ッ ク  タ イプ（4）*

プロ ト コル ブロ ッ ク長

ネ ッ ト ワーク  プロ ト コル データ…

リ ス ト  ブロ ッ ク  タ イプ（11） ト ラ ンス
ポー ト  プロ
ト コルのリ

ス ト
リ ス ト  ブロ ッ ク長

ト ラ ンス
ポー ト

（Transport）
プロ ト コル 
ブロ ッ ク*

プロ ト コル ブロ ッ ク  タ イプ（4）*

プロ ト コル ブロ ッ ク長

ト ラ ンスポー ト  プロ ト コル データ…

リ ス ト  ブロ ッ ク  タ イプ（11） MAC ア ド レ
スのリ ス ト

リ ス ト  ブロ ッ ク長

MAC ア ド レ
スブロ ッ ク*

MAC ア ド レス ブロ ッ ク  タ イプ（95）*

MAC ア ド レスブロ ッ ク長

MAC ア ド レス データ ...

最終検出時のホス ト

ホス ト  タ イプ

VLAN の有無 VLAN ID（Admin. VLAN ID） VLAN タ イプ

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー デ ィ スカバリ  データ構造
次の表は、バージ ョ ン  4.9 ～ 5.0.2 に よ り 返さ れる ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク のフ ィ ー
ル ド についての説明です。

VLAN 優先順位 汎用リ ス ト  ブロ ッ ク  タ イプ（31） ク ラ イアン
ト  アプ リ

ケーシ ョ ン
のリ ス ト

汎用リ ス ト  ブ
ロ ッ ク  タ イプ

（続き）

汎用リ ス ト  ブロ ッ ク長

ク ラ イアン
ト  アプ リ

ケーシ ョ ン  
データ

汎用リ ス ト  ブ
ロ ッ ク長（続き）

ク ラ イアン ト  アプ リ ケーシ ョ ン  ブロ ッ ク  タ イプ（112）*

ク ラ イアン ト  ア
プ リ ケーシ ョ ン  
ブロ ッ ク  タ イプ

（29）*（続き）

ク ラ イアン ト  アプ リ ケーシ ョ ン  ブロ ッ ク長

ク ラ イアン ト  
アプ リ ケー

シ ョ ン  ブロ ッ
ク長（続き）

ク ラ イアン ト  アプ リ ケーシ ョ ン  データ ...

NetBIOS 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 文字列データ ...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-26 ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.0 ～ 5.0.2 のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ホ ス ト  プ ロ フ ァ
イル ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  4.9 ～ 5.0.2 を開始し ま
す。こ のデータ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは 91 です。

ホ ス ト  プ ロ フ ァ
イル ブ ロ ッ ク長

uint32 ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク のバイ ト 数（ホ ス ト  プ ロ
フ ァ イル ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、お
よびそれに続 く ホ ス ト  プ ロ フ ァ イル データ に含まれるバイ ト
数を含む）。

[IP ア ド レ ス（IP 
Address）]

uint8[4] IP ア ド レ ス  オ ク テ ッ ト の、プ ロ フ ァ イルに記述さ れてい る ホ ス
ト の IP ア ド レ ス。

ホ ッ プ uint8 ホ ス ト か ら のデバイ ス までのホ ッ プ数。

プ ラ イ マ リ /セ
カ ンダ リ

uint8 ホ ス ト がそれを検出し たデバイ スのプ ラ イ マ リ ま たはセカンダ
リ のどち ら のネ ッ ト ワーク にあ る かを示し ます。

 • 0：ホ ス ト はプ ラ イ マ リ  ネ ッ ト ワーク にあ り ます。

 • 1：ホ ス ト はセカ ンダ リ  ネ ッ ト ワーク にあ り ます。
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付録 B      レガシー データ構造の概要

  レガシー デ ィ スカバリ  データ構造    
汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サーバ フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ンガー
プ リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （サーバ 
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

サーバ フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス ト 上の
オペレーテ ィ ング  シ ス テムに関する情報が含まれている、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。
こ のデータ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ ン
グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.0 ～ 5.0.2
（B-133 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ク ラ イ アン ト  フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ
ンガープ リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  
フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （ク ラ イ ア
ン ト  フ ィ ンガー
プ リ ン ト ）デー
タ  ブ ロ ッ ク *

変数
（variable）

ク ラ イ アン ト  フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス
ト 上のオペレーテ ィ ング  シ ス テムに関する情報が含まれてい
る、オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ
ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  
5.0 ～ 5.0.2（B-133 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 SMB フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ンガープ
リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （SMB フ ィ
ンガープ リ ン
ト ）データ  ブ
ロ ッ ク *

変数
（variable）

SMB フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス ト 上のオ
ペレーテ ィ ング  シ ス テムに関する情報が含まれている、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。
こ のデータ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ ン
グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.0 ～ 5.0.2
（B-133 ページ）を参照し て く だ さ い。

表 B-26 ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.0 ～ 5.0.2 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー デ ィ スカバリ  データ構造
汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 DHCP フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ンガープ
リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （DHCP 
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

DHCP フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス ト 上のオ
ペレーテ ィ ング  シ ス テムに関する情報が含まれている、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。
こ のデータ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ ン
グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.0 ～ 5.0.2
（B-133 ページ）を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 TCP サーバ データ を伝え る サーバ データ  ブ ロ ッ ク で構成され
た リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値は、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、カプセル化さ れた
すべてのサーバ データ  ブ ロ ッ ク を加えた値です。

こ のフ ィ ール ド には、ゼ ロ以上のサーバ データ  ブ ロ ッ ク が続き
ます。

サーバ ブ ロ ッ ク  
タ イ プ

uint32 サーバ データ  ブ ロ ッ ク を開始し ます。こ の値は常に 89 です。

サーバ ブ ロ ッ
ク長

uint32 サーバ データ  ブ ロ ッ ク のバイ ト 数（サーバ ブ ロ ッ ク  タ イ プ と
長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く  TCP サーバ 
データ のバイ ト 数を含む）。

TCP サーバ 
データ

変数
（variable）

TCP サーバを記述するデータ  フ ィ ール ド （旧バージ ョ ンの製品
で説明）。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 UDP サーバ データ を伝え るサーバ データ  ブ ロ ッ ク で構成さ れ
た リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値は、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、カプセル化さ れた
すべてのサーバ データ  ブ ロ ッ ク を加えた値です。

こ のフ ィ ール ド には、ゼ ロ以上のサーバ データ  ブ ロ ッ ク が続き
ます。

サーバ ブ ロ ッ ク  
タ イ プ

uint32 UDP サーバを記述する サーバ データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 89 です。

サーバ ブ ロ ッ
ク長

uint32 サーバ データ  ブ ロ ッ ク のバイ ト 数（サーバ ブ ロ ッ ク  タ イ プ と
長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く  UDP サーバ 
データ のバイ ト 数を含む）。

UDP サーバ 
データ

変数
（variable）

UDP サーバを記述するデータ  フ ィ ール ド （旧バージ ョ ンの製品
で説明）。

表 B-26 ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.0 ～ 5.0.2 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
B-130
Firepower eStreamer 統合ガイ ド

  



 

付録 B      レガシー データ構造の概要

  レガシー デ ィ スカバリ  データ構造    
リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ネ ッ ト ワーク  プ ロ ト コル データ を伝え る プ ロ ト コル データ  ブ
ロ ッ ク で構成さ れた リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値は、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、カプセル化さ れた
すべてのプ ロ ト コル データ  ブ ロ ッ ク を加えた値です。

こ のフ ィ ール ド には、ゼ ロ以上のプ ロ ト コル データ  ブ ロ ッ ク が
続き ます。

プ ロ ト コル ブ
ロ ッ ク  タ イ プ

uint32 ネ ッ ト ワーク  プ ロ ト コルを記述する プ ロ ト コル データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 4 です。

プ ロ ト コル ブ
ロ ッ ク長

uint32 プ ロ ト コル データ  ブ ロ ッ ク のバイ ト 数（プ ロ ト コル ブ ロ ッ ク  
タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く プ
ロ ト コル データ のバイ ト 数を含む）。

ネ ッ ト ワーク  プ
ロ ト コル データ

uint16 ネ ッ ト ワーク  プ ロ ト コル数が含まれるデータ  フ ィ ール ド （プ ロ
ト コル データ  ブ ロ ッ ク（4-78 ページ）で説明）。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ト ラ ン スポー ト  プ ロ ト コル データ を伝え る プ ロ ト コル データ  
ブ ロ ッ ク で構成さ れた リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値は、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、カプセル化さ れた
すべてのプ ロ ト コル データ  ブ ロ ッ ク を加えた値です。

こ のフ ィ ール ド には、ゼ ロ以上の ト ラ ン スポー ト  プ ロ ト コル 
データ  ブ ロ ッ ク が続き ます。

プ ロ ト コル ブ
ロ ッ ク  タ イ プ

uint32 ト ラ ン スポー ト  プ ロ ト コルを記述する プ ロ ト コル データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 4 です。

プ ロ ト コル ブ
ロ ッ ク長

uint32 プ ロ ト コル データ  ブ ロ ッ ク のバイ ト 数（プ ロ ト コル ブ ロ ッ ク  
タ イ プ と 長さ用の 8 バイ ト 、およびそれに続 く プ ロ ト コル デー
タ のバイ ト 数を含む）。

ト ラ ン ス ポー
ト  プ ロ ト コル 
データ

変数
（variable）

ト ラ ン スポー ト  プロ ト コル数が含まれるデータ  フ ィ ール ド（プ
ロ ト コル データ  ブロ ッ ク（4-78 ページ）で説明）。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 MAC ア ド レ ス  データ  ブ ロ ッ ク を構成する リ ス ト  データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カプセル化さ れたすべ
ての MAC ア ド レ ス  データ  ブ ロ ッ ク を含む）。

ホ ス ト  MAC ア
ド レ ス  ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  MAC ア ド レ ス  データ  ブ ロ ッ ク を開始し ます。こ の値は
常に 95 です。

ホ ス ト  MAC 
ア ド レ ス  ブ
ロ ッ ク長

uint32 ホス ト  MAC ア ド レ ス  データ  ブロ ッ クのバイ ト 数（ホス ト  MAC 
ア ド レ ス  ブロ ッ ク  タ イプ と長さのフ ィ ールド用の 8 バイ ト 、およ
びそれに続 く ホス ト  MAC ア ド レ ス  データのバイ ト 数を含む）。

表 B-26 ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.0 ～ 5.0.2 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  レガシー デ ィ スカバリ  データ構造
ホ ス ト  MAC ア
ド レ ス  データ

変数
（variable）

ホ ス ト  MAC ア ド レ ス  データ  フ ィ ール ド （ホ ス ト  MAC ア ド レ
ス  4.9+（4-119 ページ）で説明）。

最終検出時のホ
ス ト

uint32 シ ス テムがホ ス ト  ア ク テ ィ ビテ ィ を検出し た前回時刻を表す 
UNIX タ イ ム ス タ ンプ。

ホ ス ト  タ イ プ uint32 ホ ス ト  タ イ プを示し ます。表示さ れる可能性があ る値は次の と
お り です。

 • 0：ホ ス ト

 • 1：ルータ

 • 2：ブ リ ッ ジ

 • 3：NAT デバイ ス

 • 4：LB（ロー ド  バラ ンサ）

VLAN の有無 uint8 VLAN が存在する かど う かを示し ます。

 • 0：はい

 • 1：いいえ

VLAN ID
（Admin. VLAN 
ID）

uint16 ホ ス ト が メ ンバーであ る  VLAN を示す VLAN ID 番号。

VLAN タ イ プ uint8 VLAN タ グにカプセル化さ れたパケ ッ ト の タ イ プ。

VLAN 優先順位 uint8 VLAN タ グに含まれる プ ラ イ オ リ テ ィ 値。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ を伝え る ク ラ イ アン ト  
アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク で構成さ れる汎用 リ ス ト  
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべての ク ラ イ アン ト  アプ リ ケーシ ョ ン  デー
タ  ブ ロ ッ ク を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
ブ ロ ッ ク  タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  ブ ロ ッ ク を開始し ます。こ の値
は常に 5 です。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
ブ ロ ッ ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  ブ ロ ッ ク のバイ ト 数（ク ラ イ ア
ン ト  アプ リ ケーシ ョ ン  ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用
の 8 バイ ト 、およびそれに続 く ク ラ イ アン ト  アプ リ ケーシ ョ ン  
データ のバイ ト 数を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
データ

変数
（variable）

ク ラ イ アン ト  アプ リ ケーシ ョ ン を記述する ク ラ イ アン ト  アプ
リ ケーシ ョ ン  データ  フ ィ ール ド （5.0+ のホ ス ト  ク ラ イ アン ト  
アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク（4-161 ページ）で説明）。

文字列ブ ロ ッ ク  
タ イ プ

uint32 NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ます。こ の値は文
字列データ を示す 0 に設定さ れます。

表 B-26 ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.0 ～ 5.0.2 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  レガシー デ ィ スカバリ  データ構造    
レガシー OS フ ィ ンガープ リ ン ト  データ  ブロ ッ ク

詳細については、次の各項を参照し て く だ さ い。

 • オペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.0 ～ 5.0.2（B-133 ページ）

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  データ  ブロ ッ ク  5.0 ～ 5.0.2

オペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは 87 です。
こ のブ ロ ッ ク には、フ ィ ンガープ リ ン ト  Universally Unique Identifier（UUID）の他、フ ィ ンガープ
リ ン ト  タ イ プ、フ ィ ンガープ リ ン ト 送信元タ イ プ、フ ィ ンガープ リ ン ト 送信元 ID を格納し ます。
次の図は、オペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク のバージ ョ ン  5.0 ～ 
5.0.2 の形式を示し ています。

文字列ブ ロ ッ
ク長

uint32 NetBIOS 名データ  ブ ロ ッ ク のバイ ト 数を示し ます（文字列ブ
ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、および 
NetBIOS 名のバイ ト 数を含む）。

NetBIOS 文字列
データ

変数 ホ ス ト  プ ロ フ ァ イルに記述さ れている ホ ス ト の NetBIOS 名が
含まれます。

表 B-26 ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.0 ～ 5.0.2 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（87）

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

OS フ ィ ン
ガープ リ ン

ト  UUID

フ ィ ンガープ リ ン ト  UUID

フ ィ ンガープ リ ン ト  UUID（続き）

フ ィ ンガープ リ ン ト  UUID（続き）

フ ィ ンガープ リ ン ト  UUID（続き）

フ ィ ンガープ リ ン ト  タ イプ

フ ィ ンガープ リ ン ト  ソース タ イプ

フ ィ ンガープ リ ン ト  ソース ID

フ ィ ンガープ リ ン ト の最終確認値

TTL 差異
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
次の表は、オペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク のフ ィ ール ド につい
ての説明です。

レガシー接続データ構造
詳細については、次の項を参照し て く だ さ い。

 • 接続統計データ  ブ ロ ッ ク  5.0 ～ 5.0.2（B-135 ページ）

 • 接続統計データ  ブ ロ ッ ク  5.1（B-140 ページ）

 • 接続統計データ  ブ ロ ッ ク  5.2.x（B-146 ページ）

 • 接続チャ ン ク  データ  ブ ロ ッ ク  5.0 ～ 5.1（B-153 ページ）

 • 接続チャ ン ク  データ  ブ ロ ッ ク  5.1.1 ～ 6.0.x（B-154 ページ）

 • 接続統計データ  ブ ロ ッ ク  5.1.1.x（B-156 ページ）

表 B-27 オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト  データ  ブ
ロ ッ ク  タ イ プ

uint32 オペレーテ ィ ング  シ ス テム  データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 87 です。

オペレーテ ィ ン
グ システム デー
タ  ブロ ッ ク長

uint32 オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ
ク のバイ ト 数。こ の値は常に 41 です。データ  ブ ロ ッ ク  タ イ プ と
長さ のフ ィ ール ド 用の 8 バイ ト 、フ ィ ンガープ リ ン ト  UUID 値用
の 16 バイ ト 、フ ィ ンガープ リ ン ト の タ イ プ用の 4 バイ ト 、フ ィ ン
ガープ リ ン ト  ソースの タ イ プ用の 4 バイ ト 、フ ィ ンガープ リ ン
ト  ソース  ID 用の 4 バイ ト 、最終確認値用の 4 バイ ト 、および 
TTL 差異用の 1 バイ ト です。

フ ィ ンガープ リ
ン ト  UUID

uint8[16] オペレーテ ィ ング  シ ス テムの固有識別子 と し て機能する フ ィ ン
ガープ リ ン ト ID 番号（オ ク テ ッ ト ）。フ ィ ンガープ リ ン ト  UUID 
は、脆弱性データベース（VDB）内のオペレーテ ィ ング  シ ス テム
名、ベンダー、バージ ョ ンにマ ッ プ さ れます。

フ ィ ンガープ リ
ン ト  タ イ プ

uint32 フ ィ ンガープ リ ン ト の タ イ プを示し ます。

フ ィ ンガープ リ
ン ト  ソース  タ
イ プ

uint32 オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト を提供する ソー
スの タ イ プ（ユーザやス キ ャナ）を示し ます。

フ ィ ンガープ リ
ン ト  ソース  ID

uint32 オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト を提供し た送信
元の ID を示し ます。

最後の確認日時 uint32 ト ラ フ ィ ッ ク で前回フ ィ ンガープ リ ン ト を確認し た時刻を示し
ます。

TTL 差異 uint8 フ ィ ンガープ リ ン ト の TTL 値 と 、ホ ス ト のフ ィ ンガープ リ ン ト
取得に使用し たパケ ッ ト に表示さ れる  TTL 値 と の間の差異を示
し ます。
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
 • 接続統計データ  ブ ロ ッ ク  5.3（B-162 ページ）

 • 接続統計データ  ブ ロ ッ ク  5.3.1（B-169 ページ）

 • 接続統計データ  ブ ロ ッ ク  5.4（B-177 ページ）

 • 接続統計データ  ブ ロ ッ ク  5.4.1（B-191 ページ）

 • 接続統計データ  ブ ロ ッ ク  6.0.x（B-205 ページ）

 • 接続統計データ  ブ ロ ッ ク  6.1.x（B-222 ページ）

接続統計データ  ブロ ッ ク  5.0 ～ 5.0.2
接続統計データ  ブ ロ ッ ク は、接続データ  メ ッ セージで使用さ れます。接続統計データ  ブ ロ ッ ク  
バージ ョ ン  5.0 ～ 5.0.2 のブ ロ ッ ク  タ イ プは 115 です。

接続統計データ  メ ッ セージの詳細については、接続統計データ  メ ッ セージ（4-54 ページ）を参照
し て く だ さ い。

次の図は、接続統計データ  ブ ロ ッ ク  5.0 ～ 5.0.2 の形式を示し ています。

::

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

接続データ  ブロ ッ ク  タ イプ（115）

接続データ  ブロ ッ ク長

デバイス ID

入力ゾーン

入力ゾーン（続き）

入力ゾーン（続き）

入力ゾーン（続き）

出力ゾーン

出力ゾーン（続き）

出力ゾーン（続き）

出力ゾーン（続き）

入力イ ン ターフ ェ イス

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）
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  レガシー接続データ構造
出力イ ン ターフ ェ イス

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

イニシエータ  IP ア ド レス

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

レスポンダ IP ア ド レス

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

ポ リ シー リ ビジ ョ ン

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ルール ID

ルール アクシ ョ ン

イニシエータ  ポー ト レスポンダ ポー ト

TCP フ ラグ プロ ト コル NetFlow ソース

NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース（続き） 最初のパケ ッ ト
の時刻

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  レガシー接続データ構造  
最初のパケ ッ ト のタ イムス タ ンプ（続き） 最終パケ ッ ト の
時刻

最終パケ ッ ト のタ イムス タ ンプ（続き） 送信パケ ッ ト 数

送信パケ ッ ト 数（続き）

送信パケ ッ ト 数（続き） 受信パケ ッ ト 数

受信パケ ッ ト 数（続き）

受信パケ ッ ト 数（続き） 送信バイ ト 数

送信バイ ト 数（続き）

受信パケ ッ ト 数（続き） 受信バイ ト 数

受信バイ ト 数（続き）

受信バイ ト 数（続き） ユーザ ID（User ID）

ユーザ ID（続き） アプ リ ケーシ ョ
ン  プロ ト コル ID

アプ リ ケーシ ョ ン  プロ ト コル ID（続き） URL カテゴ リ

URL カテゴ リ（続き） URLレピ ュテー
シ ョ ン

URL レピ ュテーシ ョ ン（続き） ク ラ イアン ト  ア
プ リケーシ ョ ン ID

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID（続き） Web アプ リ ケー
シ ョ ン  ID

Web アプ リ ケーシ ョ ン  ID（続き） 文字列ブロ ッ ク  
タ イプ（0）

ク ラ イアン
ト  アプ リ

ケーシ ョ ン  
URL

文字列ブロ ッ ク  タ イプ（続き） 文字列ブ ロ ッ
ク長

文字列ブロ ッ ク長（続き） ク ラ イアン ト  ア
プ リ ケーシ ョ ン  

URL...

NetBIOS
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 名...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  レガシー接続データ構造
次の表は、接続統計データ  ブ ロ ッ ク  5.0 ～ 5.0.2 のフ ィ ール ド についての説明です。

ク ラ イアン
ト  アプ リ

ケーシ ョ ン  
バージ ョ ン

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ク ラ イアン ト  アプ リ ケーシ ョ ン  バージ ョ ン ...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-28 接続統計データ  ブロ ッ ク  5.0 ～ 5.0.2 のフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

接続統計デー
タ  ブ ロ ッ ク  タ
イ プ

uint32 接続統計データ  ブ ロ ッ ク  5.0 ～ 5.0.2 を開始し ます。値は常に 115 
です。

接続統計デー
タ  ブ ロ ッ ク長

uint32 接続統計データ  ブ ロ ッ ク のバイ ト 数（接続統計ブ ロ ッ ク  タ イ プ
と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く 接続データ
のバイ ト 数を含む）。

デバイ ス  ID uint32 接続イベン ト を検出し たデバイ ス。

入力ゾーン uint8[16] ポ リ シー違反を ト リ ガーしたイベン ト の入力セキュ リ テ ィ  ゾーン。

出力ゾーン uint8[16] ポ リ シー違反を ト リ ガーしたイベン ト の出力セキュ リ テ ィ  ゾーン。

入力イ ン ター
フ ェ イ ス

uint8[16] 着信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

出力イ ン ター
フ ェ イ ス

uint8[16] 発信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

イ ニシエータ  
IP ア ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、接続イベン ト を記述する セ ッ シ ョ ン
を開始し たホ ス ト の IP ア ド レ ス。

レ ス ポンダ IP 
ア ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、開始ホ ス ト に応答し たホ ス ト の IP ア
ド レ ス。

ポ リ シー リ ビ
ジ ョ ン

uint8[16] ト リ ガーさ れた相関イベン ト に関連付け られているルールの リ
ビジ ョ ン番号（該当する場合）。

ルール ID uint32 イベン ト を ト リ ガーし たルールの内部 ID（該当する場合）。

ルール ア ク
シ ョ ン

uint32 そのルールに対し てユーザ イ ン ターフ ェ イ スで選択さ れたア ク
シ ョ ン（allow、block など）。

イ ニシエータ  
ポー ト

uint16 開始ホ ス ト に よ り 使用さ れる ポー ト 。

レ ス ポンダ 
ポー ト

uint16 応答ホ ス ト に よ り 使用さ れる ポー ト 。

TCP フ ラ グ uint16 接続イベン ト のすべての TCP フ ラ グ を示し ます。

プ ロ ト コル uint8 IANA 指定のプ ロ ト コル番号。
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
NetFlow ソース uint8[16] 接続のデータ をエ ク スポー ト し た NetFlow 対応デバイ スの IP ア
ド レ ス

最初のパケ ッ
ト  タ イ ム ス タ
ンプ

uint32 セ ッ シ ョ ンで最初のパケ ッ ト が交換さ れた日時の UNIX タ イ ム
ス タ ンプ。

最終パケ ッ ト  
タ イ ムス タ ンプ

uint32 セ ッ シ ョ ンで最後のパケ ッ ト が交換さ れた日時の UNIX タ イ ム
ス タ ンプ。

送信パケ ッ ト 数 uint64 開始ホ ス ト か ら の送信パケ ッ ト 数。

受信パケ ッ ト 数 uint64 応答ホ ス ト が送信し たパケ ッ ト 数。

送信バイ ト 数 uint64 開始ホ ス ト か ら の送信バイ ト 数。

受信バイ ト 数 uint64 応答ホ ス ト か ら送信バイ ト 数。

ユーザ ID（User 
ID）

uint32 ト ラ フ ィ ッ ク を生成し たホ ス ト の最終ロ グ イ ン  ユーザの内部 ID 
番号。

アプ リ ケー
シ ョ ン  プ ロ ト
コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルのアプ リ ケーシ ョ ン  ID。

URL カテゴ リ uint32 URL カテゴ リ の内部 ID 番号。

URLレ ピ ュ
テーシ ョ ン

uint32 URL レ ピ ュ テーシ ョ ンの内部 ID 番号。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 専用ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当する
場合）。

Web アプ リ
ケーシ ョ ン  ID

uint32 専用 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

文字列ブ ロ ッ
ク  タ イ プ 

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ ク
のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バ
イ ト 、およびク ラ イ アン ト  アプ リ ケーシ ョ ン  URL 文字列のバイ
ト 数を含む）。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  URL

string ク ラ イ アン ト  アプ リ ケーシ ョ ンがア ク セスする  URL（該当する
場合）（/files/index.html など）。

文字列ブ ロ ッ
ク  タ イ プ

uint32 ホ ス ト  NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長
さ フ ィ ール ド 用の 8 バイ ト 、および NetBIOS 名文字列のバイ ト 数
を含む）。

NetBIOS 名 string ホ ス ト  NetBIOS 名の文字列。

文字列ブ ロ ッ
ク  タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

表 B-28 接続統計データ  ブロ ッ ク  5.0 ～ 5.0.2 のフ ィ ールド（続き）

フ ィ ール ド
デー タ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
接続統計データ  ブロ ッ ク  5.1
接続統計データ  ブ ロ ッ ク は、接続データ  メ ッ セージで使用さ れます。バージ ョ ン  5.0.2 と  5.1 の
間に加え られた接続データ  ブ ロ ッ ク の変更には、5.1 で導入さ れた設定パ ラ メ ータ（ルール ア ク
シ ョ ン理由、モニ タ  ルール、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス送信元/宛先、セキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス  レ イ ヤ）が指定さ れる新規フ ィ ール ド の追加が含まれます。接続統計データ  ブ ロ ッ
ク  バージ ョ ン  5.1 のブ ロ ッ ク  タ イ プは 126 です。

接続統計データ  メ ッ セージの詳細については、接続統計データ  メ ッ セージ（4-54 ページ）を参照
し て く だ さ い。

次の図は、接続統計データ  ブ ロ ッ ク  5.1 の形式を示し ています。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  ブ
ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ フ ィ ール ド 用の 
8 バイ ト 、およびバージ ョ ンのバイ ト 数を含む）。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  バー
ジ ョ ン

string ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン。

表 B-28 接続統計データ  ブロ ッ ク  5.0 ～ 5.0.2 のフ ィ ールド（続き）

フ ィ ール ド
デー タ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

接続データ  ブロ ッ ク  タ イプ（126）

接続データ  ブロ ッ ク長

デバイス ID

入力ゾーン

入力ゾーン（続き）

入力ゾーン（続き）

入力ゾーン（続き）

出力ゾーン

出力ゾーン（続き）

出力ゾーン（続き）

出力ゾーン（続き）

入力イ ン ターフ ェ イス
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

イニシエータ  IP ア ド レス

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

レスポンダ IP ア ド レス

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

ポ リ シー リ ビジ ョ ン

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ルール ID

ルール アクシ ョ ン ルールの理由

イニシエータ  ポー ト レスポンダ ポー ト

TCP フ ラグ プロ ト コル NetFlow ソース

NetFlow ソース（続き）

NetFlow ソース（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
NetFlow ソース（続き）

NetFlow ソース（続き） 最初のパケ ッ ト
の時刻

最初のパケ ッ ト のタ イムス タ ンプ（続き） 最終パケ ッ ト の
時刻

最終パケ ッ ト のタ イムス タ ンプ（続き） イニシエータ送
信パケ ッ ト 数

イニシエータ送信パケ ッ ト 数（続き）

イニシエータ送信パケ ッ ト 数（続き） レスポンダ送信
パケ ッ ト 数

レスポンダ送信パケ ッ ト 数（続き）

レスポンダ送信パケ ッ ト 数（続き） イニシエータ送
信バイ ト 数

イニシエータ送信バイ ト 数（続き）

イニシエータ送信バイ ト 数（続き） レスポンダ送信
バイ ト 数

レスポンダ送信バイ ト 数（続き）

レスポンダ送信バイ ト 数（続き） ユーザ ID（User ID）

ユーザ ID（続き） アプ リ ケーシ ョ
ン  プロ ト コル ID

アプ リ ケーシ ョ ン  プロ ト コル ID（続き） URL カテゴ リ

URL カテゴ リ（続き） URLレピ ュテー
シ ョ ン

URL レピ ュテーシ ョ ン（続き） ク ラ イアン ト  
アプ リ ケー
シ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID（続き） Web アプ リ ケー
シ ョ ン  ID

Web アプ リ ケーシ ョ ン  ID（続き） 文字列ブロ ッ ク  
タ イプ（0）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
次の表は、接続統計データ  ブ ロ ッ ク  5.1 のフ ィ ール ド についての説明です。

ク ラ イアン
ト アプ リ

ケーシ ョ ン  
URL

文字列ブロ ッ ク  タ イプ（続き） 文字列ブロ ッ ク
長

文字列ブロ ッ ク長（続き） ク ラ イアン ト  ア
プ リ ケーシ ョ ン  

URL...

NetBIOS
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 名...

ク ラ イアン
ト アプ リ

ケーシ ョ ン  
バージ ョ ン

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ク ラ イアン ト  アプ リ ケーシ ョ ン  バージ ョ ン ...

モニ タ  ルール 1

モニ タ  ルール 2

モニ タ  ルール 3

モニ タ  ルール 4

モニ タ  ルール 5

モニ タ  ルール 6

モニ タ  ルール 7

モニ タ  ルール 8

秒開始送信元/
宛先

秒開始レピ ュ
テーシ ョ ン層

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
表 B-29 接続統計データ  ブロ ッ ク  5.1 のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

接続統計データ  
ブ ロ ッ ク  タ イ プ

uint32 接続統計データ  ブロ ッ ク  5.1 を開始し ます。値は常に 126 です。

接続統計データ  
ブ ロ ッ ク長

uint32 接続統計データ  ブ ロ ッ ク のバイ ト 数（接続統計ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く 接続
データ のバイ ト 数を含む）。

デバイ ス  ID uint32 接続イベン ト を検出し たデバイ ス。

入力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の入力セキ ュ リ テ ィ  
ゾーン。

出力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の出力セキ ュ リ テ ィ  
ゾーン。

入力イ ン ター
フ ェ イ ス

uint8[16] 着信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

出力イ ン ター
フ ェ イ ス

uint8[16] 発信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

イ ニシエータ  IP 
ア ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、接続イベン ト を記述する セ ッ シ ョ
ン を開始し たホ ス ト の IP ア ド レ ス。

レ ス ポンダ IP ア
ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、開始ホ ス ト に応答し たホ ス ト の IP 
ア ド レ ス。

ポ リ シー リ ビ
ジ ョ ン

uint8[16] ト リ ガーさ れた相関イベン ト に関連付け られているルールの
リ ビジ ョ ン番号（該当する場合）。

ルール ID uint32 イベン ト を ト リ ガーし たルールの内部 ID（該当する場合）。

ルール ア ク
シ ョ ン

uint16 そのルールに対し てユーザ イ ン ターフ ェ イ スで選択さ れたア
ク シ ョ ン（allow、block など）。

ルールの理由 uint16 イベン ト を ト リ ガーし たルールの理由。

イ ニシエータ  
ポー ト

uint16 開始ホ ス ト に よ り 使用さ れる ポー ト 。

レ ス ポンダ 
ポー ト

uint16 応答ホ ス ト に よ り 使用さ れる ポー ト 。

TCP フ ラ グ uint16 接続イベン ト のすべての TCP フ ラ グ を示し ます。

プ ロ ト コル uint8 IANA 指定のプ ロ ト コル番号。

NetFlow ソース uint8[16] 接続のデータ をエ ク スポー ト し た NetFlow 対応デバイ スの IP 
ア ド レ ス。

最初のパケ ッ ト  
タ イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最初のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。

最終パケ ッ ト  タ
イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最後のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。

イ ニシエータ送
信パケ ッ ト 数 

uint64 開始ホ ス ト か ら の送信パケ ッ ト 数。

レ ス ポンダ送信
パケ ッ ト 数 

uint64 応答ホ ス ト が送信し たパケ ッ ト 数。
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  レガシー接続データ構造  
イ ニシエータ送
信バイ ト 数 

uint64 開始ホ ス ト か ら の送信バイ ト 数。

レ ス ポンダ送信
バイ ト 数 

uint64 応答ホ ス ト か ら送信バイ ト 数。

ユーザ ID
（User ID）

uint32 ト ラ フ ィ ッ ク を生成し たホ ス ト の最終ロ グ イ ン  ユーザの内部 
ID 番号。

アプ リ ケーシ ョ
ン  プ ロ ト コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルのアプ リ ケーシ ョ ン  ID。

URL カテゴ リ uint32 URL カテゴ リ の内部 ID 番号。

URLレ ピ ュ テー
シ ョ ン

uint32 URL レ ピ ュ テーシ ョ ンの内部 ID 番号。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 専用ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当する
場合）。

Web アプ リ ケー
シ ョ ン  ID

uint32 専用 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

文字列ブ ロ ッ ク  
タ イ プ 

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク 長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用
の 8 バイ ト 、および ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL 文字
列のバイ ト 数を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
URL

string ク ラ イ アン ト  アプ リ ケーシ ョ ンがア ク セスする  URL（該当す
る場合）（/files/index.html など）。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と
長さ フ ィ ール ド 用の 8 バイ ト 、および NetBIOS 名文字列のバイ
ト 数を含む）。

NetBIOS 名 string ホ ス ト  NetBIOS 名の文字列。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  ブ
ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ フ ィ ール ド
用の 8 バイ ト 、およびバージ ョ ンのバイ ト 数を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
バージ ョ ン

string ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン。

モニ タ  ルール 1 uint32 接続イベン ト に関連付け られている  1 番目のモニ タ  ルールの 
ID。

モニ タ  ルール 2 uint32 接続イベン ト に関連付けられている  2 番目のモニタ  ルールの ID。

表 B-29 接続統計データ  ブロ ッ ク  5.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
接続統計データ  ブロ ッ ク  5.2.x
接続統計データ  ブ ロ ッ ク は、接続データ  メ ッ セージで使用さ れます。バージ ョ ン  5.1.1 と  5.2 の
間に加え られた接続データ  ブ ロ ッ ク の変更には、地理位置情報をサポー ト する ための新規
フ ィ ール ド の追加が含まれます。バージ ョ ン  5.2.x の接続統計データ  ブ ロ ッ ク は、シ リ ーズ  1 グ
ループのブ ロ ッ ク の、ブ ロ ッ ク  タ イ プ 144 です。これに よ り 、ブ ロ ッ ク  タ イ プ 137（接続統計デー
タ  ブ ロ ッ ク  5.1.1.x（B-156 ページ））は廃止さ れます。

接続統計データ  メ ッ セージの詳細については、接続統計データ  メ ッ セージ（4-54 ページ）を参照
し て く だ さ い。

次の図は、接続統計データ  ブ ロ ッ ク  5.2.x の形式を示し ています。

モニ タ  ルール 3 uint32 接続イベン ト に関連付けられている  3 番目のモニタ  ルールの ID。

モニ タ  ルール 4 uint32 接続イベン ト に関連付けられている  4 番目のモニタ  ルールの ID。

モニ タ  ルール 5 uint32 接続イベン ト に関連付けられている  5 番目のモニタ  ルールの ID。

モニ タ  ルール 6 uint32 接続イベン ト に関連付けられている  6 番目のモニタ  ルールの ID。

モニ タ  ルール 7 uint32 接続イベン ト に関連付けられている  7 番目のモニタ  ルールの ID。

モニ タ  ルール 8 uint32 接続イベン ト に関連付けられている  8 番目のモニタ  ルールの ID。

セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス
送信元/宛先

uint8 送信元ま たは宛先の IP ア ド レ ス を  IP ブ ラ ッ ク リ ス ト に突き合
わせる かど う か。

セキ ュ リ テ ィ  
イ ン テ リ ジ ェ
ン ス層

uint8 IP ブ ラ ッ ク リ ス ト に一致し た  IP 層。

表 B-29 接続統計データ  ブロ ッ ク  5.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

接続データ  ブロ ッ ク  タ イプ（144）

接続データ  ブロ ッ ク長

デバイス ID

入力ゾーン

入力ゾーン（続き）

入力ゾーン（続き）

入力ゾーン（続き）

出力ゾーン
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
出力ゾーン（続き）

出力ゾーン（続き）

出力ゾーン（続き）

入力イ ン ターフ ェ イス

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

イニシエータ  IP ア ド レス

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

レスポンダ IP ア ド レス

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

ポ リ シー リ ビジ ョ ン

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ルール ID

ルール アクシ ョ ン ルールの理由

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
イニシエータ  ポー ト レスポンダ ポー ト

TCP フ ラグ プロ ト コル NetFlow ソース

NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース（続き） イ ンス タ ンス ID
（Instance ID）

イ ンス タ ンス ID
（続き）

接続数カウン タ 最初のパケ ッ ト
の時刻

最初のパケ ッ ト のタ イムス タ ンプ（続き） 最終パケ ッ ト の
時刻

最終パケ ッ ト のタ イムス タ ンプ（続き） イニシエータ送
信パケ ッ ト 数

イニシエータ送信パケ ッ ト 数（続き）

イニシエータ送信パケ ッ ト 数（続き） レスポンダ Tx 
Packets

レスポンダ送信パケ ッ ト 数（続き）

レスポンダ送信パケ ッ ト 数（続き） イニシエータ送
信バイ ト 数

イニシエータ送信バイ ト 数（続き）

イニシエータ送信バイ ト 数（続き） レスポンダ Tx 
Bytes

レスポンダ送信バイ ト 数（続き）

レスポンダ送信バイ ト 数（続き） ユーザ ID（User ID）

ユーザ ID（続き） アプ リ ケーシ ョ
ン  プロ ト コル ID

アプ リ ケーシ ョ ン  プロ ト コル ID（続き） URL カテゴ リ

URL カテゴ リ（続き） URL レピ ュ テー
シ ョ ン

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
URL レピ ュテーシ ョ ン（続き） ク ラ イアン ト  
アプ リ ケー
シ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID（続き） Web アプ リ ケー
シ ョ ン  ID

ク ラ イアン ト
URL

Web アプ リ ケーシ ョ ン  ID（続き） 文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（続き） 文字列ブロ ッ
ク長

文字列ブロ ッ ク長（続き） ク ラ イアン ト  ア
プ リ ケーシ ョ ン

URL...

NetBIOS
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 名...

ク ラ イアン ト  
アプ リ ケー
シ ョ ン  バー

ジ ョ ン

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ク ラ イアン ト  アプ リ ケーシ ョ ン  バージ ョ ン ...

モニ タ  ルール 1

モニ タ  ルール 2

モニ タ  ルール 3

モニ タ  ルール 4

モニ タ  ルール 5

モニ タ  ルール 6

モニ タ  ルール 7

モニ タ  ルール 8

秒開始送信元/
宛先

秒イニシエー
タ層

フ ァ イル イベン ト  カウン ト

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
次の表は、接続統計データ  ブ ロ ッ ク  5.2.x のフ ィ ール ド についての説明です。

侵入イベン ト  カウン ト イニシエータの国

レスポンダの国

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-30 接続統計データ  ブロ ッ ク  5.2.x のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

接続統計データ  ブ
ロ ッ ク  タ イ プ

uint32 接続統計データ  ブ ロ ッ ク  5.2.x を開始し ます。値は常に 
144 です。

接続統計データ  ブ
ロ ッ ク長

uint32 接続統計データ  ブ ロ ッ ク のバイ ト 数（接続統計ブ ロ ッ ク  
タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続
く 接続データ のバイ ト 数を含む）。

デバイ ス  ID uint32 接続イベン ト を検出し たデバイ ス。

入力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の入力セキ ュ リ
テ ィ  ゾーン。

出力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の出力セキ ュ リ
テ ィ  ゾーン。

入力イ ン ターフ ェ
イ ス

uint8[16] 着信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

出力イ ン ターフ ェ
イ ス

uint8[16] 発信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

イ ニシエータ  IP ア
ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、接続イベン ト を記述する セ ッ
シ ョ ン を開始し たホ ス ト の IP ア ド レ ス。

レ ス ポンダ IP ア ド
レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、開始ホ ス ト に応答し たホ ス ト
の IP ア ド レ ス。

ポ リ シー リ ビ
ジ ョ ン

uint8[16] ト リ ガーさ れた相関イベン ト に関連付け られているルー
ルの リ ビジ ョ ン番号（該当する場合）。

ルール ID uint32 イベン ト を ト リ ガーし たルールの内部 ID（該当する場合）。

ルール ア ク シ ョ ン uint16 そのルールに対し てユーザ イ ン ターフ ェ イ スで選択され
たア ク シ ョ ン（allow、block など）。

ルールの理由 uint16 イベン ト を ト リ ガーし たルールの理由。

イ ニシエータ  ポー ト uint16 開始ホ ス ト に よ り 使用さ れる ポー ト 。

レ ス ポンダ ポー ト uint16 応答ホ ス ト に よ り 使用さ れる ポー ト 。

TCP フ ラ グ uint16 接続イベン ト のすべての TCP フ ラ グ を示し ます。

プ ロ ト コル uint8 IANA 指定のプ ロ ト コル番号。

NetFlow ソース uint8[16] 接続のデータ をエ ク スポー ト し た NetFlow 対応デバイ ス
の IP ア ド レ ス。
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
イ ン ス タ ン ス  ID
（Instance ID）

uint16 イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ
ン スの数値 ID。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために使
用さ れる値。

最初のパケ ッ ト  タ
イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最初のパケ ッ ト が交換された日時の UNIX 
タ イ ム ス タ ンプ。

最終パケ ッ ト  タ イ
ム ス タ ンプ

uint32 セ ッ シ ョ ンで最後のパケ ッ ト が交換された日時の UNIX 
タ イ ム ス タ ンプ。

イ ニシエータ送信パ
ケ ッ ト 数 

uint64 開始ホ ス ト か ら の送信パケ ッ ト 数。

レ ス ポンダ送信パ
ケ ッ ト 数 

uint64 応答ホ ス ト が送信し たパケ ッ ト 数。

イ ニシエータ送信バ
イ ト 数 

uint64 開始ホ ス ト か ら の送信バイ ト 数。

レ ス ポンダ送信バイ
ト 数 

uint64 応答ホ ス ト か ら送信バイ ト 数。

ユーザ ID（User ID） uint32 ト ラ フ ィ ッ ク を生成し たホ ス ト の最終ロ グ イ ン  ユーザの
内部 ID 番号。

アプ リ ケーシ ョ ン  
プ ロ ト コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルのアプ リ ケーシ ョ ン  ID。

URL カテゴ リ uint32 URL カテゴ リ の内部 ID 番号。

URL レ ピ ュ テー
シ ョ ン

uint32 URL レ ピ ュ テーシ ョ ンの内部 ID 番号。

ク ラ イ アン ト  アプ
リ ケーシ ョ ン  ID

uint32 専用ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当
する場合）。

Web アプ リ ケー
シ ョ ン  ID

uint32 専用 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

文字列ブ ロ ッ ク  タ
イ プ 

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ
ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ の
フ ィ ール ド 用の 8 バイ ト 、およびク ラ イ アン ト  アプ リ
ケーシ ョ ン  URL 文字列のバイ ト 数を含む）。

ク ラ イ アン ト  アプ
リ ケーシ ョ ン  URL

string ク ラ イ アン ト  アプ リ ケーシ ョ ンがア ク セスする  URL（該
当する場合）（/files/index.html など）。

文字列ブ ロ ッ ク  タ
イ プ

uint32 ホ ス ト  NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ま
す。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ
プ と 長さ フ ィ ール ド 用の 8 バイ ト 、および NetBIOS 名文
字列のバイ ト 数を含む）。

NetBIOS 名 string ホ ス ト  NetBIOS 名の文字列。

表 B-30 接続統計データ  ブロ ッ ク  5.2.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
文字列ブ ロ ッ ク  タ
イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列デー
タ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列デー
タ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ
フ ィ ール ド 用の 8 バイ ト 、およびバージ ョ ンのバイ ト 数を
含む）。

ク ラ イ アン ト  アプ
リ ケーシ ョ ン  バー
ジ ョ ン

string ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン。

モニ タ  ルール 1 uint32 接続イベン ト に関連付け られている  1 番目のモニ タ  ルー
ルの ID。

モニ タ  ルール 2 uint32 接続イベン ト に関連付け られている  2 番目のモニ タ  ルー
ルの ID。

モニ タ  ルール 3 uint32 接続イベン ト に関連付け られている  3 番目のモニ タ  ルー
ルの ID。

モニ タ  ルール 4 uint32 接続イベン ト に関連付け られている  4 番目のモニ タ  ルー
ルの ID。

モニ タ  ルール 5 uint32 接続イベン ト に関連付け られている  5 番目のモニ タ  ルー
ルの ID。

モニ タ  ルール 6 uint32 接続イベン ト に関連付け られている  6 番目のモニ タ  ルー
ルの ID。

モニ タ  ルール 7 uint32 接続イベン ト に関連付け られている  7 番目のモニ タ  ルー
ルの ID。

モニ タ  ルール 8 uint32 接続イベン ト に関連付け られている  8 番目のモニ タ  ルー
ルの ID。

セキ ュ リ テ ィ  イ ンテ
リ ジェ ン ス送信元/
宛先

uint8 送信元ま たは宛先の IP ア ド レ ス を  IP ブ ラ ッ ク リ ス ト に
突き合わせる かど う か。

セキ ュ リ テ ィ  イ ン
テ リ ジ ェ ン ス層

uint8 IP ブ ラ ッ ク リ ス ト に一致し た IP 層。

フ ァ イル イベン ト  
カ ウ ン ト

uint16 同じ秒で発生する フ ァ イル イベン ト を区別する ために使
用さ れる値。

侵入イベン ト  カ ウ
ン ト

uint16 同じ秒で発生する侵入イベン ト を区別する ために使用さ
れる値。

イ ニシエータ の国 uint16 開始ホ ス ト の国の コー ド 。

レ ス ポンダの国 uint16 応答ホ ス ト の国の コー ド 。

表 B-30 接続統計データ  ブロ ッ ク  5.2.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
接続チャ ン ク  データ  ブロ ッ ク  5.0 ～ 5.1
接続チャ ン ク  データ  ブ ロ ッ ク は、NetFlow デバイ スに よ って検出された接続データ を伝え ます。
接続チャ ン ク  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、4.10.1 よ り も前のバージ ョ ンの場合は 66 で
す。バージ ョ ン  5.0 ～ 5.1 の場合、ブ ロ ッ ク  タ イ プは 119 です。

次の図は、接続チャ ン ク  データ  ブ ロ ッ ク の形式を示し ています。

次の表は、接続チャ ン ク  データ  ブ ロ ッ ク の コ ンポーネン ト についての説明です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

接続チャ ン ク  ブロ ッ ク  タ イプ（66 | 119）

接続チャ ン ク  ブロ ッ ク長

イニシエータ  IP ア ド レス

レスポンダ IP ア ド レス

開始時刻

アプ リ ケーシ ョ ン  ID（Application ID）

レスポンダ ポー ト プロ ト コル 接続タ イプ

NetFlow デ ィ テ ク タ  IP ア ド レス

送信パケ ッ ト 数

受信パケ ッ ト 数

送信バイ ト 数

受信バイ ト 数

接続

表 B-31 接続チャ ン ク  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

接続チャ ン ク  ブ
ロ ッ ク  タ イ プ

uint32 接続チャ ン ク  データ  ブ ロ ッ ク を開始し ます。こ の値は、
バージ ョ ン  4.10.1 以前の場合は 66、バージ ョ ン  5.0 の場合は 
119 です。

接続チャ ン ク  ブ
ロ ッ ク長

uint32 接続チャ ン ク  データ  ブ ロ ッ ク のバイ ト 数（接続チャ ン ク  ブ
ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそ
れに続 く 接続チャ ン ク  データ のバイ ト 数を含む）。
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
接続チャ ン ク  データ  ブロ ッ ク  5.1.1 ～ 6.0.x
接続チャ ン ク  データ  ブ ロ ッ ク は、接続データ を伝え ます。5 分間分を集約し た接続ロ グ  データ を
保存し ます。接続チャ ン ク  データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 グループの 136 で
す。こ れはブ ロ ッ ク  タ イ プ 119 に取って代わ り ます。

次の図は、接続チャ ン ク  データ  ブ ロ ッ ク の形式を示し ています。

イ ニシエータ  IP ア
ド レ ス

uint8[4] IP ア ド レ ス  オ ク テ ッ ト の、接続を開始し たホ ス ト の IP ア ド
レ ス。

レ ス ポンダ IP ア ド
レ ス

uint8[4] IP ア ド レ ス  オ ク テ ッ ト の、接続で応答する ホ ス ト の IP ア ド
レ ス。

開始時刻 uint32 接続チャ ン ク の開始時刻。

アプ リ ケーシ ョ ン  
ID（Application ID）

uint32 接続で使用さ れる アプ リ ケーシ ョ ン  プ ロ ト コルのアプ リ
ケーシ ョ ン  ID 番号。

レ ス ポンダ ポー ト uint16 接続チャ ン ク でレ スポンダが使用し たポー ト 。

プ ロ ト コル uint8 ユーザ情報を含むパケ ッ ト のプ ロ ト コル。

接続タ イ プ uint8 接続の種類。

送信元 デバイ ス  IP 
ア ド レ ス

uint8[4] IP ア ド レ ス  オ ク テ ッ ト の、接続を検出し た NetFlow デバイ
スの IP ア ド レ ス。

送信パケ ッ ト 数 uint32 接続チャ ン ク で送信さ れたパケ ッ ト 数。

受信パケ ッ ト 数 uint32 接続チャ ン ク で受信さ れたパケ ッ ト 数。

送信バイ ト 数 uint32 接続チャ ン ク で送信さ れたバイ ト 数。

受信バイ ト 数 uint32 接続チャ ン ク で受信さ れたバイ ト 数。

接続 uint32 接続チャ ン ク で行われたセ ッ シ ョ ン数。

表 B-31 接続チャ ン ク  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

接続チャ ン ク  ブロ ッ ク  タ イプ（136）

接続チャ ン ク  ブロ ッ ク長

イニシエータ  IP ア ド レス

レスポンダ IP ア ド レス

開始時刻

アプ リ ケーシ ョ ン  プロ ト コル
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
次の表は、接続チャ ン ク  データ  ブ ロ ッ ク の コ ンポーネン ト についての説明です。

レスポンダ ポー ト プロ ト コル 接続タ イプ

NetFlow デ ィ テ ク タ  IP ア ド レス

送信パケ ッ ト 数

送信パケ ッ ト 数（続き）

受信パケ ッ ト 数

受信パケ ッ ト 数（続き）

送信バイ ト 数

送信バイ ト 数（続き）

受信バイ ト 数

受信バイ ト 数（続き）

接続

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-32 接続チャ ン ク  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

接続チャ ン ク  ブ
ロ ッ ク  タ イ プ

uint32 接続チャ ン ク  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 136 
です。

接続チャ ン ク  ブ
ロ ッ ク長

uint32 接続チャ ン ク  データ  ブ ロ ッ ク のバイ ト 数（接続チャ ン ク  ブ ロ ッ
ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く
接続チャ ン ク  データ のバイ ト 数を含む）。

イ ニシエータ  IP 
ア ド レ ス

uint8(4) こ の接続タ イ プの イ ニシエータ の IP ア ド レ ス。こ れはレ スポン
ダ IP ア ド レ ス と と も に、複数の同じ接続を見分け る ために使用
さ れます。

レ ス ポンダ IP 
ア ド レ ス

uint8(4) こ の接続タ イ プのレ スポンダの IP ア ド レ ス。こ れはイ ニシエー
タ  IP ア ド レ ス と と も に、複数の同じ接続を見分け る ために使用
さ れます。

開始時刻 uint32 接続チャ ン ク の開始時刻。

アプ リ ケーシ ョ
ン  プ ロ ト コル

uint32 接続で使用さ れたプ ロ ト コルの ID 番号。

レ ス ポンダ 
ポー ト

uint16 接続チャ ン ク でレ スポンダが使用し たポー ト 。

プ ロ ト コル uint8 ユーザ情報を含むパケ ッ ト のプ ロ ト コル。
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
接続統計データ  ブロ ッ ク  5.1.1.x
接続統計データ  ブ ロ ッ ク は、接続データ  メ ッ セージで使用さ れます。バージ ョ ン  5.1 と  5.1.1 の
間に加え られた接続データ  ブ ロ ッ ク の変更には、関連する侵入イベン ト を識別する ための新規
フ ィ ール ド の追加が含まれます。接続統計データ  ブ ロ ッ ク  バージ ョ ン  5.1.1.x のブ ロ ッ ク  タ イ プ
は 137 です。こ れに よ り 、ブ ロ ッ ク  タ イ プ 126（接続統計データ  ブ ロ ッ ク  5.1（B-140 ページ））は廃
止さ れます。

接続統計データ  メ ッ セージの詳細については、接続統計データ  メ ッ セージ（4-54 ページ）を参照
し て く だ さ い。

次の図は、接続統計データ  ブ ロ ッ ク  5.1.1 の形式を示し ています。

接続タ イ プ uint8 接続の種類。

NetFlow デ ィ テ
ク タ  IP ア ド レ ス

uint8[4] IP ア ド レ ス  オ ク テ ッ ト の、接続を検出し た NetFlow デバイ スの 
IP ア ド レ ス。

送信パケ ッ ト 数 uint64 接続チャ ン ク で送信さ れたパケ ッ ト 数。

受信パケ ッ ト 数 uint64 接続チャ ン ク で受信さ れたパケ ッ ト 数。

送信バイ ト 数 uint64 接続チャ ン ク で送信さ れたバイ ト 数。

受信バイ ト 数 uint64 接続チャ ン ク で受信さ れたバイ ト 数。

接続 uint32 5 分間の接続数。

表 B-32 接続チャ ン ク  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

接続データ  ブロ ッ ク  タ イプ（137）

接続データ  ブロ ッ ク長

デバイス ID

入力ゾーン

入力ゾーン（続き）

入力ゾーン（続き）

入力ゾーン（続き）

出力ゾーン

出力ゾーン（続き）

出力ゾーン（続き）
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
出力ゾーン（続き）

入力イ ン ターフ ェ イス

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

イニシエータ  IP ア ド レス

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

レスポンダ IP ア ド レス

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

ポ リ シー リ ビジ ョ ン

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ルール ID

ルール アクシ ョ ン ルールの理由

イニシエータ  ポー ト レスポンダ ポー ト

TCP フ ラグ プロ ト コル NetFlow ソース

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース（続き） イ ンス タ ンス ID
（Instance ID）

イ ンス タ ンス ID
（続き）

接続数カウン タ 最初のパケ ッ ト
の時刻

最初のパケ ッ ト のタ イムス タ ンプ（続き） 最終パケ ッ ト の
時刻

最終パケ ッ ト のタ イムス タ ンプ（続き） イニシエータ送
信パケ ッ ト 数

イニシエータ送信パケ ッ ト 数（続き）

イニシエータ送信パケ ッ ト 数（続き） レスポンダ Tx 
Packets

レスポンダ送信パケ ッ ト 数（続き）

レスポンダ送信パケ ッ ト 数（続き） イニシエータ送
信バイ ト 数

イニシエータ送信バイ ト 数（続き）

イニシエータ送信バイ ト 数（続き） レスポンダ Tx 
Bytes

レスポンダ送信バイ ト 数（続き）

レスポンダ送信バイ ト 数（続き） ユーザ ID（User ID）

ユーザ ID（続き） アプ リ ケーシ ョ
ン  プロ ト コル ID

アプ リ ケーシ ョ ン  プロ ト コル ID（続き） URL カテゴ リ

URL カテゴ リ（続き） URL レピ ュ テー
シ ョ ン

URL レピ ュテーシ ョ ン（続き） ク ラ イアン ト  
アプ リ ケー
シ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID（続き） Web アプ リ ケー
シ ョ ン  ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
次の表は、接続統計データ  ブ ロ ッ ク  5.1.1.x のフ ィ ール ド についての説明です。

ク ラ イアン
ト  URL

Web アプ リ ケーシ ョ ン  ID（続き） 文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（続き） 文字列ブロ ッ
ク長

文字列ブロ ッ ク長（続き） ク ラ イアン ト  ア
プ リ ケーシ ョ ン

URL...

NetBIOS
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 名...

ク ラ イアン
ト アプ リ

ケーシ ョ ン  
バージ ョ ン

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ク ラ イアン ト  アプ リ ケーシ ョ ン  バージ ョ ン ...

モニ タ  ルール 1

モニ タ  ルール 2

モニ タ  ルール 3

モニ タ  ルール 4

モニ タ  ルール 5

モニ タ  ルール 6

モニ タ  ルール 7

モニ タ  ルール 8

秒開始送信元/
宛先

秒イニシエー
タ層

フ ァ イル イベン ト  カウン ト

侵入イベン ト  カウン ト

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
表 B-33 接続統計データ  ブロ ッ ク  5.1.1.x のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

接続統計データ  
ブ ロ ッ ク  タ イ プ

uint32 接続統計データ  ブ ロ ッ ク  5.1.1.x を開始し ます。値は常に 137 
です。

接続統計データ  
ブ ロ ッ ク長

uint32 接続統計データ  ブ ロ ッ ク のバイ ト 数（接続統計ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く 接続
データ のバイ ト 数を含む）。

デバイ ス  ID uint32 接続イベン ト を検出し たデバイ ス。

入力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の入力セキ ュ リ テ ィ  
ゾーン。

出力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の出力セキ ュ リ テ ィ  
ゾーン。

入力イ ン ター
フ ェ イ ス

uint8[16] 着信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

出力イ ン ター
フ ェ イ ス

uint8[16] 発信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

イ ニシエータ  IP 
ア ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、接続イベン ト を記述する セ ッ シ ョ
ン を開始し たホ ス ト の IP ア ド レ ス。

レ ス ポンダ IP ア
ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、開始ホ ス ト に応答し たホ ス ト の IP 
ア ド レ ス。

ポ リ シー リ ビ
ジ ョ ン

uint8[16] ト リ ガーさ れた相関イベン ト に関連付け られているルール
の リ ビジ ョ ン番号（該当する場合）。

ルール ID uint32 イベン ト を ト リ ガーし たルールの内部 ID（該当する場合）。

ルール ア ク
シ ョ ン

uint16 そのルールに対し てユーザ イ ン ターフ ェ イ スで選択さ れた
ア ク シ ョ ン（allow、block など）。

ルールの理由 uint16 イベン ト を ト リ ガーし たルールの理由。

イ ニシエータ  
ポー ト

uint16 開始ホ ス ト に よ り 使用さ れる ポー ト 。

レ ス ポンダ 
ポー ト

uint16 応答ホ ス ト に よ り 使用さ れる ポー ト 。

TCP フ ラ グ uint16 接続イベン ト のすべての TCP フ ラ グ を示し ます。

プ ロ ト コル uint8 IANA 指定のプ ロ ト コル番号。

NetFlow ソース uint8[16] 接続のデータ をエ ク スポー ト し た NetFlow 対応デバイ スの 
IP ア ド レ ス。

イ ン ス タ ン ス  ID
（Instance ID）

uint16 イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン ス
の数値 ID。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために使用
さ れる値。

最初のパケ ッ ト  
タ イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最初のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。

最終パケ ッ ト  タ
イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最後のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。
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  レガシー接続データ構造  
イ ニシエータ送
信パケ ッ ト 数 

uint64 開始ホ ス ト か ら の送信パケ ッ ト 数。

レ ス ポンダ送信
パケ ッ ト 数 

uint64 応答ホ ス ト が送信し たパケ ッ ト 数。

イ ニシエータ送
信バイ ト 数 

uint64 開始ホ ス ト か ら の送信バイ ト 数。

レ ス ポンダ送信
バイ ト 数 

uint64 応答ホ ス ト か ら送信バイ ト 数。

ユーザ ID
（User ID）

uint32 ト ラ フ ィ ッ ク を生成し たホ ス ト の最終ロ グ イ ン  ユーザの内
部 ID 番号。

アプ リ ケーシ ョ
ン  プ ロ ト コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルのアプ リ ケーシ ョ ン  ID。

URL カテゴ リ uint32 URL カテゴ リ の内部 ID 番号。

URLレ ピ ュ テー
シ ョ ン

uint32 URL レ ピ ュ テーシ ョ ンの内部 ID 番号。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 専用ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当す
る場合）。

Web アプ リ ケー
シ ョ ン  ID

uint32 専用 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

文字列ブ ロ ッ ク  
タ イ プ 

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用
の 8 バイ ト 、および ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL 文
字列のバイ ト 数を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
URL

string ク ラ イ アン ト  アプ リ ケーシ ョ ンがア ク セスする  URL（該当す
る場合）（/files/index.html など）。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と
長さ フ ィ ール ド 用の 8 バイ ト 、および NetBIOS 名文字列のバ
イ ト 数を含む）。

NetBIOS 名 string ホ ス ト  NetBIOS 名の文字列。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  
ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ フ ィ ール
ド 用の 8 バイ ト 、およびバージ ョ ンのバイ ト 数を含む）。

表 B-33 接続統計データ  ブロ ッ ク  5.1.1.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
接続統計データ  ブロ ッ ク  5.3
接続統計データ  ブ ロ ッ ク は、接続データ  メ ッ セージで使用さ れます。バージ ョ ン  5.2.x と  5.3 の
間に加え られた接続データ  ブ ロ ッ ク の変更には、NetFlow 情報用の新規フ ィ ール ド の追加が含
まれます。バージ ョ ン  5.3 の接続統計データ  ブ ロ ッ ク は、シ リ ーズ  1 グループのブ ロ ッ ク の、ブ
ロ ッ ク  タ イ プ 152 です。こ れに よ り 、ブ ロ ッ ク  タ イ プ 144（接続統計データ  ブ ロ ッ ク  5.2.x
（B-146 ページ））は廃止されます。

接続イベン ト  レ コー ド を要求する には、イベン ト  バージ ョ ン  10 およびイベン ト  コー ド  71 の要
求 メ ッ セージ内に、拡張イベン ト  フ ラ グ（要求フ ラ グ  フ ィ ール ド のビ ッ ト  30）を設定し ます。要
求フ ラ グ（2-12 ページ）を参照し て く だ さ い。ビ ッ ト  23 を有効にする と 、拡張イベン ト  ヘ ッ ダー
がレ コー ド に含まれます。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
バージ ョ ン

string ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン。

モニ タ  ルール 1 uint32 接続イベン ト に関連付け られている  1 番目のモニ タ  ルール
の ID。

モニ タ  ルール 2 uint32 接続イベン ト に関連付け られている  2 番目のモニ タ  ルール
の ID。

モニ タ  ルール 3 uint32 接続イベン ト に関連付け られている  3 番目のモニ タ  ルール
の ID。

モニ タ  ルール 4 uint32 接続イベン ト に関連付け られている  4 番目のモニ タ  ルール
の ID。

モニ タ  ルール 5 uint32 接続イベン ト に関連付け られている  5 番目のモニ タ  ルール
の ID。

モニ タ  ルール 6 uint32 接続イベン ト に関連付け られている  6 番目のモニ タ  ルール
の ID。

モニ タ  ルール 7 uint32 接続イベン ト に関連付け られている  7 番目のモニ タ  ルール
の ID。

モニ タ  ルール 8 uint32 接続イベン ト に関連付け られている  8 番目のモニ タ  ルール
の ID。

セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス
送信元/宛先

uint8 送信元ま たは宛先の IP ア ド レ ス を  IP ブ ラ ッ ク リ ス ト に突き
合わせる かど う か。

セキ ュ リ テ ィ  
イ ンテ リ ジ ェ
ン ス層

uint8 IP ブ ラ ッ ク リ ス ト に一致し た  IP 層。

フ ァ イル イベン
ト  カ ウ ン ト

uint16 同じ秒で発生する フ ァ イル イベン ト を区別する ために使用
さ れる値。

侵入イベン ト  カ
ウ ン ト

uint16 同じ秒で発生する侵入イベン ト を区別する ために使用さ れ
る値。

表 B-33 接続統計データ  ブロ ッ ク  5.1.1.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
接続統計データ  メ ッ セージの詳細については、接続統計データ  メ ッ セージ（4-54 ページ）を参照
し て く だ さ い。

次の図は、接続統計データ  ブ ロ ッ ク  5.3+の形式を示し ています。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

接続データ  ブロ ッ ク  タ イプ（152）

接続データ  ブロ ッ ク長

デバイス ID

入力ゾーン

入力ゾーン（続き）

入力ゾーン（続き）

入力ゾーン（続き）

出力ゾーン

出力ゾーン（続き）

出力ゾーン（続き）

出力ゾーン（続き）

入力イ ン ターフ ェ イス

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

イニシエータ  IP ア ド レス

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
レスポンダ IP ア ド レス

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

ポ リ シー リ ビジ ョ ン

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ルール ID

ルール アクシ ョ ン ルールの理由

イニシエータ  ポー ト レスポンダ ポー ト

TCP フ ラグ プロ ト コル NetFlow ソース

NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース（続き） イ ンス タ ンス ID
（Instance ID）

イ ンス タ ンス ID
（続き）

接続数カウン タ 最初のパケ ッ ト
の時刻

最初のパケ ッ ト のタ イムス タ ンプ（続き） 最終パケ ッ ト の
時刻

最終パケ ッ ト のタ イムス タ ンプ（続き） イニシエータ送
信パケ ッ ト 数

イニシエータ送信パケ ッ ト 数（続き）

イニシエータ送信パケ ッ ト 数（続き） レスポンダ Tx 
Packets

レスポンダ送信パケ ッ ト 数（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
レスポンダ送信パケ ッ ト 数（続き） イニシエータ送
信バイ ト 数

イニシエータ送信バイ ト 数（続き）

イニシエータ送信バイ ト 数（続き） レスポンダ Tx 
Bytes

レスポンダ送信バイ ト 数（続き）

レスポンダ送信バイ ト 数（続き） ユーザ ID（User ID）

ユーザ ID（続き） アプ リ ケーシ ョ
ン  プロ ト コル ID

アプ リ ケーシ ョ ン  プロ ト コル ID（続き） URL カテゴ リ

URL カテゴ リ（続き） URL レピ ュ テー
シ ョ ン

URL レピ ュテーシ ョ ン（続き） ク ラ イアン ト  
アプ リ ケー
シ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID（続き） Web アプ リ ケー
シ ョ ン  ID

ク ラ イアン
ト  URL

Web アプ リ ケーシ ョ ン  ID（続き） 文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（続き） 文字列ブロ ッ
ク長

文字列ブロ ッ ク長（続き） ク ラ イアン ト  ア
プ リ ケーシ ョ ン

URL...

NetBIOS
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 名...

ク ラ イアン
ト  アプ リ

ケーシ ョ ン  
バージ ョ ン

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ク ラ イアン ト  アプ リ ケーシ ョ ン  バージ ョ ン ...

モニ タ  ルール 1

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
次の表は、接続統計データ  ブ ロ ッ ク  5.3 のフ ィ ール ド についての説明です。

モニ タ  ルール 2

モニ タ  ルール 3

モニ タ  ルール 4

モニ タ  ルール 5

モニ タ  ルール 6

モニ タ  ルール 7

モニ タ  ルール 8

秒開始送信元/
宛先

秒イニシエー
タ層

フ ァ イル イベン ト  カウン ト

侵入イベン ト  カウン ト イニシエータの国

レスポンダの国 IOC 番号

送信元自律システム

宛先自律システム

SNMP 入力 SNMP 出力

送信元 TOS 宛先 TOS 送信元マスク 宛先マスク

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-34 接続統計データ  ブロ ッ ク  5.3+のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

接続統計データ  
ブ ロ ッ ク  タ イ プ

uint32 接続統計データ  ブ ロ ッ ク  5.3 を開始し ます。値は常に 152 
です。

接続統計データ  
ブ ロ ッ ク長

uint32 接続統計データ  ブ ロ ッ ク のバイ ト 数（接続統計ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く 接続
データ のバイ ト 数を含む）。

デバイ ス  ID uint32 接続イベン ト を検出し たデバイ ス。

入力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の入力セキ ュ リ テ ィ  
ゾーン。

出力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の出力セキ ュ リ テ ィ  
ゾーン。
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
入力イ ン ター
フ ェ イ ス

uint8[16] 着信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

出力イ ン ター
フ ェ イ ス

uint8[16] 発信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

イ ニシエータ  IP 
ア ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、接続イベン ト を記述する セ ッ シ ョ
ン を開始し たホ ス ト の IP ア ド レ ス。

レ ス ポンダ IP ア
ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、開始ホ ス ト に応答し たホ ス ト の IP 
ア ド レ ス。

ポ リ シー リ ビ
ジ ョ ン

uint8[16] ト リ ガーさ れた相関イベン ト に関連付け られているルール
の リ ビジ ョ ン番号（該当する場合）。

ルール ID uint32 イベン ト を ト リ ガーし たルールの内部 ID（該当する場合）。

ルール ア ク
シ ョ ン

uint16 そのルールに対し てユーザ イ ン ターフ ェ イ スで選択さ れた
ア ク シ ョ ン（allow、block など）。

ルールの理由 uint16 イベン ト を ト リ ガーし たルールの理由。

イ ニシエータ  
ポー ト

uint16 開始ホ ス ト に よ り 使用さ れる ポー ト 。

レ ス ポンダ 
ポー ト

uint16 応答ホ ス ト に よ り 使用さ れる ポー ト 。

TCP フ ラ グ uint16 接続イベン ト のすべての TCP フ ラ グ を示し ます。

プ ロ ト コル uint8 IANA 指定のプ ロ ト コル番号。

NetFlow ソース uint8[16] 接続のデータ をエ ク スポー ト し た NetFlow 対応デバイ スの 
IP ア ド レ ス。

イ ン ス タ ン ス  ID
（Instance ID）

uint16 イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン ス
の数値 ID。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために使用
さ れる値。

最初のパケ ッ ト  
タ イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最初のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。

最終パケ ッ ト  タ
イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最後のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。

イ ニシエータ送
信パケ ッ ト 数 

uint64 開始ホ ス ト か ら の送信パケ ッ ト 数。

レ ス ポンダ送信
パケ ッ ト 数 

uint64 応答ホ ス ト が送信し たパケ ッ ト 数。

イ ニシエータ送
信バイ ト 数 

uint64 開始ホ ス ト か ら の送信バイ ト 数。

レ ス ポンダ送信
バイ ト 数 

uint64 応答ホ ス ト か ら送信バイ ト 数。

ユーザ ID（User 
ID）

uint32 ト ラ フ ィ ッ ク を生成し たホ ス ト の最終ロ グ イ ン  ユーザの内
部 ID 番号。

表 B-34 接続統計データ  ブロ ッ ク  5.3+のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
アプ リ ケーシ ョ
ン  プ ロ ト コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルのアプ リ ケーシ ョ ン  ID。

URL カテゴ リ uint32 URL カテゴ リ の内部 ID 番号。

URLレ ピ ュ テー
シ ョ ン

uint32 URL レ ピ ュ テーシ ョ ンの内部 ID 番号。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
ID

uint32 専用ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当す
る場合）。

Web アプ リ ケー
シ ョ ン  ID

uint32 専用 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

文字列ブ ロ ッ ク  
タ イ プ 

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用
の 8 バイ ト 、および ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL 文
字列のバイ ト 数を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
URL

string ク ラ イ アン ト  アプ リ ケーシ ョ ンがア ク セスする  URL（該当す
る場合）（/files/index.html など）。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と
長さ フ ィ ール ド 用の 8 バイ ト 、および NetBIOS 名文字列のバ
イ ト 数を含む）。

NetBIOS 名 string ホ ス ト  NetBIOS 名の文字列。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  
ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ フ ィ ール
ド 用の 8 バイ ト 、およびバージ ョ ンのバイ ト 数を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
バージ ョ ン

string ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン。

モニ タ  ルール 1 uint32 接続イベン ト に関連付け られている  1 番目のモニ タ  ルール
の ID。

モニ タ  ルール 2 uint32 接続イベン ト に関連付け られている  2 番目のモニ タ  ルール
の ID。

モニ タ  ルール 3 uint32 接続イベン ト に関連付け られている  3 番目のモニ タ  ルール
の ID。

モニ タ  ルール 4 uint32 接続イベン ト に関連付け られている  4 番目のモニ タ  ルール
の ID。

表 B-34 接続統計データ  ブロ ッ ク  5.3+のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
接続統計データ  ブロ ッ ク  5.3.1
接続統計データ  ブ ロ ッ ク は、接続データ  メ ッ セージで使用さ れます。バージ ョ ン  5.3 と  5.3.1 と
の間で加え られた接続データ  ブ ロ ッ ク の唯一の変更は、セキ ュ リ テ ィ  コ ンテキ ス ト  フ ィ ール ド
の追加です。バージ ョ ン  5.3.1 の接続統計データ  ブ ロ ッ ク は、シ リ ーズ  1 グループのブ ロ ッ ク の、
ブ ロ ッ ク  タ イ プ 154 です。こ れに よ り 、ブ ロ ッ ク  タ イ プ 152（接続統計データ  ブ ロ ッ ク  5.3
（B-162 ページ））は廃止されます。

モニ タ  ルール 5 uint32 接続イベン ト に関連付け られている  5 番目のモニ タ  ルール
の ID。

モニ タ  ルール 6 uint32 接続イベン ト に関連付け られている  6 番目のモニ タ  ルール
の ID。

モニ タ  ルール 7 uint32 接続イベン ト に関連付け られている  7 番目のモニ タ  ルール
の ID。

モニ タ  ルール 8 uint32 接続イベン ト に関連付け られている  8 番目のモニ タ  ルール
の ID。

セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス
送信元/宛先

uint8 送信元ま たは宛先の IP ア ド レ ス を  IP ブ ラ ッ ク リ ス ト に突き
合わせる かど う か。

セキ ュ リ テ ィ  
イ ンテ リ ジ ェ
ン ス層

uint8 IP ブ ラ ッ ク リ ス ト に一致し た  IP 層。

フ ァ イル イベン
ト  カ ウ ン ト

uint16 同じ秒で発生する フ ァ イル イベン ト を区別する ために使用
さ れる値。

侵入イベン ト  カ
ウ ン ト

uint16 同じ秒で発生する侵入イベン ト を区別する ために使用さ れ
る値。

イ ニシエータ
の国

uint16 開始ホ ス ト の国の コー ド 。

レ ス ポンダの国 uint 16 応答ホ ス ト の国の コー ド 。

IOC 番号 uint16 こ の イベン ト に関連付け られている侵害 ID 番号。

送信元自律シ ス
テム

uint32 送信元の自律シ ス テム番号、起点ま たはピ ア。

宛先自律シ ス
テム

uint32 宛先の自律シ ス テム番号、起点ま たはピ ア。

SNMP 入力 uint16 入力イ ン ターフ ェ イ スの SNMP イ ンデ ッ ク ス。

SNMP 出力 uint16 出力イ ン ターフ ェ イ スの SNMP イ ンデ ッ ク ス

送信元 TOS uint8 着信イ ン ターフ ェ イ ス用のタ イプ オブ サービ ス  バイ ト 設定。

宛先 TOS uint8 発信イ ン ターフ ェ イ ス用のタ イプ オブ サービ ス  バイ ト 設定。

送信元マス ク uint8 送信元ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

宛先マス ク uint8 宛先ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

表 B-34 接続統計データ  ブロ ッ ク  5.3+のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
接続イベン ト  レ コー ド を要求する には、イベン ト  バージ ョ ン  11 およびイベン ト  コー ド  71 の要
求 メ ッ セージ内に、拡張イベン ト  フ ラ グ（要求フ ラ グ  フ ィ ール ド のビ ッ ト  30）を設定し ます。要
求フ ラ グ（2-12 ページ）を参照し て く だ さ い。ビ ッ ト  23 を有効にする と 、拡張イベン ト  ヘ ッ ダー
がレ コー ド に含まれます。接続統計データ  メ ッ セージの詳細については、接続統計データ  メ ッ
セージ（4-54 ページ）を参照し て く だ さ い。

次の図は、接続統計データ  ブ ロ ッ ク  5.3.1 の形式を示し ています。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

接続データ  ブロ ッ ク  タ イプ（154）

接続データ  ブロ ッ ク長

デバイス ID（Device ID）

入力ゾーン

入力ゾーン（続き）

入力ゾーン（続き）

入力ゾーン（続き）

出力ゾーン

出力ゾーン（続き）

出力ゾーン（続き）

出力ゾーン（続き）

入力イ ン ターフ ェ イス

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

イニシエータ  IP ア ド レス

イニシエータ  IP ア ド レス（続き）
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

レスポンダ IP ア ド レス

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

ポ リ シー リ ビジ ョ ン

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ルール ID

ルール アクシ ョ ン ルールの理由

イニシエータ  ポー ト レスポンダ ポー ト

TCP フ ラグ プロ ト コル NetFlow ソース

NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース（続き） イ ンス タ ンス ID
（Instance ID）

イ ンス タ ンス ID
（続き）

接続数カウン タ 最初のパケ ッ ト
の時刻

最初のパケ ッ ト のタ イムス タ ンプ（続き） 最終パケ ッ ト の
時刻

最終パケ ッ ト のタ イムス タ ンプ（続き） イニシエータ送
信パケ ッ ト 数

イニシエータ送信パケ ッ ト 数（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
イニシエータ送信パケ ッ ト 数（続き） レスポンダ Tx 
Packets

レスポンダ送信パケ ッ ト 数（続き）

レスポンダ送信パケ ッ ト 数（続き） イニシエータ送
信バイ ト 数

イニシエータ送信バイ ト 数（続き）

イニシエータ送信バイ ト 数（続き） レスポンダ Tx 
Bytes

レスポンダ送信バイ ト 数（続き）

レスポンダ送信バイ ト 数（続き） ユーザ ID（User ID）

ユーザ ID（続き） アプ リ ケーシ ョ
ン  プロ ト コル ID

アプ リ ケーシ ョ ン  プロ ト コル ID（続き） URL カテゴ リ

URL カテゴ リ（続き） URL レピ ュ テー
シ ョ ン

URL レピ ュテーシ ョ ン（続き） ク ラ イアン ト  
アプ リ ケー
シ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID（続き） Web アプ リ ケー
シ ョ ン  ID

ク ラ イアン
ト  URL

Web アプ リ ケーシ ョ ン  ID（続き） 文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（続き） 文字列ブロ ッ
ク長

文字列ブロ ッ ク長（続き） ク ラ イアン ト  ア
プ リ ケーシ ョ ン

URL...

NetBIOS
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 名...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
次の表は、接続統計データ  ブ ロ ッ ク  5.3.1 のフ ィ ール ド についての説明です。

ク ラ イアン
ト アプ リ

ケーシ ョ ン  
バージ ョ ン

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ク ラ イアン ト  アプ リ ケーシ ョ ン  バージ ョ ン ...

モニ タ  ルール 1

モニ タ  ルール 2

モニ タ  ルール 3

モニ タ  ルール 4

モニ タ  ルール 5

モニ タ  ルール 6

モニ タ  ルール 7

モニ タ  ルール 8

秒開始送信元/
宛先

秒イニシエー
タ層

フ ァ イル イベン ト  カウン ト

侵入イベン ト  カウン ト イニシエータの国

レスポンダの国 IOC 番号

送信元自律システム

宛先自律システム

SNMP 入力 SNMP 出力

送信元 TOS 宛先 TOS 送信元マスク 宛先マスク

セキュ リ テ ィ  コ ンテキス ト

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
表 B-35 接続統計データ  ブロ ッ ク  5.3.1 のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

接続統計データ  
ブ ロ ッ ク  タ イ プ

uint32 接続統計データ  ブ ロ ッ ク  5.3.1+ を開始し ます。値は常に 154 
です。

接続統計データ  
ブ ロ ッ ク長

uint32 接続統計データ  ブ ロ ッ ク のバイ ト 数（接続統計ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く 接続
データ のバイ ト 数を含む）。

デバイ ス  ID
（Device ID）

uint32 接続イベン ト を検出し たデバイ ス。

入力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の入力セキ ュ リ テ ィ  
ゾーン。

出力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の出力セキ ュ リ テ ィ  
ゾーン。

入力イ ン ター
フ ェ イ ス

uint8[16] 着信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

出力イ ン ター
フ ェ イ ス

uint8[16] 発信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

イ ニシエータ  IP 
ア ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、接続イベン ト を記述する セ ッ シ ョ
ン を開始し たホ ス ト の IP ア ド レ ス。

レ ス ポンダ IP ア
ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、開始ホ ス ト に応答し たホ ス ト の IP 
ア ド レ ス。

ポ リ シー リ ビ
ジ ョ ン

uint8[16] ト リ ガーさ れた相関イベン ト に関連付け られているルール
の リ ビジ ョ ン番号（該当する場合）。

ルール ID uint32 イベン ト を ト リ ガーし たルールの内部 ID（該当する場合）。

ルール ア ク
シ ョ ン

uint16 そのルールに対し てユーザ イ ン ターフ ェ イ スで選択さ れた
ア ク シ ョ ン（allow、block など）。

ルールの理由 uint16 イベン ト を ト リ ガーし たルールの理由。

イ ニシエータ  
ポー ト

uint16 開始ホ ス ト に よ り 使用さ れる ポー ト 。

レ ス ポンダ 
ポー ト

uint16 応答ホ ス ト に よ り 使用さ れる ポー ト 。

TCP フ ラ グ uint16 接続イベン ト のすべての TCP フ ラ グ を示し ます。

プ ロ ト コル uint8 IANA 指定のプ ロ ト コル番号。

NetFlow ソース uint8[16] 接続のデータ をエ ク スポー ト し た NetFlow 対応デバイ スの 
IP ア ド レ ス。

イ ン ス タ ン ス  ID
（Instance ID）

uint16 イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン ス
の数値 ID。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために使用
さ れる値。

最初のパケ ッ ト  
タ イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最初のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
最終パケ ッ ト  タ
イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最後のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。

イ ニシエータ送
信パケ ッ ト 数 

uint64 開始ホ ス ト か ら の送信パケ ッ ト 数。

レ ス ポンダ送信
パケ ッ ト 数 

uint64 応答ホ ス ト が送信し たパケ ッ ト 数。

イ ニシエータ送
信バイ ト 数 

uint64 開始ホ ス ト か ら の送信バイ ト 数。

レ ス ポンダ送信
バイ ト 数 

uint64 応答ホ ス ト か ら送信バイ ト 数。

ユーザ ID
（User ID）

uint32 ト ラ フ ィ ッ ク を生成し たホ ス ト の最終ロ グ イ ン  ユーザの内
部 ID 番号。

アプ リ ケーシ ョ
ン  プ ロ ト コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルのアプ リ ケーシ ョ ン  ID。

URL カテゴ リ uint32 URL カテゴ リ の内部 ID 番号。

URLレ ピ ュ テー
シ ョ ン

uint32 URL レ ピ ュ テーシ ョ ンの内部 ID 番号。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 専用ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当す
る場合）。

Web アプ リ ケー
シ ョ ン  ID

uint32 専用 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

文字列ブ ロ ッ ク  
タ イ プ 

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用
の 8 バイ ト 、および ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL 文
字列のバイ ト 数を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
URL

string ク ラ イ アン ト  アプ リ ケーシ ョ ンがア ク セスする  URL（該当す
る場合）（/files/index.html など）。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と
長さ フ ィ ール ド 用の 8 バイ ト 、および NetBIOS 名文字列のバ
イ ト 数を含む）。

NetBIOS 名 string ホ ス ト  NetBIOS 名の文字列。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  
ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ フ ィ ール
ド 用の 8 バイ ト 、およびバージ ョ ンのバイ ト 数を含む）。

表 B-35 接続統計データ  ブロ ッ ク  5.3.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
バージ ョ ン

string ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン。

モニ タ  ルール 1 uint32 接続イベン ト に関連付け られている  1 番目のモニ タ  ルール
の ID。

モニ タ  ルール 2 uint32 接続イベン ト に関連付け られている  2 番目のモニ タ  ルール
の ID。

モニ タ  ルール 3 uint32 接続イベン ト に関連付け られている  3 番目のモニ タ  ルール
の ID。

モニ タ  ルール 4 uint32 接続イベン ト に関連付け られている  4 番目のモニ タ  ルール
の ID。

モニ タ  ルール 5 uint32 接続イベン ト に関連付け られている  5 番目のモニ タ  ルール
の ID。

モニ タ  ルール 6 uint32 接続イベン ト に関連付け られている  6 番目のモニ タ  ルール
の ID。

モニ タ  ルール 7 uint32 接続イベン ト に関連付け られている  7 番目のモニ タ  ルール
の ID。

モニ タ  ルール 8 uint32 接続イベン ト に関連付け られている  8 番目のモニ タ  ルール
の ID。

セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス
送信元/宛先

uint8 送信元ま たは宛先の IP ア ド レ ス を  IP ブ ラ ッ ク リ ス ト に突き
合わせる かど う か。

セキ ュ リ テ ィ  
イ ンテ リ ジ ェ
ン ス層

uint8 IP ブ ラ ッ ク リ ス ト に一致し た  IP 層。

フ ァ イル イベン
ト  カ ウ ン ト

uint16 同じ秒で発生する フ ァ イル イベン ト を区別する ために使用
さ れる値。

侵入イベン ト  カ
ウ ン ト

uint16 同じ秒で発生する侵入イベン ト を区別する ために使用さ れ
る値。

イ ニシエータ
の国

uint16 開始ホ ス ト の国の コー ド 。

レ ス ポンダの国 uint 16 応答ホ ス ト の国の コー ド 。

IOC 番号 uint16 こ の イベン ト に関連付け られている侵害 ID 番号。

送信元自律シ ス
テム

uint32 送信元の自律シ ス テム番号、起点ま たはピ ア。

宛先自律シ ス
テム

uint32 宛先の自律シ ス テム番号、起点ま たはピ ア。

SNMP 入力 uint16 入力イ ン ターフ ェ イ スの SNMP イ ンデ ッ ク ス。

SNMP 出力 uint16 出力イ ン ターフ ェ イ スの SNMP イ ンデ ッ ク ス

送信元 TOS uint8 着信イ ン ターフ ェ イ ス用のタ イプ オブ サービ ス  バイ ト 設定。

宛先 TOS uint8 発信イ ン ターフ ェ イ ス用のタ イプ オブ サービ ス  バイ ト 設定。

表 B-35 接続統計データ  ブロ ッ ク  5.3.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
接続統計データ  ブロ ッ ク  5.4
接続統計データ  ブ ロ ッ ク は、接続データ  メ ッ セージで使用さ れます。接続統計データ  ブ ロ ッ ク  
5.4 には、い く つかの新し いフ ィ ール ド が追加さ れま し た。SSL 接続、HTTP リ ダ イ レ ク シ ョ ン、お
よびネ ッ ト ワーク分析ポ リ シーをサポー ト する ためのフ ィ ール ド が追加されています。バー
ジ ョ ン  5.4 の接続統計データ  ブ ロ ッ ク は、シ リ ーズ  1 グループのブ ロ ッ ク の、ブ ロ ッ ク  タ イ プ 
155 です。こ れに よ り 、ブ ロ ッ ク  タ イ プ 154（接続統計データ  ブ ロ ッ ク  5.3.1（B-169 ページ））は廃
止さ れます。

接続イベン ト  レ コー ド を要求する には、イベン ト  バージ ョ ン  12 およびイベン ト  コー ド  71 の要
求 メ ッ セージ内に、拡張イベン ト  フ ラ グ（要求フ ラ グ  フ ィ ール ド のビ ッ ト  30）を設定し ます。要
求フ ラ グ（2-12 ページ）を参照し て く だ さ い。ビ ッ ト  23 を有効にする と 、拡張イベン ト  ヘ ッ ダー
がレ コー ド に含まれます。

接続統計データ  メ ッ セージの詳細については、接続統計データ  メ ッ セージ（4-54 ページ）を参照
し て く だ さ い。

次の図は、接続統計データ  ブ ロ ッ ク  5.4 の形式を示し ています。

送信元マス ク uint8 送信元ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

宛先マス ク uint8 宛先ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

セキ ュ リ テ ィ  コ
ンテキ ス ト

uint8(16) ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮想
フ ァ イ ア ウ ォール）の ID 番号。マルチコ ンテキ ス ト  モー ド の 
ASA FirePOWER デバイ スでは、シ ス テムは こ のフ ィ ール ド
にのみ入力する こ と に注意し て く だ さ い。

表 B-35 接続統計データ  ブロ ッ ク  5.3.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

接続データ  ブロ ッ ク  タ イプ（155）

接続データ  ブロ ッ ク長

デバイス ID（Device ID）

入力ゾーン

入力ゾーン（続き）

入力ゾーン（続き）

入力ゾーン（続き）

出力ゾーン

出力ゾーン（続き）
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  レガシー接続データ構造
出力ゾーン（続き）

出力ゾーン（続き）

入力イ ン ターフ ェ イス

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

イニシエータ  IP ア ド レス

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

レスポンダ IP ア ド レス

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

ポ リ シー リ ビジ ョ ン

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ルール ID

ルール ア ク シ ョ ン ルールの理由

イニシエータ  ポー ト レスポンダ ポー ト

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
TCP フ ラグ プロ ト コル NetFlow ソース

NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース（続き） イ ンス タ ンス ID
（Instance ID）

イ ンス タ ンス ID
（続き）

接続数カウン タ 最初のパケ ッ ト
の時刻

最初のパケ ッ ト のタ イムス タ ンプ（続き） 最終パケ ッ ト の
時刻

最終パケ ッ ト のタ イムス タ ンプ（続き） イニシエータ送
信パケ ッ ト 数

イニシエータ送信パケ ッ ト 数（続き）

イニシエータ送信パケ ッ ト 数（続き） レスポンダ Tx 
Packets

レスポンダ送信パケ ッ ト 数（続き）

レスポンダ送信パケ ッ ト 数（続き） イニシエータ送
信バイ ト 数

イニシエータ送信バイ ト 数（続き）

イニシエータ送信バイ ト 数（続き） レスポンダ Tx 
Bytes

レスポンダ送信バイ ト 数（続き）

レスポンダ送信バイ ト 数（続き） ユーザ ID（User ID）

ユーザ ID（続き） アプ リ ケーシ ョ
ン  プロ ト コル ID

アプ リ ケーシ ョ ン  プロ ト コル ID（続き） URL カテゴ リ

URL カテゴ リ（続き） URL レピ ュ テー
シ ョ ン

URL レピ ュテーシ ョ ン（続き） ク ラ イアン ト  
アプ リ ケー
シ ョ ン  ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  レガシー接続データ構造
ク ラ イアン ト  アプ リ ケーシ ョ ン  ID（続き） Web アプ リ ケー
シ ョ ン  ID

ク
ラ

イ
ア

ン
ト

UR
L

Web アプ リ ケーシ ョ ン  ID（続き） 文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（続き） 文字列ブロ ッ
ク長

文字列ブロ ッ ク長（続き） ク ラ イアン ト  ア
プ リ ケーシ ョ ン

URL...

N
et

BI
OS

[名
前

（
N

am
e）

] 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 名...

ク
ラ

イ
ア

ン
ト

 
ア

プ
リ

ケ
ー

シ
ョ

ン
 

バ
ー

ジ
ョ

ン

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ク ラ イアン ト  アプ リ ケーシ ョ ン  バージ ョ ン ...

モニ タ  ルール 1

モニ タ  ルール 2

モニ タ  ルール 3

モニ タ  ルール 4

モニ タ  ルール 5

モニ タ  ルール 6

モニ タ  ルール 7

モニ タ  ルール 8

秒開始送信元/
宛先

秒イニシエー
タ層

フ ァ イル イベン ト  カウン ト

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
侵入イベン ト  カウン ト イニシエータの国

レスポンダの国 IOC 番号

送信元自律システム

宛先自律システム

SNMP 入力 SNMP 出力

送信元 TOS 宛先 TOS 送信元マスク 宛先マスク

セキュ リ テ ィ  コ ンテキス ト

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

参
照

ホ
ス

ト

VLAN ID（Admin. VLAN ID） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） 参照ホス ト ...

ユ
ー

ザ
 エ

ー
ジ

ェ
ン

ト

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ エージ ェ ン ト ...

HT
TP

 リ
フ

ァ
ラ 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

HTTP リ フ ァ ラ ...

SSL 証明書フ ィ ンガープ リ ン ト

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
B-181
Firepower eStreamer 統合ガイ ド   

 



 

付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
SSL ポ リ シー ID

SSL ポ リ シー ID（続き）

SSL ポ リ シー ID（続き）

SSL ポ リ シー ID（続き）

SSL ルール ID

SSL 暗号スイー ト SSL バージ ョ ン SSL キー証明
書統計

SSL キー証明書統
計（続き）

実際の SSL アクシ ョ ン 予期された SSL 
ア クシ ョ ン

予期された 
SSL アクシ ョ

ン（続き）

SSL フ ロー ステータ ス SSL フ ロー エ
ラー

SSL フ ロー エ ラー（続き） SSL フ ロー メ ッ
セージ

SSL フ ロー メ ッ セージ（続き） SSL フ ロー フ ラグ

SSL フ ロー フ ラグ（続き）

SS
L 

サ
ー

バ
名

SSL フ ロー フ ラグ（続き） 文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブ ロ ッ
ク長

文字列ブロ ッ ク長（続き） SSL サーバ名...

SSL URL カテゴ リ

SSL セ ッ シ ョ ン  ID

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
B-182
Firepower eStreamer 統合ガイ ド

  



 

付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
次の表は、接続統計データ  ブ ロ ッ ク  5.4+ のフ ィ ール ド についての説明です。 

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID 
の長さ

SSL チケ ッ ト  ID

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID
（続き）

SSL チケ ッ ト  ID 
の長さ

ネ ッ ト ワーク分析ポ リ シー リ ビ
ジ ョ ン

ネ ッ ト ワーク分析ポリ シー リ ビジ ョ ン（続き）

ネ ッ ト ワーク分析ポリ シー リ ビジ ョ ン（続き）

ネ ッ ト ワーク分析ポリ シー リ ビジ ョ ン（続き）

ネ ッ ト ワーク分析ポ リ シー リ ビジ ョ
ン（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-36 接続統計データ  ブロ ッ ク  5.4+ のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

接続統計データ  
ブ ロ ッ ク  タ イ プ

uint32 接続統計データ  ブ ロ ッ ク  5.4+ を開始し ます。値は常に 155 
です。

接続統計データ  
ブ ロ ッ ク長

uint32 接続統計データ  ブ ロ ッ ク のバイ ト 数（接続統計ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く 接続
データ のバイ ト 数を含む）。

デバイ ス  ID
（Device ID）

uint32 接続イベン ト を検出し たデバイ ス。

入力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の入力セキ ュ リ テ ィ  
ゾーン。
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
出力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の出力セキ ュ リ テ ィ  
ゾーン。

入力イ ン ター
フ ェ イ ス

uint8[16] 着信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

出力イ ン ター
フ ェ イ ス

uint8[16] 発信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

イ ニシエータ  IP 
ア ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、接続イベン ト を記述する セ ッ シ ョ
ン を開始し たホ ス ト の IP ア ド レ ス。

レ ス ポンダ IP ア
ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、開始ホ ス ト に応答し たホ ス ト の IP 
ア ド レ ス。

ポ リ シー リ ビ
ジ ョ ン

uint8[16] ト リ ガーさ れた相関イベン ト に関連付け られているルール
の リ ビジ ョ ン番号（該当する場合）。

ルール ID uint32 イベン ト を ト リ ガーし たルールの内部 ID（該当する場合）。

ルール ア ク
シ ョ ン

uint16 そのルールに対し てユーザ イ ン ターフ ェ イ スで選択さ れた
ア ク シ ョ ン（allow、block など）。

ルールの理由 uint16 イベン ト を ト リ ガーし たルールの理由。

イ ニシエータ  
ポー ト

uint16 開始ホ ス ト に よ り 使用さ れる ポー ト 。

レ ス ポンダ 
ポー ト

uint16 応答ホ ス ト に よ り 使用さ れる ポー ト 。

TCP フ ラ グ uint16 接続イベン ト のすべての TCP フ ラ グ を示し ます。

プ ロ ト コル uint8 IANA 指定のプ ロ ト コル番号。

NetFlow ソース uint8[16] 接続のデータ をエ ク スポー ト し た NetFlow 対応デバイ スの 
IP ア ド レ ス。

イ ン ス タ ン ス  ID
（Instance ID）

uint16 イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン ス
の数値 ID。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために使用
さ れる値。

最初のパケ ッ ト  
タ イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最初のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。

最終パケ ッ ト  タ
イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最後のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。

イ ニシエータ送
信パケ ッ ト 数 

uint64 開始ホ ス ト か ら の送信パケ ッ ト 数。

レ ス ポンダ送信
パケ ッ ト 数 

uint64 応答ホ ス ト が送信し たパケ ッ ト 数。

イ ニシエータ送
信バイ ト 数 

uint64 開始ホ ス ト か ら の送信バイ ト 数。

レ ス ポンダ送信
バイ ト 数 

uint64 応答ホ ス ト か ら送信バイ ト 数。

表 B-36 接続統計データ  ブロ ッ ク  5.4+ のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
ユーザ ID
（User ID）

uint32 ト ラ フ ィ ッ ク を生成し たホ ス ト の最終ロ グ イ ン  ユーザの内
部 ID 番号。

アプ リ ケーシ ョ
ン  プ ロ ト コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルのアプ リ ケーシ ョ ン  ID。

URL カテゴ リ uint32 URL カテゴ リ の内部 ID 番号。

URLレ ピ ュ テー
シ ョ ン

uint32 URL レ ピ ュ テーシ ョ ンの内部 ID 番号。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 専用ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当す
る場合）。

Web アプ リ ケー
シ ョ ン  ID

uint32 専用 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

文字列ブ ロ ッ ク  
タ イ プ 

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用
の 8 バイ ト 、および ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL 文
字列のバイ ト 数を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
URL

string ク ラ イ アン ト  アプ リ ケーシ ョ ンがア ク セスする  URL（該当す
る場合）（/files/index.html など）。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と
長さ フ ィ ール ド 用の 8 バイ ト 、および NetBIOS 名文字列のバ
イ ト 数を含む）。

NetBIOS 名 string ホ ス ト  NetBIOS 名の文字列。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  
ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ フ ィ ール
ド 用の 8 バイ ト 、およびバージ ョ ンのバイ ト 数を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
バージ ョ ン

string ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン。

モニ タ  ルール 1 uint32 接続イベン ト に関連付け られている  1 番目のモニ タ  ルール
の ID。

モニ タ  ルール 2 uint32 接続イベン ト に関連付け られている  2 番目のモニ タ  ルール
の ID。

モニ タ  ルール 3 uint32 接続イベン ト に関連付け られている  3 番目のモニ タ  ルール
の ID。
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
モニ タ  ルール 4 uint32 接続イベン ト に関連付け られている  4 番目のモニ タ  ルール
の ID。

モニ タ  ルール 5 uint32 接続イベン ト に関連付け られている  5 番目のモニ タ  ルール
の ID。

モニ タ  ルール 6 uint32 接続イベン ト に関連付け られている  6 番目のモニ タ  ルール
の ID。

モニ タ  ルール 7 uint32 接続イベン ト に関連付け られている  7 番目のモニ タ  ルール
の ID。

モニ タ  ルール 8 uint32 接続イベン ト に関連付け られている  8 番目のモニ タ  ルール
の ID。

セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス
送信元/宛先

uint8 送信元ま たは宛先の IP ア ド レ ス を  IP ブ ラ ッ ク リ ス ト に突き
合わせる かど う か。

セキ ュ リ テ ィ  
イ ンテ リ ジ ェ
ン ス層

uint8 IP ブ ラ ッ ク リ ス ト に一致し た  IP 層。

フ ァ イル イベン
ト  カ ウ ン ト

uint16 同じ秒で発生する フ ァ イル イベン ト を区別する ために使用
さ れる値。

侵入イベン ト  カ
ウ ン ト

uint16 同じ秒で発生する侵入イベン ト を区別する ために使用さ れ
る値。

イ ニシエータ
の国

uint16 開始ホ ス ト の国の コー ド 。

レ ス ポンダの国 uint 16 応答ホ ス ト の国の コー ド 。

IOC 番号 uint16 こ の イベン ト に関連付け られている侵害 ID 番号。

送信元自律シ ス
テム

uint32 送信元の自律シ ス テム番号、起点ま たはピ ア。

宛先自律シ ス
テム

uint32 宛先の自律シ ス テム番号、起点ま たはピ ア。

SNMP 入力 uint16 入力イ ン ターフ ェ イ スの SNMP イ ンデ ッ ク ス。

SNMP 出力 uint16 出力イ ン ターフ ェ イ スの SNMP イ ンデ ッ ク ス

送信元 TOS uint8 着信イ ン ターフ ェ イ ス用のタ イプ オブ サービ ス  バイ ト 設定。

宛先 TOS uint8 発信イ ン ターフ ェ イ ス用のタ イプ オブ サービ ス  バイ ト 設定。

送信元マス ク uint8 送信元ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

宛先マス ク uint8 宛先ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

セキ ュ リ テ ィ  コ
ンテキ ス ト

uint8(16) ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮想
フ ァ イ ア ウ ォール）の ID 番号。マルチコ ンテキ ス ト  モー ド の 
ASA FirePOWER デバイ スでは、シ ス テムは こ のフ ィ ール ド
にのみ入力する こ と に注意し て く だ さ い。

VLAN ID
（Admin. VLAN 
ID）

uint16 ホ ス ト が メ ンバーであ る  VLAN を示す VLAN ID 番号。
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
文字列ブ ロ ッ ク  
タ イ プ

uint32 参照ホ ス ト を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 参照ホ ス ト 文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、および参
照ホ ス ト  フ ィ ール ド のバイ ト 数を含む）。

参照ホ ス ト string HTTP ま たは DNS で提供さ れる ホ ス ト 名情報。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ エージ ェ ン ト を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ユーザ エージ ェ ン ト 文字列データ  ブ ロ ッ ク に含まれるバイ
ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、
およびユーザ エージ ェ ン ト  フ ィ ール ド のバイ ト 数を含む）。

ユーザ エージ ェ
ン ト

string セ ッ シ ョ ンのユーザ エージ ェ ン ト  ヘ ッ ダー フ ィ ール ド か ら
の情報。

文字列ブ ロ ッ ク  
タ イ プ

uint32 HTTP リ フ ァ ラ を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 HTTP リ フ ァ ラ文字列データ  ブ ロ ッ ク に含まれるバイ ト 数
（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、およ
び HTTP リ フ ァ ラ  フ ィ ール ド のバイ ト 数を含む）。

HTTP リ フ ァ ラ string ページの発生元のサ イ ト 。こ れは HTTP ト ラ フ ィ ッ ク内の参
照ヘ ッ ダー情報にあ り ます。

SSL 証明書フ ィ
ンガープ リ ン ト

uint8[20] SSL サーバ証明書の SHA1 ハ ッ シ ュ。

SSL ポ リ シー ID uint8[16] 接続を処理し た SSL ポ リ シーの ID 番号。

SSL ルール ID uint32 接続を処理し た SSL ルールま たはデフ ォル ト  ア ク シ ョ ンの 
ID 番号。

SSL 暗号ス
イー ト

uint16 SSL 接続で使用される暗号ス イー ト 。値は 10 進形式で保存され
ます。値によ り 指定されている暗号ス イー ト の詳細については、
www.iana.org/assignments/tls-parameters/tls-parameters.xhtm

l を参照して く ださい。

SSL バージ ョ ン uint8 接続の暗号化に使用さ れた SSL ま たは TLS プ ロ ト コル バー
ジ ョ ン。
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
SSL サーバ証明
書ス テータ ス

uint16 SSL 証明書のス テータ ス。有効な値は次の と お り です。

 • 0（チェ ッ ク な し）：サーバ証明書のス テータ スは評価さ れ
ませんで し た。

 • 1（不明）：サーバ証明書のス テータ スは判別で き ませんで
し た。

 • 2（有効）：サーバ証明書は有効です。

 • 4（自己署名済み）：サーバ証明書は自己署名です。

 • 16（無効な発行者）：サーバ証明書に無効な発行者があ り
ます。

 • 32（無効な署名）：サーバ証明書に無効な署名があ り ます。

 • 64（期限切れ）：サーバ証明書は期限切れです。

 • 128（まだ有効でない）：サーバ証明書はまだ有効ではあ り
ません。

 • 256（取 り 消し）：サーバ証明書は取 り 消さ れま し た。

実際の SSL ア ク
シ ョ ン

uint16 SSL ルールに基づいて接続に対し て実行さ れたア ク シ ョ ン。
ルールに指定さ れている ア ク シ ョ ンが不可能な こ と があ る
ため、こ れは予期し ていたア ク シ ョ ン と は異な る こ と があ り
ます。有効な値は次の と お り です。

 • 0：「不明」 

 • 1：「復号し ない」

 • 2：「ブ ロ ッ クする」

 • 3：「 リ セ ッ ト でブ ロ ッ ク」

 • 4：「復号（既知のキー）」

 • 5：「復号（置換キー）」

 • 6：「復号（Resign）」

予期さ れた SSL 
ア ク シ ョ ン

uint16 SSL ルールに基づいて接続に対し て実行する必要があ る ア
ク シ ョ ン。有効な値は次の と お り です。

 • 0：「不明」 

 • 1：「復号し ない」

 • 2：「ブ ロ ッ クする」

 • 3：「 リ セ ッ ト でブ ロ ッ ク」

 • 4：「復号（既知のキー）」

 • 5：「復号（置換キー）」

 • 6：「復号（Resign）」
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
SSL フ ロー ス
テータ ス

uint16 SSL フ ローのス テータ ス。ア ク シ ョ ンが実行さ れた理由、ま
たはエ ラー メ ッ セージが出さ れた理由を示す値です。有効な
値は次の と お り です。

 • 0：「不明」

 • 1：「一致し ない」

 • 2：「成功」

 • 3：「キ ャ ッ シ ュ さ れていないセ ッ シ ョ ン」

 • 4：「不明の暗号化ス イー ト 」

 • 5：「サポー ト さ れていない暗号ス イー ト 」

 • 6：「サポー ト さ れていない SSL バージ ョ ン」

 • 7：「使用さ れる  SSL 圧縮」

 • 8：「パ ッ シブ モー ド で復号不可のセ ッ シ ョ ン」

 • 9：「ハン ド シ ェ イ ク  エ ラー」

 • 10：「復号エ ラー」

 • 11：「保留中のサーバ名カテゴ リ  ル ッ ク ア ッ プ」

 • 12：「保留中の共通名カテゴ リ  ル ッ ク ア ッ プ」

 • 13：「内部エ ラー」

 • 14：「使用で き ないネ ッ ト ワーク  パ ラ メ ータ」

 • 15：「無効なサーバの証明書の処理」

 • 16：「サーバ証明書フ ィ ンガープ リ ン ト が使用不可」

 • 17：「サブジ ェ ク ト  DN を キ ャ ッ シ ュ で き ません」

 • 18：「発行者 DN を キ ャ ッ シ ュ で き ません」

 • 19：「不明な SSL バージ ョ ン」

 • 20：「外部証明書の リ ス ト が使用で き ません」

 • 21：「外部証明書のフ ィ ンガープ リ ン ト が使用でき ません」

 • 22：「内部証明書 リ ス ト が無効」

 • 23：「内部証明書の リ ス ト が使用で き ません」

 • 24：「内部証明書が使用で き ません」

 • 25：「内部証明書のフ ィ ンガープ リ ン ト が使用でき ません」

 • 26：「サーバ証明書の検証が使用で き ません」  

 • 27：「サーバ証明書の検証エ ラー」

 • 28：「無効な操作」

SSL フ ロー エ
ラー

uint32 詳細な SSL エ ラー コー ド 。こ れら の値はサポー ト 目的で必要
と さ れる場合があ り ます。
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
SSL フ ロー メ ッ
セージ

uint32 SSL ハン ド シ ェ イ ク時に ク ラ イ アン ト と サーバ と の間で交
換さ れた メ ッ セージ。詳細については、
http://tools.ietf.org/html/rfc5246 を参照し て く だ さ い。

 • 0x00000001：NSE_MT__HELLO_REQUEST

 • 0x00000002：NSE_MT__CLIENT_ALERT 

 • 0x00000004：NSE_MT__SERVER_ALERT

 • 0x00000008：NSE_MT__CLIENT_HELLO

 • 0x00000010：NSE_MT__SERVER_HELLO

 • 0x00000020：NSE_MT__SERVER_CERTIFICATE

 • 0x00000040：NSE_MT__SERVER_KEY_EXCHANGE

 • 0x00000080：NSE_MT__CERTIFICATE_REQUEST

 • 0x00000100：NSE_MT__SERVER_HELLO_DONE

 • 0x00000200：NSE_MT__CLIENT_CERTIFICATE

 • 0x00000400：NSE_MT__CLIENT_KEY_EXCHANGE

 • 0x00000800：NSE_MT__CERTIFICATE_VERIFY

 • 0x00001000：NSE_MT__CLIENT_CHANGE_CIPHER_SPEC

 • 0x00002000：NSE_MT__CLIENT_FINISHED

 • 0x00004000：NSE_MT__SERVER_CHANGE_CIPHER_SPEC

 • 0x00008000：NSE_MT__SERVER_FINISHED

 • 0x00010000：NSE_MT__NEW_SESSION_TICKET

 • 0x00020000：NSE_MT__HANDSHAKE_OTHER

 • 0x00040000：NSE_MT__APP_DATA_FROM_CLIENT

 • 0x00080000：NSE_MT__APP_DATA_FROM_SERVER

SSL フ ロー フ
ラ グ

uint64 暗号化接続のデバ ッ グ  レベル フ ラ グ。有効な値は次の と お り
です。

 • 0x00000001（NSE_FLOW__VALID）：他のフ ィ ール ド を有
効にする ために設定する必要があ り ます

 • 0x00000002（NSE_FLOW__INITIALIZED）：内部構造が処
理可能です

 • 0x00000004（NSE_FLOW__INTERCEPT）：SSL セ ッ シ ョ ン
が代行受信さ れま し た

文字列ブ ロ ッ ク  
タ イ プ

uint32 SSL サーバ名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 SSL サーバ名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、および 
SSL サーバ名フ ィ ール ド のバイ ト 数を含む）。

SSL サーバ名 string SSL Client Hello でサーバ名に指定さ れた名前。
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
接続統計データ  ブロ ッ ク  5.4.1
接続統計データ  ブ ロ ッ ク は、接続データ  メ ッ セージで使用さ れます。接続統計データ  ブ ロ ッ ク  
5.4 には、い く つかの新し いフ ィ ール ド が追加さ れま し た。SSL 接続、HTTP リ ダ イ レ ク シ ョ ン、お
よびネ ッ ト ワーク分析ポ リ シーをサポー ト する ためのフ ィ ール ド が追加されています。バー
ジ ョ ン  5.4+ の接続統計データ  ブ ロ ッ ク は、シ リ ーズ 1 グループのブ ロ ッ ク の、ブ ロ ッ ク  タ イ プ 
157 です。こ れに よ り 、ブ ロ ッ ク  タ イ プ 155（接続統計データ  ブ ロ ッ ク  5.3.1（B-169 ページ））は廃
止さ れます。

接続イベン ト  レ コー ド を要求する には、イベン ト  バージ ョ ン  12 およびイベン ト  コー ド  71 の要
求 メ ッ セージ内に、拡張イベン ト  フ ラ グ（要求フ ラ グ  フ ィ ール ド のビ ッ ト  30）を設定し ます。要
求フ ラ グ（2-12 ページ）を参照し て く だ さ い。ビ ッ ト  23 を有効にする と 、拡張イベン ト  ヘ ッ ダー
がレ コー ド に含まれます。

接続統計データ  メ ッ セージの詳細については、接続統計データ  メ ッ セージ（4-54 ページ）を参照
し て く だ さ い。

次の図は、接続統計データ  ブ ロ ッ ク  5.4+ の形式を示し ています。

SSL URL カテ
ゴ リ

uint32 サーバ名 と 証明書の共通名か ら識別 さ れる フ ローのカテ
ゴ リ 。

SSL セ ッ シ ョ
ン  ID

uint8[32] ク ラ イ アン ト と サーバがセ ッ シ ョ ンの再利用に同意する場
合に、SSL ハン ド シ ェ イ ク時に使用さ れる セ ッ シ ョ ン  ID の値

SSL セ ッ シ ョ ン  
ID の長さ

uint8 SSL セ ッ シ ョ ン  ID の長さ。セ ッ シ ョ ン  ID は 32 バイ ト よ り 長
く する こ と はで き ませんが、32 バイ ト 未満にする こ と はで き
ます。

SSL チケ ッ ト  ID uint8[20] ク ラ イ アン ト と サーバがセ ッ シ ョ ン  チケ ッ ト の使用に同意
する場合に使用さ れる セ ッ シ ョ ン  チケ ッ ト のハ ッ シ ュ。

SSL チケ ッ ト  ID 
の長さ

uint8 SSL チケ ッ ト  ID の長 さ 。チケ ッ ト  ID は 20 バ イ ト よ り 長 く
する こ と はで き ませんが、20 バ イ ト 未満であ っ て も かまい
ません。

ネ ッ ト ワーク分
析ポ リ シー リ ビ
ジ ョ ン

uint8[16] 接続イベン ト に関連付け られている ネ ッ ト ワーク分析ポ リ
シーの リ ビジ ョ ン。
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接続データ  ブロ ッ ク  タ イプ（157）
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
入力ゾーン（続き）

入力ゾーン（続き）

入力ゾーン（続き）

出力ゾーン

出力ゾーン（続き）

出力ゾーン（続き）

出力ゾーン（続き）

入力イ ン ターフ ェ イス

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

イニシエータ  IP ア ド レス

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

レスポンダ IP ア ド レス

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

ポ リ シー リ ビジ ョ ン

ポ リ シー リ ビジ ョ ン（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ルール ID

ルール アクシ ョ ン ルールの理由

イニシエータ  ポー ト レスポンダ ポー ト

TCP フ ラグ プロ ト コル NetFlow ソース

NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース（続き） イ ンス タ ンス ID
（Instance ID）

イ ンス タ ンス ID
（続き）

接続数カウン タ 最初のパケ ッ ト
の時刻

最初のパケ ッ ト のタ イムス タ ンプ（続き） 最終パケ ッ ト の
時刻

最終パケ ッ ト のタ イムス タ ンプ（続き） イニシエータ送
信パケ ッ ト 数

イニシエータ送信パケ ッ ト 数（続き）

イニシエータ送信パケ ッ ト 数（続き） レスポンダ Tx 
Packets

レスポンダ送信パケ ッ ト 数（続き）

レスポンダ送信パケ ッ ト 数（続き） イニシエータ送
信バイ ト 数

イニシエータ送信バイ ト 数（続き）

イニシエータ送信バイ ト 数（続き） レスポンダ Tx 
Bytes

レスポンダ送信バイ ト 数（続き）

レスポンダ送信バイ ト 数（続き） ユーザ ID（User ID）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  レガシー接続データ構造
ユーザ ID（続き） アプ リ ケーシ ョ
ン  プロ ト コル ID

アプ リ ケーシ ョ ン プロ ト コル ID（続き） URL カテゴ リ

URL カテゴ リ（続き） URL レピ ュテー
シ ョ ン

URL レピ ュ テーシ ョ ン（続き） ク ラ イアン ト  
アプ リ ケー
シ ョ ン  ID

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID（続き） Web アプ リ ケー
シ ョ ン  ID

ク
ラ

イ
ア

ン
ト

UR
L

Web アプ リ ケーシ ョ ン  ID（続き） 文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（続き） 文字列ブロ ッ
ク長

文字列ブロ ッ ク長（続き） ク ラ イアン ト  ア
プ リ ケーシ ョ ン

URL...

N
et

BI
OS

[名
前

（
N

am
e）

] 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 名...

ク
ラ

イ
ア

ン
ト

 
ア

プ
リ

ケ
ー

シ
ョ

ン
 

バ
ー

ジ
ョ

ン

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ク ラ イアン ト  アプ リ ケーシ ョ ン  バージ ョ ン ...

モニ タ  ルール 1

モニ タ  ルール 2

モニ タ  ルール 3

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  レガシー接続データ構造  
モニ タ  ルール 4

モニ タ  ルール 5

モニ タ  ルール 6

モニ タ  ルール 7

モニ タ  ルール 8

秒開始送信元/
宛先

秒イニシエー
タ層

フ ァ イル イベン ト  カウン ト

侵入イベン ト  カウン ト イニシエータの国

レスポンダの国 IOC 番号

送信元自律システム

宛先自律システム

SNMP 入力 SNMP 出力

送信元 TOS 宛先 TOS 送信元マスク 宛先マスク

セキュ リ テ ィ  コ ンテキス ト

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

参
照

ホ
ス

ト

VLAN ID（Admin. VLAN ID） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） 参照ホス ト ...

ユ
ー

ザ
 エ

ー
ジ

ェ
ン

ト

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ エージ ェ ン ト ...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  レガシー接続データ構造
HT
TP

 リ
フ

ァ
ラ 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

HTTP リ フ ァ ラ ...

SSL 証明書フ ィ ンガープ リ ン ト

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL ポ リ シー ID

SSL ポ リ シー ID（続き）

SSL ポ リ シー ID（続き）

SSL ポ リ シー ID（続き）

SSL ルール ID

SSL 暗号スイー ト SSL バージ ョ ン SSL キー証明
書統計

SSL キー証明書統
計（続き）

実際の SSL ア ク シ ョ ン 予期された SSL 
ア ク シ ョ ン

予期された 
SSL ア ク シ ョ

ン（続き）

SSL フ ロー ステータ ス SSL フ ロー エ
ラー

SSL フ ロー エラー（続き） SSL フ ロー メ ッ
セージ

SSL フ ロー メ ッ セージ（続き） SSL フロー フ ラグ

SSL フ ロー フ ラグ（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  レガシー接続データ構造  
SS
L 

サ
ー

バ
名

SSL フ ロー フ ラグ（続き） 文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ
ク長

文字列ブロ ッ ク長（続き） SSL サーバ名...

SSL URL カテゴ リ

SSL セ ッ シ ョ ン  ID

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID 
の長さ

SSL チケ ッ ト  ID

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID
（続き）

SSL チケ ッ ト  ID 
の長さ

ネ ッ ト ワーク分析ポ リ シー リ ビ
ジ ョ ン

ネ ッ ト ワーク分析ポ リ シー リ ビジ ョ ン（続き）

ネ ッ ト ワーク分析ポ リ シー リ ビジ ョ ン（続き）

ネ ッ ト ワーク分析ポ リ シー リ ビジ ョ ン（続き）

ネ ッ ト ワーク分析ポ リ シー リ ビジ ョ
ン（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  レガシー接続データ構造
次の表は、接続統計データ  ブ ロ ッ ク  5.4+ のフ ィ ール ド についての説明です。 

表 B-37 接続統計データ  ブロ ッ ク  5.4+のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

接続統計データ  
ブ ロ ッ ク  タ イ プ

uint32 接続統計データ  ブ ロ ッ ク  5.4+を開始し ます。値は常に 157 
です。

接続統計データ  
ブ ロ ッ ク長

uint32 接続統計データ  ブ ロ ッ ク のバイ ト 数（接続統計ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く 接続
データ のバイ ト 数を含む）。

デバイ ス  ID
（Device ID）

uint32 接続イベン ト を検出し たデバイ ス。

入力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の入力セキ ュ リ テ ィ  
ゾーン。

出力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の出力セキ ュ リ テ ィ  
ゾーン。

入力イ ン ター
フ ェ イ ス

uint8[16] 着信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

出力イ ン ター
フ ェ イ ス

uint8[16] 発信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

イ ニシエータ  IP 
ア ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、接続イベン ト を記述する セ ッ シ ョ
ン を開始し たホ ス ト の IP ア ド レ ス。

レ ス ポンダ IP ア
ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、開始ホ ス ト に応答し たホ ス ト の IP 
ア ド レ ス。

ポ リ シー リ ビ
ジ ョ ン

uint8[16] ト リ ガーさ れた相関イベン ト に関連付け られているルール
の リ ビジ ョ ン番号（該当する場合）。

ルール ID uint32 イベン ト を ト リ ガーし たルールの内部 ID（該当する場合）。

ルール ア ク
シ ョ ン

uint16 そのルールに対し てユーザ イ ン ターフ ェ イ スで選択さ れた
ア ク シ ョ ン（allow、block など）。

ルールの理由 uint16 イベン ト を ト リ ガーし たルールの理由。

イ ニシエータ  
ポー ト

uint16 開始ホ ス ト に よ り 使用さ れる ポー ト 。

レ ス ポンダ 
ポー ト

uint16 応答ホ ス ト に よ り 使用さ れる ポー ト 。

TCP フ ラ グ uint16 接続イベン ト のすべての TCP フ ラ グ を示し ます。

プ ロ ト コル uint8 IANA 指定のプ ロ ト コル番号。

NetFlow ソース uint8[16] 接続のデータ をエ ク スポー ト し た NetFlow 対応デバイ スの 
IP ア ド レ ス。

イ ン ス タ ン ス  ID
（Instance ID）

uint16 イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン ス
の数値 ID。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために使用
さ れる値。
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  レガシー接続データ構造  
最初のパケ ッ ト  
タ イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最初のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。

最終パケ ッ ト  タ
イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最後のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。

イ ニシエータ送
信パケ ッ ト 数 

uint64 開始ホ ス ト か ら の送信パケ ッ ト 数。

レ ス ポンダ送信
パケ ッ ト 数 

uint64 応答ホ ス ト が送信し たパケ ッ ト 数。

イ ニシエータ送
信バイ ト 数 

uint64 開始ホ ス ト か ら の送信バイ ト 数。

レ ス ポンダ送信
バイ ト 数 

uint64 応答ホ ス ト か ら送信バイ ト 数。

ユーザ ID
（User ID）

uint32 ト ラ フ ィ ッ ク を生成し たホ ス ト の最終ロ グ イ ン  ユーザの内
部 ID 番号。

アプ リ ケーシ ョ
ン  プ ロ ト コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルのアプ リ ケーシ ョ ン  ID。

URL カテゴ リ uint32 URL カテゴ リ の内部 ID 番号。

URLレ ピ ュ テー
シ ョ ン

uint32 URL レ ピ ュ テーシ ョ ンの内部 ID 番号。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 専用ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当す
る場合）。

Web アプ リ ケー
シ ョ ン  ID

uint32 専用 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

文字列ブ ロ ッ ク  
タ イ プ 

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用
の 8 バイ ト 、および ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL 文
字列のバイ ト 数を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
URL

string ク ラ イ アン ト  アプ リ ケーシ ョ ンがア ク セスする  URL（該当す
る場合）（/files/index.html など）。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と
長さ フ ィ ール ド 用の 8 バイ ト 、および NetBIOS 名文字列のバ
イ ト 数を含む）。

NetBIOS 名 string ホ ス ト  NetBIOS 名の文字列。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

表 B-37 接続統計データ  ブロ ッ ク  5.4+のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  レガシー接続データ構造
文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  
ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ フ ィ ール
ド 用の 8 バイ ト 、およびバージ ョ ンのバイ ト 数を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
バージ ョ ン

string ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン。

モニ タ  ルール 1 uint32 接続イベン ト に関連付け られている  1 番目のモニ タ  ルール
の ID。

モニ タ  ルール 2 uint32 接続イベン ト に関連付け られている  2 番目のモニ タ  ルール
の ID。

モニ タ  ルール 3 uint32 接続イベン ト に関連付け られている  3 番目のモニ タ  ルール
の ID。

モニ タ  ルール 4 uint32 接続イベン ト に関連付け られている  4 番目のモニ タ  ルール
の ID。

モニ タ  ルール 5 uint32 接続イベン ト に関連付け られている  5 番目のモニ タ  ルール
の ID。

モニ タ  ルール 6 uint32 接続イベン ト に関連付け られている  6 番目のモニ タ  ルール
の ID。

モニ タ  ルール 7 uint32 接続イベン ト に関連付け られている  7 番目のモニ タ  ルール
の ID。

モニ タ  ルール 8 uint32 接続イベン ト に関連付け られている  8 番目のモニ タ  ルール
の ID。

セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス
送信元/宛先

uint8 送信元ま たは宛先の IP ア ド レ ス を  IP ブ ラ ッ ク リ ス ト に突き
合わせる かど う か。

セキ ュ リ テ ィ  
イ ンテ リ ジ ェ
ン ス層

uint8 IP ブ ラ ッ ク リ ス ト に一致し た  IP 層。

フ ァ イル イベン
ト  カ ウ ン ト

uint16 同じ秒で発生する フ ァ イル イベン ト を区別する ために使用
さ れる値。

侵入イベン ト  カ
ウ ン ト

uint16 同じ秒で発生する侵入イベン ト を区別する ために使用さ れ
る値。

イ ニシエータ
の国

uint16 開始ホ ス ト の国の コー ド 。

レ ス ポンダの国 uint 16 応答ホ ス ト の国の コー ド 。

IOC 番号 uint16 こ の イベン ト に関連付け られている侵害 ID 番号。

送信元自律シ ス
テム

uint32 送信元の自律シ ス テム番号、起点ま たはピ ア。

宛先自律シ ス
テム

uint32 宛先の自律シ ス テム番号、起点ま たはピ ア。

SNMP 入力 uint16 入力イ ン ターフ ェ イ スの SNMP イ ンデ ッ ク ス。

表 B-37 接続統計データ  ブロ ッ ク  5.4+のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  レガシー接続データ構造  
SNMP 出力 uint16 出力イ ン ターフ ェ イ スの SNMP イ ンデ ッ ク ス

送信元 TOS uint8 着信イ ン ターフ ェ イ ス用のタ イプ オブ サービ ス  バイ ト 設定。

宛先 TOS uint8 発信イ ン ターフ ェ イ ス用のタ イプ オブ サービ ス  バイ ト 設定。

送信元マス ク uint8 送信元ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

宛先マス ク uint8 宛先ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

セキ ュ リ テ ィ  コ
ンテキ ス ト

uint8(16) ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮想
フ ァ イ ア ウ ォール）の ID 番号。マルチコ ンテキ ス ト  モー ド の 
ASA FirePOWER デバイ スでは、シ ス テムは こ のフ ィ ール ド
にのみ入力する こ と に注意し て く だ さ い。

VLAN ID
（Admin. VLAN 
ID）

uint16 ホ ス ト が メ ンバーであ る  VLAN を示す VLAN ID 番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 参照ホ ス ト を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ
ク 長

uint32 参照ホ ス ト 文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、および参
照ホ ス ト  フ ィ ール ド のバイ ト 数を含む）。

参照ホ ス ト string HTTP ま たは DNS で提供さ れる ホ ス ト 名情報。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ エージ ェ ン ト を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ユーザ エージ ェ ン ト 文字列データ  ブ ロ ッ ク に含まれるバイ
ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、
およびユーザ エージ ェ ン ト  フ ィ ール ド のバイ ト 数を含む）。

ユーザ エージ ェ
ン ト

string セ ッ シ ョ ンのユーザ エージ ェ ン ト  ヘ ッ ダー フ ィ ール ド か ら
の情報。

文字列ブ ロ ッ ク  
タ イ プ

uint32 HTTP リ フ ァ ラ を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 HTTP リ フ ァ ラ文字列データ  ブ ロ ッ ク に含まれるバイ ト 数
（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、およ
び HTTP リ フ ァ ラ  フ ィ ール ド のバイ ト 数を含む）。

HTTP リ フ ァ ラ string ページの発生元のサ イ ト 。こ れは HTTP ト ラ フ ィ ッ ク内の参
照ヘ ッ ダー情報にあ り ます。

SSL 証明書フ ィ
ンガープ リ ン ト

uint8[20] SSL サーバ証明書の SHA1 ハ ッ シ ュ。

SSL ポ リ シー ID uint8[16] 接続を処理し た SSL ポ リ シーの ID 番号。

SSL ルール ID uint32 接続を処理し た SSL ルールま たはデフ ォル ト  ア ク シ ョ ンの 
ID 番号。

SSL 暗号ス
イー ト

uint16 SSL 接続で使用される暗号ス イー ト 。値は 10 進形式で保存され
ます。値によ り 指定されている暗号ス イー ト の詳細については、
www.iana.org/assignments/tls-parameters/tls-parameters.xhtm

l を参照して く ださい。

表 B-37 接続統計データ  ブロ ッ ク  5.4+のフ ィ ールド（続き）
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
SSL バージ ョ ン uint8 接続の暗号化に使用さ れた SSL ま たは TLS プ ロ ト コル バー
ジ ョ ン。

SSL サーバ証明
書ス テータ ス

uint16 SSL 証明書のス テータ ス。有効な値は次の と お り です。

 • 0（チェ ッ ク な し）：サーバ証明書のス テータ スは評価さ れ
ませんで し た。

 • 1（不明）：サーバ証明書のス テータ スは判別で き ませんで
し た。

 • 2（有効）：サーバ証明書は有効です。

 • 4（自己署名済み）：サーバ証明書は自己署名です。

 • 16（無効な発行者）：サーバ証明書に無効な発行者があ り
ます。

 • 32（無効な署名）：サーバ証明書に無効な署名があ り ます。

 • 64（期限切れ）：サーバ証明書は期限切れです。

 • 128（まだ有効でない）：サーバ証明書はまだ有効ではあ り
ません。

 • 256（取 り 消し）：サーバ証明書は取 り 消さ れま し た。

実際の SSL ア ク
シ ョ ン

uint16 SSL ルールに基づいて接続に対し て実行さ れたア ク シ ョ ン。
ルールに指定さ れている ア ク シ ョ ンが不可能な こ と があ る
ため、こ れは予期し ていたア ク シ ョ ン と は異な る こ と があ り
ます。有効な値は次の と お り です。

 • 0：「不明」 

 • 1：「復号し ない」

 • 2：「ブ ロ ッ クする」

 • 3：「 リ セ ッ ト でブ ロ ッ ク」

 • 4：「復号（既知のキー）」

 • 5：「復号（置換キー）」

 • 6：「復号（Resign）」

予期さ れた SSL 
ア ク シ ョ ン

uint16 SSL ルールに基づいて接続に対し て実行する必要があ る ア
ク シ ョ ン。有効な値は次の と お り です。

 • 0：「不明」 

 • 1：「復号し ない」

 • 2：「ブ ロ ッ クする」

 • 3：「 リ セ ッ ト でブ ロ ッ ク」

 • 4：「復号（既知のキー）」

 • 5：「復号（置換キー）」

 • 6：「復号（Resign）」

表 B-37 接続統計データ  ブロ ッ ク  5.4+のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
SSL フ ロー ス
テータ ス

uint16 SSL フ ローのス テータ ス。ア ク シ ョ ンが実行さ れた理由、ま
たはエ ラー メ ッ セージが出さ れた理由を示す値です。有効な
値は次の と お り です。

 • 0：「不明」

 • 1：「一致し ない」

 • 2：「成功」

 • 3：「キ ャ ッ シ ュ さ れていないセ ッ シ ョ ン」

 • 4：「不明の暗号化ス イー ト 」

 • 5：「サポー ト さ れていない暗号ス イー ト 」

 • 6：「サポー ト さ れていない SSL バージ ョ ン」

 • 7：「使用さ れる  SSL 圧縮」

 • 8：「パ ッ シブ モー ド で復号不可のセ ッ シ ョ ン」

 • 9：「ハン ド シ ェ イ ク  エ ラー」

 • 10：「復号エ ラー」

 • 11：「保留中のサーバ名カテゴ リ  ル ッ ク ア ッ プ」

 • 12：「保留中の共通名カテゴ リ  ル ッ ク ア ッ プ」

 • 13：「内部エ ラー」

 • 14：「使用で き ないネ ッ ト ワーク  パ ラ メ ータ」

 • 15：「無効なサーバの証明書の処理」

 • 16：「サーバ証明書フ ィ ンガープ リ ン ト が使用不可」

 • 17：「サブジ ェ ク ト  DN を キ ャ ッ シ ュ で き ません」

 • 18：「発行者 DN を キ ャ ッ シ ュ で き ません」

 • 19：「不明な SSL バージ ョ ン」

 • 20：「外部証明書の リ ス ト が使用で き ません」

 • 21：「外部証明書のフ ィ ンガープ リ ン ト が使用でき ません」

 • 22：「内部証明書 リ ス ト が無効」

 • 23：「内部証明書の リ ス ト が使用で き ません」

 • 24：「内部証明書が使用で き ません」

 • 25：「内部証明書のフ ィ ンガープ リ ン ト が使用でき ません」

 • 26：「サーバ証明書の検証が使用で き ません」

 • 27：「サーバ証明書の検証エ ラー」

 • 28：「無効な操作」

SSL フ ロー エ
ラー

uint32 詳細な SSL エ ラー コー ド 。こ れら の値はサポー ト 目的で必要
と さ れる場合があ り ます。

表 B-37 接続統計データ  ブロ ッ ク  5.4+のフ ィ ールド（続き）
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データ  タ
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
SSL フ ロー メ ッ
セージ

uint32 SSL ハン ド シ ェ イ ク時に ク ラ イ アン ト と サーバ と の間で交
換さ れた メ ッ セージ。詳細については、
http://tools.ietf.org/html/rfc5246 を参照し て く だ さ い。

 • 0x00000001：NSE_MT__HELLO_REQUEST

 • 0x00000002：NSE_MT__CLIENT_ALERT 

 • 0x00000004：NSE_MT__SERVER_ALERT

 • 0x00000008：NSE_MT__CLIENT_HELLO

 • 0x00000010：NSE_MT__SERVER_HELLO

 • 0x00000020：NSE_MT__SERVER_CERTIFICATE

 • 0x00000040：NSE_MT__SERVER_KEY_EXCHANGE

 • 0x00000080：NSE_MT__CERTIFICATE_REQUEST

 • 0x00000100：NSE_MT__SERVER_HELLO_DONE

 • 0x00000200：NSE_MT__CLIENT_CERTIFICATE

 • 0x00000400：NSE_MT__CLIENT_KEY_EXCHANGE

 • 0x00000800：NSE_MT__CERTIFICATE_VERIFY

 • 0x00001000：NSE_MT__CLIENT_CHANGE_CIPHER_SPEC

 • 0x00002000：NSE_MT__CLIENT_FINISHED

 • 0x00004000：NSE_MT__SERVER_CHANGE_CIPHER_SPEC

 • 0x00008000：NSE_MT__SERVER_FINISHED

 • 0x00010000：NSE_MT__NEW_SESSION_TICKET

 • 0x00020000：NSE_MT__HANDSHAKE_OTHER

 • 0x00040000：NSE_MT__APP_DATA_FROM_CLIENT

 • 0x00080000：NSE_MT__APP_DATA_FROM_SERVER

SSL フ ロー フ
ラ グ

uint64 暗号化接続のデバ ッ グ  レベル フ ラ グ。有効な値は次の と お り
です。

 • 0x00000001（NSE_FLOW__VALID）：他のフ ィ ール ド を有
効にする ために設定する必要があ り ます

 • 0x00000002（NSE_FLOW__INITIALIZED）：内部構造が処
理可能です

 • 0x00000004（NSE_FLOW__INTERCEPT）：SSL セ ッ シ ョ ン
が代行受信さ れま し た

文字列ブ ロ ッ ク  
タ イ プ

uint32 SSL サーバ名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 SSL サーバ名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、および 
SSL サーバ名フ ィ ール ド のバイ ト 数を含む）。

SSL サーバ名 string SSL Client Hello でサーバ名に指定さ れた名前。

表 B-37 接続統計データ  ブロ ッ ク  5.4+のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
接続統計データ  ブロ ッ ク  6.0.x
接続統計データ  ブ ロ ッ ク は、接続データ  メ ッ セージで使用さ れます。接続統計データ  ブ ロ ッ ク  
6.0 には、い く つかの新し いフ ィ ール ド が追加さ れま し た。ISE 統合および複数ネ ッ ト ワーク  
マ ッ プをサポー ト する ために、フ ィ ール ド が追加さ れま し た。バージ ョ ン  6.0.x の接続統計デー
タ  ブ ロ ッ ク は、シ リ ーズ  1 グループのブ ロ ッ ク の、ブ ロ ッ ク  タ イ プ 160 です。これはブ ロ ッ ク  タ
イ プ 157（接続統計データ  ブ ロ ッ ク  5.4.1（B-191 ページ））に取って代わ り ます。DNS ル ッ ク ア ッ
プ と セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス をサポー ト する ため新し いフ ィ ール ド を追加し ま し た。

接続イベン ト  レ コー ド は、要求 メ ッ セージに イベン ト  バージ ョ ン  13 と イベン ト  コー ド  71 と と
も に拡張イベン ト  フ ラ グ を設定し て要求し ます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い。
ビ ッ ト  23 を有効にする と 、拡張イベン ト  ヘ ッ ダーがレ コー ド に含まれます。

次の図は、接続統計データ  ブ ロ ッ ク  6.0.x の形式を示し ています。

7

SSL URL カテ
ゴ リ

uint32 サーバ名と証明書の共通名から識別される フ ローのカテゴ リ 。

SSL セ ッ シ ョ ン  
ID

uint8[32] ク ラ イ アン ト と サーバがセ ッ シ ョ ンの再利用に同意する場
合に、SSL ハン ド シ ェ イ ク時に使用さ れる セ ッ シ ョ ン  ID の値

SSL セ ッ シ ョ ン  
ID の長さ

uint8 SSL セ ッ シ ョ ン  ID の長さ。セ ッ シ ョ ン  ID は 32 バイ ト よ り 長
く する こ と はで き ませんが、32 バイ ト 未満にする こ と はで き
ます。

SSL チケ ッ ト  ID uint8[20] ク ラ イ アン ト と サーバがセ ッ シ ョ ン  チケ ッ ト の使用に同意
する場合に使用さ れる セ ッ シ ョ ン  チケ ッ ト のハ ッ シ ュ。

SSL チケ ッ ト  ID 
の長さ

uint8 SSL チケ ッ ト  ID の長さ。チケ ッ ト  ID は 20 バイ ト よ り 長 く
する こ と はで き ませんが、20 バイ ト 未満であって も かまい
ません。

ネ ッ ト ワーク分
析ポ リ シー リ ビ
ジ ョ ン

uint8[16] 接続イベン ト に関連付け られている ネ ッ ト ワーク分析ポ リ
シーの リ ビジ ョ ン。

表 B-37 接続統計データ  ブロ ッ ク  5.4+のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

接続統計データ  ブロ ッ ク  タ イプ（160）

接続統計データ  ブロ ッ ク長

デバイス ID（Device ID）

入力ゾーン

入力ゾーン（続き）

入力ゾーン（続き）
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
入力ゾーン（続き）

出力ゾーン

出力ゾーン（続き）

出力ゾーン（続き）

出力ゾーン（続き）

入力イ ン ターフ ェ イス

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

イニシエータ  IP ア ド レス

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

レスポンダ IP ア ド レス

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

ポ リ シー リ ビジ ョ ン

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
ルール ID

ルール アクシ ョ ン ルールの理由

ルールの理由（続き） イニシエータ  ポー ト

レスポンダ ポー ト TCP フ ラグ

プロ ト コル NetFlow ソース

NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース
（続き）

イ ンス タ ンス ID（Instance ID） 接続数カウン タ

接続数カウン タ
（続き）

最初のパケ ッ ト  タ イムス タ ンプ

最初のパケ ッ ト  
タ イムス タ ンプ

（続き）

最終パケ ッ ト  タ イムス タ ンプ

最終パケ ッ ト  
タ イムス タ ン

プ（続き）

イニシエータ送信パケ ッ ト 数

イニシエータ送信パケ ッ ト 数（続き）

イニシエータ
送信パケ ッ ト

数（続き）

レスポンダ送信パケ ッ ト 数

レスポンダ送信パケ ッ ト 数（続き）

レスポンダ送
信パケ ッ ト 数

（続き）

イニシエータ送信バイ ト 数

イニシエータ送信バイ ト 数（続き）

イニシエータ
送信バイ ト 数

（続き）

レスポンダ送信バイ ト 数

レスポンダ送信バイ ト 数（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
レスポンダ送信
バイ ト 数（続き）

ユーザ ID（User ID）

ユーザ ID（続き） アプ リ ケーシ ョ ン  プロ ト コル ID

アプ リ ケーシ ョ
ン  プロ ト コル ID

（続き）

URL カテゴ リ

URL カテゴ リ
（続き）

URL レピ ュ テーシ ョ ン

URL レピ ュテー
シ ョ ン（続き）

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  ア
プ リ ケーシ ョ ン  

ID（続き）

Web アプ リ ケーシ ョ ン  ID

ク
ラ

イ
ア

ン
ト

UR
L

Web アプ リ ケー
シ ョ ン  ID（続き）

Stringブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（続き）

文字列ブロ ッ ク長

文字列ブロ ッ ク
長（続き）

ク ラ イアン ト  アプ リ ケーシ ョ ン  URL...

N
et

BI
OS

[名
前

（
N

am
e）

] 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 名...

ク
ラ

イ
ア

ン
ト

 
ア

プ
リ

ケ
ー

シ
ョ

ン
 

バ
ー

ジ
ョ

ン

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ク ラ イアン ト  アプ リ ケーシ ョ ン  バージ ョ ン ...

モニ タ  ルール 1

モニ タ  ルール 2

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
モニ タ  ルール 3

モニ タ  ルール 4

モニ タ  ルール 5

モニ タ  ルール 6

モニ タ  ルール 7

モニ タ  ルール 8

秒開始送信元/
宛先

秒イニシエー
タ層

フ ァ イル イベン ト  カウン ト

侵入イベン ト  カウン ト イニシエータの国

レスポンダの国 IOC 番号

送信元自律システム

宛先自律システム

SNMP 入力 SNMP 出力

送信元 TOS 宛先 TOS 送信元マスク 宛先マスク

セキュ リ テ ィ  コ ンテキス ト

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

参
照

ホ
ス

ト

VLAN ID（Admin. VLAN ID） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） 参照ホス ト ...

ユ
ー

ザ
 エ

ー
ジ

ェ
ン

ト

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ エージ ェ ン ト ...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
HT
TP

 リ
フ

ァ
ラ 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

HTTP リ フ ァ ラ ...

SSL 証明書フ ィ ンガープ リ ン ト

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL ポ リ シー ID

SSL ポ リ シー ID（続き）

SSL ポ リ シー ID（続き）

SSL ポ リ シー ID（続き）

SSL ルール ID

SSL 暗号スイー ト SSL バージ ョ ン SSL キー証明
書統計

SSL キー証明書統
計（続き）

実際の SSL アクシ ョ ン 予期された SSL 
ア クシ ョ ン

予期された 
SSL アクシ ョ

ン（続き）

SSL フ ロー ステータ ス SSL フ ロー エ
ラー

SSL フ ロー エ ラー（続き） SSL フ ロー メ ッ
セージ

SSL フ ロー メ ッ セージ（続き） SSL フ ロー フ ラグ

SSL フ ロー フ ラグ（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  レガシー接続データ構造  
SS
L 

サ
ー

バ
名

SSL フ ロー フ ラグ（続き） 文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ
ク長

文字列ブロ ッ ク長（続き） SSL サーバ名...

SSL URL カテゴ リ

SSL セ ッ シ ョ ン  ID

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID 
の長さ

SSL チケ ッ ト  ID

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID
（続き）

SSL チケ ッ ト  ID 
の長さ

ネ ッ ト ワーク分析ポ リ シー リ ビ
ジ ョ ン

ネ ッ ト ワーク分析ポリ シー リ ビジ ョ ン（続き）

ネ ッ ト ワーク分析ポリ シー リ ビジ ョ ン（続き）

ネ ッ ト ワーク分析ポリ シー リ ビジ ョ ン（続き）

ネ ッ ト ワーク分析ポ リ シー リ ビジ ョ
ン（続き）

エン ド ポイ ン ト  プロ フ ァ イル ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
次の表は、接続統計データ  ブ ロ ッ ク  6.0.x のフ ィ ール ド についての説明です。

エン ド ポイ ン ト  プロ フ ァ イル ID
（続き）

セキュ リ テ ィ  グループ ID

セキュ リ テ ィ  グループ ID（続き） ロケーシ ョ ン  IPv6

ロケーシ ョ ン IPv6（続き）

ロケーシ ョ ン IPv6（続き）

ロケーシ ョ ン IPv6（続き）

ロケーシ ョ ン  IPv6（続き） HTTP レスポンス

HTTP レスポンス（続き） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） DNS ク エ リ ...

DNS レ コー ド  タ イプ（DNS Record Type） DNS レスポンス タ イプ

DNS TTL

シン クホール UUID

シン クホール UUID（続き）

シン クホール UUID（続き）

シン クホール UUID（続き）

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス リ ス ト  1

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス リ ス ト  2

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-38 接続統計データ  ブロ ッ ク  6.0.x のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

接続統計データ  
ブ ロ ッ ク  タ イ プ

uint32 接続統計データ  ブ ロ ッ ク  6.0+ を開始し ます。値は常に 160 
です。

接続統計データ  
ブ ロ ッ ク長

uint32 接続統計データ  ブ ロ ッ ク のバイ ト 数（接続統計ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く 接続
データ のバイ ト 数を含む）。
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
デバイ ス  ID
（Device ID）

uint32 接続イベン ト を検出し たデバイ ス。

入力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の入力セキ ュ リ テ ィ  
ゾーン。

出力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の出力セキ ュ リ テ ィ  
ゾーン。

入力イ ン ター
フ ェ イ ス

uint8[16] 着信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

出力イ ン ター
フ ェ イ ス

uint8[16] 発信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

イ ニシエータ  IP 
ア ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、接続イベン ト を記述する セ ッ シ ョ
ン を開始し たホ ス ト の IP ア ド レ ス。

レ ス ポンダ IP ア
ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、開始ホ ス ト に応答し たホ ス ト の IP 
ア ド レ ス。

ポ リ シー リ ビ
ジ ョ ン

uint8[16] ト リ ガーさ れた相関イベン ト に関連付け られているルール
の リ ビジ ョ ン番号（該当する場合）。

ルール ID uint32 イベン ト を ト リ ガーし たルールの内部 ID（該当する場合）。

ルール ア ク
シ ョ ン

uint16 そのルールに対し てユーザ イ ン ターフ ェ イ スで選択さ れた
ア ク シ ョ ン（allow、block など）。

ルールの理由 uint32 イベン ト を ト リ ガーし たルールの理由。

イ ニシエータ  
ポー ト

uint16 開始ホ ス ト に よ り 使用さ れる ポー ト 。

レ ス ポンダ 
ポー ト

uint16 応答ホ ス ト に よ り 使用さ れる ポー ト 。

TCP フ ラ グ uint16 接続イベン ト のすべての TCP フ ラ グ を示し ます。

プ ロ ト コル uint8 IANA 指定のプ ロ ト コル番号。

NetFlow ソース uint8[16] 接続のデータ をエ ク スポー ト し た NetFlow 対応デバイ スの 
IP ア ド レ ス。

イ ン ス タ ン ス  ID
（Instance ID）

uint16 イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン ス
の数値 ID。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために使用
さ れる値。

最初のパケ ッ ト  
タ イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最初のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。

最終パケ ッ ト  タ
イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最後のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。

イ ニシエータ送
信パケ ッ ト 数 

uint64 開始ホ ス ト か ら の送信パケ ッ ト 数。

レ ス ポンダ送信
パケ ッ ト 数 

uint64 応答ホ ス ト が送信し たパケ ッ ト 数。

表 B-38 接続統計データ  ブロ ッ ク  6.0.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
イ ニシエータ送
信バイ ト 数 

uint64 開始ホ ス ト か ら の送信バイ ト 数。

レ ス ポンダ送信
バイ ト 数 

uint64 応答ホ ス ト か ら送信バイ ト 数。

ユーザ ID
（User ID）

uint32 ト ラ フ ィ ッ ク を生成し たホ ス ト の最終ロ グ イ ン  ユーザの内
部 ID 番号。

アプ リ ケーシ ョ
ン  プ ロ ト コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルのアプ リ ケーシ ョ ン  ID。

URL カテゴ リ uint32 URL カテゴ リ の内部 ID 番号。

URLレ ピ ュ テー
シ ョ ン

uint32 URL レ ピ ュ テーシ ョ ンの内部 ID 番号。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 専用ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当す
る場合）。

Web アプ リ ケー
シ ョ ン  ID

uint32 専用 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

文字列ブ ロ ッ ク  
タ イ プ 

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用
の 8 バイ ト 、および ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL 文
字列のバイ ト 数を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
URL

string ク ラ イ アン ト  アプ リ ケーシ ョ ンがア ク セスする  URL（該当す
る場合）（/files/index.html など）。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と
長さ フ ィ ール ド 用の 8 バイ ト 、および NetBIOS 名文字列のバ
イ ト 数を含む）。

NetBIOS 名 string ホ ス ト  NetBIOS 名の文字列。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  
ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ フ ィ ール
ド 用の 8 バイ ト 、およびバージ ョ ンのバイ ト 数を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
バージ ョ ン

string ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン。

モニ タ  ルール 1 uint32 接続イベン ト に関連付け られている  1 番目のモニ タ  ルール
の ID。

表 B-38 接続統計データ  ブロ ッ ク  6.0.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
モニ タ  ルール 2 uint32 接続イベン ト に関連付け られている  2 番目のモニ タ  ルール
の ID。

モニ タ  ルール 3 uint32 接続イベン ト に関連付け られている  3 番目のモニ タ  ルール
の ID。

モニ タ  ルール 4 uint32 接続イベン ト に関連付け られている  4 番目のモニ タ  ルール
の ID。

モニ タ  ルール 5 uint32 接続イベン ト に関連付け られている  5 番目のモニ タ  ルール
の ID。

モニ タ  ルール 6 uint32 接続イベン ト に関連付け られている  6 番目のモニ タ  ルール
の ID。

モニ タ  ルール 7 uint32 接続イベン ト に関連付け られている  7 番目のモニ タ  ルール
の ID。

モニ タ  ルール 8 uint32 接続イベン ト に関連付け られている  8 番目のモニ タ  ルール
の ID。

セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス
送信元/宛先

uint8 送信元ま たは宛先の IP ア ド レ ス を  IP ブ ラ ッ ク リ ス ト に突き
合わせる かど う か。

セキ ュ リ テ ィ  
イ ンテ リ ジ ェ
ン ス層

uint8 IP ブ ラ ッ ク リ ス ト に一致し た  IP 層。

フ ァ イル イベン
ト  カ ウ ン ト

uint16 同じ秒で発生する フ ァ イル イベン ト を区別する ために使用
さ れる値。

侵入イベン ト  カ
ウ ン ト

uint16 同じ秒で発生する侵入イベン ト を区別する ために使用さ れ
る値。

イ ニシエータ
の国

uint16 開始ホ ス ト の国の コー ド 。

レ ス ポンダの国 uint 16 応答ホ ス ト の国の コー ド 。

IOC 番号 uint16 こ の イベン ト に関連付け られている侵害 ID 番号。

送信元自律シ ス
テム

uint32 送信元の自律シ ス テム番号、起点ま たはピ ア。

宛先自律シ ス
テム

uint32 宛先の自律シ ス テム番号、起点ま たはピ ア。

SNMP 入力 uint16 入力イ ン ターフ ェ イ スの SNMP イ ンデ ッ ク ス。

SNMP 出力 uint16 出力イ ン ターフ ェ イ スの SNMP イ ンデ ッ ク ス

送信元 TOS uint8 着信イ ン ターフ ェ イ ス用のタ イプ オブ サービ ス  バイ ト 設定。

宛先 TOS uint8 発信イ ン ターフ ェ イ ス用のタ イプ オブ サービ ス  バイ ト 設定。

送信元マス ク uint8 送信元ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

宛先マス ク uint8 宛先ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

表 B-38 接続統計データ  ブロ ッ ク  6.0.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
セキ ュ リ テ ィ  コ
ンテキ ス ト

uint8(16) ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮想
フ ァ イ ア ウ ォール）の ID 番号。マルチコ ンテキ ス ト  モー ド の 
ASA FirePOWER デバイ スでは、シ ス テムは こ のフ ィ ール ド
にのみ入力する こ と に注意し て く だ さ い。

VLAN ID
（Admin. VLAN 
ID）

uint16 ホ ス ト が メ ンバーであ る  VLAN を示す VLAN ID 番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 参照ホ ス ト を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 参照ホ ス ト 文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、および参
照ホ ス ト  フ ィ ール ド のバイ ト 数を含む）。

参照ホ ス ト string HTTP ま たは DNS で提供さ れる ホ ス ト 名情報。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ エージ ェ ン ト を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ユーザ エージ ェ ン ト 文字列データ  ブ ロ ッ ク に含まれるバイ
ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、
およびユーザ エージ ェ ン ト  フ ィ ール ド のバイ ト 数を含む）。

ユーザ エージ ェ
ン ト

string セ ッ シ ョ ンのユーザ エージ ェ ン ト  ヘ ッ ダー フ ィ ール ド か ら
の情報。

文字列ブ ロ ッ ク  
タ イ プ

uint32 HTTP リ フ ァ ラ を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 HTTP リ フ ァ ラ文字列データ  ブ ロ ッ ク に含まれるバイ ト 数
（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、およ
び HTTP リ フ ァ ラ  フ ィ ール ド のバイ ト 数を含む）。

HTTP リ フ ァ ラ string ページの発生元のサ イ ト 。こ れは HTTP ト ラ フ ィ ッ ク内の参
照ヘ ッ ダー情報にあ り ます。

SSL 証明書フ ィ
ンガープ リ ン ト

uint8[20] SSL サーバ証明書の SHA1 ハ ッ シ ュ。

SSL ポ リ シー ID uint8[16] 接続を処理し た SSL ポ リ シーの ID 番号。

SSL ルール ID uint32 接続を処理し た SSL ルールま たはデフ ォル ト  ア ク シ ョ ンの 
ID 番号。

SSL 暗号ス
イー ト

uint16 SSL 接続で使用される暗号ス イー ト 。値は 10 進形式で保存され
ます。値によ り 指定されている暗号ス イー ト の詳細については、
www.iana.org/assignments/tls-parameters/tls-parameters.xhtm

l を参照して く ださい。

SSL バージ ョ ン uint8 接続の暗号化に使用さ れた SSL ま たは TLS プ ロ ト コル バー
ジ ョ ン。
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
SSL サーバ証明
書ス テータ ス

uint16 SSL 証明書のス テータ ス。有効な値は次の と お り です。

 • 0（チェ ッ ク な し）：サーバ証明書のス テータ スは評価さ れ
ませんで し た。

 • 1（不明）：サーバ証明書のス テータ スは判別で き ませんで
し た。

 • 2（有効）：サーバ証明書は有効です。

 • 4（自己署名済み）：サーバ証明書は自己署名です。

 • 16（無効な発行者）：サーバ証明書に無効な発行者があ り
ます。

 • 32（無効な署名）：サーバ証明書に無効な署名があ り ます。

 • 64（期限切れ）：サーバ証明書は期限切れです。

 • 128（まだ有効でない）：サーバ証明書はまだ有効ではあ り
ません。

 • 256（取 り 消し）：サーバ証明書は取 り 消さ れま し た。

実際の SSL ア ク
シ ョ ン

uint16 SSL ルールに基づいて接続に対し て実行さ れたア ク シ ョ ン。
ルールに指定さ れている ア ク シ ョ ンが不可能な こ と があ る
ため、こ れは予期し ていたア ク シ ョ ン と は異な る こ と があ り
ます。有効な値は次の と お り です。

 • 0：「不明」 

 • 1：「復号し ない」

 • 2：「ブ ロ ッ クする」

 • 3：「 リ セ ッ ト でブ ロ ッ ク」

 • 4：「復号（既知のキー）」

 • 5：「復号（置換キー）」

 • 6：「復号（Resign）」

予期さ れた SSL 
ア ク シ ョ ン

uint16 SSL ルールに基づいて接続に対し て実行する必要があ る ア
ク シ ョ ン。有効な値は次の と お り です。

 • 0：「不明」 

 • 1：「復号し ない」

 • 2：「ブ ロ ッ クする」

 • 3：「 リ セ ッ ト でブ ロ ッ ク」

 • 4：「復号（既知のキー）」

 • 5：「復号（置換キー）」

 • 6：「復号（Resign）」
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
SSL フ ロー ス
テータ ス

uint16 SSL フ ローのス テータ ス。ア ク シ ョ ンが実行さ れた理由、ま
たはエ ラー メ ッ セージが出さ れた理由を示す値です。有効な
値は次の と お り です。

 • 0：「不明」

 • 1：「一致し ない」

 • 2：「成功」

 • 3：「キ ャ ッ シ ュ さ れていないセ ッ シ ョ ン」

 • 4：「不明の暗号化ス イー ト 」

 • 5：「サポー ト さ れていない暗号ス イー ト 」

 • 6：「サポー ト さ れていない SSL バージ ョ ン」

 • 7：「使用さ れる  SSL 圧縮」

 • 8：「パ ッ シブ モー ド で復号不可のセ ッ シ ョ ン」

 • 9：「ハン ド シ ェ イ ク  エ ラー」

 • 10：「復号エ ラー」

 • 11：「保留中のサーバ名カテゴ リ  ル ッ ク ア ッ プ」

 • 12：「保留中の共通名カテゴ リ  ル ッ ク ア ッ プ」

 • 13：「内部エ ラー」

 • 14：「使用で き ないネ ッ ト ワーク  パ ラ メ ータ」

 • 15：「無効なサーバの証明書の処理」

 • 16：「サーバ証明書フ ィ ンガープ リ ン ト が使用不可」

 • 17：「サブジ ェ ク ト  DN を キ ャ ッ シ ュ で き ません」

 • 18：「発行者 DN を キ ャ ッ シ ュ で き ません」

 • 19：「不明な SSL バージ ョ ン」

 • 20：「外部証明書の リ ス ト が使用で き ません」

 • 21：「外部証明書のフ ィ ンガープ リ ン ト が使用でき ません」

 • 22：「内部証明書 リ ス ト が無効」

 • 23：「内部証明書の リ ス ト が使用で き ません」

 • 24：「内部証明書が使用で き ません」

 • 25：「内部証明書のフ ィ ンガープ リ ン ト が使用でき ません」

 • 26：「サーバ証明書の検証が使用で き ません」  

 • 27：「サーバ証明書の検証エ ラー」

 • 28：「無効な操作」

SSL フ ロー エ
ラー

uint32 詳細な SSL エ ラー コー ド 。こ れら の値はサポー ト 目的で必要
と さ れる場合があ り ます。
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
SSL フ ロー メ ッ
セージ

uint32 SSL ハン ド シ ェ イ ク時に ク ラ イ アン ト と サーバ と の間で交
換さ れた メ ッ セージ。詳細については、
http://tools.ietf.org/html/rfc5246 を参照し て く だ さ い。

 • 0x00000001：NSE_MT__HELLO_REQUEST

 • 0x00000002：NSE_MT__CLIENT_ALERT 

 • 0x00000004：NSE_MT__SERVER_ALERT

 • 0x00000008：NSE_MT__CLIENT_HELLO

 • 0x00000010：NSE_MT__SERVER_HELLO

 • 0x00000020：NSE_MT__SERVER_CERTIFICATE

 • 0x00000040：NSE_MT__SERVER_KEY_EXCHANGE

 • 0x00000080：NSE_MT__CERTIFICATE_REQUEST

 • 0x00000100：NSE_MT__SERVER_HELLO_DONE

 • 0x00000200：NSE_MT__CLIENT_CERTIFICATE

 • 0x00000400：NSE_MT__CLIENT_KEY_EXCHANGE

 • 0x00000800：NSE_MT__CERTIFICATE_VERIFY

 • 0x00001000：NSE_MT__CLIENT_CHANGE_CIPHER_SPEC

 • 0x00002000：NSE_MT__CLIENT_FINISHED

 • 0x00004000：NSE_MT__SERVER_CHANGE_CIPHER_SPEC

 • 0x00008000：NSE_MT__SERVER_FINISHED

 • 0x00010000：NSE_MT__NEW_SESSION_TICKET

 • 0x00020000：NSE_MT__HANDSHAKE_OTHER

 • 0x00040000：NSE_MT__APP_DATA_FROM_CLIENT

 • 0x00080000：NSE_MT__APP_DATA_FROM_SERVER

SSL フ ロー フ
ラ グ

uint64 暗号化接続のデバ ッ グ  レベル フ ラ グ。有効な値は次の と お り
です。

 • 0x00000001（NSE_FLOW__VALID）：他のフ ィ ール ド を有
効にする ために設定する必要があ り ます

 • 0x00000002（NSE_FLOW__INITIALIZED）：内部構造が処
理可能です

 • 0x00000004（NSE_FLOW__INTERCEPT）：SSL セ ッ シ ョ ン
が代行受信さ れま し た

文字列ブ ロ ッ ク  
タ イ プ

uint32 SSL サーバ名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 SSL サーバ名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、および 
SSL サーバ名フ ィ ール ド のバイ ト 数を含む）。

SSL サーバ名 string SSL Client Hello でサーバ名に指定さ れた名前。
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
SSL URL カテ
ゴ リ

uint32 サーバ名と証明書の共通名から識別される フ ローのカテゴ リ 。

SSL セ ッ シ ョ ン  
ID

uint8[32] ク ラ イ アン ト と サーバがセ ッ シ ョ ンの再利用に同意する場
合に、SSL ハン ド シ ェ イ ク時に使用さ れる セ ッ シ ョ ン  ID の値

SSL セ ッ シ ョ ン  
ID の長さ

uint8 SSL セ ッ シ ョ ン  ID の長さ。セ ッ シ ョ ン  ID は 32 バイ ト よ り 長
く する こ と はで き ませんが、32 バイ ト 未満にする こ と はで き
ます。

SSL チケ ッ ト  ID uint8[20] ク ラ イ アン ト と サーバがセ ッ シ ョ ン  チケ ッ ト の使用に同意
する場合に使用さ れる セ ッ シ ョ ン  チケ ッ ト のハ ッ シ ュ。

SSL チケ ッ ト  ID 
の長さ

uint8 SSL チケ ッ ト  ID の長 さ 。チケ ッ ト  ID は 20 バ イ ト よ り 長 く
する こ と はで き ませんが、20 バ イ ト 未満であ っ て も かまい
ません。

ネ ッ ト ワーク分
析ポ リ シー リ ビ
ジ ョ ン

uint8[16] 接続イベン ト に関連付け られている ネ ッ ト ワーク分析ポ リ
シーの リ ビジ ョ ン。

エン ド ポ イ ン ト  
プ ロ フ ァ イル ID

uint32 ISE に よ り 識別さ れる、接続エン ド ポ イ ン ト で使用さ れるデ
バイ スの タ イ プの ID 番号。こ の番号は DC ご と に固有であ
り 、メ タデータ で解決し ます。

セキ ュ リ テ ィ  グ
ループ ID

uint32 ポ リ シーに基づいて ISE に よ り ユーザに割 り 当て られた ID 
番号。

ロ ケーシ ョ ン  
IPv6

uint8[16] ISE と 通信する イ ン ターフ ェ イ スの IP ア ド レ ス。IPv4 ま たは 
IPv6 のア ド レ ス を使用で き ます。

HTTP レ ス ポ
ン ス

uint32 HTTP 要求の応答コー ド 。

文字列ブ ロ ッ ク  
タ イ プ

uint32 DNS ク エ リ を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と
長さ のフ ィ ール ド 用の 8 バイ ト 、および DNS ク エ リ 文字列の
バイ ト 数を含む）。

DNS ク エ リ
（DNS Query）

string DNS サーバに送信さ れた ク エ リ の内容。

DNS レ コー ド  タ
イ プ（DNS 
Record Type）

uint16 DNS レ コー ド  タ イ プの数値。
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
DNS レ スポン ス  
タ イ プ

uint16 0（NoError）：エ ラーな し

1（FormErr）：フ ォーマ ッ ト  エ ラー

2（ServFail）：サーバ障害

3（NXDomain）：存在し ていない ド メ イ ン

4（NotImp）：未実装

5（Refused）：ク エ リ 拒否

6（YXDomain）：名前が存在し てはな ら ない状況で存在している

7（YXRRSet）：RR セ ッ ト が存在し てはな ら ない状況で存在し
ている

8（NXRRSet）：存在し てい るべき  RR セ ッ ト が存在し ていない

9（NotAuth）：未承認

10（NotZone）：名前がゾーンに含まれていない

16（BADSIG）：TSIG 署名失敗

17（BADKEY）：キーが認識さ れない

18（BADTIME）：時間範囲外の署名

19（BADMODE）：不適切な TKEY モー ド

20（BADNAME）：重複する キー名

21（BADALG）：サポー ト さ れていないアルゴ リ ズム

22（BADTRUNC）：不適切な切 り 捨て

3841（NXDOMAIN）：フ ァ イ ア ウ ォールか ら の NXDOMAIN 
応答

3842（SINKHOLE）：フ ァ イアウ ォールからのシン ク ホール応答

DNS TTL uint32 DNS レ スポン スの存続期間（秒単位）。

シン ク ホール 
UUID

uin8[16] こ のシン ク ホール オブジ ェ ク ト に関連付け られている リ ビ
ジ ョ ン  UUID。

セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  
リ ス ト  1

uint32 イベン ト に関連付け られている セキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン ス  リ ス ト 。こ れは、関連 メ タデータ のセキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス  リ ス ト にマ ッ プ さ れます。接続には、2 つのセキ ュ
リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト が関連付け られている場合
があ り ます。

セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  
リ ス ト  2

uint32 イベン ト に関連付け られている セキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン ス  リ ス ト 。こ れは、関連 メ タデータ のセキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス  リ ス ト にマ ッ プ さ れます。接続には、2 つのセキ ュ
リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト が関連付け られている場合
があ り ます。
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
接続統計データ  ブロ ッ ク  6.1.x
接続統計データ  ブ ロ ッ ク は、接続データ  メ ッ セージで使用さ れます。6.1.x の接続統計情報デー
タ  ブ ロ ッ ク に複数の新し いフ ィ ール ド が追加さ れま し た。ISE 統合および複数ネ ッ ト ワーク  
マ ッ プをサポー ト する ために、フ ィ ール ド が追加さ れま し た。バージ ョ ン  6.1+ の接続統計データ  
ブ ロ ッ ク のブ ロ ッ ク  タ イ プは、シ リ ーズ  1 ブ ロ ッ ク  グループのブ ロ ッ ク  タ イ プ 163 です。こ れ
はブ ロ ッ ク  タ イ プ160 接続統計データ  ブ ロ ッ ク  6.0.x（B-205 ページ）に置き換わ り ます。DNS 
ル ッ ク ア ッ プ と セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス をサポー ト する ため新し いフ ィ ール ド を追加し
ま し た。ブ ロ ッ ク  タ イ プ 168 に代わ り ま し た（接続統計データ  ブ ロ ッ ク  6.2+（4-123 ページ））。

接続イベン ト  レ コー ド は、要求 メ ッ セージに イベン ト  バージ ョ ン  13 と イベン ト  コー ド  71 と と
も に拡張イベン ト  フ ラ グ を設定し て要求し ます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い。
ビ ッ ト  23 を有効にする と 、拡張イベン ト  ヘ ッ ダーがレ コー ド に含まれます。

接続統計データ  メ ッ セージの詳細については、接続統計データ  メ ッ セージ（4-54 ページ）を参照
し て く だ さ い。

次の図は、6.1+ の接続統計データ  ブ ロ ッ ク の形式です。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

接続統計データ  ブロ ッ ク  タ イプ（163）

接続統計データ  ブロ ッ ク長

デバイス ID（Device ID）

入力ゾーン

入力ゾーン（続き）

入力ゾーン（続き）

入力ゾーン（続き）

出力ゾーン

出力ゾーン（続き）

出力ゾーン（続き）

出力ゾーン（続き）

入力イ ン ターフ ェ イス

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

入力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

出力イ ン ターフ ェ イス（続き）

イニシエータ  IP ア ド レス

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

イニシエータ  IP ア ド レス（続き）

レスポンダ IP ア ド レス

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

レスポンダ IP ア ド レス（続き）

オ リ ジナル ク ラ イアン ト  IP ア ド レス

オ リ ジナル ク ラ イアン ト  IP ア ド レス（続き）

オ リ ジナル ク ラ イアン ト  IP ア ド レス（続き）

オ リ ジナル ク ラ イアン ト  IP ア ド レス（続き）

ポ リ シー リ ビジ ョ ン

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ポ リ シー リ ビジ ョ ン（続き）

ルール ID

ト ンネル ルール ID

ルール ア ク シ ョ ン ルールの理由

ルールの理由（続き） イニシエータ  ポー ト

レスポンダ ポー ト TCP フ ラグ

プロ ト コル NetFlow ソース

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース（続き）

NetFlow ソース
（続き）

イ ンス タ ンス ID（Instance ID） 接続数カウン タ

接続数カウン タ
（続き）

最初のパケ ッ ト  タ イムス タ ンプ

最初のパケ ッ ト  
タ イムス タ ンプ

（続き）

最終パケ ッ ト  タ イムス タ ンプ

最終パケ ッ ト  
タ イムス タ ン

プ（続き）

イニシエータ送信パケ ッ ト 数

イニシエータ送信パケ ッ ト 数（続き）

イニシエータ
送信パケ ッ ト

数（続き）

レスポンダ送信パケ ッ ト 数

レスポンダ送信パケ ッ ト 数（続き）

レスポンダ送
信パケ ッ ト 数

（続き）

イニシエータ送信バイ ト 数

イニシエータ送信バイ ト 数（続き）

イニシエータ
送信バイ ト 数

（続き）

レスポンダ送信パケ ッ ト 数

レスポンダ送信バイ ト 数（続き）

レスポンダ送信
バイ ト 数（続き）

イニシエータ  パケ ッ ト  ド ロ ッ プ

イニシエータ  パケ ッ ト  ド ロ ッ プ（続き）

イニシエータパ
ケ ッ ト ド ロ ッ プ

（続き）

レスポンダ パケ ッ ト  ド ロ ッ プ

レスポンダ パケ ッ ト  ド ロ ッ プ（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  レガシー接続データ構造  
レスポンダパ
ケ ッ ト ド ロ ッ プ

（続き）

ド ロ ッ プ し たイニシエータ  バイ ト 数

イニシエータ  バイ ト  ド ロ ッ プ（続き）

イニシエータ
バイ ト  ド ロ ッ

プ（続き）

レスポンダ バイ ト  ド ロ ッ プ

レスポンダ バイ ト  ド ロ ッ プ（続き）

レスポンダバ
イ ト  ド ロ ッ プ

（続き）

QOS 適用イ ン ターフ ェ イス

QOS 適用イ ン ターフ ェ イス（続き）

QOS 適用イ ン ターフ ェ イス（続き）

QOS 適用イ ン ターフ ェ イス（続き）

QOS イ ン ター
フ ェ イス（続き）

QOS ルール ID

QOS ルール ID
（続き）

ユーザ ID（User ID）

ユーザ ID（続き） アプ リ ケーシ ョ ン  プロ ト コル ID

アプ リ ケーシ ョ
ン  プロ ト コル ID

（続き）

URL カテゴ リ

URL カテゴ リ
（続き）

URLレピ ュテーシ ョ ン

URL レピ ュテー
シ ョ ン（続き）

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  ア
プ リ ケーシ ョ ン  

ID（続き）

Web アプ リ ケーシ ョ ン  ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  レガシー接続データ構造
ク
ラ

イ
ア

ン
ト

UR
L

Web アプ リ ケー
シ ョ ン  ID（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（続き）

文字列ブロ ッ ク長

文字列ブロ ッ ク
長（続き）

ク ラ イアン ト  アプ リ ケーシ ョ ン  URL...

N
et

BI
OS

[名
前

（
N

am
e）

] 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 名...

ク
ラ

イ
ア

ン
ト

 
ア

プ
リ

ケ
ー

シ
ョ

ン
 

バ
ー

ジ
ョ

ン

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ク ラ イアン ト  アプ リ ケーシ ョ ン  バージ ョ ン ...

モニ タ  ルール 1

モニ タ  ルール 2

モニ タ  ルール 3

モニ タ  ルール 4

モニ タ  ルール 5

モニ タ  ルール 6

モニ タ  ルール 7

モニ タ  ルール 8

秒開始送信元/
宛先

秒イニシエー
タ層

フ ァ イル イベン ト  カウン ト

侵入イベン ト  カウン ト イニシエータの国

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  レガシー接続データ構造  
レスポンダの国 ク ラ イアン ト のオ リ ジナル国（Original 
Client Country）

IOC 番号 送信元自律システム

送信元自律システム（続き） 宛先自律システム

宛先自律システム SNMP 入力

SNMP 出力 送信元 TOS 宛先 TOS

送信元マスク 宛先マスク セキュ リ テ ィ  コ ンテキス ト

セキュ リ テ ィ  コ ンテキス ト

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き） VLAN ID（Admin. VLAN ID）

参
照

ホ
ス

ト 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

参照ホス ト ...

ユ
ー

ザ
 エ

ー
ジ

ェ
ン

ト

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

ユーザ エージ ェ ン ト ...

HT
TP

 リ
フ

ァ
ラ 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

HTTP リ フ ァ ラ ...

SSL 証明書フ ィ ンガープ リ ン ト

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  レガシー接続データ構造
SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL ポ リ シー ID

SSL ポ リ シー ID（続き）

SSL ポ リ シー ID（続き）

SSL ポ リ シー ID（続き）

SSL ルール ID

SSL 暗号スイー ト SSL バージ ョ ン SSL キー証明
書統計

SSL キー証明書統計（続き） 実際の SSL アク
シ ョ ン

実際の SSL アク
シ ョ ン（続き）

予期された SSL アクシ ョ ン SSL フ ロー ス
テータ ス（SSL 

Flow Status）

SSL フ ロー ス
テータ ス（続き）

SSL フ ロー エ ラー

SSL フ ロー エ
ラー（続き）

SSL フ ロー メ ッ セージ

SSL フ ロー メ ッ
セージ（続き）

SSL フ ロー フ ラグ

SSL フ ロー フ ラグ（続き）

SS
L 

サ
ー

バ
名

SSL フ ロー フ ラ
グ（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（0）（続き）

文字列ブロ ッ ク長

文字列ブロ ッ ク
長（続き）

SSL サーバ名...

SSL URL カテゴ リ

SSL セ ッ シ ョ ン  ID

SSL セ ッ シ ョ ン  ID（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  レガシー接続データ構造  
SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID（続き）

SSL セ ッ シ ョ ン  ID 
の長さ

SSL チケ ッ ト  ID

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID（続き）

SSL チケ ッ ト  ID
（続き）

SSL チケ ッ ト  ID 
の長さ

ネ ッ ト ワーク分析ポ リ シー リ ビ
ジ ョ ン

ネ ッ ト ワーク分析ポリ シー リ ビジ ョ ン（続き）

ネ ッ ト ワーク分析ポリ シー リ ビジ ョ ン（続き）

ネ ッ ト ワーク分析ポリ シー リ ビジ ョ ン（続き）

ネ ッ ト ワーク分析ポ リ シー リ ビジ ョ
ン（続き）

エン ド ポイ ン ト  プロ フ ァ イル ID

エン ド ポイ ン ト  プロ フ ァ イル ID
（続き）

セキュ リ テ ィ  グループ ID

セキュ リ テ ィ  グループ ID（続き） ロケーシ ョ ン  IPv6

ロケーシ ョ ン IPv6（続き）

ロケーシ ョ ン IPv6（続き）

ロケーシ ョ ン IPv6（続き）

ロケーシ ョ ン  IPv6（続き） HTTP レスポンス

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
次の表では、6.1+ の接続統計データ  ブ ロ ッ ク のフ ィ ール ド について説明し ます。 

DN
S 

ク
エ

リ
（

DN
S 

Qu
er

y）
HTTP レスポンス（続き） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） DNS ク エ リ ...

DNS レ コー ド  タ イプ（DNS Record Type） DNS レスポンス タ イプ

DNS TTL

シン クホール UUID

シン クホール UUID（続き）

シン クホール UUID（続き）

シン クホール UUID（続き）

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス リ ス ト  1

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス リ ス ト  2

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-39 接続統計データ  ブロ ッ ク  6.1+ のフ ィ ールド 

フ ィ ール ド
デー タ  タ
イ プ 説明

接続統計データ  
ブ ロ ッ ク  タ イ プ

uint32 接続統計データ  ブ ロ ッ ク  6.1.x を開始し ます。値は常に 163 
です。

接続統計データ  
ブ ロ ッ ク長

uint32 接続統計データ  ブ ロ ッ ク のバイ ト 数（接続統計ブ ロ ッ ク  タ イ
プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およびそれに続 く 接続
データ のバイ ト 数を含む）。

デバイ ス  ID
（Device ID）

uint32 接続イベン ト を検出し たデバイ ス。

入力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の入力セキ ュ リ テ ィ  
ゾーン。

出力ゾーン uint8[16] ポ リ シー違反を ト リ ガーし た イベン ト の出力セキ ュ リ テ ィ  
ゾーン。

入力イ ン ター
フ ェ イ ス

uint8[16] 着信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。
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  レガシー接続データ構造  
出力イ ン ター
フ ェ イ ス

uint8[16] 発信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス。

イ ニシエータ  IP 
ア ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、接続イベン ト を記述する セ ッ シ ョ
ン を開始し たホ ス ト の IP ア ド レ ス。

レ ス ポンダ IP ア
ド レ ス

uint8[16] IP ア ド レ ス  オ ク テ ッ ト の、開始ホ ス ト に応答し たホ ス ト の IP 
ア ド レ ス。

オ リ ジナル ク ラ
イ アン ト  IP ア ド
レ ス

uint8[16] 要求の送信元であ る プ ロ キシの背後にあ る ホ ス ト の IP ア ド
レ ス（オ ク テ ッ ト の IP ア ド レ ス）。

ポ リ シー リ ビ
ジ ョ ン

uint8[16] ト リ ガーさ れた相関イベン ト に関連付け られているルール
の リ ビジ ョ ン番号（該当する場合）。

ルール ID uint32 イベン ト を ト リ ガーし たルールの内部 ID（該当する場合）。

ト ンネル ルー
ル ID

uint32 イベン ト に ト リ ガーをかけた ト ンネル ルールの内部 ID（該
当する場合）。

ルール ア ク
シ ョ ン

uint16 そのルールに対し てユーザ イ ン ターフ ェ イ スで選択さ れた
ア ク シ ョ ン（allow、block など）。

ルールの理由 uint32 イベン ト を ト リ ガーし たルールの理由。

イ ニシエータ  
ポー ト

uint16 開始ホ ス ト に よ り 使用さ れる ポー ト 。

レ ス ポンダ 
ポー ト

uint16 応答ホ ス ト に よ り 使用さ れる ポー ト 。

TCP フ ラ グ uint16 接続イベン ト のすべての TCP フ ラ グ を示し ます。

プ ロ ト コル uint8 IANA 指定のプ ロ ト コル番号。

NetFlow ソース uint8[16] 接続のデータ をエ ク スポー ト し た NetFlow 対応デバイ スの 
IP ア ド レ ス。

イ ン ス タ ン ス  ID
（Instance ID）

uint16 イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン ス
の数値 ID。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために使用
さ れる値。

最初のパケ ッ ト  
タ イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最初のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。

最終パケ ッ ト  タ
イ ム ス タ ンプ

uint32 セ ッ シ ョ ンで最後のパケ ッ ト が交換さ れた日時の UNIX タ イ
ム ス タ ンプ。

イ ニシエータ送
信パケ ッ ト 数 

uint64 開始ホ ス ト か ら の送信パケ ッ ト 数。

レ ス ポンダ送信
パケ ッ ト 数 

uint64 応答ホ ス ト が送信し たパケ ッ ト 数。

イ ニシエータ送
信バイ ト 数 

uint64 開始ホ ス ト か ら の送信バイ ト 数。

レ ス ポンダ送信
バイ ト 数 

uint64 応答ホ ス ト か ら送信バイ ト 数。

表 B-39 接続統計データ  ブロ ッ ク  6.1+ のフ ィ ールド（続き）

フ ィ ール ド
デー タ  タ
イ プ 説明
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  レガシー接続データ構造
イ ニシエータ  パ
ケ ッ ト  ド ロ ッ プ

uint64 レー ト 制限に よ り 、セ ッ シ ョ ン  イ ニシエータ か ら ド ロ ッ プ し
たパケ ッ ト 数。

レ ス ポンダ パ
ケ ッ ト  ド ロ ッ プ

uint64 レー ト 制限に よ り 、セ ッ シ ョ ン  レ スポンダか ら ド ロ ッ プ し た
パケ ッ ト 数。

ド ロ ッ プ し た イ
ニシエータ  バイ
ト 数

uint64 レー ト 制限に よ り 、セ ッ シ ョ ン  イ ニシエータ か ら ド ロ ッ プ し
たバイ ト 数。

レ ス ポンダ バイ
ト  ド ロ ッ プ

uint64 レー ト 制限に よ り 、セ ッ シ ョ ン  レ スポンダか ら ド ロ ッ プ し た
バイ ト 数。

QOS 適用イ ン
ターフ ェ イ ス

uint8[16] レー ト 制限さ れた接続で、レー ト 制限が適用さ れる イ ン ター
フ ェ イ スの名前。

QOS ルール ID uint32 接続に適用される  QoS ルールの内部 ID 番号（該当する場合）。

ユーザ ID
（User ID）

uint32 ト ラ フ ィ ッ ク を生成し たホ ス ト の最終ロ グ イ ン  ユーザの内
部 ID 番号。

アプ リ ケーシ ョ
ン  プ ロ ト コル ID

uint32 アプ リ ケーシ ョ ン  プ ロ ト コルのアプ リ ケーシ ョ ン  ID。

URL カテゴ リ uint32 URL カテゴ リ の内部 ID 番号。

URL レ ピ ュ テー
シ ョ ン

uint32 URL レ ピ ュ テーシ ョ ンの内部 ID 番号。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 専用ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当す
る場合）。

Web アプ リ ケー
シ ョ ン  ID

uint32 専用 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

文字列ブ ロ ッ ク  
タ イ プ 

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL の文字列データ  ブ ロ ッ
ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用
の 8 バイ ト 、および ク ラ イ アン ト  アプ リ ケーシ ョ ン  URL 文
字列のバイ ト 数を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
URL

string ク ラ イ アン ト  アプ リ ケーシ ョ ンがア ク セスする  URL（該当す
る場合）（/files/index.html など）。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と
長さ フ ィ ール ド 用の 8 バイ ト 、および NetBIOS 名文字列のバ
イ ト 数を含む）。

NetBIOS 名 string ホ ス ト  NetBIOS 名の文字列。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

表 B-39 接続統計データ  ブロ ッ ク  6.1+ のフ ィ ールド（続き）

フ ィ ール ド
デー タ  タ
イ プ 説明
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  レガシー接続データ構造  
文字列ブ ロ ッ
ク長

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ンの文字列データ  
ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長さ フ ィ ール
ド 用の 8 バイ ト 、およびバージ ョ ンのバイ ト 数を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
バージ ョ ン

string ク ラ イ アン ト  アプ リ ケーシ ョ ン  バージ ョ ン。

モニ タ  ルール 1 uint32 接続イベン ト に関連付け られている  1 番目のモニ タ  ルール
の ID。

モニ タ  ルール 2 uint32 接続イベン ト に関連付け られている  2 番目のモニ タ  ルール
の ID。

モニ タ  ルール 3 uint32 接続イベン ト に関連付け られている  3 番目のモニ タ  ルール
の ID。

モニ タ  ルール 4 uint32 接続イベン ト に関連付け られている  4 番目のモニ タ  ルール
の ID。

モニ タ  ルール 5 uint32 接続イベン ト に関連付け られている  5 番目のモニ タ  ルール
の ID。

モニ タ  ルール 6 uint32 接続イベン ト に関連付け られている  6 番目のモニ タ  ルール
の ID。

モニ タ  ルール 7 uint32 接続イベン ト に関連付け られている  7 番目のモニ タ  ルール
の ID。

モニ タ  ルール 8 uint32 接続イベン ト に関連付け られている  8 番目のモニ タ  ルール
の ID。

セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス
送信元/宛先

uint8 送信元ま たは宛先の IP ア ド レ ス を  IP ブ ラ ッ ク リ ス ト に突き
合わせる かど う か。

セキ ュ リ テ ィ  
イ ンテ リ ジ ェ
ン ス層

uint8 IP ブ ラ ッ ク リ ス ト に一致し た  IP 層。

フ ァ イル イベン
ト  カ ウ ン ト

uint16 同じ秒で発生する フ ァ イル イベン ト を区別する ために使用
さ れる値。

侵入イベン ト  カ
ウ ン ト

uint16 同じ秒で発生する侵入イベン ト を区別する ために使用さ れ
る値。

イ ニシエータ
の国

uint16 開始ホ ス ト の国の コー ド 。

レ ス ポンダの国 uint 16 応答ホ ス ト の国の コー ド 。

ク ラ イ アン ト の
オ リ ジナル国
（Original Client 
Country）

uint 16 要求を開始し たプ ロ キシの背後にあ る ホ ス ト の国コー ド 。

IOC 番号 uint16 こ の イベン ト に関連付け られている侵害 ID 番号。

送信元自律シ ス
テム

uint32 送信元の自律シ ス テム番号、起点ま たはピ ア。
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
宛先自律シ ス
テム

uint32 宛先の自律シ ス テム番号、起点ま たはピ ア。

SNMP 入力 uint16 入力イ ン ターフ ェ イ スの SNMP イ ンデ ッ ク ス。

SNMP 出力 uint16 出力イ ン ターフ ェ イ スの SNMP イ ンデ ッ ク ス

送信元 TOS uint8 着信イ ン ターフ ェ イ ス用のタ イプ オブ サービ ス  バイ ト 設定。

宛先 TOS uint8 発信イ ン ターフ ェ イ ス用のタ イプ オブ サービ ス  バイ ト 設定。

送信元マス ク uint8 送信元ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

宛先マス ク uint8 宛先ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

セキ ュ リ テ ィ  コ
ンテキ ス ト

uint8(16) ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮想
フ ァ イ ア ウ ォール）の ID 番号。マルチコ ンテキ ス ト  モー ド の 
ASA FirePOWER デバイ スでは、シ ス テムは こ のフ ィ ール ド
にのみ入力する こ と に注意し て く だ さ い。

VLAN ID
（Admin. VLAN 
ID）

uint16 ホ ス ト が メ ンバーであ る  VLAN を示す VLAN ID 番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 参照ホ ス ト を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 参照ホ ス ト 文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、および参
照ホ ス ト  フ ィ ール ド のバイ ト 数を含む）。

参照ホ ス ト string HTTP ま たは DNS で提供さ れる ホ ス ト 名情報。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ユーザ エージ ェ ン ト を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 ユーザ エージ ェ ン ト 文字列データ  ブ ロ ッ ク に含まれるバイ
ト 数（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、
およびユーザ エージ ェ ン ト  フ ィ ール ド のバイ ト 数を含む）。

ユーザ エージ ェ
ン ト

string セ ッ シ ョ ンのユーザ エージ ェ ン ト  ヘ ッ ダー フ ィ ール ド か ら
の情報。

文字列ブ ロ ッ ク  
タ イ プ

uint32 HTTP リ フ ァ ラ を含む文字列データ  ブ ロ ッ ク を開始し ます。
こ の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 HTTP リ フ ァ ラ文字列データ  ブ ロ ッ ク に含まれるバイ ト 数
（ブ ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、およ
び HTTP リ フ ァ ラ  フ ィ ール ド のバイ ト 数を含む）。

HTTP リ フ ァ ラ string ページの発生元のサ イ ト 。こ れは HTTP ト ラ フ ィ ッ ク内の参
照ヘ ッ ダー情報にあ り ます。

SSL 証明書フ ィ
ンガープ リ ン ト

uint8[20] SSL サーバ証明書の SHA1 ハ ッ シ ュ。

SSL ポ リ シー ID uint8[16] 接続を処理し た SSL ポ リ シーの ID 番号。

SSL ルール ID uint32 接続を処理し た SSL ルールま たはデフ ォル ト  ア ク シ ョ ンの 
ID 番号。
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
SSL 暗号ス
イー ト

uint16 SSL 接続で使用される暗号ス イー ト 。値は 10 進形式で保存され
ます。値によ り 指定されている暗号ス イー ト の詳細については、
www.iana.org/assignments/tls-parameters/tls-parameters.xhtm

l を参照して く ださい。

SSL バージ ョ ン uint8 接続の暗号化に使用さ れた SSL ま たは TLS プ ロ ト コル バー
ジ ョ ン。

SSL サーバ証明
書ス テータ ス

uint32 SSL 証明書のス テータ ス。有効な値は次の と お り です。

 • 0（チェ ッ ク な し）：サーバ証明書のス テータ スは評価さ れ
ませんで し た。

 • 1（不明）：サーバ証明書のス テータ スは判別で き ませんで
し た。

 • 2（有効）：サーバ証明書は有効です。

 • 4（自己署名済み）：サーバ証明書は自己署名です。

 • 16（無効な発行者）：サーバ証明書に無効な発行者があ り
ます。

 • 32（無効な署名）：サーバ証明書に無効な署名があ り ます。

 • 64（期限切れ）：サーバ証明書は期限切れです。

 • 128（まだ有効でない）：サーバ証明書はまだ有効ではあ り
ません。

 • 256（取 り 消し）：サーバ証明書は取 り 消さ れま し た。

実際の SSL ア ク
シ ョ ン

uint16 SSL ルールに基づいて接続に対し て実行さ れたア ク シ ョ ン。
ルールに指定さ れている ア ク シ ョ ンが不可能な こ と があ る
ため、こ れは予期し ていたア ク シ ョ ン と は異な る こ と があ り
ます。有効な値は次の と お り です。

 • 0：「不明」 

 • 1：「復号し ない」

 • 2：「ブ ロ ッ クする」

 • 3：「 リ セ ッ ト でブ ロ ッ ク」

 • 4：「復号（既知のキー）」

 • 5：「復号（置換キー）」

 • 6：「復号（Resign）」
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
予期さ れた SSL 
ア ク シ ョ ン

uint16 SSL ルールに基づいて接続に対し て実行する必要があ る ア
ク シ ョ ン。有効な値は次の と お り です。

 • 0：「不明」 

 • 1：「復号し ない」

 • 2：「ブ ロ ッ クする」

 • 3：「 リ セ ッ ト でブ ロ ッ ク」

 • 4：「復号（既知のキー）」

 • 5：「復号（置換キー）」

 • 6：「復号（Resign）」
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
SSL フ ロー ス
テータ ス

uint16 SSL フ ローのス テータ ス。ア ク シ ョ ンが実行さ れた理由、ま
たはエ ラー メ ッ セージが出さ れた理由を示す値です。有効な
値は次の と お り です。

 • 0：「不明」

 • 1：「一致し ない」

 • 2：「成功」

 • 3：「キ ャ ッ シ ュ さ れていないセ ッ シ ョ ン」

 • 4：「不明の暗号化ス イー ト 」

 • 5：「サポー ト さ れていない暗号ス イー ト 」

 • 6：「サポー ト さ れていない SSL バージ ョ ン」

 • 7：「使用さ れる  SSL 圧縮」

 • 8：「パ ッ シブ モー ド で復号不可のセ ッ シ ョ ン」

 • 9：「ハン ド シ ェ イ ク  エ ラー」

 • 10：「復号エ ラー」

 • 11：「保留中のサーバ名カテゴ リ  ル ッ ク ア ッ プ」

 • 12：「保留中の共通名カテゴ リ  ル ッ ク ア ッ プ」

 • 13：「内部エ ラー」

 • 14：「使用で き ないネ ッ ト ワーク  パ ラ メ ータ」

 • 15：「無効なサーバの証明書の処理」

 • 16：「サーバ証明書フ ィ ンガープ リ ン ト が使用不可」

 • 17：「サブジ ェ ク ト  DN を キ ャ ッ シ ュ で き ません」

 • 18：「発行者 DN を キ ャ ッ シ ュ で き ません」

 • 19：「不明な SSL バージ ョ ン」

 • 20：「外部証明書の リ ス ト が使用で き ません」

 • 21：「外部証明書のフ ィ ンガープ リ ン ト が使用でき ません」

 • 22：「内部証明書 リ ス ト が無効」

 • 23：「内部証明書の リ ス ト が使用で き ません」

 • 24：「内部証明書が使用で き ません」

 • 25：「内部証明書のフ ィ ンガープ リ ン ト が使用でき ません」

 • 26：「サーバ証明書の検証が使用で き ません」  

 • 27：「サーバ証明書の検証エ ラー」

 • 28：「無効な操作」

SSL フ ロー エ
ラー

uint32 詳細な SSL エ ラー コー ド 。こ れら の値はサポー ト 目的で必要
と さ れる場合があ り ます。
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付録 B      レガシー データ構造の概要        

  レガシー接続データ構造
SSL フ ロー メ ッ
セージ

uint32 SSL ハン ド シ ェ イ ク時に ク ラ イ アン ト と サーバ と の間で交
換さ れた メ ッ セージ。詳細については、
http://tools.ietf.org/html/rfc5246 を参照し て く だ さ い。

 • 0x00000001：NSE_MT__HELLO_REQUEST

 • 0x00000002：NSE_MT__CLIENT_ALERT 

 • 0x00000004：NSE_MT__SERVER_ALERT

 • 0x00000008：NSE_MT__CLIENT_HELLO

 • 0x00000010：NSE_MT__SERVER_HELLO

 • 0x00000020：NSE_MT__SERVER_CERTIFICATE

 • 0x00000040：NSE_MT__SERVER_KEY_EXCHANGE

 • 0x00000080：NSE_MT__CERTIFICATE_REQUEST

 • 0x00000100：NSE_MT__SERVER_HELLO_DONE

 • 0x00000200：NSE_MT__CLIENT_CERTIFICATE

 • 0x00000400：NSE_MT__CLIENT_KEY_EXCHANGE

 • 0x00000800：NSE_MT__CERTIFICATE_VERIFY

 • 0x00001000：NSE_MT__CLIENT_CHANGE_CIPHER_SPEC

 • 0x00002000：NSE_MT__CLIENT_FINISHED

 • 0x00004000：NSE_MT__SERVER_CHANGE_CIPHER_SPEC

 • 0x00008000：NSE_MT__SERVER_FINISHED

 • 0x00010000：NSE_MT__NEW_SESSION_TICKET

 • 0x00020000：NSE_MT__HANDSHAKE_OTHER

 • 0x00040000：NSE_MT__APP_DATA_FROM_CLIENT

 • 0x00080000：NSE_MT__APP_DATA_FROM_SERVER

SSL フ ロー フ
ラ グ

uint64 暗号化接続のデバ ッ グ  レベル フ ラ グ。有効な値は次の と お り
です。

 • 0x00000001（NSE_FLOW__VALID）：他のフ ィ ール ド を有
効にする ために設定する必要があ り ます

 • 0x00000002（NSE_FLOW__INITIALIZED）：内部構造が処
理可能です

 • 0x00000004（NSE_FLOW__INTERCEPT）：SSL セ ッ シ ョ ン
が代行受信さ れま し た

文字列ブ ロ ッ ク  
タ イ プ

uint32 SSL サーバ名を含む文字列データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 SSL サーバ名文字列データ  ブ ロ ッ ク に含まれるバイ ト 数（ブ
ロ ッ ク  タ イ プ と ヘ ッ ダー フ ィ ール ド 用の 8 バイ ト 、および 
SSL サーバ名フ ィ ール ド のバイ ト 数を含む）。

SSL サーバ名 string SSL Client Hello でサーバ名に指定さ れた名前。
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付録 B      レガシー データ構造の概要

  レガシー接続データ構造  
SSL URL カテ
ゴ リ

uint32 サーバ名と証明書の共通名から識別される フ ローのカテゴ リ 。

SSL セ ッ シ ョ ン  
ID

uint8[32] ク ラ イ アン ト と サーバがセ ッ シ ョ ンの再利用に同意する場
合に、SSL ハン ド シ ェ イ ク時に使用さ れる セ ッ シ ョ ン  ID の値

SSL セ ッ シ ョ ン  
ID の長さ

uint8 SSL セ ッ シ ョ ン  ID の長さ。セ ッ シ ョ ン  ID は 32 バイ ト よ り 長
く する こ と はで き ませんが、32 バイ ト 未満にする こ と はで き
ます。

SSL チケ ッ ト  ID uint8[20] ク ラ イ アン ト と サーバがセ ッ シ ョ ン  チケ ッ ト の使用に同意
する場合に使用さ れる セ ッ シ ョ ン  チケ ッ ト のハ ッ シ ュ。

SSL チケ ッ ト  ID 
の長さ

uint8 SSL チケ ッ ト  ID の長 さ 。チケ ッ ト  ID は 20 バ イ ト よ り 長 く
する こ と はで き ませんが、20 バ イ ト 未満であ っ て も かまい
ません。

ネ ッ ト ワーク分
析ポ リ シー リ ビ
ジ ョ ン

uint8[16] 接続イベン ト に関連付け られている ネ ッ ト ワーク分析ポ リ
シーの リ ビジ ョ ン。

エン ド ポ イ ン ト  
プ ロ フ ァ イル ID

uint32 ISE に よ り 識別さ れる、接続エン ド ポ イ ン ト で使用さ れるデ
バイ スの タ イ プの ID 番号。こ の番号は DC ご と に固有であ
り 、メ タデータ で解決し ます。

セキ ュ リ テ ィ  グ
ループ ID

uint32 ポ リ シーに基づいて ISE に よ り ユーザに割 り 当て られた ID 
番号。

ロ ケーシ ョ ン  
IPv6

uint8[16] ISE と 通信する イ ン ターフ ェ イ スの IP ア ド レ ス。IPv4 ま たは 
IPv6 のア ド レ ス を使用で き ます。

HTTP レ スポンス uint32 HTTP 要求の応答コー ド 。

文字列ブ ロ ッ ク  
タ イ プ

uint32 DNS ク エ リ を含む文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と
長さ のフ ィ ール ド 用の 8 バイ ト 、および DNS ク エ リ 文字列の
バイ ト 数を含む）。

DNS ク エ リ
（DNS Query）

string DNS サーバに送信さ れた ク エ リ の内容。

DNS レ コー ド  タ
イ プ（DNS 
Record Type）

uint16 DNS レ コー ド  タ イ プの数値。

DNS レ スポン ス  
タ イ プ

uint16 DNS 応答タ イ プの数値。

DNS TTL uint32 DNS レ スポン スの存続期間（秒単位）。

シン ク ホール 
UUID

uin8[16] こ のシン ク ホール オブジ ェ ク ト に関連付け られている リ ビ
ジ ョ ン  UUID。
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付録 B      レガシー データ構造の概要        

  レガシー フ ァ イル イベン ト のデータ構造
レガシー フ ァ イル イベン ト のデータ構造
続 く い く つかの ト ピ ッ ク では、他のレ ガシー フ ァ イ ル イベン ト  データ の構造について説明し
ます。

 • フ ァ イル イベン ト  5.1.1.x（B-240 ページ）

 • フ ァ イル イベン ト  5.2.x（B-244 ページ）

 • フ ァ イル イベン ト  5.3（B-249 ページ）

 • フ ァ イル イベン ト  5.3.1（B-256 ページ）

 • フ ァ イル イベン ト  5.4.x（B-262 ページ）

 • フ ァ イル イベン ト  SHA ハ ッ シ ュ  5.1.1 ～ 5.2.x（B-273 ページ）

フ ァ イル イベン ト  5.1.1.x
フ ァ イル イベン ト には、ネ ッ ト ワーク を介し て送信さ れる フ ァ イルに関する情報が含まれてい
ます。こ れには、接続情報、フ ァ イルがマルウ ェ アであ る かど う かの情報、およびフ ァ イルを識別
する ための固有情報が含まれています。フ ァ イル イベン ト のブ ロ ッ ク  タ イ プは、シ リ ーズ  2 グ
ループのブ ロ ッ ク の、ブ ロ ッ ク  タ イ プ 23 です。

次の図は、フ ァ イル イベン ト  データ  ブ ロ ッ ク の構造を示し ています。

セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  
リ ス ト  1

uint32 イベン ト に関連付け られている セキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン ス  リ ス ト 。こ れは、関連 メ タデータ のセキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス  リ ス ト にマ ッ プ さ れます。接続には、2 つのセキ ュ
リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト が関連付け られている場合
があ り ます。

セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  
リ ス ト  2

uint32 イベン ト に関連付け られている セキ ュ リ テ ィ  イ ンテ リ ジ ェ
ン ス  リ ス ト 。こ れは、関連 メ タデータ のセキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス  リ ス ト にマ ッ プ さ れます。接続には、2 つのセキ ュ
リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト が関連付け られている場合
があ り ます。

表 B-39 接続統計データ  ブロ ッ ク  6.1+ のフ ィ ールド（続き）

フ ィ ール ド
デー タ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

フ ァ イル イベン ト  ブロ ッ ク  タ イプ（23）

フ ァ イル イベン ト  ブロ ッ ク長

デバイス ID

接続イ ンス タ ンス 接続数カウン タ
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付録 B      レガシー データ構造の概要

  レガシー フ ァ イル イベン ト のデータ構造    
接続タ イムス タ ンプ

フ ァ イル イベン ト  タ イムス タ ンプ（File Event Timestamp）

送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

宛先 IP ア ド レス

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

傾向 操作 SHA ハッ シュ

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き） フ ァ イル タ イプ ID

フ ァ イル名 フ ァ イル タ イプ ID（続き） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） フ ァ イル名...

フ ァ イル サイズ（File size）

フ ァ イル サイズ（続き）

方向（Direction） アプ リ ケーシ ョ ン  ID（Application ID）

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー フ ァ イル イベン ト のデータ構造
次の表は、フ ァ イル イベン ト  データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

アプ リ ケーシ ョ
ン  ID（続き）

ユーザ ID（User ID）

URI ユーザ ID（続き） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（0）（続き）

文字列ブロ ッ ク長

文字列ブロ ッ ク
長（続き）

URI...

シグネチャ 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

署名...

送信元ポー ト （Source Port） 接続先ポー ト

プロ ト コル アクセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト
ロール ポ リ シー 

UUID（続き）

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-40 フ ァ イル イベン ト  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド デー タ  タ イ プ 説明

フ ァ イル イベ
ン ト  ブ ロ ッ ク  
タ イ プ

uint32 フ ァ イル イベン ト  データ  ブ ロ ッ ク を開始し ます。こ の値は
常に 23 です。

フ ァ イル イベン
ト  ブロ ッ ク長

uint32 フ ァ イル イベン ト  ブ ロ ッ ク のバイ ト の合計数（フ ァ イル イ
ベン ト  ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、お
よびそれに続 く データ のバイ ト 数を含む）。

デバイ ス  ID uint32 イベン ト を生成し たデバイ スの ID。

接続イ ン ス タ
ン ス

uint16 イベン ト を生成し たデバイ スの Snort イ ン ス タ ン ス。接続ま
たは侵入イベン ト と イベン ト を リ ン クする ために使用さ れ
ます。
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付録 B      レガシー データ構造の概要

  レガシー フ ァ イル イベン ト のデータ構造    
接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために使用
さ れる値。

接続タ イ ム ス
タ ンプ

uint32 関連する接続イベン ト の UNIX タ イ ム ス タ ンプ（1970 年 1 月 
1 日か ら の秒数）。

フ ァ イル イベ
ン ト  タ イ ム ス
タ ンプ（File 
Event 
Timestamp）

uint32 フ ァ イル タ イプが識別されてフ ァ イル イベン ト が生成された
と きの UNIX タ イ ム ス タ ンプ（1970 年 1 月 1 日からの秒数）。

送信元 IP ア ド
レ ス

uint8[16] 接続の送信元の IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド
レ ス

uint8[16] 接続の宛先の IPv4 ま たは IPv6 ア ド レ ス。

傾向 uint8 フ ァ イルのマルウ ェ ア  ス テータ ス。有効な値は次の と お り
です。

 • 1（CLEAN）：フ ァ イルは ク リ ーンであ り 、マルウ ェ アは含
まれていません。

 • 2（UNKNOWN）：フ ァ イルにマルウ ェ アが含まれている
かど う かは不明です。

 • 3（MALWARE）：フ ァ イ ルにはマルウ ェ アが含まれてい
ます。

 • 4（CACHE_MISS）：ソ フ ト ウ ェ アは シ ス コ  ク ラ ウ ド に特
性を確認する要求を送信で き ませんで し た。

 • 5（NO_CLOUD_RESP）：シ ス コ  ク ラ ウ ド  サービ スが要求
に応答し ませんで し た。

操作 uint8 フ ァ イル タ イ プに基づいてフ ァ イルに対し て実行さ れたア
ク シ ョ ン。次のいずれかの値にな り ます。

 • 1：検出

 • 2：ブ ロ ッ ク

 • 3：マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ

 • 4：マルウ ェ ア  ブ ロ ッ ク

 • 5：マルウ ェ ア  ホ ワ イ ト リ ス ト

SHA ハ ッ シ ュ uint8[32] バイナ リ 形式の SHA-256 ハ ッ シ ュ のフ ァ イル。

フ ァ イル タ イ
プ ID

uint32 フ ァ イル タ イ プにマ ッ プ さ れている  ID 番号。

フ ァ イル名 string フ ァ イルの名前。

フ ァ イル サ イ
ズ（File size）

uint64 フ ァ イルのサ イ ズ（バイ ト 単位）。

表 B-40 フ ァ イル イベン ト  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド デー タ  タ イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー フ ァ イル イベン ト のデータ構造
フ ァ イル イベン ト  5.2.x
フ ァ イル イベン ト には、ネ ッ ト ワーク を介し て送信さ れる フ ァ イルに関する情報が含まれてい
ます。こ れには、接続情報、フ ァ イルがマルウ ェ アであ る かど う かの情報、およびフ ァ イルを識別
する ための固有情報が含まれています。フ ァ イル イベン ト のブ ロ ッ ク  タ イ プは、シ リ ーズ  2 グ
ループのブ ロ ッ ク の、ブ ロ ッ ク  タ イ プ 32 です。これはブ ロ ッ ク  タ イ プ 23 に取って代わ り ます。
送信元 と 宛先の国、およびク ラ イ アン ト と  Web アプ リ ケーシ ョ ン  イ ン ス タ ン ス を追跡する ため
に、新し いフ ィ ール ド が追加さ れま し た。

次の図は、フ ァ イル イベン ト  データ  ブ ロ ッ ク の構造を示し ています。

方向（Direction） uint8 フ ァ イルのア ッ プ ロー ド と ダ ウ ン ロー ド のどち ら が行われ
たかを示す値。次のいずれかの値にな り ます。

 • 1：ダ ウ ン ロー ド

 • 2：ア ッ プ ロー ド

現時点では、こ の値はプ ロ ト コルに依存し ています（た と え
ば接続が HTTP の場合はダ ウ ン ロー ド ）。

アプ リ ケー
シ ョ ン  ID
（Application 
ID）

uint32 フ ァ イル転送を使用する アプ リ ケーシ ョ ンにマ ッ プ さ れて
いる  ID 番号。

ユーザ ID（User 
ID）

uint32 シ ス テムに よ り 識別さ れる、宛先ホ ス ト に ロ グ イ ン し たユー
ザの ID 番号。

URI string 接続の Uniform Resource Identifier（URI）。

シグネチャ string 文字列形式の SHA-256 ハ ッ シ ュ のフ ァ イル。

送信元ポー ト uint16 接続の送信元のポー ト 番号。

接続先ポー ト uint16 接続の宛先のポー ト 番号。

プ ロ ト コル uint8 ユーザが指定し た IANA プ ロ ト コル数。次に例を示し ます。

 • 1：ICMP

 • 4：IP

 • 6：TCP

 • 17：UDP

こ れは現時点では TCP のみです。

ア ク セス  コ ン
ト ロール ポ リ
シー UUID

uint8[16] イベン ト を ト リ ガーする ア ク セス  コ ン ト ロール ポ リ シーの
固有識別子。

表 B-40 フ ァ イル イベン ト  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド デー タ  タ イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー フ ァ イル イベン ト のデータ構造    
バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

フ ァ イル イベン ト  ブロ ッ ク  タ イプ（32）

フ ァ イル イベン ト  ブロ ッ ク長

デバイス ID

接続イ ンス タ ンス 接続数カウン タ

接続タ イムス タ ンプ

フ ァ イル イベン ト  タ イムス タ ンプ（File Event Timestamp）

送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

宛先 IP ア ド レス

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

傾向 操作 SHA ハッ シュ

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き） フ ァ イル タ イプ ID
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付録 B      レガシー データ構造の概要        

  レガシー フ ァ イル イベン ト のデータ構造
フ ァ イル名 フ ァ イル タ イプ ID（続き） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） フ ァ イル名...

フ ァ イル サイズ（File size）

フ ァ イル サイズ（続き）

方向（Direction） アプ リ ケーシ ョ ン  ID（Application ID）

アプ リ ケーシ ョ
ン  ID（続き）

ユーザ ID（User ID）

URI ユーザ ID（続き） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（0）（続き）

文字列ブロ ッ ク長

文字列ブロ ッ ク
長（続き）

URI...

シグネチャ 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

署名...

送信元ポー ト （Source Port） 接続先ポー ト

プロ ト コル アクセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト
ロール ポ リ シー 

UUID（続き）

送信元の国 宛先の国
（Country）

宛先の国（続き） Web アプ リ ケーシ ョ ン  ID

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー フ ァ イル イベン ト のデータ構造    
次の表は、フ ァ イル イベン ト  データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

Web アプ リ ケー
シ ョ ン  ID（続き）

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  ア
プ リ ケーシ ョ ン

ID（続き）

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-41 フ ァ イル イベン ト  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド デー タ  タ イ プ 説明

フ ァ イル イベ
ン ト  ブ ロ ッ ク  
タ イ プ

uint32 フ ァ イル イベン ト  データ  ブ ロ ッ ク を開始し ます。こ の値は
常に 23 です。

フ ァ イル イベン
ト  ブロ ッ ク長

uint32 フ ァ イル イベン ト  ブ ロ ッ ク のバイ ト の合計数（フ ァ イル イ
ベン ト  ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、
およびそれに続 く データ のバイ ト 数を含む）。

デバイ ス  ID uint32 イベン ト を生成し たデバイ スの ID。

接続イ ン ス タ
ン ス

uint16 イベン ト を生成し たデバイ スの Snort イ ン ス タ ン ス。接続ま
たは侵入イベン ト と イベン ト を リ ン クする ために使用さ れ
ます。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ために使用
さ れる値。

接続タ イ ム ス
タ ンプ

uint32 関連する接続イベン ト の UNIX タ イ ム ス タ ンプ（1970 年 1 月 
1 日からの秒数）。

フ ァ イル イベ
ン ト  タ イ ム ス
タ ンプ（File 
Event 
Timestamp）

uint32 フ ァ イル タ イプが識別されてフ ァ イル イベン ト が生成され
た と きの UNIX タ イ ムス タ ンプ（1970 年 1 月 1 日からの秒数）。

送信元 IP ア ド
レ ス

uint8[16] 接続の送信元の IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド
レ ス

uint8[16] 接続の宛先の IPv4 ま たは IPv6 ア ド レ ス。
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付録 B      レガシー データ構造の概要        

  レガシー フ ァ イル イベン ト のデータ構造
傾向 uint8 フ ァ イルのマルウ ェ ア  ス テータ ス。有効な値は次の と お り
です。

 • 1（CLEAN）：フ ァ イルは ク リ ーンであ り 、マルウ ェ アは
含まれていません。

 • 2（NEUTRAL）：フ ァ イルにマルウ ェ アが含まれている か
ど う かは不明です。

 • 3（MALWARE）：フ ァ イルにはマルウ ェ アが含まれてい
ます。

 • 4（CACHE_MISS）：ソ フ ト ウ ェ アか ら  シ ス コ  ク ラ ウ ド に
対し て、特性を確認する要求を送信で き なかったか、ま
たは シ ス コ  ク ラ ウ ド  サービ スが要求に応答し ませんで
し た。

操作 uint8 フ ァ イル タ イ プに基づいてフ ァ イルに対し て実行さ れたア
ク シ ョ ン。次のいずれかの値にな り ます。

 • 1：検出

 • 2：ブ ロ ッ ク

 • 3：マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ

 • 4：マルウ ェ ア  ブ ロ ッ ク

 • 5：マルウ ェ ア  ホ ワ イ ト リ ス ト

SHA ハ ッ シ ュ uint8[32] バイナ リ 形式の SHA-256 ハ ッ シ ュ のフ ァ イル。

フ ァ イル タ イ
プ ID

uint32 フ ァ イル タ イ プにマ ッ プ さ れている  ID 番号。

フ ァ イル名 string フ ァ イルの名前。

フ ァ イル サ イ
ズ（File size）

uint64 フ ァ イルのサ イ ズ（バイ ト 単位）。

方向（Direction） uint8 フ ァ イルのア ッ プ ロー ド と ダ ウ ン ロー ド のどち ら が行われ
たかを示す値。次のいずれかの値にな り ます。

 • 1：ダ ウ ン ロー ド

 • 2：ア ッ プ ロー ド

現時点では、こ の値はプ ロ ト コルに依存し ています（た と え
ば接続が HTTP の場合はダ ウ ン ロー ド ）。

アプ リ ケー
シ ョ ン  ID
（Application 
ID）

uint32 フ ァ イル転送を使用する アプ リ ケーシ ョ ンにマ ッ プ さ れて
いる  ID 番号。

ユーザ ID（User 
ID）

uint32 シ ス テムに よ り 識別さ れる、宛先ホ ス ト に ロ グ イ ン し たユー
ザの ID 番号。

URI string 接続の Uniform Resource Identifier（URI）。

シグネチャ string 文字列形式の SHA-256 ハ ッ シ ュ のフ ァ イル。

送信元ポー ト uint16 接続の送信元のポー ト 番号。

表 B-41 フ ァ イル イベン ト  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド デー タ  タ イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー フ ァ イル イベン ト のデータ構造    
フ ァ イル イベン ト  5.3
フ ァ イル イベン ト には、ネ ッ ト ワーク を介し て送信さ れる フ ァ イルに関する情報が含まれてい
ます。こ れには、接続情報、フ ァ イルがマルウ ェ アであ る かど う かの情報、およびフ ァ イルを識別
する ための固有情報が含まれています。フ ァ イル イベン ト のブ ロ ッ ク  タ イ プは、シ リ ーズ  2 グ
ループのブ ロ ッ ク の、ブ ロ ッ ク  タ イ プ 38 です。こ れはブ ロ ッ ク  タ イ プ 32 に取って代わ り ます。
新し いフ ィ ール ド は、ダ イナ ミ ッ ク  フ ァ イル分析 と フ ァ イル ス ト レージを追跡する ために追加
さ れま し た。

フ ァ イル イベン ト  レ コー ド を要求する には、イベン ト  バージ ョ ン  3 およびイベン ト  コー ド  111 
の要求 メ ッ セージ内に、フ ァ イル イベン ト  フ ラ グ（要求フ ラ グ  フ ィ ール ド のビ ッ ト  30）を設定し
ます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い。ビ ッ ト  23 を有効にする と 、拡張イベン ト  
ヘ ッ ダーがレ コー ド に含まれます。

次の図は、フ ァ イル イベン ト  データ  ブ ロ ッ ク の構造を示し ています。

接続先ポー ト uint16 接続の宛先のポー ト 番号。

プ ロ ト コル uint8 ユーザが指定し た IANA プ ロ ト コル数。次に例を示し ます。

 • 1：ICMP

 • 4：IP

 • 6：TCP

 • 17：UDP

こ れは現時点では TCP のみです。

ア ク セス  コ ン
ト ロール ポ リ
シー UUID

uint8[16] イベン ト を ト リ ガーする ア ク セス  コ ン ト ロール ポ リ シーの
固有識別子。

送信元の国 uint16 送信元ホ ス ト の国の コー ド 。

宛先の国 uint16 宛先ホ ス ト の国の コー ド 。

Web アプ リ
ケーシ ョ ン  ID

uint32 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

ク ラ イ アン ト  
アプ リ ケー
シ ョ ン  ID

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当する
場合）。

表 B-41 フ ァ イル イベン ト  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド デー タ  タ イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

フ ァ イル イベン ト  ブロ ッ ク  タ イプ（38）

フ ァ イル イベン ト  ブロ ッ ク長

デバイス ID
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付録 B      レガシー データ構造の概要        

  レガシー フ ァ イル イベン ト のデータ構造
接続イ ンス タ ンス 接続数カウン タ

接続タ イムス タ ンプ

フ ァ イル イベン ト  タ イムス タ ンプ（File Event Timestamp）

送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

宛先 IP ア ド レス

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

傾向 SPERO 解析結果 フ ァ イル ス ト
レージ ステー

タ ス

フ ァ イル分析ス
テータ ス

アーカ イブ フ ァ
イル ステータ ス

脅威スコ ア 操作 SHA ハッ シュ

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き） フ ァ イル タ イ
プ ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー フ ァ イル イベン ト のデータ構造    
フ ァ イル名 フ ァ イル タ イプ ID（続き） 文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ
ク長

文字列ブロ ッ ク長（続き） フ ァ イル名...

フ ァ イル サイズ（File size）

フ ァ イル サイズ（続き）

方向（Direction） アプ リ ケーシ ョ ン  ID（Application ID）

アプ リ ケーシ ョ
ン  ID（続き）

ユーザ ID（User ID）

URI ユーザ ID（続き） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（0）（続き）

文字列ブロ ッ ク長

文字列ブロ ッ ク
長（続き）

URI...

シグネチャ 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

署名...

送信元ポー ト （Source Port） 接続先ポー ト

プロ ト コル アクセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト
ロール ポ リ シー 

UUID（続き）

送信元の国 宛先の国
（Country）

宛先の国（続き） Web アプ リ ケーシ ョ ン  ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー フ ァ イル イベン ト のデータ構造
次の表は、フ ァ イル イベン ト  データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

Web アプ リ ケー
シ ョ ン  ID（続き）

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  ア
プ リ ケーシ ョ ン

ID（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-42 フ ァ イル イベン ト  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド データ  タ イ プ 説明

フ ァ イル イベン ト  ブ
ロ ッ ク  タ イ プ

uint32 フ ァ イル イベン ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 23 です。

フ ァ イル イベン ト  ブ
ロ ッ ク長

uint32 フ ァ イル イベン ト  ブ ロ ッ ク のバイ ト の合計数（フ ァ
イル イベン ト  ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド
用の 8 バイ ト 、およびそれに続 く データ のバイ ト 数
を含む）。

デバイ ス  ID uint32 イベン ト を生成し たデバイ スの ID。

接続イ ン ス タ ン ス uint16 イベン ト を生成し たデバイ スの Snort イ ン ス タ ン ス。
接続ま たは侵入イベン ト と イベン ト を リ ン クする た
めに使用されます。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ため
に使用される値。

接続タ イ ム ス タ ンプ uint32 関連する接続イベン ト の UNIX タ イ ム ス タ ンプ
（1970 年 1 月 1 日か ら の秒数）。

フ ァ イル イベン ト  タ
イ ム ス タ ンプ（File 
Event Timestamp）

uint32 フ ァ イル タ イ プが識別されてフ ァ イル イベン ト が
生成された と き の UNIX タ イ ム ス タ ンプ（1970 年 
1 月 1 日か ら の秒数）。

送信元 IP ア ド レ ス uint8[16] 接続の送信元の IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド レ ス uint8[16] 接続の宛先の IPv4 ま たは IPv6 ア ド レ ス。
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付録 B      レガシー データ構造の概要

  レガシー フ ァ イル イベン ト のデータ構造    
傾向 uint8 フ ァ イルのマルウ ェ ア  ス テータ ス。有効な値は次の
と お り です。

 • 1（CLEAN）：フ ァ イルは ク リ ーンであ り 、マル
ウ ェ アは含まれていません。

 • 2（UNKNOWN）：フ ァ イルにマルウ ェ アが含まれ
ている かど う かは不明です。

 • 3（MALWARE）：フ ァ イルにはマルウ ェ アが含ま
れています。

 • 4（UNAVAILABLE）：ソ フ ト ウ ェ アか ら  シ ス コ  ク
ラ ウ ド に対し て、特性を確認する要求を送信で き
なかったか、ま たは シ ス コ  ク ラ ウ ド  サービ スが
要求に応答し ませんで し た。

 • 5（CUSTOM SIGNATURE）：フ ァ イルがユーザ定
義のハ ッ シ ュ と 一致する ため、ユーザが指定し た
方法で処理されま し た。

SPERO 解析結果 uint8 SPERO 署名がフ ァ イル分析で使用さ れたかど う かを
示し ます。値が 1、2、ま たは 3 であれば、SPERO 分析
は使用されま し た。それ以外の値であれば、SPERO 分
析は使用されませんで し た。

フ ァ イル ス ト レージ 
ス テータ ス

uint8 フ ァ イルの保存ス テータ ス。値は以下の と お り です。

 • 1：フ ァ イルが保存さ れま し た

 • 2：フ ァ イルが保存さ れま し た

 • 3：フ ァ イルを保存で き ません

 • 4：フ ァ イルを保存で き ません

 • 5：フ ァ イルを保存で き ません

 • 6：フ ァ イルを保存で き ません

 • 7：フ ァ イルを保存で き ません

 • 8：フ ァ イル サ イ ズが大きすぎ ます

 • 9：フ ァ イル サ イ ズが小さすぎ ます 

 • 10：フ ァ イルを保存で き ません

 • 11：フ ァ イルは保存さ れておらず、解析結果を入
手で き ません

表 B-42 フ ァ イル イベン ト  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー フ ァ イル イベン ト のデータ構造
フ ァ イル分析ス テー
タ ス

uint8 フ ァ イルが動的分析のために送信されている かど う
かを示し ます。値は以下の と お り です。

 • 0：フ ァ イルが分析のために送信さ れていません

 • 1：分析のために送信さ れま し た

 • 2：分析のために送信さ れま し た

 • 4：分析のために送信さ れま し た

 • 5：送信に失敗し ま し た

 • 6：送信に失敗し ま し た

 • 7：送信に失敗し ま し た 

 • 8：送信に失敗し ま し た

 • 9：フ ァ イル サ イ ズが小さすぎ ます

 • 10：フ ァ イル サ イ ズが大きすぎ ます

 • 11：分析のために送信さ れま し た

 • 12：分析が完了し ま し た

 • 13：失敗（ネ ッ ト ワー ク の問題）

 • 14：失敗（レー ト 制限）

 • 15：失敗（フ ァ イルが大きすぎ ます）

 • 16：失敗（フ ァ イルの読み取 り エ ラー）

 • 17：失敗（内部ラ イ ブ ラ リ  エ ラー）

 • 19：フ ァ イルは送信さ れておらず、解析結果を入
手で き ません

 • 20：失敗（フ ァ イルを実行で き ません）

 • 21：失敗（分析タ イ ムア ウ ト ）

 • 22：分析のために送信さ れま し た

 • 23：サポー ト さ れていないフ ァ イル

アーカ イ ブ フ ァ イル 
ス テータ ス

uint8 こ の値は常に 0 です。

脅威ス コ ア uint8 動的分析中に観測された、悪意のあ る可能性があ る
振る舞いに基づ く 数値（0 ～ 100）。

操作 uint8 フ ァ イル タ イ プに基づいてフ ァ イルに対し て実行さ
れたア ク シ ョ ン。次のいずれかの値にな り ます。

 • 1：検出

 • 2：ブ ロ ッ ク

 • 3：マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ

 • 4：マルウ ェ ア  ブ ロ ッ ク

 • 5：マルウ ェ ア  ホ ワ イ ト リ ス ト

SHA ハ ッ シ ュ uint8[32] バイナ リ 形式の SHA-256 ハ ッ シ ュ のフ ァ イル。

表 B-42 フ ァ イル イベン ト  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー フ ァ イル イベン ト のデータ構造    
フ ァ イル タ イ プ ID uint32 フ ァ イル タ イ プにマ ッ プ されている  ID 番号。こ の
フ ィ ール ド の意味は、こ の イベン ト と 一緒に メ タ
データ で送信されます。詳細については、エン ド ポ イ
ン ト 向け AMP フ ァ イル タ イ プの メ タデータ
（3-43 ページ）を参照し て く だ さ い。

フ ァ イル名 string フ ァ イルの名前。

フ ァ イル サ イ ズ（File 
size）

uint64 フ ァ イルのサ イ ズ（バイ ト 単位）。

方向（Direction） uint8 フ ァ イルのア ッ プ ロー ド と ダ ウ ン ロー ド のどち ら が
行われたかを示す値。次のいずれかの値にな り ます。

 • 1：ダ ウ ン ロー ド

 • 2：ア ッ プ ロー ド

現時点では、こ の値はプ ロ ト コルに依存し ています
（た と えば接続が HTTP の場合はダ ウ ン ロー ド ）。

アプ リ ケーシ ョ ン  ID
（Application ID）

uint32 フ ァ イル転送を使用する アプ リ ケーシ ョ ンにマ ッ プ
されている  ID 番号。

ユーザ ID（User ID） uint32 シ ス テムに よ り 識別される、宛先ホ ス ト に ロ グ イ ン
し たユーザの ID 番号。

URI string 接続の Uniform Resource Identifier（URI）。

シグネチャ string 文字列形式の SHA-256 ハ ッ シ ュ のフ ァ イル。

送信元ポー ト uint16 接続の送信元のポー ト 番号。

接続先ポー ト uint16 接続の宛先のポー ト 番号。

プ ロ ト コル uint8 ユーザが指定し た IANA プ ロ ト コル数。次に例を示
し ます。

 • 1：ICMP

 • 4：IP

 • 6：TCP

 • 17：UDP

これは現時点では TCP のみです。

ア ク セス  コ ン ト ロー
ル ポ リ シー UUID

uint8[16] イベン ト を ト リ ガーする ア ク セス  コ ン ト ロール ポ
リ シーの固有識別子。

送信元の国 uint16 送信元ホ ス ト の国の コー ド 。

宛先の国 uint16 宛先ホ ス ト の国の コー ド 。

Web アプ リ ケーシ ョ
ン  ID

uint32 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

ク ラ イ アン ト  アプ リ
ケーシ ョ ン  ID

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当
する場合）。

表 B-42 フ ァ イル イベン ト  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー フ ァ イル イベン ト のデータ構造
フ ァ イル イベン ト  5.3.1
フ ァ イル イベン ト には、ネ ッ ト ワーク を介し て送信さ れる フ ァ イルに関する情報が含まれてい
ます。こ れには、接続情報、フ ァ イルがマルウ ェ アであ る かど う かの情報、およびフ ァ イルを識別
する ための固有情報が含まれています。フ ァ イル イベン ト のブ ロ ッ ク  タ イ プは、シ リ ーズ  2 グ
ループのブ ロ ッ ク の、ブ ロ ッ ク  タ イ プ 43 です。これはブ ロ ッ ク  タ イ プ 38 に取って代わ り ます。
セキ ュ リ テ ィ  コ ンテキ ス ト  フ ィ ール ド が追加さ れま し た。

フ ァ イル イベン ト  レ コー ド を要求する には、イベン ト  バージ ョ ン  4 およびイベン ト  コー ド  111 
の要求 メ ッ セージ内に、フ ァ イル イベン ト  フ ラ グ（要求フ ラ グ  フ ィ ール ド のビ ッ ト  30）を設定し
ます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い。ビ ッ ト  23 を有効にする と 、拡張イベン ト  
ヘ ッ ダーがレ コー ド に含まれます。

次の図は、フ ァ イル イベン ト  データ  ブ ロ ッ ク の構造を示し ています。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

フ ァ イル イベン ト  ブロ ッ ク  タ イプ（43）

フ ァ イル イベン ト  ブロ ッ ク長

デバイス ID（Device ID）

接続イ ンス タ ンス 接続数カウン タ

接続タ イムス タ ンプ

フ ァ イル イベン ト  タ イムス タ ンプ（File Event Timestamp）

送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

宛先 IP ア ド レス

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

傾向 SPERO 解析結果 フ ァ イル ス ト
レージ ステー

タ ス

フ ァ イル分析ス
テータ ス

アーカ イブ フ ァ
イル ステータ ス

脅威スコ ア 操作 SHA ハッ シュ
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付録 B      レガシー データ構造の概要

  レガシー フ ァ イル イベン ト のデータ構造    
SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き） フ ァ イル タ イ
プ ID

フ ァ イル名 フ ァ イル タ イプ ID（続き） 文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ
ク長

文字列ブロ ッ ク長（続き） フ ァ イル名...

フ ァ イル サイズ（File size）

フ ァ イル サイズ（続き）

方向（Direction） アプ リ ケーシ ョ ン  ID（Application ID）

アプ リ ケーシ ョ
ン  ID（続き）

ユーザ ID（User ID）

URI ユーザ ID（続き） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（0）（続き）

文字列ブロ ッ ク長

文字列ブロ ッ ク
長（続き）

URI...

シグネチャ 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

署名...

送信元ポー ト （Source Port） 接続先ポー ト

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー フ ァ イル イベン ト のデータ構造
次の表は、フ ァ イル イベン ト  データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

プロ ト コル アクセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト
ロール ポ リ シー 

UUID（続き）

送信元の国 宛先の国
（Country）

宛先の国（続き） Web アプ リ ケーシ ョ ン  ID

Web アプ リ ケー
シ ョ ン  ID（続き）

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID

ク ラ イアン ト  ア
プ リ ケーシ ョ ン

ID（続き）

セキュ リ テ ィ  コ ンテキス ト

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  
コ ンテキス ト

（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-43 フ ァ イル イベン ト  データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド データ  タ イ プ 説明

フ ァ イル イベン ト  ブ
ロ ッ ク  タ イ プ

uint32 フ ァ イル イベン ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 43 です。

フ ァ イル イベン ト  ブ
ロ ッ ク長

uint32 フ ァ イル イベン ト  ブ ロ ッ ク のバイ ト の合計数（フ ァ
イル イベン ト  ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド
用の 8 バイ ト 、およびそれに続 く データ のバイ ト 数
を含む）。

デバイ ス  ID（Device 
ID）

uint32 イベン ト を生成し たデバイ スの ID。

接続イ ン ス タ ン ス uint16 イベン ト を生成し たデバイ スの Snort イ ン ス タ ン ス。
接続ま たは侵入イベン ト と イベン ト を リ ン クする た
めに使用されます。
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付録 B      レガシー データ構造の概要

  レガシー フ ァ イル イベン ト のデータ構造    
接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ため
に使用される値。

接続タ イ ム ス タ ンプ uint32 関連する接続イベン ト の UNIX タ イ ム ス タ ンプ
（1970 年 1 月 1 日か ら の秒数）。

フ ァ イル イベン ト  タ
イ ム ス タ ンプ（File 
Event Timestamp）

uint32 フ ァ イル タ イ プが識別されてフ ァ イル イベン ト が
生成された と き の UNIX タ イ ム ス タ ンプ（1970 年 
1 月 1 日か ら の秒数）。

送信元 IP ア ド レ ス uint8[16] 接続の送信元の IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド レ ス uint8[16] 接続の宛先の IPv4 ま たは IPv6 ア ド レ ス。

傾向 uint8 フ ァ イルのマルウ ェ ア  ス テータ ス。有効な値は次の
と お り です。

 • 1（CLEAN）：フ ァ イルは ク リ ーンであ り 、マル
ウ ェ アは含まれていません。

 • 2（UNKNOWN）：フ ァ イルにマルウ ェ アが含まれ
ている かど う かは不明です。

 • 3（MALWARE）：フ ァ イルにはマルウ ェ アが含ま
れています。

 • 4（UNAVAILABLE）：ソ フ ト ウ ェ アか ら  シ ス コ  ク
ラ ウ ド に対し て、特性を確認する要求を送信で き
なかったか、ま たは シ ス コ  ク ラ ウ ド  サービ スが
要求に応答し ませんで し た。

 • 5（CUSTOM SIGNATURE）：フ ァ イルがユーザ定
義のハ ッ シ ュ と 一致する ため、ユーザが指定し た
方法で処理されま し た。

SPERO 解析結果 uint8 SPERO 署名がフ ァ イル分析で使用さ れたかど う かを
示し ます。値が 1、2、ま たは 3 であれば、SPERO 分析
は使用されま し た。それ以外の値であれば、SPERO 分
析は使用されませんで し た。

フ ァ イル ス ト レージ 
ス テータ ス

uint8 フ ァ イルの保存ス テータ ス。値は以下の と お り です。

 • 1：フ ァ イルが保存さ れま し た

 • 2：フ ァ イルが保存さ れま し た

 • 3：フ ァ イルを保存で き ません

 • 4：フ ァ イルを保存で き ません

 • 5：フ ァ イルを保存で き ません

 • 6：フ ァ イルを保存で き ません

 • 7：フ ァ イルを保存で き ません

 • 8：フ ァ イル サ イ ズが大きすぎ ます

 • 9：フ ァ イル サ イ ズが小さすぎ ます 

 • 10：フ ァ イルを保存で き ません

 • 11：フ ァ イルは保存さ れておらず、解析結果を入
手で き ません

表 B-43 フ ァ イル イベン ト  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー フ ァ イル イベン ト のデータ構造
フ ァ イル分析ス テー
タ ス

uint8 フ ァ イルが動的分析のために送信されている かど う
かを示し ます。値は以下の と お り です。

 • 0：フ ァ イルが分析のために送信さ れていません

 • 1：分析のために送信さ れま し た

 • 2：分析のために送信さ れま し た

 • 4：分析のために送信さ れま し た

 • 5：送信に失敗し ま し た

 • 6：送信に失敗し ま し た

 • 7：送信に失敗し ま し た 

 • 8：送信に失敗し ま し た

 • 9：フ ァ イル サ イ ズが小さすぎ ます

 • 10：フ ァ イル サ イ ズが大きすぎ ます

 • 11：分析のために送信さ れま し た

 • 12：分析が完了し ま し た

 • 13：失敗（ネ ッ ト ワー ク の問題）

 • 14：失敗（レー ト 制限）

 • 15：失敗（フ ァ イルが大きすぎ ます）

 • 16：失敗（フ ァ イルの読み取 り エ ラー）

 • 17：失敗（内部ラ イ ブ ラ リ  エ ラー）

 • 19：フ ァ イルは送信さ れておらず、解析結果を入
手で き ません

 • 20：失敗（フ ァ イルを実行で き ません）

 • 21：失敗（分析タ イ ムア ウ ト ）

 • 22：分析のために送信さ れま し た

 • 23：サポー ト さ れていないフ ァ イル

 • 23（フ ァ イル送信に よ る フ ァ イル キ ャパシテ ィ
の処理）：分析のためにフ ァ イルをサン ド ボ ッ ク
スに送信で き なかったので、フ ァ イル キ ャパシ
テ ィ が処理されま し た（センサーに保存）

 • 25（フ ァ イル送信サーバ制限超過に よ る キ ャパシ
テ ィ の処理）：サーバの速度制限が原因でフ ァ イ
ル キ ャパシテ ィ が処理されま し た

 • 26（通信障害）：ク ラ ウ ド 接続失敗が原因でフ ァ イ
ル キ ャパシテ ィ が処理されま し た

 • 27（未送信）：設定が原因でフ ァ イルは送信さ れて
いません。

 • 28（事前分類の一致な し）：事前分類でフ ァ イル内
に埋め込みオブジ ェ ク ト ま たは疑わ し いオブ
ジ ェ ク ト が検出されなかったため、フ ァ イルはダ
イナ ミ ッ ク分析用に送信されませんで し た

 • 29（Transmit Sent Sandbox Private Cloud）：ダ イナ
ミ ッ ク分析のためにフ ァ イルがプ ラ イベー ト  ク
ラ ウ ド に送信されま し た。

 • 30（送信ボ ッ ク スはプ ラ イベー ト  ク ラ ウ ド に未
送信）：フ ァ イルは分析のためにプ ラ イベー ト  ク
ラ ウ ド に送信されませんで し た

表 B-43 フ ァ イル イベン ト  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー フ ァ イル イベン ト のデータ構造    
アーカ イ ブ フ ァ イル 
ス テータ ス

uint8 こ の値は常に 0 です。

脅威ス コ ア uint8 動的分析中に観測された、悪意のあ る可能性があ る
振る舞いに基づ く 数値（0 ～ 100）。

操作 uint8 フ ァ イル タ イ プに基づいてフ ァ イルに対し て実行さ
れたア ク シ ョ ン。次のいずれかの値にな り ます。

 • 1：検出

 • 2：ブ ロ ッ ク

 • 3：マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ

 • 4：マルウ ェ ア  ブ ロ ッ ク

 • 5：マルウ ェ ア  ホ ワ イ ト リ ス ト

SHA ハ ッ シ ュ uint8[32] バイナ リ 形式の SHA-256 ハ ッ シ ュ のフ ァ イル。

フ ァ イル タ イ プ ID uint32 フ ァ イル タ イ プにマ ッ プ されている  ID 番号。こ の
フ ィ ール ド の意味は、こ の イベン ト と 一緒に メ タ
データ で送信されます。詳細については、エン ド ポ イ
ン ト 向け AMP フ ァ イル タ イ プの メ タデータ
（3-43 ページ）を参照し て く だ さ い。

フ ァ イル名 string フ ァ イルの名前。

フ ァ イル サ イ ズ（File 
size）

uint64 フ ァ イルのサ イ ズ（バイ ト 単位）。

方向（Direction） uint8 フ ァ イルのア ッ プ ロー ド と ダ ウ ン ロー ド のどち ら が
行われたかを示す値。次のいずれかの値にな り ます。

 • 1：ダ ウ ン ロー ド

 • 2：ア ッ プ ロー ド

現時点では、こ の値はプ ロ ト コルに依存し ています
（た と えば接続が HTTP の場合はダ ウ ン ロー ド ）。

アプ リ ケーシ ョ ン  ID
（Application ID）

uint32 フ ァ イル転送を使用する アプ リ ケーシ ョ ンにマ ッ プ
されている  ID 番号。

ユーザ ID（User ID） uint32 シ ス テムに よ り 識別される、宛先ホ ス ト に ロ グ イ ン
し たユーザの ID 番号。

URI string 接続の Uniform Resource Identifier（URI）。

シグネチャ string 文字列形式の SHA-256 ハ ッ シ ュ のフ ァ イル。

送信元ポー ト uint16 接続の送信元のポー ト 番号。

接続先ポー ト uint16 接続の宛先のポー ト 番号。

表 B-43 フ ァ イル イベン ト  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー フ ァ イル イベン ト のデータ構造
フ ァ イル イベン ト  5.4.x
フ ァ イル イベン ト には、ネ ッ ト ワーク を介し て送信さ れる フ ァ イルに関する情報が含まれてい
ます。こ れには、接続情報、フ ァ イルがマルウ ェ アであ る かど う かの情報、およびフ ァ イルを識別
する ための固有情報が含まれています。フ ァ イル イベン ト のブ ロ ッ ク  タ イ プは、シ リ ーズ  2 グ
ループのブ ロ ッ ク の、ブ ロ ッ ク  タ イ プ 46 です。これはブ ロ ッ ク  タ イ プ 43 に取って代わ り ます。
SSL と フ ァ イル アーカ イ ブ サポー ト 用のフ ィ ール ド が追加さ れま し た。

フ ァ イル イベン ト  レ コー ド を要求する には、イベン ト  バージ ョ ン  5 およびイベン ト  コー ド  111 
の要求 メ ッ セージ内に、フ ァ イル イベン ト  フ ラ グ（要求フ ラ グ  フ ィ ール ド のビ ッ ト  30）を設定し
ます。要求フ ラ グ（2-12 ページ）を参照し て く だ さ い。ビ ッ ト  23 を有効にする と 、拡張イベン ト  
ヘ ッ ダーがレ コー ド に含まれます。

次の図は、フ ァ イル イベン ト  データ  ブ ロ ッ ク の構造を示し ています。

プ ロ ト コル uint8 ユーザが指定し た IANA プ ロ ト コル数。次に例を示
し ます。

 • 1：ICMP

 • 4：IP

 • 6：TCP

 • 17：UDP

これは現時点では TCP のみです。

ア ク セス  コ ン ト ロー
ル ポ リ シー UUID

uint8[16] イベン ト を ト リ ガーする ア ク セス  コ ン ト ロール ポ
リ シーの固有識別子。

送信元の国 uint16 送信元ホ ス ト の国の コー ド 。

宛先の国 uint16 宛先ホ ス ト の国の コー ド 。

Web アプ リ ケーシ ョ
ン  ID

uint32 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

ク ラ イ アン ト  アプ リ
ケーシ ョ ン  ID

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当
する場合）。

セキ ュ リ テ ィ  コ ンテ
キ ス ト

uint8(16) ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト
（仮想フ ァ イ ア ウ ォール）の ID 番号。マルチコ ンテキ
ス ト  モー ド の ASA FirePOWER デバイ スでは、シ ス
テムは こ のフ ィ ール ド にのみ入力する こ と に注意し
て く だ さ い。

表 B-43 フ ァ イル イベン ト  データ  ブロ ッ クのフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

フ ァ イル イベン ト  ブロ ッ ク  タ イプ（46）

フ ァ イル イベン ト  ブロ ッ ク長
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付録 B      レガシー データ構造の概要

  レガシー フ ァ イル イベン ト のデータ構造    
デバイス ID（Device ID）

接続イ ンス タ ンス 接続数カウン タ

接続タ イムス タ ンプ

フ ァ イル イベン ト  タ イムス タ ンプ（File Event Timestamp）

送信元 IP ア ド レス

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

送信元 IP ア ド レス（続き）

宛先 IP ア ド レス

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

宛先 IP ア ド レス（続き）

傾向 SPERO 解析結果 フ ァ イル ス ト
レージ ステー

タ ス

フ ァ イル分析ス
テータ ス

アーカ イブ フ ァ
イル ステータ ス

脅威スコ ア 操作 SHA ハッ シュ

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き） フ ァ イル タ イ
プ ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
B-263
Firepower eStreamer 統合ガイ ド   

 



 

付録 B      レガシー データ構造の概要        

  レガシー フ ァ イル イベン ト のデータ構造
フ ァ イル名 フ ァ イル タ イプ ID（続き） 文字列ブロ ッ ク  
タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ
ク長

文字列ブロ ッ ク長（続き） フ ァ イル名...

フ ァ イル サイズ（File size）

フ ァ イル サイズ（続き）

方向（Direction） アプ リ ケーシ ョ ン  ID（Application ID）

アプ リ ケーシ ョ
ン  ID（続き）

ユーザ ID（User ID）

URI ユーザ ID（続き） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（0）（続き）

文字列ブロ ッ ク長

文字列ブロ ッ ク
長（続き）

URI...

シグネチャ 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

署名...

送信元ポー ト （Source Port） 接続先ポー ト

プロ ト コル アクセス コ ン ト ロール ポ リ シー UUID

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト ロール ポ リ シー UUID（続き）

ア クセス コ ン ト
ロール ポ リ シー 

UUID（続き）

送信元の国 宛先の国
（Country）

宛先の国（続き） Web アプ リ ケーシ ョ ン  ID

Web アプ リ ケー
シ ョ ン  ID（続き）

ク ラ イアン ト  アプ リ ケーシ ョ ン  ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー フ ァ イル イベン ト のデータ構造    
次の表は、フ ァ イル イベン ト  データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

ク ラ イアン ト  ア
プ リ ケーシ ョ ン

ID（続き）

セキュ リ テ ィ  コ ンテキス ト

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  コ ンテキス ト （続き）

セキュ リ テ ィ  
コ ンテキス ト

（続き）

SSL 証明書フ ィ ンガープ リ ン ト

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書フ ィ ンガープ リ ン ト （続き）

SSL 証明書
フ ィ ンガープ
リ ン ト （続き）

実際の SSL アクシ ョ ン SSL フ ロー ス
テータ ス

アーカ イブ 
SHA

SSL フ ロー ス
テータ ス（続き）

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  
タ イプ（続き）

文字列の長さ

文字列長さ
（続き）

アーカ イブ SHA...

アーカイブ名 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

アーカ イブ名...

アーカ イブ深度

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー フ ァ イル イベン ト のデータ構造
表 B-44 フ ァ イル イベン ト  データ  ブロ ッ ク  5.4.x のフ ィ ールド 

フ ィ ール ド データ  タ イ プ 説明

フ ァ イル イベン ト  ブ
ロ ッ ク  タ イ プ

uint32 フ ァ イル イベン ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 46 です。

フ ァ イル イベン ト  ブ
ロ ッ ク長

uint32 フ ァ イル イベン ト  ブ ロ ッ ク のバイ ト の合計数（フ ァ
イル イベン ト  ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド
用の 8 バイ ト 、およびそれに続 く データ のバイ ト 数
を含む）。

デバイ ス  ID（Device 
ID）

uint32 イベン ト を生成し たデバイ スの ID。

接続イ ン ス タ ン ス uint16 イベン ト を生成し たデバイ スの Snort イ ン ス タ ン ス。
接続ま たは侵入イベン ト と イベン ト を リ ン クする た
めに使用されます。

接続数カ ウ ン タ uint16 同じ秒の間に発生する接続イベン ト を区別する ため
に使用される値。

接続タ イ ム ス タ ンプ uint32 関連する接続イベン ト の UNIX タ イ ム ス タ ンプ
（1970 年 1 月 1 日か ら の秒数）。

フ ァ イル イベン ト  タ
イ ム ス タ ンプ（File 
Event Timestamp）

uint32 フ ァ イル タ イ プが識別されてフ ァ イル イベン ト が
生成された と き の UNIX タ イ ム ス タ ンプ（1970 年 
1 月 1 日か ら の秒数）。

送信元 IP ア ド レ ス uint8[16] 接続の送信元の IPv4 ま たは IPv6 ア ド レ ス。

宛先 IP ア ド レ ス uint8[16] 接続の宛先の IPv4 ま たは IPv6 ア ド レ ス。

傾向 uint8 フ ァ イルのマルウ ェ ア  ス テータ ス。有効な値は次の
と お り です。

 • 1（CLEAN）：フ ァ イルは ク リ ーンであ り 、マル
ウ ェ アは含まれていません。

 • 2（UNKNOWN）：フ ァ イルにマルウ ェ アが含まれ
ている かど う かは不明です。

 • 3（MALWARE）：フ ァ イルにはマルウ ェ アが含ま
れています。

 • 4（UNAVAILABLE）：ソ フ ト ウ ェ アか ら  シ ス コ  ク
ラ ウ ド に対し て、特性を確認する要求を送信で き
なかったか、ま たは シ ス コ  ク ラ ウ ド  サービ スが
要求に応答し ませんで し た。

 • 5（CUSTOM SIGNATURE）：フ ァ イルがユーザ定
義のハ ッ シ ュ と 一致する ため、ユーザが指定し た
方法で処理されま し た。

SPERO 解析結果 uint8 SPERO 署名がフ ァ イル分析で使用さ れたかど う かを
示し ます。値が 1、2、ま たは 3 であれば、SPERO 分析
は使用されま し た。それ以外の値であれば、SPERO 分
析は使用されませんで し た。
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付録 B      レガシー データ構造の概要

  レガシー フ ァ イル イベン ト のデータ構造    
フ ァ イル ス ト レージ 
ス テータ ス

uint8 フ ァ イルの保存ス テータ ス。値は以下の と お り です。

 • 1：フ ァ イルが保存さ れま し た

 • 2：フ ァ イルが保存さ れま し た

 • 3：フ ァ イルを保存で き ません

 • 4：フ ァ イルを保存で き ません

 • 5：フ ァ イルを保存で き ません

 • 6：フ ァ イルを保存で き ません

 • 7：フ ァ イルを保存で き ません

 • 8：フ ァ イル サ イ ズが大きすぎ ます

 • 9：フ ァ イル サ イ ズが小さすぎ ます 

 • 10：フ ァ イルを保存で き ません

 • 11：フ ァ イルは保存さ れておらず、解析結果を入
手で き ません

表 B-44 フ ァ イル イベン ト  データ  ブロ ッ ク  5.4.x のフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー フ ァ イル イベン ト のデータ構造
フ ァ イル分析ス テー
タ ス

uint8 フ ァ イルが動的分析のために送信されている かど う
かを示し ます。値は以下の と お り です。

 • 0：フ ァ イルが分析のために送信さ れていません

 • 1：分析のために送信さ れま し た

 • 2：分析のために送信さ れま し た

 • 4：分析のために送信さ れま し た

 • 5：送信に失敗し ま し た

 • 6：送信に失敗し ま し た

 • 7：送信に失敗し ま し た 

 • 8：送信に失敗し ま し た

 • 9：フ ァ イル サ イ ズが小さすぎ ます

 • 10：フ ァ イル サ イ ズが大きすぎ ます

 • 11：分析のために送信さ れま し た

 • 12：分析が完了し ま し た

 • 13：失敗（ネ ッ ト ワー ク の問題）

 • 14：失敗（レー ト 制限）

 • 15：失敗（フ ァ イルが大きすぎ ます）

 • 16：失敗（フ ァ イルの読み取 り エ ラー）

 • 17：失敗（内部ラ イ ブ ラ リ  エ ラー）

 • 19：フ ァ イルは送信さ れておらず、解析結果を入
手で き ません

 • 20：失敗（フ ァ イルを実行で き ません）

 • 21：失敗（分析タ イ ムア ウ ト ）

 • 22：分析のために送信さ れま し た

 • 23：サポー ト さ れていないフ ァ イル

表 B-44 フ ァ イル イベン ト  データ  ブロ ッ ク  5.4.x のフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー フ ァ イル イベン ト のデータ構造    
アーカ イ ブ フ ァ イル 
ス テータ ス

uint8 調査中のアーカ イ ブのス テータ ス。次のいずれかの
値にな り ます。

 • 0（N/A）：フ ァ イルがアーカ イ ブ と し て検査さ れ
ていません。

 • 1：保留中。アーカ イ ブは調査中です

 • 2：取得済み。調査が問題な く 正常に実行 さ れま
し た

 • 3：失敗。シ ス テムの リ ソース不足のため調査に失
敗し ま し た。

 • 4：深度の超過。調査は正常に実行さ れま し たが、
アーカ イ ブがネス ト された調査の深度を超過し
ま し た

 • 5：暗号化。部分的に正常に実行さ れま し たが、
アーカ イ ブが暗号化されている か、暗号化さ れた
アーカ イ ブが含まれています

 • 6：調査で き ませんで し た。部分的に正常に実行さ
れま し たが、フ ァ イル形式が不正であ る か破損し
ています

脅威ス コ ア uint8 動的分析中に観測された、悪意のあ る可能性があ る
振る舞いに基づ く 数値（0 ～ 100）。

操作 uint8 フ ァ イル タ イ プに基づいてフ ァ イルに対し て実行さ
れたア ク シ ョ ン。次のいずれかの値にな り ます。

 • 1：検出

 • 2：ブ ロ ッ ク

 • 3：マルウ ェ ア  ク ラ ウ ド  ル ッ ク ア ッ プ

 • 4：マルウ ェ ア  ブ ロ ッ ク

 • 5：マルウ ェ ア  ホ ワ イ ト リ ス ト

 • 6：ク ラ ウ ド  ル ッ ク ア ッ プの タ イ ムア ウ ト

 • 7：カ ス タ ム検出

 • 8：カ ス タ ム検出ブ ロ ッ ク

 • 9：アーカ イ ブ ブ ロ ッ ク（深度超過）

 • 10：アーカ イ ブ ブ ロ ッ ク（暗号化さ れてい る）

 • 11：アーカ イ ブ ブ ロ ッ ク（調査エ ラー）

SHA ハ ッ シ ュ uint8[32] バイナ リ 形式の SHA-256 ハ ッ シ ュ のフ ァ イル。

フ ァ イル タ イ プ ID uint32 フ ァ イル タ イ プにマ ッ プ されている  ID 番号。こ の
フ ィ ール ド の意味は、こ の イベン ト と 一緒に メ タ
データ で送信されます。詳細については、エン ド ポ イ
ン ト 向け AMP フ ァ イル タ イ プの メ タデータ
（3-43 ページ）を参照し て く だ さ い。

フ ァ イル名 string フ ァ イルの名前。

表 B-44 フ ァ イル イベン ト  データ  ブロ ッ ク  5.4.x のフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー フ ァ イル イベン ト のデータ構造
フ ァ イル サ イ ズ（File 
size）

uint64 フ ァ イルのサ イ ズ（バイ ト 単位）。

方向（Direction） uint8 フ ァ イルのア ッ プ ロー ド と ダ ウ ン ロー ド のどち ら が
行われたかを示す値。次のいずれかの値にな り ます。

 • 1：ダ ウ ン ロー ド

 • 2：ア ッ プ ロー ド

現時点では、こ の値はプ ロ ト コルに依存し ています
（た と えば接続が HTTP の場合はダ ウ ン ロー ド ）。

アプ リ ケーシ ョ ン  ID
（Application ID）

uint32 フ ァ イル転送を使用する アプ リ ケーシ ョ ンにマ ッ プ
されている  ID 番号。

ユーザ ID（User ID） uint32 シ ス テムに よ り 識別される、宛先ホ ス ト に ロ グ イ ン
し たユーザの ID 番号。

URI string 接続の Uniform Resource Identifier（URI）。

シグネチャ string 文字列形式の SHA-256 ハ ッ シ ュ のフ ァ イル。

送信元ポー ト uint16 接続の送信元のポー ト 番号。

接続先ポー ト uint16 接続の宛先のポー ト 番号。

プ ロ ト コル uint8 ユーザが指定し た IANA プ ロ ト コル数。次に例を示
し ます。

 • 1：ICMP

 • 4：IP

 • 6：TCP

 • 17：UDP

これは現時点では TCP のみです。

ア ク セス  コ ン ト ロー
ル ポ リ シー UUID

uint8[16] イベン ト を ト リ ガーする ア ク セス  コ ン ト ロール ポ
リ シーの固有識別子。

送信元の国 uint16 送信元ホ ス ト の国の コー ド 。

宛先の国 uint16 宛先ホ ス ト の国の コー ド 。

Web アプ リ ケーシ ョ
ン  ID

uint32 Web アプ リ ケーシ ョ ンの内部 ID 番号（該当する場合）。

ク ラ イ アン ト  アプ リ
ケーシ ョ ン  ID

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部 ID 番号（該当
する場合）。

セキ ュ リ テ ィ  コ ンテ
キ ス ト

uint8(16) ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト
（仮想フ ァ イ ア ウ ォール）の ID 番号。マルチコ ンテキ
ス ト  モー ド の ASA FirePOWER デバイ スでは、シ ス
テムは こ のフ ィ ール ド にのみ入力する こ と に注意し
て く だ さ い。

SSL 証明書フ ィ ン
ガープ リ ン ト

uint8[20] SSL サーバ証明書の SHA1 ハ ッ シ ュ。

表 B-44 フ ァ イル イベン ト  データ  ブロ ッ ク  5.4.x のフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー フ ァ イル イベン ト のデータ構造    
実際の SSL ア ク シ ョ ン uint16 SSL ルールに基づいて接続に対し て実行されたア ク
シ ョ ン。ルールに指定されている ア ク シ ョ ンが不可
能な こ と があ る ため、これは予期し ていたア ク シ ョ
ン と は異な る こ と があ り ます。有効な値は次の と お
り です。

 • 0：「不明」 

 • 1：「復号し ない」

 • 2：「ブ ロ ッ クする」

 • 3：「 リ セ ッ ト でブ ロ ッ ク」

 • 4：「復号（既知のキー）」

 • 5：「復号（置換キー）」

 • 6：「復号（Resign）」

表 B-44 フ ァ イル イベン ト  データ  ブロ ッ ク  5.4.x のフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー フ ァ イル イベン ト のデータ構造
SSL フ ロー ステータ ス uint16 SSL フ ローのス テータ ス。ア ク シ ョ ンが実行された
理由、ま たはエ ラー メ ッ セージが出された理由を示
す値です。有効な値は次の と お り です。

 • 0：「不明」

 • 1：「一致し ない」

 • 2：「成功」

 • 3：「キ ャ ッ シ ュ さ れていないセ ッ シ ョ ン」

 • 4：「不明の暗号化ス イー ト 」

 • 5：「サポー ト さ れていない暗号ス イー ト 」

 • 6：「サポー ト さ れていない SSL バージ ョ ン」

 • 7：「使用さ れる  SSL 圧縮」

 • 8：「パ ッ シブ モー ド で復号不可のセ ッ シ ョ ン」

 • 9：「ハン ド シ ェ イ ク  エ ラー」

 • 10：「復号エ ラー」

 • 11：「保留中のサーバ名カテゴ リ  ル ッ ク ア ッ プ」

 • 12：「保留中の共通名カテゴ リ  ル ッ ク ア ッ プ」

 • 13：「内部エ ラー」

 • 14：「使用で き ないネ ッ ト ワー ク  パ ラ メ ータ」

 • 15：「無効なサーバの証明書の処理」

 • 16：「サーバ証明書フ ィ ンガープ リ ン ト が使用不可」

 • 17：「サブジ ェ ク ト  DN をキ ャ ッ シ ュ で き ません」

 • 18：「発行者 DN をキ ャ ッ シ ュ で き ません」

 • 19：「不明な SSL バージ ョ ン」

 • 20：「外部証明書の リ ス ト が使用で き ません」

 • 21：「外部証明書のフ ィ ンガープ リ ン ト が使用で
き ません」

 • 22：「内部証明書 リ ス ト が無効」

 • 23：「内部証明書の リ ス ト が使用で き ません」

 • 24：「内部証明書が使用で き ません」

 • 25：「内部証明書のフ ィ ンガープ リ ン ト が使用で
き ません」

 • 26：「サーバ証明書の検証が使用で き ません」  

 • 27：「サーバ証明書の検証エ ラー」

 • 28：「無効な操作」

文字列ブロ ッ ク  タ イプ uint32 アーカ イ ブ SHA を含む文字列データ  ブ ロ ッ ク を開
始し ます。こ の値は常に 0 です。

表 B-44 フ ァ イル イベン ト  データ  ブロ ッ ク  5.4.x のフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー フ ァ イル イベン ト のデータ構造    
フ ァ イル イベン ト  SHA ハッ シュ  5.1.1 ～ 5.2.x
eStreamer サービ スは、フ ァ イルの SHA ハ ッ シ ュ と そのフ ァ イル名 と のマ ッ ピ ングの メ タデータ
を含む、フ ァ イル イベン ト  SHA ハ ッ シ ュ  データ  ブ ロ ッ ク を使用し ます。ブ ロ ッ ク  タ イ プは、シ
リ ーズ 2 リ ス ト のデータ  ブ ロ ッ ク の 26 です。こ れは、フ ァ イル ロ グ  イベン ト が拡張要求（イベ
ン ト  コー ド  111）で要求さ れてお り 、ビ ッ ト  20 が設定さ れてい る かま たは メ タデータ が イベン ト  
バージ ョ ン  4 およびイベン ト  コー ド  21 で要求さ れていれば、要求する こ と がで き ます。

次の図は、フ ァ イル イベン ト  ハ ッ シ ュ  データ  ブ ロ ッ ク の構造を示し ています。

文字列ブ ロ ッ ク長 uint32 アーカ イブ SHA 文字列データ  ブロ ッ ク に含まれるバ
イ ト 数（ブロ ッ ク  タ イプ とヘッ ダー フ ィ ール ド用の 
8 バイ ト 、および侵入ポ リ シー名のバイ ト 数を含む）。

アーカ イ ブ SHA string フ ァ イルが含まれる親アーカ イ ブの SHA1 ハ ッ
シ ュ。

文字列ブロ ッ ク  タ イプ uint32 アーカ イ ブ名を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 です。

文字列ブ ロ ッ ク長 uint32 アーカ イブ名文字列データ  ブロ ッ ク に含まれるバイ
ト 数（ブロ ッ ク  タ イプ とヘッ ダー フ ィ ール ド用の 8 バ
イ ト 、およびアーカ イブ名のバイ ト 数を含む）。

アーカ イ ブ名 string 親アーカ イ ブの名前。

アーカ イ ブ深度 uint8 フ ァ イルがネス ト されている層の数。た と えば、テキ
ス ト  フ ァ イルが zip アーカ イ ブ内にあ る場合、こ の値
は 1 にな り ます。

表 B-44 フ ァ イル イベン ト  データ  ブロ ッ ク  5.4.x のフ ィ ールド（続き）

フ ィ ール ド データ  タ イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト
0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

フ ァ イル イベン ト  SHA ハッ シュ  ブロ ッ ク  タ イプ（26）

フ ァ イル イベン ト  SHA ハッ シュ  ブロ ッ ク長

SHA ハッ シュ

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）
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付録 B      レガシー データ構造の概要        

  レガシー相関イベン ト のデータ構造
次の表は、フ ァ イル イベン ト  SHA ハ ッ シ ュ  データ  ブ ロ ッ ク のフ ィ ール ド についての説明です。

レガシー相関イベン ト のデータ構造
続 く い く つかの ト ピ ッ ク では、他のレガシー相関（コ ンプ ラ イ アン ス）データ の構造について説
明し ます。

 • 相関イベン ト  5.0 ～ 5.0.2（B-275 ページ）

 • 相関イベン ト  5.1 ～ 5.3.x（B-283 ページ）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

SHA ハッ シュ（続き）

フ ァ イル名 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

フ ァ イル名または解析結果...

表 B-45 フ ァ イル イベン ト  SHA ハッ シュ  データ  ブロ ッ ク  5.1.1 ～ 5.2.x のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

フ ァ イル イベン
ト  SHA ハ ッ シ ュ  
ブ ロ ッ ク  タ イ プ

uint32 フ ァ イル イベン ト  SHA ハ ッ シ ュ  ブ ロ ッ ク を開始し ます。こ の
値は常に 26 です。

フ ァ イル イベン
ト  SHA ハ ッ シ ュ  
ブ ロ ッ ク長

uint32 フ ァ イル イベン ト  SHA ハ ッ シ ュ  ブ ロ ッ ク のバイ ト の合計数
（フ ァ イル イベン ト  SHA ハ ッ シ ュ  ブ ロ ッ ク  タ イ プ と 長さ の
フ ィ ール ド 用の 8 バイ ト 、およびそれに続 く データ のバイ ト 数
を含む）。

SHA ハ ッ シ ュ uint8[32] バイナ リ 形式の SHA-256 ハ ッ シ ュ のフ ァ イル。

文字列ブ ロ ッ ク  
タ イ プ

uint32 フ ァ イルに関連付け られている記述名を含む文字列データ  ブ
ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 名前フ ィ ール ド のバイ
ト 数が含まれます。

フ ァ イル名ま た
は解析結果

string フ ァ イルの記述名ま たは解析結果。フ ァ イルが ク リ ーンであ る
場合、こ の値は Clean です。フ ァ イルの解析結果が不明の場合、
こ の値は Neutral です。フ ァ イルにマルウ ェ アが含まれてい る
場合、フ ァ イル名が示されます。
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  レガシー相関イベン ト のデータ構造  
相関イベン ト  5.0 ～ 5.0.2
相関イベン ト （5.0 よ り も前のバージ ョ ンではコ ンプ ラ イ アン ス  イベン ト と 呼ばれていた）には、
相関ポ リ シー違反に関する情報が含まれます。こ の メ ッ セージは、標準 eStreamer メ ッ セージ 
ヘ ッ ダーを使用し、レ コー ド  タ イ プ 112 を指定し、それに相関データ  ブ ロ ッ ク  タ イ プ 116 が続
き ます。データ  ブ ロ ッ ク  タ イ プ 116 は、関連する セキ ュ リ テ ィ  ゾーン と イ ン ターフ ェ イ スに関
する追加情報が含まれる と い う 点で、その先行する も の（ブ ロ ッ ク  タ イ プ 107） と は異な り ます。

eStreamer か ら の 5.0 相関イベン ト は、拡張要求に よ ってのみ要求で き ます。こ れに対し てはス ト
リ ーム要求 メ ッ セージで イベン ト  タ イ プ コー ド  31 およびバージ ョ ン  7 を要求し ます（拡張要求
の送信の詳細については、拡張要求の送信（2-4 ページ）を参照し て く だ さ い）。オプシ ョ ンで、最
初の イベン ト  ス ト リ ーム要求 メ ッ セージのフ ラ グ  フ ィ ール ド でビ ッ ト  23 を有効に し て、拡張イ
ベン ト  ヘ ッ ダーを含める こ と がで き ます。ま た、フ ラ グ  フ ィ ール ド でビ ッ ト  20 を有効に し て、
ユーザ メ タデータ を含める こ と も で き ます。

レ コー ド 構造には、シ リ ーズ 1 のブ ロ ッ ク であ る、文字列ブ ロ ッ ク  タ イ プが含まれる こ と に注目
し て く だ さ い。シ リ ーズ 1 ブ ロ ッ ク の詳細については、デ ィ ス カバ リ （シ リ ーズ 1）ブ ロ ッ ク
（4-63 ページ）を参照し て く だ さ い。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（112）

レ コー ド 長

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）

将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定されている場合のみ）

相関ブロ ッ ク  タ イプ（116）

相関ブロ ッ ク長

デバイス ID

（相関）イベン ト 秒

イベン ト  ID（Event ID）

ポ リ シー ID

ルール ID

[プ ラ イオ リ テ ィ （Priority）]
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ト

OS 

リ
ID
文字列ブロ ッ ク  タ イプ（0） イベン
説明

文字列ブロ ッ ク長

説明... イベン ト  タ イプ
（Event Type）

イベン ト  デバイス ID

シグネチャ  ID

シグネチャ  ジ ェ ネレータ  ID

（ ト リ ガー）イベン ト 秒

（ ト リ ガー）イベン ト  マイ ク ロ秒

イベン ト  ID（Event ID）

イベン ト で定義されたマスク

イベン ト 影響フ
ラグ

IP プロ ト コル ネ ッ ト ワーク  プロ ト コル

ソース IP

送信元ホス ト  タ
イプ

送信元 VLAN ID 送信元 OS フ ィ ン
ガープ リ ン ト  

UUID

送信元 
フ ィ ン

ガープ
ン ト  UU

送信元 OS フ ィ ンガープ リ ン ト  UUID（続き）

送信元 OS フ ィ ンガープ リ ン ト  UUID（続き）

送信元 OS フ ィ ンガープ リ ン ト  UUID（続き）

送信元 OS フ ィ ンガープ リ ン ト  UUID（続き） 送信元重要度

送信元重要度
（続き）

送信元ユーザ ID

送信元ユーザ ID
（続き）

送信元ポー ト 送信元サーバ ID

送信元サーバ ID（続き） 宛先 IP
（Destination IP）

宛先 IP（続き） 着信ホス ト  タ
イプ

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  レガシー相関イベン ト のデータ構造  

S 

リ
ID
着信 VLAN ID（Admin. VLAN ID） 宛先 OS フ ィ ンガープ リ ン ト  UUID 宛先 O
フ ィ ン

ガープ
ン ト  UU

宛先 OS フ ィ ンガープ リ ン ト  UUID（続き）

宛先 OS フ ィ ンガープ リ ン ト  UUID（続き）

宛先 OS フ ィ ンガープ リ ン ト  UUID（続き）

宛先 OS フ ィ ンガープ リ ン ト  UUID
（続き）

宛先重要度

着信ユーザ ID（User ID）

接続先ポー ト 宛先サーバ ID

宛先サーバ ID（続き） ブロ ッ ク 入力イ ン ター
フ ェ イス UUID

入力イ ン ターフ ェ イス UUID（続き）

入力イ ン ターフ ェ イス UUID（続き）

入力イ ン ターフ ェ イス UUID（続き）

入力イ ン ターフ ェ イス UUID（続き） 出力イ ン ター
フ ェ イス UUID

出力イ ン ターフ ェ イス UUID（続き）

出力イ ン ターフ ェ イス UUID（続き）

出力イ ン ターフ ェ イス UUID（続き）

出力イ ン ターフ ェ イス UUID（続き） 入力ゾーン  UUID

入力ゾーン  UUID

入力ゾーン  UUID（続き）

入力ゾーン  UUID（続き）

入力ゾーン  UUID（続き） 出力ゾーン  UUID

出力ゾーン  UUID

出力ゾーン  UUID（続き）

出力ゾーン  UUID（続き）

出力ゾーン  UUID（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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  レガシー相関イベン ト のデータ構造
表 B-46 相関イベン ト  データ  5.0 ～ 5.0.2 のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

相関ブ ロ ッ ク  
タ イ プ

uint32 相関イベン ト  データ  ブ ロ ッ ク が続 く こ と を示し ます。こ の
フ ィ ール ド の値は、常に 107 です。デ ィ ス カバ リ （シ リ ーズ 1）ブ
ロ ッ ク（4-63 ページ）を参照し て く だ さ い。

相関ブロ ッ ク長 uint32 相関データ  ブ ロ ッ ク長（相関ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ ト 、
およびそれに続 く 相関データ を含む）。

デバイ ス  ID uint32 相関イベン ト を生成し た管理対象デバイ ス または Defense Center 
の内部 ID 番号。値 0 は Defense Center を示し ます。バージ ョ ン 3 メ
タデータ を要求する と管理対象デバイ ス名を入手でき ます。詳細
については、管理対象デバイ ス  レ コード の メ タデータ（3-36 ペー
ジ）を参照し て く だ さい。

（相関）イベン
ト 秒

uint32 相関イベン ト が生成さ れた時刻を示す UNIX タ イ ム ス タ ンプ
（1970 年 1 月 1 日か ら の秒数）。

イベン ト  ID
（Event ID）

uint32 相関イベン ト  ID 番号。

ポ リ シー ID uint32 違反さ れた相関ポ リ シーの ID 番号。データベースか ら のポ リ
シー ID 番号を入手する方法の詳細については、サーバ レ コー ド
（4-16 ページ）を参照し て く だ さ い。

ルール ID uint32 ト リ ガーし てポ リ シー違反 と なった相関ルールの ID 番号。デー
タベースか ら のポ リ シー ID 番号を入手する方法の詳細について
は、サーバ レ コー ド （4-16 ページ）を参照し て く だ さ い。

[プ ラ イ オ リ
テ ィ （Priority）]

uint32 イベン ト に割 り 当て られた優先順位。これは、0 ～ 5 の整数値です。

文字列ブ ロ ッ
ク  タ イ プ

uint32 相関違反イベン ト の説明を含む文字列データ  ブロ ッ ク を開始し ま
す。この値は常に 0 に設定されます。文字列ブロ ッ ク の詳細につい
ては、文字列データ  ブロ ッ ク（4-73 ページ）を参照し て く だ さい。

文字列ブ ロ ッ
ク長

uint32 イベン ト 説明文字列ブ ロ ッ ク のバイ ト 数（文字列のブ ロ ッ ク  タ イ
プのための 4 バイ ト 、文字列ブ ロ ッ ク長のための 4 バイ ト 、説明の
バイ ト 数を含む）。

説明 string 相関イベン ト についての説明。

イベン ト  タ イ
プ（Event Type）

uint8 相関イベン ト が、侵入、ホ ス ト 検出、ま たはユーザ イベン ト に よ っ
て ト リ ガーさ れたかど う かを示し ます。

 • 1：侵入

 • 2：ホ ス ト のデ ィ ス カバ リ

 • 3：ユーザ

イベン ト  デバ
イ ス  ID

uint32 相関イベン ト を ト リ ガーし た イベン ト を生成し たデバイ スの ID 
番号。バージ ョ ン  3 メ タデータ を要求する と デバイ ス名を入手で
き ます。詳細については、管理対象デバイ ス  レ コー ド の メ タデー
タ（3-36 ページ）を参照し て く だ さ い。

シグネチャ  ID uint32 イベン ト が侵入イベン ト であ った場合、イベン ト に対応するルー
ル ID 番号を示し ます。そ う でない場合、こ の値は 0 にな り ます。
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シグネチャ  
ジ ェ ネレータ  
ID

uint32 イベン ト が侵入イベン ト であ った場合、イベン ト を生成し た 
Firepower シ ス テム  プ リ プ ロ セ ッ サま たはルール エンジンの ID 
番号を示し ます。

（ ト リ ガー）イ
ベン ト 秒

uint32 相関ポ リ シー ルールを ト リ ガーし た イベン ト の時刻を示す 
UNIX タ イ ム ス タ ンプ（1970 年 1 月 1 日か ら の秒数）。

（ ト リ ガー）イ
ベン ト  マ イ ク
ロ秒

uint32 イベン ト が検出さ れた タ イ ム ス タ ンプの、マ イ ク ロ秒（100 万分の 
1 秒）の増分。

イベン ト  ID
（Event ID）

uint32 デバイ スに よ って生成さ れた イベン ト の ID 番号。

イベン ト で定義
されたマス ク

bits[32] こ のフ ィ ール ド に設定さ れたビ ッ ト は、メ ッ セージ内の続 く どの
フ ィ ール ド が有効であ る かを示し ます。各ビ ッ ト 値の リ ス ト の詳
細については、表 B-47（B-282 ページ）を参照し て く だ さ い。

表 B-46 相関イベン ト  データ  5.0 ～ 5.0.2 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
B-279
Firepower eStreamer 統合ガイ ド   

 



 

付録 B      レガシー データ構造の概要        

  レガシー相関イベン ト のデータ構造
イベン ト 影響
フ ラ グ

bits[8] イベン ト の影響フ ラ グ値。下位 8 ビ ッ ト は影響レベルを示し ま
す。値は次の と お り です。

 • 0x01（ビ ッ ト  0）：送信元ま たは宛先ホ ス ト はシ ス テムに よ っ
てモニ タ さ れる ネ ッ ト ワー ク内にあ り ます。

 • 0x02（ビ ッ ト  1）：送信元ま たは宛先ホ ス ト はネ ッ ト ワーク  
マ ッ プ内に存在し ます。

 • 0x04（ビ ッ ト  2）：送信元ま たは宛先ホ ス ト はイベン ト のポー
ト 上のサーバを実行し てい る か（TCP ま たは UDP の場合）、IP 
プ ロ ト コルを使用し ます。

 • 0x08（ビ ッ ト  3）：イベン ト の送信元ま たは宛先ホ ス ト のオペ
レーテ ィ ング  シ ス テムにマ ッ プ さ れた脆弱性があ り ます。

 • 0x10（ビ ッ ト  4）：イベン ト で検出さ れたサーバにマ ッ プ さ れ
た脆弱性があ り ます。

 • 0x20（ビ ッ ト  5）：イベン ト が原因で、管理対象デバイ スがセ ッ
シ ョ ン を ド ロ ッ プ し ま し た（デバイ スが イ ン ラ イ ン、ス イ ッ チ
ド 、ま たはルーテ ッ ド 展開で実行し てい る場合にのみ使用さ
れます）。Firepower シ ス テム  Web イ ン ターフ ェ イ スのブ ロ ッ
ク さ れた状態に対応し ます。

 • 0x40：こ の イベン ト を生成するルールに、影響フ ラ グ を赤色に
設定するルールの メ タデータ が含まれます（ビ ッ ト  6）。送信
元ホ ス ト ま たは宛先ホ ス ト は、ウ イルス、ト ロ イ の木馬、ま た
は他の悪意のあ る ソ フ ト ウ ェ アに よ って侵入さ れる可能性が
あ り ます。

 • 0x80（ビ ッ ト  7）：イベン ト で検出さ れた ク ラ イ アン ト にマ ッ
プ さ れた脆弱性があ り ます。

次の影響レベル値は、Defense Center の特定の優先順位にマ ッ プ
さ れます。X は、値が 0 ま たは 1 にな る こ と を示し ています。

 • （0、不明）：00X00000

 • 赤（1、脆弱）：XXXX1XXX, XXX1XXXX, X1XXXXXX, 1XXXXXXX

 • オレ ンジ（2、潜在的に脆弱）：00X00111

 • 黄（3、現在は脆弱でない）：00X00011

 • 青（4、不明な ターゲ ッ ト ）：00X00001

IP プ ロ ト コル uint8 イベン ト に関連付け ら れてい る  IP プ ロ ト コルの ID（該当する
場合）。

ネ ッ ト ワーク  
プ ロ ト コル

uint16 イベン ト に関連付け られてい る ネ ッ ト ワー ク  プ ロ ト コル（該当す
る場合）。

ソース  IP uint8[4] IP ア ド レ ス  オク テ ッ ト の、イベン ト の送信元ホス ト の IP ア ド レ ス。

表 B-46 相関イベン ト  データ  5.0 ～ 5.0.2 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  レガシー相関イベン ト のデータ構造  
送信元ホ ス ト  
タ イ プ

uint8 送信元ホ ス ト の タ イ プ：

 • 0：ホ ス ト

 • 1：ルータ

 • 2：ブ リ ッ ジ

送信元 VLAN 
ID

uint16 送信元ホ ス ト の VLAN ID 番号（該当する場合）。

送信元 OS フ ィ
ンガープ リ ン
ト  UUID

uint8[16] 送信元ホ ス ト のオペレーテ ィ ング  シ ス テムの固有識別子 と し て
機能する フ ィ ンガープ リ ン ト  ID。

フ ィ ンガープ リ ン ト  ID にマ ッ プする値の取得の詳細について
は、サーバ レ コー ド （4-16 ページ）を参照し て く だ さ い。

送信元重要度 uint16 送信元ホ ス ト の、ユーザ定義の重要度値：

 • 0：な し

 • 1：低

 • 2：中

 • 3：高

送信元ユーザ 
ID

uint32 シ ス テムに よ り 識別さ れる、送信元ホ ス ト に ロ グ イ ン し たユーザ
の ID 番号。

送信元ポー ト uint16 イベン ト の送信元ポー ト 。

送信元サーバ 
ID

uint32 送信元ホ ス ト 上で実行するサーバの ID 番号。

宛先 IP ア ド
レ ス

uint8[4] ポ リ シー違反に関連付け られた宛先ホ ス ト の IP ア ド レ ス（該当す
る場合）。宛先 IP ア ド レ スがない場合、こ の値は 0 にな り ます。

宛先ホ ス ト  タ
イ プ

uint8 宛先ホ ス ト の タ イ プ：

 • 0：ホ ス ト

 • 1：ルータ

 • 2：ブ リ ッ ジ

宛先 VLAN ID uint16 宛先ホ ス ト の VLAN ID 番号（該当する場合）。

宛先 OS フ ィ ン
ガープ リ ン ト  
UUID

uint8[16] 宛先ホ ス ト のオペレーテ ィ ング  シ ス テムの固有識別子 と し て機
能する フ ィ ンガープ リ ン ト  ID 番号。

フ ィ ンガープ リ ン ト  ID にマ ッ プする値の取得の詳細について
は、サーバ レ コー ド （4-16 ページ）を参照し て く だ さ い。

宛先重要度 uint16 宛先ホ ス ト の、ユーザ定義の重要度値：

 • 0：な し

 • 1：低

 • 2：中

 • 3：高

表 B-46 相関イベン ト  データ  5.0 ～ 5.0.2 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー相関イベン ト のデータ構造
次の表は、各イベン ト 定義マス ク値についての説明です。

宛先ユーザ ID uint32 シ ス テムに よ り 識別 さ れる、宛先ホ ス ト に ロ グ イ ン し たユーザの 
ID 番号。

接続先ポー ト uint16 イベン ト の宛先ポー ト 。

宛先サービ ス  
ID

uint32 送信元ホ ス ト 上で実行するサーバの ID 番号。

ブ ロ ッ ク uint8 侵入イベン ト を ト リ ガーし たパケ ッ ト の処理を示す値。

 • 0：侵入イベン ト が ド ロ ッ プ さ れていない

 • 1：侵入イベン ト が ド ロ ッ プ さ れている（展開が イ ン ラ イ ン型、
ス イ ッ チ型、ま たはルーテ ィ ング型であ る場合は ド ロ ッ プ）

 • 2：侵入ポ リ シーが、イ ン ラ イ ン型、ス イ ッチ型、またはルーテ ィ
ング型展開のデバイ スに適用されている場合は、イベン ト を ト
リ ガーし たパケ ッ ト が ド ロ ッ プされている可能性があ る。

入力イ ン ター
フ ェ イ ス  UUID

uint8[16] 相関イベン ト に関連付け られてい る入力イ ン ターフ ェ イ スの固
有識別子 と し て機能する イ ン ターフ ェ イ ス  ID。

出力イ ン ター
フ ェ イ ス  UUID

uint8[16] 相関イベン ト に関連付け られてい る出力イ ン ターフ ェ イ スの固
有識別子 と し て機能する イ ン ターフ ェ イ ス  ID。

入力ゾーン  
UUID

uint8[16] 相関イベン ト に関連付け られてい る入力セキ ュ リ テ ィ  ゾーンの
固有識別子 と し て機能する ゾーン  ID。

出力ゾーン  
UUID

uint8[16] 相関イベン ト に関連付け られてい る出力セキ ュ リ テ ィ  ゾーンの
固有識別子 と し て機能する ゾーン  ID。

表 B-46 相関イベン ト  データ  5.0 ～ 5.0.2 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

表 B-47 イベン ト で定義された値 

説明 マス ク値

イベン ト 影響フ ラ グ 0x00000001

IP プ ロ ト コル 0x00000002

ネ ッ ト ワーク  プ ロ ト コル 0x00000004

ソース  IP 0x00000008

送信元ホ ス ト  タ イ プ 0x00000010

送信元 VLAN ID 0x00000020

送信元フ ィ ンガープ リ ン ト  
ID

0x00000040

送信元重要度 0x00000080

送信元ポー ト 0x00000100

送信元サーバ 0x00000200

宛先 IP（Destination IP） 0x00000400

宛先ホ ス ト  タ イ プ 0x00000800
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付録 B      レガシー データ構造の概要

  レガシー相関イベン ト のデータ構造  
相関イベン ト  5.1 ～ 5.3.x
相関イベン ト （5.0 よ り も前のバージ ョ ンではコ ンプ ラ イ アン ス  イベン ト と 呼ばれていた）には、
相関ポ リ シー違反に関する情報が含まれます。こ の メ ッ セージは、標準 eStreamer メ ッ セージ 
ヘ ッ ダーを使用し、レ コー ド  タ イ プ 112 を指定し、それにシ リ ーズ  1 セ ッ ト のデータ  ブ ロ ッ ク の
相関データ  ブ ロ ッ ク  タ イ プ 128 が続き ます。データ  ブ ロ ッ ク  タ イ プ 128 は、IPv6 サポー ト が含
まれる と い う 点で、その先行する も の（ブ ロ ッ ク  タ イ プ 116） と は異な り ます。

eStreamer か ら の 5.1 ～ 5.3.x の相関イベン ト は、拡張要求に よ ってのみ要求で き ます。こ れに対
し てはス ト リ ーム要求 メ ッ セージで イベン ト  タ イ プ コー ド  31 およびバージ ョ ン  8 を要求し ま
す（拡張要求の送信の詳細については、拡張要求の送信（2-4 ページ）を参照し て く だ さ い）。オプ
シ ョ ンで、最初の イベン ト  ス ト リ ーム要求 メ ッ セージのフ ラ グ  フ ィ ール ド でビ ッ ト  23 を有効に
し て、拡張イベン ト  ヘ ッ ダーを含め る こ と がで き ます。ま た、フ ラ グ  フ ィ ール ド でビ ッ ト  20 を有
効に し て、ユーザ メ タデータ を含める こ と も で き ます。

宛先 VLAN ID 0x00001000

宛先フ ィ ンガープ リ ン ト  ID 0x00002000

宛先重要度 0x00004000

接続先ポー ト 0x00008000

宛先サーバ 0x00010000

送信元ユーザ 0x00020000

宛先ユーザ 0x00040000

表 B-47 イベン ト で定義された値（続き）

説明 マス ク値

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ヘ ッ ダー バージ ョ ン（1） メ ッ セージ タ イプ（4）

メ ッ セージ長

Netmap ID レ コー ド  タ イプ（112）

レ コー ド長

eStreamer サーバ タ イムス タ ンプ（イベン ト 用、ビ ッ ト  23 が設定されている場合
のみ）

将来の使用に備えて予約済み（イベン ト でビ ッ ト  23 が設定されている場合のみ）

相関ブロ ッ ク  タ イプ（128）

相関ブロ ッ ク長

デバイス ID（Device ID）
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付録 B      レガシー データ構造の概要        

  レガシー相関イベン ト のデータ構造
（相関）イベン ト 秒

イベン ト  ID（Event ID）

ポ リ シー ID

ルール ID

[プ ラ イオ リ テ ィ （Priority）]

文字列ブロ ッ ク  タ イプ（0） イベン ト
説明

文字列ブロ ッ ク長

説明... イベン ト  タ イプ
（Event Type）

イベン ト  デバイス ID

シグネチャ  ID

シグネチャ  ジ ェ ネレータ  ID

（ ト リ ガー）イベン ト 秒

（ ト リ ガー）イベン ト  マイ ク ロ秒

イベン ト  ID（Event ID）

イベン ト で定義されたマスク

イベン ト 影響フ
ラグ

IPプロ ト コル ネ ッ ト ワーク  プロ ト コル

ソース IP

送信元ホス ト  タ
イプ

送信元 VLAN ID 送信元 OS フ ィ ン
ガープ リ ン ト  

UUID

送信元 OS 
フ ィ ンガー
プ リ ン ト  

UUID
送信元 OS フ ィ ンガープ リ ン ト  UUID（続き）

送信元 OS フ ィ ンガープ リ ン ト  UUID（続き）

送信元 OS フ ィ ンガープ リ ン ト  UUID（続き）

送信元 OS フ ィ ンガープ リ ン ト  UUID（続き） 送信元重要度

送信元重要度
（続き）

送信元ユーザ ID

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー相関イベン ト のデータ構造  
送信元ユーザ ID
（続き）

送信元ポー ト 送信元サーバ ID

送信元サーバ ID（続き） 宛先 IP
（Destination IP）

宛先 IP（続き） 着信ホス ト  タ
イプ

着信 VLAN ID（Admin. VLAN ID） 宛先 OS フ ィ ンガープ リ ン ト  UUID 宛先 OS フ ィ
ンガープ リ
ン ト  UUID宛先 OS フ ィ ンガープ リ ン ト  UUID（続き）

宛先 OS フ ィ ンガープ リ ン ト  UUID（続き）

宛先 OS フ ィ ンガープ リ ン ト  UUID（続き）

宛先 OS フ ィ ンガープ リ ン ト  UUID
（続き）

宛先重要度

着信ユーザ ID（User ID）

接続先ポー ト 宛先サーバ ID

宛先サーバ ID（続き） ブロ ッ ク 入力イ ン ター
フ ェ イス UUID

入力イ ン ターフ ェ イス UUID（続き）

入力イ ン ターフ ェ イス UUID（続き）

入力イ ン ターフ ェ イス UUID（続き）

入力イ ン ターフ ェ イス UUID（続き） 出力イ ン ター
フ ェ イス UUID

出力イ ン ターフ ェ イス UUID（続き）

出力イ ン ターフ ェ イス UUID（続き）

出力イ ン ターフ ェ イス UUID（続き）

出力イ ン ターフ ェ イス UUID（続き） 入力ゾーン  UUID

入力ゾーン  UUID

入力ゾーン  UUID（続き）

入力ゾーン  UUID（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー相関イベン ト のデータ構造
レ コー ド 構造には、シ リ ーズ 1 のブ ロ ッ ク であ る、文字列ブ ロ ッ ク  タ イ プが含まれる こ と に注目
し て く だ さ い。シ リ ーズ 1 ブ ロ ッ ク の詳細については、デ ィ ス カバ リ （シ リ ーズ 1）ブ ロ ッ ク
（4-63 ページ）を参照し て く だ さ い。

入力ゾーン  UUID（続き） 出力ゾーン  UUID

出力ゾーン  UUID

出力ゾーン  UUID（続き）

出力ゾーン  UUID（続き）

出力ゾーン  UUID（続き） 送信元 IPv6 ア ド
レス

送信元 IPv6 ア ド レス

送信元 IPv6 ア ド レス（続き）

送信元 IPv6 ア ド レス（続き）

送信元 IPv6 ア ド レス（続き） 宛先 IPv6 ア ド
レス

宛先 IPv6 ア ド レス

宛先 IPv6 ア ド レス（続き）

宛先 IPv6 ア ド レス（続き）

宛先 IPv6 ア ド レス（続き）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-48 相関イベン ト  データ  5.1 ～ 5.3.x のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

相関ブ ロ ッ ク  
タ イ プ

uint32 相関イベン ト  データ  ブ ロ ッ ク が続 く こ と を示し ます。こ の
フ ィ ール ド の値は、常に 128 です。デ ィ ス カバ リ （シ リ ーズ 1）ブ
ロ ッ ク（4-63 ページ）を参照し て く だ さ い。

相関ブロ ッ ク長 uint32 相関データ  ブ ロ ッ ク長（相関ブ ロ ッ ク  タ イ プ と 長さ の 8 バイ ト 、
およびそれに続 く 相関データ を含む）。

デバイ ス  ID
（Device ID）

uint32 相関イベン ト を生成した管理対象デバイ ス または Defense Center の
内部 ID 番号。値 0 は Defense Center を示し ます。バージ ョ ン 3 メ タ
データ を要求する と管理対象デバイ ス名を入手でき ます。詳細につ
いては、管理対象デバイ ス  レ コード の メ タデータ（3-36 ページ）を
参照して く ださい。
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付録 B      レガシー データ構造の概要

  レガシー相関イベン ト のデータ構造  
（相関）イベン
ト 秒

uint32 相関イベン ト が生成さ れた時刻を示す UNIX タ イ ム ス タ ンプ
（1970 年 1 月 1 日か ら の秒数）。

イベン ト  ID
（Event ID）

uint32 相関イベン ト  ID 番号。

ポ リ シー ID uint32 違反さ れた相関ポ リ シーの ID 番号。データベースか ら のポ リ
シー ID 番号を入手する方法の詳細については、サーバ レ コー ド
（4-16 ページ）を参照し て く だ さ い。

ルール ID uint32 ト リ ガーし てポ リ シー違反 と なった相関ルールの ID 番号。デー
タベースか ら のポ リ シー ID 番号を入手する方法の詳細について
は、サーバ レ コー ド （4-16 ページ）を参照し て く だ さ い。

[プ ラ イ オ リ
テ ィ （Priority）]

uint32 イベン ト に割 り 当て られた優先順位。こ れは、0 ～ 5 の整数値で
す。

文字列ブ ロ ッ
ク  タ イ プ

uint32 相関違反イベン ト の説明を含む文字列データ  ブ ロ ッ ク を開始し
ます。こ の値は常に 0 に設定さ れます。文字列ブ ロ ッ ク の詳細に
ついては、文字列データ  ブ ロ ッ ク（4-73 ページ）を参照し て く だ
さ い。

文字列ブ ロ ッ
ク長

uint32 イベン ト 説明文字列ブ ロ ッ ク のバイ ト 数（文字列のブ ロ ッ ク  タ
イ プのための 4 バイ ト 、文字列ブ ロ ッ ク長のための 4 バイ ト 、説
明のバイ ト 数を含む）。

説明 string 相関イベン ト についての説明。

イベン ト  タ イ
プ（Event Type）

uint8 相関イベン ト が、侵入、ホ ス ト 検出、ま たはユーザ イベン ト に
よ って ト リ ガーさ れたかど う かを示し ます。

 • 1：侵入

 • 2：ホ ス ト のデ ィ ス カバ リ

 • 3：ユーザ

イベン ト  デバ
イ ス  ID

uint32 相関イベン ト を ト リ ガーし た イベン ト を生成し たデバイ スの ID 
番号。バージ ョ ン  3 メ タデータ を要求する と デバイ ス名を入手で
き ます。詳細については、管理対象デバイ ス  レ コー ド の メ タデー
タ（3-36 ページ）を参照し て く だ さ い。

シグネチャ  ID uint32 イベン ト が侵入イベン ト であ った場合、イベン ト に対応するルー
ル ID 番号を示し ます。そ う でない場合、こ の値は 0 にな り ます。

シグネチャ  
ジ ェ ネレータ  
ID

uint32 イベン ト が侵入イベン ト であ った場合、イベン ト を生成し た 
Firepower シ ス テム  プ リ プ ロ セ ッ サま たはルール エンジンの ID 
番号を示し ます。

（ ト リ ガー）イ
ベン ト 秒

uint32 相関ポ リ シー ルールを ト リ ガーし た イベン ト の時刻を示す 
UNIX タ イ ム ス タ ンプ（1970 年 1 月 1 日か ら の秒数）。

（ ト リ ガー）イ
ベン ト  マ イ ク
ロ秒

uint32 イベン ト が検出さ れた タ イ ム ス タ ンプの、マ イ ク ロ秒（100 万分
の 1 秒）の増分。

イベン ト  ID
（Event ID）

uint32 シ ス コ  デバイ スに よ って生成さ れた イベン ト の ID 番号。

表 B-48 相関イベン ト  データ  5.1 ～ 5.3.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー相関イベン ト のデータ構造
イベン ト で定義
されたマス ク

bits[32] こ のフ ィ ール ド に設定さ れたビ ッ ト は、メ ッ セージ内の続 く どの
フ ィ ール ド が有効であ る かを示し ます。各ビ ッ ト 値の リ ス ト の詳
細については、表 B-47（B-282 ページ）を参照し て く だ さ い。

イベン ト 影響
フ ラ グ

bits[8] イベン ト の影響フ ラ グ値。下位 8 ビ ッ ト は影響レベルを示し ま
す。値は次の と お り です。

 • 0x01（ビ ッ ト  0）：送信元ま たは宛先ホ ス ト はシ ス テムに よ っ
てモニ タ さ れる ネ ッ ト ワー ク内にあ り ます。

 • 0x02（ビ ッ ト  1）：送信元ま たは宛先ホ ス ト はネ ッ ト ワーク  
マ ッ プ内に存在し ます。

 • 0x04（ビ ッ ト  2）：送信元ま たは宛先ホ ス ト はイベン ト のポー
ト 上のサーバを実行し てい る か（TCP ま たは UDP の場合）、
IP プ ロ ト コルを使用し ます。

 • 0x08（ビ ッ ト  3）：イベン ト の送信元ま たは宛先ホ ス ト のオペ
レーテ ィ ング  シ ス テムにマ ッ プ さ れた脆弱性があ り ます。

 • 0x10（ビ ッ ト  4）：イベン ト で検出さ れたサーバにマ ッ プ さ れ
た脆弱性があ り ます。

 • 0x20（ビ ッ ト  5）：イベン ト が原因で、管理対象デバイ スがセ ッ
シ ョ ン を ド ロ ッ プ し ま し た（デバイ スが イ ン ラ イ ン、ス イ ッ
チ ド 、ま たはルーテ ッ ド 展開で実行し てい る場合にのみ使用
さ れます）。Firepower シ ス テム  Web イ ン ターフ ェ イ スのブ
ロ ッ ク さ れた状態に対応し ます。

 • 0x40（ビ ッ ト  6）：こ の イベン ト を生成するルールに、影響フ ラ
グ を赤色に設定するルールの メ タデータ が含まれます。送信
元ホ ス ト ま たは宛先ホ ス ト は、ウ イルス、ト ロ イ の木馬、ま た
は他の悪意のあ る ソ フ ト ウ ェ アに よ って侵入さ れる可能性
があ り ます。

 • 0x80（ビ ッ ト  7）：イベン ト で検出さ れた ク ラ イ アン ト にマ ッ
プ さ れた脆弱性があ り ます。（バージ ョ ン  5.0+ のみ）

次の影響レベル値は、Defense Center の特定の優先順位にマ ッ プ
さ れます。X は、値が 0 ま たは 1 にな る こ と を示し ています。

 • （0、不明）：00X00000

 • 赤（1、脆弱）：XXXX1XXX, XXX1XXXX, X1XXXXXX, 1XXXXXXX（バー
ジ ョ ン  5.0+ のみ）

 • オレ ンジ（2、潜在的に脆弱）：00X0011X

 • 黄（3、現在は脆弱でない）：00X0001X

 • 青（4、不明な ターゲ ッ ト ）：00X00001

IP プ ロ ト コル uint8 イベン ト に関連付け られてい る  IP プ ロ ト コルの ID（該当する
場合）。

ネ ッ ト ワーク  
プ ロ ト コル

uint16 イベン ト に関連付け られてい る ネ ッ ト ワー ク  プ ロ ト コル（該当
する場合）。

表 B-48 相関イベン ト  データ  5.1 ～ 5.3.x のフ ィ ールド（続き）
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付録 B      レガシー データ構造の概要

  レガシー相関イベン ト のデータ構造  
送信元 IP ア ド
レ ス

uint8[4] こ のフ ィ ール ド は予約済みですが、設定さ れてお り ません。送信
元 IPv4 ア ド レ スは、送信元 IPv6 ア ド レ ス  フ ィ ール ド に保存さ れ
ます。詳細については、IP ア ド レ ス（1-5 ページ）を参照し て く だ
さ い。

送信元ホ ス ト  
タ イ プ

uint8 送信元ホ ス ト の タ イ プ：

 • 0：ホ ス ト

 • 1：ルータ

 • 2：ブ リ ッ ジ

送信元 VLAN 
ID

uint16 送信元ホ ス ト の VLAN ID 番号（該当する場合）。

送信元 OS フ ィ
ンガープ リ ン
ト  UUID

uint8[16] 送信元ホ ス ト のオペレーテ ィ ング  シ ス テムの固有識別子 と し て
機能する フ ィ ンガープ リ ン ト  ID。

フ ィ ンガープ リ ン ト  ID にマ ッ プする値の取得の詳細について
は、サーバ レ コー ド （4-16 ページ）を参照し て く だ さ い。

送信元重要度 uint16 送信元ホ ス ト の、ユーザ定義の重要度値：

 • 0：な し

 • 1：低

 • 2：中

 • 3：高

送信元ユーザ 
ID

uint32 シ ス テムに よ り 識別さ れる、送信元ホ ス ト に ロ グ イ ン し たユーザ
の ID 番号。

送信元ポー ト uint16 イベン ト の送信元ポー ト 。

送信元サーバ 
ID

uint32 送信元ホ ス ト 上で実行するサーバの ID 番号。

宛先 IP ア ド
レ ス

uint8[4] このフ ィ ール ド は予約済みですが、設定されてお り ません。宛先 
IPv4 ア ド レ スは、宛先 IPv6 ア ド レ ス  フ ィ ール ド に保存されます。
詳細については、IP ア ド レ ス（1-5 ページ）を参照し て く だ さい。

宛先ホ ス ト  タ
イ プ

uint8 宛先ホ ス ト の タ イ プ：

 • 0：ホ ス ト

 • 1：ルータ

 • 2：ブ リ ッ ジ

宛先 VLAN ID uint16 宛先ホ ス ト の VLAN ID 番号（該当する場合）。

宛先 OS フ ィ ン
ガープ リ ン ト  
UUID

uint8[16] 宛先ホ ス ト のオペレーテ ィ ング  シ ス テムの固有識別子 と し て機
能する フ ィ ンガープ リ ン ト  ID 番号。

フ ィ ンガープ リ ン ト  ID にマ ッ プする値の取得の詳細について
は、サーバ レ コー ド （4-16 ページ）を参照し て く だ さ い。

表 B-48 相関イベン ト  データ  5.1 ～ 5.3.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
レガシー ホス ト  データ構造
こ れら の構造を要求する には、ホ ス ト 要求 メ ッ セージを使用する必要があ り ます。レガシー構造
を要求する には、古い形式のホ ス ト 要求 メ ッ セージを使用する必要があ り ます。詳細について
は、ホ ス ト 要求 メ ッ セージの形式（2-27 ページ）を参照し て く だ さ い。

宛先重要度 uint16 宛先ホ ス ト の、ユーザ定義の重要度値：

 • 0：な し

 • 1：低

 • 2：中

 • 3：高

宛先ユーザ ID uint32 シ ス テムに よ り 識別 さ れる、宛先ホ ス ト に ロ グ イ ン し たユーザの 
ID 番号。

接続先ポー ト uint16 イベン ト の宛先ポー ト 。

宛先サービ ス  
ID

uint32 送信元ホ ス ト 上で実行するサーバの ID 番号。

ブ ロ ッ ク uint8 侵入イベン ト を ト リ ガーし たパケ ッ ト の処理を示す値。

 • 0：侵入イベン ト が ド ロ ッ プ さ れていない

 • 1：侵入イベン ト が ド ロ ッ プ されている（展開がイ ン ラ イ ン型、
ス イ ッチ型、またはルーテ ィ ング型であ る場合は ド ロ ッ プ）

 • 2：侵入ポ リ シーが、イ ン ラ イ ン型、ス イ ッ チ型、ま たはルー
テ ィ ング型展開のデバイ スに適用さ れてい る場合は、イベン
ト を ト リ ガーし たパケ ッ ト が ド ロ ッ プ さ れてい る可能性が
あ る。

入力イ ン ター
フ ェ イ ス  UUID

uint8[16] 相関イベン ト に関連付け られてい る入力イ ン ターフ ェ イ スの固
有識別子 と し て機能する イ ン ターフ ェ イ ス  ID。

出力イ ン ター
フ ェ イ ス  UUID

uint8[16] 相関イベン ト に関連付け られてい る出力イ ン ターフ ェ イ スの固
有識別子 と し て機能する イ ン ターフ ェ イ ス  ID。

入力ゾーン  
UUID

uint8[16] 相関イベン ト に関連付け られてい る入力セキ ュ リ テ ィ  ゾーンの
固有識別子 と し て機能する ゾーン  ID。

出力ゾーン  
UUID

uint8[16] 相関イベン ト に関連付け られてい る出力セキ ュ リ テ ィ  ゾーンの
固有識別子 と し て機能する ゾーン  ID。

送信元 IPv6 ア
ド レ ス

uint8[16] IPv6 ア ド レ ス  オ ク テ ッ ト の、イベン ト の送信元ホ ス ト の IP ア ド
レ ス。

宛先 IPv6 ア ド
レ ス

uint8[16] IPv6 ア ド レ ス  オ ク テ ッ ト の、イベン ト の宛先ホ ス ト の IP ア ド
レ ス。

表 B-48 相関イベン ト  データ  5.1 ～ 5.3.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
続 く い く つかの ト ピ ッ ク では、ホ ス ト  プ ロ フ ァ イル と フル ホ ス ト  プ ロ フ ァ イルの両方の構造を
含む、レガシー ホ ス ト  データ構造について説明し ます。

 • フル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.0 ～ 5.0.2（B-291 ページ）

 • フル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.1.1（B-301 ページ）

 • フル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.2.x（B-312 ページ）

 • ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.1.x（B-326 ページ）

 • IP 範囲仕様データ  ブ ロ ッ ク  5.0 ～ 5.1.1.x（B-333 ページ）

 • ア ク セス  コ ン ト ロール ポ リ シー ルール理由データ  ブ ロ ッ ク（B-333 ページ）

フル ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.0 ～ 5.0.2
フル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  バージ ョ ン  5.0 ～ 5.0.2 には、1 つのホ ス ト を記述す
る フルセ ッ ト のデータ が含まれています。こ のデータ  セ ッ ト の形式を次の図に示し、次表で説明
し ます。図には、リ ス ト  データ  ブ ロ ッ ク を除き、カプセル化データ  ブ ロ ッ ク  フ ィ ール ド を提示し
ていない点にご注意 く だ さ い。こ れら のカプセル化データ  ブ ロ ッ ク は、検出 と 接続データ構造の
概要（4-1 ページ）で別途説明し ます。フル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ
プ値は、111 です。

（注） 次の図において、ブ ロ ッ ク名の横にあ る ア ス タ リ ス ク（*）は、データ  ブ ロ ッ ク の イ ン ス タ ン スが
複数発生する可能性があ る こ と を示し ています。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

フル ホス ト  プロ フ ァ イル データ  ブロ ッ ク（111）

データ  ブロ ッ ク長

[IP ア ド レス（IP Address）]

ホ ッ プ 汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブ
ロ ッ ク  タ イプ

（続き）

汎用リ ス ト  ブロ ッ ク長
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
OS から取
得し たフ ィ
ンガープ リ

ン ト

汎用リ ス ト  ブ
ロ ッ ク長（続き）

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  
タ イプ（130）*

OS フ ィ ンガー
プ リ ン ト  ブ

ロ ッ ク  タ イプ
（130）*（続き）

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブ
ロ ッ ク長

OS フ ィ ンガープ
リ ン ト  ブロ ッ ク

長（続き）

オペレーテ ィ ング システムから取得し たフ ィ ンガープ リ
ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

サーバ 
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム サーバ フ ィ ンガープ リ ン ト  データ

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ク ラ イア
ン ト フ ィ
ンガープ
リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム ク ラ イアン ト  フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

VDB ネイテ ィ
ブ フ ィ ン

ガープ リ ン
ト  1

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム VDB フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
VDB ネイテ ィ
ブ フ ィ ン

ガープ リ ン
ト  2

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム VDB フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ユーザ（User）
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム ユーザ フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

スキャ ン
（Scan）

フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム スキャ ン  フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

Application
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム アプ リ ケーシ ョ ン  フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

競合
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム競合のフ ィ ンガープ リ ン ト  データ…

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
（TCP）フル
サーバ 
データ

リ ス ト  ブロ ッ ク  タ イプ（11）…

リ ス ト  ブロ ッ ク長…

（TCP）全サーバ データ  ブロ ッ ク（104）*

（UDP）全サー
バ データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

（UDP）全サーバ データ  ブロ ッ ク（104）*

ネ ッ ト ワー
ク プロ ト コ
ル データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

（ネ ッ ト ワーク）プロ ト コル データ  ブロ ッ ク（4）*

ト ラ ンス
ポー ト

（Transport）
プロ ト コル 

データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

（ ト ラ ンスポー ト ）プロ ト コル データ  ブロ ッ ク（4）*

MAC
ア ド レス 
データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

ホス ト  MAC ア ド レス データ  ブロ ッ ク（95）*

Last Seen 

ホス ト  タ イプ

ビジネス上の重要度 VLAN ID（Admin. VLAN ID）

VLAN タ イプ VLAN 優先順位 汎用リ ス ト  ブロ ッ ク  タ イプ（31）

ホス ト  ク ラ
イアン ト  
データ

汎用リ ス ト  ブロ ッ ク  タ イプ（続き） 汎用リ ス ト  ブロ ッ ク長

汎用リ ス ト  ブロ ッ ク長（続き） フル ホス ト  ク ラ イアン ト  アプ リ ケー
シ ョ ン  データ  ブロ ッ ク（112）*

NetBIOS 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 名文字列

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
次の表は、フル ホ ス ト  プロ フ ァ イル 5.0 ～ 5.0.2 レ コード のコ ンポーネン ト についての説明です。

注記（Notes） 
データ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

Notes 文字列....

（VDB）ホス ト
Vulns

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

（VDB）ホス ト 脆弱性データ  ブロ ッ ク（85）*

（サー ドパー
テ ィ /VDB）
Host Vulns

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

（サー ド パーテ ィ /VDB）ホス ト 脆弱性データ  ブロ ッ ク（85）*

サー ドパー
テ ィ  スキャ
ン  Host Vulns

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

（サードパーテ ィ  スキャン）元の Vuln ID によるホス ト 脆弱性データ  ブロ ッ ク（85）*

属性
（Attribute）
値データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長

属性値データ  ブロ ッ ク*

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-49 フル ホス ト  プロ フ ァ イル レ コー ド  5.0 ～ 5.0.2 のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

[IP ア ド レ ス（IP 
Address）]

uint8[4] IP ア ド レ ス  オ ク テ ッ ト の、ホ ス ト の IP ア ド レ ス。

ホ ッ プ uint8 ホ ス ト か らデバイ スへのネ ッ ト ワーク  ホ ッ プ数。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ホ ス ト の既存のフ ィ ンガープ リ ン ト か ら取得し たフ ィ ンガープ
リ ン ト  データ を伝送する オペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ
ク を表示し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス
テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  
データ  ブ ロ ッ ク のバイ ト 数。
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
オペレーテ ィ
ン グ  シ ス テム
か ら 取得し た
フ ィ ンガープ
リ ン ト  データ  
ブ ロ ッ ク *

変数
（variable）

ホ ス ト の既存のフ ィ ンガープ リ ン ト か ら取得し たホ ス ト でのオ
ペレーテ ィ ング  シ ス テムに関する情報を含むオペレーテ ィ ング  
シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。こ のデータ  ブ
ロ ッ ク の説明の詳細については、オペレーテ ィ ング  シ ス テム  
フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+（4-166 ページ）を参照
し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サーバ フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ンガープ
リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ ンガー
プ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （サーバ 
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

サーバ フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス ト 上のオ
ペレーテ ィ ング  シ ス テムに関する情報が含まれている、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。
こ のデータ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ ン
グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+
（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ク ラ イ アン ト  フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ン
ガープ リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ
ンガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （ク ラ イ ア
ン ト  フ ィ ンガー
プ リ ン ト ）デー
タ  ブ ロ ッ ク *

変数
（variable）

ク ラ イ アン ト  フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス ト
上のオペレーテ ィ ング  シ ス テムに関する情報が含まれている、
オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ
ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ
ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+
（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 シ ス コ  VDB フ ィ ンガープ リ ン ト を使用し て特定し たフ ィ ン
ガープ リ ン ト  データ を伝送する オペレーテ ィ ング  シ ス テム  
フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  
ブ ロ ッ ク を表示し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス
テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  
データ  ブ ロ ッ ク のバイ ト 数。

表 B-49 フル ホス ト  プロ フ ァ イル レ コー ド  5.0 ～ 5.0.2 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
オペレーテ ィ ン
グ システム フ ィ
ンガープ リ ン ト
（VDB）ネ イ テ ィ
ブ フ ィ ンガープ
リ ン ト  1）データ  
ブロ ッ ク*

変数
（variable）

シ ス コ  脆弱性データベース（VDB）のフ ィ ンガープ リ ン ト を使
用し て特定し たホ ス ト 上のオペレーテ ィ ング  シ ス テムに関する
情報を含むオペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細について
は、オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ
ロ ッ ク  5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 シ ス コ  VDB フ ィ ンガープ リ ン ト を使用し て特定し たフ ィ ン
ガープ リ ン ト  データ を伝送する オペレーテ ィ ング  シ ス テム  
フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  
ブ ロ ッ ク を表示し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス
テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  
データ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ システム フ ィ
ンガープ リ ン ト
（VDB）ネ イ テ ィ
ブ フ ィ ンガープ
リ ン ト  2）データ  
ブロ ッ ク*

変数
（variable）

シ ス コ  脆弱性データベース（VDB）のフ ィ ンガープ リ ン ト を使
用し て特定し たホ ス ト 上のオペレーテ ィ ング  シ ス テムに関する
情報を含むオペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細について
は、オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ
ロ ッ ク  5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ユーザが追加し た フ ィ ンガープ リ ン ト  データ を伝送する オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を
含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ます。こ の値は常に 31 
です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス
テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  
データ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （ユーザ 
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

ユーザが追加し たホ ス ト のオペレーテ ィ ング  シ ス テムに関する
情報を含むオペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細について
は、オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ
ロ ッ ク  5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 脆弱性ス キ ャナに よ って追加さ れたフ ィ ンガープ リ ン ト  データ
を伝送する オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス
テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  
データ  ブ ロ ッ ク のバイ ト 数。

表 B-49 フル ホス ト  プロ フ ァ イル レ コー ド  5.0 ～ 5.0.2 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （ス キ ャ ン  
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

脆弱性ス キ ャナに よ って追加さ れたホ ス ト のオペレーテ ィ ング  
シ ス テムに関する情報を含むオペレーテ ィ ング  シ ス テム  フ ィ
ンガープ リ ン ト  データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の
詳細については、オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン
ト  データ  ブ ロ ッ ク  5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 アプ リ ケーシ ョ ンに よ って追加さ れたフ ィ ンガープ リ ン ト  デー
タ を伝送する オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス
テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  
データ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （アプ リ
ケーシ ョ ン  フ ィ
ンガープ リ ン
ト ）データ  ブ
ロ ッ ク *

変数
（variable）

アプ リ ケーシ ョ ンによ って追加されたホ ス ト 上のオペレーテ ィ
ング システムに関する情報を含むオペレーテ ィ ング システム 
フ ィ ンガープ リ ン ト  データ  ブロ ッ ク。こ のデータ  ブロ ッ ク の説
明の詳細については、オペレーテ ィ ング システム  フ ィ ンガープ
リ ン ト  データ  ブロ ッ ク  5.1+（4-166 ページ）を参照し て く だ さい。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 フ ィ ンガープ リ ン ト 競合解決か ら選択し たフ ィ ンガープ リ ン ト  
データ を伝送する オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ
ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示
し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス
テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  
データ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （競合フ ィ
ンガープ リ ン
ト ）データ  ブ
ロ ッ ク *

変数
（variable）

フ ィ ンガープ リ ン ト 競合解決か ら選択し たホ ス ト のオペレー
テ ィ ング  シ ス テムに関する情報を含むオペレーテ ィ ング  シ ス
テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ
ク の説明の詳細については、オペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク  5.1+（4-166 ページ）を参照し て く
だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 TCP サービ ス  データ を伝送する全サーバ データ  ブ ロ ッ ク を含
む リ ス ト  データ  ブ ロ ッ ク を表示し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化
全サーバ データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

（TCP）全サー
バ データ  ブ
ロ ッ ク *

変数
（variable）

ホ ス ト で TCP サービ スに関するデータ を伝送する全サーバ 
データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の説明の詳細に
ついては、フル ホ ス ト  サーバ データ  ブ ロ ッ ク  4.10.0+
（4-146 ページ）を参照し て く だ さ い。

表 B-49 フル ホス ト  プロ フ ァ イル レ コー ド  5.0 ～ 5.0.2 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 UDP サービ ス  データ を伝送する全サーバ データ  ブ ロ ッ ク を含
む リ ス ト  データ  ブ ロ ッ ク を表示し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化
全サーバ データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

（UDP）全サーバ 
データ  ブロ ッ ク*

変数
（variable）

ホ ス ト で UDP サブサービ スに関するデータ を伝送する全サー
バ データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の説明の詳細
については、フル ホ ス ト  サーバ データ  ブ ロ ッ ク  4.10.0+
（4-146 ページ）を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ネ ッ ト ワーク  プ ロ ト コル データ を伝え る プ ロ ト コル データ  ブ
ロ ッ ク で構成さ れた リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化
プ ロ ト コル データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

（ネ ッ ト ワーク）
プ ロ ト コル デー
タ  ブ ロ ッ ク *

変数
（variable）

ホ ス ト でネ ッ ト ワーク  プ ロ ト コルに関するデータ を伝送する プ
ロ ト コル データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の説明
の詳細については、プ ロ ト コル データ  ブ ロ ッ ク（4-78 ページ）を
参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ト ラ ン スポー ト  プ ロ ト コル データ を伝え る プ ロ ト コル データ  
ブ ロ ッ ク で構成さ れた リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化
プ ロ ト コル データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

（ ト ラ ン ス
ポー ト ）プ ロ
ト コル データ  
ブ ロ ッ ク *

変数
（variable）

ホ ス ト で ト ラ ン スポー ト  プ ロ ト コルに関するデータ を伝送する
プ ロ ト コル データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の説
明の詳細については、プ ロ ト コル データ  ブ ロ ッ ク（4-78 ページ）
を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  MAC ア ド レ ス  データ  ブ ロ ッ ク を含む リ ス ト  データ  ブ
ロ ッ ク を表示し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化ホ ス ト  MAC ア ド レ ス  
データ  ブ ロ ッ ク を含む リ ス ト のバイ ト 数。

ホ ス ト  MAC ア
ド レ ス  データ  
ブ ロ ッ ク *

変数
（variable）

ホ ス ト  MAC ア ド レ ス  データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ
ロ ッ ク の詳細については、ホ ス ト  MAC ア ド レ ス  4.9+
（4-119 ページ）を参照し て く だ さ い。

最後の確認日時 uint32 シ ス テムがホ ス ト  ア ク テ ィ ビテ ィ を検出し た前回時刻を表す 
UNIX タ イ ム ス タ ンプ。

表 B-49 フル ホス ト  プロ フ ァ イル レ コー ド  5.0 ～ 5.0.2 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
ホ ス ト  タ イ プ uint32 ホ ス ト の タ イ プを示し ます。次の値を指定し ます。

 • 0 — ホ ス ト

 • 1：ルータ

 • 2 — ブ リ ッ ジ

 • 3 — NAT（ネ ッ ト ワーク  ア ド レ ス変換デバイ ス）

 • 4 — LB（ロー ド  バラ ンサー）

ビジネス上の重
要度

uint16 ビジネ スに対する ホ ス ト の重要度を示し ます。

VLAN ID
（Admin. VLAN 
ID）

uint16 ホ ス ト が メ ンバーであ る  VLAN を示す VLAN ID 番号。

VLAN タ イ プ uint8 VLAN タ グにカプセル化さ れたパケ ッ ト の タ イ プ。

VLAN 優先順位 uint8 VLAN タ グに含まれる プ ラ イ オ リ テ ィ 値。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ を伝え る ホ ス ト 脆弱性
データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  ブ ロ ッ ク を開始
し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化ク ラ イ アン ト  アプ リ
ケーシ ョ ン  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク
内のバイ ト 数。

全ホ ス ト  ク ラ イ
アン ト  アプ リ
ケーシ ョ ン  デー
タ  ブ ロ ッ ク *

変数
（variable）

ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ のブ ロ ッ ク の リ ス ト 。こ
のデータ  ブ ロ ッ ク の説明の詳細については、フル ク ラ イ アン ト  
アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク  5.0+（4-159 ページ）を参照し
て く だ さ い。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長
さ フ ィ ール ド 用の 8 バイ ト 、および NetBIOS 名文字列のバイ ト
数を含む）。

NetBIOS 名 string ホ ス ト  NetBIOS 名の文字列。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト の注記の文字列データ  ブ ロ ッ ク を表示し ます。こ の値は
常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列ブ ロ ッ ク  タ イ プ フ ィ ール ド および文字列ブ ロ ッ ク長
フ ィ ール ド の 8 バイ ト を含む注記文字列データ  ブ ロ ッ ク のバイ
ト 数および注記文字列のバイ ト 数。

注記（Notes） string ホ ス ト の注記ホ ス ト 属性の内容を含みます。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 VDB 脆弱性データ を伝送する ホ ス ト 脆弱性データ  ブ ロ ッ ク を
含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ます。こ の値は常に 31 
です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化データ  ブ ロ ッ ク を含む
汎用 リ ス ト  データ  ブ ロ ッ ク内のバイ ト 数。

表 B-49 フル ホス ト  プロ フ ァ イル レ コー ド  5.0 ～ 5.0.2 のフ ィ ールド（続き）

フ ィ ール ド
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
フル ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.1.1
フル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  バージ ョ ン  5.1.1 には、1 つのホ ス ト を記述する フル
セ ッ ト のデータ が含まれています。こ のデータ  セ ッ ト の形式を次の図に示し、次表で説明し ま
す。図には、リ ス ト  データ  ブ ロ ッ ク を除き、カプセル化データ  ブ ロ ッ ク  フ ィ ール ド を提示し てい
ない点にご注意 く だ さ い。こ れら のカプセル化データ  ブ ロ ッ ク は、検出 と 接続データ構造の概要
（4-1 ページ）で別途説明し ます。フル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プ値
は、135 です。こ れに よ り データ  ブ ロ ッ ク  111 は廃止さ れます。

（VDB）ホ ス ト 脆
弱性データ  ブ
ロ ッ ク *

変数
（variable）

シ ス コ  脆弱性データベース（VDB）で特定さ れた脆弱性に関す
る ホ ス ト 脆弱性データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク
の説明の詳細については、ホ ス ト 脆弱性データ  ブ ロ ッ ク  4.9.0+
（4-116 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サー ド パーテ ィ  ス キ ャ ン脆弱性データ を伝送する ホ ス ト 脆弱性
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化データ  ブ ロ ッ ク を含む
汎用 リ ス ト  データ  ブ ロ ッ ク内のバイ ト 数。

（サー ド パー
テ ィ /VDB）ホ ス
ト 脆弱性データ  
ブ ロ ッ ク *

変数
（variable）

サー ド パーテ ィ のス キ ャナか ら送信さ れ、シ ス コ  脆弱性データ
ベース（VDB）でカ タ ロ グ さ れてい る ホ ス ト の脆弱性に関する情
報を含むホ ス ト 脆弱性データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の
説明の詳細については、ホ ス ト 脆弱性データ  ブ ロ ッ ク  4.9.0+
（4-116 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サー ド パーテ ィ  ス キ ャ ン脆弱性データ を伝送する ホ ス ト 脆弱性
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化データ  ブ ロ ッ ク を含む
汎用 リ ス ト  データ  ブ ロ ッ ク内のバイ ト 数。

（サー ド パー
テ ィ  ス キ ャ
ン）ホ ス ト 脆弱
性データ  ブ
ロ ッ ク *

変数
（variable）

サー ド パーテ ィ のス キ ャナか ら送信さ れたホ ス ト 脆弱性データ  
ブ ロ ッ ク。こ れら のデータ  ブ ロ ッ ク のホ ス ト 脆弱性 ID は、サー
ド パーテ ィ のス キ ャナ ID であ り 、シ ス コ  に よ って検出された 
ID ではない点にご注意 く だ さ い。こ のデータ  ブ ロ ッ ク の説明の
詳細については、ホ ス ト 脆弱性データ  ブ ロ ッ ク  4.9.0+
（4-116 ページ）を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 属性データ を伝送する属性値データ  ブ ロ ッ ク を含む リ ス ト  
データ  ブ ロ ッ ク を表示し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化データ  ブ ロ ッ ク を含む
リ ス ト  データ  ブ ロ ッ ク内のバイ ト 数。

属性値データ  ブ
ロ ッ ク *

変数
（variable）

属性値データ  ブ ロ ッ ク の リ ス ト 。こ の リ ス ト のデータ  ブ ロ ッ ク
の詳細については、属性値データ  ブ ロ ッ ク（4-84 ページ）を参照
し て く だ さ い。

表 B-49 フル ホス ト  プロ フ ァ イル レ コー ド  5.0 ～ 5.0.2 のフ ィ ールド（続き）
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
（注） 次の図において、ブ ロ ッ ク名の横にあ る ア ス タ リ ス ク（*）は、データ  ブ ロ ッ ク の イ ン ス タ ン スが
複数発生する可能性があ る こ と を示し ています。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

フル ホス ト  プロ フ ァ イル データ  ブロ ッ ク（135）

データ  ブロ ッ ク長

[IP ア ド レス（IP Address）]

ホ ッ プ 汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブ
ロ ッ ク  タ イプ

（続き）

汎用リ ス ト  ブロ ッ ク長

OS から取
得し た
フ ィ ン

ガープ リ
ン ト

汎用リ ス ト  ブ
ロ ッ ク長（続き）

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  
タ イプ（130）*

OS フ ィ ンガー
プ リ ン ト  ブ

ロ ッ ク  タ イプ
（130）*（続き）

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブ
ロ ッ ク長

OS フ ィ ンガープ
リ ン ト  ブロ ッ ク

長（続き）

オペレーテ ィ ング システムから取得し たフ ィ ンガープ リ
ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

サーバ 
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム サーバ フ ィ ンガープ リ ン ト  データ

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ク ラ イア
ン ト フ ィ
ンガープ
リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム ク ラ イアン ト  フ ィ ンガープ リ ン ト  データ…
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

VDB ネイテ ィ
ブ フ ィ ン

ガープ リ ン
ト  1

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム VDB フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

VDB ネイテ ィ
ブ フ ィ ン

ガープ リ ン
ト  2

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム VDB フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ユーザ（User）
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム ユーザ フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

スキャ ン
（Scan）

フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム スキャ ン  フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
Application
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム アプ リ ケーシ ョ ン  フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

競合
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム競合のフ ィ ンガープ リ ン ト  データ…

（TCP）フル
サーバ 
データ

リ ス ト  ブロ ッ ク  タ イプ（11）…

リ ス ト  ブロ ッ ク長…

（TCP）全サーバ データ  ブロ ッ ク（104）*

（UDP）全サー
バ データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

（UDP）全サーバ データ  ブロ ッ ク（104）*

ネ ッ ト ワー
ク プロ ト コ
ル データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

（ネ ッ ト ワーク）プロ ト コル データ  ブロ ッ ク（4）*

ト ラ ンス
ポー ト

（Transport）
プロ ト コル 

データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

（ ト ラ ンスポー ト ）プロ ト コル データ  ブロ ッ ク（4）*

MAC
ア ド レス 
データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

ホス ト  MAC ア ド レス データ  ブロ ッ ク（95）*

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
Last Seen 

ホス ト  タ イプ

ビジネス上の重要度 VLAN ID（Admin. VLAN ID）

VLAN タ イプ VLAN 優先順位 汎用リ ス ト  ブロ ッ ク  タ イプ（31）

ホス ト  ク ラ
イアン ト  
データ

汎用リ ス ト  ブロ ッ ク  タ イプ（続き） 汎用リ ス ト  ブロ ッ ク長

汎用リ ス ト  ブロ ッ ク長（続き） フル ホス ト  ク ラ イアン ト  アプ リ ケー
シ ョ ン  データ  ブロ ッ ク（112）*

NetBIOS 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 名文字列

注記（Notes） 
データ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

Notes 文字列....

（VDB）ホス ト
Vulns

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

（VDB）ホス ト 脆弱性データ  ブロ ッ ク（85）*

（サー ドパー
テ ィ /VDB）
Host Vulns

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

（サー ド パーテ ィ /VDB）ホス ト 脆弱性データ  ブロ ッ ク（85）*

サー ドパー
テ ィ  スキャ
ン  Host Vulns

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

（サー ド パーテ ィ  スキャ ン）元の Vuln ID によ るホス ト 脆弱性デー タ  ブロ ッ
ク（85）*

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
次の表は、フル ホ ス ト  プ ロ フ ァ イル 5.1.1 レ コー ド の コ ンポーネン ト についての説明です。

属性
（Attribute）
値データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長

属性値データ  ブロ ッ ク*

Mobile 改造 VLAN の有無

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-50 フル ホス ト  プロ フ ァ イル レ コー ド  5.1.1 のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

[IP ア ド レ ス（IP 
Address）]

uint8[4] IP ア ド レ ス  オ ク テ ッ ト の、ホ ス ト の IP ア ド レ ス。

ホ ッ プ uint8 ホ ス ト か らデバイ スへのネ ッ ト ワーク  ホ ッ プ数。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ホ ス ト の既存のフ ィ ンガープ リ ン ト か ら取得し たフ ィ ンガープ
リ ン ト  データ を伝送する オペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ
ク を表示し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ
ング  シ ス テム
か ら取得し た
フ ィ ンガープ
リ ン ト  データ  
ブ ロ ッ ク *

変数
（variable）

ホ ス ト の既存のフ ィ ンガープ リ ン ト か ら取得し たホ ス ト でのオ
ペレーテ ィ ング  シ ス テムに関する情報を含むオペレーテ ィ ング  
シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。こ のデータ  ブ
ロ ッ ク の説明の詳細については、オペレーテ ィ ング  シ ス テム  
フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+（4-166 ページ）を参照
し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サーバ フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ンガープ
リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ ンガー
プ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ンガー
プ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （サーバ 
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

サーバ フ ィ ンガープ リ ン ト を使用し て識別される ホ ス ト 上のオ
ペレーテ ィ ング  シ ステムに関する情報が含まれている、オペレー
テ ィ ング  シ ステム  フ ィ ンガープ リ ン ト  データ  ブロ ッ ク。こ の
データ  ブロ ッ ク の説明の詳細については、オペレーテ ィ ング  シ
ステム  フ ィ ンガープ リ ン ト  データ  ブロ ッ ク  5.1+（4-166 ページ）
を参照し て く だ さ い。
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ク ラ イ アン ト  フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ン
ガープ リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ
ンガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ンガー
プ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （ク ラ イ ア
ン ト  フ ィ ンガー
プ リ ン ト ）デー
タ  ブ ロ ッ ク *

変数
（variable）

ク ラ イ アン ト  フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス ト
上のオペレーテ ィ ング  シ ス テムに関する情報が含まれている、
オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ
ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ
ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+
（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 シ ス コ  VDB フ ィ ンガープ リ ン ト を使用し て特定し たフ ィ ンガー
プ リ ン ト  データ を伝送する オペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ
ク を表示し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ システム フ ィ
ンガープ リ ン ト
（VDB）ネ イ テ ィ
ブ フ ィ ンガープ
リ ン ト  1）データ  
ブロ ッ ク*

変数
（variable）

シ ス コ  脆弱性データベース（VDB）のフ ィ ンガープ リ ン ト を使用
し て特定し たホ ス ト 上のオペレーテ ィ ング  シ ス テムに関する情
報を含むオペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  デー
タ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  
5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 シ ス コ  VDB フ ィ ンガープ リ ン ト を使用し て特定し たフ ィ ンガー
プ リ ン ト  データ を伝送する オペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ
ク を表示し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ システム フ ィ
ンガープ リ ン ト
（VDB）ネ イ テ ィ
ブ フ ィ ンガープ
リ ン ト  2）データ  
ブロ ッ ク*

変数
（variable）

シ ス コ脆弱性データベース（VDB）のフ ィ ンガープ リ ン ト を使用
し て特定し たホ ス ト 上のオペレーテ ィ ング  シ ス テムに関する情
報を含むオペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  デー
タ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  
5.1+（4-166 ページ）を参照し て く だ さ い。

表 B-50 フル ホス ト  プロ フ ァ イル レ コー ド  5.1.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ユーザが追加し た フ ィ ンガープ リ ン ト  データ を伝送する オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を
含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ます。こ の値は常に 31 

です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （ユーザ 
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

ユーザが追加し たホ ス ト のオペレーテ ィ ング  シ ス テムに関する
情報を含むオペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、
オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ
ク  5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 脆弱性ス キ ャナに よ って追加さ れたフ ィ ンガープ リ ン ト  データ
を伝送する オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （ス キ ャ ン  
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

脆弱性ス キ ャナに よ って追加さ れたホ ス ト のオペレーテ ィ ング  
シ ス テムに関する情報を含むオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳
細については、オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク  5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 アプ リ ケーシ ョ ンに よ って追加さ れたフ ィ ンガープ リ ン ト  デー
タ を伝送する オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （アプ リ
ケーシ ョ ン  フ ィ
ンガープ リ ン
ト ）データ  ブ
ロ ッ ク *

変数
（variable）

アプ リ ケーシ ョ ンによ って追加されたホ ス ト 上のオペレーテ ィ
ング システムに関する情報を含むオペレーテ ィ ング  シ ス テム  
フ ィ ンガープ リ ン ト  データ  ブロ ッ ク。こ のデータ  ブロ ッ ク の説
明の詳細については、オペレーテ ィ ング  シ ス テム  フ ィ ンガープ
リ ン ト  データ  ブロ ッ ク  5.1+（4-166 ページ）を参照し て く だ さ い。

表 B-50 フル ホス ト  プロ フ ァ イル レ コー ド  5.1.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 フ ィ ンガープ リ ン ト 競合解決か ら選択し たフ ィ ンガープ リ ン ト  
データ を伝送する オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン
ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し
ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （競合フ ィ
ンガープ リ ン
ト ）データ  ブ
ロ ッ ク *

変数
（variable）

フ ィ ンガープ リ ン ト 競合解決から選択し たホ ス ト のオペレーテ ィ
ング システムに関する情報を含むオペレーテ ィ ング システム 
フ ィ ンガープ リ ン ト  データ  ブロ ッ ク。このデータ  ブロ ッ ク の説明
の詳細については、オペレーテ ィ ング システム フ ィ ンガープ リ ン
ト  データ  ブロ ッ ク  5.1+（4-166 ページ）を参照し て く だ さい。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 TCP サービ ス  データ を伝送する全サーバ データ  ブ ロ ッ ク を含
む リ ス ト  データ  ブ ロ ッ ク を表示し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化
全サーバ データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

（TCP）全サー
バ データ  ブ
ロ ッ ク *

変数
（variable）

ホ ス ト で TCP サービ スに関するデータ を伝送する全サーバ デー
タ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の説明の詳細につい
ては、フル ホ ス ト  サーバ データ  ブ ロ ッ ク  4.10.0+（4-146 ページ）
を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 UDP サービ ス  データ を伝送する全サーバ データ  ブ ロ ッ ク を含
む リ ス ト  データ  ブ ロ ッ ク を表示し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化
全サーバ データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

（UDP）全サー
バ データ  ブ
ロ ッ ク *

変数
（variable）

ホ ス ト で UDP サブサービ スに関するデータ を伝送する全サーバ 
データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の説明の詳細に
ついては、フル ホ ス ト  サーバ データ  ブ ロ ッ ク  4.10.0+
（4-146 ページ）を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ネ ッ ト ワーク  プ ロ ト コル データ を伝え る プ ロ ト コル データ  ブ
ロ ッ ク で構成さ れた リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化
プ ロ ト コル データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

（ネ ッ ト ワーク）
プ ロ ト コル デー
タ  ブ ロ ッ ク *

変数
（variable）

ホ ス ト でネ ッ ト ワーク  プ ロ ト コルに関するデータ を伝送する プ
ロ ト コル データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の説明
の詳細については、プ ロ ト コル データ  ブ ロ ッ ク（4-78 ページ）を
参照し て く だ さ い。

表 B-50 フル ホス ト  プロ フ ァ イル レ コー ド  5.1.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
B-309
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ト ラ ン スポー ト  プ ロ ト コル データ を伝え る プ ロ ト コル データ  
ブ ロ ッ ク で構成さ れた リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化
プ ロ ト コル データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

（ ト ラ ン ス
ポー ト ）プ ロ
ト コル データ  
ブ ロ ッ ク *

変数
（variable）

ホ ス ト で ト ラ ン スポー ト  プ ロ ト コルに関するデータ を伝送する
プ ロ ト コル データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の説
明の詳細については、プ ロ ト コル データ  ブ ロ ッ ク（4-78 ページ）
を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  MAC ア ド レ ス  データ  ブ ロ ッ ク を含む リ ス ト  データ  ブ
ロ ッ ク を表示し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化ホ ス ト  MAC ア ド レ ス  
データ  ブ ロ ッ ク を含む リ ス ト のバイ ト 数。

ホ ス ト  MAC ア
ド レ ス  データ  
ブ ロ ッ ク *

変数
（variable）

ホ ス ト  MAC ア ド レ ス  データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ
ロ ッ ク の詳細については、ホ ス ト  MAC ア ド レ ス  4.9+（4-119 ペー
ジ）を参照し て く だ さ い。

最後の確認日時 uint32 シ ス テムがホ ス ト  ア ク テ ィ ビテ ィ を検出し た前回時刻を表す 
UNIX タ イ ム ス タ ンプ。

ホ ス ト  タ イ プ uint32 ホ ス ト の タ イ プを示し ます。次の値を指定し ます。

 • 0 — ホ ス ト

 • 1：ルータ

 • 2 — ブ リ ッ ジ

 • 3 — NAT（ネ ッ ト ワーク  ア ド レ ス変換デバイ ス）

 • 4 — LB（ロー ド  バラ ンサー）

ビジネス上の重
要度

uint16 ビジネ スに対する ホ ス ト の重要度を示し ます。

VLAN ID
（Admin. VLAN 
ID）

uint16 ホ ス ト が メ ンバーであ る  VLAN を示す VLAN ID 番号。

VLAN タ イ プ uint8 VLAN タ グにカプセル化さ れたパケ ッ ト の タ イ プ。

VLAN 優先順位 uint8 VLAN タ グに含まれる プ ラ イ オ リ テ ィ 値。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ を伝送する ホ ス ト 脆弱性
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化ク ラ イ アン ト  アプ リ ケー
シ ョ ン  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク内の
バイ ト 数。

表 B-50 フル ホス ト  プロ フ ァ イル レ コー ド  5.1.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
B-310
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
全ホ ス ト  ク ラ イ
アン ト  アプ リ
ケーシ ョ ン  デー
タ  ブ ロ ッ ク *

変数
（variable）

ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ のブ ロ ッ ク の リ ス ト 。こ
のデータ  ブ ロ ッ ク の説明の詳細については、フル ク ラ イ アン ト  
アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク  5.0+（4-159 ページ）を参照し
て く だ さ い。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長
さ フ ィ ール ド 用の 8 バイ ト 、および NetBIOS 名文字列のバイ ト
数を含む）。

NetBIOS 名 string ホ ス ト  NetBIOS 名の文字列。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト の注記の文字列データ  ブ ロ ッ ク を表示し ます。こ の値は
常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列ブ ロ ッ ク  タ イ プ フ ィ ール ド および文字列ブ ロ ッ ク長
フ ィ ール ド の 8 バイ ト を含む注記文字列データ  ブ ロ ッ ク のバイ
ト 数および注記文字列のバイ ト 数。

注記（Notes） string ホ ス ト の注記ホ ス ト 属性の内容を含みます。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 VDB 脆弱性データ を伝送する ホ ス ト 脆弱性データ  ブ ロ ッ ク を
含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ます。こ の値は常に 31 

です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化データ  ブ ロ ッ ク を含む汎
用 リ ス ト  データ  ブ ロ ッ ク内のバイ ト 数。

（VDB）ホ ス ト 脆
弱性データ  ブ
ロ ッ ク *

変数
（variable）

シ ス コ  脆弱性データベース（VDB）で特定さ れた脆弱性に関する
ホ ス ト 脆弱性データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の
説明の詳細については、ホ ス ト 脆弱性データ  ブ ロ ッ ク  4.9.0+
（4-116 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サー ド パーテ ィ  ス キ ャ ン脆弱性データ を伝送する ホ ス ト 脆弱性
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化データ  ブ ロ ッ ク を含む汎
用 リ ス ト  データ  ブ ロ ッ ク内のバイ ト 数。

（サー ド パー
テ ィ /VDB）ホ ス
ト 脆弱性データ  
ブ ロ ッ ク *

変数
（variable）

サー ド パーテ ィ のス キ ャナか ら送信さ れ、シ ス コ  脆弱性データ
ベース（VDB）でカ タ ロ グ さ れてい る ホ ス ト の脆弱性に関する情
報を含むホ ス ト 脆弱性データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の
説明の詳細については、ホ ス ト 脆弱性データ  ブ ロ ッ ク  4.9.0+
（4-116 ページ） を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サー ド パーテ ィ  ス キ ャ ン脆弱性データ を伝送する ホ ス ト 脆弱性
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化データ  ブ ロ ッ ク を含む汎
用 リ ス ト  データ  ブ ロ ッ ク内のバイ ト 数。

表 B-50 フル ホス ト  プロ フ ァ イル レ コー ド  5.1.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
フル ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.2.x
フル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  バージ ョ ン  5.2.x には、1 つのホ ス ト を記述する フル
セ ッ ト のデータ が含まれています。こ のデータ  セ ッ ト の形式を次の図に示し、次表で説明し ま
す。図には、リ ス ト  データ  ブ ロ ッ ク を除き、カプセル化データ  ブ ロ ッ ク  フ ィ ール ド を提示し てい
ない点にご注意 く だ さ い。こ れら のカプセル化データ  ブ ロ ッ ク は、検出 と 接続データ構造の概要
（4-1 ページ）で別途説明し ます。フル ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プ値
は、140 です。こ れは以前のバージ ョ ン（ブ ロ ッ ク  タ イ プが 135 であ る）に取って代わ り ます。

（注） 次の図において、ブ ロ ッ ク名の横にあ る ア ス タ リ ス ク（*）は、データ  ブ ロ ッ ク の イ ン ス タ ン スが
複数発生する可能性があ る こ と を示し ています。

（サー ド パー
テ ィ  ス キ ャ
ン）ホ ス ト 脆弱
性データ  ブ
ロ ッ ク *

変数
（variable）

サード パーテ ィ のスキ ャナから送信されたホ ス ト 脆弱性データ  
ブロ ッ ク。これらのデータ  ブロ ッ ク のホ ス ト 脆弱性 ID は、サード
パーテ ィ のスキ ャナ ID であ り 、シス コ  によ って検出された ID で
はない点にご注意 く だ さい。このデータ  ブロ ッ ク の説明の詳細に
ついては、ホ ス ト 脆弱性データ  ブロ ッ ク  4.9.0+（4-116 ページ）を参
照し て く ださ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 属性データ を伝送する属性値データ  ブ ロ ッ ク を含む リ ス ト  デー
タ  ブ ロ ッ ク を表示し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化データ  ブ ロ ッ ク を含む リ
ス ト  データ  ブ ロ ッ ク内のバイ ト 数。

属性値データ  ブ
ロ ッ ク *

変数
（variable）

属性値データ  ブ ロ ッ ク の リ ス ト 。こ の リ ス ト のデータ  ブ ロ ッ ク
の詳細については、属性値データ  ブ ロ ッ ク（4-84 ページ）を参照
し て く だ さ い。

Mobile uint8 オペレーテ ィ ング  シ ス テムがモバイル デバイ スで動作し ている
かど う かを示す true/false フ ラ グ。

改造 uint8 モバイル デバイ スのオペレーテ ィ ング  シ ス テムがジ ェ イルブレ
イ ク さ れている かど う かを示す true/false フ ラ グ。

VLAN の有無 uint8 VLAN が存在する かど う かを示し ます。

 • 0：はい

 • 1：いいえ

表 B-50 フル ホス ト  プロ フ ァ イル レ コー ド  5.1.1 のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

フル ホス ト  プロ フ ァ イル データ  ブロ ッ ク（140）

データ  ブロ ッ ク長
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
ホス ト  ID（Host ID）

ホス ト  ID（続き）

ホス ト  ID（続き）

ホス ト  ID（続き）

IP ア ド レス リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

IP ア ド レス データ  ブロ ッ ク（143）*

ホ ッ プ 汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブ
ロ ッ ク  タ イプ

（続き）

汎用リ ス ト  ブロ ッ ク長

OS から取
得し た
フ ィ ン

ガープ リ
ン ト

汎用リ ス ト  ブ
ロ ッ ク長（続き）

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  
タ イプ（130）*

OS フ ィ ンガー
プ リ ン ト  ブ

ロ ッ ク  タ イプ
（130）*（続き）

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブ
ロ ッ ク長

OS フ ィ ンガープ
リ ン ト  ブロ ッ ク

長（続き）

オペレーテ ィ ング システムから取得し たフ ィ ンガープ リ
ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

サーバ 
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム サーバ フ ィ ンガープ リ ン ト  データ

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
ク ラ イア
ン ト フ ィ
ンガープ
リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム ク ラ イアン ト  フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

VDB ネイテ ィ
ブ フ ィ ン

ガープ リ ン
ト  1

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム VDB フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

VDB ネイテ ィ
ブ フ ィ ン

ガープ リ ン
ト  2

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム VDB フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ユーザ（User）
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム ユーザ フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

スキャ ン
（Scan）

フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム スキャ ン  フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
汎用リ ス ト  ブロ ッ ク長

Application
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム アプ リ ケーシ ョ ン  フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

競合
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム競合フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

Mobile 
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム モバイル フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

IPv6 サーバ 
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム IPv6 サーバ フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

Ipv6 ク ラ
イアン ト
フ ィ ン

ガープ リ
ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム Ipv6 ク ラ イアン ト  フ ィ ンガープ リ ン ト  データ…
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  レガシー ホス ト  データ構造
汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

IPv6 DHCP
フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム IPv6 DHCP フ ィ ンガープ リ ン ト  データ…

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ユーザ エー
ジ ェ ン ト

フ ィ ンガー
プ リ ン ト

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク  タ イプ（130）*

オペレーテ ィ ング システム フ ィ ンガープ リ ン ト  ブロ ッ ク長

オペレーテ ィ ング システム ユーザ エージ ェ ン ト  フ ィ ンガープ リ ン ト  データ
…

（TCP）全サー
バ データ

リ ス ト  ブロ ッ ク  タ イプ（11）…

リ ス ト  ブロ ッ ク長…

（TCP）全サーバ データ  ブロ ッ ク（104）*

（UDP）全サー
バ データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

（UDP）全サーバ データ  ブロ ッ ク（104）*

ネ ッ ト ワー
ク プロ ト コ
ル データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

（ネ ッ ト ワーク）プロ ト コル データ  ブロ ッ ク（4）*

ト ラ ンス
ポー ト

（Transport）
プロ ト コル 

データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

（ ト ラ ンスポー ト ）プロ ト コル データ  ブロ ッ ク（4）*
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  レガシー ホス ト  データ構造    
MAC
ア ド レス 
データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長 

ホス ト  MAC ア ド レス データ  ブロ ッ ク（95）*

Last Seen 

ホス ト  タ イプ

ビジネス上の重要度 VLAN ID（Admin. VLAN ID）

VLAN タ イプ VLAN 優先順位 汎用リ ス ト  ブロ ッ ク  タ イプ（31）

ホス ト  ク ラ
イアン ト  
データ

汎用リ ス ト  ブロ ッ ク  タ イプ（続き） 汎用リ ス ト  ブロ ッ ク長

汎用リ ス ト  ブロ ッ ク長（続き） 全ホス ト  ク ラ イアン ト  アプ リ ケー
シ ョ ン  データ  ブロ ッ ク（112）*

NetBIOS 名

[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 名文字列

注記（Notes） 
データ

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

Notes 文字列....

（VDB）ホス ト
Vulns

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

（VDB）ホス ト 脆弱性データ  ブロ ッ ク（85）*

（サー ドパー
テ ィ /VDB）
Host Vulns

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

（サー ド パーテ ィ /VDB）ホス ト 脆弱性データ  ブロ ッ ク（85）*

サー ドパー
テ ィ  スキャ
ン  Host Vulns

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

（サー ド パーテ ィ  スキャ ン）元の Vuln ID によるホス ト 脆弱性データ  ブロ ッ ク
（85）*
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  レガシー ホス ト  データ構造
次の表は、フル ホ ス ト  プ ロ フ ァ イル 5.2.x レ コー ド の コ ンポーネン ト についての説明です。

属性
（Attribute）
値データ

リ ス ト  ブロ ッ ク  タ イプ（11)

リ ス ト  ブロ ッ ク長

属性値データ  ブロ ッ ク*

Mobile 改造

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-51 フル ホス ト  プロ フ ァ イル レ コー ド  5.2.x のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ホ ス ト  ID（Host 
ID）

uint8[16] ホ ス ト の一意の ID 番号。こ れは UUID です。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 TCP サービ ス  データ を伝送する  IP ア ド レ ス  データ  ブロ ッ ク を
含む リ ス ト  データ  ブロ ッ ク を表示し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化 
IP ア ド レ ス  データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

[IP ア ド レ ス（IP 
Address）]

変数
（variable）

ホ ス ト の IP ア ド レ スおよび各 IP ア ド レ スが最後に表示された と
きの IP ア ド レ ス。このデータ  ブロ ッ クの詳細については、ホス ト  
IP ア ド レ ス  データ  ブロ ッ ク（4-100 ページ）を参照し て く だ さい。

ホ ッ プ uint8 ホ ス ト か らデバイ スへのネ ッ ト ワーク  ホ ッ プ数。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ホ ス ト の既存のフ ィ ンガープ リ ン ト か ら取得し たフ ィ ンガープ
リ ン ト  データ を伝送する オペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ
ク を表示し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ
ング  シ ス テム
か ら取得し た
フ ィ ンガープ
リ ン ト  データ  
ブ ロ ッ ク *

変数
（variable）

ホ ス ト の既存のフ ィ ンガープ リ ン ト か ら取得し たホ ス ト でのオ
ペレーテ ィ ング  シ ス テムに関する情報を含むオペレーテ ィ ング  
シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。こ のデータ  ブ
ロ ッ ク の説明の詳細については、オペレーテ ィ ング  シ ス テム  
フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+（4-166 ページ）を参照
し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サーバ フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ンガープ
リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ ンガー
プ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 31 です。
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  レガシー ホス ト  データ構造    
汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ンガー
プ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （サーバ 
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

サーバ フ ィ ンガープ リ ン ト を使用し て識別される ホ ス ト 上のオ
ペレーテ ィ ング システムに関する情報が含まれている、オペレー
テ ィ ング システム  フ ィ ンガープ リ ン ト  データ  ブロ ッ ク。こ の
データ  ブロ ッ ク の説明の詳細については、オペレーテ ィ ング シス
テム フ ィ ンガープ リ ン ト  データ  ブロ ッ ク  5.1+（4-166 ページ）を
参照し て く だ さい。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ク ラ イ アン ト  フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ン
ガープ リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ
ンガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ンガー
プ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （ク ラ イ ア
ン ト  フ ィ ンガー
プ リ ン ト ）デー
タ  ブ ロ ッ ク *

変数
（variable）

ク ラ イ アン ト  フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス ト
上のオペレーテ ィ ング  シ ス テムに関する情報が含まれている、
オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ
ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ
ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+
（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 シ ス コ  VDB フ ィ ンガープ リ ン ト を使用し て特定し たフ ィ ンガー
プ リ ン ト  データ を伝送する オペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ
ク を表示し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ システム フ ィ
ンガープ リ ン ト
（VDB）ネ イ テ ィ
ブ フ ィ ンガープ
リ ン ト  1）データ  
ブロ ッ ク*

変数
（variable）

シ ス コ  脆弱性データベース（VDB）のフ ィ ンガープ リ ン ト を使用
し て特定し たホ ス ト 上のオペレーテ ィ ング  シ ス テムに関する情
報を含むオペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  デー
タ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  
5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 シ ス コ  VDB フ ィ ンガープ リ ン ト を使用し て特定し たフ ィ ンガー
プ リ ン ト  データ を伝送する オペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ
ク を表示し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

表 B-51 フル ホス ト  プロ フ ァ イル レ コー ド  5.2.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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  レガシー ホス ト  データ構造
オペレーテ ィ ン
グ システム フ ィ
ンガープ リ ン ト
（VDB）ネ イ テ ィ
ブ フ ィ ンガープ
リ ン ト  2）データ  
ブロ ッ ク*

変数
（variable）

シ ス コ  脆弱性データベース（VDB）のフ ィ ンガープ リ ン ト を使用
し て特定し たホ ス ト 上のオペレーテ ィ ング  シ ス テムに関する情
報を含むオペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  デー
タ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  
5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ユーザが追加し た フ ィ ンガープ リ ン ト  データ を伝送する オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を
含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ます。こ の値は常に 31 

です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （ユーザ 
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

ユーザが追加し たホ ス ト のオペレーテ ィ ング  シ ス テムに関する
情報を含むオペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、
オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ
ク  5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 脆弱性ス キ ャナに よ って追加さ れたフ ィ ンガープ リ ン ト  データ
を伝送する オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （ス キ ャ ン  
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

脆弱性ス キ ャナに よ って追加さ れたホ ス ト のオペレーテ ィ ング  
シ ス テムに関する情報を含むオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳
細については、オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク  5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 アプ リ ケーシ ョ ンに よ って追加さ れたフ ィ ンガープ リ ン ト  デー
タ を伝送する オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

表 B-51 フル ホス ト  プロ フ ァ イル レ コー ド  5.2.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
B-320
Firepower eStreamer 統合ガイ ド

  



 

付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （アプ リ
ケーシ ョ ン  フ ィ
ンガープ リ ン
ト ）データ  ブ
ロ ッ ク *

変数
（variable）

アプ リ ケーシ ョ ンによ って追加されたホ ス ト 上のオペレーテ ィ ン
グ システムに関する情報を含むオペレーテ ィ ング システム フ ィ
ンガープ リ ン ト  データ  ブロ ッ ク。こ のデータ  ブロ ッ ク の説明の詳
細については、オペレーテ ィ ン グ  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク  5.1+（4-166 ページ）を参照し て く だ さい。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 フ ィ ンガープ リ ン ト 競合解決か ら選択し たフ ィ ンガープ リ ン ト  
データ を伝送する オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン
ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し
ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （競合フ ィ
ンガープ リ ン
ト ）データ  ブ
ロ ッ ク *

変数
（variable）

フ ィ ンガープ リ ン ト 競合解決から選択し たホ ス ト のオペレーテ ィ
ング システムに関する情報を含むオペレーテ ィ ング システム 
フ ィ ンガープ リ ン ト  データ  ブロ ッ ク。このデータ  ブロ ッ ク の説明
の詳細については、オペレーテ ィ ング システム フ ィ ンガープ リ ン
ト  データ  ブロ ッ ク  5.1+（4-166 ページ）を参照し て く だ さい。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 モバイル デバイ ス  フ ィ ンガープ リ ン ト  データ を伝え る、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を
構成する汎用 リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常
に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ
ング  シ ス テム  
フ ィ ンガープ
リ ン ト （モバイ
ル）データ  ブ
ロ ッ ク *

変数
（variable）

モバイル デバイ ス  ホ ス ト のオペレーテ ィ ング  シ ス テムに関す
る情報を含むオペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  
データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、
オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ
ク  5.1+（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 IPv6 サーバ フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ン
ガープ リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ
ンガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

表 B-51 フル ホス ト  プロ フ ァ イル レ コー ド  5.2.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （IPv6 サー
バ フ ィ ンガープ
リ ン ト ）データ  
ブ ロ ッ ク *

変数
（variable）

IPv6 サーバ フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス ト 上
のオペレーテ ィ ング  シ ス テムに関する情報が含まれている、オ
ペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。
こ のデータ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ ン
グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+
（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 IPv6 ク ラ イ アン ト  フ ィ ンガープ リ ン ト を使用し て識別さ れる
フ ィ ンガープ リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ
ング  シ ス テム  
フ ィ ンガープ
リ ン ト （IPv6 
ク ラ イ アン ト  
フ ィ ンガープ
リ ン ト ）データ  
ブ ロ ッ ク *

変数
（variable）

IPv6 ク ラ イ アン ト  フ ィ ンガープ リ ン ト で識別し たホ ス ト 上のオ
ペレーテ ィ ング  シ ス テムに関する情報を含むオペレーテ ィ ング  
シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。こ のデータ  ブ
ロ ッ ク の説明の詳細については、オペレーテ ィ ング  シ ス テム  
フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+（4-166 ページ）を参照
し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 IPv6 DHCP フ ィ ンガープ リ ン ト で識別する フ ィ ンガープ リ ン ト  
データ を搬送する オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン
ト  データ  ブ ロ ッ ク で構成さ れる汎用 リ ス ト  データ  ブ ロ ッ ク を
開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （IPv6 
DHCP）データ  
ブ ロ ッ ク *

変数
（variable）

IPv6 DHCP フ ィ ンガープ リ ン ト で識別し たホ ス ト 上のオペレー
テ ィ ング システムに関する情報を含むオペレーテ ィ ング システ
ム フ ィ ンガープ リ ン ト  データ  ブロ ッ ク。このデータ  ブロ ッ クの
説明の詳細については、オペレーテ ィ ング システム フ ィ ンガープ
リ ン ト  データ  ブロ ッ ク  5.1+（4-166 ページ）を参照し て く だ さい。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ユーザ エージ ェ ン ト  フ ィ ンガープ リ ン ト で識別する フ ィ ンガー
プ リ ン ト  データ を搬送する オペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク で構成さ れる汎用 リ ス ト  データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化オペレーテ ィ ング  シ ス テ
ム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク を含む汎用 リ ス ト  デー
タ  ブ ロ ッ ク のバイ ト 数。

表 B-51 フル ホス ト  プロ フ ァ イル レ コー ド  5.2.x のフ ィ ールド（続き）

フ ィ ール ド
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
オペレーテ ィ
ング  シ ス テム  
フ ィ ンガープ
リ ン ト （ユー
ザ エージ ェ ン
ト ）データ  ブ
ロ ッ ク *

変数
（variable）

ユーザ エージ ェ ン ト  フ ィ ンガープ リ ン ト で識別し たホ ス ト 上の
オペレーテ ィ ング  シ ス テムに関する情報を含むオペレーテ ィ ン
グ  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。こ のデータ  ブ
ロ ッ ク の説明の詳細については、オペレーテ ィ ング  シ ス テム  
フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+（4-166 ページ）を参照
し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 TCP サービ ス  データ を伝送する全サーバ データ  ブ ロ ッ ク を含
む リ ス ト  データ  ブ ロ ッ ク を表示し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化
全サーバ データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

（TCP）全サー
バ データ  ブ
ロ ッ ク *

変数
（variable）

ホ ス ト で TCP サービ スに関するデータ を伝送する全サーバ デー
タ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の説明の詳細につい
ては、フル ホ ス ト  サーバ データ  ブ ロ ッ ク  4.10.0+（4-146 ページ）
を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 UDP サービ ス  データ を伝送する全サーバ データ  ブ ロ ッ ク を含
む リ ス ト  データ  ブ ロ ッ ク を表示し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化
全サーバ データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

（UDP）全サー
バ データ  ブ
ロ ッ ク *

変数
（variable）

ホ ス ト で UDP サブサービ スに関するデータ を伝送する全サーバ 
データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の説明の詳細に
ついては、フル ホ ス ト  サーバ データ  ブ ロ ッ ク  4.10.0+
（4-146 ページ）を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ネ ッ ト ワーク  プ ロ ト コル データ を伝え る プ ロ ト コル データ  ブ
ロ ッ ク で構成さ れた リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化
プ ロ ト コル データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

（ネ ッ ト ワーク）
プ ロ ト コル デー
タ  ブ ロ ッ ク *

変数
（variable）

ホ ス ト でネ ッ ト ワーク  プ ロ ト コルに関するデータ を伝送する プ
ロ ト コル データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の説明
の詳細については、プ ロ ト コル データ  ブ ロ ッ ク（4-78 ページ）を
参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ト ラ ン スポー ト  プ ロ ト コル データ を伝え る プ ロ ト コル データ  
ブ ロ ッ ク で構成さ れた リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値には、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド 、リ ス ト  ブ ロ ッ ク長フ ィ ール ド 、すべてのカプセル化
プ ロ ト コル データ  ブ ロ ッ ク長か ら成る  8 バイ ト を含みます。

表 B-51 フル ホス ト  プロ フ ァ イル レ コー ド  5.2.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
（ ト ラ ン ス
ポー ト ）プ ロ
ト コル データ  
ブ ロ ッ ク *

変数
（variable）

ホ ス ト で ト ラ ン スポー ト  プ ロ ト コルに関するデータ を伝送する
プ ロ ト コル データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の説
明の詳細については、プ ロ ト コル データ  ブ ロ ッ ク（4-78 ページ）
を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  MAC ア ド レ ス  データ  ブ ロ ッ ク を含む リ ス ト  データ  ブ
ロ ッ ク を表示し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化ホ ス ト  MAC ア ド レ ス  
データ  ブ ロ ッ ク を含む リ ス ト のバイ ト 数。

ホ ス ト  MAC ア
ド レ ス  データ  
ブ ロ ッ ク *

変数
（variable）

ホ ス ト  MAC ア ド レ ス  データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ
ロ ッ ク の詳細については、ホ ス ト  MAC ア ド レ ス  4.9+（4-119 ペー
ジ）を参照し て く だ さ い。

最後の確認日時 uint32 シ ス テムがホ ス ト  ア ク テ ィ ビテ ィ を検出し た前回時刻を表す 
UNIX タ イ ム ス タ ンプ。

ホ ス ト  タ イ プ uint32 ホ ス ト の タ イ プを示し ます。次の値を指定し ます。

 • 0 — ホ ス ト

 • 1：ルータ

 • 2 — ブ リ ッ ジ

 • 3 — NAT（ネ ッ ト ワーク  ア ド レ ス変換デバイ ス）

 • 4 — LB（ロー ド  バラ ンサー）

ビジネス上の重
要度

uint16 ビジネ スに対する ホ ス ト の重要度を示し ます。

VLAN ID
（Admin. VLAN 
ID）

uint16 ホ ス ト が メ ンバーであ る  VLAN を示す VLAN ID 番号。

VLAN タ イ プ uint8 VLAN タ グにカプセル化さ れたパケ ッ ト の タ イ プ。

VLAN 優先順位 uint8 VLAN タ グに含まれる プ ラ イ オ リ テ ィ 値。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ を伝え る ホ ス ト 脆弱性
データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  ブ ロ ッ ク を開始
し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化ク ラ イ アン ト  アプ リ ケー
シ ョ ン  データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク内の
バイ ト 数。

全ホ ス ト  ク ラ イ
アン ト  アプ リ
ケーシ ョ ン  デー
タ  ブ ロ ッ ク *

変数
（variable）

ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ のブ ロ ッ ク の リ ス ト 。こ
のデータ  ブ ロ ッ ク の説明の詳細については、フル ク ラ イ アン ト  
アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク  5.0+（4-159 ページ）を参照し
て く だ さ い。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列データ  ブ ロ ッ ク のバイ ト 数（文字列ブ ロ ッ ク  タ イ プ と 長
さ フ ィ ール ド 用の 8 バイ ト 、および NetBIOS 名文字列のバイ ト
数を含む）。

表 B-51 フル ホス ト  プロ フ ァ イル レ コー ド  5.2.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
NetBIOS 名 string ホ ス ト  NetBIOS 名の文字列。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト の注記の文字列データ  ブ ロ ッ ク を表示し ます。こ の値は
常に 0 です。

文字列ブ ロ ッ
ク長

uint32 文字列ブ ロ ッ ク  タ イ プ フ ィ ール ド および文字列ブ ロ ッ ク長
フ ィ ール ド の 8 バイ ト を含む注記文字列データ  ブ ロ ッ ク のバイ
ト 数および注記文字列のバイ ト 数。

注記（Notes） string ホ ス ト の注記ホ ス ト 属性の内容を含みます。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 VDB 脆弱性データ を伝送する ホ ス ト 脆弱性データ  ブ ロ ッ ク を
含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ます。こ の値は常に 31 
です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化データ  ブ ロ ッ ク を含む汎
用 リ ス ト  データ  ブ ロ ッ ク内のバイ ト 数。

（VDB）ホ ス ト 脆
弱性データ  ブ
ロ ッ ク *

変数
（variable）

シ ス コ  脆弱性データベース（VDB）で特定さ れた脆弱性に関する
ホ ス ト 脆弱性データ  ブ ロ ッ ク の リ ス ト 。こ のデータ  ブ ロ ッ ク の
説明の詳細については、ホ ス ト 脆弱性データ  ブ ロ ッ ク  4.9.0+
（4-116 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サー ド パーテ ィ  ス キ ャ ン脆弱性データ を伝送する ホ ス ト 脆弱性
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化データ  ブ ロ ッ ク を含む汎
用 リ ス ト  データ  ブ ロ ッ ク内のバイ ト 数。

（サー ド パー
テ ィ /VDB）ホ ス
ト 脆弱性データ  
ブ ロ ッ ク *

変数
（variable）

サー ド パーテ ィ のス キ ャナか ら送信さ れ、シ ス コ  脆弱性データ
ベース（VDB）でカ タ ロ グ さ れてい る ホ ス ト の脆弱性に関する情
報を含むホ ス ト 脆弱性データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の
説明の詳細については、ホ ス ト 脆弱性データ  ブ ロ ッ ク  4.9.0+
（4-116 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サー ド パーテ ィ  ス キ ャ ン脆弱性データ を伝送する ホ ス ト 脆弱性
データ  ブ ロ ッ ク を含む汎用 リ ス ト  データ  ブ ロ ッ ク を表示し ま
す。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化データ  ブ ロ ッ ク を含む汎
用 リ ス ト  データ  ブ ロ ッ ク内のバイ ト 数。

（サー ド パー
テ ィ  ス キ ャ
ン）ホ ス ト 脆弱
性データ  ブ
ロ ッ ク *

変数
（variable）

サー ド パーテ ィ のス キ ャナか ら送信さ れたホ ス ト 脆弱性データ  
ブ ロ ッ ク。こ れら のデータ  ブ ロ ッ ク のホ ス ト 脆弱性 ID は、サー
ド パーテ ィ のス キ ャナ ID であ り 、シ ス コ  に よ って検出さ れた ID 
ではない点にご注意 く だ さ い。こ のデータ  ブ ロ ッ ク の説明の詳
細については、ホ ス ト 脆弱性データ  ブ ロ ッ ク  4.9.0+（4-116 ペー
ジ）を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 属性データ を伝送する属性値データ  ブ ロ ッ ク を含む リ ス ト  デー
タ  ブ ロ ッ ク を表示し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト  ヘ ッ ダーやすべてのカプセル化データ  ブ ロ ッ ク を含む リ
ス ト  データ  ブ ロ ッ ク内のバイ ト 数。

表 B-51 フル ホス ト  プロ フ ァ イル レ コー ド  5.2.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.1.x
次の図は、ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク の形式を示し ています。さ ら に、こ のデータ  ブ
ロ ッ ク には、ホ ス ト 重要度値が含まれていませんが、VLAN プレゼン ス  イ ンジケータは含まれて
います。さ ら に、こ のデータ  ブ ロ ッ ク は、ホ ス ト の NetBIOS 名を伝え る こ と がで き ます。ホ ス ト  
プ ロ フ ァ イル データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは 132 です。

（注） 次の図のブ ロ ッ ク  タ イ プ フ ィ ール ド の横のア ス タ リ ス ク（*）は、メ ッ セージにシ リ ーズ 1 データ  
ブ ロ ッ ク のゼ ロ以上の イ ン ス タ ン スが含まれる可能性があ る こ と を示し ています。

属性値データ  ブ
ロ ッ ク *

変数
（variable）

属性値データ  ブ ロ ッ ク の リ ス ト 。こ の リ ス ト のデータ  ブ ロ ッ ク
の詳細については、属性値データ  ブ ロ ッ ク（4-84 ページ）を参照
し て く だ さ い。

Mobile uint8 オペレーテ ィ ング  シ ス テムがモバイル デバイ スで動作し ている
かど う かを示す true/false フ ラ グ。

改造 uint8 モバイル デバイ スのオペレーテ ィ ング  シ ス テムがジ ェ イルブレ
イ ク さ れている かど う かを示す true/false フ ラ グ。

表 B-51 フル ホス ト  プロ フ ァ イル レ コー ド  5.2.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

ホス ト  プロ フ ァ イル ブロ ッ ク  タ イプ（132）

ホス ト  プロ フ ァ イル ブロ ッ ク長

[IP ア ド レス（IP Address）]

サーバ 
フ ィ ンガー
プ リ ン ト

ホ ッ プ プ ラ イマ リ /セカ
ンダ リ

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク  タ イプ（続き） 汎用リ ス ト  ブロ ッ ク長

汎用リ ス ト  ブロ ッ ク長（続き） サーバ フ ィ ンガープ リ ン ト  データ  ブ
ロ ッ ク*

ク ラ イア
ン ト  フ ィ
ンガープ
リ ン ト

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

ク ラ イアン ト  フ ィ ンガープ リ ン ト  データ  ブロ ッ ク*
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
SMB 
フ ィ ンガー
プ リ ン ト

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

SMB フ ィ ンガープ リ ン ト  データ  ブロ ッ ク*

DHCP 
フ ィ ンガー
プ リ ン ト

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

DHCP フ ィ ンガープ リ ン ト  データ  ブロ ッ ク*

モバイル デ
バイス

フ ィ ンガー
プ リ ン ト

汎用リ ス ト  ブロ ッ ク  タ イプ（31）

汎用リ ス ト  ブロ ッ ク長

モバイル デバイス フ ィ ンガープ リ ン ト  データ  ブロ ッ ク*

TCP サーバ
ブロ ッ ク*

リ ス ト  ブロ ッ ク  タ イプ（11） TCP のリ ス ト
サーバ

リ ス ト  ブロ ッ ク長

TCP サーバ データ  ブロ ッ ク

UDP サーバ
ブロ ッ ク*

リ ス ト  ブロ ッ ク  タ イプ（11） UDP のリ ス ト
サーバ

リ ス ト  ブロ ッ ク長

UDP サーバ データ  ブロ ッ ク

ネ ッ ト ワー
ク プロ ト コ

ル ブロ ッ ク*

リ ス ト  ブロ ッ ク  タ イプ（11） ネ ッ ト ワー
クのリ ス ト
プロ ト コルリ ス ト  ブロ ッ ク長

ネ ッ ト ワーク  プロ ト コル データ  ブロ ッ ク

ト ラ ンス
ポー ト

（Transport）
プロ ト コル 
ブロ ッ ク*

リ ス ト  ブロ ッ ク  タ イプ（11） ト ラ ンス
ポー ト  リ
ス ト プロ

ト コル
リ ス ト  ブロ ッ ク長

ト ラ ンスポー ト  プロ ト コル データ  ブロ ッ ク

MAC ア ド レ
スブロ ッ ク*

リ ス ト  ブロ ッ ク  タ イプ（11） MAC のリ ス
ト ア ド レス

リ ス ト  ブロ ッ ク長

ホス ト  MAC ア ド レス データ  ブロ ッ ク

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31
B-327
Firepower eStreamer 統合ガイ ド   

 



 

付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
次の表は、バージ ョ ン  5.1.x に よ り 返さ れる ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク のフ ィ ール ド
についての説明です。

最終検出時のホス ト

ホス ト  タ イプ

Mobile 改造 VLAN の有無 VLAN ID（Admin. 
VLAN ID）

ク ラ イアン
ト  アプ リ

ケーシ ョ ン  
データ

VLAN ID（続き） VLAN タ イプ VLAN 優先順位 汎用リ ス ト  ブ
ロ ッ ク  タ イプ

（31）

ク ラ イアン
ト のリ ス ト
アプ リ ケー

シ ョ ン

汎用リ ス ト  ブロ ッ ク  タ イプ（31）（続き） 汎用リ ス ト  ブ
ロ ッ ク長

汎用リ ス ト  ブロ ッ ク長（続き） ク ラ イアン ト  ア
プ リ ケーシ ョ ン  
データ  ブロ ッ ク

NetBIOS 
[名前（Name）]

文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク長

NetBIOS 文字列データ ...

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

表 B-52 ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.1.x のフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ホ ス ト  プ ロ フ ァ
イル ブ ロ ッ ク  
タ イ プ

uint32 ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク  5.1.x を開始し ます。こ の
値は常に 132 です。

ホ ス ト  プ ロ フ ァ
イル ブ ロ ッ ク長

uint32 ホ ス ト  プ ロ フ ァ イル データ  ブ ロ ッ ク のバイ ト 数（ホ ス ト  プ ロ
フ ァ イル ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、お
よびそれに続 く ホ ス ト  プ ロ フ ァ イル データ に含まれるバイ ト
数を含む）。

[IP ア ド レ ス（IP 
Address）]

uint8[4] IP ア ド レ ス  オ ク テ ッ ト の、プ ロ フ ァ イルに記述さ れてい る ホ ス
ト の IP ア ド レ ス。

ホ ッ プ uint8 ホ ス ト か ら のデバイ ス までのホ ッ プ数。

プ ラ イ マ リ /セ
カ ンダ リ

uint8 ホ ス ト がそれを検出し たデバイ スのプ ラ イ マ リ ま たはセカンダ
リ のどち ら のネ ッ ト ワーク にあ る かを示し ます。

 • 0：ホ ス ト はプ ラ イ マ リ  ネ ッ ト ワーク にあ り ます。

 • 1：ホ ス ト はセカ ンダ リ  ネ ッ ト ワーク にあ り ます。
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 サーバ フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ンガープ
リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ ンガー
プ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （サーバ 
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

サーバ フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス ト 上のオ
ペレーテ ィ ング  シ ス テムに関する情報が含まれている、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。こ
のデータ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ ング  
シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+（4-166 ペー
ジ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ク ラ イ アン ト  フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ン
ガープ リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ
ンガープ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  
ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （ク ラ イ ア
ン ト  フ ィ ンガー
プ リ ン ト ）デー
タ  ブ ロ ッ ク *

変数
（variable）

ク ラ イ アン ト  フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス ト
上のオペレーテ ィ ング  シ ス テムに関する情報が含まれている、
オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ
ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ
ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+
（4-166 ページ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 SMB フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ンガープ リ
ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ ンガープ
リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  ブ ロ ッ ク
を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （SMB フ ィ
ンガープ リ ン
ト ）データ  ブ
ロ ッ ク *

変数
（variable）

SMB フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス ト 上のオペ
レーテ ィ ング  シ ス テムに関する情報が含まれている、オペレー
テ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。こ の
データ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ ング  シ
ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+（4-166 ページ）
を参照し て く だ さ い。

表 B-52 ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.1.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 DHCP フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ンガープ
リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ ンガー
プ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ ン
グ  シ ス テム  
フ ィ ンガープ リ
ン ト （DHCP 
フ ィ ンガープ リ
ン ト ）データ  ブ
ロ ッ ク *

変数
（variable）

DHCP フ ィ ンガープ リ ン ト を使用し て識別さ れる ホ ス ト 上のオ
ペレーテ ィ ング  シ ス テムに関する情報が含まれている、オペ
レーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク。こ
のデータ  ブ ロ ッ ク の説明の詳細については、オペレーテ ィ ング  
シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+（4-166 ペー
ジ）を参照し て く だ さ い。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 DHCP フ ィ ンガープ リ ン ト を使用し て識別さ れる フ ィ ンガープ
リ ン ト  データ を伝え る、オペレーテ ィ ング  シ ス テム  フ ィ ンガー
プ リ ン ト  データ  ブ ロ ッ ク を構成する汎用 リ ス ト  データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべてのオペレーテ ィ ング  シ ス テム  フ ィ ン
ガープ リ ン ト  データ  ブ ロ ッ ク を含む）。

オペレーテ ィ
ング  シ ス テム  
フ ィ ンガープ
リ ン ト （モバイ
ル デバイ ス  
フ ィ ンガープ
リ ン ト ）データ  
ブ ロ ッ ク *

変数
（variable）

モバイル デバイ ス  フ ィ ンガープ リ ン ト を使用し て識別さ れる
ホ ス ト 上のオペレーテ ィ ング  シ ス テムに関する情報が含まれて
いる、オペレーテ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ
ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、オペレー
テ ィ ング  シ ス テム  フ ィ ンガープ リ ン ト  データ  ブ ロ ッ ク  5.1+
（4-166 ページ）を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 TCP サーバ データ を伝え る サーバ データ  ブ ロ ッ ク で構成され
た リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値は、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、カプセル化さ れた
すべてのサーバ データ  ブ ロ ッ ク を加えた値です。

こ のフ ィ ール ド には、ゼ ロ以上のサーバ データ  ブ ロ ッ ク が続き
ます。

TCP サーバ デー
タ  ブ ロ ッ ク

変数
（variable）

TCP サーバを記述する ホ ス ト  サーバ データ  ブ ロ ッ ク（旧バー
ジ ョ ンの製品で説明）。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 UDP サーバ データ を伝え る サーバ データ  ブ ロ ッ ク で構成さ れ
た リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の値は常に 11 です。

表 B-52 ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.1.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値は、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、カプセル化さ れた
すべてのサーバ データ  ブ ロ ッ ク を加えた値です。

こ のフ ィ ール ド には、ゼ ロ以上のサーバ データ  ブ ロ ッ ク が続き
ます。

UDP サーバ 
データ  ブ ロ ッ ク

uint32 UDP サーバを記述する ホ ス ト  サーバ データ  ブ ロ ッ ク（旧バー
ジ ョ ンの製品で説明）。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ネ ッ ト ワーク  プ ロ ト コル データ を伝え る プ ロ ト コル データ  ブ
ロ ッ ク で構成さ れた リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ の
値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値は、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、カプセル化さ れた
すべてのプ ロ ト コル データ  ブ ロ ッ ク を加えた値です。

こ のフ ィ ール ド には、ゼ ロ以上のプ ロ ト コル データ  ブ ロ ッ ク が
続き ます。

ネ ッ ト ワーク  プ
ロ ト コル データ  
ブ ロ ッ ク

uint32 ネ ッ ト ワーク  プ ロ ト コルを記述する プ ロ ト コル データ  ブ ロ ッ
ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、プ ロ ト コル 
データ  ブ ロ ッ ク（4-78 ページ）を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 ト ラ ン スポー ト  プ ロ ト コル データ を伝え る プ ロ ト コル データ  
ブ ロ ッ ク で構成さ れた リ ス ト  データ  ブ ロ ッ ク を開始し ます。こ
の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト 内のバイ ト 数。こ の数値は、リ ス ト  ブ ロ ッ ク  タ イ プ 
フ ィ ール ド と 長さ フ ィ ール ド の 8 バイ ト に、カプセル化さ れた
すべてのプ ロ ト コル データ  ブ ロ ッ ク を加えた値です。

こ のフ ィ ール ド には、ゼ ロ以上の ト ラ ン スポー ト  プ ロ ト コル 
データ  ブ ロ ッ ク が続き ます。

ト ラ ン ス ポー ト  
プ ロ ト コル デー
タ  ブ ロ ッ ク

uint32 ト ラ ン スポー ト  プ ロ ト コルを記述する プ ロ ト コル データ  ブ
ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、プ ロ ト コ
ル データ  ブ ロ ッ ク（4-78 ページ）を参照し て く だ さ い。

リ ス ト  ブ ロ ッ ク  
タ イ プ

uint32 MAC ア ド レ ス  データ  ブ ロ ッ ク を構成する リ ス ト  データ  ブ ロ ッ
ク を開始し ます。こ の値は常に 11 です。

リ ス ト  ブ ロ ッ
ク長

uint32 リ ス ト のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カプセル化さ れたすべて
の MAC ア ド レ ス  データ  ブ ロ ッ ク を含む）。

ホ ス ト  MAC ア
ド レ ス  データ  
ブ ロ ッ ク

uint32 ホ ス ト  MAC ア ド レ ス を記述する ホ ス ト  MAC ア ド レ ス  データ  
ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳細については、ホ ス ト  
MAC ア ド レ ス  4.9+（4-119 ページ）を参照し て く だ さ い。

最終検出時のホ
ス ト

uint32 シ ス テムがホ ス ト  ア ク テ ィ ビテ ィ を検出し た前回時刻を表す 
UNIX タ イ ム ス タ ンプ。

表 B-52 ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.1.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
ホ ス ト  タ イ プ uint32 ホ ス ト  タ イ プを示し ます。表示さ れる可能性があ る値は次の と
お り です。

 • 0：ホ ス ト

 • 1：ルータ

 • 2：ブ リ ッ ジ

 • 3：NAT デバイ ス

 • 4：LB（ロー ド  バラ ンサ）

Mobile uint8 検出し たホ ス ト がモバイル デバイ スであ る かど う かを示す 
true/false フ ラ グ。

改造 uint8 ホ ス ト が（ジ ェ イルブレ イ ク さ れていない）モバイル デバイ スで
あ る かど う かを示す true/false フ ラ グ。

VLAN の有無 uint8 VLAN が存在する かど う かを示し ます。

 • 0：はい

 • 1：いいえ

VLAN ID
（Admin. VLAN 
ID）

uint16 ホ ス ト が メ ンバーであ る  VLAN を示す VLAN ID 番号。

VLAN タ イ プ uint8 VLAN タ グにカプセル化さ れたパケ ッ ト の タ イ プ。

VLAN 優先順位 uint8 VLAN タ グに含まれる プ ラ イ オ リ テ ィ 値。

汎用 リ ス ト  ブ
ロ ッ ク  タ イ プ

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ を伝え る ク ラ イ アン ト  
アプ リ ケーシ ョ ン  データ  ブ ロ ッ ク で構成さ れる汎用 リ ス ト  
データ  ブ ロ ッ ク を開始し ます。こ の値は常に 31 です。

汎用 リ ス ト  ブ
ロ ッ ク長

uint32 汎用 リ ス ト  データ  ブ ロ ッ ク のバイ ト 数（ リ ス ト  ヘ ッ ダー と 、カ
プセル化さ れたすべての ク ラ イ アン ト  アプ リ ケーシ ョ ン  デー
タ  ブ ロ ッ ク を含む）。

ク ラ イ アン ト  ア
プ リ ケーシ ョ ン  
データ  ブ ロ ッ ク

uint32 ク ラ イ アン ト  アプ リ ケーシ ョ ン を記述する ク ラ イ アン ト  アプ
リ ケーシ ョ ン  データ  ブ ロ ッ ク。こ のデータ  ブ ロ ッ ク の説明の詳
細については、フル ク ラ イ アン ト  アプ リ ケーシ ョ ン  データ  ブ
ロ ッ ク  5.0+（4-159 ページ）を参照し て く だ さ い。

文字列ブ ロ ッ ク  
タ イ プ

uint32 NetBIOS 名の文字列データ  ブ ロ ッ ク を開始し ます。こ の値は文
字列データ を示す 0 に設定さ れます。

文字列ブ ロ ッ
ク長

uint32 NetBIOS 名データ  ブ ロ ッ ク のバイ ト 数を示し ます（文字列ブ
ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、および 
NetBIOS 名のバイ ト 数を含む）。

NetBIOS 文字列
データ

変数 ホ ス ト  プ ロ フ ァ イルに記述さ れている ホ ス ト の NetBIOS 名が
含まれます。

表 B-52 ホス ト  プロ フ ァ イル データ  ブロ ッ ク  5.1.x のフ ィ ールド（続き）

フ ィ ール ド
データ  タ
イ プ 説明
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付録 B      レガシー データ構造の概要

  レガシー ホス ト  データ構造    
IP 範囲仕様データ  ブロ ッ ク  5.0 ～ 5.1.1.x
IP 範囲仕様データ  ブ ロ ッ ク は、一定範囲内の IP ア ド レ ス を伝え ます。IP 範囲仕様データ  ブ ロ ッ
ク は、ユーザ プ ロ ト コル、ユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン、ア ド レ ス指定、ユーザ製品、
ユーザ サーバ、ユーザ ホ ス ト 、ユーザ脆弱性、ユーザ重要度、およびユーザ属性値の各データ  ブ
ロ ッ ク で使用さ れます。IP 範囲仕様データ  ブ ロ ッ ク のブ ロ ッ ク  タ イ プは 61 です。

次の図は、IP 範囲仕様データ  ブ ロ ッ ク の形式を示し ています。

次の表は、IP 範囲仕様データ  ブ ロ ッ ク の コ ンポーネン ト についての説明です。

アクセス コ ン ト ロール ポリ シー ルール理由データ  ブロ ッ ク

eStreamer サービ スは、ア ク セス  コ ン ト ロール ルールのポ リ シー ルールの理由のデータ  ブ ロ ッ
ク を使用し て、ア ク セス  コ ン ト ロール ポ リ シー ルール ID に関する情報を表示し ます。こ のデー
タ  ブ ロ ッ ク は、シ リ ーズ  2 のブ ロ ッ ク  タ イ プ 21 です。

次の図に、ア ク セス  コ ン ト ロール ポ リ シー ルール ID の メ タデータ  ブ ロ ッ ク の構造を示し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

IP 範囲仕様ブロ ッ ク  タ イプ（61）

IP 範囲仕様ブロ ッ ク長

IP 範囲の開始

IP 範囲の終了

表 B-53 IP 範囲仕様データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

IP 範囲仕様データ  
ブ ロ ッ ク  タ イ プ

uint32 IP 範囲仕様データ  ブ ロ ッ ク を開始し ます。こ の値は常に 61 
です。

IP 範囲仕様ブ ロ ッ
ク長

uint32 IP 範囲仕様データ  ブ ロ ッ ク のバイ ト の合計数（IP 範囲仕様
ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、および
それに続 く  IP 範囲仕様データ のバイ ト 数を含む）。

IP 範囲仕様の開始 uint32 IP ア ド レ ス範囲の開始 IP ア ド レ ス。

IP 範囲仕様の終了 uint32 IP ア ド レ ス範囲の最終 IP ア ド レ ス。
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付録 B      レガシー データ構造の概要        

  レガシー ホス ト  データ構造
次の表に、ア ク セス  コ ン ト ロール ポ リ シー ルール ID の メ タデータ  ブ ロ ッ ク のフ ィ ール ド の説
明を示し ます。

バイ ト 0 1 2 3

ビ ッ ト 0 1 2 3 4 5 6 7 8 9 10 11 12 13 18 15 16 17 18 19 20 21 22 23 24 25 26 27 36 29 30 31

アクセス コ ン ト ロール ポ リ シー ルールの理由のデータ  ブロ ッ ク  タ イプ（21）

アクセス コ ン ト ロール ポ リ シー ルールの理由のデータ  ブロ ッ クの長さ

説明 理由（Reason） 文字列ブロ ッ ク  タ イプ（0）

文字列ブロ ッ ク  タ イプ（0）（続き） 文字列ブロ ッ ク長

文字列ブロ ッ ク長（続き） 説明...

表 B-54 アクセス コ ン ト ロール ポリ シー ルール理由データ  ブロ ッ クのフ ィ ールド 

フ ィ ール ド
データ  タ
イ プ 説明

ア クセス  コ ン ト
ロール ポ リ シー 
ルール理由データ  
ブロ ッ ク  タ イプ

uint32 ア ク セス  コ ン ト ロール ポ リ シー ルール理由データ  ブ ロ ッ ク を
開始し ます。こ の値は常に 21 です。

ア ク セス  コ ン ト
ロール ポ リ シー 
ルールの理由の
データ  ブ ロ ッ ク
の長さ

uint32 ア ク セス  コ ン ト ロール ポ リ シー ルール理由データ  ブ ロ ッ ク の
バイ ト の合計数（ア ク セス  コ ン ト ロール ポ リ シー ルール理由
データ  ブ ロ ッ ク  タ イ プ と 長さ のフ ィ ール ド 用の 8 バイ ト 、およ
びそれに続 く データ のバイ ト 数を含む）。

理由（Reason） uint16 イベン ト を ト リ ガーし たルールの理由の番号。

文字列ブ ロ ッ ク  
タ イ プ

uint32 ア ク セス  コ ン ト ロール ポ リ シー ルール理由の説明を含む文字
列データ  ブ ロ ッ ク を開始し ます。こ の値は常に 0 です。

文字列ブロ ッ ク長 uint32 名前の文字列データ  ブ ロ ッ ク のバイ ト 数です。ブ ロ ッ ク  タ イ
プ と ヘ ッ ダー フ ィ ール ド の 8 バイ ト と 説明フ ィ ール ド のバイ
ト 数が含まれます。

説明 string ルールの理由の説明。
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I N D E X
数値

5.1.1+ のユーザ ク ラ イ アン ト  アプ リ ケーシ ョ ン  デー
タ  ブ ロ ッ ク     4-95

5.2+ の IP 範囲仕様データ  ブ ロ ッ ク *     4-98

5.2 以上のルール ド キュ メ ン ト のデータ  ブロ ッ ク     3-110

5.4 以上の相関イベン ト      3-45

6.0+ の情報データ  ユーザ ブ ロ ッ ク     4-195

6.0 以上のア ク セ ス  コ ン ト ロール ポ リ シー ルールの理
由データ  ブ ロ ッ ク     3-81

B

BLOB データ  ブ ロ ッ ク

シ リ ーズ 1     4-74

シ リ ーズ 2     3-63

E

eStreamer メ ッ セージ ヘ ッ ダー形式     2-8

I

ICMP コー ド のデータ  ブ ロ ッ ク     3-71

ICMP タ イ プのデータ  ブ ロ ッ ク     3-69

IP ア ド レ ス変更 メ ッ セージ     4-48

IP 範囲仕様データ  ブ ロ ッ ク  5.0 ～ 5.1.1.x     B-333

IP レ ピ ュ テーシ ョ ン  カテゴ リ のデータ  ブ ロ ッ ク      3-84

M

MAC ア ド レ ス指定データ  ブ ロ ッ ク     4-101

MAC ア ド レ ス  メ ッ セージ     4-51

MAC 情報変更 メ ッ セージ     4-51
N

NetBIOS 名を変更 メ ッ セージ     4-52

O

OS 情報情報 メ ッ セージ     4-49

OS 信頼度更新 メ ッ セージ     4-49

T

TCP サーバ情報更新 メ ッ セージ     4-46

TCP サーバ信頼度更新 メ ッ セージ     4-46

TCP ポー ト  ク ローズ メ ッ セージ     4-50

TCP ポー ト  タ イ ムア ウ ト  メ ッ セージ     4-50

U

UDP サーバ情報更新 メ ッ セージ     4-46

UDP サーバ信頼度更新 メ ッ セージ     4-46
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