
ユーザアイデンティティソース

以下のトピックでは、ユーザ認識のソースである、Firepowerシステムユーザのアイデンティ
ティソースについて説明しています。これらのユーザは、アイデンティティおよびアクセス

コントロールポリシーで制御できます。

•ユーザアイデンティティソースについて（1ページ）
•ユーザエージェントのアイデンティティソース（3ページ）
• ISEアイデンティティソース（6ページ）
•ターミナルサービス（TS）エージェントのアイデンティティソース（12ページ）
•キャプティブポータルのアイデンティティソース（14ページ）
•リモートアクセス VPNアイデンティティソース（28ページ）
•トラフィックベース検出のアイデンティティソース（32ページ）

ユーザアイデンティティソースについて
次の表に、Firepowerシステムでサポートされているユーザアイデンティティソースの概要を
示します。各アイデンティティソースは、ユーザ認識のためのユーザの記憶域を提供します。

これらのユーザは、アイデンティティおよびアクセスコントロールポリシーで制御できます。

詳細ユーザ制御ユーザ認識認証タイプ

（Authentication
Type）

タイプ（Type）サーバ要件ポリシーユーザア

イデンティ

ティソー

ス

ユーザ

エージェン

トのアイデ

ンティティ

ソース（

3ペー
ジ）

○○パッシブ権限のあるログイ

ン

Microsoft Active
Directory

アイデン

ティティ

ユーザ

エージェン

ト
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詳細ユーザ制御ユーザ認識認証タイプ

（Authentication
Type）

タイプ（Type）サーバ要件ポリシーユーザア

イデンティ

ティソー

ス

ISEアイデ
ンティティ

ソース（

6ペー
ジ）

○○パッシブ権限のあるログイ

ン

Microsoft Active
Directory

アイデン

ティティ

ISE

ターミナル

サービス

（TS）エー
ジェントの

アイデン

ティティ

ソース（

12ペー
ジ）

○○パッシブ権限のあるログイ

ン

MicrosoftWindows
Terminal Server

アイデン

ティティ

TSエー
ジェント

キャプティ

ブポータ

ルのアイデ

ンティティ

ソース（

14ペー
ジ）

○○Active権限のあるログイ

ン

LDAPまたは

Microsoft Active
Directory

アイデン

ティティ

キャプティ

ブポータ

ル

トラフィッ

クベース

検出のアイ

デンティ

ティソー

ス（32
ページ）

[いいえ
（No）]

[はい
（Yes）]

適用対象外権限のないログイ

ン

適用対象外ネットワー

ク検出

トラフィッ

クベース

の検出

展開するアイデンティティソースを選択する際には、以下を検討してください。

•非 LDAPユーザログインにはトラフィックベースの検出を使用する必要があります。た
とえば、ユーザエージェントのみを使用してユーザアクティビティを検出している場合

は、非 LDAPログインを制限しても効果はありません。

•失敗したログインまたは認証アクティビティを記録するには、トラフィックベースの検出
またはキャプティブポータルを使用する必要があります。失敗したログインまたは認証試

行で新しいユーザがデータベース内のユーザのリストに追加されることはありません。
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•キャプティブポータルのアイデンティティソースには、ルーテッドインターフェイスを
備えた管理対象デバイスが必要です。キャプティブポータルでインライン（タップモー

ドとも呼ばれます）インターフェイスを使用することはできません。

これらのアイデンティティソースからのデータは、FirepowerManagementCenterのユーザデー
タベースとユーザアクティビティデータベースに格納されます。FirepowerManagement Center
サーバユーザダウンロードを設定して、新しいユーザデータがデータベースに自動的かつ定

期的にダウンロードされるようにできまます。

必要なアイデンティティソースを使用してアイデンティティルールを設定したら、各ルール

にアクセスコントロールポリシーを関連付け、ポリシーを有効にするために管理対象デバイ

スに展開する必要があります。アクセスコントロールポリシーおよび展開の詳細については、

ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）を参照してください。

Firepowerシステムでのユーザ検出の一般情報については、ユーザアイデンティティについて
を参照してください。

ユーザエージェントのアイデンティティソース
ユーザエージェントは、パッシブ認証方法で、信頼できるアイデンティティソース（つまり、

信頼された Active Directoryサーバでユーザ情報が提供されます）でもあります。ユーザエー
ジェントは、Firepowerシステムと統合されると、ユーザが Active Directoryクレデンシャルで
ホストにログインする、またはホストからログアウトするときに、そのユーザをモニタしま

す。ユーザエージェントから取得されたデータは、ユーザ認識とユーザ制御に使用できます。

ユーザエージェントは、各ユーザを IPアドレスと関連付けます。これにより、ユーザ条件を
使用するアクセスコントロールルールをトリガーすることができます。1つのユーザエージェ
ントを使用して、最大 5つの Active Directoryサーバでユーザアクティビティをモニタでき、
最大 5つの Firepower Management Centerに暗号化データを送信できます。

ユーザエージェントは失敗したログイン試行を報告しません。

ユーザエージェントのガイドライン

ユーザエージェントは、以下を含む段階的な設定が必要です。

•ユーザエージェントがインストールされている少なくとも 1台のコンピュータ。

•ユーザエージェントがインストールされたコンピュータまたは Active Directoryサーバと
Firepower Management Centerとの間の接続。

•ユーザエージェントからユーザデータを受け取る各 Firepower Management Centerで設定
されたアイデンティティレルム。

段階的なユーザエージェントの設定とサーバの要件の詳細については、『Firepowerユーザ
エージェント構成ガイド』を参照してください。
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コンピュータまたはActive Directoryサーバの時間が FirepowerManagement Centerの時間と同期
されていることを確認します。アプライアンスが同期されていないと、予想外の間隔でユーザ

のタイムアウトが実行される可能性があります。

（注）

Firepower Management Center接続は、ログインとログオフがユーザエージェントによって検出
されたユーザのメタデータを取得可能にするだけでなく、アクセスコントロールルール内で

使用するユーザとグループを指定するためにも使用されます。ユーザエージェントが特定の

ユーザ名を除外するように設定されている場合は、そのようなユーザ名のログインデータは

Firepower Management Centerに報告されません。ユーザエージェントのデータは、Firepower
Management Centerのユーザデータベースとユーザアクティビティデータベースに保存されま
す。

ユーザエージェントは $記号で終わるActive Directoryユーザ名を Firepower Management Center
に送信できません。これらのユーザをモニタする場合は、最後の$の文字を削除する必要があ

ります。

（注）

複数のユーザがリモートセッションを使用してホストにログインしている場合は、エージェン

トがそのホストからのログインを正確に検出しない場合があります。これを防ぐ方法の詳細に

ついては、『Firepowerユーザエージェント構成ガイド』を参照してください。

ユーザ制御のためのユーザエージェントの設定

アクセスサポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）任意（Any）任意（Any）

ユーザエージェントの詳細については、ユーザエージェントのアイデンティティソース（3
ページ）を参照してください。

始める前に

• #unique_508の説明に従って、ユーザエージェント接続用の Active Directoryレルムを設定
し、有効にします。

手順

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [システム（System）] > [統合（Integration）]をクリックします。
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ステップ 3 [アイデンティティの送信元（Identity Sources）]タブをクリックします。

ステップ 4 [サービスタイプ（Service Type）]に [ユーザエージェント（UserAgent）]をクリックし、ユー
ザエージェント接続を有効にします。

接続を無効にするには、[なし（None）]をクリックします。（注）

ステップ 5 [新規エージェント（New Agent）]をクリックして新しいエージェントを追加します。

ステップ 6 エージェントをインストールするコンピュータの [ホスト名（Hostname）]または [アドレス
（Address）]を入力します。IPv4アドレスを使用する必要があります。IPv6アドレスを使用し
てユーザエージェントに接続するように FirepowerManagement Centerを設定することはできま
せん。

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 接続を削除するには、削除アイコン（ ）をクリックして、その削除を確認します。

次のタスク

• Firepowerユーザエージェント構成ガイドの説明に従って、ユーザエージェントの設定を
続けます。

• #unique_455の説明に従ってアイデンティティルールを設定します。

•アイデンティティポリシーをアクセスコントロールポリシーに関連付けます（アクセス
制御への他のポリシーの関連付けを参照）。

•設定変更の展開の説明に従って、使用するアイデンティティポリシーとアクセスコント
ロールポリシーを管理対象デバイスに展開します。

関連トピック

ユーザエージェントアイデンティティソースのトラブルシューティング（5ページ）
アクセスコントロールポリシーの開始

ユーザエージェントアイデンティティソースのトラブルシューティ

ング

ユーザエージェント接続に問題が起こった場合は、Firepowerユーザエージェント構成ガイド
を確認してください。

このガイドの関連するトラブルシューティング情報については、レルムとユーザのダウンロー

ドのトラブルシュートとユーザ制御のトラブルシューティングを参照してください。

ユーザエージェントによって報告されるユーザデータに関する問題が発生した場合は、次の

点に注意してください。

•システムはデータがまだデータベースにないユーザエージェントユーザのアクティビティ
を検出すると、サーバからそれらに関する情報を取得します。ユーザのアクティビティ
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は、システムがユーザのダウンロードでユーザに関する情報の取得に成功するまでルール

で処理されず、Webインターフェイスに表示されません。

• FirepowerManagement Centerのハイアベイラビリティが設定されており、プライマリが失
敗した場合、たとえ以前ユーザを確認できており、Firepower Management Centerにダウン
ロード済みであっても、フェールオーバーダウンタイム中にユーザエージェントが報告し

たすべてのログインが特定不能となります。未確認のユーザはFirepowerManagementCenter
には不明なユーザとして記録されます。ダウンタイム後、[不明（Unknown）]ユーザはア
イデンティティポリシーのルールに従って再び識別され、処理されます。

•ユーザエージェントが TSエージェントと同じユーザをモニタした場合、システムは TS
エージェントのデータを優先します。TSエージェントとユーザエージェントが同じ IPア
ドレスによる同一のアクティビティを報告した場合は、TSエージェントのデータのみが
ログに記録されます。

•アクティブ FTPセッションは、イベントの Unknownユーザとして表示されます。これは
正常な処理です。アクティブ FTPでは、（クライアントではない）サーバが接続を開始
し、FTPサーバには関連付けられているユーザ名がないはずだからです。アクティブFTP
の詳細については、RFC 959を参照してください。

ISEアイデンティティソース
Cisco Identity Services Engine（ISE）の展開を Firepowerシステムと統合して、ISEをパッシブ認
証に使用できます。

ISEは、信頼できるアイデンティティソースで、Active Directory（AD）、LDAP、RADIUS、
または RSAを使用して認証するユーザに関するユーザ認識データを提供します。さらに、
Active Directoryユーザのユーザ制御を行えます。ISEは、ISEゲストサービスユーザの失敗し
たログイン試行またはアクティビティは報告しません。

FirePOWERシステムは、マシンの認証をユーザと関連付けないため、Active Directory認証と
同時に 802.1xマシン認証をサポートすることはできません。802.1xアクティブログインを使
用する場合は、802.1xアクティブログイン（マシンとユーザの両方）だけを報告するように
ISEを設定します。このように設定すれば、マシンログインはシステムに 1回だけ報告されま
す。

（注）

Cisco ISEの詳細については、Cisco Identity Services Engine Administrator Guideを参照してくださ
い。

ISEのガイドラインと制限事項
Firepowerシステムで ISEを構成する際に、このセクションで説明されているガイドラインを
使用してください。

ユーザアイデンティティソース
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ISEバージョンと設定の互換性

ご使用の ISEバージョンと設定は、次のように Firepowerとの統合や相互作用に影響を与
えます。

• ISEサーバと Firepower Management Centerの時刻を同期します。そうしないと、シス
テムが予期しない間隔でユーザのタイムアウトを実行する可能性があります。

• ISEデータを使用してユーザ制御を実装するには、レルムの作成の説明に従って、
pxGridのペルソナを想定して ISEサーバのレルムを設定し有効にします。

• ISEサーバに接続する各 Firepower Management Centerホスト名は一意である必要があ
ります。そうでない場合、Firepower Management Centerのいずれかへの接続は廃棄さ
れます。

• ISEのバージョン1.3には、IPv6対応エンドポイントのサポートが含まれていません。
ISEのこのバージョンを実行している場合、ユーザアイデンティティデータを収集し
たり、IPv6対応エンドポイント上で修正を実行したりすることはできません。

• ISEのバージョン 2.0パッチ 4以降には、IPv6対応エンドポイントのサポートが含ま
れています。

• ISEの展開で ISE Endpoint Protection Service（EPS）が有効で設定されている場合は、
ISE接続を使用して、相関ポリシー違反に関与している送信元または宛先ホストに対
する ISE EPS修復を実行できます。

•ユーザの EPSStatusが変更された後でユーザの SGTを更新するように ISEの展開を設
定した場合は、ISE EPS修復により、Firepower Management Center上の SGTも更新さ
れます。

システムのこのバージョンと互換性がある特定のバージョンの ISEについては、『Cisco
Firepower Compatibility Guide』を参照してください。

ISEでのクライアントの認証

ISEサーバと Firepower Management Centerの間の接続が成功するには、ISEでクライアン
トを手動で承認する必要があります。（通常、接続テスト用と ISEエージェント用の 2つ
のクライアントがあります）。

『Cisco Identity Services Engine Administrator Guide』の「Managing users and external identity
sources」の章で説明しているように、ISEで [新しいアカウントを自動的に承認
（Automatically approve new accounts）]を有効にすることもできます。

セキュリティグループタグ（SGT）（Security Group Tag (SGT)）

セキュリティグループタグ（SGT）は、信頼ネットワーク内のトラフィックの送信元の
権限を指定します。Cisco ISEおよび Cisco TrustSecは、ネットワークに入るときに、セ
キュリティグループアクセス（SGA）と呼ばれる機能を使用して、パケットに SGT属性
を適用します。これらの SGTは、ISEまたはTrustSec内のユーザの割り当てられたセキュ
リティグループに対応します。IDソースとして ISEを設定すると、Firepowerシステム
は、これらの SGTを使用してトラフィックをフィルタリングできます。
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ISE SGT属性タグのみを使用してユーザ制御を実装する場合、ISEサーバのレルムを設定
する必要はありません。ISESGT属性条件は、関連するアイデンティティポリシーの有無
にかかわらずポリシーで設定できます。詳細については、ISE属性条件の設定を参照して
ください。

（注）

一部のルールでは、カスタム SGT条件が ISEによって割り当てられなかった SGT属性に
タグ付けされたトラフィックを照合できます。これはユーザ制御とみなされず、アイデン

ティティソースとして ISEを使用しない場合にのみ機能します。カスタム SGT条件を参
照してください。

（注）

エンドポイントロケーション（EndpointLocation）（またはロケーション IP（Location IP））

[エンドポイントロケーション（Endpoint Location）]属性は、ISEによって識別される、
ユーザの認証に ISEを使用したネットワークデバイスの IPアドレスです。

[エンドポイントロケーション（Endpoint Location）]（[ロケーション IP（Location IP）]）
に基づいてトラフィックを制御するには、アイデンティティポリシーを設定し、展開する

必要があります。

ISE属性

ISE接続を設定すると、ISE属性データが Firepower Management Centerデータベースに入
力されます。ユーザ認識とユーザ制御に使用できる ISE属性は、次のとおりです。

エンドポイントプロファイル（Endpoint Profile）（またはデバイスタイプ（Device Type））

[エンドポイントプロファイル（Endpoint Profile）]属性は、ISEによって識別されるユー
ザのエンドポイントデバイスタイプです。

[エンドポイントプロファイル（Endpoint Profile）]（[デバイスタイプ（Device Type）]）
に基づいてトラフィックを制御するには、アイデンティティポリシーを設定し、展開する

必要があります。

ユーザ制御用 ISEの設定
アクセスサポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）任意（Any）任意（Any）
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始める前に

•レルムの作成の説明に従い、pxGridペルソナを想定して ISEサーバのレルムを設定し、有
効にします。

•暗号化接続を使用して ISEサーバでFirepowerManagementCenterを認証するには、Firepower
ManagementCenterのアクセス元となるマシンで証明書データとキーを利用可能にするか、
証明書を作成します。

手順

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [システム（System）] > [統合（Integration）]をクリックします。

ステップ 3 [アイデンティティの送信元（Identity Sources）]タブをクリックします。

ステップ 4 [サービスタイプ（Service Type）]で [Identity Services Engine]をクリックし、ISE接続を有効に
します。

接続を無効にするには、[なし（None）]をクリックします。（注）

ステップ 5 [プライマリホスト名/IPアドレス（Primary Host Name/IP Address）]、およびオプションで [セ
カンダリホスト名/IPアドレス（Secondary Host Name/IP Address）]を入力します。

ステップ 6 [pxGridサーバ CA（pxGrid Server CA）]および [MNTサーバ CA（MNT Server CA）]リストか
ら該当する認証局を、[FMCサーバ証明書（FMC Server Certificate）]リストから適切な証明書

をそれぞれクリックします。また、追加アイコン（ ）をクリックして証明書を追加すること

もできます。

[FMCサーバ証明書（FMC Server Certificate）]には、clientAuth拡張キー使用値が含
まれている必要があります。そうでない場合、拡張キー使用値は含まれていてはなり

ません。

（注）

ステップ 7 （オプション）CIDRブロック表記を使用して [ISEネットワークフィルタ（ISENetworkFilter）]
を入力します。

ステップ 8 接続をテストするには、[テスト（Test）]をクリックします。

テストが失敗した場合、接続障害に関する詳細については、[その他のログ（AdditionalLogs）]
をクリックします。

次のタスク

•アイデンティティポリシーの作成の説明に従って、制御するユーザおよび他のオプション
を、アイデンティティポリシーを使って指定します。
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•アクセス制御への他のポリシーの関連付けの説明に従って、アイデンティティルールをア
クセスコントロールポリシーに関連付けます。このポリシーは、トラフィックのフィル

タリングと、必要に応じて検査を実行します。

•設定変更の展開の説明に従って、使用するアイデンティティポリシーとアクセスコント
ロールポリシーを管理対象デバイスに展開します。

•ワークフローの使用の説明に従って、ユーザアクティビティをモニタします。

関連トピック

キャプティブポータルのアイデンティティソースのトラブルシューティング（27ペー
ジ）

信頼できる認証局オブジェクト

内部証明書オブジェクト

ISE設定フィールド

次のフィールドを使用して ISEへの接続を設定します。

プライマリおよびセカンダリホスト名/IPアドレス（Primary and Secondary Host Name/IP
Address）

プライマリ（およびオプションでセカンダリ）pxGrid ISEサーバのホスト名または IPアド
レス。

指定するホスト名により使用されるポートには、ISEと Firepower Management Centerの両
方から到達可能である必要があります。

pxGridサーバ CA（pxGrid Server CA）

pxGridフレームワークの認証局。展開にプライマリとセカンダリの pxGridノードがある
場合、両方のノードの証明書が同じ認証局によって署名されている必要があります。

MNTサーバ CA（MNT Server CA）

一括ダウンロード実行時の ISE証明書の認証局。展開にプライマリとセカンダリのMNT
ノードがある場合、両方のノードの証明書が同じ認証局によって署名されている必要があ

ります。

FMCサーバ証明書（FMC Server Certificate）

ISEへの接続時、または一括ダウンロードの実行時に Firepower Management Centerが ISE
に提供する必要がある証明書およびキー。

[FMCサーバ証明書（FMC Server Certificate）]には、clientAuth拡張キー使用値が含まれ
ている必要があります。そうでない場合、拡張キー使用値は含まれていてはなりません。

（注）
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ISEネットワークフィルタ（ISE Network Filter）

オプションのフィルタで、ISEが Firepower Management Centerにレポートするデータを制
限するために設定できます。ネットワークフィルタを指定する場合、ISEはそのフィルタ
内のネットワークからデータをレポートします。次の方法でフィルタを指定できます。

•任意（Any）のフィルタを指定する場合はフィールドを空白のままにします。

• CIDR表記を使用して単一の IPv4アドレスブロックを入力します。

• CIDR表記を使用して IPv4アドレスブロックのリストをカンマで区切って入力しま
す。

このバージョンの Firepowerシステムは、ISEのバージョンに関係なく、IPv6アドレスを
使用したフィルタリングをサポートしません。

（注）

関連トピック

信頼できる認証局オブジェクト

内部証明書オブジェクト

ISEアイデンティティソースのトラブルシューティング
関連の他のトラブルシューティングについては、レルムとユーザのダウンロードのトラブル

シュートおよびユーザ制御のトラブルシューティングを参照してください。

ISE接続に問題が起こった場合は、次のことを確認してください。

• ISEとFirePOWERシステムを正常に統合するには、ISE内の pxGridアイデンティティマッ
ピング機能を有効にする必要があります。

• ISEサーバと Firepower Management Centerの間の接続が成功するには、ISEでクライアン
トを手動で承認する必要があります。（通常、接続テスト用と ISEエージェント用の 2つ
のクライアントがあります）。

『Cisco Identity Services Engine Administrator Guide』の「Managing users and external identity
sources」の章で説明しているように、ISEで [新しいアカウントを自動的に承認
（Automatically approve new accounts）]を有効にすることもできます。

• [FMCサーバ証明書（FMC Server Certificate）]には、[clientAuth]拡張キー使用値が含まれ
ている必要があります。そうでない場合、拡張キー使用値は含まれていてはなりません。

• ISEサーバの時刻は、FirepowerManagementCenterの時刻と同期している必要があります。
アプライアンスが同期されていないと、予想外の間隔でユーザのタイムアウトが実行され

る可能性があります。

•展開にプライマリとセカンダリの pxGridノードが含まれている場合は、

•両方のノードの証明書が、同じ認証局によって署名される必要があります。

ユーザアイデンティティソース
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•ホスト名により使用されるポートが、ISEサーバと Firepower Management Centerの両
方により到達可能である必要があります。

•展開にプライマリとセカンダリのMNTノードがある場合、両方のノードの証明書が同じ
認証局によって署名されている必要があります。

ISEによって報告されるユーザデータに関する問題が発生した場合は、次の点に注意してくだ
さい。

•システムはデータがまだデータベースにない ISEユーザのアクティビティを検出すると、
サーバからそれらに関する情報を取得します。ISEユーザから見えるアクティビティは、
システムがユーザのダウンロードで情報の取得に成功するまでアクセスコントロールルー

ルで処理されず、Webインターフェイスに表示されません。

• LDAP、RADIUS、または RSAドメインコントローラで認証された ISEユーザに対する
ユーザ制御は実行できません。

• FirepowerManagement Centerは、ISEゲストサービスユーザのユーザデータを受信できま
せん。

• ISEが TSエージェントと同じユーザをモニタした場合、Firepower Management Centerは
TSエージェントのデータを優先します。TSエージェントと ISEが同じ IPアドレスによる
同一のアクティビティを報告した場合は、TSエージェントのデータのみが Firepower
Management Centerに記録されます。

•使用する ISEバージョンと構成は、Firepowerシステムでの ISEの使用方法に影響を与え
ます。詳細については、ISEアイデンティティソース（6ページ）を参照してください。

•アクティブ FTPセッションは、イベントの Unknownユーザとして表示されます。これは
正常な処理です。アクティブ FTPでは、（クライアントではない）サーバが接続を開始
し、FTPサーバには関連付けられているユーザ名がないはずだからです。アクティブFTP
の詳細については、RFC 959を参照してください。

サポートされている機能に問題がある場合は、ISEアイデンティティソース（6ページ）で
詳細を参照してバージョンの互換性を確認してください。

ターミナルサービス（TS）エージェントのアイデンティ
ティソース

TSエージェントはパッシブ認証方式で、Firepowerシステムでサポートされる権限のあるアイ
デンティティソースの 1つです。Windows Terminal Serverが認証を実行し、TSエージェント
がスタンドアロンまたはハイアベイラビリティのFirepowerManagementCenterにその認証の実
行を報告します。

TSエージェントは、Windows Terminal Serverにインストールされると、個々のユーザがモニ
タ対象ネットワークにログインまたはログアウトする際にそのユーザに固有のポート範囲を割

ユーザアイデンティティソース
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り当てます。Firepower Management Centerでは、この固有のポートを使用して Firepowerシス
テムの個々のユーザを識別します。1つのTSエージェントを使用して、1つのWindowsTerminal
Server上のユーザアクティビティをモニタし、暗号化データを FirepowerManagement Centerに
送信できます。

TSエージェントは失敗したログイン試行を報告しません。TSエージェントから取得された
データは、ユーザ認識とユーザ制御に使用できます。

TSエージェントのガイドライン
TSエージェントには段階的な設定が必要で、次のものがあります。

1. TSエージェントがインストールおよび設定されたWindows Terminal Server。

2. サーバがモニタするユーザを対象とする 1つ以上のアイデンティティレルム。

TSエージェントは、Microsoft Windows Terminal Serverにインストールします。段階的な TS
エージェントのインストールと設定、およびサーバと Firepowerシステムの要件の詳細につい
ては、『Cisco Terminal Services (TS) Agent Guide』を参照してください。

TSエージェントのデータは [ユーザ（Users）]テーブル、[ユーザアクティビティ（User
Activity）]テーブル、および [接続イベント（ConnectionEvent）]テーブルに表示され、ユーザ
認識とユーザ制御に使用できます。

TSエージェントが別のパッシブ認証のアイデンティティソース（ユーザエージェントまたは
ISE）と同じユーザをモニタする場合、Firepower Management Centerでは TSエージェントの
データを優先します。TSエージェントと別のパッシブのアイデンティティソースが同じ IPア
ドレスでアクティビティを報告した場合、TSエージェントのデータだけがFirepowerManagement
Centerに記録されます。

（注）

TSエージェントのユーザ制御の構成
TSエージェントをユーザ認識およびユーザ制御のアイデンティティソースとして使用するに
は、『Cisco Terminal Services (TS) Agent Guide』の説明に従って TSエージェントソフトウェア
をインストールして構成してください。

次に行う作業：

•アイデンティティポリシーの作成の説明に従い、アイデンティティポリシーを使用して、
制御するユーザおよびその他のオプションを指定します。

•アクセス制御への他のポリシーの関連付けの説明に従って、アイデンティティルールをア
クセスコントロールポリシーに関連付けます。このポリシーは、トラフィックのフィル

タリングと、必要に応じて検査を実行します。

•設定変更の展開の説明に従って、使用するアイデンティティポリシーとアクセスコント
ロールポリシーを管理対象デバイスに展開します。

ユーザアイデンティティソース
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•ワークフローの使用の説明に従って、ユーザアクティビティをモニタします。

TSエージェントアイデンティティソースのトラブルシューティング
関連の他のトラブルシューティングについては、レルムとユーザのダウンロードのトラブル

シュートおよびユーザ制御のトラブルシューティングを参照してください。

TSエージェントとFirepowerシステムの統合に問題が起こった場合は、次のことを確認してく
ださい。

• TSエージェントサーバと Firepower Management Centerの時計を同期させる必要がありま
す。

• TSエージェントが別のパッシブ認証 IDソース（ユーザエージェントまたは ISE）と同じ
ユーザをモニタしている場合、Firepower Management Centerは TSエージェントのデータ
を優先します。TSエージェントとパッシブ IDソースが同じ IPアドレスによるアクティ
ビティを報告した場合は、TSエージェントのデータのみが Firepower Management Center
に記録されます。

•アクティブ FTPセッションは、イベントの Unknownユーザとして表示されます。これは
正常な処理です。アクティブ FTPでは、（クライアントではない）サーバが接続を開始
し、FTPサーバには関連付けられているユーザ名がないはずだからです。アクティブFTP
の詳細については、RFC 959を参照してください。

トラブルシューティングのすべての情報は、『Cisco Terminal Services (TS) Agent Configuration
Guide』を参照してください。

キャプティブポータルのアイデンティティソース
キャプティブポータルは、Firepowerシステムでサポートされる権限のあるアイデンティティ
ソースの 1つです。これは Firepowerシステムでサポートされる唯一のアクティブな認証方式
であり、ユーザは管理対象デバイスを使用してネットワークに対する認証を行うことができま

す。

通常、キャプティブポータルを使用して、インターネットにアクセスするため、または制限さ

れている内部リソースにアクセスするための認証を要求します。必要に応じて、リソースへの

ゲストアクセスを設定することができます。システムはキャプティブポータルユーザを認証

した後、それらのユーザのトラフィックをアクセス制御ルールに従って処理します。キャプ

ティブポータルは、HTTPおよび HTTPSのトラフィックのみで認証を行います。

キャプティブポータルが認証を実行する前に、HTTPSトラフィックを復号化する必要があり
ます。

（注）
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キャプティブポータルはまた、失敗した認証の試行を記録します。失敗した試行で新しいユー

ザがデータベース内のユーザのリストに追加されることはありません。キャプティブポータル

で報告される失敗した認証アクティビティのユーザアクティビティタイプは [認証失敗ユーザ
（Failed Auth User）]です。

キャプティブポータルから取得された認証データはユーザ認識とユーザ制御に使用できます。

関連トピック

ユーザ制御のためのキャプティブポータルの設定方法（17ページ）

キャプティブポータルのガイドラインと制約事項

アイデンティティポリシーでキャプティブポータルを設定して展開すると、指定されたレル

ムのユーザは以下のデバイスを介して認証を行ってからネットワークにアクセスします。

• 7000および 8000シリーズデバイス上の仮想ルータ

•バージョン 9.5(2)以降で稼働するルーテッドモードの ASA FirePOWERデバイス

•ルーテッドモードの Firepower Threat Defenseデバイス

必要なルーテッドインターフェイス

キャプティブポータルアクティブ認証を実行できるのは、ルーテッドインターフェイスが設

定されているデバイスのみです。キャプティブポータルにルールを設定していて、キャプティ

ブポータルデバイスにインラインインターフェイスとルーテッドインターフェイスが含まれ

ている場合は、デバイス上のルーテッドインターフェイスのみを対象とするインターフェイス

条件を設定する必要があります。

アクセスコントロールポリシーで参照されているアイデンティティポリシーに1つ以上のキャ
プティブポータルのアイデンティティルールが含まれ、以下を管理するFirepowerManagement
Centerにポリシーを展開する場合、次のようになります。

•ルーテッドインターフェイスが設定されている1つ以上のデバイスの場合、ポリシー導入
は成功し、ルーテッドインターフェイスがアクティブ認証を実行します。

システムは ASA with FirePOWERデバイスでインターフェイスタイプを検証しません。
ASA with FirePOWERデバイス上でインライン（タップモード）インターフェイスにキャ
プティブポータルポリシーを適用すると、ポリシーは正常に展開されますが、これらの

ルールに一致するトラフィック内のユーザは「不明」と識別されます。

• 1つ以上の NGIPSvデバイスの場合、ポリシー導入は失敗します。

キャプティブポータルとポリシー

アイデンティティポリシーのキャプティブポータルを設定し、アイデンティティルールのア

クティブ認証を呼び出します。アイデンティティポリシーは、アクセスコントロールポリシー

に関連付けられます。

ユーザアイデンティティソース
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キャプティブポータルのいくつかのアイデンティティポリシー設定はアクセスコントロール

ポリシーの [アクティブ認証（ActiveAuthentication）]タブページで行い、残りの設定はアクセ
スコントロールポリシーに関連付けられたアイデンティティルールで行います。

アクティブ認証ルールには [アクティブ認証（Active Authentication）]ルールアクションが含
まれているか、または [パッシブ認証でユーザを識別できない場合はアクティブ認証を使用す
る（Use active authentication if passive authentication cannot identify user）]が選択された [パッ
シブ認証（Passive Authentication）]ルールアクションが含まれています。それぞれのケース
で、システムはSSL復号を透過的に有効化/無効化し、これによりSnortプロセスが再起動しま
す。

SSL復号が無効の場合（つまりアクセスコントロールポリシーに SSLポリシーが含まれない
場合）に、アクティブな最初の認証ルールを追加するか、アクティブな最後の認証ルールを削

除すると設定の変更を展開する際に Snortプロセスが再起動され、一時的にトラフィックのイ
ンスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ以上イ

ンスペクションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処理す

る方法に応じて異なります。詳細については、Snort®の再起動によるトラフィックの動作を参
照してください。

注意

キャプティブポータルの要件と制約事項

以下の要件と制約事項に注意してください。

•システムがサポートするキャプティブポータルログインの数は 1秒あたり最大 20です。

•（ルーテッドモードでASAバージョン 9.5(2)以降を実行する）ASAFirePOWERデバイス
をキャプティブポータルに使用するには、captive-portalASACLIコマンドを使用してキャ
プティブポータルでのアクティブ認証を有効にし、『ASAファイアウォール設定ガイド
（バージョン 9.5(2)以降）』（https://www.cisco.com/c/en/us/support/security/
adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html
[英語]）の説明に従ってポートを定義します。

•キャプティブポータルに使用する予定のデバイスの IPアドレスおよびポートを宛先とす
るトラフィックを許可する必要があります。

•キャプティブポータルアクティブ認証をHTTPSトラフィックで行う場合、SSLポリシー
を使用して、認証対象のユーザからのトラフィックを復号する必要があります。キャプ

ティブポータルユーザのWebブラウザと管理対象デバイス上のキャプティブポータル
デーモンとの間の接続では、トラフィックを復号できません。この接続は、キャプティブ

ポータルユーザの認証に使用されます。
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ユーザ制御のためのキャプティブポータルの設定方法

始める前に

アクティブ認証にキャプティブポータルを使用するには、アクセスコントロールポリシー、

アイデンティティポリシー、SSLポリシーを設定して、アイデンティティおよびSSLポリシー
をアクセスコントロールポリシーと関連付ける必要があります。最後にポリシーを管理対象

デバイスに展開します。このトピックでは、このタスクのハイレベルな概要について説明しま

す。

手順全体の例は、キャプティブポータルの設定パート 1：アイデンティティポリシーの作成
（19ページ）にあります。

最初に次のタスクを実行します。

•ルーテッドインターフェイスが設定された 1つ以上のデバイスが、 FirepowerManagement
Centerによって管理されていることを確認します。

Firepower Management Centerで ASA with FirePOWERデバイスを管理している場合には、
キャプティブポータルのガイドラインと制約事項（15ページ）を参照してください。

•キャプティブポータルで暗号化認証を使用するには、FirepowerManagement Centerのアク
セス元となるマシンで証明書データとキーを利用可能にするか、PKIオブジェクトを作成
します。PKIオブジェクトの作成方法については、PKIオブジェクトを参照してくださ
い。

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（NGIPSvを
除く）

Control任意（Any）

キャプティブポータルを使用したユーザアクティビティの制御方法のハイレベルな概要は次

のとおりです。

手順

ステップ 1 次のトピックに記載されているようにレルムを作成し、有効化します。

•レルムの作成
•レルムディレクトリの設定
•ユーザとグループのダウンロード

ステップ 2 キャプティブポータル用のアクティブ認証アイデンティティポリシーを作成します。
アイデンティティポリシーによって、キャプティブポータルで認証後にレルムアクセスリ

ソースで選択したユーザを有効にします。
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詳細については、キャプティブポータルの設定パート 1：アイデンティティポリシーの作成
（19ページ）を参照してください。

ステップ 3 キャプティブポータルポート（デフォルトでは TCP 885）上のトラフィックを許可するキャ
プティブポータルに関するアクセスコントロールルールを設定します。

キャプティブポータルが使用可能な TCPポートのいずれかを選択できます。どれを選択して
も、そのポートでトラフィックを許可するルールを作成する必要があります。

詳細については、キャプティブポータルの設定パート 2：TCPポートアクセスコントロール
ルールの作成（20ページ）を参照してください。

ステップ 4 別のアクセスコントロールルールを追加して、選択したレルムのユーザがキャプティブポー
タルを使用してリソースにアクセスできるようにします。

これにより、ユーザはキャプティブポータルで認証できます。詳細については、キャプティ

ブポータルの設定パート 3：ユーザアクセスコントロールルールの作成（21ページ）を参
照してください。

ステップ 5 キャプティブポータルユーザが HTTPSプロトコルを使用してWebページにアクセスできる
ように、[不明（Unknown）]なユーザ用の SSL復号 -再署名ポリシーを設定します。
HTTPSトラフィックがキャプティブポータルへ送信される前に復号化される場合のみ、キャ
プティブポータルはユーザを認証できます。システムは、キャプティブポータルを [不明
（Unknown）]ユーザと認識します。

詳細については、キャプティブポータルの設定パート 4：SSL復号 -再署名ポリシーの作成（
22ページ）を参照してください。

ステップ 6 アイデンティティポリシーと SSLポリシーをアクセスコントロールポリシーに関連付けます
（ステップ 2）。
この最後の手順により、システムはキャプティブポータルを使用してユーザを認証します。

詳細については、キャプティブポータルの設定パート 5：アクセスコントロールポリシーへ
のアイデンティティポリシーと SSLポリシーの関連付け（24ページ）を参照してください。

次のタスク

キャプティブポータルの設定パート 1：アイデンティティポリシーの作成（19ページ）を参
照してください。

関連トピック

キャプティブポータルからのアプリケーションの除外（26ページ）
内部証明書オブジェクト

キャプティブポータルのアイデンティティソースのトラブルシューティング（27ペー
ジ）

Snort®の再起動シナリオ
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キャプティブポータルの設定パート 1：アイデンティティポリシーの作成

始める前に

5つのパートに分かれたこの手順では、デフォルトの TCPポート 885を使用し、キャプティブ
ポータルと SSL復号の両方に Firepower Management Centerサーバ証明書を使用して、キャプ
ティブポータルを設定する方法を示します。この例の各パートでは、キャプティブポータル

でアクティブ認証を実行できるようにするために必要なタスクについて説明します。

すべての手順を実行すると、ドメイン内のユーザ用に機能するようにキャプティブポータルを

設定できます。必要に応じて、手順の各パートで説明されている追加のタスクを実行できま

す。

手順全体の概要については、ユーザ制御のためのキャプティブポータルの設定方法（17ペー
ジ）を参照してください。

手順

ステップ 1 まだ Firepower Management Centerにログインしていない場合は、ログインします。
ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アイデンティティ

（Identity）]の順にクリックして、アイデンティティポリシーを作成または編集します。

ステップ 3 （オプション）[カテゴリの追加（Add Category）]をクリックし、そのキャプティブポータル
アイデンティティルール用にカテゴリを追加して、カテゴリの [名前（Name）]を入力しま
す。

ステップ 4 [アクティブ認証（Active Authentication）]タブをクリックします。

ステップ 5 リストから適切な [サーバ証明書（Server Certificate）]を選択するか、追加アイコン（ ）を

クリックして証明書を追加します。

ステップ 6 [ポート（Port）]フィールドに885と入力し、[最大ログイン試行回数（Maximumloginattempts）]
を指定します。

ステップ 7 （オプション）キャプティブポータルフィールド（25ページ）の説明に従って、[アクティ
ブ認証応答ページ（Active Authentication Response Page）]を選択します。
次の図は例を示しています。
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ステップ 8 [保存（Save）]をクリックします。

ステップ 9 [ルール（Rules）]タブをクリックします。

ステップ 10 [ルールの追加（Add Rule）]をクリックして新しいキャプティブポータルアイデンティティ

ポリシールールを追加するか、編集アイコン（ ）をクリックして既存のルールを編集しま

す。

ステップ 11 ルールの [名前（Name）]を入力します。

ステップ 12 [アクション（Action）]リストから [アクティブ認証（Active Authentication）]を選択します。

システムは、TCPトラフィックにのみキャプティブポータルアクティブ認証を適用できます。
アイデンティティルールの [アクション（Action）]が [アクティブ認証（ActiveAuthentication）]
である（つまりキャプティブポータルを使用している）場合、またはパッシブ認証を使用して

おり、[レルムおよび設定（Realms & Settings）]タブページのオプションで [パッシブ認証で
ユーザを識別できない場合にアクティブ認証を使用（Use active authentication if passive
authentication cannot identify user）]がオンに設定されている場合、TCPポート制約のみを使用
します。

ステップ 13 [レルムおよび設定（Realm & Settings）]タブをクリックします。

ステップ 14 [レルム（Realms）]一覧から、ユーザ認証に使用するレルムを選択します。

ステップ 15 （オプション）[認証でユーザを識別できない場合はゲストとして識別する（Identify asGuest if
authentication cannot identify user）]をオンにします。詳細については、キャプティブポータル
フィールド（25ページ）を参照してください。

ステップ 16 リストから [認証タイプ（Authentication Type）]を 1つ選択します。

ステップ 17 （オプション）キャプティブポータルから特定のアプリケーショントラフィックを除外する

方法については、キャプティブポータルからのアプリケーションの除外（26ページ）を参照
してください。

ステップ 18 ルール条件タイプの説明に従って、ルールに条件を追加します（ポートやネットワークなど）。

ステップ 19 [追加（Add）]をクリックします。

ステップ 20 ページの上部にある [保存（Save）]をクリックします。

次のタスク

キャプティブポータルの設定パート 2：TCPポートアクセスコントロールルールの作成（20
ページ）に進みます。

キャプティブポータルの設定パート 2：TCPポートアクセスコントロールルールの作成

この手順では、キャプティブポータルのデフォルトポートである TCPポート 885を使用し
て、キャプティブポータルがクライアントと通信できるようにするアクセスコントロールルー

ルを作成する方法を示します。必要に応じて別のポートを選択できますが、キャプティブポー

タルの設定パート 1：アイデンティティポリシーの作成（19ページ）で選択したポートと一
致している必要があります。
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始める前に

キャプティブポータル設定全体の概要については、ユーザ制御のためのキャプティブポータ

ルの設定方法（17ページ）を参照してください。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[ルールの追加（AddRule）]をクリックします。

ステップ 2 ルールの [名前（Name）]を入力します。

ステップ 3 [アクション（Action）]一覧から、[許可（Allow）]を選択します。

ステップ 4 [ポート（Ports）]タブをクリックします。

ステップ 5 [選択した宛先ポート（Selected Destination Ports）]フィールの [プロトコル（Protocol）]一覧か
ら、[TCP]を選択します。

ステップ 6 [ポート（Port）]フィールドに、「885」と入力します。

ステップ 7 [ポート（Port）]フィールドの横にある [追加（Add）]をクリックします。
次の図は例を示しています。

ステップ 8 ページ下部の [追加（Add）]をクリックします。

次のタスク

キャプティブポータルの設定パート 3：ユーザアクセスコントロールルールの作成（21ペー
ジ）に進みます。

キャプティブポータルの設定パート 3：ユーザアクセスコントロールルールの作成

この手順では、レルム内のユーザがキャプティブポータルを使用して認証できるようにするア

クセスコントロールルールを追加する方法について説明します。
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始める前に

キャプティブポータル設定全体の概要については、ユーザ制御のためのキャプティブポータ

ルの設定方法（17ページ）を参照してください。

手順

ステップ 1 ルールエディタで、[ルールの追加（Add Rule）]をクリックします。

ステップ 2 ルールの [名前（Name）]を入力します。

ステップ 3 [アクション（Action）]一覧から、[許可（Allow）]を選択します。

ステップ 4 [ユーザ（Users）]タブをクリックします。

ステップ 5 [使用可能なレルム（Available Realms）]一覧で、許可するレルムをクリックします。

ステップ 6 レルムが表示されない場合は、 （更新）をクリックします。

ステップ 7 [使用可能なユーザ（Available Users）]一覧で、ルールに追加するユーザを選択し、[ルールに
追加（Add to Rule）]をクリックします。

ステップ 8 （オプション）ルール条件タイプの説明に従って、アクセスコントロールポリシーに条件を

追加します。

ステップ 9 [追加（Add）]をクリックします。

ステップ 10 [アクセス制御ルール（access control rule）]ページで、[保存（Save）]をクリックします。

ステップ 11 ポリシーエディタで、ルールの位置を設定します。クリックしてドラッグするか、または右ク

リックメニューを使用してカットアンドペーストを実行します。ルールには 1から番号が付
けられます。システムは、ルール番号の昇順で上から順に、ルールをトラフィックと照合しま

す。トラフィックが一致する最初のルールは、そのトラフィックを処理するルールです。適切

なルールの順序を指定することで、ネットワークトラフィックの処理に必要なリソースが削減

され、ルールのプリエンプションを回避できます。

次のタスク

キャプティブポータルの設定パート 4：SSL復号 -再署名ポリシーの作成（22ページ）に進
みます。

キャプティブポータルの設定パート 4：SSL復号 -再署名ポリシーの作成

この手順では、トラフィックがキャプティブポータルに到達する前に、トラフィックを復号し

て再署名する SSLアクセスポリシーを作成する方法について説明します。キャプティブポー
タルは、トラフィックが復号された後にのみトラフィックを認証できます。

始める前に

キャプティブポータル設定全体の概要については、ユーザ制御のためのキャプティブポータ

ルの設定方法（17ページ）を参照してください。
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手順

ステップ 1 PKIオブジェクトの説明に従って、SSLトラフィックを複合化するための証明書オブジェクト
を作成します（まだ作成していない場合）。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [SSL]の順にクリックし
ます。

ステップ 3 [新しいポリシー（New Policy）]をクリックします。

ステップ 4 ポリシーの [名前（Name）]を入力し、[デフォルトのアクション（Default Action）]を選択し
ます。デフォルトのアクションについては、SSLポリシーのデフォルトアクションを参照して
ください。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [ルールの追加（Add Rule）]をクリックします。

ステップ 7 ルールの [名前（Name）]を入力します。

ステップ 8 [アクション（Action）]一覧から、[復号-再署名（Decrypt - Resign）]を選択します。

ステップ 9 [with]一覧から、使用する PKIオブジェクトを選択します。

ステップ 10 [ユーザ（Users）]タブをクリックします。

ステップ 11 [使用可能なレルム（Available Realms）]一覧の上にある （更新）をクリックします。

ステップ 12 [使用可能なレルム（AvailableRealms）]一覧で、[特殊なアイデンティティ（Special Identities）]
をクリックします。

ステップ 13 [使用可能なユーザ（Available Users）]一覧で、[不明（Unknown）]をクリックします。

ステップ 14 [ルールに追加（Add to Rule）]をクリックします。
次の図は例を示しています。

ステップ 15 （オプション）SSLルール条件の説明に従って、他のオプションを設定します。

ステップ 16 [追加（Add）]をクリックします。

ステップ 17 ページの上部にある [保存（Save）]をクリックします。
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次のタスク

キャプティブポータルの設定パート5：アクセスコントロールポリシーへのアイデンティティ
ポリシーと SSLポリシーの関連付け（24ページ）に進みます。

キャプティブポータルの設定パート 5：アクセスコントロールポリシーへのアイデン
ティティポリシーと SSLポリシーの関連付け

この手順では、アイデンティティポリシーとSSL [復号-再署名（Decrypt -Resign）]ルールを、
以前に作成したアクセスコントロールポリシーに関連付ける方法について説明します。この

手順を実行すると、ユーザはキャプティブポータルを使用して認証できるようになります。

始める前に

キャプティブポータル設定全体の概要については、ユーザ制御のためのキャプティブポータ

ルの設定方法（17ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アクセスコントロール
（Access Control）]をクリックして、キャプティブポータルの設定パート 2：TCPポートアク
セスコントロールルールの作成（20ページ）の説明に従い作成したアクセスコントロール

ポリシーを編集します。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメイン

に属しており、設定を変更する権限がありません。

ステップ 2 新しいアクセスコントロールポリシーを作成するか、既存のポリシーを編集します。

ステップ 3 ページ上部の [アイデンティティポリシー（IdentityPolicy）]の横にあるリンクをクリックしま
す。

ステップ 4 一覧から、使用するアイデンティティポリシーの名前を選択し、ページ上部にある [保存
（Save）]をクリックします。

ステップ 5 上記の手順を繰り返して、使用するキャプティブポータルSSLポリシーをアクセスコントロー
ルポリシーに関連付けます。

ステップ 6 アクセスコントロールポリシーのターゲットデバイスの設定の説明に従って、管理対象デバ
イスでそのポリシーをターゲットにします（この手順をまだ行っていない場合）。

次のタスク

•設定変更の展開の説明に従って、使用するアイデンティティポリシーとアクセスコント
ロールポリシーを管理対象デバイスに展開します。

•ワークフローの使用の説明に従って、ユーザアクティビティをモニタします。

ユーザアイデンティティソース
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キャプティブポータルフィールド

次のフィールドを使用して、アイデンティティポリシーの [アクティブ認証（Active
Authentication）]タブでキャプティブポータルを設定します。アイデンティティルールフィー
ルドも参照してください。

サーバ証明書（Server Certificate）

キャプティブポータルデーモンが示すサーバ証明書。

[ポート（Port）]

キャプティブポータル接続のために使用するポート番号。ASA FirePOWERデバイスを
キャプティブポータルに使用しようとする場合は、このフィールドのポート番号が、

captive-portal CLIコマンドを使用してASA FirePOWERデバイスで設定したポート番号と
一致していなければなりません。

最大ログイン試行回数（Maximum login attempts）

ユーザのログイン要求がシステムによって拒否されるまでに許容されるログイン試行失敗

の最大数。

アクティブ認証回答ページ（Active Authentication Response Page）

キャプティブポータルユーザに対して表示される、システム提供またはカスタムのHTTP
応答ページ。アイデンティティポリシーのアクティブ認証設定で [アクティブ認証応答
ページ（Active Authentication Response Page）]を選択したら、[HTTP応答ページ（TTP
Response Page）]で 1つ以上のアイデンティティルールを [認証タイプ（Authentication
Type）][認証プロトコル（Authentication Protocol）]として設定する必要があります。

システム提供のHTTP応答ページには、[ユーザ名（Username）]と [パスワード（Password）]
フィールドに加え、[ゲストとしてログイン（Login as guest）]ボタンがあり、ユーザはゲ
ストとしてネットワークにアクセスできます。単一のログイン方法を表示するには、カス

タム HTTP応答ページを設定します。

次のオプションから選択します。

•汎用的な応答を使用する場合は、[システム提供（System-provided）]をクリックしま

す。表示アイコン（ ）をクリックすると、このページの HTMLコードが表示され
ます。

•カスタム応答を作成する場合は、[カスタム（Custom）]をクリックします。システム
提供コードを示すウィンドウが表示され、これを置換または変更できます。完了した

ら、変更を保存します。カスタムページは、編集アイコン（ ）をクリックすると

編集できます。

関連トピック

内部証明書オブジェクト
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キャプティブポータルからのアプリケーションの除外

アクセスサポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Administrator、
Access Admin、
Network Admin

任意（Any）任意（NGIPSvを
除く）

Control任意（Any）

アプリケーション（HTTPユーザエージェント文字列によって指定される）を選択し、キャプ
ティブポータルのアクティブ認証から除外することができます。これにより、選択されたアプ

リケーションからのトラフィックが認証を受けずにアイデンティティポリシーを通過できるよ

うになります。

このリストに表示されるのは、User-Agent Exclusionタグが付けられたアプリケーション
のみです。

（注）

手順

ステップ 1 アイデンティティルールエディタページの [レルムおよび設定（Realm & Settings）]タブで、
[アプリケーションフィルタ（ApplicationFilters）]リストのシスコ提供のフィルタを使用して、
フィルタに追加するアプリケーションのリストを絞り込みます。

•リストを展開および縮小するには、各フィルタタイプの横にある矢印をクリックします。

•フィルタタイプを右クリックし、[すべて選択（Check All）]または [すべて選択解除
（Uncheck All）]をクリックします。このリストには、各タイプで選択したフィルタ数が
示されることに注意してください。

•表示されるフィルタを絞り込むには、[名前で検索（Search by name）]フィールドに検索
文字列を入力します。これは、カテゴリとタグの場合に特に有効です。検索をクリアする

には、クリアアイコン（ ）をクリックします。

•フィルタのリストを更新し、選択したフィルタをすべてクリアするには、リロードアイコ
ン（ ）をクリックします。

•すべてのフィルタと検索フィールドをクリアするには、[すべてのフィルタをクリア（Clear
All Filters）]をクリックします。

リストには一度に 100のアプリケーションが表示されます。（注）

ステップ 2 [使用可能なアプリケーション（AvailableApplications）]リストから、フィルタに追加するアプ
リケーションを選択します。
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•表示される個別のアプリケーションを絞り込むには、[名前で検索（Search by name）]

フィールドに検索文字列を入力します。検索をクリアするには、クリアアイコン（ ）

をクリックします。

•使用可能な個別のアプリケーションのリストを参照するには、リストの下部にあるページ
ングアイコンを使用します。

•アプリケーションのリストを更新し、選択したアプリケーションをすべてクリアするに
は、リロードアイコン（ ）をクリックします。

ステップ 3 外部認証から除外する、選択したアプリケーションを追加します。クリックしてドラッグする
か、[ルールに追加（Add to Rule）]をクリックできます。結果は、選択したアプリケーション
フィルタの組み合わせになります。

次のタスク

•アイデンティティルールの作成の説明に従ってアイデンティティルールの設定を続けま
す。

キャプティブポータルのアイデンティティソースのトラブルシュー

ティング

関連の他のトラブルシューティングについては、レルムとユーザのダウンロードのトラブル

シュートおよびユーザ制御のトラブルシューティングを参照してください。

キャプティブポータルに関する問題が発生した場合は、次の点を確認してください。

•キャプティブポータルサーバの時刻は、FirepowerManagementCenterの時刻と同期してい
る必要があります。

•設定済みの DNS解決があり、Kerberos（または Kerberosをオプションとする場合は
HTTP ネゴシエート）キャプティブポータルを実行するアイデンティティルールを作成
する場合は、キャプティブポータルデバイスの完全修飾ドメイン名（FQDN）を解決する
ように DNSサーバを設定する必要があります。FQDNは、DNS設定時に指定したホスト
名と一致する必要があります。

ASAwith FirePOWER Servicesおよび Firepower Threat Defenseデバイスの場合、FQDNは、
キャプティブポータルに使用されるルーテッドインターフェイスの IPアドレスに解決さ
れる必要があります。

• Kerberos（またはKerberosをオプションとする場合にHTTP ネゴシエート）を、アイデ
ンティティルールの [認証タイプ（Authentication Type）]として選択する場合、選択する
[レルム（Realm）]は、Kerberosキャプティブポータルアクティブ認証を実行できるよう
に、[アクティブディレクトリ参加ユーザ名（ADJoinUsername）]と [アクティブディレク
トリ参加パスワード（AD Join Password）]を使用して設定する必要があります。
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•アイデンティティルールの [認証タイプ（AuthenticationType）]として [HTTP基本（HTTP
Basic）] を選択した場合、ネットワーク上のユーザはセッションがタイムアウトしたこと
を認識しない場合があります。ほとんどのWebブラウザは、HTTP 基本ログインからク
レデンシャルをキャッシュし、古いセッションがタイムアウトした後にシームレスに新し

いセッションを開始するためにそのクレデンシャルを使用します。

• FirepowerManagementCenterと管理対象デバイスとの間の接続に障害が発生した場合、ユー
ザが以前に認識され FirepowerManagement Centerにダウンロードされた場合を除き、デバ
イスによって報告されたすべてのキャプティブポータルログインはダウンタイム中に特

定できません。識別されていないユーザは、Firepower Management Centerで [不明
（Unknown）]のユーザとして記録されます。ダウンタイム後、不明のユーザはアイデン
ティティポリシーのルールに従って再確認され、処理されます。

•キャプティブポータルに使用する予定のデバイスにインラインインターフェイスとルー
テッドインターフェイスの両方が含まれる場合、キャプティブポータルデバイス上でルー

テッドインターフェイスだけを対象とするようにキャプティブポータルアイデンティティ

ルールでゾーン条件を設定する必要があります。

•システムは ASA with FirePOWERデバイスでインターフェイスタイプを検証しません。
ASA with FirePOWERデバイス上でインライン（タップモード）インターフェイスにキャ
プティブポータルポリシーを適用すると、ポリシーは正常に展開されますが、これらの

ルールに一致するトラフィック内のユーザは「不明」と識別されます。

•アクティブ FTPセッションは、イベントの Unknownユーザとして表示されます。これは
正常な処理です。アクティブ FTPでは、（クライアントではない）サーバが接続を開始
し、FTPサーバには関連付けられているユーザ名がないはずだからです。アクティブFTP
の詳細については、RFC 959を参照してください。

リモートアクセス VPNアイデンティティソース
Firepower Threat Defenseは、リモートアクセス SSLと IPsec IKEv2 VPNをサポートするセキュ
アなゲートウェイ機能を提供します。完全なトンネルクライアントである AnyConnect Secure
Mobility Client[AnyConnectSecureMobilityClient]は、セキュリティゲートウェイへのセキュアな
SSLおよび IKEv2 IPsec接続をリモートユーザに提供します。これはエンドポイントデバイス
でサポートされている唯一のクライアントで、Firepower Threat Defenseデバイスへのリモート
VPN接続が可能です。

Firepower Threat Defenseのリモートアクセス VPNの管理の説明に従って安全な VPNゲート
ウェイを設定する場合、ユーザがActiveDirectoryリポジトリ内にいる場合は、それらのユーザ
のアイデンティティポリシーを設定して、アクセスコントロールポリシーにアイデンティティ

ポリシーを関連付けることができます。

リモートユーザから提供されるログイン情報は、LDAP/ADレルムまたは RADIUSサーバグ
ループによって検証されます。これらのエンティティは、Firepower Threat Defenseセキュア
ゲートウェイと統合されます。
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ユーザが認証ソースとして Active Directoryを使用して RA VPNで認証を受ける場合、ユーザ
は自分のユーザ名を使用してログインする必要があります。domain\usernameまたは
username@domainという形式でのログインは失敗します。（ActiveDirectoryはこのユーザ名
をログオン名または場合によっては sAMAccountNameとして参照します）。詳細について
は、MSDNでユーザの命名属性 [英語]を参照してください。

認証に RADIUSを使用する場合、ユーザは前述のどの形式でもログインできます。

（注）

VPN接続を介して一度認証されると、リモートユーザはVPNの IDを引き受けます。このVPN
IDは、Firepower Threat Defenseセキュアゲートウェイ上のアイデンティティポリシーによっ
て、そのリモートユーザに属するネットワークトラフィックを認識してフィルタリングする

ために使用されます。

アイデンティティポリシーはアクセスコントロールポリシーと関連付けられ、これにより、

誰がネットワークリソースにアクセスできるかが決まります。リモートユーザがネットワー

クリソースからブロックされるか、ネットワークリソースにアクセスできるかはこのように

して決まります。

関連トピック

VPNの概要
Firepower Threat Defenseリモートアクセス VPNについて
VPNの基本
Firepower Threat Defenseリモートアクセス VPNの機能
Firepower Threat Defenseリモートアクセス VPNに関するガイドラインと制限事項
Firepower Threat Defenseのリモートアクセス VPNの管理

Firepower Threat Defenseダイナミック認証
Firepower Threat Defenseは、RADIUSサーバを使用して、ダイナミックACLまたはユーザごと
の ACL名を使用する VPNリモートアクセスおよびファイアウォールカットスループロキシ
セッションのユーザ許可を実行できます。ダイナミック ACLを実装するには、これをサポー
トするようにRADIUSサーバを設定する必要があります。ユーザが認証を試みる場合、RADIUS
サーバによってダウンロード可能 ACL、または ACL名が Firepower Threat Defenseに送信され
ます。所定のサービスへのアクセスが ACLによって許可または拒否されます。認証セッショ
ンの有効期限が切れると、Firepower Threat Defenseによって ACLが削除されます。

関連トピック

RADIUSサーバグループ
インターフェイスオブジェクト：インターフェイスグループとセキュリティゾーン

RADIUSダイナミック認証の設定（31ページ）
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ユーザ制御用 RA VPNの設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）任意（Any）任意（Any）

始める前に

•レルムの作成の説明に従って、レルムを作成します。

•認証、認可、および監査（AAA）を使用するには、RADIUSサーバグループの説明に従っ
て RADIUSサーバグループを設定します。

手順

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]の順にクリックしま
す。

ステップ 3 Firepower Threat Defenseのリモートアクセス VPNの管理を参照してください。

次のタスク

•アイデンティティポリシーの作成の説明に従って、制御するユーザおよび他のオプション
を、アイデンティティポリシーを使って指定します。

•アクセス制御への他のポリシーの関連付けの説明に従って、アイデンティティルールをア
クセスコントロールポリシーに関連付けます。このポリシーは、トラフィックのフィル

タリングと、必要に応じて検査を実行します。

•設定変更の展開の説明に従って、使用するアイデンティティポリシーとアクセスコント
ロールポリシーを管理対象デバイスに展開します。

• Firepower Threat Defense VPNモニタリングの説明に従って、VPNユーザトラフィックを
モニタします。
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RADIUSダイナミック認証の設定
アクセスサポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

AdminリーフのみFirepower Threat
Defense

該当なしエクスポートコ

ンプライアンス

始める前に

• Firepower Threat Defenseでこの機能を使用するには、AnyConnect Apex、Apex Plus、また
は AnyConnect Onlyライセンスが必要です。

• RADIUSサーバで参照されている場合、セキュリティゾーンやインターフェイスグループ
には 1つのインターフェイスのみ設定できます。

•ダイナミック認証が有効になっているRADIUSサーバでダイナミック認証を機能させるた
めには、Firepower Threat Defense 6.3以降が必要です。

• RADIUSサーバでのインターフェイスの選択は、Firepower ThreatDefense 6.3以前のリリー
スではサポートされていません。そのため、インターフェイスオプションは展開時に無視

されることをユーザに通知する警告が表示されます。

手順

ステップ 1 ダイナミック認証を使用して、RADIUSサーバオブジェクトを設定します。RADIUSサーバ
グループのオプションを参照してください。

ステップ 2 認可変更（CoA）対応インターフェイスを介して ISEサーバへの適切なルートを設定します。
ユーザ制御用 ISEの設定（8ページ）を参照してください。

ステップ 3 ダイナミック認証を使用して作成した RADIUSサーバグループオブジェクトを使用して、リ
モートアクセスVPNポリシーを設定します。m_Platform-Settings-Policy-Management.ditamap#map_
391934B1EEA44607ACE8304D51DC10F3を参照してください。

ステップ 4 FlexConfigを介して、DNSサーバの詳細とドメインルックアップインターフェイスを設定し
ます。FlexConfigオブジェクトの設定を参照してください。

ステップ 5 VNPネットワーク経由で DNSサーバに到達可能な場合は、リモートアクセス VPNトンネル
を介してDNSトラフィックを許可するためのスプリットトンネルをグループポリシーに設定
します。グループポリシーオブジェクトの設定を参照してください。

関連トピック

Firepower Threat Defenseダイナミック認証
インターフェイスオブジェクト：インターフェイスグループとセキュリティゾーン

m_FTD_RA_VPNs.ditamap#map_1E3D25E0D45B4C1B970DB24554B17FAE
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リモートアクセスVPNアイデンティティソースのトラブルシューティ
ング

•関連する他のトラブルシューティングについては、レルムとユーザのダウンロードのトラ
ブルシュート、ユーザ制御のトラブルシューティング、および Firepower Threat Defense
VPNのトラブルシューティングを参照してください。

•リモートアクセス VPNの問題が発生した場合は、Firepower Management Centerと管理対
象デバイスとの間の接続を確認します。接続に障害が発生している場合、ユーザが既に認

識されて FirepowerManagement Centerにダウンロードされている場合を除き、デバイスに
よって報告されたすべてのリモートアクセス VPNログインはダウンタイム中に識別され
ません。

識別されていないユーザは、Firepower Management Centerで [不明（Unknown）]のユーザ
として記録されます。ダウンタイム後、[不明（Unknown）]ユーザはアイデンティティポ
リシーのルールに従って再び識別され、処理されます。

•アクティブ FTPセッションは、イベントの Unknownユーザとして表示されます。これは
正常な処理です。アクティブ FTPでは、（クライアントではない）サーバが接続を開始
し、FTPサーバには関連付けられているユーザ名がないはずだからです。アクティブFTP
の詳細については、RFC 959を参照してください。

トラフィックベース検出のアイデンティティソース
トラフィックベース検出は、Firepowerシステムでサポートされている唯一の権限のないアイ
デンティティソースです。トラフィックベース検出を設定すると、管理対象デバイスは、指

定したネットワークでの LDAP、AIM、POP3、IMAP、Oracle、SIP（VoIP）、FTP、HTTP、
MDNS、SMTPのログインを検出します。トラフィックベースの検出から取得されたデータ
は、ユーザ認識にのみ使用できます。権威のあるアイデンティティソースとは異なり、トラ

フィックベースの検出はネットワーク検出ポリシーで設定します。トラフィックベースのユー

ザ検出の設定を参照してください。

次の制限事項に注意してください。

•トラフィックベースの検出では、LDAP接続に対する Kerberosログインのみを LDAP認
証として解釈します。また、管理対象デバイスは、SSLやTLSなどのプロトコルを使用し
て暗号化された LDAP認証を検出できません。

•トラフィックベースの検出では OSCARプロトコルを使用した AIMログインだけを検出
します。TOC2を使用する AIMログインは検出できません。

•トラフィックベースの検出では SMTPロギングを制限することができません。これは、
ユーザがSMTPログインに基づいてデータベースに追加されていないためです。システム
が SMTPログインを検出しても、一致する電子メールアドレスのユーザがデータベース
内に存在しなければ、そのログインは記録されません。
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トラフィックベースの検出は、失敗したログイン試行も記録します。失敗ログイン試行で新し

いユーザがデータベース内のユーザのリストに追加されることはありません。トラフィック

ベースの検出により検出された失敗ログインアクティビティのユーザアクティビティタイプ

は [失敗したユーザログイン（Failed User Login）]です。

システムは失敗した HTTPログインと成功した HTTPログインを区別できません。HTTPユー
ザ情報を表示するには、トラフィックベースの検出設定で [失敗したログイン試行の取得
（Capture Failed Login Attempts）]を有効にする必要があります。

（注）

ネットワーク検出ポリシーを使用して、HTTP、FTP、MDNSプロトコルを介した非権限、ト
ラフィックベースのユーザ検出を有効/無効にすると設定の変更を展開する際に Snortプロセ
スが再起動され、一時的にトラフィックのインスペクションが中断されます。この中断中にト

ラフィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、

ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳細については、

Snort®の再起動によるトラフィックの動作を参照してください。

注意

トラフィックベースの検出データ

デバイスがトラフィックベースの検出を使用してログインを検出すると、次の情報をユーザ

アクティビティとして記録するために Firepower Management Centerに送信します。

•ログインで識別されたユーザ名

•ログインの時刻

•ログインに関係する IPアドレス。このアドレスは、ユーザのホスト（LDAP、POP3、
IMAP、およびAIMログインの場合）、サーバ（HTTP、MDNS、FTP、SMTPおよびOracle
ログインの場合）、またはセッション発信元（SIPログインの場合）の IPアドレスになり
ます。

•ユーザの電子メールアドレス（POP3、IMAP、および SMTPログインの場合）

•ログインを検出したデバイスの名前

ユーザがすでに検出されている場合、Firepower Management Centerはそのユーザのログイン履
歴を更新します。Firepower Management Centerは POP3および IMAPログイン内の電子メール
アドレスを使用してLDAPユーザに関連付ける場合があることに注意してください。これは、
Firepower Management Centerが新しい IMAPログインを検出して、その IMAPログイン内の電
子メールアドレスが既存のLDAPユーザのアドレスと一致した場合は、IMAPログインで新し
いユーザが作成されるのではなく、LDAPユーザの履歴が更新されることを意味します。

ユーザが以前に検出されなかった場合、FirepowerManagement Centerはユーザデータベースに
ユーザを追加します。AIM、SIP、Oracleログインでは、常に新しいユーザレコードが作成さ
れます。これは、それらのログインイベントにはFirepowerManagementCenterが他のログイン
タイプに関連付けることができるデータが含まれていないためです。
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Firepower Management Centerは、次の場合に、ユーザアイデンティティまたはユーザ IDを記
録しません。

•そのログインタイプを無視するようにネットワーク検出ポリシーを設定した場合

•管理対象デバイスが SMTPログインを検出したものの、ユーザデータベースに電子メー
ルアドレスが一致する、検出済みの LDAP、POP3、または IMAPユーザが含まれていな
い場合

ユーザデータはユーザテーブルに追加されます。

トラフィックベースの検出戦略

ユーザアクティビティを検出するプロトコルを制限して、検出するユーザの総数を削減するこ

とにより、ほぼ完全なユーザ情報を提供していると思われるユーザに焦点を絞ることができま

す。プロトコルの検出を制限すると、ユーザ名の散乱を最小限に抑え、Firepower Management
Center上の記憶域を節約することができます。

トラフィックベースの検出プロトコルを選択する際には、以下を検討してください。

• AIM、POP3、IMAPなどのプロトコル経由でユーザ名を取得すると、契約業者、訪問者、
およびその他のゲストからのネットワークアクセスによって組織に無関係なユーザ名が収

集される可能性があります。

• AIM、Oracle、および SIPログインは、無関係なユーザレコードを作成する可能性があり
ます。この現象は、このようなログインタイプが、システムが LDAPサーバから取得す
るユーザメタデータのいずれにも関連付けられていないうえ、管理対象デバイスが検出す

るその他のログインタイプに含まれている情報のいずれにも関連付けられていないために

発生します。そのため、Firepower Management Centerは、これらのユーザとその他のユー
ザタイプを関連付けることができません。

関連トピック

トラフィックベースのユーザ検出の設定
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