
Firepower Threat Defense用のトランスペア
レントまたはルーテッドファイアウォー

ルモード

この章では、ファイアウォールモードをルーテッドまたはトランスペアレントに設定する方法

と、各ファイアウォールモードでファイアウォールがどのように機能するかについて説明しま

す。

ファイアウォールモードは通常のファイアウォールインターフェイスにのみ影響を与えます。

インラインセットやパッシブインターフェイスなどの IPS専用インターフェイスには影響を
与えません。IPS専用インターフェイスは両方のファイアウォールモードで使用可能です。IPS
専用インターフェイスの詳細については、IPSのみ対応のインターフェイスの設定を参照して
ください。インラインセットは「トランスペアレントインラインセット」と呼ばれることも

ありますが、インラインインターフェイスタイプはこの章で説明するトランスペアレントファ

イアウォールモードおよびファイアウォールタイプのインターフェイスとは無関係です。

（注）

•ファイアウォールモードについて（1ページ）
•デフォルト設定（8ページ）
•ファイアウォールモードのガイドライン（8ページ）
•ファイアウォールモードの設定（9ページ）

ファイアウォールモードについて
FirepowerThreatDefenseデバイスは、通常のファイアウォールインターフェイスでルーテッド
ファイアウォールモードとトランスペアレントファイアウォールモードの 2つのファイア
ウォールモードをサポートします。
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ルーテッドファイアウォールモードについて

ルーテッドモードでは、Firepower Threat Defenseデバイスはネットワーク内のルータホップ
と見なされます。ルーティングを行う各インターフェイスは異なるサブネット上にあります。

トランスペアレントファイアウォールモードについて

従来、ファイアウォールはルーテッドホップであり、保護されたサブネットのいずれかに接続

するホストのデフォルトゲートウェイとして機能します。一方、トランスペアレントファイ

アウォールは、「Bump In The Wire」または「ステルスファイアウォール」のように機能する
レイヤ2ファイアウォールであり、接続されたデバイスへのルータホップとしては認識されま
せん。ただし、他のファイアウォールのように、インターフェイス間のアクセス制御は管理さ

れ、ファイアウォールによる通常のすべてのチェックが実施されます。

レイヤ2の接続は、ネットワーク上の内部、外部のインターフェイスをまとめた「ブリッジグ
ループ」を使用して達成されます。また、Firepower Threat Defenseデバイスはブリッジング技
術を使用してインターフェイス間のトラフィックを通します。各ブリッジグループには、ネッ

トワーク上で IPアドレスが割り当てられるブリッジ仮想インターフェイス（BVI）が含まれま
す。複数のネットワークに複数のブリッジグループを設定できます。トランスペアレントモー

ドでは、これらのブリッジグループは相互通信できません。

ネットワークでのトランスペアレントファイアウォールの使用

Firepower Threat Defenseデバイスは、自身のインターフェイス間を同じネットワークで接続し
ます。トランスペアレントファイアウォールはルーテッドホップではないので、既存のネッ

トワークに簡単に導入できます。

次の図に、外部デバイスが内部デバイスと同じサブネット上にある一般的なトランスペアレン

トファイアウォールネットワークを示します。内部ルータと各ホストは、外部ルータに直接

接続されているように見えます。
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図 1 :トランスペアレントファイアウォールネットワーク

ブリッジグループについて

ブリッジグループは、FirepowerThreatDefenseデバイスがルーティングではなくブリッジする
インターフェイスのグループです。ブリッジグループはトランスペアレントファイアウォール

モードでのみサポートされています。他のファイアウォールインターフェイスのように、イン

ターフェイス間のアクセス制御は管理され、ファイアウォールによる通常のチェックがすべて

実施されます。

ブリッジ仮想インターフェイス（BVI）

各ブリッジグループには、ブリッジ仮想インターフェイス（BVI）が含まれます。Firepower
Threat Defenseデバイスは、ブリッジグループから発信されるパケットの発信元アドレスとし
てこの BVI IPアドレスを使用します。BVI IPアドレスはブリッジグループメンバーインター
フェイスと同じサブネット上になければなりません。BVIでは、セカンダリネットワーク上の
トラフィックはサポートされていません。BVI IPアドレスと同じネットワーク上のトラフィッ
クだけがサポートされています。

インターフェイスベースの各機能はブリッジグループのメンバーインターフェイスだけを指

定でき、これらについてのみ使用できます。

トランスペアレントファイアウォールモードのブリッジグループ

ブリッジグループのトラフィックは他のブリッジグループから隔離され、トラフィックは

FirepowerThreatDefenseデバイス内の他のブリッジグループにはルーティングされません。ま
た、トラフィックは外部ルータからFirepowerThreatDefenseデバイス内の別のブリッジグルー
プにルーティングされる前に、Firepower Threat Defenseデバイスから出る必要があります。ブ
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リッジング機能はブリッジグループごとに分かれていますが、その他の多くの機能はすべての

ブリッジグループ間で共有されます。たとえば、syslogサーバまたは AAAサーバの設定は、
すべてのブリッジグループで共有されます。

1つのブリッジグループにつき複数のインターフェイスを入れることができます。サポートさ
れるブリッジグループとインターフェイスの正確な数については、ファイアウォールモードの

ガイドライン（8ページ）を参照してください。ブリッジグループごとに 2つ以上のインター
フェイスを使用する場合は、内部、外部への通信だけでなく、同一ネットワーク上の複数のセ

グメント間の通信を制御できます。たとえば、相互通信を希望しない内部セグメントが3つあ
る場合、インターフェイスを別々のセグメントに置き、外部インターフェイスとのみ通信させ

ることができます。または、インターフェイス間のアクセスルールをカスタマイズし、希望通

りのアクセスを設定できます。

次の図に、2つのブリッジグループを持つ、Firepower Threat Defenseデバイスに接続されてい
る 2つのネットワークを示します。

図 2 : 2つのブリッジグループを持つトランスペアレントファイアウォールネットワーク

診断インターフェイス

各ブリッジ仮想インターフェイス（BVI）IPアドレスのほかに、別の診断スロットポートイ
ンターフェイスを追加できます。このインターフェイスはどのブリッジグループにも属さず、

Firepower Threat Defenseデバイスへの管理トラフィックのみを許可します。

レイヤ 3トラフィックの許可

•ユニキャストの IPv4および IPv6トラフィックがブリッジグループを通過するにはアクセ
ルルールが必要です。
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• ARPは、アクセスルールなしで両方向にブリッジグループを通過できます。ARPトラ
フィックは、ARPインスペクションによって制御できます。

• IPv6ネイバー探索およびルータ送信要求パケットは、アクセスルールを使用して通過さ
せることができます。

•ブロードキャストおよびマルチキャストトラフィックは、アクセスルールを使用して通
過させることができます。

許可されるMACアドレス

アクセスポリシーで許可されている場合、以下の宛先MACアドレスをブリッジグループで使
用できます（レイヤ 3トラフィックの許可（4ページ）を参照）。このリストにないMAC
アドレスはドロップされます。

• FFFF.FFFF.FFFFの TRUEブロードキャスト宛先MACアドレス

• 0100.5E00.0000～ 0100.5EFE.FFFFまでの IPv4マルチキャストMACアドレス

• 3333.0000.0000～ 3333.FFFF.FFFFまでの IPv6マルチキャストMACアドレス

• 0100.0CCC.CCCDの BPDUマルチキャストアドレス

BPDU処理

スパニングツリープロトコルの使用によるループを回避するため、BPDUはデフォルトで通
過します。

MACアドレスとルートルックアップ

ブリッジグループ内のトラフィックでは、パケットの発信インターフェイスは、ルートルッ

クアップではなく宛先MACアドレスルックアップを実行することによって決定されます。

ただし、次のトラフィックタイプにはルートルックアップが必要です。

• Firepower Threat Defenseデバイスで発信されたトラフィック：たとえば、syslogサーバが
リモートネットワークにある場合は、FirepowerThreatDefenseデバイスがそのサブネット
に到達できるようにデフォルト/スタティックルートを使用する必要があります。

• Firepower Threat Defenseデバイスから少なくとも 1ホップ離れており、Firepower Threat
Defenseデバイスが NATを実行するトラフィック：Firepower Threat Defenseデバイスが
ブリッジグループインターフェイスに入ったパケットに対して NATを実行し、そのパ
ケットがリモートネットワークからのものだった場合、そのネットワークの Firepower
Threat Defenseデバイスのスタティックルートを設定する必要があります。
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図 3 : NATの例：ブリッジグループ内の NAT

1. 内部ホスト 10.1.1.75がWebサーバにパケットを送信すると、パケットの実際の送信
元アドレス 10.1.1.75はマッピングアドレス 209.165.201.15に変更されます。

2. サーバが応答すると、マッピングアドレス 209.165.201.15に応答を送信し、Firepower
ThreatDefenseデバイスがそのパケットを受信します。これは、アップストリームルー
タには、Firepower Threat Defenseデバイスの管理 IPアドレスに転送されるスタティッ
クルートのこのマッピングネットワークが含まれるためです。

3. その後、Firepower Threat Defenseデバイスはマッピングアドレス 209.165.201.15を変
換して実際のアドレス 10.1.1.1.75に戻します。実際のアドレスは直接接続されている
ため、Firepower Threat Defenseデバイスはそのアドレスを直接ホストに送信します。

4. ホスト 192.168.1.2の場合も、リターントラフィックを除き、同じプロセスが発生し
ます。Firepower Threat Defenseデバイスはルーティングテーブルでルートを検索し、
192.168.1.0/24の Firepower Threat Defenseデバイススタティックルートに基づいてパ
ケットを 10.1.1.3にあるダウンストリームルータに送信します。

•エンドポイントが Firepower Threat Defenseデバイスから少なくとも 1ホップ離れている
Voice over IP（VoIP）と DNSトラフィック：たとえば、あるブリッジグループメンバー
インターフェイスに CCMがあり、別のブリッジグループメンバーインターフェイスに
ルータと H.323ゲートウェイがある場合、H.323ゲートウェイであるルータの正常なコー
ル完了のために、FirepowerThreatDefenseデバイスにスタティックルートを追加する必要
があります。検査されるトラフィックに対して NATを有効化すると、スタティックルー
トは、パケットに埋め込まれている本当のホストアドレスの出力インターフェイスを決定

する必要があります。影響を受けるアプリケーションは次のとおりです。
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• DNS

• H.323

• RTSP

• SIP

• Skinny（SCCP）

• SunRPC

• TFTP

トランスペアレントモードのブリッジグループのサポートされていない機能

次の表に、トランスペアレントモードのブリッジグループでサポートされない機能を示しま

す。

表 1 :トランスペアレントモードでサポートされない機能

説明機能

-ダイナミック DNS

トランスペアレントファイアウォールは

DHCPv4サーバとして機能することができま
すが、DHCPリレーはサポートしません。2つ
のアクセスルール（1つは内部インターフェ
イスから外部インターフェイスへの DHCP要
求を許可し、もう 1つはサーバからの応答を
逆方向に許可します。）を使用して DHCPト
ラフィックを通過させることができるので、

DHCPリレーは必要ありません。

DHCPリレー

ただし、ブリッジグループメンバーインター

フェイスの場合、Firepower ThreatDefenseデバ
イスで発信されたトラフィックにスタティッ

クルートを追加できます。アクセスルールを

使用して、ダイナミックルーティングプロト

コルが Firepower Threat Defenseデバイスを通
過できるようにすることもできます。

ダイナミックルーティングプロトコル

アクセスルールで許可することによって、マ

ルチキャストトラフィックが Firepower Threat
Defenseデバイスを通過できるようにすること
ができます。

マルチキャスト IPルーティング

�QoS
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説明機能

トランスペアレントファイアウォールは、ブ

リッジグループメンバーインターフェイスで

のみ、管理接続用のサイト間VPNトンネルを
サポートします。これは、Firepower Threat
Defenseデバイスを通過するトラフィックに対
してVPN接続を終端しません。アクセスルー
ルを使用して VPNトラフィックに ASAを通
過させることはできますが、非管理接続は終

端されません。

通過トラフィック用の VPN終端

ルーテッドモード機能のためのトラフィックの通過

トランスペアレントファイアウォールで直接サポートされていない機能の場合は、アップスト

リームルータとダウンストリームルータが機能をサポートできるようにトラフィックの通過

を許可することができます。たとえば、アクセスルールを使用することによって、（サポート

されていない DHCPリレー機能の代わりに）DHCPトラフィックを許可したり、IP/TVで作成
されるようなマルチキャストトラフィックを許可したりできます。また、トランスペアレント

ファイアウォールを通過するルーティングプロトコル隣接関係を確立することもできます。つ

まり、OSPF、RIP、EIGRP、または BGPトラフィックをアクセスルールに基づいて許可でき
ます。同様に、HSRPやVRRPなどのプロトコルは Firepower Threat Defenseデバイスを通過で
きます。

デフォルト設定

ブリッジグループのデフォルト

デフォルトでは、すべての ARPパケットはブリッジグループ内で渡されます。

ファイアウォールモードのガイドライン

モデルのガイドライン

•ブリッジされた ixgbevfインターフェイスを持つ VMware上の Firepower Threat Defense
Virtualでは、トランスペアレントファイアウォールモードのブリッジグループはサポー
トされません。

ブリッジグループのガイドライン（トランスペアレントモード）

• 4のインターフェイスをもつブリッジグループを 250まで作成できます。

•直接接続された各ネットワークは同じサブネット上に置かれている必要があります。
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• Firepower Threat Defenseデバイスでは、セカンダリネットワーク上のトラフィックはサ
ポートされていません。BVI IPアドレスと同じネットワーク上のトラフィックだけがサ
ポートされています。

• IPv4の場合は、管理トラフィックと、Firepower Threat Defenseデバイスを通過するトラ
フィックの両方の各ブリッジグループに対し、BVIの IPアドレスが必要です。IPv6アド
レスは BVIでサポートされますが必須ではありません。

• IPv6アドレスは手動でのみ設定できます。

• BVI IPアドレスは、接続されたネットワークと同じサブネット内にある必要があります。
サブネットにホストサブネット（255.255.255.255）を設定することはできません。

•管理インターフェイスはブリッジグループのメンバーとしてサポートされません。

•トランスペアレントモードでは、少なくとも1つのブリッジグループを使用し、データイ
ンターフェイスがブリッジグループに属している必要があります。

•トランスペアレントモードでは、接続されたデバイス用のデフォルトゲートウェイとし
て BVI IPアドレスを指定しないでください。デバイスは Firepower Threat Defenseデバイ
スの反対側にあるルータをデフォルトゲートウェイとして指定する必要があります。

•トランスペアレントモードでは、管理トラフィックの戻りパスを指定するために必要なデ
フォルトルートは、1つのブリッジグループネットワークからの管理トラフィックにだけ
適用されます。これは、デフォルトルートはブリッジグループのインターフェイスとブ

リッジグループネットワークのルータ IPアドレスを指定しますが、ユーザは1つのデフォ
ルトルートしか定義できないためです。複数のブリッジグループネットワークからの管

理トラフィックが存在する場合は、管理トラフィックの発信元ネットワークを識別する標

準のスタティックルートを指定する必要があります。

•トランスペアレントモードでは、PPPoEは診断インターフェイスとしてサポートされま
せん。

ファイアウォールモードの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマートライセ

ンス

Access Admin
Administrator
Network Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

ファイアウォールモードは、最初のシステムセットアップの実行時に CLIで設定できます。
セットアップ時にファイアウォールモードを設定することをお勧めします。これは、ファイア

ウォールモードを変更すると、非適合の設定が発生しないように設定が消去されるためです。

ファイアウォールモードの変更が後で必要になった場合は、CLIから変更する必要がありま
す。
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手順

ステップ 1 Management Centerから Firepower Threat Defenseデバイスの登録を解除します。

モードの変更は、デバイスの登録を解除するまで実行できません。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
b) 管理対象デバイスのリストから、デバイスを選択します。
c) デバイスを削除（ゴミ箱アイコンをクリック）して、確認してから、システムがデバイス
を削除するまで待機します。

ステップ 2 Firepower Threat DefenseデバイスのCLIにアクセスします。可能ならばコンソールポートから
アクセスします。

診断インターフェイスへの SSHを使用している場合、モードを変更すると、インターフェイ
スの設定が消去され、切断されます。代わりに、管理インターフェイスに接続する必要があり

ます。

ステップ 3 ファイアウォールモードを変更します。

configure firewall [routed | transparent]

例：

> configure firewall transparent
This will destroy the current interface configurations, are you sure that you want to
proceed? [y/N] y
The firewall mode was changed successfully.

ステップ 4 Management Centerに再登録します。

configure manager add {hostname | ip_address | DONTRESOLVE} reg_key [nat_id]

引数の説明

• {hostname | ip_address | DONTRESOLVE }は、Management Centerの完全修飾ホスト名また
は IPアドレスのいずれかを指定します。Management Centerを直接アドレス指定できない
場合は、DONTRESOLVEを使用します。

• reg_keyは、デバイスをManagement Centerに登録するために必要な一意の英数字による登
録キーです。

• nat_idは、ManagementCenterとデバイス間の登録プロセス中に使用されるオプションの英
数字文字列です。これは、ホスト名が DONTRESOLVEに設定されている場合に必要で
す。

Firepower Threat Defense用のトランスペアレントまたはルーテッドファイアウォールモード
10

Firepower Threat Defense用のトランスペアレントまたはルーテッドファイアウォールモード

ファイアウォールモードの設定


	Firepower Threat Defense 用のトランスペアレントまたはルーテッド ファイアウォール モード
	ファイアウォール モードについて
	ルーテッド ファイアウォール モードについて
	トランスペアレント ファイアウォール モードについて
	ネットワークでのトランスペアレント ファイアウォールの使用
	ブリッジグループについて
	ブリッジ仮想インターフェイス（BVI）
	トランスペアレント ファイアウォール モードのブリッジグループ
	診断インターフェイス
	レイヤ 3 トラフィックの許可
	許可される MAC アドレス
	BPDU 処理
	MAC アドレスとルート ルックアップ
	トランスペアレント モードのブリッジ グループのサポートされていない機能

	ルーテッド モード機能のためのトラフィックの通過


	デフォルト設定
	ファイアウォール モードのガイドライン
	ファイアウォール モードの設定


