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仮想ルータ
レイヤ 3展開の管理対象デバイスは、2つ以上のインターフェイス間のトラフィックをルーティ
ングするように設定できます。トラフィックをルーティングするには、IPアドレスを各インター
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フェイスに割り当ててから、これらのインターフェイスを仮想ルータに割り当てる必要がありま

す。仮想ルータに割り当てるインターフェイスは、物理インターフェイス、論理インターフェイ

ス、または Link Aggregation Group（LAG）インターフェイスのいずれかにできます。

システムは、宛先アドレスに従ってパケット転送の決定を行うことで、パケットをルーティング

するように設定できます。ルーテッドインターフェイスとして設定されたインターフェイスは、

レイヤ 3トラフィックを受信し、転送します。ルータは転送基準に基づいて発信インターフェイ
スから宛先を取得し、アクセスコントロールルールが、適用するセキュリティポリシーを指定

します。

レイヤ3展開では、スタティックルートを定義できます。また、Routing InformationProtocol（RIP）
およびOpenShortest Path First（OSPF）のダイナミックルーティングプロトコルを設定できます。
さらに、スタティックルートと RIP、またはスタティックルートと OSPFの組み合わせを設定す
ることもできます。

7000または 8000シリーズデバイス上には、仮想ルータ、物理ルーテッドインターフェイス、ま
たは論理ルーテッドインターフェイスしか設定できないことに注意してください。

レイヤ3展開に何らかの理由で障害が発生した場合、デバイスはトラフィックを転送しなくな
ります。

注意

関連トピック

LAG設定

ルーテッドインターフェイス
物理的設定または論理的設定のいずれかでルーテッドインターフェイスをセットアップできま

す。タグのないVLANトラフィックを処理するために、物理的ルーテッドインターフェイスを設
定できます。指定されたVLANタグのあるトラフィックを処理するために、論理的ルーテッドイ
ンターフェイスも作成できます。

レイヤ 3の展開では、システムは待機しているルーテッドインターフェイスのない外部の物理的
インターフェイスから受信したトラフィックをドロップします。このシステムでは、以下の場合

パケットをドロップします。

• VLANタブのないパケットを受信した場合、そのポート向けにルーテッドインターフェイス
を設定したことがない場合。

• VLANタグ付きパケットを受信した場合、そのポートの論理的ルーテッドインターフェイス
を設定したことがない場合。

このシステムでは、ルールを評価するか、決定を転送する前にイングレスの最も外側のVLANタ
グを削除して、スイッチインターフェイス上で VLANタグで受信したトラフィックを処理しま
す。VLANタグ付きの論理的ルーテッドインターフェイスを介してデバイスに残っているパケッ
トは、イーグレスの関連付けられたVLANタブによりカプセル化します。このシステムでは、削
除プロセスの完了後、VLANタブで受信したトラフィックをドロップします。
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スタティック Address Resolution Protocol（ARP）エントリをルーテッドインターフェイスに追加
できます。外部ホストは、トラフィックの送信先となるローカルネットワーク上の宛先 IPアドレ
スのMACアドレスを知る必要がある場合は、ARP要求を送信します。スタティックARPエント
リを設定する場合、仮想ルータは IPアドレスや関連付けられたMACアドレスに応答します。

論理ルーテッド LAGインターフェイスの [ICMP有効応答（ICMP Enable Responses）]オプション
を無効にしても、すべてのシナリオで ICMP応答が抑制されるわけではありません。宛先 IPが
ルーテッドインターフェイスの IPで、プロトコルが ICMPであるパケットをドロップするよう
に、アクセスコントロールポリシーにネットワークベースのルールを追加できます。

管理対象デバイスの [ローカルルータトラフィックを検査する（Inspect Local Router Traffic）]オ
プションを有効にすると、システムは、ホストに到着する前にパケットをドロップし、これによっ

ていかなる応答も阻止できます。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を展開
すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中断されま
す。インスペクションは、変更したインターフェイスだけでなく、すべての非管理インター

フェイスで中断されます。この中断によってトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェ

イスのタイプに応じて異なります。詳細については、Snort®の再起動によるトラフィックの動
作を参照してください。

注意

上位の物理的インターフェイスをインラインまたはパッシブに変更する場合、システムでは、関

連付けられた論理的インターフェイをすべて削除します。

関連トピック

デバイスの詳細設定

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲
Snort®の再起動シナリオ

物理ルーテッドインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

ルーテッドインターフェイスとして管理対象デバイスの 1つ以上の物理ポートを設定できます。
トラフィックをルーティングする前に、物理ルーテッドインターフェイスを仮想ルータに割り当

てる必要があります。
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ルーテッドインターフェイスペアを 7000または 8000シリーズデバイスに追加すると、設定
の変更を展開すると Snortプロセスが再起動され、一時的にトラフィックのインスペクション
が中断されます。この中断中にトラフィックがドロップされるか、それ以上インスペクション

が行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラフィックの処理方法に

応じて異なります。詳細については、Snort®の再起動によるトラフィックの動作を参照してく
ださい。

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 変更するインターフェイスの横にある編集アイコン（ ）をクリックします。

ステップ 4 [ルーテッド（Routed）]をクリックして、ルーテッドインターフェイスオプションを表示しま
す。

ステップ 5 セキュリティゾーンを適用するには、次のいずれかを実行します。

• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティゾー
ンを選択します。

• [新規（New）]を選択して、新しいセキュリティゾーンを追加します。セキュリティゾーン
オブジェクトの作成を参照してください。

ステップ 6 仮想ルータを指定するには、次のいずれかを実行します。

• [仮想ルータ（Virtual Router）]ドロップダウンリストから既存の仮想ルータを選択します。

• [新規（New）]を選択して、新しい仮想ルータを追加します。仮想ルータの追加, （13ペー
ジ）を参照してください。

ステップ 7 [有効化（Enabled）]チェックボックスをオンにして、ルーテッドインターフェイスがトラフィッ
クを処理することを許可します。このチェックボックスをオフにすると、インターフェイスは無

効になり、ユーザはセキュリティ上の理由によりアクセスできなくなります。

ステップ 8 [モード（Mode）]ドロップダウンリストからリンクモードを指定するオプションを選択するか、
または [自動ネゴシエーション（Auto Negotiation）]を選択して、速度とデュプレックス設定を自
動的にネゴシエートするようインターフェイスを設定します。

モード設定は銅線インターフェイスにのみ使用できます。

8000シリーズアプライアンスのインターフェイスは、半二重オプションをサポートしません。

ステップ 9 [MDI/MDIX]ドロップダウンリストから、インターフェイスの設定対象としてMDI（メディア依
存型インターフェイス）、MDIX（メディア依存型インターフェイスクロスオーバー）、または
自動MDIXのいずれかを指定するオプションを選択します。
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通常、[MDI/MDIX]は [自動MDIX（Auto-MDIX）]に設定します。これにより、MDIとMDIXの
間の切り替えが自動的に処理され、リンクが確立されます。

[MDI/MDIX]設定は銅線インターフェイスでのみ使用できます。

ステップ 10 [MTU]フィールドに、最大伝送ユニット（MTU）を入力して、パケットの最大許容サイズを指定
します。

MTUはレイヤ 2 MTU/MRUであり、レイヤ 3 MTUではありません。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を
展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中
断されます。インスペクションは、変更したインターフェイスだけでなく、すべての非管

理インターフェイスで中断されます。この中断によってトラフィックがドロップされる

か、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデ

ルおよびインターフェイスのタイプに応じて異なります。詳細については、Snort®の再起
動によるトラフィックの動作を参照してください。

注意

ステップ 11 [ICMP]の横にある [応答を有効にする（Enable Responses）]チェックボックスをオンにして、イ
ンターフェイスを pingや tracerouteなどの ICMPトラフィックに応答可能にします。

ステップ 12 [IPv6NDP]の横にある [ルータアドバタイズメントの有効化（EnableRouterAdvertisement）]チェッ
クボックスをオンにして、インターフェイスがルータアドバタイズメントを伝送できるようにし

ます。

ステップ 13 IPアドレスを追加するには、[追加（Add）]をクリックします。
ステップ 14 [アドレス（Address）]フィールドに、ルーテッドインターフェイスの IPアドレスとサブネット

マスクを CIDR表記で入力します。
次の点に注意してください。

•ネットワークおよびブロードキャストアドレス、またはスタティックMACアドレス
00:00:00:00:00:00および FF:FF:FF:FF:FF:FFは追加できません。

•サブネットマスクに関係なく、仮想ルータのインターフェイスに同じ IPアドレスを追加で
きません。

ステップ 15 組織が IPv6アドレスを使用している場合、インターフェイスの IPアドレスを自動的に設定する
には、[IPv6]フィールドの横の [アドレス自動設定（Address Autoconfiguration）]チェックボック
スをオンにします。

ステップ 16 [タイプ（Type）]には、[標準（Normal）]または [SFRP]を選択します。
SFRPオプションの詳細についてはSFRPの設定, （10ページ）を参照してください。

ステップ 17 [OK]をクリックします。

• IPアドレスを編集するには、編集アイコン（ ）をクリックします。

• IPアドレスを削除するには、削除アイコン（ ）をクリックします。
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IPアドレスを 7000または 8000シリーズデバイスのルーテッドインターフェイス
に追加する場合、ハイアベイラビリティペアピアのルーテッドインターフェイス

に対応する IPアドレスを追加する必要があります。

（注）

ステップ 18 スタティック ARPエントリを追加するには、[追加（Add）]をクリックします。
ステップ 19 [IPアドレス（IP Address）]フィールドに、スタティック ARPエントリの IPアドレスを入力しま

す。

ステップ 20 [MACアドレス（MAC Address）]フィールドに、IPアドレスに関連付けるMACアドレスを入力
します。2桁の 16進数の 6個のグループをコロンで区切る標準アドレス形式を使用します（たと
えば、01:23:45:67:89:AB）。

ステップ 21 [OK]をクリックします。

スタティック ARPエントリを編集するには、編集アイコン（ ）をクリックします。

スタティック ARPエントリを削除するには、削除アイコン（ ）をクリックします。

ヒント

ステップ 22 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲
Snort®の再起動シナリオ

論理ルーテッドインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

各物理ルーテッドインターフェイスで、複数の論理ルーテッドインターフェイスを追加できま

す。物理インターフェイスで受信したVLANタグ付きのトラフィックは、各論理インターフェイ
スにその特定のタグが関連付けられていなければ処理されません。トラフィックをルーティング

するには、論理ルーテッドインターフェイスを仮想ルータに割り当てる必要があります。
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7000または 8000シリーズデバイス設定の変更を展開すると Snortプロセスが再起動され、一
時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがドロッ

プされるか、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスの

モデルおよびトラフィックの処理方法に応じて異なります。詳細については、Snort®の再起動
によるトラフィックの動作を参照してください。でのルーテッドインターフェイスペアの追

加

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [インターフェイスの追加（Add Interface）]をクリックします。
ステップ 4 [ルーテッド（Routed）]をクリックして、ルーテッドインターフェイスオプションを表示しま

す。

ステップ 5 [インターフェイス（Interface）]ドロップダウンリストから、論理インターフェイスを追加する
物理インターフェイスを選択します。

ステップ 6 [VLANタグ（VLAN Tag）]フィールドで、このインターフェイス上のインバウンド/アウトバウ
ンドトラフィックに割り当てるタグ値を入力します。この値には、1～ 4094の任意の整数を指定
できます。

ステップ 7 セキュリティゾーンを適用するには、次のいずれかを実行します。

• [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存のセキュリティゾー
ンを選択します。

• [新規（New）]を選択して、新しいセキュリティゾーンを追加します。セキュリティゾーン
オブジェクトの作成を参照してください。

ステップ 8 仮想ルータを指定するには、次のいずれかを実行します。

• [仮想ルータ（Virtual Router）]ドロップダウンリストから既存の仮想ルータを選択します。

• [新規（New）]を選択して、新しい仮想ルータを追加します。仮想ルータの追加, （13ペー
ジ）を参照してください。

ステップ 9 ルーテッドインターフェイスにトラフィックを処理させるには、[有効（Enabled）]チェックボッ
クスをオンにします。

このチェックボックスをオフにすると、インターフェイスは無効になり、管理上はダウンした状

態になります。物理インターフェイスを無効にする場合、それに関連付けられているすべての論

理インターフェイスも無効にします。
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ステップ 10 [MTU]フィールドに、最大伝送ユニット（MTU）を入力して、パケットの最大許容サイズを指定
します。

MTUはレイヤ 2 MTU/MRUであり、レイヤ 3 MTUではありません。

MTU値の範囲は管理対象デバイスのモデルとインターフェイスタイプによって異なる場合があ
ります。

デバイス上のすべての非管理インターフェイスの中で最大MTU値を変更し、設定変更を
展開すると、Snortプロセスが再起動され、トラフィックインスペクションが一時的に中
断されます。インスペクションは、変更したインターフェイスだけでなく、すべての非管

理インターフェイスで中断されます。この中断によってトラフィックがドロップされる

か、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデ

ルおよびインターフェイスのタイプに応じて異なります。詳細については、Snort®の再起
動によるトラフィックの動作を参照してください。

注意

ステップ 11 [ICMP]の横にある [応答を有効にする（Enable Responses）]チェックボックスをオンにして、他
のルータ、中間デバイス、またはホストに更新またはエラー情報を伝送します。

ステップ 12 [IPv6 NDP]の横にある [ルータアドバタイズメントを有効にする（Enable Router Advertisement）]
チェックボックスをオンにして、インターフェイスがルータアドバタイズメントを伝送できるよ

うにします。

ステップ 13 IPアドレスを追加するには、[追加（Add）]をクリックします。
ステップ 14 [アドレス（Address）]フィールドに、IPアドレスを CIDR表記で入力します。

次の点に注意してください。

•ネットワークおよびブロードキャストアドレス、またはスタティックMACアドレス
00:00:00:00:00:00および FF:FF:FF:FF:FF:FFは追加できません。

•サブネットマスクに関係なく、仮想ルータのインターフェイスに同じ IPアドレスを追加で
きません。

ステップ 15 IPv6を使用した環境で、インターフェイスの IPアドレスを自動設定するには、[IPv6]フィールド
の横にある [アドレスの自動設定（Address Autoconfiguration）]チェックボックスを選択します。

ステップ 16 [タイプ（Type）]には、[普通（Normal）]または [SFRP]を選択します。
SFRPオプションの詳細についてはSFRPの設定, （10ページ）を参照してください。

ステップ 17 [OK]をクリックします。

• IPアドレスを編集するには、編集アイコン（ ）をクリックします。

• IPアドレスを削除するには、削除アイコン（ ）をクリックします。

IPアドレスを 7000または 8000シリーズデバイスの高可用性ペアのルーテッドイ
ンターフェイスに追加する場合、高可用性ペアピアのルーテッドインターフェイ

スに対応する IPアドレスを追加する必要があります。

（注）
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ステップ 18 スタティック ARPエントリを追加するには、[追加（Add）]をクリックします。
ステップ 19 [IPアドレス（IP Address）]フィールドに、スタティック ARPエントリの IPアドレスを入力しま

す。

ステップ 20 [MACアドレス（MAC Address）]フィールドに、IPアドレスに関連付けるMACアドレスを入力
します。2桁の 16進数の 6個のグループをコロンで区切る標準アドレス形式を使用します（たと
えば、01:23:45:67:89:AB）。

ステップ 21 [OK]をクリックします。スタティック ARPエントリが追加されます。

スタティック ARPエントリを編集するには、編集アイコン（ ）をクリックします。

スタティック ARPエントリを削除するには、削除アイコン（ ）をクリックします。

ヒント

ステップ 22 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

関連トピック

7000および 8000シリーズデバイスおよび NGIPSvのMTU範囲
Snort®の再起動シナリオ

論理ルーテッドインターフェイスの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

論理ルーテッドインターフェイスを削除すると、帰属する物理インターフェイスのほか、割り当

てられた仮想ルータおよびセキュリティゾーンからも削除されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 3 削除する論理ルーテッドインターフェイスの横にある削除アイコン（ ）をクリックします。

ステップ 4 入力を求められた場合、インターフェイスを削除することを確認します。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

SFRP
シスコの冗長プロトコル（SFRP）を設定すると、7000または 8000シリーズデバイスの高可用性
ペアまたは個別のデバイスのいずれかで、高可用性を得るためにネットワークの冗長性を実現で

きます。SFRPは IPv4と IPv6の両方のアドレスのゲートウェイ冗長性を提供します。ルーテッド
インターフェイスおよびハイブリッドインターフェイスの SFRPを設定できます。

インターフェイスが個別のデバイスに設定される場合、同じブロードキャストドメインに存在す

る必要があります。インターフェイスのうち少なくとも 1つをマスターに指定し、同じ数をバッ
クアップとして指定する必要があります。システムは IPアドレスごとに 1つのマスターと 1つの
バックアップのみをサポートします。ネットワーク接続が失われた場合、システムは自動的にバッ

クアップをマスターに昇格し、接続を維持します。

SFRPに設定するオプションは、SFRPインターフェイスグループのすべてのインターフェイスで
同じにする必要があります。グループ内の複数の IPアドレスのマスターとバックアップの状態は
同じである必要があります。そのため、IPアドレスを追加または編集する場合、そのアドレスに
設定する状態はグループ内のすべてのアドレスに適用されます。セキュリティのために、グルー

プ内のインターフェイス間で共有される [グループ ID（Group ID）]と [共有秘密（Shared Secret）]
の値を入力する必要があります。

仮想ルータの SFRPの IPアドレスを有効にするには、少なくとも 1つの非 SFRP IPアドレスを設
定する必要があります。

高可用性ペアの 7000または 8000シリーズデバイスの場合、共有秘密を指定すると、SFRPの IP
設定とともに高可用性ペアのピアにコピーされます。共有秘密は、ピアのデータを認証します。

関連トピック

7000および 8000シリーズデバイスのハイアベイラビリティについて

SFRP の設定
アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）
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Cisco冗長プロトコル（SFRP）を設定して、7000または 8000シリーズデバイスのハイアベイラ
ビリティペアまたは個別のデバイスのハイアベイラビリティを得るためのネットワーク冗長性を

実現できます。SFRPは IPv4と IPv6の両方のアドレスのゲートウェイ冗長性を提供します。ルー
テッドインターフェイスおよびハイブリッドインターフェイスの SFRPを設定できます。

7000または 8000シリーズデバイスのハイアベイラビリティペアのルーティングされたイン
ターフェイスまたはハイブリッドインターフェイスで SFRP IPアドレスがすでに 1つ構成さ
れている場合、複数の非SFRP IPアドレスを有効にすることは推奨しません。7000または8000
シリーズデバイスのハイアベイラビリティペアがスタンバイモードでフェールオーバーした

場合、NATは実行されません。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 SFRPを設定するインターフェイスの横にある編集アイコン（ ）をクリックします。

ステップ 4 SFRPを設定するインターフェイスのタイプ（[ルーテッド（Routed）]または [ハイブリッド
（Hybrid）]）を選択します。

ステップ 5 IPアドレスを追加または編集するときにSFRPを設定できます。[追加（Add）]をクリックして、

IPアドレスを追加します。IPアドレスを編集するには、編集アイコン（ ）をクリックします。

ステップ 6 [タイプ（Type）]に [SFRP]を選択して SFRPオプションを表示します。
ステップ 7 [グループ ID（Group ID）]フィールドに、SFRP用に設定されたマスターまたはバックアップイ

ンターフェイスグループを指定する値を入力します。

ステップ 8 [優先順位（Priority）]で、[マスター（Master）]または [バックアップ（Backup）]のどちらかを
選択して、優先するインターフェイスを指定します。

•個別のデバイスの場合、1つのデバイスにマスターへのインターフェイスを 1個設定し、2
番目のデバイスにバックアップへのインターフェイスを設定する必要があります。

• 7000または 8000シリーズデバイスのハイアベイラビリティペアの場合、マスターとして
1個のインターフェイスを設定すると、もう 1個のインターフェイスは自動的にバックアッ
プになります。

ステップ 9 [共有秘密（Shared Secret）]フィールドに、共有秘密を入力します。
[共有秘密（Shared Secret）]フィールドには、7000または 8000シリーズデバイスのハイアベイラ
ビリティペア内のグループに関するデータが自動的に入力されます。
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ステップ 10 [アドバタイズメントの間隔：（Advertisement Interval:）]フィールドに、レイヤ 3トラフィックの
ルートアドバタイズメントの間隔を入力します。

ステップ 11 [OK]をクリックします。
ステップ 12 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

関連トピック

7000および 8000シリーズデバイスのハイアベイラビリティについて

仮想ルータ設定

7000または8000シリーズデバイスで仮想ルータを追加した場合設定の変更を展開するとSnort
プロセスが再起動され、一時的にトラフィックのインスペクションが中断されます。この中断

中にトラフィックがドロップされるか、それ以上インスペクションが行われずに受け渡される

かは、管理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細に

ついては、Snort®の再起動によるトラフィックの動作を参照してください。

注意

レイヤ 3配置でルーテッドインターフェイスを使用する前に、仮想ルータを設定し、ルーテッド
インターフェイスを割り当てる必要があります。仮想ルータは、レイヤ3トラフィックをルーティ
ングするルーテッドインターフェイスのグループです。

1つの仮想ルータに割り当てることができるのは、ルーテッドインターフェイスとハイブリッド
インターフェイスのみです。

最大限の TCPセキュリティを実現するため、厳格な強制を有効にすることができます。この機能
は、3ウェイハンドシェイクが完了していない接続をブロックします。厳密な適用では次のパケッ
トもブロックされます。

• 3ウェイハンドシェイクが完了していない接続の非 SYN TCPパケット

•応答側が SYN-ACKを送信する前に TCP接続の発信側から送信された非 SYN/RSTパケット

• SYNの後、セッションの確立前に TCP接続のレスポンダから送信された非 SYN-ACK/RST
パケット

•発信側または応答側のどちらかから送信された、確立された TCP接続の SYNパケット

レイヤ 3インターフェイスの設定を非レイヤ 3インターフェイスに変更したり、仮想ルータから
レイヤ 3インターフェイスを削除したりすると、ルータは無効な状態になる場合があることに注
意してください。たとえば、DHCPv6で使用されている場合、アップストリームとダウンストリー
ムの不一致が生じることがあります。
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仮想ルータの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

[デバイス管理（DeviceManagement）]ページの [仮想ルータ（Virtual Routers）]タブから仮想ルー
タを追加できます。ルーテッドインターフェイスを設定するときに、ルータを追加することもで

きます。

管理対象デバイスのインターフェイスを設定する前に仮想ルータを作成する場合は、空の仮想ルー

タを作成し、後でインターフェイスを追加できます。

7000または8000シリーズデバイスで仮想ルータを追加した場合設定の変更を展開するとSnort
プロセスが再起動され、一時的にトラフィックのインスペクションが中断されます。この中断

中にトラフィックがドロップされるか、それ以上インスペクションが行われずに受け渡される

かは、管理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細に

ついては、Snort®の再起動によるトラフィックの動作を参照してください。

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
デバイスが高可用性ペアのスタックにある場合、[選択済みデバイス（SelectedDevice）]
ドロップダウンリストから、変更するスタックを選択します。

ヒント

ステップ 4 [仮想ルータの追加（Add Virtual Router）]をクリックします。
ステップ 5 [名前（Name）]フィールドに仮想ルータの名前を入力します。英数字とスペースを使用できま

す。

ステップ 6 [IPv6サポート（IPv6 Support）]チェックボックスをオンまたはオフにして、仮想ルータで IPv6
スタティックルーティング、OSPFv3と RIPngを設定します。

ステップ 7 TCPの厳密な適用をやめるには、[TCPの厳密な適用（Strict TCP Enforcement）]チェックボック
スをオフにします。このオプションは、デフォルトで有効です。

ステップ 8 [インターフェイス（Interfaces）]の [使用可能（Available）]リストから 1つまたは複数のインター
フェイスを選択し、[追加（Add）]をクリックします。
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[使用可能（Available）]リストには、仮想ルータに割り当てることが可能なデバイス上のすべて
の有効なレイヤ 3インターフェイス（ルーテッドおよびハイブリッド）が含まれます。

仮想ルータからルーテッドまたはハイブリッドインターフェイスを削除するには、削

除アイコン（ ）をクリックします。[インターフェイス（Interfaces）]タブで、設定し
たインターフェイスを無効にすることによっても削除できます。

ヒント

ステップ 9 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

DHCP リレー
DHCPはインターネットホストに設定パラメータを提供します。IPアドレスを未取得のDHCPク
ライアントは、ブロードキャストドメインの外にあるDHCPサーバと直接通信できません。DHCP
クライアントが DHCPサーバと通信できるようにするには、クライアントがサーバと同じブロー
ドキャストドメイン内にない状況に対応できるようにDHCPリレーインスタンスを設定します。

ユーザは、設定するそれぞれの仮想ルータに対して DHCPリレーを設定できます。デフォルトで
は、この機能は無効になっています。DHCPv4リレーまたは DHCPv6リレーのどちらかを有効に
できます。

同じデバイスで実行中の複数の仮想ルータを介して DHCPv6リレーチェーンを実行すること
はできません。

（注）

DHCPv4 リレーの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

次の手順は、仮想ルータで DHCPv4リレーを設定する方法について説明します。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [DHCPv4（DHCPv6）]チェックボックスをオンにします。
ステップ 6 [サーバ（Servers）]フィールドに、サーバの IPアドレスを入力します。
ステップ 7 [追加（Add）]をクリックします。

最大 4台の DHCPサーバを追加できます。

ステップ 8 [最大ホップ（Max Hops）]フィールドに 1～ 255の最大ホップカウントを入力します。
ステップ 9 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

DHCPv6 リレーの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

同じデバイスで実行中の複数の仮想ルータを介してDHCPv6リレーチェーンを実行することはで
きません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
15

仮想ルータのセットアップ

DHCPv6 リレーの設定

fpmc-config-guide-v60_chapter_01110.pdf#unique_152


ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 DHCPリレーを設定する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [DHCPv6]チェックボックスをオンにします。
ステップ 6 [インターフェイス（Interfaces）]フィールドで、仮想ルータに割り当てられている 1つ以上のイ

ンターフェイスの横にあるチェックボックスをオンにします。

DHCPv6リレー用に設定されているインターフェイスは、[インターフェイス（Interfaces）]
タブから無効にできません。最初に [DHCPv6リレーインターフェイス（DHCPv6 Relay
interfaces）]チェックボックスをオフにして、設定を保存する必要があります。

ヒント

ステップ 7 選択したインターフェイスの横にあるドロップダウンアイコンをクリックし、インターフェイス

が DHCP要求をリレーする方式として、[アップストリーム（Upstream）]、[ダウンストリーム
（Downstream）]、または [両方（Both）]を選択します。

少なくとも 1つのダウンストリームインターフェイスと 1つのアップストリームイン
ターフェイスを含める必要があります。[両方（Both）]を選択することは、インター
フェイスがダウンストリームとアップストリームの両方であることを意味します。

（注）

ステップ 8 [最大ホップ（Max Hops）]フィールドに 1～ 255の最大ホップカウントを入力します。
ステップ 9 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

スタティックルート
スタティックルーティングにより、ルータを通過するトラフィックの IPアドレスに関するルール
を作成することができます。これはネットワークの現在のトポロジに関して他のルータとの通信

がないため、仮想ルータのパス選択を設定する最も簡単な方法です。

スタティックルートテーブルには次の表に示すように、各ルートに関するサマリー情報が含まれ

ます。

表 1：スタティックルートテーブルビューフィールド

説明フィールド

このルートが現在有効であるか、無効であるかを示します。[有効
（Enabled）]

スタティックルートの名前。[名前
（Name）]

トラフィックがルーティングされる宛先ネットワーク。[接続先
（Destination）]
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説明フィールド

このルートに対して実行するアクションを指定します。次のいずれかです。

• [IP]：パケットが、隣接ルータのアドレスに転送されることを指定します。

• [インターフェイス（Interface）]：そのインターフェイスを介してトラフィッ
クが直接接続されたネットワーク上のホストにルーティングされるインター

フェイスにパケットが転送されることを指定します。

• [破棄（Discard）]：スタティックルートでパケットをドロップすることを指
定します。

タイプ

（Type）

スタティックルートのタイプとして IPを選択した場合はターゲット IPアドレス、
またはスタティックルートタイプとしてインターフェイスを選択した場合はイン

ターフェイス。

ゲートウェ

イ

（Gateway）

ルート選択を決定します。同じ宛先に対する複数のルートが存在する場合、より

高い優先順位のルートが選択されます。

優先順位

（Preference）

静的ルートテーブルの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 表示するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 静的ルートを表示する仮想ルータの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は子孫ドメインに属しているか、設定を変

更する権限がありません。

ステップ 5 [静的（Static）]タブをクリックします。
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スタティックルートの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 スタティックルートを追加するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 スタティックルートを追加する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [静的（Static）]をクリックして、スタティックルートのオプションを表示します。
ステップ 6 [静的ルートの追加（Add Static Route）]をクリックします。
ステップ 7 [ルート名（Route Name）]フィールドに、スタティックルートの名前を入力します。英数字とス

ペースを使用できます。

ステップ 8 [有効（Enabled）]チェックボックスをオンにして、ルートが現在有効であることを指定します。
ステップ 9 [優先（Preference）]フィールドに、ルート選択を決定するための1～65535の数値を入力します。

同じ宛先に対する複数のルートが存在する場合、より高い優先順位のルートが使用され

ます。

（注）

ステップ 10 [タイプ（Type）]ドロップダウンリストから、設定するスタティックルートのタイプを選択しま
す。

ステップ 11 [宛先（Destination）]フィールドに、トラフィックがルーティングされる宛先ネットワークの IP
アドレスを入力します。

ステップ 12 [ゲートウェイ（Gateway）]フィールドでは、次の 2つの選択肢があります。

•スタティックルートタイプとして [IP]を選択した場合は、IPアドレスを選択します。

•スタティックルートタイプとして [インターフェイス（Interface）]を選択した場合は、ド
ロップダウンリストから有効なインターフェイスを選択します。

[インターフェイス（Interfaces）]タブから無効にしたインターフェイスは使用でき
ません。追加したインターフェイスを無効にすると、設定から削除されます。

ヒント
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ステップ 13 [OK]をクリックします。
ステップ 14 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

ダイナミックルーティング
ダイナミックつまり適応型のルーティングは、ルーティングプロトコルを使用して、ルートが取

るパスをネットワーク条件の変化に応じて変更します。この適応は、できるだけ多くのルートの

有効性を維持し、変更に応じて宛先に到達可能とすることを目的としたものです。このため、他

のパスを選択できる限り、ネットワークはノードまたはノード間の接続の損失といった障害を「迂

回」することができます。ダイナミックルーティングなしでルータを設定することも、Routing
Information Protocol（RIP）またはOpen Shortest Path First（OSPF）のルーティングプロトコルを設
定することもできます。

RIP コンフィギュレーション
Routing Information Protocol（RIP）はホップカウントを使用してルートを決定する、小規模な IP
ネットワーク向けのダイナミックルーティングプロトコルです。最適なルートは最小数のホップ

を使用します。RIPで許可されるホップの最大数は15です。このホップ制限により、RIPがサポー
トできるネットワークのサイズも制限されます。

RIP 設定のインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

RIPを設定する際、RIPを設定する仮想ルータにすでに含まれているインターフェイスを選択する
必要があります。無効になっているインターフェイスを使用することはできません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。
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マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [RIP]をクリックして、RIPオプションを表示します。
ステップ 7 [インターフェイス（Interfaces）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [名前（Name）]ドロップダウンリストから、RIPを設定するインターフェイスを選択します。
[インターフェイス（Interfaces）]タブから無効にしたインターフェイスは使用できませ
ん。追加したインターフェイスを無効にすると、設定から削除されます。

ヒント

ステップ 9 [メトリック（Metric）]フィールドに、インターフェイスのメトリックを入力します。異なるRIP
インスタンスからのルートを使用可能で、すべてが同じ設定である場合、メトリックが最小のルー

トが優先ルートになります。

ステップ 10 [モード（Mode）]ドロップダウンリストから、次のいずれかのオプションを選択します。

• [マルチキャスト（Multicast）]：RIPが指定されたアドレスですべての隣接ルータにルーティ
ングテーブル全体をマルチキャストするデフォルトのモード。

• [ブロードキャスト（Broadcast）]：マルチキャストモードが可能な場合でも、RIPにブロー
ドキャスト（RIPv1など）の使用を強制します。

• [送信なし（Quiet）]：RIPは、このインターフェイスに定期メッセージを送信しません。

• [リッスンなし（NoListen）]：RIPは、このインターフェイスに送信しますが、リッスンしま
せん。

ステップ 11 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

RIP の認証設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

RIP認証では、仮想ルータに設定した認証プロファイルの 1つが使用されます。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 RIP認証プロファイルを追加する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [RIP]をクリックして、RIPオプションを表示します。
ステップ 7 [認証（Authentication）]で、[プロファイル（Profile）]ドロップダウンリストから既存の仮想ルー

タの認証プロファイルを選択するか、[なし（None）]を選択します。
ステップ 8 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

高度な RIP の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

プロトコルの動作に影響するさまざまなタイムアウト値およびその他の機能に関していくつかの

高度な RIP設定を構成できます。

不正な値に対する高度なRIP設定を変更すると、ルータが他のRIPルータと正常に通信するこ
とを妨げる場合があります。

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。
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マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [RIP]をクリックして、RIPオプションを表示します。
ステップ 7 [優先順位（Preference）]フィールドに、ルーティングプロトコルの優先度の数値（高いほど優先

される）を入力します。システムはスタティックルートよりも RIPを使用して学習したルートを
優先します。

ステップ 8 [期間（Period）]フィールドに、定期的な更新間隔（秒単位）を入力します。低い数値は高速なコ
ンバージェンスを示しますが、ネットワーク負荷が大きくなります。

ステップ 9 [タイムアウト時間（TimeoutTime）]フィールドに、到達不能とみなされるまでのルートの存続時
間（秒単位）を指定する数値を入力します。

ステップ 10 [ガベージ時間（GarbageTime）]フィールドに、破棄されるまでのルートの存続時間（秒単位）を
指定する数値を入力します。

ステップ 11 [無限（Infinity）]フィールドに、コンバージェンスの計算で無限間隔の値を指定する数値を入力
します。値が大きいほど、プロトコルコンバージェンスが遅くなります。

ステップ 12 [実行（Honor）]ドロップダウンリストから、ルーティングテーブルをダンプする要求がいつ実
行されるかを指定する、次のいずれかのオプションを選択します。

• [常時（Always）]：常に要求を実行する

• [ネイバー（Neighbor）]：直接接続されたネットワーク上のホストから送信された要求のみを
実行する

• [なし（Never）]：要求を実行しない

ステップ 13 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

RIP 設定へのインポートフィルタの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）
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ルートテーブルに対して RIPからの受け入れまたは拒否を行うルートを指定するために、イン
ポートフィルタを追加できます。インポートフィルタはテーブルに表示される順に適用されま

す。

インポートフィルタを追加するときは、仮想ルータに設定したフィルタの 1つを使用します。

RIPインポートフィルタを編集するには、編集アイコン（ ）をクリックします。RIPイン

ポートフィルタを削除するには、削除アイコン（ ）をクリックします。

ヒント

はじめる前に

•仮想ルータの追加, （13ページ）の説明に従い、仮想ルータを追加します。

•仮想ルータのフィルタの設定, （35ページ）の説明に従い、仮想ルータにフィルタを設定し
ます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 RIP仮想ルータフィルタを追加する仮想ルータの横にある編集アイコン（ ）をクリックしま

す。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [RIP]をクリックして、RIPオプションを表示します。
ステップ 7 [インポートフィルタ（Import Filters）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [名前（Name）]ドロップダウンリストから、インポートフィルタとして追加するフィルタを選
択します。

ステップ 9 [アクション（Action）]の横にある [承認（Accept）]または [拒否（Reject）]を選択します。
ステップ 10 [OK]をクリックします。

インポートフィルタの順序を変更するには、必要に応じて、上へ移動するアイコン

（ ）または下へ移動するアイコン（ ）をクリックします。リスト内でフィルタを

上下にドラッグすることもできます。

ヒント

ステップ 11 [保存（Save）]をクリックします。
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次の作業

•設定変更を展開します。設定変更の導入を参照してください。

RIP 設定へのエクスポートフィルタの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

ルートテーブルから RIPに対しての受け入れまたは拒否を行うルートを定義するために、エクス
ポートフィルタを追加できます。エクスポートフィルタはテーブルに表示される順に適用されま

す。

エクスポートフィルタを追加するときは、仮想ルータに設定したフィルタの 1つを使用します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 RIP仮想ルータフィルタを追加する仮想ルータの横にある編集アイコン（ ）をクリックしま

す。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [RIP]をクリックして、RIPオプションを表示します。
ステップ 7 [エクスポートフィルタ（Export Filters）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [名前（Name）]ドロップダウンリストから、エクスポートフィルタとして追加するフィルタを
選択します。

ステップ 9 [アクション（Action）]の横にある [承認（Accept）]または [拒否（Reject）]を選択します。
ステップ 10 [OK]をクリックします。

エクスポートフィルタの順序を変更するには、必要に応じて、上へ移動するアイコン

（ ）または下へ移動するアイコン（ ）をクリックします。リスト内でフィルタを

上下にドラッグすることもできます。

ヒント

ステップ 11 [保存（Save）]をクリックします。
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次の作業

•設定変更を展開します。設定変更の導入を参照してください。

OSPF の設定
OpenShortest Path First（OSPF）は、他のルータから情報を取得し、リンクステートアドバタイズ
メントを使用してルートを他のルータにアドバタイズすることで、ルートを動的に定義する適応

型ルーティングプロトコルです。ルータは、それ自体と宛先との間のリンクに関する情報を維持

し、ルーティングを決定します。OSPFは、各ルーテッドインターフェイスにコストを割り当て、
コストが最低のルータを最適であるとみなします。

OSPF ルーティングエリア
OSPFネットワークは、管理を簡略化し、トラフィックおよびリソースの使用を最適化するため
に、ルーティングエリアに構造化つまり分割することができます。エリアは、単純な 10進数ま
たはよく使用されるオクテットベースのドット付き 10進数表記のいずれかで表現される 32ビッ
トの数字により識別されます。

慣習により、エリアゼロつまり 0.0.0.0はOSPFネットワークのコアまたはバックボーンエリアを
表します。他のエリアも指定できます。多くの場合、管理者はエリアのメインルータの IPアドレ
スをエリア IDとして選択します。追加の各エリアはバックボーンのOSPFエリアに直接または仮
想接続できる必要があります。そうした接続は、エリア境界ルータ（ABR）と呼ばれる相互接続
ルータによって保持されます。ABRは、管轄する各エリアの個々のリンクステートデータベース
を管理し、ネットワーク内のすべてのエリアの集約ルートを保守します。

OSPF エリアの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [OSPF]をクリックして、OSPFオプションを表示します。
ステップ 7 [エリア（Areas）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [エリア ID（Area Id）]フィールドに、エリアを表す数値を入力します。この値には整数または
IPv4アドレスを指定できます。

ステップ 9 オプションで、[スタブネット（Stubnet）]チェックボックスをオンにし、エリアが自律システム
の外部のルータアドバタイズメントを受信せず、エリア内のルーティングは完全にデフォルト

ルートに基づくことを指定します。チェックボックスをオフにすると、このエリアはバックボー

ンエリアになります。それ以外の場合は、非スタブエリアになります。

ステップ 10 [デフォルトコスト（Default cost）]フィールドに、エリアのデフォルトルートに関連付けられた
コストを入力します。

ステップ 11 [スタブネット（Stubnets）]の下で、追加アイコン（ ）をクリックします。

ステップ 12 [IPアドレス（IP Address）]フィールドに、IPアドレスを CIDR表記で入力します。
ステップ 13 [非表示（Hidden）]チェックボックスを選択して、スタブネットが非表示であることを示します。

非表示のスタブネットは別のエリアに伝播されません。

ステップ 14 [サマリ（Summary）]チェックボックスを選択して、このスタブネットのサブネットワークであ
るデフォルトのスタブネットが非表示となるように指定します。

ステップ 15 [スタブコスト（Stub cost）]フィールドに、このスタブネットワークへのルーティングに関連付
けられたコストを定義する値を入力します。

ステップ 16 [OK]をクリックします。
ステップ 17 ネットワークを追加するには [ネットワーク（Networks）]の下の追加アイコン（ ）をクリック

します。

ステップ 18 [IPアドレス（IP Address）]フィールドに、ネットワークの IPアドレスを CIDR表記で入力しま
す。

ステップ 19 [非表示（Hidden）]チェックボックスをオンにして、ネットワークが非表示であることを示しま
す。非表示のネットワークは別のエリアに伝播されません。

ステップ 20 [OK]をクリックします。
ステップ 21 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。
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OSPF エリアインターフェイス
OSPF用に仮想ルータに割り当てられたインターフェイスのサブセットを設定できます。次のリス
トに、各インターフェイスで指定できるオプションを示します。

インターフェイス

OSPFを設定するインターフェイスを選択します。[インターフェイス（Interfaces）]タブから無効
にしたインターフェイスは使用できません。

タイプ（Type）

次のオプションから、OSPFインターフェイスのタイプを選択します。

• [ブロードキャスト（Broadcast）]：ブロードキャストネットワークでは、フラッディングお
よび helloメッセージはマルチキャストを使用し、すべてのネイバーに対して 1つのパケッ
トで送信されます。このオプションは、ルータがリンクステートデータベースと同期し、

ネットワークリンクステートアドバタイズメントを発信するように指定します。このネッ

トワークタイプは、物理的なノンブロードキャストマルチプルアクセス（NBMP）ネット
ワークと適切な IPプレフィクスなしのアンナンバードネットワークには使用できません。

• [ポイントツーポイント（PtP）（Point-to-Point (PtP)）]：ポイントツーポイントネットワーク
では、2台のルータのみを接続します。選定は実行されず、ネットワークリンクステート
アドバタイズメントは発生しないので、より単純かつ高速に確立されます。このネットワー

クタイプは物理的な PtPインターフェイスだけでなく、PtPリンクとして使用されるブロー
ドキャストネットワークにも役立ちます。このネットワークタイプは物理的な NBMPネッ
トワークでは使用できません。

• [ノンブロードキャスト（Non-Broadcast）]：NBMPネットワークで、パケットはマルチキャ
スト機能がないために各ネイバーに別々に送信されます。ブロードキャストネットワークと

同様に、このオプションはリンクステートアドバタイズメント伝播で中心的な役割を果た

すルータを指定します。このネットワークタイプはアンナンバードネットワークでは使用

できません。

• [自動検出（Autodetect）]：システムは指定されたインターフェイスに基づいて正しいタイプ
を判別します。

コスト

インターフェイスの出力コストを指定します。

Stub

インターフェイスが OSPFトラフィックをリッスンし、独自のトラフィックを送信する必要があ
るかどうかを指定します。
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[プライオリティ（Priority）]

指定ルータの選定に使用される優先度を示す数値を入力します。多重アクセスネットワークごと

に、システムはルータおよびバックアップルータを指定します。これらのルータには、フラッ

ディングプロセスでの特別な機能があります。優先度を高くすると、この選定での優先順位が上

がります。優先度 0でルータを設定することはできません。

[ノンブロードキャスト（Nonbroadcast）]

helloパケットが任意の未定義のネイバーに送信されるかどうかを指定します。このスイッチは、
任意の NBMAネットワークでは無視されます。

認証

仮想ルータに設定した認証プロファイルの 1つからこのインターフェイスが使用する OSPF認証
プロファイルを選択するか、または [なし（None）]を選択します。認証プロファイルの設定に関
する詳細については、仮想ルータ認証プロファイルの追加, （37ページ）を参照してください。

[Hello 間隔（Hello Interval）]

helloメッセージの送信間隔（秒単位）を入力します。

[ポーリング（Poll）]

NBMAネットワーク上の一部のネイバーに対する helloメッセージの送信間隔（秒単位）を入力
します。

[再送間隔（Retrans Interval）]

確認応答されていないアップデートの再送信間隔（秒単位）を入力します。

[再送遅延（Retrans Delay）]

インターフェイス経由でのリンクステートアップデートパケットの送信に要する推定秒数を入力

します。

待ち時間（Wait Time）

ルータが選定の開始と隣接関係の構築の間で待機する秒数を入力します。

[デッド間隔（Dead Interval）]

ルータがネイバーからのメッセージを受信しない場合に、ネイバーの停止を宣言するまで待機す

る秒数を入力します。この値が定義されている場合、deadカウントから計算された値はオーバー
ライドされます。

[無レスポンスカウント（Dead Count）]

hello間隔と乗算されるときに、ルータがネイバーからのメッセージを受信しない場合に、ネイ
バーの停止を宣言するまで待機する秒数を指定する、数値を入力します。
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OSPFエリアインターフェイスを編集するには、編集アイコン（ ）をクリックします。OSPF

エリアインターフェイスを削除するには、削除アイコン（ ）をクリックします。[インターフェ
イス（Interfaces）]タブで設定されたインターフェイスを無効にすると削除されます。

OSPF エリアインターフェイスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

OSPF用に仮想ルータに割り当てられたインターフェイスのサブセットを設定できます。

OSPFエリアで使用するインターフェイスは 1つのみ選択できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 OSPFインターフェイスを追加するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 OSPFインターフェイスを追加する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [OSPF]をクリックして、OSPFオプションを表示します。
ステップ 7 [エリア（Areas）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [インターフェイス（Interfaces）]をクリックします。
ステップ 9 追加アイコン（ ）をクリックします。

ステップ 10 OSPFエリアインターフェイス, （27ページ）で説明されているアクションのいずれかを実行し
ます。

ステップ 11 ネットワークを追加するには [ネットワーク（Networks）]の下の追加アイコン（ ）をクリック

します。

ステップ 12 [IPアドレス（IP address）]フィールドに、このインターフェイスから非ブロードキャストネット
ワークの helloメッセージを受信するネイバーの IPアドレスを入力します。

ステップ 13 [資格あり（Eligible）]チェックボックスをオンにして、ネイバーがメッセージを受け取る資格が
あることを示します。

ステップ 14 [OK]をクリックします。
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ネイバーを編集するには、編集アイコン（ ）をクリックします。ネイバーを削除する

には、削除アイコン（ ）をクリックします。

ヒント

ステップ 15 [OK]をクリックします。
ステップ 16 [保存（Save）]をクリックします。
ステップ 17 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

OSPF エリア vlink の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

OSPF自律システムのすべてのエリアは、物理的にバックボーンエリアと接続されている必要が
あります。この物理接続が不可能である場合は、vlinkを使用して、非バックボーンエリアを経由
してバックボーンに接続できます。また vlinkを使用して、非バックボーンエリアを経由し、分
割されたバックボーンの 2つの部分を接続することもできます。

vlinkを追加するには、最低 2つの OSPFエリアを追加しておく必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [OSPF]をクリックして、OSPFオプションを表示します。
ステップ 7 [エリア（Areas）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [Vlinks]をクリックします。
ステップ 9 追加アイコン（ ）をクリックします。

ステップ 10 [ルータ ID（Router ID）]フィールドに、ルータの IPアドレスを入力します。
ステップ 11 [認証（Authentication）]ドロップダウンリストから、vlinkが使用する認証プロファイルを選択し

ます。

ステップ 12 [Helloインターバル（Hello Interval）]フィールドに、helloメッセージの送信間隔（秒単位）を入
力します。

ステップ 13 [再送信間隔（Retrans Interval）]フィールドに、確認応答されていないアップデートの再送信間隔
（秒単位）を入力します。

ステップ 14 [待機時間（Wait Time）]フィールドに、ルータが選定の開始と隣接関係の構築の間で待機する秒
数を入力します。

ステップ 15 [Dead間隔（Dead Interval）]フィールドに、ルータがネイバーからのメッセージを受信しない場
合に、ネイバーの停止を宣言するまで待機する秒数を入力します。この値が定義されている場合、

deadカウントから計算された値はオーバーライドされます。
ステップ 16 [Dead回数（Dead Count）]フィールドに、hello間隔と乗算されるときに、ルータがネイバーから

のメッセージを受信しない場合に、ネイバーの停止を宣言するまで待機する秒数を指定する、数

値を入力します。

ステップ 17 [OK]をクリックします。
ステップ 18 [保存（Save）]をクリックします。
ステップ 19 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

OSPF 設定へのインポートフィルタの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）
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ルートテーブルに対して OSPFからの受け入れまたは拒否を行うルートを定義するために、イン
ポートフィルタを追加できます。インポートフィルタはテーブルに表示される順に適用されま

す。

インポートフィルタを追加するときは、仮想ルータに設定したフィルタの 1つを使用します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]をクリックします。
ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]をクリックして、ダイナミックルーティングの
オプションを表示します。

ステップ 6 [OSPF]をクリックして、OSPFオプションを表示します。
ステップ 7 [インポートフィルタ（Import Filters）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [名前（Name）]ドロップダウンリストから、インポートフィルタとして追加するフィルタを選
択します。

ステップ 9 [アクション（Action）]の横にある [承認（Accept）]または [拒否（Reject）]を選択します。
ステップ 10 [OK]をクリックします。

インポートフィルタの順序を変更するには、必要に応じて、上へ移動するアイコン

（ ）または下へ移動するアイコン（ ）をクリックします。リスト内でフィルタを

上下にドラッグすることもできます。

ヒント

ステップ 11 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

OSPF 設定へのエクスポートフィルタの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）
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ルートテーブルから OSPFに対しての受け入れまたは拒否を行うルートを定義するために、エク
スポートフィルタを追加できます。エクスポートフィルタはテーブルに表示される順に適用され

ます。

エクスポートフィルタを追加するときは、仮想ルータに設定したフィルタの 1つを使用します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 OSPF仮想ルータフィルタを追加する仮想ルータの横にある編集アイコン（ ）をクリックしま

す。

ステップ 5 [ダイナミックルーティング（DynamicRouting）]タブをクリックして、ダイナミックルーティン
グのオプションを表示します。

ステップ 6 [OSPF]をクリックして、OSPFオプションを表示します。
ステップ 7 [エクスポートフィルタ（Export Filters）]の下で、追加アイコン（ ）をクリックします。

ステップ 8 [名前（Name）]ドロップダウンリストから、エクスポートフィルタとして追加するフィルタを
選択します。

ステップ 9 [アクション（Action）]の横にある [承認（Accept）]または [拒否（Reject）]を選択します。
ステップ 10 [OK]をクリックします。

エクスポートフィルタの順序を変更するには、必要に応じて、上へ移動するアイコン

（ ）または下へ移動するアイコン（ ）をクリックします。リスト内でフィルタを

上下にドラッグすることもできます。

ヒント

ステップ 11 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

仮想ルータのフィルタ
フィルタは、仮想ルータのルートテーブルへのインポートおよびルートのダイナミックプロトコ

ルへのエクスポートを行うために、ルートを照合する方法を提供します。フィルタのリストを作

成および管理できます。各フィルタは特定の基準を定義し、静的に定義されるか、またはダイナ

ミックプロトコルから受信したルートを検索します。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
33

仮想ルータのセットアップ

仮想ルータのフィルタ

fpmc-config-guide-v60_chapter_01110.pdf#unique_152


仮想ルータフィルタテーブルには、仮想ルータに設定した各フィルタのサマリ情報が表示されま

す（次の表を参照してください）。

表 2：仮想ルータフィルタテーブルビューのフィールド

説明フィールド

フィルタの名前。[名前（Name）]

ルートが発生するプロトコル。

• [スタティック（Static）]：ルートはローカルスタティックルートとして
発生します。

• [RIP]：ルートはダイナミックな RIP設定から発生します。

• [OSPF]：ルートはダイナミックな OSPF設定から発生します。

プロトコル

このフィルタがルートで一致を試みるルータの IPアドレス。スタティック
フィルタおよび RIPフィルタに対してこの値を入力する必要があります。

ルータから

（From Router）

このルートを使用するパケットが転送されるネクストホップ。スタティック

フィルタおよび RIPフィルタに対してこの値を入力する必要があります。
Next Hop（ネク
ストホップ）

パケットが送信される宛先のタイプ。

•ルータ

• Device

•廃棄（Discard）

接続先タイプ

（Destination
Type）

このフィルタがルートで一致を試みるネットワーク。宛先ネットワー

ク（Destination
Network）

OSPFプロトコルにのみ適用されます。パスタイプは次のいずれかです。

• Ext-1

• Ext-2

•エリア間（Inter Area）

•内部エリア（Intra Area）

OSPFパスタイ
プ（OSPF Path
Type）

OSPFプロトコルにのみ適用されます。ルート/ネットワークをアドバタイズ
するルータのルータ ID。

OSPFルータ ID
（OSPF Router
ID）
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仮想ルータフィルタの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control任意（Any）

仮想ルータエディタの [フィルタ（Filter）]タブには、仮想ルータに設定したすべてのフィルタを
含むテーブルが表示されます。テーブルには、各フィルタに関するサマリー情報が含まれていま

す。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 表示するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 フィルタを表示する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [フィルタ（Filter）]タブをクリックします。

仮想ルータのフィルタの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。
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マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [フィルタ処理（Filter）]タブをクリックします。
ステップ 6 [フィルタの追加（Add Filter）]をクリックします。
ステップ 7 [名前（Name）]フィールドにフィルタの名前を入力します。英数字のみを使用できます。
ステップ 8 [プロトコル（Protocol）]で、[すべて（All）]を選択するか、フィルタに適用するプロトコルを選

択します。

ステップ 9 [プロトコル（Protocol）]として [すべて（All）]、[スタティック（Static）]、または [RIP]を選択
した場合は、[ルータから（FromRouter）]で、このフィルタがルートで一致を試みるルータ IPア
ドレスを入力します。

IPv4アドレスに対する /32の CIDRブロックと IPv6アドレスに対する /128のプレフィ
クス長も入力可能です。他のすべてのアドレスブロックは、このフィールドでは無効

です。

（注）

ステップ 10 [追加（Add）]をクリックします。
ステップ 11 [プロトコル（Protocol）]として [すべて（All）]、[スタティック（Static）]、または [RIP（RIP）]

を選択した場合は、[ネクストホップ（NextHop）]で、このフィルタがルートで一致を試みるゲー
トウェイの IPアドレスを入力します。

IPv4アドレスに対する /32の CIDRブロックと IPv6アドレスに対する /128のプレフィ
クス長も入力可能です。他のすべてのアドレスブロックは、このフィールドでは無効

です。

（注）

ステップ 12 [追加（Add）]をクリックします。
ステップ 13 [送信先のタイプ（Destination Type）]で、フィルタに適用するオプションを選択します。
ステップ 14 [宛先ネットワーク（Destination Network）]で、このフィルタがルートで一致を試みるネットワー

クの IPアドレスを入力します。
ステップ 15 [追加（Add）]をクリックします。
ステップ 16 [プロトコル（Protocol）]として [すべて（All）]または [OSPF]を選択した場合は、[パスのタイプ

（Path Type）]で、フィルタに適用するオプションを選択します。少なくとも 1つのパスタイプ
を選択する必要があります。

ステップ 17 [プロトコル（Protocol）]として [OSPF]を選択した場合は、[ルータ ID（Router ID）]で、ルート/
ネットワークをアドバタイズするルータのルータ IDの役割を持つ IPアドレスを入力します。

ステップ 18 [追加（Add）]をクリックします。
ステップ 19 [OK]をクリックします。
ステップ 20 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。
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仮想ルータ認証プロファイルの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

RIPおよびOSPFの設定で使用する認証プロファイルをセットアップできます。簡易パスワードを
設定するか、共有暗号キーを指定できます。簡易パスワードでは、すべてのパケットが 8バイト
のパスワードを伝送できます。システムはこのパスワードが欠如している受信パケットを無視し

ます。暗号キーでは検証が可能で、パスワードから生成される16バイト長のダイジェストがすべ
てのパケットに付加されます。

OSPFの場合、各エリアは異なる認証方式を使用できることに注意してください。そのため、多く
のエリア間で共有できる認証プロファイルを作成します。OSPFv3の認証は追加できません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 変更する仮想ルータの横にある編集アイコン（ ）をクリックします。

ステップ 5 [認証プロファイル（Authentication Profile）]をクリックします。
ステップ 6 [認証プロファイルの追加（Add Authentication Profile）]をクリックします。
ステップ 7 [認証プロファイル名（Authentication ProfileName）]フィールドに、認証プロファイルの名前を入

力します。

ステップ 8 [認証タイプ（Authentication Type）]ドロップダウンリストから、[単純（simple）]または [暗号化
（cryptographic）]を選択します。

ステップ 9 [パスワード（Password）]フィールドに、安全なパスワードを入力します。
ステップ 10 確認のために [パスワードの確認（ConfirmPassword）]フィールドにもう一度パスワードを入力し

ます。

ステップ 11 [OK]をクリックします。
ステップ 12 [保存（Save）]をクリックします。
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次の作業

•設定変更を展開します。設定変更の導入を参照してください。

仮想ルータ統計情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control任意（Any）

各仮想ルータの実行時統計情報を表示できます。統計情報にはユニキャストパケット、ドロップ

されたパケット、IPv4および IPv6アドレスの個別のルーティングテーブルが表示されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 統計情報を表示するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 ルータ統計情報を表示する仮想ルータの横にある表示アイコン（ ）をクリックします。

仮想ルータの削除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control任意（Any）

仮想ルータを削除すると、ルータに割り当てられているすべてのルーテッドインターフェイスを

他のルータに含めることができるようになります。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 変更するデバイスの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [仮想ルータ（Virtual Routers）]タブをクリックします。
ステップ 4 削除する仮想ルータの横にある削除アイコン（ ）をクリックします。

ステップ 5 入力を求められた場合、仮想ルータを削除することを確認します。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。
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