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7000 および 8000 シリーズデバイスのハイアベイラビリ
ティについて

7000および 8000シリーズデバイスハイアベイラビリティを利用することで、2つのピアデバイ
ス間または 2つのピアデバイススタック間のネットワーキング機能と設定データの冗長性を確保
できます。

2つのピアデバイスまたは 2つのピアデバイススタックを、ポリシーの展開、システムの更新、
登録を行う単一の論理システムとして機能するハイアベイラビリティペアとして構成することに

より、構成の冗長性を実現できます。その他の設定データは、システムによって自動的に同期さ

れます。

スタティックルート、非 SFRP IPアドレス、およびルーティングの優先順位は、ピアデバイ
スまたはピアデバイススタック間で同期されません。各ピアデバイスまたはピアデバイス

スタックは、独自のルーティングインテリジェンスを維持します。

（注）

関連トピック

SFRP
仮想スイッチの詳細設定

デバイスのハイアベイラビリティ要件

7000および 8000シリーズデバイスのハイアベイラビリティペアを構成するには、以下に従う必
要があります。

•単一デバイスと単一デバイスのペア、またはデバイススタックとデバイススタックのペア
のみを構成できます。

•両方のデバイスまたはデバイススタックが正常なヘルスステータスであり、同じソフトウェ
アを実行し、同じライセンスが有効になっている必要があります。詳細については、ヘルス

モニタの使用を参照してください。特に、デバイスでのハードウェア障害は許容されませ

ん。ハードウェア障害が発生すると、デバイスがメンテナンスモードに入り、フェールオー

バーがトリガーされます。

デバイスのペアを構成した後は、ペアを構成する個々のデバイスのライセン

スオプションを変更することはできませんが、ハイアベイラビリティペア全

体のライセンスは変更できます。

（注）

•各デバイスまたはスタック内の各プライマリデバイスにインターフェイスを設定する必要が
あります。
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•両方のデバイスまたはデバイススタックのプライマリメンバーが同じモデルである必要が
あり、銅ケーブルまたは光ファイバの同じインターフェイスが必要です。

•デバイススタックのハードウェア構成は同一でなければなりませんが、インストール済みの
マルウェアストレージパックについてはその限りではありません。たとえば、Firepower8290
と別の8290のペアを構成することができます。どちらかのスタック内でマルウェアストレー
ジパックが、どのデバイスに存在しなくても、1つのデバイスにのみ、またはすべてのデバ
イスに存在しても構いません。

シスコから供給されたハードドライブ以外はデバイスに取り付けないでくだ

さい。サポートされていないハードドライブを取り付けると、デバイスが破

損する可能性があります。マルウェアストレージパックキットは、シスコか

らのみ購入でき、8000シリーズデバイスでのみ使用できます。マルウェアス
トレージパックのサポートが必要な場合は、サポートにお問い合わせくださ

い。詳細については、Firepower System Malware Storage Pack Guideを参照して
ください。

注意

•デバイスが NATポリシーのターゲットとなっている場合、両方のピアに同じ NATポリシー
を適用する必要があります。

•マルチドメイン展開では、7000または 8000シリーズデバイスのハイアベイラビリティまた
はリーフドメイン内のデバイススタックのみを確立できます。

デバイスハイアベイラビリティフェールオーバーとメンテナンスモー

ド

7000および 8000シリーズデバイスハイアベイラビリティのフェールオーバーは、手動または自
動で行われます。手動でフェールオーバーをトリガーするには、ペアを構成するデバイスまたは

スタックのいずれかでメンテナンスモードを開始します。

自動フェールオーバーは、アクティブデバイスまたはアクティブスタックの正常性が損なわれた

場合、システム更新時、または管理者権限によりデバイスがシャットダウンされた場合に発生し

ます。また、自動フェールオーバーは、アクティブデバイスまたはデバイススタックで NMSB
障害、NFE障害、ハードウェア障害、ファームウェア障害、重大なプロセス障害、ディスクフル
エラー、または2つのスタック構成のデバイス間のリンク障害が起きた場合にも発生します。バッ
クアップのデバイスまたはスタックの正常性がアクティブデバイス同様に損なわれている場合

は、フェールオーバーは行われず、クラスタは縮退状態になります。また、いずれかのデバイス

またはデバイススタックがメンテナンスモードになっている場合も、フェールオーバーは行われ

ません。アクティブスタックからスタックケーブルを切断すると、そのスタックはメンテナンス

モードに入ることに注意してください。アクティブスタックのセカンダリデバイスをシャットダ

ウンした場合も、スタックはメンテナンスモードに入ります。
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ハイアベイラビリティペアのアクティブなメンバーがメンテナンスモードになり、アクティ

ブロールが他のペアメンバーにフェールオーバーされた場合、元のアクティブペアのメン

バーは、通常動作に復帰したときに自動的にアクティブロールを再要求しません。

（注）

デバイスの高可用性ペアでのポリシーの導入と更新

ポリシーを導入する際は、個々のデバイスやデバイススタックではなく、デバイスの高可用性ペ

アにポリシーを導入します。ポリシーの導入が失敗すると、システムはいずれのデバイスまたは

スタックにもポリシーを導入しません。ポリシーは最初にアクティブデバイスまたはスタックに

導入されてから、バックアップに導入されます。したがって、高可用性ペアでは常に、ピアのい

ずれかがネットワークトラフィックを処理します。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断する Snortプロセスが再開します。このインスペクション中にトラ
フィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管

理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。Snort®の再起動
によるトラフィックの動作を参照してください。Firepower 7010、7020、および7030の管理対
象デバイスでは、設定変更の展開に最大5分かかる場合があります。利用できない時間を最小
限にするために、導入は変更時間帯に実行します。Snort®の再起動シナリオおよび展開または
アクティブ化された際に Snortプロセスを再起動する設定を参照してください。

注意

個々のデバイスまたはスタックが更新を受信するのではなく、高可用性ペアを構成するデバイス

が単一のエンティティとして更新を受信します。更新が開始されると、システムは最初にバック

アップデバイスまたはスタックに更新を導入します。それによって、そのデバイスまたはスタッ

クはメンテナンスモードに入ります。この状態は、必要なプロセスが再開してデバイスがトラ

フィックの処理を再び開始するまで維持されます。その後、システムはアクティブデバイスまた

はスタックに更新を導入して、同じプロセスを行います。

展開タイプとデバイスハイアベイラビリティ

7000または8000シリーズデバイスのハイアベイラビリティ構成は、Firepowerシステム展開（パッ
シブ、インライン、ルーテッド、またはスイッチド）に応じて決定します。同時に複数のロール

を持たせてシステムを展開することもできます。4つの展開タイプのうち、ハイアベイラビリティ
を用いた冗長性をもたらすためにデバイスまたはスタックの構成が必要になるのは、パッシブ展

開のみです。他の展開タイプでは、デバイスハイアベイラビリティを使用しても使用しなくても

ネットワークの冗長性を確立できます。各展開タイプにおけるハイアベイラビリティの概要につ

いては、以降の各項を参照してください。
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レイヤ 3の冗長性については、デバイスハイアベイラビリティを使わずに、Cisco Redundancy
Protocol（SFRP）により実現できます。SFRPでは、指定した IPアドレスに対する冗長なゲー
トウェイとしてデバイスを機能させることができます。ネットワークの冗長性では、2つのデ
バイスまたは 2つのスタックが同一のネットワーク接続を提供するように設定することで、
ネットワーク上の他のホストに対する接続を維持できます。

（注）

パッシブ展開での冗長性

一般に、パッシブインターフェイスは中央スイッチのタップポートに接続されます。この場合、

スイッチを通過するトラフィックのすべてを、パッシブインターフェイスで分析することが可能

になります。複数のデバイスが同じタップフィードに接続されている場合、システムはそれぞれ

のデバイスからイベントを生成します。ハイアベイラビリティペアとして構成されているデバイ

スは、アクティブまたはバックアップのいずれかとして機能するため、システムはシステム障害

が発生したとしてもトラフィックを分析できると同時に、重複するイベントを防止できます。

インライン展開での冗長性

インラインセットは、自身を通過するパケットのルーティングを制御できないため、展開環境で

常にアクティブになっていなければなりません。したがって、冗長性を確立できるかどうかは、

外部システムがトラフィックを適切にルーティングするかどうかに依存します。冗長インライン

セットは、7000または 8000シリーズデバイスのハイアベイラビリティを使用しても使用しなく
ても設定できます。

冗長インラインセットを展開するには、循環ルーティングを防止する一方で、トラフィックがイ

ンラインセットのいずれか 1つだけを通過できるようにネットワークトポロジーを設定します。
インラインセットのいずれかで障害が発生すると、周辺ネットワークインフラストラクチャが

ゲートウェイアドレスへの接続が切断されたことを検出し、ルートを調整して冗長セット経由で

トラフィックを送信します。

ルーテッド展開での冗長性

IPネットワーク内のホストは、既知のゲートウェイアドレスを使用してトラフィックをさまざま
なネットワークに送信する必要があります。ルーテッド展開で冗長性を確立するには、ルーテッ

ドインターフェイスがゲートウェイアドレスを共有し、そのアドレスに対するトラフィックを常

に1つのインターフェイスだけが処理するようにしなければなりません。そのためには、仮想ルー
タで同じ数の IPアドレスを維持する必要があります。1つのインターフェイスがアドレスをアド
バタイズします。そのインターフェイスがダウンすると、バックアップインターフェイスがアド

レスのアドバタイズを開始します。

ハイアベイラビリティペアのメンバーではないデバイスでは、複数のルーティングされたイン

ターフェイス間で共有するゲートウェイ IPアドレスの設定し、SFRPによって冗長性を確保しま
す。SFRPは、7000または 8000シリーズデバイスのハイアベイラビリティを使用しても使用し
なくても設定できます。また、OSPFや RIPなどのダイナミックルーティングを使用して冗長性
を確保することもできます。
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スイッチド展開での冗長性

スイッチド展開では、高度な仮想スイッチ設定の1つであるスパニングツリープロトコル（STP）
を使用して冗長性を確保します。STPはブリッジ型ネットワークトポロジを管理するプロトコル
です。このプロトコルは、バックアップ リンクを設定することなく、冗長リンクでスイッチド

インターフェイスの自動バックアップを行えるように設計されています。スイッチド展開でのデ

バイスは、STPに依存して、冗長インターフェイス間のトラフィックを管理します。同じブロー
ドキャストネットワークに接続されている 2つのデバイスは、STPによって計算されたトポロジ
に基づいてトラフィックを受信します。

7000または8000シリーズデバイスのハイアベイラビリティペアに展開する予定の仮想スイッ
チを設定する際には、STPを有効にするよう強く推奨します。

（注）

デバイスのハイアベイラビリティ設定

7000または 8000シリーズデバイスのハイアベイラビリティを確立する際には、デバイスまたは
スタックのうちの一方をアクティブとして指定し、もう一方をバックアップとして指定します。

システムは、マージした設定を、ペアを構成するデバイスに適用します。競合が存在する場合、

システムはアクティブとして指定されたデバイスまたはスタックの設定を適用します。

デバイスのペアを構成した後は、ペアを構成する個々のデバイスのライセンスオプションを変更

することはできませんが、ハイアベイラビリティペア全体のライセンスは変更できます。スイッ

チドインターフェイスまたはルーテッドインターフェイスで設定しなければならないインター

フェイス属性がある場合、システムはハイアベイラビリティペアを確立しますが、そのステータ

スを保留中に設定します。ユーザが必要な属性を設定した後、システムはハイアベイラビリティ

ペアを完成させて、正常なステータスに設定します。

ハイアベイラビリティペアを確立した後、[デバイス管理（Device Management）]ページでは、
ピアデバイスまたはスタックが単一のデバイスとして扱われます。デバイスのハイアベイラビリ

ティペアは、アプライアンスリストではハイアイコンアイコン（ ）が表示されます。ユーザ

が行った設定変更は、いずれもペアを構成するデバイスの間で同期されます。[デバイス管理
（Device Management）]ページには、ハイアベイラビリティペアのどのデバイスまたはスタック
がアクティブであるかが表示されます。アクティブなデバイスまたはスタックは、手動または自

動フェールオーバーが発生すると変更されます。

デバイスのハイアベイラビリティペアの登録を Firepower Management Centerから削除すると、そ
の登録は両方のデバイスまたはスタックから削除されます。デバイスのハイアベイラビリティペ

アを Firepower Management Centerから削除する方法は、個々の管理対象デバイスを削除する場合
の方法と同じです。

登録が削除されたハイアベイラビリティペアは、別の Firepower Management Centerに登録できま
す。ハイアベイラビリティペアを構成する一方のデバイスを登録するには、ペアのうちアクティ

ブデバイスにリモート管理を追加してから、そのデバイスを Firepower Management Centerに追加
します。これにより、ペア全体が追加されます。ハイアベイラビリティペアのうちスタック構成

のデバイスを登録するには、どちらか一方のスタックのプライマリデバイスにリモート管理を追
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加してから、そのデバイスを Firepower Management Centerに追加します。これにより、ペア全体
が追加されます。

デバイスのハイアベイラビリティペアを確立すると、ハイアベイラビリティリンクインター

フェイスを設定できます。

デバイスのハイアベイラビリティの確立

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

7000 & 8000シリーズデバイスのハイアベイラビリティペアを確立する際には、デバイスまたは
スタックのうちの一方をアクティブとして指定し、もう一方をバックアップとして指定します。

システムは、マージした設定を、ペア内のデバイスに適用します。競合が存在する場合、システ

ムはアクティブとして指定されたデバイスまたはスタックの設定を適用します。

マルチドメイン展開では、ハイアベイラビリティペアのデバイスは同じドメインに属している必

要があります。

はじめる前に

•すべての要件が満たされていることを確認します。デバイスのハイアベイラビリティ要件,
（2ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 [追加（Add）]ドロップダウンメニューから、[ハイアベイラビリティの追加（Add High

Availability）]を選択します。
ステップ 3 名前を入力します。

ステップ 4 デバイスまたはスタックにロールを割り当てます。

a) [アクティブ（Active）][アクティブピア（Active Peer）]のデバイスまたはスタックをハイア
ベイラビリティペア用に選択します。

b) [バックアップ（Backup）][スタンバイピア（StandbyPeer）]のデバイスまたはスタックをハイ
アベイラビリティペア用に選択します。

ステップ 5 [追加（Add）]をクリックします。このプロセスではデータの同期が行われるため、プロセスが完
了するまでに数分かかります。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
7

7000 および 8000 シリーズデバイスのハイアベイラビリティ
デバイスのハイアベイラビリティの確立



デバイスのハイアベイラビリティの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control該当なし

7000または 8000シリーズデバイスのハイアベイラビリティペアを確立した後は、デバイス設定
を変更すると、通常はハイアベイラビリティペア全体の設定も変更されます。

[一般（General）]セクションのステータスアイコンにマウスのポインタを合わせると、ハイアベ
イラビリティペアのステータスが表示されます。また、ペア内のデバイスまたはスタックのどれ

がアクティブピアで、どれがバックアップピアであるかも確認できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 設定を編集するデバイスのハイアベイラビリティペアの横にある編集アイコン（ ）をクリック

します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [ハイアベイラビリティ（High Availability）]ページのセクションを使用して、単一のデバイス設
定を変更する場合と同じように、ハイアベイラビリティペアの設定を変更します。

高可用性ペアの個々のデバイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control該当なし

7000または 8000シリーズデバイスの高可用性ペアを確立した後でも、ペア内の個々のデバイス
に対して設定できる属性がいくつかあります。ペアリングされたデバイスに変更を加える方法は、

単一のデバイスに変更を加える場合の方法と同じです。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
8

7000 および 8000 シリーズデバイスのハイアベイラビリティ
デバイスのハイアベイラビリティの編集



手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 設定を編集するデバイスの高可用性ペアの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [デバイス]タブをクリックします。
ステップ 4 [選択されたデバイス（SelectedDevice）]ドロップダウンリストから、変更するデバイスを選択し

ます。

ステップ 5 [デバイス（Devices）]ページのセクションを使用して、単一のデバイスに対して変更を加える場
合と同じように、ペアリングされた個々のデバイスに変更を加えます。

高可用性ペアの個々のデバイススタックの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみFirepower 8140、
Firepower 8200
ファミリ、
Firepower 8300
ファミリ

Control該当なし

高可用性ペアにスタック構成の 8000シリーズデバイスを設定すると、編集可能なスタック属性
が制限されます。ペアリングされたスタックの名前は編集できます。また、高可用性ペアのデバ

イスでのインターフェイスの設定, （10ページ）で説明している手順に従って、スタックのネッ
トワーク設定を編集できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 設定を編集するデバイスの高可用性ペアの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 3 [スタック（Stacks）]タブをクリックします。
ステップ 4 [選択されたデバイス（SelectedDevice）]ドロップダウンリストから、変更するスタックを選択し

ます。

ステップ 5 [一般（General）]セクションの横にある編集アイコン（ ）をクリックします。

ステップ 6 名前を入力します。

ステップ 7 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

高可用性ペアのデバイスでのインターフェイスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control該当なし

7000または 8000シリーズデバイスの高可用性ペアの個々のデバイスに、インターフェイスを設
定できます。ただし、その場合には、ペアのピアデバイスにも同等のインターフェイスを設定す

る必要があります。ペアリングされたスタックの場合は、スタックのプライマリデバイスのそれ

ぞれに、同じインターフェイスを設定する必要があります。仮想ルータを設定するときに、その

仮想ルータを設定するスタックを選択します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 インターフェイスを設定するデバイスの高可用性ペアの横にある編集アイコン（ ）をクリック

します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [インターフェイス（Interfaces）]タブをクリックします。
ステップ 4 [選択されたデバイス（SelectedDevice）]ドロップダウンリストから、変更するデバイスを選択し

ます。

ステップ 5 個々のデバイスに設定する場合と同じようにインターフェイスを設定します。
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関連トピック

仮想ルータ設定

デバイスのハイアベイラビリティペアにおけるアクティ

ブピアの切り替え

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

7000または 8000シリーズデバイスのハイアベイラビリティペアを確立した後、アクティブなピ
アデバイスまたはスタックをバックアップに手動で切り替えることができます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 アクティブピアを変更するデバイスのハイアベイラビリティペアの横にあるアクティブピア切

り替えアイコン（ ）をクリックします。

ステップ 3 次の操作を実行できます。

•ハイアベイラビリティペアでバックアップピアをアクティブピアにすぐに切り替える場合
は、[はい（Yes）]をクリックします。

•キャンセルして [デバイス管理（DeviceManagement）]ページに戻る場合は、[いいえ（No）]
をクリックします。

高可用性ピアのメンテナンスモードへの切り替え

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし
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7000または 8000シリーズデバイス高可用性ペアを設定した後で、デバイスのメンテナンスを実
行するために、いずれかのピアをメンテナンスモードに切り替えることで、手動でフェールオー

バーをトリガーできます。メンテナンスモードでは、システムが管理目的で管理インターフェイ

スを除くすべてのインターフェイスをダウンさせます。メンテナンスの完了後、ピアを再度有効

にして、通常の動作を再開できます。

高可用性ペアの両方のピアを同時にメンテナンスモードにしないでください。これを行うと、

そのペアではトラフィックを検査できなくなります。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 メンテナンスモードを開始するピアの横にあるメンテナンスモード切り替えアイコン（ ）をク

リックします。

ステップ 3 [はい（Yes）]をクリックして、メンテナンスモードを確定します。

次の作業

•
メンテナンスが完了したら、メンテナンスモード切り替えアイコン（ ）を再度クリックし

て、ピアのメンテナンスモードを終了します。

高可用性ペアのスタック内のデバイスの交換

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）Firepower 8140、
8200ファミリ、
8300ファミリ

Control該当なし

高可用性ペアのメンバーになっているスタックをメンテナンスモードに切り替えた後で、スタッ

ク内のセカンダリデバイスを別のデバイスと交換できます。選択できるデバイスは、現在スタッ

クのメンバーにも、ペアにもなっていないデバイスのみです。新しいデバイスは、デバイスス

タックを確立する場合と同じガイドラインに従っている必要があります。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 メンテナンスモードを開始するスタックメンバーの横にあるメンテナンスモード切り替えアイ

コン（ ）をクリックします。

ステップ 3 [はい（Yes）]をクリックして、メンテナンスモードを確定します。
ステップ 4 デバイス交換アイコン（ ）をクリックします。

ステップ 5 ドロップダウンリストから [交換デバイス（Replacement Device）]を選択します。
ステップ 6 [交換（Replace）]をクリックして、デバイスを交換します。
ステップ 7 メンテナンスモード切り替えアイコン（ ）を再度クリックすると、スタックのメンテナンス

モードが即時に終了します。

デバイス設定を再展開する必要はありませ

ん。

（注）

デバイスのハイアベイラビリティ状態共有
デバイスのハイアベイラビリティ状態共有を使用すると、ハイアベイラビリティペアのデバイ

スまたはスタックで、可能な限り状態を同期できます。したがって、いずれか一方のデバイスま

たはスタックで障害が発生しても、もう一方のピアがトラフィックフローを中断せずに引き継ぐ

ことができます。状態共有を使用しない場合、以下の機能が適切にフェールオーバーしない可能

性があります。

•厳格な TCP強制

•単方向アクセスコントロールルール

•ブロッキングの永続性

ただし、状態共有を有効にすると、システムパフォーマンスが低下することに注意してくださ

い。

ハイアベイラビリティ状態共有を設定するには、あらかじめハイアベイラビリティペアの両方

のデバイスまたはスタック構成のプライマリデバイスでHAリンクインターフェイスを設定し、
有効にする必要があります。Firepower 82xxファミリおよび 83xxファミリには 10 GのHAリンク
が必要ですが、他のモデルのデバイスには 1 Gの HAリンクで十分です。

HAリンクインターフェイスを変更する前に、状態共有を無効にする必要があります。
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ペアを構成するデバイスでフェールオーバーが発生した場合は、アクティブデバイス上の既

存の SSL暗号化セッションがすべて終了されます。ハイアベイラビリティ状態共有を設定し
ているとしても、これらのセッションをバックアップデバイスで再ネゴシエートする必要が

あります。SSLセッションを確立しているサーバがセッションの再利用をサポートしている場
合でも、バックアップデバイスに SSLセッション IDがないと、セッションを再ネゴシエート
できません。

（注）

厳格な TCP 強制

ドメインに対して厳密なTCP適用を有効にすると、システムはTCPセッションで正常ではないパ
ケットをすべてドロップします。たとえば、未確立の接続で受信した SYN以外のパケットはド
ロップされます。状態共有が有効な場合、厳密なTCP適用が有効にされているとしても、ハイア
ベイラビリティペアのデバイスは、フェールオーバー後に接続を再び確立することなくTCPセッ
ションを続行できます。厳密なTCP適用は、インラインセット、仮想ルータ、および仮想スイッ
チで有効にすることができます。

単方向アクセスコントロールルール

単方向アクセスコントロールルールを設定している場合、システムがフェールオーバーの後に接

続ミッドストリームを再評価する際に、ネットワークトラフィックが意図されたものとは異なる

アクセスコントロールルールに一致する可能性があります。たとえば、ポリシーに以下の 2つの
アクセスコントロールルールが含まれているとします。

Rule 1: Allow from 192.168.1.0/24 to 192.168.2.0/24
Rule 2: Block all

状態共有が有効でない場合、フェールオーバーの後に 192.168.1.1～ 192.168.2.1からの許可される
接続がまだアクティブになっているために、次のパケットが応答パケットとしてみなされると、

システムは接続を拒否します。状態共有が有効であれば、ミッドストリームピックアップが既存

の接続に一致することになり、接続が引き続き許可されます。

ブロッキングの永続性

アクセスコントロールルールやその他の要素に基づいて、最初のパケットで多数の接続がブロッ

クされるとしても、システムが接続のブロッキングを決定する前に、いくつかのパケットを許可

する場合があります。状態共有が有効な場合、システムはピアデバイスまたはスタックでも即時

に接続をブロックします。

ハイアベイラビリティペアの状態共有を確立するときに、次のオプションを設定できます。

[有効（Enabled）]

状態共有を有効にするには、このチェックボックスをクリックします。チェックボックスをクリ

アすると、状態共有が無効になります。
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最短フロー寿命（Minimum Flow Lifetime）

最小セッション時間（ミリ秒）を指定します。この時間を経過すると、システムがセッションの

同期メッセージを送信します。0～ 65535の整数を使用できます。この最小フロー有効期間に達
しないセッションは、いずれも同期されず、接続のパケットを受信した時点でのみ、同期が行わ

れます。

最短同期間隔インターバル（Interval

セッションの更新メッセージ最短間隔（ミリ秒）を指定します。0～ 65535の整数を使用できま
す。最短同期間隔を設定することで、特定の接続が最短有効期間に達した後、その接続に対して、

設定された値より頻繁に同期メッセージが送信されないようにします。

HTTP URL の最大文字数（Maximum HTTP URL Length）

ペアを構成するデバイス間で同期する、URLの最大文字数を指定します。0～ 225の整数を使用
できます。

関連トピック

HAリンクインターフェイスの設定

デバイスのハイアベイラビリティ状態共有の確立

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control該当なし

デバイスのハイアベイラビリティ状態共有を使用すると、ハイアベイラビリティペア内の 7000
または 8000シリーズデバイスまたはスタック間で、可能な限り状態を同期できます。したがっ
て、いずれか一方のデバイスまたはスタックで障害が発生しても、もう一方のピアがトラフィッ

クフローを中断せずに引き継ぐことができます。

7000または 8000シリーズデバイスのハイアベイラビリティ状態共有オプションを変更する
と、プライマリデバイスとセカンダリデバイスのSnortプロセスが再起動され、両方のデバイ
スのトラフィックインスペクションが一時的に中断されます。この中断中にトラフィックが

ドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバ

イスのモデルおよびトラフィックの処理方法に応じて異なります。詳細については、Snort®の
再起動によるトラフィックの動作を参照してください。

注意
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手順

ステップ 1 デバイスのハイアベイラビリティペアのデバイスごとにHAリンクインターフェイスを設定しま
す。HAリンクインターフェイスの設定を参照してください。

ステップ 2 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 3 編集するデバイスハイアベイラビリティペアの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 4 [状態共有（State Sharing）]セクションの横にある編集アイコン（ ）をクリックします。

ステップ 5 状態共有の値を下げてペア内のピアの準備状況を改善するか、値を上げてパフォーマンスを向上

できるようにします。

シスコでは、展開で値を変更する正当な理由がない限り、デフォルト値を使用すること

を推奨しています。

（注）

ステップ 6 [OK]をクリックして変更を保存します。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

関連トピック

HAリンクインターフェイスの設定
Snort®の再起動シナリオ

トラブルシューティングのためのデバイスのハイアベイ

ラビリティの状態共有統計情報
以下の項では、デバイスごとに表示可能な統計情報と、7000および 8000シリーズデバイスのハ
イアベイラビリティペアの状態共有設定をトラブルシューティングするためにどのように利用で

きるかを説明します。

受信メッセージ（ユニキャスト）（Messages Received (Unicast)）

ペアを構成するピアから受信した、ハイアベイラビリティ同期メッセージの数です。

値は、ピアが送信したメッセージ数と同等になっているはずです。アクティブに使用されている

間は、値が一致しない場合もありますが、その差は小さいはずです。トラフィックが停止すると、

値は安定し、受信したメッセージ数が送信されたメッセージ数と一致します。
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fpmc-config-guide-v60_chapter_01110.pdf#unique_152
fpmc-config-guide-v60_chapter_010011.pdf#unique_556
fpmc-config-guide-v60_chapter_01110.pdf#unique_173


トラブルシューティングを行う場合は、受信したメッセージ数と送信されたメッセージ数の両方

を確認して増加率を比較し、両方の値が同等であることを確認します。各ピアでの送信数の値は、

対応するピアでの受信数の値とほぼ同じ率で増えていなければなりません。

受信したメッセージの数が増加しなくなった場合、または増加率がピアから送信されたメッセー

ジ数に追いついていない場合は、サポートに連絡してください。

受信パケット数（Packets received）

システムはオーバーヘッドを低減させるために、複数のメッセージを単一のパケットにまとめま

す。[受信パケット数（PacketsReceived）]カウンタは、デバイスが受信したこれらのデータパケッ
トとその他の制御パケットの数を表示します。

値は、ピアデバイスが送信したパケット数と同等になっているはずです。アクティブに使用され

ている間は、値が一致しない場合もありますが、その差は小さいはずです。受信メッセージの数

は、ピアが送信したメッセージ数と同等で、同じ率で増加していなければなりません。したがっ

て、受信したパケットの数も同じ動作となるはずです。

トラブルシューティングを行う場合は、受信したパケットと送信されたメッセージの両方を確認

して増加率を比較し、値が同じ率で増加していることを確認します。ペアを構成するピアでの送

信の値が増えている場合、デバイスでの受信の値も同じ率で増えているはずです。

受信したパケットの数が増加しなくなった場合、または増加率がピアから送信されたメッセージ

数に追いついていない場合は、サポートに連絡してください。

合計受信バイト数（Total Bytes Received）

ピアで受信されたパケットの合計バイト数です。

値は、もう一方のピアが送信したバイト数と同等になっているはずです。アクティブに使用され

ている間は、値が一致しない場合もありますが、その差は小さいはずです。

トラブルシューティングを行う場合は、受信した合計バイト数と送信されたメッセージ数の両方

を確認して増加率を比較し、両方の値が同じ率で増えていることを確認します。ペアを構成する

ピアでの送信の値が増えている場合、デバイスでの受信の値も同じ率で増えているはずです。

受信バイト数が増加しなくなった場合、または増加率がピアから送信されたメッセージ数に追い

ついていない場合は、サポートに連絡してください。

受信プロトコルバイト数（Protocol Bytes Received）

受信したプロトコルオーバーヘッドのバイト数です。この数には、セッション状態同期メッセー

ジのペイロードを除くすべてが含まれます。

値は、ピアが送信したバイト数と同等になっているはずです。アクティブに使用されている間は、

値が一致しない場合もありますが、その差は小さいはずです。

トラブルシューティングを行う場合は、受信した合計バイト数を確認してプロトコルデータと比

較し、実際の状態データがどれだけ共有されているのかを調べます。プロトコルデータが送信さ

れるデータの大部分を占めている場合は、最小同期間隔を調整できます。
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受信したプロトコルバイト数が、受信した合計バイト数と同等の割合で増えている場合は、サ

ポートに連絡してください。受信したプロトコルバイト数が受信した合計バイト数に占める割合

は、最小限でなければなりません。

送信メッセージ（Messages Sent）

ペアを構成するピアに送信した、ハイアベイラビリティ同期メッセージの数です。

このデータは、受信メッセージ数との比較で役立ちます。アクティブに使用されている間は、値

が一致しない場合もありますが、その差は小さいはずです。

トラブルシューティングを行う場合は、受信したメッセージ数と送信されたメッセージ数の両方

を確認して増加率を比較し、両方の値が同等であることを確認します。

送信したメッセージ数が、受信した合計バイト数と同等の割合で増えている場合は、サポートに

連絡してください。

送信バイト数（Bytes Sent）

ピアに送信したハイアベイラビリティ同期メッセージの合計送信バイト数です。

このデータは、受信メッセージ数との比較で役立ちます。アクティブに使用されている間は、値

が一致しない場合もありますが、その差は小さいはずです。ピアで受信されたバイト数は、この

値と同等であり、それより大きい値にはなっていないはずです。

受信した合計バイト数が、送信されたバイト数と同じような比率で増えていない場合は、サポー

トに連絡してください。

Tx Errors

システムがペアを構成するピアに送信するメッセージ用にスペースを割り当てるときに、メモリ

割り当てに失敗した回数です。

この値は両方のピアで常にゼロでなければなりません。この数がゼロでない場合、あるいは着実

に増加している場合（これは、システムにメモリ割り当てが不可能なエラーが発生していること

を示します）は、サポートに連絡してください。

Tx オーバーラン（Tx Overruns）

システムがメッセージをトランジットキューに入れようとして失敗した回数です。

この値は両方のピアで常にゼロでなければなりません。値がゼロでない場合、あるいは着実に増

加している場合、これは、システムが HAリンクの間で過剰なデータを共有していて、データの
送信に時間がかかりすぎていることを示します。

HAリンクMTUがデフォルト値（9918または 9922）未満に設定されている場合は、値を増やす
必要があります。最小フロー有効期間と最小同期間隔の設定を変更することで、HAリンク間で共
有されるデータ量を減らし、この数の増加を防ぐことができます。

この値がゼロにならない場合、または増加し続けている場合は、サポートに連絡してください。
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最近のログ（Recent Logs）

システムログには、最新のハイアベイラビリティ同期メッセージが表示されます。ログには、

ERRORまたはWARNメッセージが示されていてはなりません。ログの内容は、常にピア間で同
等でなければなりません（接続ソケットの数が同じであるなど）。

ただし、場合によっては、対照的なデータが表示されることもあります。たとえば、一方のピア

がもう一方のピアから接続を受信したことをレポートしている場合、それぞれのログで参照され

る IPアドレスは異なります。このログから、ハイアベイラビリティ状態共有接続を包括的に理解
し、接続で発生したすべてのエラーを確認できます。

ログに、ERRORまたはWARNメッセージ、あるいは単なる通知目的ではないようなメッセージ
が示されている場合は、サポートに連絡してください。

デバイスハイアベイラビリティの状態共有統計情報の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

リーフのみ7000 & 8000シ
リーズ

Control該当なし

状態共有を確立した後は、[ハイアベイラビリティ（HighAvailability）]ページの [状態共有（State
Sharing）]セクションで、設定に関する以下の情報を確認できます。

•使用されている HAリンクインターフェイスおよび現在のリンク状態

•問題のトラブルシューティングに使用できる、同期に関する詳細な統計情報

状態共有の統計情報は、主に、送受信されたハイアベイラビリティ同期トラフィックのさまざま

な側面に関するカウンタで、その他のエラーカウンタも含まれます。さらに、ハイアベイラビリ

ティペアのデバイスごとの最新システムログも表示できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 編集するデバイスハイアベイラビリティペアの横にある編集アイコン（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 3 [状態共有（State Sharing）]セクションで、統計情報表示アイコン（ ）をクリックします。

ステップ 4 ハイアベイラビリティペアがデバイススタックで構成されている場合、表示する [デバイス
（Device）]を選択します。

ステップ 5 次の操作を実行できます。
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• [更新（Refresh）]をクリックして統計情報を更新します。

• [表示（View）]をクリックして、ハイアベイラビリティペアのデバイスごとの最新システ
ムログを表示します。

デバイス高可用性ペアの分離

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin

任意（Any）7000 & 8000シ
リーズ

Control該当なし

7000または 8000シリーズデバイス高可用性ペアを分離（分断）すると、次のようになります。

•アクティブなピア（デバイスまたはスタック）は、完全な展開機能を維持します

•バックアップピア（デバイスまたはスタック）はインターフェイス設定を失って、アクティ
ブピアにフェールオーバーします。ただし、インターフェイス設定をアクティブのままにす

ることを選択すると、バックアップピアは通常の動作を再開します。

•バックアップピアは、常にパッシブインターフェイスの設定を失います。

•メンテナンスモードのピアは、通常の動作を再開します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
ステップ 2 分断する高可用性ペアの横にある HAの分断アイコン（ ）をクリックします。

ステップ 3 必要に応じて、バックアップピアのインターフェイス設定を削除するためのチェックボックスを

オンにします。

この手順により、管理インターフェイス以外のすべてのインターフェイスを管理のためにダウン

させます。

ステップ 4 [Yes]をクリックします。
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