
ユーザアイデンティティソース

以下のトピックでは、Firepowerシステムのユーザアイデンティティソースについて説明しま
す。

• ユーザアイデンティティソースについて, 1 ページ

• ユーザエージェントのアイデンティティソース, 3 ページ

• ISEアイデンティティソース, 5 ページ

• キャプティブポータルのアイデンティティソース, 10 ページ

• トラフィックベース検出のアイデンティティソース, 16 ページ

ユーザアイデンティティソースについて
次の表に、Firepowerシステムでサポートされているユーザアイデンティティソースの概要を示
します。

詳細ユーザ制御ユーザ認識認証タイプ

（Authentication
Type）

ソースタイプサーバ要件ポリシーユーザア

イデンティ

ティソー

ス

ユーザ

エージェン

トのアイデ

ンティティ

ソース, （
3ペー
ジ）

YesYesパッシブ権限のあるログ

イン

Microsoft Active
Directory

IDユーザ

エージェン

ト
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詳細ユーザ制御ユーザ認識認証タイプ

（Authentication
Type）

ソースタイプサーバ要件ポリシーユーザア

イデンティ

ティソー

ス

ISEアイデ
ンティティ

ソース, （
5ペー
ジ）

YesYesパッシブ権限のあるログ

イン

Microsoft Active
Directory

IDISE

キャプティ

ブポータ

ルのアイデ

ンティティ

ソース, （
10ペー
ジ）

YesYesactive権限のあるログ

イン

LDAPまたは

Microsoft Active
Directory

IDキャプティ

ブポータ

ル

トラフィッ

クベース

検出のアイ

デンティ

ティソー

ス, （16
ページ）

NoYes適用対象外権限のないログ

イン

適用対象外ネットワー

ク検出

トラフィッ

クベース

の検出

展開するアイデンティティソースを選択する際には、以下を検討してください。

•非 LDAPユーザログインを検出するにはトラフィックベースの検出を使用する必要があり
ます。たとえば、ユーザエージェントのみを使用してユーザアクティビティを検出してい

る場合は、非 LDAPログインを制限しても効果はありません。

•失敗したログインまたは認証アクティビティを記録するには、トラフィックベースの検出ま
たはキャプティブポータルを使用する必要があります。失敗したログインまたは認証試行で

新しいユーザがデータベース内のユーザのリストに追加されることはありません。

•キャプティブポータルを使用するには、センシングインターフェイス（仮想ルータなど）
に IPアドレスがあるアプライアンスを展開する必要があります。

これらのアイデンティティソースからのデータは、Firepower Management Centerのユーザデータ
ベースとユーザアクティビティデータベースに格納されます。Firepower Management Centerサー
バユーザダウンロードを設定して、新しいユーザデータがデータベースに自動的かつ定期的に

ダウンロードされるようにできまます。

Firepowerシステムでのユーザ検出の詳細については、ユーザ検出の基本を参照してください。
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ユーザエージェントのアイデンティティソース
ユーザエージェントは、パッシブ認証方法で、信頼できるアイデンティティソース（つまり、信

頼されたActive Directoryサーバでユーザ情報が提供されます）でもあります。ユーザエージェン
トは、Firepowerシステムと統合されると、ユーザがActiveDirectoryクレデンシャルでホストにロ
グインする、またはホストからログアウトするときに、そのユーザをモニタします。ユーザエー

ジェントから取得されたデータは、ユーザ認識とユーザ制御に使用できます。

ユーザエージェントは、各ユーザを IPアドレスと関連付けます。これにより、ユーザ条件を使用
するアクセスコントロールルールをトリガーすることができます。1つのユーザエージェントを
使用して、最大 5つのActive Directoryサーバでユーザアクティビティをモニタでき、最大 5つの
Firepower Management Centerに暗号化データを送信できます。

ユーザエージェントは失敗したログイン試行を報告しません。

ユーザエージェントは、以下を含む段階的な設定が必要です。

•ユーザエージェントがインストールされている少なくとも 1台のコンピュータ。

•ユーザエージェントがインストールされたコンピュータまたは Active Directoryサーバと
Firepower Management Centerとの間の接続。

•ユーザエージェントからユーザデータを受け取る各 Firepower Management Centerで設定さ
れたアイデンティティレルム。

段階的なユーザエージェントの設定とサーバの要件の詳細については、『Firepowerユーザエー
ジェント構成ガイド』を参照してください。

コンピュータまたは Active Directoryサーバの時間が Firepower Management Centerの時間と同
期されていることを確認します。アプライアンスが同期されていないと、予想外の間隔でユー

ザのタイムアウトが実行される可能性があります。

（注）

Firepower Management Center接続は、ログインとログオフがユーザエージェントによって検出さ
れたユーザのメタデータを取得可能にするだけでなく、アクセスコントロールルール内で使用す

るユーザとグループを指定するためにも使用されます。ユーザエージェントが特定のユーザ名を

除外するように設定されている場合は、そのようなユーザ名のログインデータは Firepower
Management Centerに報告されません。ユーザエージェントのデータは、Firepower Management
Centerのユーザデータベースとユーザアクティビティデータベースに保存されます。

ユーザエージェントは $記号で終わるActive Directoryユーザ名を FirepowerManagement Center
に送信できません。これらのユーザをモニタする場合は、最後の$の文字を削除する必要があ

ります。

（注）
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複数のユーザがリモートセッションを使用してホストにログインしている場合は、エージェント

がそのホストからのログインを正確に検出しない場合があります。これを防ぐ方法の詳細につい

ては、『Firepowerユーザエージェント構成ガイド』を参照してください。

ユーザエージェント接続の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）任意（Any）任意（Any）

ユーザエージェントの詳細については、ユーザエージェントのアイデンティティソース, （3
ページ）を参照してください。

はじめる前に

•ユーザエージェントデータを使用してユーザ制御を実行する場合は、レルムの作成の説明
に従ってユーザエージェント接続用の Active Directoryレルムを設定して有効にします。

手順

ステップ 1 [システム（System）] > [統合（Integration）]をクリックします。
ステップ 2 [アイデンティティの送信元（Identity Sources）]タブをクリックします。
ステップ 3 [サービスタイプ（Service Type）]に [ユーザエージェント（User Agent）]をクリックし、ユーザ

エージェント接続を有効にします。

接続を無効にするには、[なし（None）]をクリックしま
す。

（注）

ステップ 4 [新規エージェント（New Agent）]をクリックして新しいエージェントを追加します。
ステップ 5 エージェントをインストールするコンピュータの [ホスト名（Hostname）]または [アドレス

（Address）]を入力します。IPv4アドレスを使用する必要があります。IPv6アドレスを使用して
ユーザエージェントに接続するようにFirepowerManagementCenterを設定することはできません。

ステップ 6 [追加（Add）]をクリックします。
ステップ 7 接続を削除するには、削除アイコン（ ）をクリックして、その削除を確認します。

次の作業

• Firepowerユーザエージェント構成ガイドの説明に従って、ユーザエージェントの設定を続
けます。
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•アイデンティティルールの作成の説明に従ってアイデンティティルールを設定します。

•アイデンティティポリシーをアクセスコントロールポリシーに関連付けます（アクセス制
御への他のポリシーの関連付けを参照）。

関連トピック

ユーザエージェントアイデンティティソースのトラブルシューティング, （5ページ）
アクセスコントロールポリシーの開始

ユーザエージェントアイデンティティソースのトラブルシューティ

ング

ユーザエージェント接続に問題が起こった場合は、Firepowerユーザエージェント構成ガイドを
確認してください。

このガイドの関連するトラブルシューティング情報については、レルムとユーザのダウンロード

のトラブルシューティングとユーザ制御のトラブルシューティングを参照してください。

ユーザエージェントによって報告されるユーザデータに関する問題が発生した場合は、次の点に

注意してください。

•システムはデータがまだデータベースにないユーザエージェントユーザのアクティビティ
を検出すると、サーバからそれらに関する情報を取得します。ユーザのアクティビティは、

システムがユーザのダウンロードでユーザに関する情報の取得に成功するまでルールで処理

されず、Webインターフェイスに表示されません。

ISE アイデンティティソース
Cisco Identity Services Engine（ISE）の展開を Firepowerシステムと統合して、ISEをパッシブ認証
に使用できます。

ISEは、信頼できるアイデンティティソースで、ActiveDirectory（AD）、LDAP、RADIUS、また
は RSAを使用して認証するユーザに関するユーザ認識データを提供します。さらに、Active
Directoryユーザのユーザ制御を行えます。ISEは、ISEゲストサービスユーザの失敗したログイ
ン試行またはアクティビティは報告しません。

Firepowerは、マシンの認証をユーザと関連付けないため、AD認証と同時に 802.1xマシン認
証を使用することはできません。802.1xアクティブログインを使用する場合は、802.1xアク
ティブログイン（マシンとユーザの両方）だけを報告するように ISEを設定します。このよ
うに設定すれば、マシンログインはシステムに 1回だけ報告されます。

（注）

Cisco ISEの詳細については、Cisco Identity Services Engine AdministratorGuideを参照してください。
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ISE バージョンと設定の互換性

ご使用の ISEバージョンと設定は、次のようにFirepowerとの統合や相互作用に影響を与えます。

• ISEサーバと Firepower Management Centerの時刻を同期します。そうしないと、システムが
予期しない間隔でユーザのタイムアウトを実行する可能性があります。

•多数のユーザグループをモニタするように ISEを設定した場合、システムはメモリ制限のた
めにグループに基づいてユーザマッピングをドロップすることがあります。その結果、レル

ムまたはユーザ条件を使用するルールが想定どおりに実行されない可能性があります。

• ISEのバージョン 1.3には、IPv6対応エンドポイントのサポートが含まれていません。ISEの
このバージョンを実行している場合、ユーザアイデンティティデータを収集したり、IPv6
対応エンドポイント上で修正を実行したりすることはできません。

システムのこのバージョンと互換性がある特定のバージョンの ISEについては、『CiscoFirepower
Compatibility Guide』を参照してください。

ISE 属性

ISE接続を設定すると、ISE属性データが Firepower Management Centerデータベースに入力されま
す。ユーザ認識とユーザ制御に使用できる ISE属性は、次のとおりです。

セキュリティグループタグ（SGT）（Security Group Tag (SGT)）

セキュリティグループタグ（SGT）は、信頼ネットワーク内のトラフィックの送信元の権
限を指定します。Cisco ISEおよび Cisco TrustSecは、ネットワークに入るときに、セキュリ
ティグループアクセス（SGA）と呼ばれる機能を使用して、パケットに SGT属性を適用し
ます。これらの SGTは、ISEまたは TrustSec内のユーザの割り当てられたセキュリティグ
ループに対応します。IDソースとして ISEを設定すると、Firepowerシステムは、これらの
SGTを使用してトラフィックをフィルタリングできます。

エンドポイントロケーション（Endpoint Location）（またはロケーション IP（Location IP））

[エンドポイントロケーション（EndpointLocation）]属性は、ISEによって識別される、ユー
ザの認証に ISEを使用したネットワークデバイスの IPアドレスです。

エンドポイントプロファイル（Endpoint Profile）（またはデバイスタイプ（Device Type））

[エンドポイントプロファイル（Endpoint Profile）]属性は、ISEによって識別されるユーザ
のエンドポイントデバイスタイプです。
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ISE 接続の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）任意（Any）任意（Any）

詳細については、ISEアイデンティティソース, （5ページ）およびISE設定フィールド, （8
ページ）を参照してください。

はじめる前に

• Firepower Management Centerのアクセス元となるマシンで証明書を作成するか、証明書デー
タとキーを利用可能にします。

• ISEデータを使用してユーザ制御を実装する予定の場合、レルムの作成の説明に従って、
pxGridのペルソナを想定して ISEサーバのレルムを設定し有効にします。

手順

ステップ 1 [システム（System）] > [統合（Integration）]をクリックします。
ステップ 2 [アイデンティティの送信元（Identity Sources）]タブをクリックします。
ステップ 3 [サービスタイプ（Service Type）]で [Identity Services Engine]をクリックし、ISE接続を有効にし

ます。

接続を無効にするには、[なし（None）]をクリックしま
す。

（注）

ステップ 4 [プライマリホスト名/IPアドレス（Primary Host Name/IP Address）]、およびオプションで [セカン
ダリホスト名/IPアドレス（Secondary Host Name/IP Address）]を入力します。

ステップ 5 [pxGridサーバ CA（pxGrid Server CA）]および [MNTサーバ CA（MNT Server CA）]リストから
該当する認証局を、[FMCサーバ証明書（FMC Server Certificate）]リストから適切な証明書をそ

れぞれクリックします。また、追加アイコン（ ）をクリックして証明書を追加することもでき

ます。

[FMCサーバ証明書（FMCServer Certificate）]には、clientAuth拡張キー使用値が含まれ
ている必要があります。そうでない場合、拡張キー使用値は含まれていてはなりませ

ん。

（注）

ステップ 6 （オプション）CIDRブロック表記を使用して [ISEネットワークフィルタ（ISE Network Filter）]
を入力します。

ステップ 7 接続をテストするには、[テスト（Test）]をクリックします。
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次の作業

•アイデンティティルールを作成します（アイデンティティルールの作成を参照）。

•アイデンティティポリシーをアクセスコントロールポリシーに関連付けます（アクセス制
御への他のポリシーの関連付けを参照）。

関連トピック

キャプティブポータルのアイデンティティソースのトラブルシューティング, （16ページ）
信頼できる認証局オブジェクト

内部証明書オブジェクト

ISE 設定フィールド
次のフィールドを使用して ISEへの接続を設定します。

プライマリおよびセカンダリホスト名/IPアドレス（Primary and Secondary Host Name/IP
Address）

プライマリ（およびオプションでセカンダリ）ISEサーバのホスト名または IPアドレス。

pxGridサーバ CA（pxGrid Server CA）

pxGridフレームワークの認証局。展開にプライマリとセカンダリの pxGridノードがある場
合、両方のノードの証明書が同じ認証局によって署名されている必要があります。

MNTサーバ CA（MNT Server CA）

一括ダウンロード実行時の ISE証明書の認証局。展開にプライマリとセカンダリのMNT
ノードがある場合、両方のノードの証明書が同じ認証局によって署名されている必要があり

ます。

FMCサーバ証明書（FMC Server Certificate）

ISEへの接続時、または一括ダウンロードの実行時に Firepower Management Centerが ISEに
提供する必要がある証明書およびキー。

[FMCサーバ証明書（FMC Server Certificate）]には、clientAuth拡張
キー使用値が含まれている必要があります。そうでない場合、拡張

キー使用値は含まれていてはなりません。

（注）
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ISEネットワークフィルタ（ISE Network Filter）

オプションのフィルタで、ISEが Firepower Management Centerにレポートするデータを制限
するために設定できます。ネットワークフィルタを指定する場合、ISEはそのフィルタ内の
ネットワークからデータをレポートします。次の方法でフィルタを指定できます。

•任意（Any）のフィルタを指定する場合はフィールドを空白のままにします。

• CIDR表記を使用して単一の IPv4アドレスブロックを入力します。

• CIDR表記を使用して IPv4アドレスブロックのリストをカンマで区切って入力します。

このバージョンのFirePOWERシステムは、ISEのバージョンに関係な
く、IPv6アドレスを使用したフィルタリングをサポートしません。

（注）

関連トピック

信頼できる認証局オブジェクト

内部証明書オブジェクト

ISE アイデンティティソースのトラブルシューティング
関連の他のトラブルシューティングについては、レルムとユーザのダウンロードのトラブルシュー

ティングおよびユーザ制御のトラブルシューティングを参照してください。

ISE接続に問題が起こった場合は、次のことを確認してください。

• ISEと Firepowerシステムを正常に統合するには、ISE内の pxGridアイデンティティマッピ
ング機能を有効にする必要があります。

• [FMCサーバ証明書（FMC Server Certificate）]には、[clientAuth]拡張キー使用値が含まれて
いる必要があります。そうでない場合、拡張キー使用値は含まれていてはなりません。

• ISEサーバの時刻は、Firepower Management Centerの時刻と同期している必要があります。
アプライアンスが同期されていないと、予想外の間隔でユーザのタイムアウトが実行される

可能性があります。

•展開にプライマリとセカンダリのpxGridノードがある場合、両方のノードの証明書が同じ認
証局によって署名されている必要があります。

•展開にプライマリとセカンダリのMNTノードがある場合、両方のノードの証明書が同じ認
証局によって署名されている必要があります。

ISEによって報告されるユーザデータに関する問題が発生した場合は、次の点に注意してくださ
い。

•システムはデータがまだデータベースにない ISEユーザのアクティビティを検出すると、
サーバからそれらに関する情報を取得します。ISEユーザから見えるアクティビティは、シ
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ステムがユーザのダウンロードで情報の取得に成功するまでアクセスコントロールルール

で処理されず、Webインターフェイスに表示されません。

• LDAP、RADIUS、または RSAドメインコントローラで認証された ISEユーザに対するユー
ザ制御は実行できません。

• Firepower Management Centerは、ISEゲストサービスユーザのユーザデータを受信できませ
ん。

•使用する ISEバージョンと構成は、Firepowerシステムでの ISEの使用方法に影響を与えま
す。詳細については、ISEアイデンティティソース, （5ページ）を参照してください。

•

サポートされている機能に問題がある場合は、ISEアイデンティティソース, （5ページ）で詳
細を参照してバージョンの互換性を確認してください。

キャプティブポータルのアイデンティティソース
キャプティブポータルは、Firepowerシステムでサポートされる権限のあるアイデンティティソー
スの1つです。これはFirepowerシステムでサポートされる唯一のアクティブな認証方式であり、
ユーザは管理対象デバイスを使用してネットワークに対する認証を行うことができます。

通常、キャプティブポータルを使用して、インターネットにアクセスするため、または制限され

ている内部リソースにアクセスするための認証を要求します。必要に応じて、リソースへのゲス

トアクセスを設定することができます。システムはキャプティブポータルユーザを認証した後、

それらのユーザのトラフィックをアクセス制御ルールに従って処理します。キャプティブポータ

ルは、HTTPおよび HTTPSのトラフィックのみで認証を行います。

キャプティブポータルが認証を実行する前に、HTTPSトラフィックを復号化する必要があり
ます。

（注）

キャプティブポータルはまた、失敗した認証の試行を記録します。失敗した試行で新しいユーザ

がデータベース内のユーザのリストに追加されることはありません。キャプティブポータルで報

告される失敗した認証アクティビティのユーザアクティビティタイプは [認証失敗ユーザ（Failed
Auth User）]です。

キャプティブポータルから取得された認証データはユーザ認識とユーザ制御に使用できます。

アイデンティティポリシーでキャプティブポータルを設定して展開すると、指定されたレルムの

ユーザは以下のデバイスを介して認証を行ってからネットワークにアクセスします。

• 7000および 8000シリーズデバイス上の仮想ルータ

•バージョン 9.5(2)以降で稼働するルーテッドモードの ASA FirePOWERデバイス

アイデンティティポリシーのキャプティブポータルを設定し、アイデンティティルールのアク

ティブ認証を呼び出します。アイデンティティポリシーはアクセスコントロールポリシーで呼
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び出されます。詳細については、キャプティブポータルアイデンティティルールの設定, （11
ページ）を参照してください。

キャプティブポータルアクティブ認証を実行できるのは、ルーテッドインターフェイスが設定

されているデバイスのみです。アクセスコントロールポリシーで参照されているアイデンティ

ティポリシーに 1つ以上のキャプティブポータルのアイデンティティルールが含まれ、以下を
管理する Firepower Management Centerにポリシーを展開する場合、次のようになります。

•ルーテッドインターフェイスが設定されている 1つ以上のデバイスの場合、ポリシー導入は
成功し、ルーテッドインターフェイスがアクティブ認証を実行します。

システムは ASA with FirePOWERデバイスでインターフェイスタイプを検証しません。ASA
with FirePOWERデバイス上でインライン（タップモード）インターフェイスにキャプティ
ブポータルポリシーを適用すると、ポリシーは正常に展開されますが、これらのルールに

一致するトラフィック内のユーザは「不明」と識別されます。

• 1つ以上の NGIPSvデバイスの場合、ポリシー導入は失敗します。

以下の要件と制約事項に注意してください。

•システムがサポートするキャプティブポータルログインの数は 1秒あたり最大 20です。

•キャプティブポータルに使用する予定のデバイスの IPアドレスおよびポートを宛先とする
トラフィックを許可する必要があります。アクセス制御で宛先が許可されない場合、キャプ

ティブポータルを使用してトラフィックを認証することはできません。

•キャプティブポータルアクティブ認証を HTTPSトラフィックで行う場合、SSLポリシーを
使用して、認証対象のユーザからのトラフィックを復号する必要があります。キャプティブ

ポータルユーザのWebブラウザと管理対象デバイス上のキャプティブポータルデーモンと
の間の接続では、トラフィックを復号できません。この接続は、キャプティブポータルユー

ザの認証に使用されます。

関連トピック

キャプティブポータルアイデンティティルールの設定, （11ページ）

キャプティブポータルアイデンティティルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（NGIPSvを
除く）

Control任意（Any）

キャプティブポータルのいくつかのアイデンティティポリシー設定はアクセスコントロールポ

リシーの [アクティブ認証（Active Authentication）]タブページで行い、残りの設定はアクセスコ
ントロールポリシーに関連付けられたアイデンティティルールで行います。
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アクティブな認証ルールに [アクティブ認証（Active Authentication）]ルールアクションが含まれ
るか、[パッシブ認証でユーザを識別できない場合にアクティブ認証を使用（Useactiveauthentication
if passive authentication cannot identify user）]が選択された [パッシブ認証（Passive Authentication）]
ルールアクションが含まれます。それぞれのケースで、システムは SSL復号を透過的に有効化/
無効化し、これにより Snortプロセスが再起動します。

キャプティブポータルの詳細については、キャプティブポータルのアイデンティティソース, （
10ページ）およびキャプティブポータルフィールド, （14ページ）を参照してください。

SSL復号が無効の場合（つまりアクセスコントロールポリシーに SSLポリシーが含まれない
場合）に、アクティブな最初の認証ルールを追加するか、アクティブな最後の認証ルールを削

除すると設定の変更を展開すると Snortプロセスが再起動され、一時的にトラフィックのイン
スペクションが中断されます。この中断中にトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラフィック

の処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィックの動作
を参照してください。

注意

はじめる前に

•ルーテッドインターフェイスが設定された 1つ以上のデバイスが、 Firepower Management
Centerによって管理されていることを確認します。

FirepowerManagementCenterでASAwith FirePOWERデバイスを管理している場合には、キャ
プティブポータルのアイデンティティソース, （10ページ）を参照してください。

• Firepower Management Centerのアクセス元となるマシンで証明書を作成するか、証明書デー
タとキーを利用可能にします。

• HTTPSトラフィックでキャプティブポータルのアクティブ認証を実行するには、キャプティ
ブポータルを使用して認証対象のユーザから送信されたトラフィックを復号するSSLルール
を作成する必要があります。

•（ルーテッドモードでASAバージョン 9.5(2)以降を実行する）ASA FirePOWERデバイスを
キャプティブポータルに使用するには、captive-portal ASA CLIコマンドを使用してキャプ
ティブポータルでのアクティブ認証を有効にし、『ASAファイアウォール設定ガイド（バー
ジョン 9.5(2)以降）』（http://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html [英
語]）の説明に従ってポートを定義します。
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手順

ステップ 1 まだ Firepower Management Centerにログインしていない場合は、ログインします。
ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [ID（Identity）]をクリック

し、アイデンティティポリシーを作成または編集します。代わりに表示アイコン（ ）が表示さ

れる場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 3 新しいアクセスコントロールポリシーを作成する場合は、[保存（Save）]をクリックします。
ステップ 4 [ルールの追加（Add Rule）]をクリックして新しいキャプティブポータルアイデンティティポリ

シールールを追加するか、編集アイコン（ ）をクリックして既存のルールを編集します。

ステップ 5 [アクティブ認証（Active Authentication）]タブをクリックします。
ステップ 6 リストから適切な [サーバ証明書（Server Certificate）]を選択するか、追加アイコン（ ）をク

リックして証明書を追加します。

ステップ 7 [ポート（Port）]を入力して、[最大ログイン試行回数（Maximum login attempts）]を指定します。
（デフォルトで、キャプティブポータルはポート 885を使用します。）

ステップ 8 （オプション）キャプティブポータル応答ページの設定, （15ページ）の説明に従って、[アク
ティブ認証応答ページ（Active Authentication Response Page）]を選択します。

ステップ 9 [ルール（Rules）]タブをクリックします。
ステップ 10 [レルムおよび設定（Realm & Settings）]タブをクリックします。
ステップ 11 （オプション）[認証でユーザを識別できない場合はゲストとして識別する（Identify as Guest if

authentication cannot identify user）]をオンにします。詳細については、キャプティブポータル
フィールド, （14ページ）を参照してください。

ステップ 12 リストから [認証タイプ（Authentication Type）]を 1つクリックします。
ステップ 13 （オプション）[HTTPユーザエージェントの除外（Exclude HTTP User-Agents）]をクリックし、

キャプティブポータルからのアプリケーションの除外の説明に従って特定のアプリケーション

トラフィックをキャプティブポータルから除外します。

ステップ 14 [追加（Add）]をクリックするか、ルールの編集を続けます。
ステップ 15 [保存（Save）]をクリックします。

次の作業

•ユーザ認証のためにキャプティブポータルで使用するSSLトラフィックを複合して再署名す
るSSLアクセス制御ルールを作成します。ルールのターゲットを [不明な（Unknown）]ユー
ザに設定し、ルールをアクセスコントロールポリシーに関連付けます。詳細については、

SSLルールの使用を開始するにはを参照してください。

•キャプティブポータルポート（デフォルトでは TCPポート 885）経由でトラフィックを許
可するアクセス制御ルールを作成します。詳細については、次を参照してください。アクセ

スコントロールルールの作成および編集
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•アイデンティティポリシーをアクセスコントロールポリシーに関連付けます（アクセス制
御への他のポリシーの関連付けを参照）。

関連トピック

キャプティブポータルからのアプリケーションの除外

内部証明書オブジェクト

キャプティブポータルのアイデンティティソースのトラブルシューティング, （16ページ）
Snort®の再起動シナリオ

キャプティブポータルフィールド

次のフィールドを使用して、アイデンティティポリシーの [アクティブ認証（ActiveAuthentication）]
タブでキャプティブポータルを設定します。アイデンティティルールフィールドも参照してく

ださい。

サーバ証明書（Server Certificate）

キャプティブポータルデーモンが示すサーバ証明書。

[ポート（Port）]

キャプティブポータル接続のために使用するポート番号。ASAFirePOWERデバイスをキャ
プティブポータルに使用しようとする場合は、このフィールドのポート番号が、captive-portal
CLIコマンドを使用して ASA FirePOWERデバイスで設定したポート番号と一致していなけ
ればなりません。

最大ログイン試行回数（Maximum login attempts）

ユーザのログイン要求がシステムによって拒否されるまでに許容されるログイン試行失敗の

最大数。

アクティブ認証回答ページ（Active Authentication Response Page）

キャプティブポータルユーザに対して表示される、システム提供またはカスタムの HTTP
応答ページ。アイデンティティポリシーのアクティブ認証設定で [アクティブ認証応答ペー
ジ（Active Authentication Response Page）]を選択したら、[HTTP応答ページ（TTP Response
Page）]で 1つ以上のアイデンティティルールを [認証タイプ（Authentication Type）]とし
て設定する必要があります。

関連トピック

内部証明書オブジェクト
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キャプティブポータル応答ページの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Administrator/Access
Admin/Network
Admin

任意（Any）任意（NGIPSvを
除く）

Control任意（Any）

キャプティブポータルユーザを表示するために、システム提供またはカスタムのいずれかのHTTP
応答ページを選択できます。

キャプティブポータルの詳細については、キャプティブポータルのアイデンティティソース, （
10ページ）およびキャプティブポータルフィールド, （14ページ）を参照してください。

はじめる前に

•キャプティブポータルアイデンティティルールの設定, （11ページ）の説明に従ってキャ
プティブポータルの設定を開始します。

手順

ステップ 1 アイデンティティポリシーの [アクティブ認証（Active Authentication）]タブで、ドロップダウン
メニューから [アクティブ認証応答ページ（Active Authentication Response Page）]を選択します。

•汎用的な応答を使用する場合は、[システム提供（System-provided）]を選択します。表示ア

イコン（ ）をクリックすると、このページの HTMLコードが表示されます。

•カスタム応答を作成する場合は、[カスタム...（Custom...）]を選択します。ポップアップウィ
ンドウが表示されます。このウィンドウに事前入力されているシステムによって提供される

コードを置換または変更できます。完了したら、変更を保存します。カスタムページは、編

集アイコン（ ）をクリックすると編集できます。

ステップ 2 [保存（Save）]をクリックします。

次の作業

•キャプティブポータルアイデンティティルールの設定, （11ページ）の説明に従ってキャ
プティブポータルの設定を続けます。
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キャプティブポータルのアイデンティティソースのトラブルシュー

ティング

関連の他のトラブルシューティングについては、レルムとユーザのダウンロードのトラブルシュー

ティングおよびユーザ制御のトラブルシューティングを参照してください。

キャプティブポータルに関する問題が発生した場合は、次の点を確認してください。

•キャプティブポータルサーバの時刻は、FirepowerManagement Centerの時刻と同期している
必要があります。

•
• Firepower Management Centerと管理対象デバイスとの間の接続に障害が発生した場合、ユー
ザが以前に認識され Firepower Management Centerにダウンロードされた場合を除き、デバイ
スによって報告されたすべてのキャプティブポータルログインはダウンタイム中に特定で

きません。識別されていないユーザは、Firepower Management Centerで [不明（Unknown）]
のユーザとして記録されます。ダウンタイム後、不明のユーザはアイデンティティポリシー

のルールに従って再確認され、処理されます。

•キャプティブポータルに使用する予定のデバイスにインラインインターフェイスとルーテッ
ドインターフェイスの両方が含まれる場合、キャプティブポータルデバイス上でルーテッ

ドインターフェイスだけを対象とするようにキャプティブポータルアイデンティティルー

ルでゾーン条件を設定する必要があります。

•システムは ASA with FirePOWERデバイスでインターフェイスタイプを検証しません。ASA
with FirePOWERデバイス上でインライン（タップモード）インターフェイスにキャプティ
ブポータルポリシーを適用すると、ポリシーは正常に展開されますが、これらのルールに

一致するトラフィック内のユーザは「不明」と識別されます。

トラフィックベース検出のアイデンティティソース
トラフィックベース検出は、Firepowerシステムでサポートされている唯一の権限のないアイデン
ティティソースです。トラフィックベース検出を設定すると、管理対象デバイスは、指定した

ネットワークでの LDAP、AIM、POP3、IMAP、Oracle、SIP（VoIP）、FTP、HTTP、MDNS、
SMTPのログインを検出します。トラフィックベースの検出から取得されたデータは、ユーザ認
識にのみ使用できます。権威のあるアイデンティティソースとは異なり、トラフィックベースの

検出はネットワーク検出ポリシーで設定します。トラフィックベースのユーザ検出の設定を参照

してください。

次の制限事項に注意してください。

•トラフィックベースの検出では、LDAP接続に対するKerberosログインのみを LDAP認証と
して解釈します。また、管理対象デバイスは、SSLやTLSなどのプロトコルを使用して暗号
化された LDAP認証を検出できません。
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•トラフィックベースの検出では OSCARプロトコルを使用した AIMログインだけを検出し
ます。TOC2を使用する AIMログインは検出できません。

•トラフィックベースの検出ではSMTPロギングを制限することができません。これは、ユー
ザがSMTPログインに基づいてデータベースに追加されていないためです。システムがSMTP
ログインを検出しても、一致する電子メールアドレスのユーザがデータベース内に存在しな

ければ、そのログインは記録されません。

トラフィックベースの検出は、失敗したログイン試行も記録します。失敗ログイン試行で新しい

ユーザがデータベース内のユーザのリストに追加されることはありません。トラフィックベース

の検出により検出された失敗ログインアクティビティのユーザアクティビティタイプは [失敗し
たユーザログイン（Failed User Login）]です。

システムは失敗した HTTPログインと成功した HTTPログインを区別できません。HTTPユー
ザ情報を表示するには、トラフィックベースの検出設定で [失敗したログイン試行の取得
（Capture Failed Login Attempts）]を有効にする必要があります。

（注）

ネットワーク検出ポリシーを使用して、HTTP、FTP、MDNSプロトコルを介した非権限、ト
ラフィックベースのユーザ検出を有効/無効にすると設定の変更を展開すると Snortプロセス
が再起動され、一時的にトラフィックのインスペクションが中断されます。この中断中にトラ

フィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管

理対象デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細について

は、Snort®の再起動によるトラフィックの動作を参照してください。

注意

トラフィックベースの検出データ

デバイスがトラフィックベースの検出を使用してログインを検出すると、次の情報をユーザアク

ティビティとして記録するために Firepower Management Centerに送信します。

•ログインで識別されたユーザ名

•ログインの時刻

•ログインに関係する IPアドレス。このアドレスは、ユーザのホスト（LDAP、POP3、IMAP、
および AIMログインの場合）、サーバ（HTTP、MDNS、FTP、SMTPおよび Oracleログイ
ンの場合）、またはセッション発信元（SIPログインの場合）の IPアドレスになります。

•ユーザの電子メールアドレス（POP3、IMAP、および SMTPログインの場合）

•ログインを検出したデバイスの名前

ユーザがすでに検出されている場合、FirepowerManagementCenterはそのユーザのログイン履歴を
更新します。Firepower Management Centerは POP3および IMAPログイン内の電子メールアドレ
スを使用して LDAPユーザに関連付ける場合があることに注意してください。これは、Firepower
Management Centerが新しい IMAPログインを検出して、その IMAPログイン内の電子メールアド
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レスが既存の LDAPユーザのアドレスと一致した場合は、IMAPログインで新しいユーザが作成
されるのではなく、LDAPユーザの履歴が更新されることを意味します。

ユーザが以前に検出されなかった場合、FirepowerManagementCenterはユーザデータベースにユー
ザを追加します。AIM、SIP、Oracleログインでは、常に新しいユーザレコードが作成されます。
これは、それらのログインイベントには Firepower Management Centerが他のログインタイプに関
連付けることができるデータが含まれていないためです。

FirepowerManagement Centerは、次の場合に、ユーザアイデンティティまたはユーザ IDを記録し
ません。

•そのログインタイプを無視するようにネットワーク検出ポリシーを設定した場合

•管理対象デバイスが SMTPログインを検出したものの、ユーザデータベースに電子メール
アドレスが一致する、検出済みのLDAP、POP3、または IMAPユーザが含まれていない場合

ユーザデータはユーザテーブルに追加されます。

トラフィックベースの検出戦略

ユーザアクティビティを検出するプロトコルを制限して、検出するユーザの総数を削減すること

により、ほぼ完全なユーザ情報を提供していると思われるユーザに焦点を絞ることができます。

プロトコルの検出を制限すると、ユーザ名の散乱を最小限に抑え、Firepower Management Center
上の記憶域を節約することができます。

トラフィックベースの検出プロトコルを選択する際には、以下を検討してください。

• AIM、POP3、IMAPなどのプロトコル経由でユーザ名を取得すると、契約業者、訪問者、お
よびその他のゲストからのネットワークアクセスによって組織に無関係なユーザ名が収集さ

れる可能性があります。

• AIM、Oracle、および SIPログインは、無関係なユーザレコードを作成する可能性がありま
す。この現象は、このようなログインタイプが、システムがLDAPサーバから取得するユー
ザメタデータのいずれにも関連付けられていないうえ、管理対象デバイスが検出するその他

のログインタイプに含まれている情報のいずれにも関連付けられていないために発生しま

す。そのため、Firepower Management Centerは、これらのユーザとその他のユーザタイプを
関連付けることができません。

関連トピック

トラフィックベースのユーザ検出の設定
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