
のコマンドラインリファレンス

このリファレンスでは、次のデバイスのコマンドラインインターフェイス（CLI）について説明
します。

• 7000および 8000シリーズ

• ASA FirePOWER

• NGIPSv

FirepowerManagementCenterでCLIを使用することはできません。FirepowerManagementCenter
は、Linuxシェルアクセスをサポートし、Cisco Technical Assistance Center（TAC）の監督下で
のみサポートされます。

（注）

• CLIについて, 1 ページ

• 基本的な CLIコマンド, 2 ページ

• showコマンド, 6 ページ

• コンフィギュレーションコマンド, 34 ページ

• systemコマンド, 53 ページ

CLI について
従来型デバイスにCLI（コマンドラインインターフェイスへのログインを参照）を使用してログ
インすると、この章で説明するコマンドを使用して、デバイスを表示、設定、およびトラブル

シューティングすることができます。
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7000または 8000シリーズデバイスをリブートし、できるだけ早く CLIにログインしても、
Webインターフェイスが使用できるようになるまで、実行するすべてのコマンドは監査ログに
記録されません。

（注）

CLIコマンドでは大文字と小文字が区別されません。ただし、ユーザ名や検索フィルタなど、テ
キストが CLIフレームワークの一部ではないパラメータでは区別されるので注意してください。

CLI モード
CLIモードには showや configureなど多数あり、これらのモードにはモード名で始まる一連のコ

マンドが含まれています。モードを開始して、そのモードで有効なコマンドを入力することも、

任意のモードからフルコマンドを入力することもできます。たとえば、Analyst1というユーザア
カウントの情報を表示するには、CLIプロンプトで次のように入力します。

show user Analyst1

すでに showモードを開始している場合は、CLIプロンプトで次のように入力します。

user Analyst1

CLI アクセスレベル
各モードで、ユーザが使用できるコマンドは、ユーザの CLIアクセスによって異なります。ユー
ザアカウントを作成する場合は、手動で次のいずれかのCLIアクセスレベルに割り当てることが
できます。

• [基本（Basic）]：ユーザは読み取り専用のアクセス権を持ち、システムパフォーマンスに影
響を与えるコマンドを実行することはできません。

• [設定（Configuration）]：ユーザは、読み取り/書き込みアクセス権があり、システムパフォー
マンスに影響を与えるコマンドを実行することができます。

• [なし（None）]：ユーザはシェルにログインできません。

7000および 8000シリーズデバイスでは、Webインターフェイスの [ユーザ管理（User
Management）]ページでコマンドラインの権限を割り当てることができます。NGIPSvと ASA
FirePOWERでは、CLIを使用してコマンドラインの権限を割り当てます。

基本的な CLI コマンド
基本的な CLIコマンドを使用して、CLIとやりとりすることができます。これらのコマンドはデ
バイスの動作に影響しません。基本的なコマンドは、すべての CLIユーザが使用可能です。
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configure password
現行のユーザは、自身のパスワードを変更することができます。コマンドを発行すると、CLIは
現在の（古い）パスワードを入力するようユーザに要求し、その後で新しいパスワードを 2回入
力するよう要求します。

アクセス（Access）

基本

構文

configure password

例

> configure password
Enter current password:
Enter new password:
Confirm new password:

終了

ユーザをデフォルトのモードに戻します。（ユーザは、いずれかの下位レベルの CLIコンテキス
トから上位のデフォルトモードへ移動します）。

アクセス（Access）

基本

構文

end

例

configure network ipv4> end
>

exit
CLIコンテキストを、次に高いCLIコンテキストレベルへ移動します。デフォルトモードからこ
のコマンドを発行すると、ユーザは現行の CLIセッションからログアウトします。これは、CLI
コマンドの logoutを発行するのと同じです。

アクセス（Access）

基本
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構文

exit

例

configure network ipv4> exit
configure network>

ヘルプ

CLI構文の概要を表示します。

アクセス（Access）

基本

構文

help

例

> help

history
現行のセッションのコマンドラインの履歴を表示します。

アクセス（Access）

基本

構文

history limit

ここでlimitは履歴リストのサイズを設定します。サイズを無制限に設定するには、0を入力しま
す。

例

history 25

ログアウト

現行の CLIコンソールセッションから現行のユーザをログアウトします。
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アクセス（Access）

基本

構文

logout

例

> logout

? （疑問符）
CLIコマンドとCLIパラメータの状況依存ヘルプを表示します。以下のように疑問符（?）コマン

ドを使用します。

•現在のCLIコンテキストで使用できるコマンドのヘルプを表示するには、コマンドプロンプ
トに疑問符（?）を入力します。

•特定の文字列セットで始まる使用可能なコマンドのリストを表示するには、疑問符（?）の直

後に短縮コマンドを入力します。

•コマンドの法的引数のヘルプを表示するには、コマンドプロンプトの引数の代わりに疑問符
（?）を入力します。

疑問符（?）は、コンソールにエコーバックすることはない点にご注意ください。

アクセス（Access）

基本

構文

?
abbreviated_command ?
command [arguments] ?

例

> ?

?? （二重の疑問符）
CLIコマンドおよびパラメータの詳細な状況依存ヘルプを表示します。

アクセス（Access）

基本
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構文

??
abbreviated_command end??
command [arguments] ??

例

> configure manager add ??

show コマンド
showコマンドは、デバイスの状態に関する情報を提供します。これらのコマンドはデバイスの動
作モードを変更しません。また、これらのコマンドを実行しても、システムの動作に対する影響

は最小限になります。ほとんどの showコマンドはすべての CLIユーザが利用できますが、show

userコマンドを発行できるのは、Configuration CLIアクセス権限を持つユーザのみです。

access-control-config
現在展開されている次のようなアクセス制御設定を表示します。

•セキュリティインテリジェンスの設定

•アクセスコントロールポリシーで呼び出されるあらゆるサブポリシーの名前

•侵入変数セットデータ

•ロギングの設定

•ポリシーレベルのパフォーマンス、前処理、全般設定などのその他の詳細設定

また、送信元と宛先ポートのデータ（ICMPエントリのタイプとコードを含む）および各アクセス
コントロールルールに一致する接続数（ヒット数）などの、ポリシーに関連する接続情報も表示

します。

アクセス（Access）

基本

構文

show access-control-config

例

> show access-control-config
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alarms
デバイスで現在アクティブ（障害/停止）状態になっているハードウェアのアラームを表示しま
す。このコマンドは NGIPSvおよび ASA FirePOWERデバイスでは使用できません。

アクセス（Access）

基本

構文

show alarms

例

> show alarms

arp-tables
ネットワークに適用できる Address Resolution Protocolテーブルを表示します。このコマンドは
NGIPSvおよび ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show arp-tables

例

> show arp-tables

audit-log
監査ログを時系列の逆順に表示します。最も新しい監査ログイベントが先頭になります。

アクセス（Access）

基本

構文

show audit-log
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例

> show audit-log

bypass
7000または 8000シリーズデバイスで、使用中のインラインセットを一覧表示し、それらのセッ
トについて次のいずれかのバイパスモードステータスを表示します。

• armed：インターフェイスペアが、障害発生時にハードウェアバイパスになるように設定さ
れている（[バイパスモード：バイパス（Bypass Mode: Bypass）]）か、または、configure
bypass closeコマンドを使用して強制的にフェールクローズされました。

• engaged：インターフェイスペアが、オープンに失敗したか、または、configure bypass open
コマンドを使用して強制的にハードウェアバイパスになりました。

• off：インターフェイスペアがフェールクローズ（[バイパスモード：非バイパス（Bypass
Mode:Non-Bypass）]）に設定されており、インターフェイスペアで障害が発生した場合には
パケットがブロックされます。

アクセス（Access）

基本

構文

show bypass

例

> show bypass
s1p1 ↔ s1p2: status 'armed'
s1p1 ↔ s1p2: status 'engaged'

High-availability コマンド
ハイアベイラビリティの設定、ステータス、メンバーデバイスまたはスタックの情報を表示しま

す。このコマンドは NGIPSvおよび ASA FirePOWERデバイスでは使用できません。

アクセス（Access）

基本

config
デバイスの高可用性の設定を表示します。
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構文

show high-availability config

例

> show high-availability config

high-availability ha-statistics
高可用性ペアのデバイスの状態共有統計を表示します。

構文

show high-availability ha-statistics

例

> show high-availability ha-statistics

cpu
デバイス上のすべての CPUのプラットフォームに適合する現行の CPUの使用率の統計情報を表
示します。7000および 8000シリーズデバイスでは、次の値が表示されます。

• CPU：プロセッサ番号。

•ロード：0～ 100の数値で表される CPU使用率。0はロードされていない状態で、100は完
全にロードされたことを表します。

NGIPSvおよび ASA FirePOWERでは、次の値が表示されます。

• CPU：プロセッサ番号。

• %user：ユーザレベル（アプリケーション）で実行中に生じたCPU使用率の割合（パーセン
テージ）。

• %nice：高い優先度のユーザレベルで実行中に生じたCPU使用率の割合（パーセンテージ）。

• %sys：システムレベル（カーネル）で実行中に生じた CPU使用率の割合（パーセンテー
ジ）。これには、サービスの割り込みや softirqsで経過する時間は含まれません。softirq（ソ
フトウェアの割り込み）は、複数の CPUで同時に実行できる最大 32個の列挙されたソフト
ウェア割り込みの 1つです。

• %iowait：システムに未処理のディスク I/O要求があったときに、CPUがアイドル状態だった
時間の割合（パーセンテージ）。

• %irq：割り込みを行うために CPUが費やした時間の割合（パーセンテージ）。

• %soft：softirqsを行うために CPUが費やした時間の割合（パーセンテージ）。
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• %steal：ハイパーバイザが別の仮想プロセッサを実行しているときに、仮想CPUが強制的な
待機で費やした時間の割合（パーセンテージ）。

• %guest：仮想プロセッサを実行するためにCPUが費やした時間の割合（パーセンテージ）。

• %idle：CPUがアイドル状態で、システムに未処理のディスク I/O要求がなかった時間の割合
（パーセンテージ）。

アクセス（Access）

基本

構文

show cpu [procnum]

ここで procnumは、使用率の情報を表示するプロセッサの数を表します。有効な値は 0から、シ
ステム上の合計プロセッサ数から 1引いた数までの範囲です。procnumが 7000または 8000シリー
ズデバイスで使用されている場合は無視されます。このプラットフォームについては、使用率の

情報はすべてのプロセッサについてのみ表示されるためです。

例

> show cpu

Database コマンド
データベースの表示（show database）コマンドは、デバイスの管理インターフェイスを設定しま

す。

アクセス（Access）

基本

processes
実行中のデータベースクエリのリストを表示します。

アクセス（Access）

基本

構文

show database processes

例

> show database processes
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slow-query-log
データベースのスロークエリログを表示します。

アクセス（Access）

基本

構文

show database slow-query-log

例

> show database slow-query-log

device-settings
現行のデバイスに特有のアプリケーションのバイパス設定に関する情報を表示します。

アクセス（Access）

基本

構文

show device-settings

例

> show device-settings

disk
現行のディスクの使用率を表示します。

アクセス（Access）

基本

構文

show disk

例

> show disk

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
11

のコマンドラインリファレンス

device-settings



disk-manager
システムの各パート（サイロ、低水位、高水位など）のディスク使用率の詳細情報を表示します。

アクセス（Access）

基本

構文

show disk-manager

例

> show disk-manager

dns
現行の DNSサーバのアドレスと検索ドメインを表示します。

アクセス（Access）

基本

構文

show dns

例

> show dns

expert
シェルを起動します。

アクセス（Access）

基本

構文

expert

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
12

のコマンドラインリファレンス

disk-manager



例

> expert

fan-status
ハードウェアファンの現在のステータスを表示します。このコマンドは NGIPSvおよび ASA
FirePOWERデバイスでは使用できません。

アクセス（Access）

基本

構文

show fan-status

例

> show fan-status

fastpath-rules
現在設定されている 8000シリーズの fastpathルールを表示します。このコマンドは 8000シリー
ズデバイスでは使用できません。

アクセス（Access）

基本

構文

show fastpath-rules

例

> show fastpath-rules

gui
Webインターフェイスの現在の状態を表示します。このコマンドはNGIPSvおよびASAFirePOWER
では使用できません。

アクセス（Access）

基本
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構文

show gui

例

> show gui

hostname
デバイスのホスト名およびアプライアンス UUIDを表示します。CLIを使用してデバイスのホス
ト名を編集する場合は、管理する Firepower Management Centerに変更が反映されることを確認し
ます。場合によっては、デバイス管理設定を手動で編集する必要があります。

アクセス（Access）

基本

構文

show hostname

例

> show hostname

hosts
ASA FirePOWERモジュールの /etc/hostsファイルの内容を表示します。

アクセス（Access）

基本

構文

show hosts

例

> show hosts

hyperthreading
ハイパースレッディングが有効か無効かを表示します。このコマンドは ASA FirePOWERでは使
用できません。
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アクセス（Access）

基本

構文

show hyperthreading

例

> show hyperthreading

inline-sets
すべてのインラインセキュリティゾーンと関連するインターフェイスの設定データを表示しま

す。このコマンドは ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show inline-sets

例

> show inline-sets

interfaces
パラメータが指定されていない場合は、設定されているすべてのインターフェイスのリストが表

示されます。パラメータが指定されている場合は、指定されたインターフェイスの詳細情報が表

示されます。

アクセス（Access）

基本

構文

show interfaces interface

ここで interfaceは詳細情報を表示する特定のインターフェイスです。

例

> show interfaces
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ifconfig
ASA FirePOWERモジュールに対するインターフェイスの設定を表示します。

アクセス（Access）

基本

構文

show ifconfig

例

> show ifconfig

lcd
LCDのハードウェアディスプレイが有効か無効かを表示します。このコマンドはNGIPSvおよび
ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show lcd

例

> show lcd

Link-aggregation コマンド
show link-aggregationコマンドは、リンク集約グループ（LAG）の設定および統計情報を表示し
ます。このコマンドは、NGIPSvおよび ASA FirePOWERデバイスでは使用できません。

アクセス（Access）

基本
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設定：

LAGID、インターフェイスの数、設定モード、ロードバランシングモード、LACP情報、物理イ
ンターフェイスのタイプなど、設定された各 LAGの構成の詳細を表示します。

アクセス（Access）

基本

構文

show link-aggregation configuration

例

> show link-aggregation configuration

統計情報

ステータス、リンクステートと速度、コンフィギュレーションモード、送受信されたパケットの

カウンタ、および送受信されたバイトのカウンタなど、設定された各LAGの統計情報をインター
フェイスごとに表示します。

アクセス（Access）

基本

構文

show link-aggregation statistics

例

> show link-aggregation statistics

link-state
デバイスのポートのタイプ、リンク、スピード、速度、デュプレックスの状態およびバイパス

モードを表示します。このコマンドは ASA FirePOWERデバイスでは使用できません。

アクセス（Access）

基本

構文

show link-state
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例

> show link-state

log-ips-connection
記録された侵入イベントに関連付けられている接続イベントのロギングが有効か無効かを表示し

ます。

アクセス（Access）

基本

構文

show log-ips-connection

例

> show log-ips-connection

managers
Firepower Management Centerの設定および通信のステータスを表示します。登録キーおよび NAT
IDは、登録が保留中の場合のみ表示されます。

デバイスが、スタック設定のセカンダリデバイスとして設定されている場合、管理している両方

のManagement Center、およびプライマリデバイスに関する情報が表示されます。

アクセス（Access）

基本

構文

show managers

例

> show managers

memory
デバイスの合計メモリ、使用中のメモリ、使用可能なメモリを表示します。
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アクセス（Access）

基本

構文

show memory

例

> show memory

model
デバイスのモデル情報を表示します。

アクセス（Access）

基本

構文

show model

例

> show model

mpls-depth
管理インターフェイスに設定されているMPLSレイヤ数を 0～6で表示します。このコマンドは
NGIPSvおよび ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show mpls-depth

例

> show mpls-depth
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NAT コマンド
show natコマンドは、管理インターフェイスのNATデータと設定情報を表示します。このコマン
ドは、NGIPSvおよび ASA FirePOWERデバイスでは使用できません。

アクセス（Access）

基本

active-dynamic
ダイナミックルールに従って変換されている NATフローを表示します。これらのエントリは、
フローがルールに一致している場合に、ルールがタイムアウトになるまで表示されます。したがっ

て、リストは正確ではないことがあります。タイムアウトはプロトコルに依存します。ICMPは5
秒、UDPは 120秒、TCPは 3600秒、他のすべてのプロトコルは 60秒です。

構文

show nat active-dynamic

例

> show nat active-dynamic

active-static
スタティックルールに従って変換されている NATフローを表示します。これらのエントリは、
デバイスにルールが展開されるとすぐに表示されます。リストは、スタティックなNATルールに
一致しているアクティブなフローを示しているわけではありません。

構文

show nat active-static

例

> show nat active-static

allocators
すべてのNATアロケータの情報、ダイナミックルールで使用されている変換済みアドレスのプー
ルを表示します。

構文

show nat allocators
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例

> show nat allocators

config
管理インターフェイスの現在の NATポリシーの設定を表示します。

構文

show nat config

例

> show nat config

dynamic-rules
指定されたアロケータ IDを使用しているダイナミックな NATルールを表示します。

構文

show nat dynamic-rules allocator_id

ここで allocator_idは有効なアロケータ ID番号です。

例

> show nat dynamic-rules 9

flows
指定されたアロケータ IDを使用しているルールについてフローの数を表示します。

構文

show nat flows allocator-id

ここで allocator_idは有効なアロケータ ID番号です。

例

> show nat flows 81

static-rules
すべてのスタティック NATルールを表示します。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
21

のコマンドラインリファレンス

NAT コマンド



構文

show nat static-rules

例

> show nat static-rules

netstat
ASA FirePOWERモジュールのアクティブなネットワーク接続を表示します。

アクセス（Access）

基本

構文

show netstat

例

> show netstat

network
管理インターフェイスの IPv4および IPv6の設定、MACアドレス、HTTPプロキシアドレス、
ポート、ユーザ名（設定されている場合）を表示します。

アクセス（Access）

基本

構文

show network

例

> show network

network-modules
インストールされているすべてのモジュール、およびモジュールの情報（シリアル番号など）を

表示します。このコマンドは NGIPSvおよび ASA FirePOWERでは使用できません。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
22

のコマンドラインリファレンス

netstat



アクセス（Access）

基本

構文

show network-modules

例

> show network-modules

network-static-routes
インターフェイス、宛先アドレス、ネットワークマスク、およびゲートウェイアドレスなど、設

定済みのすべてのネットワークスタティックルートとその情報が表示されます。

アクセス（Access）

基本

構文

show network-static-routes

例

> show network-static-routes

ntp
NTPコンフィギュレーションを表示します。

アクセス（Access）

基本

構文

show ntp

例

> show ntp
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perfstats
デバイスのパフォーマンスの統計情報を表示します。

アクセス（Access）

基本

構文

show perfstats

例

> show perfstats

portstats
デバイスのすべての挿入されたポートのポート統計を表示します。このコマンドは NGIPSvおよ
び ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show portstats [copper | fiber | internal | external | all]

銅線は、すべての銅線ポートを指定します。光ファイバはすべての光ファイバポートを指定しま

す。内部はすべての内部ポートをします。外部はすべての外部（銅線および光ファイバ）ポート

をします。すべてはすべてのポート（外部および内部）を指定します。

例

> show portstats fiber

power-supply-status
現在のハードウェアの電源状態を表示します。このコマンドは NGIPSvおよび ASA FirePOWER
では使用できません。

アクセス（Access）

基本
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構文

show power-supply-status

例

> show power-supply-status

process-tree
デバイスで実行中のプロセスについて、タイプごとにツリー形式でソートして表示します。

アクセス（Access）

基本

構文

show process-tree

例

> show process-tree

processes
デバイス上で現在実行中のプロセスについて、CPU使用率の降順で表示します。

アクセス（Access）

基本

構文

show processes sort-flag filter

ここで、メモリ（の降順）でソートする場合は、sort-flagに -mを指定し、プロセス名ではなく

ユーザ名でソートする場合は-uを指定します。また、コマンドのフルネームおよびパスを表示す

る場合は verboseを指定します。filterパラメータは、コマンドの検索語または結果をフィルタす
るために使用するユーザ名を指定します。見出し行は表示されたままです。

例

> show processes -u user1
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ルート

ASA FirePOWERモジュールに関するルーティング情報を表示します。

アクセス（Access）

基本

構文

show route

例

> show route

routing-table
パラメータが指定されていない場合は、すべての仮想ルータに関するルーティング情報を表示し

ます。パラメータが指定されている場合は、指定のルータに関するルーティング情報や、該当す

る場合には、指定のルーティングプロトコルタイプを表示します。パラメータはすべてオプショ

ンです。このコマンドは NGIPSvおよび ASA FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show routing-table name [ ospf | rip | static ]

nameは、情報を必要とする特定のルータ名です。ospf、rip、staticは、ルーティングプロトコ

ルタイプを指定します。

例

> show routing-table Vrouter1 static

serial-number
シャーシのシリアル番号を表示します。このコマンドは NGIPSvでは使用できません。

アクセス（Access）

基本
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構文

show serial-number

例

> show serial-number

ssl-policy-config
現在適用されている SSLポリシーの設定（ポリシーの説明、デフォルトのロギング設定、有効な
すべての SSLルールとルールの設定など）、信頼できる CA証明書、および復号化不可能なトラ
フィックのアクションを表示します。

アクセス（Access）

基本

構文

show ssl-policy-config

例

> show ssl-policy-config

stacking
管理対象デバイスのスタッキングの設定とポジションを表示します。プライマリとして設定され

ているデバイスでは、すべてのセカンダリデバイスのデータも示されます。高可用性ペアのス

タックの場合、このコマンドは、スタックが高可用性ペアのメンバーであることも示します。ス

タッキングを有効または無効にする（大半の場合は無効にする）には、ユーザはWebインター
フェイスを使用する必要があります。スタッキングが有効になっていない場合、コマンドはStacking

not currently configuredというメッセージを返します。このコマンドは NGIPSvおよび ASA
FirePOWERでは使用できません。

アクセス（Access）

基本

構文

show stacking

例

> show stacking
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summary
デバイスに関して最もよく使用される情報（バージョン、タイプ、UUIDなど）のサマリーを表
示します。詳細は次のshowコマンドを参照してください。version、interfaces、device-settings、

および access-control-config。

アクセス（Access）

基本

構文

show summary

例

> show summary

時刻

現在の日付と時刻を、UTCおよび現行のユーザに設定されているローカルタイムゾーンで表示
します。

アクセス（Access）

基本

構文

show time

例

> show time

traffic-statistics
パラメータが指定されていない場合は、すべてのポートから送信された、および受信したバイト

の詳細情報を表示します。ポートが指定されている場合は、指定されたポートの情報のみを表示

します。ASA FirePOWERモジュールに対してポートを指定することはできません。システムは
データプレーンインターフェイスのみを表示します。

アクセス（Access）

基本
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構文

show traffic-statistics port

ここで portは、情報を表示させたい特定のポートです。

例

> show traffic-statistics s1p1

user
NGIPSvのみに適用できます。指定されたユーザに関する設定の詳細情報を表示します。次の値が
表示されます。

• Login：ログイン名

• UID：ユーザ ID（数値）

• Auth（Localまたは Remote）：ユーザがどのように認証されているか

• Access（Basicまたは Config）：ユーザの権限レベル

• Enabled（Enabledまたは Disabled）：ユーザがアクティブかどうか

• Reset（Yesまたは No）：次のログイン時にユーザがパスワードを変更する必要があるかどう

か

• Exp（Neverまたは数値）：ユーザのパスワード変更が必要になるまでの日数

• Warn（N/Aまたは数値）：パスワードの有効期限が切れる前に、ユーザがパスワード変更の

ために与えられる日数

• Str（Yesまたは No）：ユーザのパスワードが強度チェックの基準を満たす必要があるかどう

か

• Lock（Yesまたは No）：ログインの失敗が多すぎる場合に、ユーザのアカウントがロックさ

れるかどうか

• Max（N/Aまたは数値）：ユーザのアカウントがロックされる前に失敗するログインの最大

回数

アクセス（Access）

設定（Configuration）

構文

show user username username username ...

ここでusernameはユーザの名前を表します。複数のusernameはスペースで区切って指定します。
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例

> show user jdoe

ユーザ

NGIPSvのみに適用できます。すべてのローカルユーザの設定の詳細情報を表示します。次の値
が表示されます。

• Login：ログイン名

• UID：ユーザ ID（数値）

• Auth（Localまたは Remote）：ユーザがどのように認証されているか

• Access（Basicまたは Config）：ユーザの権限レベル

• Enabled（Enabledまたは Disabled）：ユーザがアクティブかどうか

• Reset（Yesまたは No）：次のログイン時にユーザがパスワードを変更する必要があるかどう

か

• Exp（Neverまたは数値）：ユーザのパスワード変更が必要になるまでの日数

• Warn（N/Aまたは数値）：パスワードの有効期限が切れる前に、ユーザがパスワード変更の

ために与えられる日数

• Str（Yesまたは No）：ユーザのパスワードが強度チェックの基準を満たす必要があるかどう

か

• Lock（Yesまたは No）：ログインの失敗が多すぎる場合に、ユーザのアカウントがロックさ

れるかどうか

• Max（N/Aまたは数値）：ユーザのアカウントがロックされる前に失敗するログインの最大

回数

アクセス（Access）

設定（Configuration）

構文

show users

例

> show users
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version
製品のバージョンとビルドを表示します。detailパラメータが指定されている場合は、追加のコン
ポーネントのバージョンが表示されます。

アクセス（Access）

基本

構文

show version [detail]

例

> show version

virtual-routers
パラメータが指定されていない場合は、現在設定されているすべての仮想ルータのリスト、およ

び DHCPリレー、OSPF、および RIPの情報が表示されます。パラメータが指定されている場合
は、指定されたルータに関する情報が、指定されたルートタイプによって制限されて表示されま

す。パラメータはすべてオプションです。このコマンドは NGIPSvおよび ASA FirePOWERでは
使用できません。

アクセス（Access）

基本

構文

show virtual-routers [ dhcprelay | ospf | rip ] name

ここで dhcprelay、ospf、および ripはルートタイプを表します。nameは、情報を表示する特定
のルータの名前を表します。ospfを指定した場合は、ルートタイプ、および（存在する場合は）

ルート名に対して neighbors、topology、または lsadbを指定することができます。

例

> show virtual-routers ospf VRouter2

virtual-switches
パラメータが指定されていない場合は、設定されているすべての仮想スイッチのリストが表示さ

れます。パラメータが指定されている場合は、指定されたスイッチに関する情報が表示されます。

このコマンドは NGIPSvおよび ASA FirePOWERでは使用できません。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
31

のコマンドラインリファレンス

version



アクセス（Access）

基本

構文

show virtual-switches name

例

> show virtual-switches Vswitch1

vmware-tools
VMware Toolsが、仮想デバイス上で現在有効になっているかどうかを示します。このコマンド
は、NGIPSvのみで使用できます。

VMwareツールは、仮想マシンのパフォーマンスを向上させるためのユーティリティスイートで
す。これらのユーティリティを使用すると、VMware製品の便利な機能をすべて活用できます。
このシステムは、すべての仮想アプライアンスで次のプラグインをサポートします。

• guestInfo

• powerOps

• timeSync

• vmbackup

VMwareツールおよびサポートされるプラグインの詳細については、VMwareのWebサイト（http:/
/www.vmware.com）を参照してください。

アクセス（Access）

基本

構文

show vmware-tools

例

> show vmware-tools

VPN コマンド
show VPNコマンドは、VPNステータス、および VPN接続の設定情報を表示します。このコマン
ドは、NGIPSvデバイスと ASA FirePOWERデバイスでは使用できません。
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アクセス（Access）

基本

config
すべての VPN接続の設定を表示します。

構文

show vpn config

例

> show vpn config

config by virtual router
仮想ルータについて、すべての VPN接続の設定を表示します。

構文

show vpn config virtual router

例

> show vpn config VRouter1

status
VPN接続すべてのステータスを表示します。

構文

show vpn status

例

> show vpn status

status by virtual router
仮想ルータについて、すべての VPN接続のステータスを表示します。

構文

show vpn status virtual router
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例

> show vpn status VRouter1

counters
すべての VPN接続のカウンタを表示します。

構文

show vpn counters

例

> show vpn counters

counters by virtual router
仮想ルータについて、すべての VPN接続のカウンタを表示します。

構文

show vpn counters virtual router

例

> show vpn counters VRouter1

コンフィギュレーションコマンド
コンフィギュレーションコマンドを使用して、システムを設定および管理することができます。

これらのコマンドはシステムの動作に影響を与えます。そのため、基本（Baisc）レベルのパス
ワード設定（configure password）コマンドを除き、設定 CLIアクセス権限を持つユーザのみが
これらのコマンドを発行できます。

bypass
7000または 8000シリーズデバイスで、インラインペアをフェールオープン（ハードウェアバイ
パス）モードまたはフェールクローズモードにします。このコマンドは、インラインセットの

[バイパスモード（BypassMode）]オプションが [バイパス（Bypass）]に設定されている場合にの
み使用できます。

デバイスを再起動するとインラインセットのフェールオープンモードが解除されるということに

注意してください。
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アクセス（Access）

設定（Configuration）

構文

configure bypass {open | close} {interface}

ここで、interfaceはインラインペアのいずれかのハードウェアポートの名前です。

例

> configure bypass open s1p1

high-availability
デバイスで高可用性のバイパスを無効にしたり、設定したりします。このコマンドは、NGIPSv、
ASA FirePOWER、またはセカンダリスタックメンバとして設定されているデバイスでは使用で
きません。

アクセス（Access）

設定（Configuration）

構文

configure high-availability {disable | bypass}

例

> configure high-availability disable

gui
デバイスのWebインターフェイス（システムのメジャーな更新時に表示される、簡潔なアップグ
レードWebインターフェイスなど）を有効または無効にします。このコマンドは NGIPSvおよび
ASA FirePOWERでは使用できません。

アクセス（Access）

設定（Configuration）

構文

configure gui [enable | disable]
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例

> configure gui disable

lcd
デバイスの正面の LCDディスプレイを有効または無効にします。このコマンドはNGIPSvおよび
ASA FirePOWERでは使用できません。

アクセス（Access）

設定（Configuration）

構文

configure lcd {enable | disable}

例

> configure lcd disable

log-ips-connections
記録された侵入イベントに関連付けられている接続イベントのロギングを有効または無効にしま

す。

アクセス（Access）

設定（Configuration）

構文

configure log-ips-connections {enable | disable}

例

> configure log-ips-connections disable

manager コマンド
configure managerコマンドは、管理元の Firepower Management Centerへのデバイスの接続を設定
します。

アクセス（Access）

設定（Configuration）
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追加

管理元の Firepower Management Centerからの接続を承認するようデバイスを設定します。このコ
マンドは、デバイスがアクティブに管理されていない場合にのみ機能します。

デバイスを Firepower Management Centerに登録するには、常に一意の英数字の登録キーが必要で
す。ほとんどの場合は、登録キーと一緒にホスト名または IPアドレスを指定する必要がありま
す。ただし、デバイスと Firepower Management CenterがNATデバイスによって分離されている場
合は、登録キーと一緒に一意の NAT IDを入力し、ホスト名の代わりに DONTRESOLVEを指定しま

す。

構文

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} regkey [nat_id]

ここで、{hostname | IPv4_address | IPv6_address | DONTRESOLVE}は、このデバイスを管理する
Firepower Management Centerの DNSホスト名、または IPアドレス（IPv4または IPv6）を指定し
ます。Firepower Management Centerを直接アドレス指定できない場合は、DONTRESOLVEを使用しま

す。DONTRESOLVEを使用する場合は nat_idが必要です。regkeyは、デバイスをFirepowerManagement
Centerに登録するために必要な一意の英数字の登録キーです。nat_idは、Firepower Management
Centerとデバイス間の登録プロセスで使用される任意の英数字の文字列です。hostnameが
DONTRESOLVEに設定されている場合に必要です。

例

> configure manager add DONTRESOLVE abc123 efg456

削除

Firepower Management Centerの接続情報をデバイスから削除します。このコマンドは、デバイス
がアクティブに管理されていない場合のみ機能します。

構文

configure manager delete

例

> configure manager delete

mpls-depth
管理インターフェイスでMPLSレイヤの数を設定します。このコマンドは NGIPSvおよび ASA
FirePOWERでは使用できません。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
37

のコマンドラインリファレンス

mpls-depth



アクセス（Access）

設定（Configuration）

構文

configure mpls-depth depth

ここで depthは 0～6の数値です。

例

> configure mpls-depth 3

network コマンド
configure networkコマンドは、デバイスの管理インターフェイスを設定します。

アクセス（Access）

設定（Configuration）

dns searchdomains
DNS検索ドメインの現行のリストを、コマンドで指定されたリストに置き換えます。

構文

configure network dns searchdomains {searchlist}

searchlistはカンマで区切られたドメインのリストです。

例

> configure network dns searchdomains foo.bar.com,bar.com

dns servers
DNSサーバの現行のリストを、コマンドで指定されたリストに置き換えます。

構文

configure nework dns servers {dnslist}

dnslistは、カンマで区切られた DNSサーバのリストです。

例

> configure network dns servers 10.123.1.10,10.124.1.10
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hostname
デバイスのホスト名を設定します。

構文

configure network hostname {name}

nameは新しいホスト名です。

例

> configure network hostname sfrocks

http-proxy
7000 & 8000シリーズおよび NGIPSvデバイスで、HTTPプロキシを設定します。コマンドを発行
した後で、CLIはユーザに対して HTTPプロキシのアドレスとポート、プロキシの認証が必要か
どうかを尋ねます。認証が必要な場合はプロキシのユーザ名、プロキシのパスワード、およびプ

ロキシのパスワードの確認を入力するよう要求されます。

NGIPSv上でこのコマンドを使用して、HTTPプロキシサーバを設定し、仮想デバイスが動的解析
のためにファイルを AMPクラウドへ送信できるようにします。

構文

configure network http-proxy

例

> configure network http-proxy
Manual proxy configuration
Enter HTTP Proxy address:
Enter HTTP Proxy Port:
Use Proxy Authentication? (y/n) [n]:
Enter Proxy Username:
Enter Proxy Password:
Confirm Proxy Password:

http-proxy-disable
7000シリーズ、8000シリーズ、または NGIPSvデバイスで、任意の HTTPプロキシの設定を削除
します。

構文

configure network http-proxy-disable
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例

> configure network http-proxy-disable
Are you sure that you wish to delete the current
http-proxy configuration? (y/n):

ipv4 delete
デバイスの管理インターフェイスの IPv4設定を無効にします。

構文

configure network ipv4 delete [management_interface]

ここで、management_interfaceは管理インターフェイス IDです。インターフェイスを指定しない
場合、このコマンドはデフォルトの管理インターフェイスを設定します。このパラメータは、

configure management-interfaceコマンドを使って複数の管理インターフェイスを有効にする場合
にのみ必要です。複数の管理インターフェイスは、8000シリーズデバイスおよびASA5585-Xwith
FirePOWERサービスでのみサポートされています。他のプラットフォームではこのパラメータを
指定しないでください。管理インターフェイス IDは、デフォルト管理インターフェイスでは
eth0、オプションのイベントインターフェイスでは eth1です。

例

> configure network ipv4 delete eth1

ipv4 dhcp
デバイスの管理インターフェイスの IPv4設定を DHCPに設定します。管理インターフェイスは
DHCPサーバと通信して、設定情報を取得します。

構文

configure network ipv4 dhcp [management_interface]

ここで、management_interfaceは管理インターフェイス IDです。DHCPはデフォルトの管理イン
ターフェイスでのみサポートされているため、この引数を使用する必要はありません。

例

> configure network ipv4 dhcp

ipv4 manual
デバイスの管理インターフェイスの IPv4設定を手動で設定します。

構文

configure network ipv4 manual ipaddr netmask [gw] [management_interface]
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ここで ipaddrは IPアドレスで、netmaskはサブネットマスク、gwはデフォルトゲートウェイの
IPv4アドレスです。management_interfaceは管理インターフェイス IDです。インターフェイスを
指定しない場合、このコマンドはデフォルトの管理インターフェイスを設定します。このパラメー

タは、configure management-interfaceコマンドを使って複数の管理インターフェイスを有効にす
る場合にのみ必要です。複数の管理インターフェイスは、8000シリーズデバイスおよび ASA
5585-XwithFirePOWERサービスでのみサポートされています。他のプラットフォームではこのパ
ラメータを指定しないでください。管理インターフェイス IDは、デフォルト管理インターフェイ
スでは eth0、オプションのイベントインターフェイスでは eth1です。

例

> configure network ipv4 manual 10.123.1.10 255.255.0.0 10.123.1.1

ipv6 delete
デバイスの管理インターフェイスの IPv6設定を無効にします。

構文

configure network ipv6 delete [management_interface]

ここで、management_interfaceは管理インターフェイス IDです。インターフェイスを指定しない
場合、このコマンドはデフォルトの管理インターフェイスを設定します。このパラメータは、

configure management-interfaceコマンドを使って複数の管理インターフェイスを有効にする場合
にのみ必要です。複数の管理インターフェイスは、8000シリーズデバイスおよびASA5585-Xwith
FirePOWERサービスでのみサポートされています。他のプラットフォームではこのパラメータを
指定しないでください。管理インターフェイス IDは、デフォルト管理インターフェイスでは
eth0、オプションのイベントインターフェイスでは eth1です。

例

> configure network ipv6 delete

ipv6 dhcp
デバイスの管理インターフェイスの IPv6設定を DHCPに設定します。管理インターフェイスは
DHCPサーバと通信して、設定情報を取得します。

構文

configure network ipv6 dhcp [management_interface]

ここで、management_interfaceは管理インターフェイス IDです。DHCPはデフォルトの管理イン
ターフェイスでのみサポートされているため、この引数を使用する必要はありません。

例

> configure network ipv6 dhcp
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ipv6 manual
デバイスの管理インターフェイスの IPv6設定を手動で設定します。

構文

configure network ipv6 manual ip6addr/ip6prefix [ip6gw] [management_interface]

ここで ip6addr/ip6prefixは IPアドレスとプレフィックス長、ip6gwはデフォルトゲートウェイの
IPv6アドレスを表します。management_interfaceは管理インターフェイス IDです。インターフェ
イスを指定しない場合、このコマンドはデフォルトの管理インターフェイスを設定します。この

パラメータは、configure management-interfaceコマンドを使って複数の管理インターフェイスを
有効にする場合にのみ必要です。複数の管理インターフェイスは、8000シリーズデバイスおよび
ASA 5585-X with FirePOWERサービスでのみサポートされています。他のプラットフォームでは
このパラメータを指定しないでください。管理インターフェイス IDは、デフォルト管理インター
フェイスでは eth0、オプションのイベントインターフェイスでは eth1です。

例

> configure network ipv6 manual 2001:DB8:3ffe:1900:4545:3:200:f8ff:fe21:67cf 64

ipv6 router
デバイスの管理インターフェイスの IPv6設定をルータに設定します。管理インターフェイスは
IPv6ルータと通信して、設定情報を取得します。

構文

configure network ipv6 router [management_interface]

ここで、management_interfaceは管理インターフェイス IDです。インターフェイスを指定しない
場合、このコマンドはデフォルトの管理インターフェイスを設定します。このパラメータは、

configure management-interfaceコマンドを使って複数の管理インターフェイスを有効にする場合
にのみ必要です。複数の管理インターフェイスは、8000シリーズデバイスおよびASA5585-Xwith
FirePOWERサービスでのみサポートされています。他のプラットフォームではこのパラメータを
指定しないでください。管理インターフェイス IDは、デフォルト管理インターフェイスでは
eth0、オプションのイベントインターフェイスでは eth1です。

例

> configure network ipv6 router

management-interface disable
管理インターフェイスを無効にします。複数の管理インターフェイスは、8000シリーズデバイス
および ASA 5585-X with FirePOWERサービスでのみサポートされています。
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構文

configure network management-interface disable ethn

nは、設定する管理インターフェイスの数です。eth0デフォルト管理インターフェイスです。eth1
はオプションのイベントインターフェイスです。シスコでは、管理チャネルとイベントチャネル

の両方を有効にして、eth0デフォルト管理インターフェイスを有効のままにすることを推奨して
います。Firepower Management Centerおよび管理対象デバイスで個別のイベントインターフェイ
スを使用する方法の詳細については、管理インターフェイスを参照してください。

例

> configure network management-interface disable eth1

management-interface disable-event-channel
指定された管理インターフェイスでイベントトラフィックチャネルを無効にします。複数の管理

インターフェイスは、8000シリーズデバイスおよびASA 5585-Xwith FirePOWERサービスでのみ
サポートされています。

構文

configure network management-interface disable-event-channel ethn

nは、設定する管理インターフェイスの数です。eth0デフォルト管理インターフェイスです。eth1
はオプションのイベントインターフェイスです。シスコでは、管理チャネルとイベントチャネル

の両方を有効にして、eth0デフォルト管理インターフェイスを有効のままにすることを推奨して
います。Firepower Management Centerおよび管理対象デバイスで個別のイベントインターフェイ
スを使用する方法の詳細については、管理インターフェイスを参照してください。

例

> configure network management-interface disable-event-channel eth1

management-interface disable-management-channel
指定された管理インターフェイスで管理トラフィックチャネルを無効にします。複数の管理イン

ターフェイスは、8000シリーズデバイスおよび ASA 5585-X with FirePOWERサービスでのみサ
ポートされています。

構文

configure network management-interface disable-management-channel ethn

nは、設定する管理インターフェイスの数です。eth0デフォルト管理インターフェイスです。eth1
はオプションのイベントインターフェイスです。シスコでは、管理チャネルとイベントチャネル

の両方を有効にして、eth0デフォルト管理インターフェイスを有効のままにすることを推奨して
います。Firepower Management Centerおよび管理対象デバイスで個別のイベントインターフェイ
スを使用する方法の詳細については、管理インターフェイスを参照してください。
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例

> configure network management-interface disable-management-channel eth1

management-interface enable
指定した管理インターフェイスを有効にします。複数の管理インターフェイスは、8000シリーズ
デバイスおよび ASA 5585-X with FirePOWERサービスでのみサポートされています。

構文

configure network management-interface enable ethn

nは、有効にする管理インターフェイスの数です。eth0デフォルト管理インターフェイスです。
eth1はオプションのイベントインターフェイスです。

デバイスを管理する場合、Firepower Management Center管理インターフェイスには 2つの別個の
トラフィックチャネルがあります。管理トラフィックチャネルはすべての内部トラフィック（デ

バイスの管理に固有のデバイス間トラフィックなど）を伝送し、イベントトラフィックチャネル

はすべてイベントトラフィック（Webイベントなど）を伝送します。必要に応じて、Management
Centerで個別のイベント専用インターフェイスを設定し、イベントトラフィックを処理すること
もできます（Firepower Management Center Webインタフェースで、この設定が実行されているこ
とを確認してください）。イベント専用インターフェイスは 1つだけ設定できます。イベントト
ラフィックは大量の帯域幅を使用する可能性があるので、管理トラフィックからイベントトラ

フィックを分離することで、ManagementCenterのパフォーマンスを向上させることができます。

デフォルトの eth0インターフェイスには、デフォルトで管理とイベントチャンネルの両方が含ま
れています。必要に応じて、イベント専用インターフェイスとして eth0インターフェイスを有効
にできます。可能であれば、デバイスイベントインターフェイスと Firepower Management Center
イベントインターフェイスの間で、イベントトラフィックが送信されます。イベントネットワー

クがダウンすると、イベントトラフィックは、デフォルトの管理インターフェイスに戻ります。

可能な場合には別個のイベントインターフェイスが使用されますが、管理インターフェイスが常

にバックアップとなります。

管理インターフェイスを有効にすると、管理とイベントチャンネルの両方がデフォルトで有効に

されます。管理チャネルとイベントチャネルの両方にデフォルト管理インターフェイスを使用す

ることをお勧めします。その後、別個のイベント専用インターフェイスを有効にします。Firepower
ManagementCenterイベント専用インターフェイスは管理チャネルのトラフィックを受け入れるこ
とができないので、デバイスイベントインターフェイスで管理チャネルを単に無効にしてくださ

い。

configure network {ipv4 | ipv6}manualコマンドを使用して、管理インターフェイスのアドレスを
設定します。

例

> configure network management-interface enable eth1
> configure network management-interface disable-management-channel eth1
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management-interface enable-event-channel
指定された管理インターフェイスでイベントトラフィックチャネルを有効にします。複数の管理

インターフェイスは、8000シリーズデバイスおよびASA 5585-Xwith FirePOWERサービスでのみ
サポートされています。

構文

configure network management-interface enable-event-channel ethn

nは、設定する管理インターフェイスの数です。eth0デフォルト管理インターフェイスです。eth1
はオプションのイベントインターフェイスです。シスコでは、管理チャネルとイベントチャネル

の両方を有効にして、eth0デフォルト管理インターフェイスを有効のままにすることを推奨して
います。Firepower Management Centerおよび管理対象デバイスで個別のイベントインターフェイ
スを使用する方法の詳細については、管理インターフェイスを参照してください。

例

> configure network management-interface enable-event-channel eth1

management-interface enable-management-channel
指定された管理インターフェイスで管理トラフィックチャネルを有効にします。複数の管理イン

ターフェイスは、8000シリーズデバイスおよび ASA 5585-X with FirePOWERサービスでのみサ
ポートされています。

構文

configure network management-interface enable-management-channel ethn

nは、設定する管理インターフェイスの数です。eth0デフォルト管理インターフェイスです。eth1
はオプションのイベントインターフェイスです。シスコでは、管理チャネルとイベントチャネル

の両方を有効にして、eth0デフォルト管理インターフェイスを有効のままにすることを推奨して
います。Firepower Management Centerおよび管理対象デバイスで個別のイベントインターフェイ
スを使用する方法の詳細については、管理インターフェイスを参照してください。

例

> configure network management-interface enable-management-channel eth1

management-interface tcpport
管理用の TCPポートの値を変更します。

構文

configure network management-interface tcpport port

portは設定する管理ポートの値です。
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例

> configure network management-interface tcpport 8500

management-port
デバイスの TCP管理ポートの値を設定します。

構文

configure network management-port number

numberは設定する管理ポートの値を表します。

例

> configure network management-port 8500

static-routes ipv4 add
指定した管理インターフェイスの IPv4スタティックルートを追加します。

構文

configure network static-routes ipv4
add interface destination netmask gateway

interfaceは管理インターフェイス、destinationは宛先 IPアドレス、netmaskはネットワークマスク
アドレス、gatewayは追加するゲートウェイアドレスです。

例

> configure network static-routes ipv4
add eth1 10.115.24.0 255.255.255.0 10.115.9.2

static-routes ipv4 delete
指定した管理インターフェイスの IPv4スタティックルートを削除します。

構文

configure network static-routes ipv4
delete interface destination netmask gateway

interfaceは管理インターフェイス、destinationは宛先 IPアドレス、netmaskはネットワークマスク
アドレス、gatewayは削除するゲートウェイアドレスです。

例

> configure network static-routes ipv4
delete eth1 10.115.24.0 255.255.255.0 10.115.9.2
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static-routes ipv6 add
指定した管理インターフェイスの IPv6スタティックルートを追加します。

構文

configure network static-routes ipv6
add interface destination prefix gateway

interfaceは管理インターフェイス、destinationは宛先 IPアドレス、prefixは IPv6プレフィックス
長、gatewayは追加するゲートウェイアドレスです。

例

> configure network static-routes ipv6
add eth1 2001:DB8:3ffe:1900:4545:3:200: f8ff:fe21:67cf 64

static-routes ipv6 delete
指定した管理インターフェイスの IPv6スタティックルートを削除します。

構文

configure network static-routes ipv6
delete interface destination prefix gateway

interfaceは管理インターフェイス、destinationは宛先 IPアドレス、prefixは IPv6プレフィックス
長、gatewayは削除するゲートウェイアドレスです。

例

> configure network static-routes ipv6
delete eth1 2001:DB8:3ffe:1900:4545:3:200:f8ff: fe21:67cf 64

password
現行のユーザは、自身のパスワードを変更することができます。コマンドを発行すると、CLIは
現在の（古い）パスワードを入力するようユーザに要求し、その後で新しいパスワードを 2回入
力するよう要求します。

アクセス（Access）

基本

構文

configure password
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例

> configure password
Enter current password:
Enter new password:
Confirm new password:

スタッキングの無効化

7000および 8000シリーズのデバイスでは、次のデバイスに存在するスタック構成はすべて削除
されます。

•プライマリとして設定されているデバイスでは、スタックは完全に削除されます。

•セカンダリとして設定されているデバイスでは、そのデバイスはスタックから削除されま
す。

このコマンドは、NGIPSvまたはASAFirePOWERモジュールでは使用できません。また、これを
使用してデバイスの高可用性ペアを解除することはできません。

スタッキング階層の上位アプライアンスとの通信を確立できない場合は、このコマンドを使用し

ます。Firepower Management Centerを通信で使用できる場合は、代わりに Firepower Management
CenterのWebインターフェイスを使用するよう伝えるメッセージが表示されます。同様に、プラ
イマリデバイスを使用できる場合に、セカンダリとして設定されているデバイス上で stacking

disableを入力すると、プライマリデバイスからコマンドを入力するよう伝えるメッセージが表

示されます。

アクセス（Access）

設定（Configuration）

構文

configure stacking disable

例

> configure stacking disable

user コマンド
NGIPSvでのみ使用できます。configure userコマンドは、デバイスのローカルユーザデータベー

スを管理します。

アクセス（Access）

設定（Configuration）
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アクセス

指定したユーザのアクセスレベルを変更します。このコマンドは、指定されたユーザが次にログ

インするときに有効になります。

構文

configure user access username [basic | config]

usernameは、アクセスを変更するユーザの名前を表します。basicは basicアクセスを、configは

configurationアクセスを表します。

例

> configure user access jdoe basic

追加

指定された名前とアクセスレベルを使用して新しいユーザを作成します。このコマンドでは、

ユーザのパスワードを入力するよう要求されます。

構文

configure user add username [basic | config]

ここで、usernameは新しいユーザの名前を指定します。basicは基本アクセス、configは設定ア

クセスを表します。

例

> configure user add jdoe basic
Enter new password for user jdoe:
Confirm new password for user jdoe:

aging
ユーザのパスワードに有効期限を設定します。

構文

configure user aging username max_days warn_days

ここで、usernameはユーザの名前、max_daysはパスワードが有効な最大日数、warn_daysは有効

期限が切れる前にユーザがパスワードを変更するために確保されている日数を表します。

例

> configure user aging jdoe 100 3
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削除

ユーザとユーザのホームディレクトリを削除します。

構文

configure user delete username

usernameはユーザの名前を表します。

例

> configure user delete jdoe

disable
ユーザを無効にします。無効なユーザはログインできません。

構文

configure user disable username

usernameはユーザの名前を表します。

例

> configure user disable jdoe

enable
ユーザを有効にします。

構文

configure user enable username

usernameはユーザの名前を指定します。

例

> configure user enable jdoe

forcereset
ユーザが次にログインするときに、パスワードの変更を要求します。ユーザがログインしてパス

ワードを変更すると、強度のチェックが自動的に有効になります。
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構文

configure user forcereset username

usernameはユーザの名前を表します。

例

> configure user forcereset jdoe

maxfailedlogins
指定したユーザが、ログインで失敗できる最大回数を設定します。

構文

configure user maxfailedlogins username number

usernameはユーザの名前、numberは、ログインで失敗できる最大回数を表します。

例

> configure user maxfailedlogins jdoe 3

password
ユーザのパスワードを設定します。このコマンドでは、ユーザのパスワードを入力するよう要求

されます。

構文

configure user password username

usernameはユーザの名前を表します。

例

> configure user pasword jdoe
Enter new password for user jdoe:
Confirm new password for user jdoe:

strengthcheck
ユーザのパスワードに対する強度の要件を有効または無効にします。ユーザパスワードの有効期

限が切れた場合、または configure user forceresetコマンドを使用した場合は、ユーザが次にログイ
ンしたときにこの要件が自動的に有効になります。

構文

configure user strengthcheck username {enable | disable}

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
51

のコマンドラインリファレンス

user コマンド



usernameはユーザの名前を表します。enableは指定されたユーザのパスワードの要件を設定し、

disableは、指定されたユーザのパスワードの要件を削除します。

例

> configure user strengthcheck jdoe enable

unlock
ログイン失敗の最大数を超過したユーザをロック解除します。

構文

configure user unlock username

usernameはユーザの名前を表します。

例

> configure user unlock jdoe

vmware-tools
NGIPSvでの VMware Toolsの機能を有効または無効にします。このコマンドは、NGIPSvのみで
使用できます。

VMwareツールは、仮想マシンのパフォーマンスを向上させるためのユーティリティスイートで
す。これらのユーティリティを使用すると、VMware製品の便利な機能をすべて活用できます。
このシステムは、すべての仮想アプライアンスで次のプラグインをサポートします。

• guestInfo

• powerOps

• timeSync

• vmbackup

VMwareツールおよびサポートされるプラグインの詳細については、VMwareのWebサイト（http:/
/www.vmware.com）を参照してください。

アクセス（Access）

基本

構文

configure vmware-tools [enable | disable]
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例

> configure vmware-tools enable

system コマンド
systemコマンドを使用して、システム全体のファイルおよびアクセスコントロールの設定を管理
することができます。Configuration CLIアクセス権を持つユーザのみが、システムモードでコマ
ンドを発行できます。

アクセス制御コマンド

system access-controlコマンドは、ユーザがデバイス上でアクセス制御設定を管理できるように

します。

アクセス（Access）

設定（Configuration）

archive
現在展開されているアクセスコントロールポリシーをテキストファイルとして /var/commonに保

存します。

構文

system access-control archive

例

> system access-control archive

clear-rule-counts
アクセスコントロールルールのヒット数を 0にリセットします。

構文

system access-control clear-rule-counts

例

> system access-control clear-rule-counts
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rollback
これまでに導入されたアクセス制御設定に対して、システムの復帰を行います。このコマンドを

スタックまたは高可用性ペアのデバイスで使用することはできません。

構文

system access-control rollback

例

> system access-control rollback

disable-http-user-cert
システム上に存在するすべての HTTPユーザ証明書を削除します。

アクセス（Access）

設定（Configuration）

構文

system disable-http-user-cert

例

> system disable-http-user-cert

file コマンド
system fileコマンドを使用すると、ユーザは、デバイス上の commonディレクトリにあるファイ
ルを管理することができます。

アクセス（Access）

設定（Configuration）

copy
FTPを使用して、ログインユーザ名を使用しているホスト上のリモートロケーションへファイル
を転送します。ローカルファイルは commonディレクトリに配置する必要があります。

構文

system file copy hostname username path filenames filenames ...
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hostnameはターゲットのリモートホストの名前または IPアドレスを表します。usernameはリモー

トホスト上のユーザの名前、pathはリモートホスト上の宛先パス、filenamesは転送するローカ

ルファイルを表します。複数のファイル名はスペースで区切って指定します。

例

> system file copy sfrocks jdoe /pub *

削除

commonディレクトリから、指定したファイルを削除します。

構文

system file delete filenames filenames ...

filenamesは削除するファイルを指定します。複数のファイル名はスペースで区切って指定しま

す。

例

> system file delete *

list
ファイル名が指定されていない場合は、commonディレクトリ内のすべてのファイルについて変
更の時刻、サイズ、およびファイル名が表示されます。ファイル名が指定されている場合は、指

定されたファイル名と一致したファイルで、変更の時刻、サイズ、およびファイル名が表示され

ます。

構文

system file list filenames

filenamesは表示するファイルを表します。複数のファイル名はスペースで区切って指定します。

例

> system file list

secure-copy
SCPを使用して、ログインユーザ名でホストのリモートロケーションにファイルを転送します。
ローカルファイルは、/var/commonディレクトリに配置する必要があります。

構文

system file secure-copy hostname username path filenames filenames ...
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hostnameでは、対象のリモートホストの名前または ipアドレスを指定します。usernameでは、
リモートホストのユーザ名を指定します。pathでは、リモートホストの宛先パスを指定します。
filenamesでは、転送するローカルファイルを指定します。ファイル名はスペースで区切ります。

例

> system file secure-copy 10.123.31.1 jdoe /tmp *

generate-troubleshoot
シスコが解析に使用するトラブルシューティングデータを生成します。

アクセス（Access）

設定（Configuration）

構文

system generate-troubleshoot

この構文は、どのトラブルシューティングデータを表示するかを指定するための、オプションの

パラメータのリストを表示します。

例

> system generate-troubleshoot

ldapsearch
ユーザが、指定された LDAPサーバのクエリを実行できるようにします。すべてのパラメータが
必須であることに注意してください。

アクセス（Access）

設定（Configuration）

構文

system ldapsearch host port baseDN userDN basefilter

hostは LDAPサーバのドメイン、portは LDAPサーバのポート、baseDNは検索する DN（識別
名）、userDNは LDAPディレクトリへバンドするユーザの DN、basefilterは検索するレコードを
表します。

例

> system ldapsearch ldap.example.com 389 cn=users,

dc=example,dc=com cn=user1,cn=users,dc=example,dc=com, cn=user2
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lockdown-sensor
expertコマンドを削除し、デバイス上の bashシェルへアクセスします。

このコマンドは、サポートからのホットフィックスがない場合は取り消すことはできません。

使用には注意が必要です。

注意

アクセス（Access）

設定（Configuration）

構文

system lockdown-sensor

例

> system lockdown-sensor

nat rollback
以前に適用していた NATの設定に、システムを戻します。このコマンドは NGIPSvまたは ASA
FirePOWERでは使用できません。このコマンドをスタックまたは高可用性ペアのデバイスで使用
することはできません。

アクセス（Access）

設定（Configuration）

構文

system nat rollback

例

> system nat rollback

reboot
デバイスをリブートします。

アクセス（Access）

設定（Configuration）
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構文

system reboot

例

> system reboot

restart
デバイスのアプリケーションを再起動します。

アクセス（Access）

設定（Configuration）

構文

system restart

例

> system restart

shutdown
デバイスをシャットダウンします。このコマンドは ASA FirePOWERモジュールでは使用できま
せん。

アクセス（Access）

設定（Configuration）

構文

system shutdown

例

> system shutdown
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