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はじめに
Cisco Secure Email Cloud Mailbox（旧 Cloud Mailbox Defense（ク ラウ ド メ ールボ ッ クス））Microsoft 365 向けの統合型ク ラ
ウ ド ネイテ ィ ブ セキュ リ テ ィ  ソ リ ューシ ョ ンで、シンプルな導入、簡単な攻撃修復、優れた可視性に重点を置いています。

Cisco CES のお客様は、ク ラウ ド メ ールボ ッ クス のサブセ ッ ト を内部メ ールボ ッ クス防御（IMD）と し て使用できます。IMD を
使用する と、CES のお客様は内部メ ールをスキャ ン し て修復できます。
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要件
Cisco Secure Email Cloud Mailbox を正常に設定し て使用するための要件は次のとお り です。

 ク ラウ ド メ ールボ ッ クス を購入し、ウ ェルカムメ ールを受信し ている。

 次のいずれかのブラウザの最新バージ ョ ンを使用し ている。

— Google Chrome

— Microsoft Edge

— Mozilla Firefox

 グローバル管理者権限を持つ Microsoft 365 アカウン ト （設定用）。

 配信不能なジャーナルレポー ト を受信できる Microsoft 365 環境の電子メ ールア ド レスを所有し ている。使用される電
子メ ールア ド レスはジャーナ リ ングされません。ク ラウ ド メ ールボ ッ クス の分析対象とするア ド レスを使用し ないで く
ださい。
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ビジネスの設定 
ク ラウ ド メ ールボ ッ クス ビジネスを設定するには、次の手順を実行し ます。次の手順は、要件（9 ページ）を満たし ている こ と
を前提と し ています。

1. シスコからのウ ェルカムメ ールの指示に従って、アカウン ト を設定し ます。

ク ラウ ド メ ールボ ッ クス Cisco SecureX サイ ンオンを使用し てユーザ認証を管理し ます。SecureX サイ ンオンの詳細に
ついては、https://cisco.com/go/securesignon を参照し て く ださい。既存の SecureX Threat Response、Cisco Secure 
Malware Analytics（旧 Threat Grid）、または Cisco Secure Endpoint（旧 AMP）のお客様は、必ず既存のク レデンシャルで
サイ ン イ ン し て く だ さい。既存のユーザでない場合は、新しい SecureX サイ ンオンアカウン ト を作成するよ う に求めら
れます。

これで、[Welcome to Cisco Cloud Mailbox Defense] ページにアクセスできます。

2. [Permission Mode] を選択し ます。

[Permission Mode] は、適用できる修復ポ リ シーのタ イプを定義し ます。[Permission Mode] には次の 2 つのオプシ ョ ン
があ り ます。

— [Audit]：可視性のみを許可し、修復は許可し ません。読み取り専用権限が Microsoft 365 から要求されます。

— [Audit with Enforcement]：可視性、およびオンデマン ド または自動の修復（疑わしい メ ッ セージの移動または削除）
が可能です。読み取り /書き込み権限が Microsoft 365 から要求されます。

注：[Audit with Enforcement] を選択し た場合は、ポリ シー設定（15 ページ）で [Automated Remediation] をオンにす
る必要があ り ます。すべての内部電子メ ールに自動修復を適用するには、[Apply auto-remediation to domains not 
in the domain list] ト グルを [On] に設定し ます。

https://cisco.com/go/securesignon
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3. Microsoft 365 に接続し ます。

a. [Connect to Microsoft 365] を ク リ ッ ク し ます。

b. 指示に従って、Microsoft 365 アカウン ト にログイ ン し ます。Microsoft 365 でジャーナ リ ングを設定するには、この
アカウン ト にグローバル管理者権限が必要です。このアカウン ト は ク ラウ ド メ ールボ ッ クス で保存または使用され
ません。これらの権限が必要な理由については、Cisco Secure Email Cloud Mailbox の FAQ「Cloud Mailbox を設定
するために Microsoft 365 グローバル管理者権限が必要なのはなぜですか。（Why are Microsoft 365 Global Admin 
rights required to set up Cloud Mailbox?）」 を参照し て く だ さい。

c. [承認（Accept）] を ク リ ッ ク し て、Cloud Mailbox アプ リ ケーシ ョ ンの権限を承認し ます。ク ラウ ド メ ールボ ッ クス の
設定ページに リ ダイ レ ク ト されます。

4. Cisco Secure Email Gateway（SEG）を使用し ているユーザーの場合：Microsoft 365 にコネク タ を追加し ます。

ジャーナルが Cisco Secure Email Gateway を経由する こ と な く 、Microsoft 365 から  Cloud Mailbox に直接送信される
よ う にするには、Microsoft 365 に送信コネク タ を追加する こ と をお勧めし ます。コネク タはジャーナルを設定する前に
追加する必要があ り ます。

Microsoft 365 Exchange 管理セン ターから、[コネク タの追加（Add a connctor）] ウ ィ ザー ドの次の設定を使用し て新し
いコネク タ を作成し ます。

— [接続元（Connection from）]：Office 365

— [接続先（Connection to）]：パー ト ナー組織

— [コネク タ名（Connector name）]：Cisco Secure Email Cloud Mailbox へのアウ ト バウン ド （[オンにする（Turn it 
on）] チ ェ ッ クボ ッ ク スを選択）

— [コネク タの使用（Use of connector）]：電子メ ールメ ッ セージがこれらのド メ イ ンに送信される場合のみ
（mail.cmd.cisco.com を追加）

— [ルーテ ィ ング（Routing）]：パー ト ナーのド メ イ ンに関連付けられた MX レ コー ド を使用

— [セキュ リ テ ィ の制限（Security restrictions）]：接続を保護するために、常に信頼できる認証局（CA）によ って発行さ
れた ト ラ ンスポー ト 層セキュ リ テ ィ （TLS）を使用し ます（推奨）。

— [検証用の電子メ ール（Validation email）]：ク ラウ ド メ ールボ ッ クス の設定ページのジャーナルア ド レス。

注：設定が完了し たら、[Cloud Mailbox ポリ シー（Cloud Mailbox Policy）] ページで Cisco Secure Email Gateway（SEG）
の存在を示す必要があ り ます。詳細については、ゲー ト ウ ェ イ を使用し ている場合のポリ シー設定（17 ページ）を参照し
て く ださい。

5. Microsoft 365 でジャーナ リ ングを設定し ます。

ク ラウ ド メ ールボ ッ クス にジャーナルを送信するよ う に Microsoft 365 を設定する必要があ り ます。これを行う には、
ジャーナルルールを追加し ます。

注：ジャーナルルールを設定する と、すぐにク ラウ ド メ ールボ ッ クス バッ クエン ドへのデータ フ ローが始ま り ます。デ
フ ォル ト の ク ラウ ド メ ールボ ッ クス ポリ シー設定が適用されます。ジャーナルルールを有効にし てから  10 ~ 60 分以内
に、コ ン ソールにデータが表示されます。

注：最小限の Cisco Secure Malware Analytics（旧 Threat Grid）アカウン ト が作成され、ウェルカムメ ールが届きます。新
しいアカウン ト は、既存のマルウ ェ ア分析/Threat Grid アカウン ト に リ ン ク されていません。ク ラウ ド メ ールボ ッ クス を
設定するためにマルウ ェ ア分析/Threat Grid アカウン ト で必要なアクシ ョ ンはあ り ません。

a. ク ラウ ド メ ールボ ッ クス の設定ページから、ジャーナルア ド レスを コ ピーし ます。後でこのプロセスを繰り返す必
要がある場合は、[管理（Administration）] ページでジャーナルア ド レスを確認する こ と もできます。

b. Microsoft 365 管理セン ター（https://admin.microsoft.com/AdminPortal/Home#/homepage）に移動し ます。

注：これらの手順は、従来の Exchange 管理セン ターを使用し ている こ と を前提と し ています。

https://www.cisco.com/c/en/us/td/docs/security/cloud-mailbox/faq/cloud-mailbox-faq/setup-faq.html
https://www.cisco.com/c/en/us/td/docs/security/cloud-mailbox/faq/cloud-mailbox-faq/setup-faq.html
https://www.cisco.com/c/en/us/td/docs/security/cloud-mailbox/faq/cloud-mailbox-faq/setup-faq.html
https://admin.microsoft.com/AdminPortal/Home#/homepage
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c. [管理セン ター] > [Exchange] > [コ ンプラ イアンス管理] > [ジャーナルルール] の順に移動し ます。

d. [Send undeliverable journal reports to] フ ィ ールド に Exchange の受信者を追加し ます。使用される電子メ ールア ド
レスはジャーナ リ ングされません。ク ラウ ド メ ールボ ッ クス の分析対象とするア ド レスを使用し ないで く だ さい。
この目的で使用する受信者がいない場合は、受信者を作成する必要があり ます。

e. [+] ボタ ンを ク リ ッ ク し て、新しいジャーナルルールを作成し ます。

f. ク ラウ ド メ ールボ ッ クス 設定ページから コ ピーし たジャーナルア ド レスを [ジャーナルレポー ト の送信先（Send 
journal reports to）] フ ィ ールド に貼り付けます。

g. [Name] フ ィ ールド に Cisco ク ラウ ド メ ールボ ッ クス と入力し ます。

h. [If the message is sent to or received from] ド ロ ッ プダウンから  [Apply to All Messages] を選択し ます。

i. [Journal the following messages] ド ロ ッ プダウンから適切なオプシ ョ ンを選択し ます。

— ク ラウ ド メ ールボ ッ クス のお客様の場合は、[すべてのメ ッ セージ（All messages）] を選択し て く だ さい。

— CES Internal Mailbox Defense（IMD）のお客様の場合は、[Internal messages only] を選択し て く ださい。

j. [保存（Save）] を ク リ ッ ク し ます。

6. ク ラウ ド メ ールボ ッ クス の設定ページに戻り ます。[enable policy enforcement] を ク リ ッ ク し ます。

注：ジャーナルルールを有効にし てから  10 ~ 60 分以内にコ ン ソールにデータが表示されます。テナン ト 統合時からジャーナ
リ ングが完全に有効になるまでのこのキャ ッ シングの遅延中に、Microsoft 365 から配信不能メ ッ セージレポー ト を受信する
場合があ り ます。これらのメ ッ セージは、システム統合が完了する と停止し ます。

ポ リ シー設定の確認または変更については、ポ リ シー設定（15 ページ）を参照し て く ださい。[監査と施行（Audit with 
Enforcement）] モー ド を選択し た場合は、[自動修復（Automated Remediation）] 設定を確認する必要があ り ます。すべての内
部電子メ ールに自動修復を適用するには、[ド メ イ ン リ ス ト にない ド メ イ ンに自動修復を適用する（Apply auto-remediation 
to domain not in domain list）] がオンに設定されている こ と を確認し ます。

ド メ イ ンのイ ンポー ト
ド メ イ ンを イ ンポー ト し て、特定のド メ イ ンに自動修復を適用できるよ う にし ます。Cloud Mailbox は、[ド メ イ ン リ ス ト にな
い ド メ イ ンに自動修復を適用する（Apply auto-remediation to domains not in the domain list）] ボ ッ クスがオンかオフかに
よ って、新し く イ ンポー ト された ド メ イ ンを異なる方法で処理し ます。

 [ド メ イ ン リ ス ト にない ド メ イ ンに自動修復を適用する（Apply auto-remediation to domains not in the domain list）] が
オンになっている場合、イ ンポー ト されるすべての新しい ド メ イ ンに自動修復が適用されます。

 [ド メ イ ン リ ス ト にない ド メ イ ンに自動修復を適用する（Apply auto-remediation to domains not in the domain list）] が
オフになっている場合、イ ンポー ト される新しい ド メ イ ンに自動修復は適用されません。

デフ ォル ト では、[ド メ イ ン リ ス ト にない ド メ イ ンに自動修復を適用する（Apply auto-remediation to domains not in the 
domain list）] はオフになっています。

手動イ ンポー ト

ド メ イ ンを手動でイ ンポー ト するには、次の手順を実行し ます（ビジネスをセ ッ ト ア ッ プする と きに推奨）：

1. [Settings]（歯車アイ コ ン）> [Policy] に移動し ます。

2. [イ ンンポー ト された ド メ イ ンの更新（Update Imported Domains）] ボタ ンを ク リ ッ ク し、ド メ イ ンを ク ラウ ド メ ール
ボ ッ クス にイ ンポー ト し ます。

3. 各ド メ イ ンの横にあるチ ェ ッ クボ ッ クスを使用し て、そのド メ イ ンの自動修復設定を調整し ます。
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4. また、[ド メ イ ン リ ス ト にない ド メ イ ンに自動修復を適用する（Apply auto-remediation to domains not in the domain 
list）] をオンにし て、自動修復がすべての内部メ ールと後で自動的にイ ンポー ト される ド メ イ ンに適用されるよ う にする
こ と もお勧めし ます。

5. [Save and Apply] を ク リ ッ ク し ます。

自動イ ンポー ト

リ ス ト を最新にするために、ド メ イ ンは 24 時間ご とに自動的にイ ンポー ト されます。
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ポリ シー設定
[設定（Settings）]（歯車アイ コ ン）> [ポ リ シー（Policy）] ページの設定によ って、Cisco Secure Email Cloud Mailbox による
メ ールの処理方法が決ま り ます。ビジネスの設定（11 ページ）の手順では、デフ ォル ト 設定が適用されます。設定を変更するに
は、変更を行い、[Save and Apply] ボタ ンを ク リ ッ ク し ます。

表 1 ポ リ シー設定 

設定 説明 オプシ ョ ン デフ ォル ト

Permission Mode 適用できる修復ポ リ シーの
タ イプを定義し ます。

 [Audit]：可視性のみを許可し、修
復は許可し ません。読み取り専
用権限が Microsoft 365 から要
求されます。

[Audit] を選択し た場合は、
[Attachment Analysis] および 
[Message Analysis] の方向をの
みを設定する必要があり ます。
その他のポリ シー設定は適用さ
れません。

 [Audit with Enforcement]：可
視性、およびオンデマン ド また
は自動の修復（疑わし い メ ッ
セージの移動または削除）が可
能です。読み取 り /書き込み権限
が Microsoft 365 から要求され
ます。

ビジネスの設定時に選択し ます。

[Permission Mode] を変更する
と、Microsoft 365 権限を再設
定する よ う に リ ダ イ レ ク ト され
ます。 
ジャーナ リ ングを設定するよ う
に指示される場合もあ り ます。す
でにジャーナ リ ングを設定し て
いる場合は、この手順を省略でき
ます。

注：[監査と施行（Audit with 
Enforcement）] モー ド を選択し
た場合は、[自動修復（Automated 
Remediation）] の設定も確認す
る必要があ り ます。

Cisco Secure Email 
Gateway（SEG）

Cisco Secure Email 
Gateway（SEG）の有無は、
Cloud Mailbox が送信者 
IP を識別する方法に影響
し ます。

 [何も選択されていません（SEG
はあり ません）（Nothing 
selected (No SEG)）]

 [SEG があ り ます（SEG is 
present）]

— [Cisco SEG のデフ ォル ト
ヘ ッ ダーを使用する（Use 
Cisco SEG default 
header）]
（X-IronPort-RemoteIP）。

— [SEG のカス タムヘ ッ ダー
を使用する（Use Custom 
SEG header）]。使用する
ヘ ッ ダーを追加する必要が
あり ます。

[何も選択されていません（SEG
はあ り ません）（Nothing 
selected (No SEG)）]。

この設定が有効になるまでに最
大で 5 分かかる こ とがあ り ます。

詳細については、ゲー ト ウ ェ イ
を使用し ている場合のポリ シー
設定（17 ページ）を参照し て く だ
さ い。

Message Analysis 動的に分析される メ ッ セー
ジの方向。

 着信

 発信

 内部

すべて
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Attachment Analysis Cisco Secure Malware 
Analytics（以前の Cisco 
Threat Grid）によ って分析
される メ ールの添付フ ァ イ
ルの方向。

 着信

 発信

 内部

着信 

Remediation Actions 悪意のある、フ ィ ッ シング、
スパム、またはグレ イ メ ー
ルのコ ンテンツを含むこ と
が判明し た メ ッ セージの修
復アクシ ョ ン。

 [隔離に移動（Move to 
Quarantine）]

 [Move to Trash]

 [Move to Junk]

 [No Action]

注：送信者ア ド レスが Exchange の
送信者許可リ ス ト に属し ている場
合、またはメ ッ セージが Microsoft 
365 によ っ てすでに修復されている
場合、修復ア ク シ ョ ンは適用されま
せん。

 悪意がある：[隔離に移動
（Move to Quarantine）]

 フ ィ ッ シング：[隔離に移動
（Move to Quarantine）]

 [Spam] - [Move to Junk]

 [Graymail] - [No Action]

[安全な送信者（Safe 
Sender）]

このボ ッ クスがオンになっ
ている場合、スパムまたは
グレ イ メ ールと判定された
安全な送信者メ ッ セージ
（Microsoft のジャーナル
ヘ ッ ダーにタグ付け）は修
復されません。

選択または選択解除 オフ

Automated Remediation

Domain-specific 
auto-remediation

特定のド メ イ ンに自動修復
を適用し ます。

選択または選択解除 選択解除。[監査と施行（Audit 
with Enforcement）] モー ド をオ
ンにする場合は、チ ェ ッ クボ ッ ク
スをオンに設定し、特定のド メ イ
ンに自動修復が適用されるよ う
にし ます。

Apply 
auto-remediation to 
domains not in the 
domain list above

ド メ イ ンが明示的に リ ス ト
に含まれていない場合に適
用されます。た と えば、新し
い ド メ イ ンが Microsoft 
365 アカウン ト に追加され
ているが、ク ラウ ド メ ール
ボ ッ クス にイ ンポー ト され
ていない場合などです。

選択または選択解除 選択解除。[監査と施行（Audit 
with Enforcement）] モー ド をオ
ンにする場合は、このチ ェ ッ ク
ボ ッ クスをオンに設定し、すべて
の内部電子メ ールに自動修復が
適用されるよ う にし ます。

表 1 ポ リ シー設定（続き）

設定 説明 オプシ ョ ン デフ ォル ト
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ゲー ト ウ ェ イ を使用し ている場合のポリ シー設定
Cisco E メ ール セキュ リ テ ィ  アプ ラ イアンスまたは同様のゲー ト ウ ェ イ を配置し ている場合は、次のポ リ シー設定の使用を
検討し て く ださい。

Cisco Secure Email Gateway（SEG）があ り、受信ジャーナルで SEG の識別に使用できるヘ ッ ダーを示すこ と で、Cloud 
Mailbox で メ ッ セージの真の発信者を特定できるよ う にする こ とが重要です。この設定を行わないと、SEG から送信されたす
べてのメ ッ セージが表示され、誤検出が発生する可能性があ り ます。

Cisco Secure Email Cloud Gateway（旧 CES）または Cisco Secure Email Gateway（旧 ESA）のヘ ッ ダーの確認または設定に
ついては、
https://docs.ces.cisco.com/docs/configuring-asyncos-message-filter-to-add-sender-ip-header-for-cloud-mailbox 
を参照し て く ださい。

また、ジャーナルが Microsoft 365 から  ク ラウ ド メ ールボ ッ クス に直接送信されるよ う に、アプラ イアンスをバイパスする
こ と を推奨し ます。バイパスするには、ビジネスの設定（11 ページ）で説明されているよ う に、Microsoft 365 にコネク タ を追
加し ます。

CES IMD のお客様向けのポリ シー設定
CES Internal Mailbox Defense（IMD）のお客様の場合、ポリ シー設定は標準の ク ラウ ド メ ールボ ッ クス を使用し ている場合
とは若干異な り ます。

 [メ ッ セージ分析（Message Analysis）] は [内部（Internal）] に設定され、[ポ リ シー（Policy）] ページには表示されません。

 [Attachment Analysis] は、[Enabled] または [Disabled] に設定できます。これを [Enabled] に設定する と、内部添付フ ァ
イルがスキャ ン されます。

 他のすべてのポ リ シー設定は、前のセクシ ョ ンで説明し た とお り です。

表 2 ゲー ト ウ ェ イで推奨されるポ リ シー設定

設定名 推奨される選択

Cisco Secure Email Gateway（SEG） [SEG があ り ます（SEG is present）]。ヘ ッ ダーを表示し ます

Message Analysis [Outgoing] と  [Internal]
Attachment Analysis な し

Remediation Actions  悪意がある：[隔離に移動（Move to Quarantine）]

 フ ィ ッ シング：[隔離に移動（Move to Quarantine）]

 [Spam] - [Move to Junk]

https://docs.ces.cisco.com/docs/configuring-asyncos-message-filter-to-add-sender-ip-header-for-cloud-mailbox
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メ ッ セージ 
[メ ッ セージ（Messages）] ページにはメ ッ セージ と検索結果が表示され、侵害の可能性を調べる こ とができます。1 ページあ
た り最大 100 件のメ ッ セージを表示できます。

ド ロ ッ プダウン メ ニューを使用し て、既定の期間（過去 24 時間、過去 7 日間、過去 30 日間）のデータ を表示するか、過去 90 日
間の特定の日、週、またはカス タム時間枠を設定し ます。

検索フ ィ ールド を使用し て、文字列を検索し た り、ハッ シュや URL などの注目する指標を検索し ます。

[検索の絞り込み（Refine Search）] フ ィ ルタパネルを使用し て検索を絞り込みます。たと えば、特定の送信者から送信された
すべてのメ ール、特定の判定のメ ール、添付フ ァ イルやリ ン クがある メ ール、または迷惑メ ールに移動された メ ールを表示で
きます。

1. 矢印を ク リ ッ ク し て、フ ィ ルタパネルを展開し ます。
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2. 選択を行い、[Apply] を ク リ ッ ク し ます。少な く と も  1 つの判定を選択する必要がある こ とに注意し て く だ さい。

フ ィ ルタ をデフ ォル ト に リ セ ッ ト には、[フ ィ ルタのリ セ ッ ト （Reset Filters）] ボタ ンを使用し ます。
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Messages ページのアイ コ ン
次の表に、[Messages] ページで使用されるアイ コ ン と その意味を示し ます。

表 1 Messages ページのアイ コ ン

アイ コ ン 名前 説明

リ ン ク メ ッ セージにリ ン クが含まれてい
ます。

添付フ ァ イル メ ッ セージに添付フ ァ イルが含まれ
ています

自動修復 メ ッ セージは ク ラウ ド メ ールボ ッ ク
ス によ って自動修復されま し た。

レ ト ロスペク テ ィ ブな判定 レ ト ロスペク テ ィ ブな判定が適用さ
れま し た。レ ト ロスペク テ ィ ブな判
定は、メ ッ セージが ク ラウ ド メ ール
ボッ クス によ って最初にスキャ ン さ
れた後に適用されたものです。

許可 メ ッ セージが、指定された項目（許
可 リ ス ト 、MS 許可 リ ス ト 、または安
全な送信者）に基づいて許可されま
し た。

判定のオーバーラ イ ド 判定が、判定のオーバーラ イ ド  メ ッ
セージ ルールに基づいてオーバーラ
イ ド されま し た。

バイパス分析 バイパス分析メ ッ セージルールによ
り、メ ッ セージが分析されませんで
し た。ルールのタ イプ（安全な送信者
またはフ ィ ッ シングテス ト ）が指定
されています。

ニュー ト ラル メ ッ セージがニュー ト ラルと し て
マーク されています。

Spam メ ッ セージが手動または自動修復
によ っ てスパム と し てマーク され
ま し た。

フ ィ ッ シング メ ッ セージは、手動または自動修復
によ ってフ ィ ッ シングと し てマーク
されています。

悪意あ り メ ッ セージは、手動または自動修復
によ って悪意のある ものと し てマー
ク されています。

Graymail メ ッ セージがグレ イ メールと し て
マーク されています。グレイ メール
は、マーケテ ィ ング、ソーシャル、また
はジャ ン ク と判断された メールです。
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レ ト ロスペクテ ィ ブな判定

レ ト ロスペク テ ィ ブな判定
レ ト ロスペクテ ィ ブな判定は、メ ッ セージが ク ラウ ド メ ールボ ッ クス によ って最初にスキャ ン された後のある時点で メ ッ
セージに適用されたものです。

ク ラウ ド メ ールボ ッ クス のレ ト ロスペクテ ィ ブな判定は、他のシスコのセキュ リ テ ィ 製品とは若干異な り ます。ク ラウ ド
メ ールボ ッ クス はイ ン ラ イ ン メ ールプロセ ッサではあ り ませんが、メ ッ セージの初期分析を完了するための固定の時間範囲
があ り ます。Talos のデ ィ ープ URL 分析など、分析時間が長い新しいコ ンテンツエンジンは、レ ト ロスペク テ ィ ブな判定と し
て扱われます。判定が遅れる と、修復も遅れます。し たがって、ク ラウ ド メ ールボ ッ クス はこれらの判定を明確にタグ付けし
ます。

レ ト ロスペクテ ィ ブな判定は、次のよ う に [メ ール（Messages）] ページに示されます。

レ ト ロスペク テ ィ ブな判定の電子メ ール通知
レ ト ロスペクテ ィ ブな判定の電子メ ール通知をオンまたはオフにするには、次の手順を実行し ます。

1. [Settings]（歯車アイ コ ン）> [Administration] > [Business] を選択し ます。

2. [Notification Email Address] で、[Send Notifications for Retrospect Verdicts] を選択または選択解除し ます。

このチ ェ ッ クボ ッ クスがオンの場合、レ ト ロスペクテ ィ ブンな判定の電子メ ール通知が通知用に指定された電子メ ールア ド
レスに送信されます。これらの通知はデフ ォル ト でオンになっています。

メ ッ セージの調査
[Messages] ページの検索結果内のメ ッ セージを調査するには、[>] アイ コ ンを選択し て メ ッ セージを展開し、送信者 IP、
Microsoft メ ッ セージ ID、添付フ ァ イル、リ ン クなどの詳細を確認し ます。

Timeline
特定のメ ッ セージのイベン ト タ イムラ イ ンを表示するには、[More]（縦の 3 つのド ッ ト ）> [Timeline] を選択し ます。

イベン ト タ イムラ イ ンには次の情報が表示されます。

 [Received]：メ ッ セージが受信された時刻、および メ ッ セージの詳細

 [Verdict]：示された判定に関する情報

 [アクシ ョ ン（Action）]：メ ッ セージに対し て実行されたアクシ ョ ンに関する情報

 [メ ッ セージルール（Message Rule）]：適用されたルールに関する情報
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 [ルール（Rule）]：適用された メ ッ セージルールに関する情報 

Conversation（ベータ）
注：この機能は現在ベータ版です。改善への取り組み中であるため、い く つか問題が発生する可能性があり ます。既知の問題は
次のとお り です。

 追加のメ ッ セージがない場合でも、[+] 記号はク リ ッ クするまで表示されたままです。

 水平ノ ー ドは 9 個に制限されています。

カ ンバセーシ ョ ンビ ューでは、カ ンバセーシ ョ ンの全体ビ ューが表示されます。カ ンバセーシ ョ ンビ ューを使用し て、カ ンバ
セーシ ョ ン内のメ ッ セージを追跡し、メ ールフ ローを完全に把握し ます。これは、脅威の発生源と組織内で拡散する方法を判
断するのに役立ちます。

[More]（縦の 3 つのド ッ ト ） > [Conversation] を選択する と、特定の電子メ ールと繋がりがある メ ッ セージが表示されます。

ノ ー ド（青色で塗りつぶし）は、開始し た メ ッ セージを表し ます。[+] アイ コ ンを ク リ ッ ク し てカ ンバセーシ ョ ンのノ ー ド を展
開する と、カ ンバセーシ ョ ンの前後のメ ッ セージを確認できます。展開された ノ ー ドは、ノ ー ドの下に表示される メ ッ セージ
グ リ ッ ド に追加されます。ノ ー ド と メ ッ セージは、着信、発信、混合、または内部を示すために色分けされています。
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ノ ー ド円内の数字は、メ ッ セージの送信先ア ド レス数を示し ます。ノ ー ド内のアイ コ ンは、脅威が検出されたかど うかを示し
ます。ノ ー ド を選択する と、対応する メ ッ セージがグ リ ッ ド内で強調表示されます。

メ ッ セージの移動と再分類
誤って分類されたと思われる メ ッ セージを移動または再分類するには、[Messages] ページを使用し ます。1 ページに表示さ
れる メ ッ セージ数を変更する こ と で、一度に最大 100 件のメ ッ セージを移動または再分類できます。

注：再分類は、選択し た メ ッ セージの判定にのみ影響し ます。選択し た送信者からの今後のメ ッ セージ、またはメ ッ セージの内
容に基づいた今後のメ ッ セージへの変更は示すものではあ り ません。メ ッ セージは、Cisco Talos による確認のためにキュー
に入れられます。Talos は、今後の分類に影響を与えるためにこのフ ィ ー ドバッ ク を使用する場合があり ます。スパムまたはグ
レ イ メ ールメ ッ セージの誤検出については、判定のオーバーラ イ ドルール（44 ページ）をビジネスに追加する こ と を検討し て
く ださい。

Audit モー ド
[Audit] モー ド では、メ ッ セージの再分類（異なる判定の適用）が可能です。

1. 再分類する メ ッ セージを選択し ます。

2. ド ロ ッ プダウン メ ニューから判定を選択し ます。メ ッ セージは、[悪意のある（Malicious）]、[フ ィ ッ シング（Phishing）]、[ス
パム（Spam）]、[グレ イ メ ール（Graymail）]、または [ニュー ト ラル（Neutral）] に再分類できます。

3. 新しい分類を適用するには、[更新（Update）] を ク リ ッ ク し ます。
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Audit with Enforcement モー ド
[Audit with Enforcement] モー ド では、疑わしい メ ッ セージをユーザの受信 ト レ イから迷惑メ ール（Junk）またはゴ ミ 箱
（Trash）に移動できます。同様に、迷惑メ ールまたはごみ箱に移動された メ ッ セージが疑わし く ないと判断し た場合は、その
メ ッ セージをユーザの受信 ト レ イに戻すこ とができます。メ ッ セージを完全に削除する こ と もできます。このプロセスでは、
メ ッ セージを再分類（異なる判定を適用）する こ と もできます。

1. 移動または再分類する メ ッ セージを選択し ます。

2. [再分類（Reclassify）] ド ロ ッ プダウン メ ニューから判定を選択し ます。メ ッ セージは、[悪意のある（Malicious）]、[フ ィ ッ
シング（Phishing）]、[スパム（Spam）]、[グレ イ メ ール（Graymail）]、または [ニュー ト ラル（Neutral）] に再分類するか、また
は判定を保持する こ とができます。

3. [リ ク エス ト アク シ ョ ン（Request Action）] ド ロ ッ プダウン メ ニューからアクシ ョ ンを選択し ます。[迷惑メ ールに移動
（Move to Junk）]、[ゴ ミ 箱に移動（Move to Trash）]、[受信 ト レ イに移動（Move to Inbox）]、[隔離に移動（Move to 
Quarantine）]、[削除（Delete）]、または [移動し ない（Do Not Move）] を選択できます。

4. [更新（Refresh）] を ク リ ッ ク し て新しい分類を適用し、メ ッ セージに対し てアクシ ョ ンを実行し ます。

メ ッ セージが移動された場合は、[最後のアクシ ョ ン（Last Action）] 列に示されます。
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メ ッ セージを削除する

スーパー管理者および管理ユーザーは、再分類/修正ワーク フ ローの削除アクシ ョ ンを使用し て、メ ールボ ッ クスから メ ッ
セージを完全に削除できます。削除された メ ッ セージは、recoverableitemspurges フ ォルダに移動されます。ユーザーはこ
のフ ォルダにアクセスできず、Cloud Mailbox では削除された メ ッ セージを受信 ト レ イに復元できません。

1. 削除する メ ッ セージを選択し ます。

2. [再分類（Reclassify）] ド ロ ッ プダウン メ ニューから判定を選択し ます。メ ッ セージは、[悪意のある（Malicious）]、[フ ィ ッ
シング（Phishing）]、[スパム（Spam）]、[グレ イ メ ール（Graymail）]、または [ニュー ト ラル（Neutral）] に再分類するか、また
は判定を保持する こ とができます。

3. [リ ク エス ト アク シ ョ ン（Request Action）] ド ロ ッ プダウン メ ニューから  [削除（Delete）] を選択し ます。

4. [更新（Update）] を ク リ ッ ク し て メ ッ セージを削除し ます。

5. [削除の確認（Confirm Deletion）] ダイアログに、メ ッ セージは復元できないこ とが表示され、続行するかど うか確認され
ます。続行するには、[削除（Delete）] を ク リ ッ ク し ます。

[最後のアクシ ョ ン（Last Action）] 列に削除が表示されます。この項目を選択または操作する こ とはできません。
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メ ッ セージの隔離

検疫フ ォルダはメ ールボ ッ クスご とに自動的に作成され、Outlook ユーザーには表示されません。シーク レ ッ ト フ ォルダ名
は、[管理（Administration）] > [ビジネス（Administration）] ページで、スーパー管理者および管理者ユーザーに表示されます。
Outlook では、検疫フ ォルダ内のメ ッ セージは、削除済み項目の消去設定に従って自動的に消去されます。Cloud Mailbox で
は、検疫フ ォルダから消去された メ ッ セージをユーザーの受信 ト レ イに復元する こ とはできません。

メ ッ セージを手動で隔離に移動するには、次の手順を実行し ます。

1. 隔離に移動する メ ッ セージを選択し ます。

2. [再分類（Reclassify）] ド ロ ッ プダウン メ ニューから判定を選択し ます。メ ッ セージは、[悪意のある（Malicious）]、[フ ィ ッ
シング（Phishing）]、[スパム（Spam）]、[グレ イ メ ール（Graymail）]、または [ニュー ト ラル（Neutral）] に再分類するか、また
は判定を保持する こ とができます。

3. [リ ク エス ト ア ク シ ョ ン（Request Action）] ド ロ ッ プダウン メ ニューから  [隔離に移動（Move to Quarantine）] を選択し
ます。

4. [更新（Update）] を ク リ ッ ク し て、メ ッ セージを隔離し ます。

[隔離に移動（Move to Quarantine）] は、[最後のアクシ ョ ン（Last Action）] 列に表示されます。

ハイブ リ ッ ド アカウン ト について

Cloud Mailbox は、Exchange Online（O365）に存在する メ ールボ ッ クス上でのみ動作し ます。メ ールボ ッ クスをオンプレ ミ ス
の Exchange から  Exchange Online（O365）に移行中の場合、修復（移動または削除）は、Exchange Online（O365）にある メ ー
ルボ ッ クスに対し てのみ機能し ます。オンプレ ミ スの Exchange メ ールボ ッ クスの修復が失敗し たこ とは通知されません。
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検索結果のダウンロー ド
検索結果のメ ッ セージに関するデータの CSV フ ァ イルをダウンロー ド できます。ダウンロー ドは 10,000 メ ッ セージに制限
されています。データ をダウンロー ド するには、次の手順を実行し ます。

1. [ダウンロー ド（Download）] ボタ ンを ク リ ッ ク し、[ダウンロー ドの作成（.csv）（Create Download (.csv)）] を選択し ます。

2. 要求が進行中である こ と を示すバナーが表示されます。テキス ト を ク リ ッ ク し て、[ダウンロー ド履歴：メ ッ セージ
（Download History: Messages）] ページに移動し ます。

3. ダウンロー ドの準備ができたら、[アクシ ョ ン（Actions）] 列の [ダウンロー ド（Download）] アイ コ ンを ク リ ッ ク し てフ ァ
イルをダウンロー ド し ます。

ダウンロー ド履歴
ダウンロー ド履歴は 90 日間保持されます。[ダウンロー ド（Download）] ボタ ンを ク リ ッ ク し、[ダウンロー ド履歴の表示
（View Download History）] を選択し て [ダウンロー ド：メ ッ セージ（Download: Messages）] ページに移動し ます。

このページには、日付範囲、ダウンロー ド を要求し たユーザ、ダウンロー ドが開始された日付、およびステータ スが表示されま
す。[アクシ ョ ン（Actions）] 列の [ダウンロー ド（Download）] アイ コ ンを選択し て、フ ァ イルをダウンロー ド し ます。
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[設定（Settings）]（歯車アイ コ ン）> [ダウンロー ド（Downloads）] のページでは、検索結果の CSV と修復エラーログの CSV を
作成および管理できます。

メ ッ セージ
メ ッ セージデータは次の 2 つの方法でダウンロー ド できます。

 検索結果のダウンロー ド（28 ページ）で説明されているよ う に、[メ ッ セージ（Messages）] ページから。特定のフ ィ ルタ リ
ングされたデータ または長期間のデータ をダウンロー ド する場合は、このオプシ ョ ンを使用し ます。現在の検索結果と
フ ィ ルタ結果にある メ ッ セージのデータの CSV フ ァ イルを作成し ます。

 以下で説明するよ う に、[設定（Settings）]（歯車アイ コ ン）> [ダウンロー ド（Downloads）] > [メ ッ セージ（Messages）] タ
ブから。これは、過去 24 時間、過去 7 日間、特定の日や週など、特定の期間のすべてのメ ッ セージデータ をダウンロー ド す
る場合に便利です。

[ダウンロー ド（Downloads）] ページから メ ッ セージデータの CSV を作成し てダウンロード するには、次の手順を実行し ます。

1. [設定（Settings）]（歯車アイ コ ン）> [ダウンロー ド（Downloads）] を選択し ます。

2. [メ ッ セージ（Messages）] を選択し ます。

3. [CSV を作成（Create CSV）] を ク リ ッ ク し ます。

4. 表示されるダイアログで、ダウンロー ド を作成する日付範囲を選択し、[CSV を作成（Create CSV）] を ク リ ッ ク し ます。

5. ダウンロー ドの準備ができたら、[アクシ ョ ン（Actions）] 列の [ダウンロー ド（Download）] アイ コ ンを ク リ ッ ク し てフ ァ
イルをダウンロー ド し ます。

修復エラーログ
修復エラーログを使用する と、個々のメ ールボ ッ クスの修復失敗を調査できます。た と えば、メ ールボ ッ クスの所有者によ っ
て メ ッ セージがすでに削除されている場合、Move to Trash リ クエス ト は失敗する可能性があり ます。修復エラーログには、リ
ソースが見つからないこ とが示されます。

修復エラーログを作成し てダウンロー ド するには、次の手順を実行し ます。

1. [設定（Settings）]（歯車アイ コ ン）> [ダウンロー ド（Downloads）] を選択し ます。

2. [修復エラーログ（Remediation Error Log）] を選択し ます。

3. [CSV を作成（Create CSV）] を ク リ ッ ク し ます。

4. 表示されるダイアログで、ダウンロー ド を作成する日付範囲を選択し、[CSV を作成（Create CSV）] を ク リ ッ ク し ます。

5. ダウンロー ドの準備ができたら、[アクシ ョ ン（Actions）] 列の [ダウンロー ド（Download）] アイ コ ンを ク リ ッ ク し てフ ァ
イルをダウンロー ド し ます。
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ト レン ド
[ ト レン ド（Trends）] ページには、電子メ ールデータに関するグラ フ ィ カル情報が表示されます。

 ド ロ ッ プダウン メ ニューを使用し て、過去 24 時間、過去 30 日、または過去 90 日間の特定の日のデータ を表示し ます。

 グラ フ内の注目するデータ を ク リ ッ クする と、[Messages] ページのデータの詳細に移動し ます。

 凡例項目を ク リ ッ ク し て、[メ ッ セージ（Messages）] ページの関連データに移動し ます。た と えば、[着信（Incoming）] を
ク リ ッ クする と、チャー ト に現在表示されているすべての着信メ ッ セージが表示されます。

 ダウンロー ド  ボタ ンを ク リ ッ ク し て、ト レン ド データ をダウンロー ド し ます。結果は、次を含む CSV フ ァ イルと し
てエクスポー ト されます。

— 過去 24 時間または特定の日を表示し ている場合、過去 90 日間のデータの 1 時間ご とのロールア ッ プ

— 過去 30 日間のデータ を表示し ている場合、過去 90 日間のデータの 24 時間のロールア ッ プ

 印刷  ボタ ンを ク リ ッ ク し て、[イ ンサイ ト （Insights）] のチャー ト を印刷するか PDF と し て保存し ます。

タ イムゾーンについて
[過去 24 時間（Last 24 Hours）] または 特定の [日（Day）] チャー ト の各棒は、1 時間分のデータ を示し ます。これらのチャー ト
は、ブラウザのローカルタ イムゾーンに基づいています。

[過去 30 日間（Last 30 Days）] チャー ト の各棒は、1 日分（24 時間）のデータ を示し ます。日は UTC 00:00 ~ 午後 11:59 を基
準と し、ブラウザのローカル時間に変換されます。



32

イ ンサイ ト

 

ト レン ド

たと えば、太平洋夏時間（PDT）で UTC 07:00 の場合、[過去 30 日間（Last 30 Days）] チャー ト の棒は、3 月 24 日の午後 5 時か
ら  3 月 25 日の午後 4 時 59 分までのデータ を表示し ます。

Messages by Direction
[宛先別メ ッ セージ（Messages by Direction）] グラ フには、電子メ ール ト ラ フ ィ ッ クの合計が表示されます。メ ールは、次のカ
テゴ リ に分かれています。

 [Outgoing]：社外の受信者に送信された メ ール

 [Mixed]：社内および社外の受信者を含むメ ール

 [Internal]：社内に送信された メ ール

 [Incoming]：社外から受信し た メ ール

凡例には、各カテゴ リのメ ッ セージ数が表示されます。
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Malicious & Phishing
[悪意あ り＆フ ィ ッ シング（Malicious & Phishing）] グラ フには、悪意のある、またはフ ィ ッ シングである と判定された メ ッ
セージのスナ ッ プシ ョ ッ ト が表示されます。凡例には、各カテゴ リのメ ッ セージ数が表示されます。データ を ク リ ッ クする と  
[Messages] ページに移動し、グラ フ上のポイ ン タの位置に応じ て、悪意のある メ ッ セージまたはフ ィ ッ シング メ ッ セージが
表示されます。

Spam
[スパム（Spam）] グラ フには、スパムと判定された メ ッ セージのスナ ッ プシ ョ ッ ト が表示されます。凡例には、スパムと判定さ
れた メ ッ セージの総数が表示されます。

Graymail
[グレ イ メ ール（Graymail）] グラ フには、グレ イ メ ールと判定された メ ッ セージのスナ ッ プシ ョ ッ ト が表示されます。凡例に
は、グレ イ メ ールと判定された メ ッ セージの合計数が表示されます。
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影響レポー ト
影響レポー ト には、過去 30 日間に ク ラウ ド メ ールボ ッ クス がビジネスにもたら し た メ リ ッ ト が表示されます。レポー ト 内の
注目するデータ を ク リ ッ クする と、[メ ッ セージ（Messages）] ページのデータの詳細に移動し ます。

表示されるデータは次のとお り です。

 過去 30 日間に ク ラウ ド メ ールボ ッ クス で検出された悪意のある、フ ィ ッ シング、スパム、およびグレ イ メ ールメ ッ セー
ジ、およびこのデータの 1 年間の予測。1 年間の予測は、1 日の平均に 365 を掛けて計算されます。

 [判定別 ト ラ フ ィ ッ ク量（Traffic Volumes by Conviction）]。このチャー ト には、過去 30 日間の判定の分布が表示されま
す。このチャー ト は宛先別にフ ィ ルタ処理できます。
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 Cloud Mailbox による保護。このチャー ト は、環境内の受信者のメ ールボ ッ クスに提供される保護 Cloud Mailbox を示し
ています。

 [悪意のある メ ッ セージ と フ ィ ッ シング メ ッ セージのターゲッ ト 上位 10 件（Top Ten Targets of Malicious and Phishing 
Messages）]。このチャー ト には、悪意のある メ ッ セージ と フ ィ ッ シング メ ッ セージの内部ターゲッ ト 上位 10 件が表示さ
れます。
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 [上位の内部の脅威（Top Internal Threats）]。このチャー ト には、悪意のある メ ッ セージまたはフ ィ ッ シング メ ッ セージの
内部送信者上位 10 件が表示されます。
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ユーザの管理
[設定（Settings）]（歯車アイ コ ン）> [管理（Administration）] ページからユーザーアカウン ト を管理し ます。

ク ラウ ド メ ールボ ッ クス ユーザ認証管理にシスコの SecureX サイ ンオン SSO ソ リ ューシ ョ ンを使用し ます。SecureX サイ
ンオンの詳細については、https://cisco.com/go/securesignon を参照し て く ださい。

注：既存の SecureX Threat Response、Cisco Secure Malware Analytics（旧 Threat Grid）、または Cisco Secure Endpoint（旧 
AMP）のお客様は、必ず既存のク レデンシャルでサイ ン イ ン し て く ださい。既存のユーザでない場合は、SecureX サイ ンオン
アカウン ト を新規に作成する必要があ り ます。

SecureX サイ ンオンを使用する と、他のタ イプのアカウン ト でサイ ンオンできますが、シスコのセキュ リ テ ィ 製品アカウン ト
の接続状態を維持するために、SecureX サイ ンオンアカウン ト を使用する こ と をお勧めし ます。

ユーザ ロール
ロールベース アクセス コ ン ト ロール（RBAC）によ り、アプ リ ケーシ ョ ン内で異なるレベルの制御権またはアクセス権を持つ
ユーザを設定できます。ク ラウ ド メ ールボ ッ クス 次の表に示すロールに属するユーザを作成できます。

注：既存のユーザーのロールは編集できません。ユーザーのロールを変更する場合は、既存のユーザーを削除し てから、同じ電
子メ ールア ド レス と目的のロールを持つ新しいユーザーを作成し ます。

新規ユーザの作成
次の手順を実行し て、新規ユーザを作成し ます。

1. [Settings]（歯車アイ コ ン） > [Administration] > [Users] の順に選択し ます。

2. [新規ユーザを追加（Add New User）] を ク リ ッ ク し ます。

3. ユーザのログイ ン情報を入力し、ロールを選択し て、[Create] を ク リ ッ ク し ます。

注：ユーザの電子メ ールア ド レスは、そのユーザの SecureX サイ ンオンアカウン ト の電子メ ールア ド レス と一致する必
要があ り ます。

表 1 ユーザ ロール

ロール 説明

super-admin これらのユーザは、ク ラウ ド メ ールボ ッ クス のすべての機能にアクセスできます。設定やポ リ
シーの変更、メ ッ セージの再分類や修復が可能です。

admin これらのユーザーは、スーパー管理者または管理者ユーザーを作成、編集、または削除できない
こ と を除いて、スーパー管理者のすべての機能を備えています。

アナリ ス ト これらのユーザーは、検索およびイ ンサイ ト 機能を使用できます。メ ッ セージの再分類と修復は
できますが、ユーザーのメ ールボ ッ クスから メ ッ セージを削除する こ とはできません。ビジネス
設定やポ リ シーを変更し た り、新しいユーザーを作成し た りする こ とはできません。

read-only これらのユーザーは、検索およびイ ンサイ ト 機能を使用できます。メ ッ セージの再分類や修復、
ビジネス設定やポ リ シーの変更、新規ユーザーの作成はできません。

https://cisco.com/go/securesignon
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ユーザの削除

ユーザに「Welcome to CiscoCisco Secure Email Cloud Mailbox」とい う件名の電子メ ールが配信されます。ユーザは電子
メ ールの指示に従って SecureX サイ ンオンアカウン ト をセ ッ ト ア ッ プ し（まだアカウン ト を持っていない場合）、ログイ ンす
る必要があ り ます。

ユーザの削除
ユーザを削除するには、次の手順を完了し ます。

1. [Settings]（歯車アイ コ ン） > [Administration] > [Users] の順に選択し ます。

2. ユーザ名の横にあるごみ箱アイ コ ンを ク リ ッ ク し ます。

3. [Confirm Deletion] ダイアログで [Delete] を ク リ ッ ク し、アクシ ョ ンを完了し ます。

削除が完了し たこ と を示すステータ ス メ ッ セージが表示されます。これによ り、ユーザのアカウン ト が ク ラウ ド メ ールボ ッ
クス から削除されますが、ユーザの SecureX サイ ンオンアカウン ト は削除されません。
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管理設定
このセ ク シ ョ ンで説明する管理設定には、[設定（Settings）]（歯車アイ コ ン） > [管理（Administration）] > [ビジネス
（Business）] から ア クセスできます。

アカウン ト の詳細情報
アカウン ト の詳細セクシ ョ ンには、ビジネスの次の識別子が表示されます。

 Microsoft 365 のテナン ト  ID

 ジャーナルア ド レス

 会社 ID

 検疫フ ォルダ ID

 サブスク リ プシ ョ ン ID のサポー ト

また、ラ イセンス タ イプ、サブスク リ プシ ョ ン ID、シー ト 数、およびラ イセンスの開始日と終了日を示すラ イセンス情報テーブ
ルも含まれています。

初期設定
[設定（Preferences）] セクシ ョ ンには、通知電子メ ールア ド レス、監査ログへのアクセス、および Google Analytics の設定が含
まれます。

通知メ ール
通知電子メ ールア ド レスは、シスコが ク ラウ ド メ ールボ ッ クス に関する電子メ ールを送信するア ド レスです。た と えば、シス
テムの更新、新機能、定期メ ンテナンスなどに関する通知を送信する場合があり ます。最初にビジネスの初期ユーザの電子
メ ールに設定されます。

レ ト ロスペクテ ィ ブな判定の通知を通知電子メ ールア ド レスに送信するかど うかを選択できます。レ ト ロスペク テ ィ ブな判
定がメ ッ セージに適用される と、電子メ ールが送信されます。

監査ログ
過去 3 ヵ月の監査ログを CSV フ ァ イルと し てダウンロー ド できます。ド ロ ッ プダウンから日付範囲を選択し、[CSV のダウン
ロー ド（Download CSV）] を ク リ ッ ク し ます。

Google Analytics
Google アナリ テ ィ クスは、ク ラウ ド メ ールボ ッ クス を設定し て利用規約に同意する と、最初に有効または無効にな り ます。
有効にする と、シスコは個人を特定できない使用状況データ（送信者、受信者、件名、URL など）が収集し て、そのデータ を 
Google アナリ テ ィ クス と共有する場合があり ます。このデータによ り、シスコは ク ラウ ド メ ールボ ッ クス がユーザのニーズ
にどのよ う に対応し ているかをよ り よ く 理解できるよ う にな り ます。
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初期設定

SecureX
Cloud Mailbox は SecureX と統合されています。SecureX を使用する と、他のシスコセキュ リ テ ィ 製品からのデータ と一緒
に Cloud Mailbox の情報を確認する こ とができます。この設定の詳細については、SecureX との統合（47 ページ）を参照し て
く ださい。
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ユーザー設定
個々のユーザープロ フ ァ イルの設定には、[ユーザー（User）]（プロ フ ィ ールアイ コ ン）> [ユーザー設定（User Settings）] から
アクセスできます。

詳細
詳細セクシ ョ ンには、ユーザー名、役割、および組織が含まれています。

初期設定
[初期設定（Preferences）] セクシ ョ ンには、SecureX リボンの承認と テーマの外観設定が含まれます。

SecureX のリボン
Cloud Mailbox は SecureX リ ボン と統合されています。リ ボンを使用する と、シスコのセキュ リ テ ィ 製品間を移動し た り、
ケースブ ッ クにアクセス し た り、オブザーバブルを検索し た り、イ ンシデン ト を表示し た り できます。SecureX リ ボンはユー
ザーご とに承認されます。詳細については、SecureX との統合（47 ページ）を参照し て く ださい。
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初期設定

テーマ
Cloud Mailbox の表示を明るい背景または暗い背景とするよ う に選択できます。モー ド を切り替えるには、[ユーザー（User）]
（プロ フ ィ ールアイ コ ン）> [ユーザー設定（User Settings）] > [初期設定（Preferences）] > [テーマ（Theme）] に移動し ます。こ
のガイ ドの画像は、通常、ラ イ ト テーマで表示されます。暗い背景（Dusk）を下に示し ます。
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メ ッ セージ ルール
メ ッ セージルールを使用する と、一部のタ イプのメ ッ セージを修復またはスキャ ン し ないよ う に指定できます。許可リ ス ト
ルール、判定のオーバーラ イ ドルール、およびバイパス分析ルールを作成できます。バイパス分析ルールは、フ ィ ッ シングテス
ト またはセキュ リ テ ィ メ ールボ ッ クス用に作成できます。

[設定（Settings）] > [メ ッ セージルール（Message Rules）] ページから、メ ッ セージルールを作成および管理し ます。

バイパス分析ルールは、許可リ ス ト ルールと判定のオーバーラ イ ドルールよ り も優先されます。メ ッ セージがルールの影響を
受ける場合は、[メ ッ セージ（Messages）] ページの [メ ッ セージルール（Message Rules）] 列に表示されます。[メ ッ セージルー
ル（Message Rules）] 列の項目にカーソルを合わせる と、適用されたルールが表示されます。

許可リ ス ト ルール
許可リ ス ト ルールを使用する と、特定の送信者の電子メ ールア ド レス、送信者のド メ イ ン、または送信者の IP ア ド レスからの
スパムおよびグレ イ メ ールメ ッ セージの修復を防ぐ こ とができます。メ ッ セージは引き続き分析されますが、自動修復は適用
されません。たと えば、Cloud Mailbox で特定の送信者からの項目がスパムである と判断されたが、その項目をユーザーの受
信 ト レ イに残し ておきたい場合は、許可リ ス ト ルールを作成し て該当する メ ッ セージを修正するポリ シーをオーバーラ イ ド
できます。許可リ ス ト ルールは、ポリ シーの例外と し て機能し ます。許可リ ス ト ルールに一致する メ ッ セージは、引き続き影響
レポー ト に表示されます。

許可リ ス ト ルール：

 グレ イ メ ールおよび/またはスパムに適用し ます。

 許可された送信者の電子メ ールア ド レス、送信者のド メ イ ン、または送信者の IP ア ド レス（IPv4 または CIDR ブロ ッ ク）
を指定し ます。

 ルールご とに最大 50 の基準を設定できます。つま り、50 個の電子メ ールア ド レス、ド メ イ ン、またはア ド レスを設定でき
ます。

アクテ ィ ブなルールは 20 に制限されています。ルールは非アク テ ィ ブ化できますが、削除する こ とはできません。
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判定のオーバーラ イ ドルール

判定のオーバーラ イ ドルール
判定のオーバーラ イ ドルールを使用する と、ルールで指定された基準に一致するスパムおよびグレ イ メ ールの判定をオー
バーラ イ ド できます。メ ッ セージは「ニュー ト ラル（Neutral）」判定と マーク され、修正されません。判定がオーバーラ イ ド され
た メ ッ セージは、影響レポー ト に表示されません。

判定のオーバーラ イ ドルール：

 グレ イ メ ールおよび/またはスパムに適用し ます。

 許可された送信者の電子メ ールア ド レス、送信者のド メ イ ン、または送信者の IP ア ド レス（IPv4 または CIDR ブロ ッ ク）
を指定し ます。

 ルールご とに最大 50 の基準を設定できます。つま り、50 個の電子メ ールア ド レス、ド メ イ ン、または IP ア ド レスを設定
できます。

アクテ ィ ブなルールは 20 に制限されています。ルールは非アク テ ィ ブ化できますが、削除する こ とはできません。

バイパス分析ルール
バイパス分析ルールを使用する と、フ ィ ッ シングテス ト またはセキュ リ テ ィ  メ ールボ ッ ク ス メ ッ セージの分析をバイパス
できます。ルール基準を満たす メ ッ セージによ っ てすべてのエンジン分析がバイパス されるため、エンジンに干渉する こ と
な く セキュ リ テ ィ テス ト を処理できます。添付フ ァ イルと リ ン クは、Cloud Mailbox によ っ て開いた り スキャ ン された り し
ません。

フ ィ ッ シングテス ト ルール：

 指定し た送信者の電子メ ールア ド レス、送信者のド メ イ ン、または IP ア ド レス（IPv4 または CIDR ブロ ッ ク）から送信さ
れたすべての受信メ ッ セージに適用し ます。メ ッ セージは分析されません。

 ルールご とに最大 50 の基準を設定できます。

セキュ リ テ ィ  メ ールボ ッ クス ルール：

 指定し た受信者の電子メ ールア ド レスの受信メ ッ セージに適用し ます。メ ッ セージは分析されません。

注：指定し た受信者がメ ッ セージの唯一の受信者である場合、セキュ リ テ ィ  メ ールボ ッ クス ルールが適用されます。他の
受信者がコ ピーされているか、BCC（ブラ イ ン ド カーボン コ ピー）と し て含まれている場合、メ ッ セージは分析エンジンを
バイパス し ません。

 ルールご とに最大 50 の基準を設定できます。

ア ク テ ィ ブなバイパス分析ルールは 20 に制限されています。ルールは非ア ク テ ィ ブ化できますが、削除する こ とはできま
せん。

メ ッ セージルールの追加
メ ッ セージルールを追加する手順は、ルールのカテゴ リ によ って若干異な り ます。

新しい許可リ ス ト または判定のオーバーラ イ ドルールの追加
新しいルールを作成するには、次の手順を実行し ます。

1. [設定（Settings）]（歯車アイ コ ン）> [メ ッ セージルール（Message Rules）] を選択し ます。

2. 作成するルールのカテゴ リ を、[許可リ ス ト （Allow List）] または [判定オーバーラ イ ド（Verdict Override）] のいずれかか
ら選択し ます。
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ルールの編集

3. [新規ルールの追加（Add New Rule）] ボタ ンを ク リ ッ ク し ます。

4. ルール名を作成し ます。各ルールには固有の名前が必要です。

5. 基準のタ イプを選択し ます。[送信者の電子メ ール（Sender Email）]、[送信者のド メ イ ン（Sender Domain）]、[送信者の IP 
ア ド レス（IPv4）（Sender IP Addresses (IPv4)）]、または [送信者の IP ア ド レス（CIDR）（Sender IP Addresses (CIDR)）] を
選択できます。

6. 許可された項目を コ ンマで区切って入力し ます。

7. 許可する判定に応じ て、[スパム（Spam）] および/または [グレ イ メ ール（Graymail）] を選択し ます。

8. [送信（Submit）] を ク リ ッ ク し て、ルールの作成を終了し ます。

ルールがリ ス ト に追加されます。変更が適用されるまでに最大で 20 分かかる場合があ り ます。

新しいバイパス分析ルールの追加
新しいルールを作成するには、次の手順を実行し ます。

1. [設定（Settings）]（歯車アイ コ ン）> [メ ッ セージルール（Message Rules）] を選択し ます。

2. [バイパス分析（Bypass Analysis）] を選択し ます。

3. [新規ルールの追加（Add New Rule）] ボタ ンを ク リ ッ ク し ます。

4. ルール名を作成し ます。各ルールには固有の名前が必要です。

5. 作成するルールタ イプを、[フ ィ ッ シングテス ト （Phish Test）] または [セキュ リ テ ィ メ ールボ ッ クス（Security Mailbox）] 
のいずれかから選択し ます。

6. [フ ィ ッ シングテス ト （Phish Test）] ルールの場合は、基準タ イ プを [送信者の電子 メ ールア ド レス（Sender Email 
Addresses）] または [送信者の ド メ イ ン（Sender Domains）]、[送信者の IP ア ド レス（IPv4）（Sender IP Addresses 
(IPv4)）]、[送信者の IP ア ド レス（CIDR）（Sender IP Addresses (CIDR)）] のいずれかから選択し ます。次に、コ ンマで区
切っ て項目を入力し ます。

[セキュ リ テ ィ メ ールボ ッ クス（Security Mailbox）] ルールの場合は、受信者の電子メ ールア ド レスを コ ンマで区切って入
力し ます。

7. [送信（Submit）] を ク リ ッ ク し て、ルールの作成を終了し ます。

ルールがリ ス ト に追加されます。変更が適用されるまでに最大で 20 分かかる場合があ り ます。

ルールの編集
編集できるのは有効なルールのみです。規則を編集するには、次の手順を実行し ます。

1. [設定（Settings）]（歯車アイ コ ン）> [メ ッ セージルール（Message Rules）] を選択し ます。

2. 編集するルールのタ イプを選択し ます。

3. [アク シ ョ ン（Action）] 列で、編集するルールの横にある鉛筆アイ コ ンを ク リ ッ ク し ます。

4. 必要な変更を行ったら、[変更の保存（Save Changes）] を ク リ ッ ク し ます。

ルールが更新されます。変更が適用されるまでに最大で 20 分かかる場合があ り ます。
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ルールの有効化または無効化

ルールの有効化または無効化
既存のルールを有効または無効にするには、次の手順を実行し ます。

1. [設定（Settings）]（歯車アイ コ ン）> [メ ッ セージルール（Message Rules）] を選択し ます。

2. 有効または無効にするルールのタ イプを選択し ます。

3. [アクシ ョ ン（Action）] 列で、ステータ スを変更するルールの横にある有効または無効アイ コ ンを ク リ ッ ク し ます。

ルールのステータ スが更新されます。変更が適用されるまでに最大で 20 分かかる場合があ り ます。

Microsoft 許可リ ス ト と安全な送信者
ク ラウ ド メ ールボ ッ クス は、スパムおよびグレ イ メ ールメ ッ セージに関し て、Microsoft 365 のスパムフ ィ ルタ許可リ ス ト に
追加された送信者と ド メ イ ンを受け入れます。MS 許可リ ス ト は、悪意の判定やフ ィ ッ シング判定では適用されません。詳細
については、「Cisco Secure Email Cloud Mailbox FAQ: Cloud Mailbox and Microsoft 365」を参照し て く だ さい。

個々のユーザーがメ ールボ ッ クス内の許可リ ス ト を設定する こ と を組織が許可し、メ ッ セージがユーザーの許可リ ス ト に含
まれる場合、Microsoft 許可リ ス ト が Cloud Mailbox で常に適用される こ とはあり ません。Cloud Mailbox でこれらの設定を
適用する場合は、[ポ リ シー（Policy）] ページの [スパムまたはグレ イ メ ールと判定された Microsoft Safe Sender メ ッ セージ
を修復し ない（Do not remediate Microsoft Safe Sender messages with Spam or Graymail verdicts）] チ ェ ッ クボ ッ クスを
オンにし ます。Safe Sender フ ラグは、スパムとグレ イ メ ールの判定では適用されますが、悪意と フ ィ ッ シングの判定では適
用されません。つま り、スパムまたはグレ イ メ ールと判定された Safe Sender メ ッ セージは修正されません。

https://www.cisco.com/c/en/us/td/docs/security/cloud-mailbox/faq/cloud-mailbox-faq/cm-ms365-faq.html
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SecureX との統合
Cisco SecureX は、シスコのセキュ リ テ ィ 製品を統合プラ ッ ト フ ォームに接続し ます。Cloud Mailbox は、SecureX および 
SecureX リボン と統合されています。

 SecureX を使用する と、他のシスコセキュ リ テ ィ 製品からのデータ と一緒に Cloud Mailbox の情報を確認する こ とがで
きます。

 SecureX リボンを使用する と、シスコのセキュ リ テ ィ 製品間を移動し た り、ケースブ ッ クにアクセス し た り、オブザーバ
ブルを検索し た り、イ ンシデン ト を表示し た り できます。

本書に記載されていない SecureX の詳細については、SecureX のド キュ メ ン ト を参照し て く だ さい：
https://securex.us.security.cisco.com/help/securex/topic/introduction

SecureX
Cloud Mailbox には、SecureX ダ ッ シュボー ド で表示できる次のタ イルがあり ます。

 [宛先別 メ ッ セージ（Messages by direction）]：電子メ ール ト ラ フ ィ ッ クの合計が宛先別に表示されます。電子 メ ールは、
[送信（Outgoing）]、[混合（Mixed）]、[内部（Internal）]、および [受信（Incoming）] に分けられます。

 [悪意あ り およびフ ィ ッ シング（Malicious & Phishing）]：悪意のある、またはフ ィ ッ シングである と判定された メ ッ セージ
のスナ ッ プシ ョ ッ ト が表示されます。

 [スパム（Spam）]：スパムと判定された メ ッ セージのスナ ッ プシ ョ ッ ト が表示されます。

 [グレ イ メ ール（Graymail）]：グレ イ メ ールと判定された メ ッ セージのスナ ッ プシ ョ ッ ト が表示されます。

SecureX ダ ッ シュボー ドの詳細については、SecureX のド キュ メ ン ト を参照し て く だ さい：
https://securex.us.security.cisco.com/help/securex/topic/dashboard

Cloud Mailbox Business 向けに SecureX を承認する
SecureX for Cloud Mailbox を承認する前に、SecureX アカウン ト を持ち、SecureX 組織の一員である必要があり ます。詳細に
ついては、SecureX のド キュ メ ン ト を参照し て く だ さい：
https://securex.us.security.cisco.com/help/securex/topic/introduction

注：Cloud Mailbox アカウン ト は、一度に 1 つの SecureX 組織とのみ統合できます。

Cloud Mailbox のスーパー管理者および管理者ユーザーは、Cloud Mailbox Business 向けに SecureX モジュールを承認でき
ます。

1. [設定（Settings）]（歯車アイ コ ン）> [管理（Administration）] > [Business] を選択し ます。

2. [初期設定（Preferences）] > [SecureX] で、[SecureX 統合の承認（Authorize SecureX Integration）] を ク リ ッ ク し ます。

3. 承認フ ローを完了し ます。

SecureX 設定が成功し たこ と を示すバナーが表示されます。

SecureX ダ ッ シュボー ド に Cloud Mailbox のタ イルを追加できるよ う にな り ま し た。その手順については、SecureX のド
キュ メ ン ト を参照し て く だ さい：https://securex.us.security.cisco.com/help/securex/topic/configure-tiles

https://securex.us.security.cisco.com/help/securex/topic/introduction
https://securex.us.security.cisco.com/help/securex/topic/dashboard
https://securex.us.security.cisco.com/help/securex/topic/introduction
https://securex.us.security.cisco.com/help/securex/topic/configure-tiles
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SecureX のリボン

Cloud Mailbox Business 向けの SecureX 認証を取り消す
注：スーパー管理者または管理者ユーザーがこのタ スク を実行できます。Business 向けに SecureX を承認し たユーザーでな
く ても このタ スク を実行できます。

Cloud Mailbox Business 向けの SecureX 認証を取り消すには、次の手順を実行し ます。

1. [Settings]（歯車アイ コ ン）> [Administration] > [Business] を選択し ます。

2. [初期設定（Preferences）] > [SecureX] で、[承認を取り消す（Revoke Authorization）] を ク リ ッ ク し ます。

SecureX 設定が正常に更新されたこ と を示すバナーが表示されます。

SecureX のリボン
SecureX リボンはページの下部に配置されてお り、ご使用環境内で Cloud Mailbox と他のシスコセキュ リ テ ィ 製品間を移動
し ても保持されます。すべての Cloud Mailbox ユーザーは、SecureX リ ボンの使用を承認できます。リ ボンを使用し て、シスコ
のセキュ リ テ ィ  アプ リ ケーシ ョ ン間を移動し た り、ケースブ ッ クにアクセス し た り、オブザーバブルを検索し た り、イ ンシデ
ン ト を表示し た り し ます。

SecureX リボンの詳細については、SecureX のド キュ メ ン ト を参照し て く だ さい：
https://securex.us.security.cisco.com/help/securex/topic/ribbon

リボンを承認する と、Cloud Mailbox の展開メ ッ セージ ビ ュー内に SecureX ピボ ッ ト メ ニューが追加されます。これらのメ
ニューは、購入し たシスコのセキュ リ テ ィ 製品に応じ て、各オブザーバブルに関する追加情報にアクセスするための中心地点
と な り ます。

SecureX ピボ ッ ト メ ニューの詳細については、SecureX のド キュ メ ン ト を参照し て く だ さい：
https://securex.us.security.cisco.com/help/securex/topic/pivot-menu

SecureX リボンの承認
SecureX リボンはユーザーレベルで承認されます。リ ボン内または [ユーザー設定（User Preferences）] メ ニューから リ ボン
を承認できます。

注：リボンを承認する前に、SecureX アカウン ト をアク テ ィ ブ化する必要があり ます。これを行う には、Cloud Mailbox 
Business 向けに SecureX を承認する（47 ページ）の指示に従うか、他のモジュールを SecureX に統合し ます。

https://securex.us.security.cisco.com/help/securex/topic/ribbon
https://securex.us.security.cisco.com/help/securex/topic/pivot-menu
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SecureX のリボン

SecureX リボン内からの承認

リボン内から  SecureX リボンを承認するには、次の手順を実行し ます。

1. SecureX リボンで [SecureX を取得（Get SecureX）] を ク リ ッ ク し ます。

2. [アプ リ ケーシ ョ ンアクセスの許可（Grant Application Access）] ダイアログで、[Cisco Secure Email Cloud Mailbox リ
ボンを承認（Authorize Cisco Secure Email Cloud Mailbox Ribbon）] を ク リ ッ ク し ます。

SecureX リボンが認証されま し た。SecureX 設定が正常に更新されたこ と を示すバナーが表示されます。

Cloud Mailbox のユーザー設定からの承認

[ユーザー設定（User Settings）] メ ニューから  SecureX リ ボンを承認するには、次の手順を実行し ます。

1. [ユーザー（User）]（プロ フ ィ ールアイ コ ン）> [ユーザー設定（User Settings）] を選択し ます。

2. [初期設定（Preferences）] > [SecureX リ ボン（SecureX Ribbon）] で、[SecureX リボンの承認（Authorize SecureX 
Ribbon）] を ク リ ッ ク し ます。

3. [アプ リ ケーシ ョ ンアクセスの許可（Grant Application Access）] ダイアログで、[Cisco Secure Email Cloud Mailbox リ
ボンを承認（Authorize Cisco Secure Email Cloud Mailbox Ribbon）] を ク リ ッ ク し ます。

SecureX リボンが認証されま し た。SecureX 設定が正常に更新されたこ と を示すバナーが表示されます。

SecureX リボンの承認を取り消す
SecureX リボンはユーザーレベルで承認されます。リ ボン内または [ユーザー設定（User Preferences）] メ ニューから承認を
取り消すこ とができます。

Secure X リボン内から承認を取り消す

リボン内から  SecureX リボンの承認を取り消すには、次の手順を実行し ます。

1. SecureX リボンで [設定（Settings）] > [承認（Authorization）] > [取り消し（Revoke）] を選択し ます。

2. [取り消し（Revoke）] ダイアログで、[確認（Confirm）] を ク リ ッ ク し ます。

SecureX リボンが Cloud Mailbox アカウン ト に対し て承認されな く な り ま し た。

Cloud Mailbox のユーザー設定からの承認の取り消し

[ユーザー設定（User Settings）] メ ニューから  SecureX リ ボンの承認を取り消すには、次の手順を実行し ます。

1. [ユーザー（User）]（プロ フ ィ ールアイ コ ン）> [ユーザー設定（User Settings）] を選択し ます。

2. [初期設定（Preferences）] > [SecureX リボン（SecureX Ribbon）] で、[承認を取り消す（Revoke Authorization）] を ク リ ッ
ク し ます。

SecureX リボンが Cloud Mailbox アカウン ト に対し て承認されな く な り ま し た。SecureX 設定が正常に更新されたこ と を示
すバナーが表示されます。
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ク ラウ ド メールボッ クスの非アクテ ィ ブ化 
ク ラウ ド メ ールボ ッ クス を非アクテ ィ ブ化するには、主に次の 2 つのタ スク を使用し ます。

 Microsoft Exchange 管理セン ターから  ク ラウ ド メ ールボ ッ クス ジャーナルエン ト リ を削除する

 Microsoft Azure テナン ト から  ク ラウ ド メ ールボ ッ クス アプ リ ケーシ ョ ンを削除する

ク ラウ ド メ ールボ ッ クス ジャーナルエン ト リの削除
1. Microsoft 365 管理セン ター（https://admin.microsoft.com/AdminPortal/Home#/homepage）に移動し ます。

2. [管理セン ター] > [Exchange] > [コ ンプラ イアンス管理] > [ジャーナルルール] の順に移動し ます。

3. ク ラウ ド メ ールボ ッ クス ジャーナルルールを選択し て、[削除（Delete）] を ク リ ッ ク し ます。[はい] を選択し て、ジャーナ
ルルールを削除する こ と を確認し ます。

Azure からの ク ラウ ド メ ールボ ッ クス アプ リ ケーシ ョ ンの削除
1. portal.azure.com に移動し ます。

2. [エン タープラ イズアプ リ ケーシ ョ ン] を見つけて選択し ます。

注：Azure で古いビ ューを使用し ている場合、これはアプ リの登録と呼ばれる こ とがあ り ます。

3. Cisco Secure Email Cloud Mailbox および/または Cisco Secure Email Cloud Mailbox（読み取り専用）アプ リ ケー
シ ョ ンを見つけて選択し ます。

4. 左側のペイ ンで、[プロパテ ィ ]を選択し ます。

5. [削除] ボタ ンを ク リ ッ ク し て [はい] を選択し、CMD アプ リ を削除する こ と を確認し ます。

https://admin.microsoft.com/AdminPortal/Home#/homepage
http://portal.azure.com
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Azure からの ク ラウ ド メ ールボ ッ クス アプ リ ケーシ ョ ンの削除
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よ く 寄せられる質問（FAQ） 
よ く 寄せられる質問については、Cisco Secure Email Cloud Mailbox の FAQ を参照して く ださい。

このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。

リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されてい

る場合がありますことをご了承ください。

あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照ください。

https://www.cisco.com/c/en/us/td/docs/security/cloud-mailbox/faq/cloud-mailbox-faq.html


54

よ く 寄せられる質問（FAQ）

 



翻訳について
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場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
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