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Cisco ASDM 7.12(x)リリースノート
このドキュメントには、Cisco ASAシリーズ対応 Cisco ASDMバージョン 7.12(x)のリリース情
報が記載されています。

特記事項

• ASA 5506-X、5508-X、および 5516-Xの ROMMONのバージョン 1.1.15へのアップグレー
ド：これらの ASAモデルには新しい ROMMONバージョンがあります（2019年 5月 15
日）。最新バージョンにアップグレードすることを強くお勧めします。アップグレードす

るには、『ASA Configuration Guide』の手順を参照してください。

1.1.15のROMMONのアップグレードには、以前のROMMONバー
ジョンの 2倍の時間がかかります（約 15分）。アップグレード
中はデバイスの電源を再投入しないでください。アップグレード

が 30分以内に完了しないか、または失敗した場合は、シスコテ
クニカルサポートに連絡してください。デバイスの電源を再投入

したり、リセットしたりしないでください。

注意

• ASDMアップグレードウィザード：内部的な変更により、このウィザードでは ASDM
7.10(1)以降の使用のみがサポートされています。また、イメージの命名が変更されたた
め、ASA 9.10(1)以降にアップグレードするには、ASDM 7.12(1)以降を使用する必要があ
ります。ASDMには ASAの以前のリリースと下位互換性があるため、実行している ASA
バージョンを問わず、ASDMをアップグレードすることができます。

• 9.12(1)での SSHセキュリティの改善と新しいデフォルト設定：次の SSHセキュリティの
改善点を参照してください。

• SSHバージョン 1はサポートされなくなりました。バージョン 2のみがサポートされ
ています。ssh version 1コマンドは ssh version 2に移行されます。

• Diffie-Hellman Group 14 SHA256キー交換のサポート。この設定がデフォルト（ssh
key-exchange group dh-group14-sha256）になりました。以前のデフォルトは Group 1
SHA1でした。SSHクライアントが Diffie-Hellman Group 14 SHA256をサポートして
いることを確認してください。サポートしていない場合は、「Couldn't agree on a key
exchangealgorithm」などのエラーが表示されることがあります。たとえば、OpenSSH
では Diffie-Hellman Group 14 SHA256がサポートされています。
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https://www.cisco.com/c/en/us/td/docs/security/asa/asa912/configuration/general/asa-912-general-config/admin-swconfig.html#task_90917D0EBAC2427487F6F51D21ABC235


• HMAC-SHA256整合性暗号のサポート。デフォルトは、高セキュリティの暗号セット
（ssh cipher integrity highコマンドによって定義された hmac-sha1および
hmac-sha2-256）になりました。以前のデフォルトは中程度のセットでした。

• ASA5506-XシリーズおよびASA5512-XのASAFirePOWERモジュールについては、9.10(1)
以降ではサポートされない：ASA5506-Xシリーズおよび 5512-Xでは、メモリの制約によ
り、9.10(1)以降で ASA FirePOWERモジュールがサポートされなくなりました。このモ
ジュールの使用を継続するには、9.9(x)以前の状態のままにしておく必要があります。そ
の他のモジュールタイプは引き続きサポートされます。9.10(1)以降にアップグレードす
ると、FirePOWERモジュールにトラフィックを送信するための ASA設定が消去されま
す。アップグレード前に設定を必ずバックアップしてください。FirePOWERイメージと
その設定は SSDにそのままの状態で保持されます。ダウングレードする場合は、バック
アップから ASA設定をコピーして機能を復元できます。

• NULL-SHA TLSv1暗号は廃止され、9.12(1)では削除されている：NULL-SHAは暗号化を
提供せず、現在の脅威に対して安全とは見なされなくなったため、tls-proxy modeコマン
ド/オプションおよび show ssl ciphers allの出力に TLSv1でサポートされている暗号を一覧
表示すると削除されます。ssl cipher tlsv1 allコマンドと ssl cipher tlsv1 custom NULL-SHA
コマンドも廃止され、削除されます。

•ローカル CAサーバは 9.12(1)で廃止され、以降のリリースで削除される：ASAがローカ
ル CAサーバとして設定されている場合、デジタル証明書の発行、証明書失効リスト
（CRL）の発行、および発行された証明書の安全な取り消しを行うために有効になりま
す。この機能は古くなったため、crypto ca serverコマンドは廃止されています。

• 9.12(1)ではデフォルトの trustpoolが削除されている：PSB要件、SEC-AUT-DEFROOTに
準拠するため、「デフォルト」の信頼できる CAバンドルが ASAイメージから削除され
ています。その結果、 crypto ca trustpool import defaultコマンドと crypto ca trustpool
import clean defaultコマンドも、その他の関連ロジックとともに削除されています。ただ
し、既存の展開では、これらのコマンドを使用して以前にインポートされた証明書はその

まま残ります。

• ssl encryptionコマンドは 9.12(1)で削除されている：9.3(2)では、廃止が公表され、ssl
cipherに置き換えられます。9.12(1)では、ssl encryptionが削除され、サポートされなく
なりました。

システム要件

このセクションでは、このリリースを実行するためのシステム要件を一覧表で示します。

ASDM Javaの要件
ASDMは、Oracle JRE 8.0（asdm-version.bin）またはOpenJRE 1.8.x（asdm-openjre-version.bin）
を使用してインストールできます。
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ASDMは Linuxではテストされていません。（注）

表 1 : ASAと ASA FirePOWER：ASDMオペレーティングシステムとブラウザの要件

OpenJREOracle JREブラウザオペレーティングシステム

ChromeSafariFirefoxInternet
Explorer[InternetExplorer]

1.8

Windows
7 32
ビット

のサ

ポート

なし

（注）

8.0対応サポー

トなし

対応対応• Microsoft Windows（英語および日本
語）：

• 10（SR 1809については、CSCvp26795
の回避策を参照）

• 8

• 7

• Server 2016と Server 2019（ASA管理の
み。FirePOWERモジュールの ASDM
管理はサポートされていません。その

代わりに、ASA管理にASDMを使用し
ているときは、Firepower Management
Centerを使用してFirePOWERモジュー
ルを管理できます。）

• Server 2012 R2

• Server 2012

• Server 2008

1.88.0対応（64
ビット

バージョ

ンのみ）

対応対応サポートな

し

Apple OS X 10.4以降

ASDMの互換性に関する注意事項
次の表に、ASDMの互換性に関する警告を示します。
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注記条件

ASDMでは、ASAに SSL接続する必要があります。シ
スコが提供している 3DESライセンスを要求できます。

1. www.cisco.com/go/licenseにアクセスします。

2. [Continue to Product License Registration]をクリックし
ます。

3. ライセンシングポータルで、テキストフィールド
の横にある [Get Other Licenses]をクリックします。

4. ドロップダウンリストから、[IPS,Crypto,Other...]を
選択します。

5. [Search by Keyword]フィールドに「ASA」と入力し
ます。

6. [Product]リストで [Cisco ASA 3DES/AES License]を
選択し、[Next]をクリックします。

7. ASAのシリアル番号を入力し、プロンプトに従って
ASAの 3DES/AESライセンスを要求します。

ASAでは強力な暗号化ライセンス
（3DES/AES）が必要

スマートライセンスモデ

ルを使用すると、強力な

暗号化ライセンスを使用

せずに ASDMでの最初の
アクセスが可能になりま

す。

（注）

ASAが自己署名証明書または信頼できない証明書を使用
する場合、Firefoxと Safariでは、IPv6を介した HTTPS
を使用して参照する場合にはセキュリティ例外を追加す

ることはできません。

https://bugzilla.mozilla.org/show_bug.cgi?id=633001を参照
してください。この警告は、Firefoxまたは Safariから
ASAに発信されるすべての SSL接続に影響します
（ASDM接続を含む）。この警告を回避するには、信頼
できる認証局が ASAに対して発行した適切な証明書を
設定します。

•自己署名証明書または信頼でき
ない証明書

• IPv6

• Firefoxおよび Safari

RC4-MD5および RC4-SHA1アルゴリズム（これらのア
ルゴリズムはデフォルトでイネーブル）の両方を除外す

るためにASAのSSL暗号化を変更した場合、Chromeの
「SSL false start」機能のために Chromeは ASDMを起動
できません。これらのアルゴリズムの1つを再度有効に
することを推奨します（[Configuration] > [Device
Management] > [Advanced] > [SSL Settings]ペインを参
照）。または、Run Chromium with flagsに従って
--disable-ssl-false-startフラグを使用して Chromeの SSL
false startを無効にできます。

• ASAでSSL暗号化を行うには、
RC4-MD5と RC4-SHA1を両方
とも含めるか、Chromeで SSL
false startを無効にする必要があ
ります。

• Chrome
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注記条件

サーバの Internet Explorer 9.0の場合は、[Do not save
encrypted pages to disk]オプションがデフォルトで有効に
なっています（[Tools] > [Internet Options] > [Advanced]
を参照）。このオプションでは、最初の ASDMのダウ
ンロードは失敗します。ASDMでダウンロードを行うに
は、このオプションを確実に無効にしてください。

サーバの IE9

OS Xでは、ASDMの初回実行時に、Javaのインストー
ルを要求される場合があります。必要に応じて、プロン

プトに従います。インストールの完了後に ASDMが起
動します。

OS X
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注記条件

ASDMは Apple Developer IDで署名されていないため、
実行できるようにする必要があります。セキュリティの

設定を変更しないと、エラー画面が表示されます。

1. ASDMを実行できるようにするには、[Cisco
ASDM-IDM Launcher]アイコンを右クリック（また
はCtrlキーを押しながらクリック）して、[Open]を
選択します。

2. 同様のエラー画面が表示されますが、この画面から
ASDMを起動できます。[Open]をクリックします。
ASDM-IDMランチャが起動します。

OS X 10.8以降
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注記条件

「This app can't run on your PC」エラーメッセージ。

ASDMランチャをインストールすると、Windows 10に
よって ASDMショートカットターゲットがWindows
ScriptingHostパスに置き換えられて、このエラーが発生
することがあります。ショートカットターゲットを修正

するには、次の手順を実行します。

1. [Start] > [Cisco ASDM-IDM Launcher]を選択し、
[Cisco ASDM-IDM Launcher]アプリケーションを右
クリックします。

2. [More] > [Open file location]を選択します。

Windowsは、ショートカットアイコンを使用して
ディレクトリを開きます。

3. ショートカットアイコンを右クリックして、
[Properties]を選択します。

4. [Target]を次のように変更します。

C:\Windows\System32\wscript.exe invisible.vbs run.bat

5. [OK]をクリックします。

Windows 10

ASDMのアイデンティティ証明書のインストール
Java 7 Update 51以降を使用する場合、ASDMランチャには信頼できる証明書が必要です。証
明書の要件は、自己署名付きの ID証明書をインストールすることによって簡単に満たすこと
ができます。証明書をインストールするまで、Java Web Startを使用して ASDMを起動するこ
とができます。

ASDMと一緒に使用するために ASAに自己署名アイデンティティ証明書をインストールした
り、証明書を Javaに登録したりするには、『Install an Identity Certificate for ASDM』を参照し
てください。

ASDMコンフィギュレーションメモリの増大
ASDMでサポートされる最大設定サイズは 512 KBです。このサイズを超えると、パフォーマ
ンスの問題が生じることがあります。たとえば、コンフィギュレーションのロード時には、完

了したコンフィギュレーションの割合がステータスダイアログボックスに表示されます。この

とき、サイズの大きいコンフィギュレーションでは、ASDMによってまだコンフィギュレー
ションの処理が行われていても、完了した割合の増分が停止し、操作が中断されているように

見えます。このような状況が発生した場合は、ASDMシステムヒープメモリの増大を検討す
ることを推奨します。
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Windowsでの ASDMコンフィギュレーションメモリの増大

ASDMヒープメモリサイズを増大するには、次の手順を実行して run.batファイルを編集し
ます。

手順

ステップ 1 ASDMインストールディレクトリ（たとえば、C:\Program Files (x86)\Cisco Systems\ASDM）に
移動します。

ステップ 2 任意のテキストエディタを使用して run.batファイルを編集します。

ステップ 3 「start javaw.exe」で始まる行で、「-Xmx」のプレフィックスが付いた引数を変更し、目的の
ヒープサイズを指定します。たとえば、768 MBの場合は -Xmx768Mに変更し、1 GBの場合
は -Xmx1Gに変更します。

ステップ 4 run.batファイルを保存します。

Mac OSでの ASDMコンフィギュレーションメモリの増大

ASDMヒープメモリサイズを増大するには、次の手順を実行して Info.plist ファイルを編集し
ます。

手順

ステップ 1 [Cisco ASDM-IDM]アイコンを右クリックし、[Show Package Contents]を選択します。

ステップ 2 [Contents]フォルダで、Info.plistファイルをダブルクリックします。開発者ツールをインストー
ルしている場合は、プロパティリストエディタで開きます。そうでない場合は、TextEditで
開きます。

ステップ 3 [Java] > [VMOptions]で、「-Xmx」のプレフィックスが付いた文字列を変更し、必要なヒープ
サイズを指定します。たとえば、768MBの場合は -Xmx768Mに変更し、1GBの場合は -Xmx1G
に変更します。

ステップ 4 このファイルがロックされると、次のようなエラーが表示されます。
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ステップ 5 [Unlock]をクリックし、ファイルを保存します。

[Unlock]ダイアログボックスが表示されない場合は、エディタを終了します。[CiscoASDM-IDM]
アイコンを右クリックし、[CopyCiscoASDM-IDM]を選択して、書き込み権限がある場所（デ
スクトップなど）に貼り付けます。その後、このコピーからヒープサイズを変更します。

ASAと ASDMの互換性
ASA/ASDMソフトウェアおよびハードウェアの要件およびモジュールの互換性を含む互換性
の詳細については、『Cisco ASA Compatibility』を参照してください。

VPNの互換性
VPNの互換性については、『Supported VPN Platforms, Cisco ASA 5500 Series』を参照してくだ
さい。

新機能

このセクションでは、各リリースの新機能を示します。

syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載して
います。

（注）

ASA 9.12(4)の新機能

リリース日：2020年 5月 26日

説明機能

ルーティング機能
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説明機能

マルチキャスト IGMPインターフェイスの状態制限が 500から 5000に引き上げら
れました。

新規/変更されたコマンド： igmp limit

ASDMサポートはありません。

マルチキャスト IGMPインター
フェイスの状態制限の 500から
5000への引き上げ

VPN機能

ネゴシエーション中の SAの最大数を絶対値として 15000まで、または最大デバイ
スキャパシティから得られる最大値を設定できるようになりました（以前はパーセ

ンテージのみが許可されていました）。

新規/変更されたコマンド： crypto ikev2 limit max-in-negotiation-sa value

ASDMサポートはありません。

ネゴシエーション中のSAの絶対
値としての最大数設定に対する

サポート

ASA 9.12(3)の新機能

リリース日：2019年 11月 25日

このリリースに新機能はありません。

ASA 9.12(2)/ASDM 7.12(2)の新機能

リリース日：2019年 5月 30日

説明機能

プラットフォーム機能

セキュリティモジュール、SM-56を導入しました。

FXOS 2.6.1.157が必要です。

変更された画面はありません。

Firepower 9300 SM-56のサポート

管理機能

管理コンテキストではSSHキー交換を設定する必要があります。この設定は、他の
すべてのコンテキストによって継承されます。

新規/変更された画面：[Configuration]> [Device Management]> [Management Access]>
[ASDM/HTTPS/Telnet/SSH] > [SSH Settings] > [DH Key Exchange]

SSHキー交換モードの設定は、
管理コンテキストに限定されて

います。

ASDM機能

OracleJREではなく、OpenJRE 1.8.xを使用するASDMのバージョンをインストール
できます。OpenJREバージョンのファイル名は、asdm-openjre-version.binです。

ASDMの OpenJREバージョン
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説明機能

ASA FirePOWERモジュールのローカル管理ファイルをインストールする場所を指
定できるようになりました。設定された場所に対して読み取り/書き込み権限を持っ
ている必要があります。

新規/変更された画面：

[Tools] > [Preferences] > SFR Locationウィザード領域

[Tools] > [Preferences]オプショ
ンでASAFirePOWERモジュール
のローカル管理ファイルフォル

ダを指定

ASA 9.12(1)/ASDM 7.12(1)の新機能

リリース：2019年 3月 13日

説明機能

プラットフォーム機能

Firepower 4115、4125、および 4145が導入されました。

FXOS 2.6.1が必要です。

変更された画面はありません。

Firepower 4115、4125、および
4145向け ASA

ASAおよび FTD論理デバイスを同じ Firepower 9300上で展開できるようになりま
した。

FXOS 2.6.1が必要です。

変更された画面はありません。

ASAおよびFTDを同じFirepower
9300の別のモジュールでサポー
ト

2つのセキュリティモジュール、SM-40および SM-48が導入されました。

FXOS 2.6.1が必要です。

変更された画面はありません。

Firepower 9300 SM-40および
SM-48のサポート

ファイアウォール機能

システムでGTPv1リリース 10.12がサポートされるようになりました。以前は、リ
リース 6.1がサポートされていました。新しいサポートでは、25件の GTPv1メッ
セージおよび 66件の情報要素の認識が追加されています。

さらに、動作の変更もあります。不明なメッセージ IDが許可されるようになりま
した。以前は、不明なメッセージはドロップされ、ログに記録されていました。

変更された画面はありません。

GTPv1リリース10.12のサポート
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説明機能

Cisco Umbrellaをバイパスする必要があるローカルドメイン名を特定できるように
なりました。これらのドメインの DNS要求は、Umbrellaを処理せず DNSサーバに
直接送信されます。また、DNS要求の解決に使用する Umbrellaサーバも特定でき
るようになりました。さらに、Umbrellaサーバを使用できない場合は、DNS要求が
ブロックされないように、Umbrellaインスペクションポリシーをフェールオープ
ンに定義することができます。

新規/変更された画面：[Configuration] > [Firewall] > [Objects] > [Umbrella]、
[Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [DNS]

Cisco Umbrellaの強化

これまではオブジェクトグループの検索が有効になると、この機能によりしきい値

が適用され、パフォーマンスの低下を防止していました。そのしきい値が、デフォ

ルトで無効になりました。しきい値は、object-group-search thresholdコマンドを使
用して有効にできます。

次の画面が変更されました：[Configuration] > [Access Rules] > [Advanced]

オブジェクトグループの検索し

きい値がデフォルトで無効にな

りました。

NATのポートブロックの割り当てを有効にすると、ポートブロックの作成および
削除中にシステムで syslogメッセージが生成されます。暫定ログの記録を有効にす
ると、指定した間隔でメッセージ 305017が生成されます。メッセージは、その時
点で割り当てられているすべてのアクティブポートブロックをレポートします（プ

ロトコル（ICMP、TCP、UDP）、送信元および宛先インターフェイス、IPアドレ
ス、ポートブロックを含む）。

新規/変更された画面：[Configuration] > [Firewall] > [Advanced] > [PAT Port Block
Allocation]

NATのポートブロック割り当て
に対する暫定ログ

VPN機能

conditionオプションが debug aaaコマンドに追加されました。このオプションを使
用すると、グループ名、ユーザ名またはピア IPアドレスに基づいて VPNデバッグ
をフィルタ処理できます。

変更された画面はありません。

debug aaaの新しい conditionオ
プション

IKEv2の RSA SHA-1ハッシュアルゴリズムを使用して署名を生成できるようにな
りました。

新しい/変更された画面：

IKEv2での RSA SHA-1のサポー
ト

3DES暗号化ライセンスの有無にかかわらず、デフォルトの SSL設定を表示できる
ようになりました。さらに、デバイスでサポートされているすべての暗号を表示す

ることもできます。

新規/変更されたコマンド： show ssl information

変更された画面はありません。

DESと3DESの両方の暗号化ライ
センス、および使用可能な暗号

のデフォルトの SSL設定を表示
します。

Cisco ASDM 7.12(x)リリースノート
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説明機能

ドメイン所有者は、WebブラウザのHSTSプリロードリストに含める必要があるド
メインを送信できます。

新しい/変更された画面：

[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Advanced] >
[Proxies] > [Enable HSTS Subdomains]フィールド

webVPNHSTSへのサブドメイン
の追加

ハイアベイラビリティとスケーラビリティの各機能

ASAでは、Gratuitous ARP（GARP）パケットを生成してスイッチングインフラス
トラクチャを常に最新の状態に保つようになりました。各サイトの優先順位値が最

も高いメンバによって、グローバルMAC/IPアドレスのGARPトラフィックが定期
的に生成されます。クラスタから送信されたサイトごとのMACおよび IPアドレス
とパケットがサイト固有のMACアドレスおよび IPアドレスを使用するのに対し、
クラスタで受信したパケットは、グローバルMACアドレスおよび IPアドレスを使
用します。トラフィックがグローバルMACアドレスから定期的に生成されない場
合、グローバルMACアドレスのスイッチでMACアドレスのタイムアウトが発生
する可能性があります。タイムアウト後にグローバルMACアドレスへのトラフィッ
クがスイッチングインフラストラクチャ全体にわたりフラッディングされ、これに

よりパフォーマンスおよびセキュリティ上の問題が発生することがあります。各ス

パンド EtherChannelのユニットおよびサイトMACアドレスごとにサイト IDを設定
すると、GARPがデフォルトで有効になります。

新規/変更された画面：[Configuration] > [Device Management] > [High Availability
and Scalability] > [ASA Cluster] > [Cluster Configuration] > [Site Periodic GARP]
フィールド

サイトごとのクラスタリング用
Gratuitous ARP

リソースクラスの非 ASDM HTTPSセッションの最大数を設定できるようになりま
した。デフォルトでは、制限はコンテキストあたり最大 6に設定でき、すべてのコ
ンテキスト全体では最大 100の HTTPSセッションを使用できます。

新規/変更されたコマンド： limit-resource http

ASDMサポートはありません。

マルチコンテキストモードの

HTTPSリソース管理

ルーティング機能

Cisco ASDM 7.12(x)リリースノート
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説明機能

OSPFは、MD5キーを使用してネイバーおよびルートアップデートを認証します。
ASAでは、MD5ダイジェストの生成に使用されるキーには関連付けられている有
効期間がありませんでした。したがって、キーを定期的に変更するにはユーザによ

る介入が必要でした。この制限を打破するために、OSPFv2は循環キーを使用した
MD5認証をサポートしています。

キーチェーンのキーの承認と送信の有効期間に基づいて、OSPF認証でキーおよび
フォームの隣接関係を承認または拒否します。

新しい/変更された画面：

• [Configuration] > [Device Setup] > [Key Chain]

• [Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] > [Authentication]

• [Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] > [Virtual Link]

認証のための OSPFキーチェー
ンのサポート

証明書の機能

ASAの構成済み FQDNを使用する代わりに設定可能な登録用URLの FQDNを作成
するため、新しい CLIオプションが導入されました。この新しいオプションは、
crypto ca serverの smptモードに追加されます。

新規/変更されたコマンド： fqdn

登録用 URLのローカル CAを設
定可能な FQDN

管理、モニタリング、およびトラブルシューティングの機能

デフォルトの enableのパスワードは空白です。ASAで特権 EXECモードへのアク
セスを試行する場合に、パスワードを 3文字以上の値に変更することが必須となり
ました。空白のままにすることはできません。noenablepasswordコマンドはサポー
トされなくなりました。

CLIで aaa authorization exec auto-enableを有効にすると、enableコマンド、login
コマンド（特権レベル 2以上のユーザ）、または SSH/Telnetセッションを使用して
特権EXECモードにアクセスできます。これらの方法ではすべて、イネーブルパス
ワードを設定する必要があります。

このパスワード変更の要件は、ASDMのログインには適用されません。ASDMのデ
フォルトでは、ユーザ名を使用せず enableパスワードを使用してログインすること
ができます。

変更された画面はありません。

enableログイン時にパスワード
の変更が必要になりました

Cisco ASDM 7.12(x)リリースノート
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説明機能

集約、ユーザ単位、およびプロトコル単位の管理セッションの最大数を設定できま

す。これまでは、セッションの集約数しか設定できませんでした。この機能がコン

ソールセッションに影響を与えることはありません。マルチコンテキストモード

では HTTPSセッションの数を設定することはできず、最大セッション数は 5で固
定されています。また、quota management-sessionコマンドはシステムコンフィ
ギュレーションでは受け入れられず、代わりにコンテキストコンフィギュレーショ

ンで使用できるようになっています。集約セッションの最大数が15になりました。
0（無制限）または 16以上に設定してアップグレードすると、値は 15に変更され
ます。

新規/変更された画面：[Configuration]> [Device Management]> [Management Access]>
[Management Session Quota]

管理セッションの設定可能な制

限

有効なアクセス（aaa authentication enable console）を認証するか、または特権EXEC
への直接アクセス（aaa authorization exec auto-enable）を許可すると、前回のログ
イン以降に割り当てられたアクセスレベルが変更された場合に ASAからユーザへ
通知されるようになりました。

新しい/変更された画面：

[Status]バー > [Login History]アイコン

管理権限レベルの変更通知

NTPサーバに IPv6アドレスを指定できるようになりました。

新規/変更された画面：[Configuration] > [Device Setup] > [System Time] > [NTP] >
[Add]ボタン > [Add NTP Server Configuration]ダイアログボックス

IPv6での NTPサポート

次の SSHセキュリティの改善を参照してください。

• SSHバージョン 1はサポートされなくなりました。バージョン 2のみがサポー
トされています。

• Diffie-Hellman Group 14 SHA256キー交換のサポート。この設定がデフォルトに
なりました。以前のデフォルトは Group 1 SHA1でした。

• HMAC-SHA256整合性暗号のサポート。デフォルトは、高セキュリティの暗号
セット（hmac-sha1および hmac-sha2-256）になりました。以前のデフォルトは
中程度のセットでした。

新しい/変更された画面：

• [Configuration] > [Device Management] > [Management Access] >
[ASDM/HTTPS/Telnet/SSH]

• [Configuration] > [Device Management] > [Advanced] > [SSH Ciphers]

SSHによるセキュリティの強化

Cisco ASDM 7.12(x)リリースノート
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説明機能

非ブラウザベースの HTTPSクライアントが ASA上の HTTPSサービスにアクセス
できるようにすることができます。デフォルトでは、ASDM、CSM、および REST
APIが許可されています。

新規/変更された画面：

[Configuration] > [Device Management] > [Management Access] > [HTTP Non-Browser
Client Support]

非ブラウザベースのHTTPSクラ
イアントによるASAへのアクセ
スの許可

クラスタ制御リンク（およびデータプレーンパケットなし）でのみコントロール

プレーンパケットをキャプチャできるようになりました。このオプションは、マル

チコンテキストモードのシステムで、ACLを使用してトラフィックを照合できな
い場合に役立ちます。

新規/変更された画面：

[Wizards] > [Packet Capture Wizard] > [Cluster Option]

クラスタ制御リンク上でのみの

コントロールプレーンパケット

のキャプチャ

接続処理を記録する 2つの履歴メカニズムを提供するためにdebug connコマンドが
追加されました。1つ目の履歴リストはスレッドの操作を記録するスレッドごとの
リストです。2つ目の履歴リストは connグループに操作を記録するリストです。接
続が有効になっている場合、接続のロック、ロック解除、削除などの処理イベント

が 2つの履歴リストに記録されます。問題が発生すると、これら 2つのリストを使
用して不正なロジックを判断する処理で確認することができます。

新規/変更されたコマンド： debug conn

debug connコマンド

show tech-supportの出力が拡張され、次の出力が表示されるようになりました。

• show ipv6 interface

• show aaa-server

• show fragment

新規/変更されたコマンド： show tech-support

show tech-supportに追加の出力
が含まれている

CPUリソースが過剰に使用されないようにするには、SNMPウォーク操作によって
収集された空きメモリと使用済みメモリの統計情報のクエリを有効または無効にす

ることができます。

新規または変更された画面：[Configuration] > [Device Management] > [Management
Access] > [SNMP]

SNMPウォーク操作中の空きメ
モリおよび使用済みメモリの統

計情報の結果の有効化および無

効化の ASDMサポート

マルチコンテキストモードのシステムでは、[Home]ペインのグラフの更新間隔の
時間を設定できるようになりました。

新規/変更された画面：

[Tools] > [Preferences] > [Graph User time interval in System Context]

マルチコンテキストモードのシ

ステムのASDM[Home]ペインに
設定可能なグラフ更新間隔

Cisco ASDM 7.12(x)リリースノート
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ソフトウェアのアップグレード

このセクションには、アップグレードを完了するためのアップグレードパス情報とリンクが記

載されています。

ASAのアップグレードパス
現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• CLI：show versionコマンドを使用します。

• ASDM：[Home）] > [Device Dashboard] > [Device Information]の順に選択します。

次の表で、お使いのバージョンのアップグレードパスを参照してください。バージョンによっ

ては、新しいバージョンにアップグレードする前に、中間アップグレードが必要な場合があり

ます。推奨バージョンは太字で示されています。

ASAのセキュリティの問題と、各問題に対する修正を含むリリースについては、ASA Security
Advisoriesを参照してください。

（注）

ASA 9.12(x)は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

ASA 9.2(x)は ASA 5505用の最終バージョン、

ASA 9.1(x)は ASA 5510、5520、5540、5550、および 5580用の最終バージョンです。

（注）

ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

—9.10(x)

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

—9.9(x)

Cisco ASDM 7.12(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

—9.8(x)

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

—9.7(x)

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

—9.6(x)

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

—9.5(x)

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

—9.4(x)

Cisco ASDM 7.12(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

—9.3(x)

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

—9.2(x)

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

—9.1(2)、9.1(3)、9.1(4)、9.1(5)、
9.1(6)、または 9.1(7.4)

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.1(2)9.1(1)

Cisco ASDM 7.12(x)リリースノート
19

Cisco ASDM 7.12(x)リリースノート

ASAのアップグレードパス



ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

—9.0(2)、9.0(3)、または 9.0(4)

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)9.0(1)

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)8.6(1)

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)8.5(1)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)

—8.4(5+)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)8.4(1)～ 8.4(4)

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)8.3(x)

次のいずれかになります。

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)8.2(x)以前
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アップグレードリンク

アップグレードを完了するには、『ASAアップグレードガイド』を参照してください。

未解決のバグおよび解決されたバグ

このリリースで未解決のバグおよび解決済みのバグには、Cisco Bug Search Toolを使用してア
クセスできます。このWebベースツールから、この製品やその他のシスコハードウェアおよ
びソフトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシス

テムにアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントがない場合は、アカウントを登録できます。シスコサポート契約がない場合

は、IDでのみバグを探すことができます。検索は実行できません。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。

未解決のバグ

このセクションでは、各バージョンの未解決のバグを一覧表で示します。

バージョン 7.12(2)で未解決のバグ

次の表に、このリリースノートの発行時点で未解決のバグを示します。

説明警告 ID番号

アクセスリストエラー：サイト間 VPNの RSA署名をオフにしている間CSCvo10929

バージョン 7.12(1)で未解決のバグ

次の表に、このリリースノートの発行時点で未解決のバグを示します。

説明警告 ID番号

アクセスリストエラー：サイト間 VPNの RSA署名をオフにしている間CSCvo10929

解決済みのバグ

このセクションでは、リリースごとに解決済みのバグを一覧表で示します。

バージョン 7.12(2)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。
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説明警告 ID番号

ASDMが外部グループポリシーを AnyConnect/IKEv1/IKEv2 RAトンネル
グループに適用できない

CSCvo26166

ASDMスタートアップウィザードのインターフェイス編集ボタンが機能
しない

CSCvp01248

ASDM 7.12.1：既存の NATルールの編集が ASA（9.12.1）に正常にプッ
シュできない

CSCvp67520

AnyConnectイメージが ASDMから消えるCSCvp69678

バージョン 7.12(1)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明警告 ID番号

ASDM：パスワードの有効期限警告メッセージがログイン後に表示されな
くなる

CSCuz09934

複数のACLの注釈を編集するときにASDM7.8(2)151では「Specified remark
does not exist」と表示される

CSCvi21519

ACL行のログレベルを変更すると、ASDMによって注釈が削除されるCSCvi38815

読み取り専用ユーザがマルチコンテキストモードの ASDMをオープンで
きない

CSCvi66705

ASDM：ASAクラスタの詳細が表示されず、管理コンテキストに「Page
not found」というエラーが表示される

CSCvi87301

ASDMでリモートアクセス VPNの DAPを起動できないCSCvj37182

ASDM経由でポートチャネルを編集すると常にMIOポートチャネル ID
が要求される

CSCvj91403

ASDM 7.9 (2) 152で「uploaded file is not a valid ASA-SM image」という警告
が表示される

CSCvk71176

ASDMでは、ACLの注釈が重複し、すべてのサブエントリに表示されるCSCvm21655

ASDMで変更を加えずにサイト間トンネルを編集しようとすると NAT
Exemptルールが削除される

CSCvm37098

30秒に設定されたチャート更新頻度による ASDMイメージ特別リリースCSCvm64354

ASDM復元機能が実行され、複数の同一カテゴリファイルでACプロファ
イルのファイルが上書きされる

CSCvm68799
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp69678
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuz09934
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi21519
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi38815
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi66705
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi87301
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj37182
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj91403
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk71176
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm21655
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm37098
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm64354
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm68799


説明警告 ID番号

split-tunnel-all-dnsをCLIから有効にしてもASDM上に反映されない。ASDM
から CLIに動作する

CSCvn08410

クラスマップに単一のルールがある場合、ASDMはルールアクションを無
効/ネゲートしようとするとエラーをスローする

CSCvn20484

Firepowerのタブがマルチコンテキスト環境の ASDM v7.9.2.Xを使用した
ASA v9.9 (2)上の ASDMに表示されない

CSCvn32924

ACLの IPで TCT/HTTPを置換したときの ASDMエラーCSCvn38874

ASDM：ネストされたTCP-UDPオブジェクトグループがリストとしても、
子オブジェクトとしても表示されない

CSCvn72617

マルチコンテキストモードの ASDMが「show flow-offload info」という
メッセージを表示し、オープンできない

CSCvo23506

エンドユーザライセンス契約書

エンドユーザライセンス契約書の詳細については、http://www.cisco.com/go/warrantyにアクセス
してください。

関連資料

ASAの詳細については、『Navigating the Cisco ASA Series Documentation』を参照してくださ
い。
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【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ
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