
アップグレードの計画

ASAをアップグレードする前に、次の準備を行う必要があります。

•異なるバージョンのオペレーティングシステム間の互換性を確認します。たとえば、ASA
のバージョンと ASA FirePowerモジュールのバージョンに互換性があることを確認しま
す。

•現在のバージョンのターゲットバージョンへのアップグレードパスを確認します。必ず、
各オペレーティングシステムに必要な中間バージョンについて計画してください。

•中間バージョンとターゲットバージョンに関係するガイドラインおよび制限事項、または
フェールオーバーとクラスタリングのゼロダウンタイムアップグレードに関係するガイ

ドラインおよび制限事項を確認します。

• Cisco.comから必要なすべてのソフトウェアパッケージをダウンロードします。

•設定をバックアップします（特に設定を移行する場合）。

ここでは、ASAをアップグレードする方法について説明します。

• ASAアップグレードのチェックリスト（1ページ）
•互換性（4ページ）
•アップグレードパス（33ページ）
• Cisco.comからのソフトウェアのダウンロード（51ページ）
•アップグレード前の重要なガイドライン（65ページ）
•構成のバックアップ（83ページ）

ASAアップグレードのチェックリスト
アップグレードを計画する際は、次のチェックリストを使用してください。

1. ASAのモデル（ASAのアップグレードパス（33ページ））：_____________________

現在の ASAのバージョン（ASAのアップグレードパス（33ページ））：
_____________________

アップグレードの計画

1



2. モデルごとの ASA/ASDMの互換性をチェックします（モデルごとの ASAと ASDMの互
換性（4ページ））。

ターゲット ASAのバージョン：_____________________

ターゲット ASDMのバージョン：_____________________

3. ASA（ASAのアップグレードパス（33ページ））のアップグレードパスをチェックしま
す。必要な中間バージョンはありますか。はい _____いいえ _____

「はい」の場合、ASAの中間バージョン：
______________________________________________________

4. ターゲットバージョンおよび中間バージョンの ASA/ASDMをダウンロードします（ASA
ソフトウェアのダウンロード（51ページ））。

ASDMは ASA for FXOSパッケージに含まれています。（注）

5. ASA FirePOWERモジュールはありますか。はい _____いいえ _____

「はい」の場合：

1. 現在の ASA FirePOWERのバージョン：_____________________

現在のバージョンを表示します：ASDM（ASAFirePOWERASDMによるアップグレー
ドパス（42ページ））または Firepower Management Center（アップグレードパス：
Firepower Management Center（46ページ））。

2. ASA/FirePOWERの互換性をチェックします（ASAと ASA FirePOWERモジュールの
互換性（9ページ））。

ASA FirePOWERのターゲットバージョン：_____________________

3. ASAFirePOWERのアップグレードパスをチェックします（ASAFirePOWERASDMに
よるアップグレードパス（42ページ）または Asa FirePOWERアップグレードパス：
FMC搭載アップグレードパス：ASA FirePOWER（44ページ））。必要な中間バー
ジョンはありますか。はい _____いいえ _____

「はい」の場合、ASA FirePOWERの中間バージョン：
______________________________________________________

4. ターゲットバージョンおよび中間バージョンの ASA FirePOWERをダウンロードしま
す（ASA FirePOWERソフトウェアのダウンロード（60ページ））。

5. Firepower Management Centerを使用してモジュールを管理しますか。はい _____いい
え _____

「はい」の場合：

1. FirepowerManagementCenterのモデル（アップグレードパス：FirepowerManagement
Center（46ページ））：_____________________
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現在のFirepowerManagementCenterのバージョン（アップグレードパス：Firepower
Management Center（46ページ））：_____________________

2. Firepower Management Centerのアップグレードパスをチェックします（アップグ
レードパス：Firepower Management Center（46ページ））。必要な中間バージョ
ンはありますか。はい _____いいえ _____

「はい」の場合、ASA FirePOWERの中間バージョン：
______________________________________________________

3. FirepowerManagementCenterと管理対象デバイスの互換性をチェックします（FMC
デバイスのバージョン互換性を維持できるか（22ページ））。必ず、Firepower
ManagementCenterのアップグレードに合わせたASAFirePOWERモジュールのアッ
プグレードを計画してください。

4. FirepowerManagementCenter用のターゲットバージョンおよび中間バージョンをダ
ウンロードします（FMC Upgrade Guide）。

6. ASAのモデルは Firepower 4100または 9300ですか。はい _____いいえ _____

「はい」の場合：

1. 現在の FXOSのバージョン（アップグレードパス：Firepower 4100/9300シャーシ上の
FXOS （48ページ））：_____________________

2. ASA/Firepower 4100および 9300の互換性をチェックします（Firepower 4100/9300と
ASAまたは FTDの互換性（24ページ））。

FXOSのターゲットバージョン：_____________________

3. FXOSのアップグレードパスをチェックします（アップグレードパス：Firepower
4100/9300シャーシ上の FXOS （48ページ））。必要な中間バージョンはあります
か。はい _____いいえ _____

「はい」の場合、FXOSの中間バージョン：
______________________________________________________

互換性を維持するために、必ず、FXOSのアップグレードに合わせたASAのアップグ
レードを計画してください。

アップグレード時に互換性を維持するために必要な ASAの中間バージョン：
______________________________________________________

4. ターゲットバージョンおよび中間バージョンの FXOSをダウンロードします（アップ
グレードパッケージの Firepower 4100/9300シャーシFXOS（64ページ））。

中間バージョンの ASAをダウンロードします（ASAソフトウェアのダウンロード（
51ページ））。

5. Radware DefenseProデコレータアプリケーションを使用しますか。はい _____いいえ
_____

「はい」の場合：
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1. 現在の DefenseProのバージョン：_____________________

2. ASA/FXOS/DefenseProの互換性をチェックします（Radware DefenseProの互換性
（31ページ））。

DefenseProのターゲットバージョン：_____________________

3. ターゲットバージョンの DefenseProをダウンロードします。

7. 各オペレーティングシステムのアップグレードガイドラインをチェックします。

• ASAのアップグレードガイドライン（65ページ）。

• ASA FirePOWERガイドライン：『FMC Upgrade guide』を参照してください。

• Firepower Management Centerガイドライン：『FMC Upgrade guide』を参照してくださ
い。

• FXOSガイドライン：各中間およびターゲットバージョンの『FXOSリリースノー
ト』を参照してください。

8. 設定をバックアップします。バックアップの方法については、各オペレーティングシステ
ムの設定ガイドを参照してください。

互換性
このセクションには、プラットフォーム、オペレーティングシステム、およびアプリケーショ

ン間の互換性を示す表があります。

モデルごとの ASAと ASDMの互換性
次の表に、現在のモデルに関する ASAと ASDMの互換性を示します。古いバージョンおよび
モデルについては、『Cisco ASA Compatibility』を参照してください。

ASA 9.14から 9.13

太字のリリースは推奨バージョンです。
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ASA 9.14(x)は ASA 5525-X、5545-X、および 5555-Xの最終バージョンです。

ASA 9.12(x)は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

特に明記されていない限り、ASDMのバージョンは以前のすべての ASAのバージョンと下位
互換性があります。たとえば、ASDM 7.13(1)は ASA 9.10(1)で ASA 5516-Xを管理できます。
ASDM 7.13(1)と 7.14(1)は、ASA 5512-X、5515-X、5585-X、およびASASMをサポートしてい
ませんでした。そのため、ASDM7.13(1.101)または 7.14(1.48)にアップグレードしてASDMの
サポートを復元する必要があります。

（注）

表 1 : ASAと ASDMの互換性：9.14から 9.13

ASAモデルASDMASA

ISA 3000Firepower
9300

Firepower
4110

4112

4115

4120

4125

4140

4145

4150

Firepower
2110

2120

2130

2140

Firepower
1010

1120

1140

1150

ASAvASA 5525-X

5545-X

5555-X

ASA 5506-X

5506H-X

5506W-X

5508-X

5516-X

YESYESYESYESYESYESYESYES7.14(1.48)9.14(1.30)

—————YES
(+ASAv100)

——7.14(1.48)9.14(1.6)

YESYESYESYESYESYESYESYES7.14(1)9.14(1)

YESYESYES
（4112を
除く）

YESYESYESYESYES7.13(1)9.13(1)

ASA 9.12から 9.5

太字のリリースは推奨バージョンです。

ASA 9.12(x)は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

特に明記されていない限り、ASDMのバージョンは以前のすべての ASAのバージョンと下位
互換性があります。たとえば、ASDM 7.12(1)は ASA 9.10(1)で ASA 5515-Xを管理できます。

（注）
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表 2 : ASAと ASDMの互換性：9.12から 9.5

ASAモデルASDMASA

ISA 3000Firepower
9300

Firepower
4115

4125

4145

Firepower
4110

4120

4140

4150

Firepower
2110

2120

2130

2140

ASASMASAvASA
5585-X

ASA
5512-X

5515-X

5525-X

5545-X

5555-X

ASA
5506-X

5506H-X

5506W-X

5508-X

5516-X

YESYESYESYESYESYESYESYESYESYES7.13(1.101)9.12(4)

YESYESYESYESYESYESYESYESYESYES7.12(2)9.12(3)

YESYESYESYESYESYESYESYESYESYES7.12(2)9.12(2)

YESYESYESYESYESYESYESYESYESYES7.12(1)9.12(1)

YESYES—YESYESYESYESYESYESYES7.10(1)9.10(1)

YESYES—YESYESYESYESYESYESYES7.9(2)9.9(2)

YESYES—YESYESYESYESYESYESYES7.9(1)9.9(1)

YESYES—YESYESYESYESYESYESYES7.12(1)9.8(4)

YESYES—YESYESYESYESYESYESYES7.9(2.152)9.8(3)

YESYES—YESYESYESYESYESYESYES7.8(2)9.8(2)

——————YES———サポー

トなし

9.8(1.200)

YESYES—YES—YESYES
（+ASAv50）

YESYESYES7.8(1)9.8(1)

YESYES—YES—YESYESYESYESYES7.7(1)9.7(1.4)

YESYES—YES—YESYESYESYESYES7.9(1)9.6(4)

YESYES—YES—YESYESYESYESYES7.7(1)9.6(3.1)

YESYES—YES—YESYESYESYESYES7.6(2)9.6(2)

YESYES—YES
（4150
を除

く）

—YESYESYESYESYES7.6(1)9.6(1)

YES————YESYESYESYESYES7.6(2)9.5(3.9)
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ASAモデルASDMASA

ISA 3000Firepower
9300

Firepower
4115

4125

4145

Firepower
4110

4120

4140

4150

Firepower
2110

2120

2130

2140

ASASMASAvASA
5585-X

ASA
5512-X

5515-X

5525-X

5545-X

5555-X

ASA
5506-X

5506H-X

5506W-X

5508-X

5516-X

——————YES———7.5(2.153)9.5(2.200)

—YES————————7.5(2)9.5(2.2)

—YES————————7.5(2)9.5(2.1)

YES————YESYESYESYESYES7.5(2)9.5(2)

——————YES———7.5(1)9.5(1.200)

—————YESYESYESYESYES7.5(1.112)9.5(1.5)

—————YESYESYESYESYES7.5(1)9.5(1)

ASA 9.4から 9.3

ASA 9.2(x)は ASA 5505用の最終バージョン、以降のバージョンの ASDMでは、ASA 5505が
引き続きサポートされています。

特に明記されていない限り、ASDMのバージョンは以前のすべての ASAのバージョンと下位
互換性があります。たとえば、ASDM 7.6(2)は ASA 9.3(3)で ASA 5516-Xを管理できます。

（注）

表 3 : ASAと ASDMの互換性：9.4から 9.3

ASAモデルASDMASA

ISA 3000Firepower
9300

ASASMASAvASA 5585-XASA 5512-X

5515-X

5525-X

5545-X

5555-X

ASA 5506-X

5506H-X

5506W-X

5508-X

5516-X

——YESYESYESYESYES7.6(2)9.4(4.5)

——YESYESYESYESYES7.6(1)9.4(3)
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ASAモデルASDMASA

ISA 3000Firepower
9300

ASASMASAvASA 5585-XASA 5512-X

5515-X

5525-X

5545-X

5555-X

ASA 5506-X

5506H-X

5506W-X

5508-X

5516-X

—YES—————7.5(1.112)9.4(2.146)

—YES—————7.5(1.112)9.4(2.145)

——YESYESYESYESYES7.5(1)9.4（2）

YES——————7.5(1)9.4(1.225)

———YES———7.4(2)9.4(1.200)

—YES—————7.4(3)9.4(1.152)

——YESYESYESYESYES7.4(1)9.4(1)

——YESYESYESYESYES7.4(1)9.3(3.8)

——YESYESYESYESYES7.4(1)9.3(3)

———YES———7.3(2)9.3(2.200)

——YESYESYESYESはい

（5506-Xの
み）

7.3 (3)9.3(2)

——YESYESYESYESはい

（5506-Xの
み）

7.3(2)

——YESYESYESYES—7.3(1)9.3(1)

ASA 9.2から 9.1

ASA 9.2(x)は ASA 5505用の最終バージョン、以降のバージョンの ASDMでは、ASA 5505が
引き続きサポートされています。

特に明記されていない限り、ASDMのバージョンは以前のすべての ASAのバージョンと下位
互換性があります。たとえば、ASDM 7.4(3)は ASA 9.1(1)で ASA 5505を管理できます。

（注）

アップグレードの計画

8

アップグレードの計画

ASA 9.2から 9.1



表 4 : ASAと ASDMの互換性：9.2から 9.1

ASAモデルASDMASA

ASASMASAvASA 5585-XASA 5512-X

5515-X

5525-X

5545-X

5555-X

ASA 5505

YESYESYESYESYES7.4(3)9.2(4.5)

YESYESYESYESYES7.4(3)9.2(4)

YESYESYESYESYES7.3(1.101)9.2(3)

YESYESYESYESYES7.2(2)9.2(2.4)

YESYESYESYESYES7.2(1)9.2(1)

YES—YESYESYES7.5(2)9.1(7.4)

YES—YESYESYES7.1(7)9.1(6)

YES—YESYESYES7.1(6)9.1(5)

YES—YESYESYES7.1(5)9.1(4)

YES—YESYESYES7.1(4)9.1(3)

YES—YESYESYES7.1(3)9.1(2)

YES—YESYESYES7.1(1)9.1(1)

ASAと ASA FirePOWERモジュールの互換性

互換性一覧表

次の表に ASA、ASDM、および ASA FirePOWERのサポートを示します。
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ASA 9.14(x)/ASDM 7.14(x)/FirePOWER 6.6は ASA 5525-X、5545-X、および 5555-Xの最終バー
ジョンです。

ASA 9.12(x)/ASDM 7.12(x)/FirePOWER 6.4は ASA 5515-Xおよび 5585-Xの最終バージョンで
す。

特に明記されていない限り、ASDMのバージョンは以前のすべての ASAのバージョンと下位
互換性があります。たとえば、ASDM 7.13(1)は ASA 9.10(1)で ASA 5516-Xを管理できます。
ASDM 7.13(1)と 7.14(1)は、ASA 5512-X、5515-X、5585-X、およびASASMをサポートしてい
ませんでした。そのため、ASDM7.13(1.101)または 7.14(1.48)にアップグレードしてASDMの
サポートを復元する必要があります。

（注）

表 5 : ASAと ASA FirePOWERの互換性

ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

YES————YES—ASA 9.15(x)

ASA 9.14(x)

ASA 9.13(x)

ASA 9.12(x)

ASA 9.10(x)

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)

ASDM 7.15(1)6.7.x
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

YES—YES——YES—ASA 9.15(x)
（5525-X、
5545-X、5555-X以
外）

ASA 9.14(x)

ASA 9.13(x)

ASA 9.12(x)

ASA 9.10(x)

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)

ASDM 7.14(1)6.6.x

YES—YES——YES—ASA 9.15(x)
（5525-X、
5545-X、5555-X以
外）

ASA 9.14(x)

ASA 9.13(x)

ASA 9.12(x)

ASA 9.10(x)

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)

ASDM 7.13(1)6.5.0
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

YESYESYESYES—YES—ASA 9.15(x)
（5515-X、
5525-X、5545-X、
5555-X、5585-X以
外）

ASA 9.14(x)
（5515-X、5585-X
以外）

ASA 9.13(x)
（5515-X、5585-X
以外）

ASA 9.12(x)

ASA 9.10(x)

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)

ASDM 7.12(1)6.4.0
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

YESYESYESYES—YES—ASA 9.15(x)
（5515-X、
5525-X、5545-X、
5555-X、5585-X以
外）

ASA 9.14(x)
（5515-X、5585-X
以外）

ASA 9.13(x)
（5515-X、5585-X
以外）

ASA 9.12(x)

ASA 9.10(x)

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)

ASDM 7.10(1)6.3.0
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

—YESYESYESYESYESYESASA 9.15(x)
（5506-X、
5512-X、5515-X、
5525-X、5545-X、
5555-X、5585-X以
外）

ASA 9.14(x)
（5506-X、
5512-X、5515-X、
5585-X以外）

ASA 9.13(x)
（5506-X、
5512-X、5515-X、
5585-X以外）

ASA 9.12(x)
（5506-X、5512-X
以外）

ASA 9.10(x)
（5506-x、5512-x以
外）

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)
（5506-X以外）

ASDM 7.9(2)6.2.3

アップグレードの計画
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

—YESYESYESYESYESYESASA 9.15(x)
（5506-X、
5512-X、5515-X、
5525-X、5545-X、
5555-X、5585-X以
外）

ASA 9.14(x)
（5506-X、
5512-X、5515-X、
5585-X以外）

ASA 9.13(x)
（5506-X、
5512-X、5515-X、
5585-X以外）

ASA 9.12(x)
（5506-X、5512-X
以外）

ASA 9.10(x)
（5506-x、5512-x以
外）

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)
（5506-X以外）

ASDM 7.8(2)6.2.2

アップグレードの計画

15

アップグレードの計画

ASAと ASA FirePOWERモジュールの互換性



ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

—YESYESYESYESYESYESASA 9.15(x)
（5506-X、
5512-X、5515-X、
5525-X、5545-X、
5555-X、5585-X以
外）

ASA 9.14(x)
（5506-X、
5512-X、5515-X、
5585-X以外）

ASA 9.13(x)
（5506-X、
5512-X、5515-X、
5585-X以外）

ASA 9.12(x)
（5506-X、5512-X
以外）

ASA 9.10(x)
（5506-x、5512-x以
外）

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)
（5506-X以外）

ASDM 7.7(1)6.2.0

アップグレードの計画
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

—YESYESYESYESYESYESASA 9.15(x)
（5506-X、
5512-X、5515-X、
5525-X、5545-X、
5555-X、5585-X以
外）

ASA 9.14(x)
（5506-X、
5512-X、5515-X、
5585-X以外）

ASA 9.13(x)
（5506-X、
5512-X、5515-X、
5585-X以外）

ASA 9.12(x)
（5506-X、5512-X
以外）

ASA 9.10(x)
（5506-x、5512-x以
外）

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)
（5506-X以外）

ASDM 7.6(2)6.1.0

アップグレードの計画
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

—YESYESYESYESYESYESASA 9.6(x)

ASA 9.5(1.5)、
9.5(2)、9.5(3)

ASA 9.4(x)

CSCuv91730を考慮
して、9.4(2)以降に
アップグレードす

ることをお勧めし

ます。

ASDM 7.6(1)
（ASDMでは
ASA 9.4(x)の
サポートな

し、FMCの
み）

6.0.1

—YESYESYESYESYESYESASA 9.6(x)

ASA 9.5(1.5)、
9.5(2)、9.5(3)

ASA 9.4(x)

CSCuv91730を考慮
して、9.4(2)以降に
アップグレードす

ることをお勧めし

ます。

ASDM
7.5(1.112)
（ASDMでは
ASA 9.4(x)の
サポートな

し、FMCの
み）

6.0.0

アップグレードの計画
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

YES————YESYESASA 9.15(x)
（5506-X、
5512-X、5515-X、
5525-X、5545-X、
5555-X、5585-X以
外）

ASA 9.14(x)
（5506-X以外）

ASA 9.13(x)
（5506-X以外）

ASA 9.12(x)
（5506-X以外）

ASA 9.10(x)
（5506-X以外）

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)

ASA 9.4(x)

ASA 9.4(1.225)
（ISA 3000のみ）

ASA 9.3(2)、9.3(3)
（5508-Xまたは
5516-X以外）

CSCuv91730を考慮
して、9.3(3.8)また
は9.4(2)以降にアッ
プグレードするこ

とをお勧めしま

す。

ASDM
7.5(1.112)
（ASDMでは
ASA 9.4(x)の
サポートな

し、FMCの
み）

5.4.1.7+

アップグレードの計画
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

—————YESYESASA 9.15(x)
（5506-X以外）

ASA 9.14(x)
（5506-X以外）

ASA 9.13(x)
（5506-X以外）

ASA 9.12(x)
（5506-X以外）

ASA 9.10(x)
（5506-X以外）

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(1.5)、
9.5(2)、9.5(3)

ASA 9.4(x)

ASA 9.3(2)、9.3(3)
（5506-Xのみ）

CSCuv91730を考慮
して、9.3(3.8)また
は9.4(2)以降にアッ
プグレードするこ

とをお勧めしま

す。

ASDM 7.3(3)5.4.1

アップグレードの計画
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

—YESYESYESYES——ASA 9.14(x)
（5512-X、
5515-X、5585-X以
外）

ASA 9.13(x)
（5512-X、
5515-X、5585-X以
外）

ASA 9.12(x)

ASA 9.10(x)

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(1.5)、
9.5(2)、9.5(3)

ASA 9.4(x)

ASA 9.3(2)、9.3(3)

CSCuv91730を考慮
して、9.3(3.8)また
は9.4(2)以降にアッ
プグレードするこ

とをお勧めしま

す。

—5.4.0.2+

—YESYESYESYES——ASA 9.2(2.4)、
9.2(3)、9.2(4)

CSCuv91730を考慮
して、9.2(4.5)以降
にアップグレード

することをお勧め

します。

—5.4.0.1

アップグレードの計画
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

—YESYESYESYES——ASA 9.2(2.4)、
9.2(3)、9.2(4)

CSCuv91730を考慮
して、9.2(4.5)以降
にアップグレード

することをお勧め

します。

—5.3.1

ASA 5585-X SSPの互換性

同一レベル SSP

ASA FirePOWER SSP-10、-20、-40、および -60

要件：スロット 1にインストールし、スロット 0に一致するレベルの ASA SSPをインストール

する

混在レベル SSP

次の組み合わせのサポートは、バージョン 5.4.0.1から開始されます。

• ASA SSP-10/ASA FirePOWER SSP-40

• ASA SSP-20/ASA FirePOWER SSP-60

• ASA SSP-40/ASA FirePOWER SSP-60

要件：スロット 0で ASA SSP、スロット 1で ASA FirePOWER SSP

SSP40/60の組み合わせはサポートされていないため、エラーメッセージが表示される可能性
があります。このメッセージは無視できます。

（注）

FMCデバイスのバージョン互換性を維持できるか

Firepower Management Centerでは、その管理対象デバイスと同じまたはより新しいバージョン
を実行する必要があります。これは、以下を意味します。

アップグレードの計画
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•より新しい FMCでより古いデバイスを管理できます。通常は、メジャーバージョンをい
くつか遡ることができます。

たとえば、バージョン 6.7.0の FMCでは、バージョン 6.3.0のデバイスを管理できます。

• FMCよりも新しいバージョンのデバイスをアップグレードすることはできません。

FMCをアップグレードする前に、アップグレードされた FMCが現在のデバイスを管理で
きることを確認します。たとえば、バージョン 6.7.1の FMCでは、バージョン 6.7.0のデ
バイスを管理できますが、バージョン 6.7.2のデバイスは管理できません。

以下に、FMCのバージョンとそれによって管理できるデバイスを示します。一番左の列で現
在のバージョンを見つけて、その行でどのデバイスを管理できるか確認します。特定のメジャー

バージョン内では、FMCは管理対象デバイスと同じまたはより新しいメンテナンス（3桁目）
リリースを実行している必要があります。

表 6 : FMC管理機能：バージョン 6.2.3+

管理可能：デバイスバージョンFMCバー
ジョン

6.1.06.2.06.2.16.2.26.2.36.3.06.4.06.5.06.6.x6.7.x

—————YESYESYESYESYES6.7.x

————YESYESYESYESYES—6.6.x

————YESYESYESYES——6.5.0

YESYESYESYESYESYESYES———6.4.0

YESYESYESYESYESYES————6.3.0

YESYESYESYESYES—————6.2.3

表 7 : FMC管理機能：バージョン 5.4.0〜 6.2.2

管理可能：デバイスバージョンFMCバー
ジョン

5.4.05.4.16.0.06.0.16.1.06.2.06.2.16.2.2

————YESYESYESYES6.2.2

————YESYESYES—6.2.1

————YESYES——6.2.0

〇 *〇 *YESYESYES———6.1.0

〇 *〇 *YESYES————6.0.1

〇 *〇 *YES—————6.0.0

YESYES——————5.4.1

アップグレードの計画
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管理可能：デバイスバージョンFMCバー
ジョン

5.4.05.4.16.0.06.0.16.1.06.2.06.2.16.2.2

YES———————5.4.0

*バージョン 6.0、6.0.1、または 6.1の FMCで管理するには、デバイスが少なくともバージョ
ン 5.4.0.2/5.4.1.1を実行している必要があります。

技術的には、パッチが適用されていない FMCで、パッチが適用されたデバイス（4桁番号の
リリース）を管理できます。ただし、この方法は避けることを強くお勧めします。常に展開全

体を更新する必要があります。多くの場合、新機能の使用や問題解決の適用には、FMCとそ
の管理対象デバイスの両方で最新リリースが必要になります。

Firepower 4100/9300と ASAまたは FTDの互換性
次の表に ASAまたは FTDアプリケーションと FXOSおよび Firepowerモデルの互換性を示し
ます。

「（EoL）」が付加されているバージョンの FXOSは、ライフサイクルが終了（EoL）してい
るかサポートが終了しています。

以下に太字でリストされているバージョンは、特別に認定されたリリースです。シスコがこれ

らの組み合わの拡張テストを実施するため、これらのソフトウェアの組み合わせは可能な限り

使用する必要があります。

（注）

Firepower 1000および 2100シリーズアプライアンスは、ASAと Firepower Threat Defenseの統
合イメージバンドルに含まれる基盤となるオペレーティングシステムとしてのみ FXOSを使
用します。

（注）

アップグレードの計画
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表 8 : ASAまたは FTD、および Firepower 4100/9300の互換性

FTDバージョンASAのバージョンFirePOWERモデルFXOSのバージョン

6.7.0（推奨）

6.6.0

9.15(1)

9.14(1)

Firepower 41122.9(1.131)

6.7.0（推奨）

6.6.0

6.5.0

6.4.0

9.15(1)（推奨）

9.14(1)

9.13(1)

9.12(x)

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

6.7.0（推奨）

6.6.0

6.5.0

6.4.0

6.3.0

9.15(1)（推奨）

9.14(1)

9.13(x)

9.12(x)

9.10(x)

9.9(x)

9.8(x)

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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FTDバージョンASAのバージョンFirePOWERモデルFXOSのバージョン

6.6.09.14(1)

ASA 9.14(1.15)+に
は FXOS 2.8(1.125)
以降が必要

（注）

Firepower 41122.8(1.105)+

FXOS 2.8(1.125)+
には ASA
9.14(1.15)以降が必
要

（注）

6.6.0（推奨）

6.5.0

6.4.0

9.14(1)（推奨）

9.13(1)

9.12(x)

Firepower 9300
SM-56には ASA
9.12(2)以降が必要

（注）

ASA 9.14(1.15)+に
は FXOS 2.8(1.125)
以降が必要

（注）

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

6.6.0（推奨）

6.5.0

6.4.0

6.3.0

6.2.3

6.2.0

9.14(1)（推奨）

9.13(x)

9.12(x)

9.10(x)

9.9(x)

9.8(x)

9.6(4)

ASA 9.14(1.15)+に
は FXOS 2.8(1.125)
以降が必要

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

アップグレードの計画

26

アップグレードの計画

Firepower 4100/9300と ASAまたは FTDの互換性



FTDバージョンASAのバージョンFirePOWERモデルFXOSのバージョン

6.5.0（推奨）

6.4.0

9.13(1)（推奨）

9.12(x)

Firepower 9300
SM-56には ASA
9.12.2以降が必要

（注）

Firepower 4145

Firepower 4125

Firepower 4115

2.7(1.92)+

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

6.5.0（推奨）

6.4.0

6.3.0

6.2.3

6.2.2

6.2.0

9.13(1)（推奨）

9.12(x)

9.10(1)

9.9(x)

9.8(x)

9.6(4)

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.4.09.12(x)

Firepower 9300
SM-56には ASA
9.12.2以降が必要

（注）

Firepower 4145

Firepower 4125

Firepower 4115

2.6(1.157)+

ASA 9.12+および
FTD 6.4+では、同
じ Firepower 9300
シャーシ内の別の

モジュールで実行

できるようになり

ました。

（注）

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

6.4.0（推奨）

6.3.0

6.2.3

6.2.2

6.2.0

6.1.0

9.12(x)（推奨）

9.10(1)

9.9(x)

9.8(x)

9.6(4)

9.7(x)はサポート
対象外

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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FTDバージョンASAのバージョンFirePOWERモデルFXOSのバージョン

サポート対象外9.12(x)Firepower 9300 SM-48

Firepower 9300 SM-40

2.6(1.131)

9.12(x)（推奨）

9.10(1)

9.9(x)

9.8(x)

9.6(4)

9.7(x)はサポート
対象外

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.3.0（推奨）

6.2.3

6.2.2

6.2.0

6.1.0

9.10(1)（推奨）

9.9(x)

9.8(x)

9.6(3)、9.6(4)

9.7(x)はサポート
対象外

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.4(1.214)+

ハードウェアバイ

パスには FXOS
2.4.1.238が必要で
す。詳細について

は、『Cisco
Firepower
4100/9300 FXOS
Release Notes,
2.4(1)』の
「ImportantNotes」
のセクションを参

照してください。

（注）

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

サポート対象外9.10(1)（推奨）

9.9(x)

9.8(x)

9.6(3)、9.6(4)

9.7(x)はサポート
対象外

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.4(1.101)

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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FTDバージョンASAのバージョンFirePOWERモデルFXOSのバージョン

6.2.3（推奨）

Firepower 6.2.3.16+
には FXOS
2.3.1.157+が必要

（注）

6.2.2

6.2.0

6.1.0

FXOS 2.3(1.130)以
降を実行している

場合、フローオフ

ロードには 6.2.2.2
以降が必要です。

（注）

9.9(x)（推奨）

9.8(x)

9.7(x)

9.6(3)、9.6(4)

FXOS 2.3(1.130)以
降を実行している

場合、フローオフ

ロードには

9.8(2.12)以降が必
要です。

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.3(1.73)+

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.2.2（推奨）

6.2.2

6.2.0

6.1.0

FXOS 2.3(1.130)以
降を実行している

場合、フローオフ

ロードには 6.2.2.2
以降が必要です。

（注）

9.9(x)（推奨）

9.8(x)

9.7(x)

9.6(3)、9.6(4)

FXOS 2.3(1.130)以
降を実行している

場合、フローオフ

ロードには

9.8(2.12)以降が必
要です。

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.3(1.66)

2.3(1.58)

2.3(1.56)

FXOS 2.3(1.56)
は、Cisco.comで一
時的に提供されて

いましたが、サ

ポートされなくな

りました。詳細に

ついては、『Cisco
FXOS Release
Notes, 2.3(1)』を参
照してください。

（注）

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.2.2（推奨）

6.2.0

FXOS 2.2(2.91)以
降を実行している

場合、フローオフ

ロードには 6.2.2以
降が必要です。

（注）

9.8(x)

（推奨）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.2(2)

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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FTDバージョンASAのバージョンFirePOWERモデルFXOSのバージョン

6.2.0（推奨）

フローオフロード

には 6.2.0.3以降が
必要です。

（注）

9.8(1)（推奨）

9.7(x)

フローオフロード

には 9.7(1.15)以降
が必要です。

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.2(1)

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.2.0（推奨）

6.1.0

9.7(x)（推奨）

9.6(2)、9.6(3)、9.6(4)

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.1(1)（EoL）

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.1.0（推奨）

6.0.1

9.6(2)、9.6(3)、9.6(4)（推
奨）

9.6(1)

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.0(1)

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.0.1（推奨）9.6(1)Firepower 4140

Firepower 4120

Firepower 4110

1.1(4)

9.6(1)（推奨）

9.5(2)、9.5(3)

Firepower 9300 SM-36

Firepower 9300 SM-24

サポート対象外9.5(2)、9.5(3)（推奨）

9.4（2）

Firepower 9300 SM-36

Firepower 9300 SM-24

1.1(3)

サポート対象外9.4(2)（推奨）

9.4(1)

Firepower 9300 SM-36

Firepower 9300 SM-24

1.1(2)
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FTDバージョンASAのバージョンFirePOWERモデルFXOSのバージョン

サポート対象外9.4(1)（推奨）Firepower 9300 SM-36

Firepower 9300 SM-24
1.1(1)（EOL）

Radware DefenseProの互換性
次の表に、各 Firepowerセキュリティアプライアンスおよび関連する論理デバイスでサポート
される Radware DefenseProバージョンを示します。

表 9 : Radware DefenseProの互換性

FirepowerのモデルRadware
DefensePro

Firepower
Threat Defense

ASAFXOSの
バージョン

93001.1(2.32～ 3)未サポート9.6(1)1.1(4)

Firepower 9300

Firepower 4120

Firepower 4140

Firepower 4150

8.10.01.16-5未サポート9.6(1)

9.6(2)

9.6(3)

9.6(4)

2.0(1)

Firepower 9300

Firepower 4120

Firepower 4140

Firepower 4150

8.10.01.16-5未サポート9.6(2)

9.6(3)

9.6(4)

9.7(1)

2.1(1)

Firepower 9300

Firepower 4110（Firepower Threat Defenseの
み）

Firepower 4120

Firepower 4140

Firepower 4150

8.10.01.17-26.2.09.7(1)

9.8(1)

2.2(1)

Firepower 9300

Firepower 4110（Firepower Threat Defenseの
み）

Firepower 4120

Firepower 4140

Firepower 4150

8.10.01.17-26.2.0

6.2.2

9.8(1)

9.8(2)

9.8(3)

2.2(2)
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FirepowerのモデルRadware
DefensePro

Firepower
Threat Defense

ASAFXOSの
バージョン

Firepower 9300

Firepower 4110（Firepower Threat Defenseの
み）

Firepower 4120

Firepower 4140

Firepower 4150

8.13.01.09-26.2.2

6.2.3

9.9(1)

9.9(2)

2.3(1)

Firepower 9300

Firepower 4110

Firepower 4120

Firepower 4140

Firepower 4150

8.13.01.09-26.2.3

6.3

9.9(2)

9.10(1)

2.4(1)

Firepower 9300

Firepower 4110

Firepower 4115

Firepower 4120

Firepower 4125

Firepower 4140

Firepower 4145

Firepower 4150

8.13.01.09-36.4.0

6.3.0

9.12(1)

9.10(1)

2.6(1)

Firepower 9300

Firepower 4110

Firepower 4115

Firepower 4120

Firepower 4125

Firepower 4140

Firepower 4145

Firepower 4150

8.13.01.09-36.59.13(1)2.7(1)
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FirepowerのモデルRadware
DefensePro

Firepower
Threat Defense

ASAFXOSの
バージョン

Firepower 9300

Firepower 4110

Firepower 4112

Firepower 4115

Firepower 4120

Firepower 4125

Firepower 4140

Firepower 4145

Firepower 4150

8.13.01.09-36.6.09.14(1)2.8.1

Firepower 9300

Firepower 4110

Firepower 4112

Firepower 4115

Firepower 4120

Firepower 4125

Firepower 4140

Firepower 4145

Firepower 4150

8.13.01.09-36.7.09.15(1)2.9.1

アップグレードパス
アップグレードするオペレーティングシステムごとに、サポートされているアップグレード

パスを確認します。場合によっては、最終バージョンにアップグレードする前に、中間アップ

グレードをインストールする必要があります。

ASAのアップグレードパス
現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• CLI：show versionコマンドを使用します。

• ASDM：[Home）][Device Dashboard][Device Information]の順に選択します。

次の表で、お使いのバージョンのアップグレードパスを参照してください。バージョンによっ

ては、新しいバージョンにアップグレードする前に、中間アップグレードが必要な場合があり

ます。推奨バージョンは太字で示されています。
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ASAのセキュリティの問題と、各問題に対する修正を含むリリースについては、ASA Security
Advisoriesを参照してください。

（注）

ASA 9.14(x)は ASA 5525-X、5545-X、および 5555-Xの最終バージョンです。

ASA 9.12(x)は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

ASA 9.2(x)は ASA 5505用の最終バージョン、

ASA 9.1(x)は ASA 5510、5520、5540、5550、および 5580用の最終バージョンです。

（注）

ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.15(x)

—9.14(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

—9.13(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

—9.12(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

—9.10(x)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

—9.9(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

—9.8(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

—9.7(x)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

—9.6(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

—9.5(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

—9.4(x)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

—9.3(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

—9.2(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

—9.1(2)、9.1(3)、9.1(4)、9.1(5)、
9.1(6)、または 9.1(7.4)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.1(2)9.1(1)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

—9.0(2)、9.0(3)、または 9.0(4)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)9.0(1)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)8.6(1)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)8.5(1)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)

—8.4(5+)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)8.4(1)～ 8.4(4)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)8.3(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)8.2(x)以前
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ASA FirePOWER ASDMによるアップグレードパス
次の表に、ASDMによって管理されるASAFirePOWERmoduleのアップグレードパスを示しま
す。現在のバージョンから目的のバージョンに直接アップグレードできない場合は、指示に

従ってアップグレードパスに中間バージョンを含める必要があります。

ASDMで[Home] > [ASA FirePOWER Dashboard]を選択すると、現在のバージョンが表示され
ます。

ASA 5506-XシリーズおよびASA 5512-Xでは、任意の FirepowerバージョンでASA 9.10(1)+を
実行している ASA FirePOWERモジュールはサポートされません。

ASA 5585-XシリーズおよびASA 5515-Xでは、任意の FirepowerバージョンでASA 9.10(1)+を
実行している ASA FirePOWERモジュールはサポートされません。

ASA 5525-X、5545-X、および 5555-Xは、任意の Firepowerバージョンで ASA 9.15(1)+を実行
している ASA FirePOWERモジュールをサポートしていません。

（注）

バージョン 6.0にアップグレードするには、プレインストールパッケージが必要です。詳細に
ついては、『FireSIGHTSystemReleaseNotesVersion 6.0.0 Preinstallation』を参照してください。

（注）

ターゲットバージョン現在のバージョン

直接アップグレード先：

→ 6.7.xメンテナンスリリース以降

6.7.x

直接アップグレード先（次のいずれか）：

→ 6.7.x

→ 6.6.xメンテナンスリリース以降

6.6.x

ASA 5525-X、5545-X、および 5555-Xの最後
のサポート対象 Firepowerバージョン。

直接アップグレード先：

→ 6.7.x

→ 6.6.x

6.5.0

直接アップグレード先（次のいずれか）：

→ 6.7.x

→ 6.6.x

→ 6.5.0

6.4.0

ASA 5585-xシリーズおよび ASA 5515-xで最
後にサポートされる Firepowerバージョン。
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ターゲットバージョン現在のバージョン

直接アップグレード先（次のいずれか）：

→ 6.7.x

→ 6.6.x

→ 6.5.0

→6.4.0

6.3.0

直接アップグレード先（次のいずれか）：

→ 6.5.0

→6.4.0

→ 6.3.0

6.2.3

ASA 5506-xシリーズおよび ASA 5512-xで最
後にサポートされる Firepowerバージョン。

CSCvu50400のため、ASDM搭載の ASA
FirePOWERをバージョン 6.2.3.xから 6.6.0へ
直接アップグレードしないでください。アッ

プグレードは成功しますが、重大なパフォー

マンスの問題が発生するため、Cisco TACに
連絡して修正を依頼する必要があります。代

わりに、中間リリースにアップグレードして

から、バージョン6.6.0にアップグレードする
必要があります。

直接アップグレード先（次のいずれか）：

→6.4.0

→ 6.3.0

→ 6.2.3

6.2.2

—6.2.1

このプラットフォームではサポートされてい

ません。

直接アップグレード先：

→6.4.0

→ 6.3.0

→ 6.2.3

→ 6.2.2

6.2.0

直接アップグレード先：

→ 6.2.0

6.1.0
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ターゲットバージョン現在のバージョン

直接アップグレード先：

→ 6.1.0

6.0.1

直接アップグレード先：

→ 6.0.1

6.0.0

直接アップグレード先（次のいずれか）：

→ 6.0.0

5.4.0.2または 5.4.1.1

Asa FirePOWERアップグレードパス：FMC搭載アップグレードパス：
ASA FirePOWER

次の表に、Firepower Management Centerによって管理される ASA FirePOWER moduleのアップ
グレードパスを示します。

ASA 5506-XシリーズおよびASA 5512-Xでは、任意の FirepowerバージョンでASA 9.10(1)+を
実行している ASA FirePOWERモジュールはサポートされません。

ASA 5585-XシリーズおよびASA 5515-Xでは、任意の FirepowerバージョンでASA 9.10(1)+を
実行している ASA FirePOWERモジュールはサポートされません。

ASA 5525-X、5545-X、および 5555-Xは、任意の Firepowerバージョンで ASA 9.15(1)+を実行
している ASA FirePOWERモジュールをサポートしていません。

（注）

ASAFirePOWERをバージョン 6.0.0にアップグレードするには、プレインストールパッケージ
が必要です。詳細については、『FireSIGHT System Release Notes Version 6.0.0 Preinstallation』
を参照してください。

（注）

左側の列で現在の Firepowerのバージョンを確認します。右側の列に記載されているバージョ
ンに直接アップグレードできます。現在のバージョンから目的のバージョンに直接アップグ

レードできない場合は、指示に従ってアップグレードパスに中間バージョンを含める必要があ

ります。

表 10 :直接アップグレード：FMCを搭載した ASA FirePOWER

ターゲットバージョン現在のバージョン

直接アップグレード先：

→ 6.7.xメンテナンスリリース以降

6.7.0

6.7.x（メンテナンスリリース）
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ターゲットバージョン現在のバージョン

直接アップグレード先（次のいずれか）：

→ 6.7.0または 6.7.xメンテナンスリリース

→ 6.6.xメンテナンスリリース以降

6.6.0

6.6.x（メンテナンスリリース）

ASA5525-X、5545-X、および5555-X
の最後の Firepowerサポート。

直接アップグレード先（次のいずれか）：

→ 6.7.0または 6.7.xメンテナンスリリース

→ 6.6.0または 6.6.xメンテナンスリリース

6.5.0

直接アップグレード先（次のいずれか）：

→ 6.7.0または 6.7.xメンテナンスリリース

→ 6.6.0または 6.6.xメンテナンスリリース

→ 6.5.0

6.4.0

ASA 5585-Xシリーズおよび ASA
5515-Xの最後の Firepowerサポー
ト。

直接アップグレード先（次のいずれか）：

→ 6.7.0または 6.7.xメンテナンスリリース

→ 6.6.0または 6.6.xメンテナンスリリース

→ 6.5.0

→6.4.0

6.3.0

直接アップグレード先（次のいずれか）：

→ 6.6.0または 6.6.xメンテナンスリリース

→ 6.5.0

→6.4.0

→ 6.3.0

6.2.3

ASA 5506-xシリーズおよび ASA
5512-xの最後のFirepowerサポート。

直接アップグレード先（次のいずれか）：

→6.4.0

→ 6.3.0

6.2.2

直接アップグレード先（次のいずれか）：

→6.4.0

→ 6.3.0

→ 6.2.3

→ 6.2.2

6.2.0
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ターゲットバージョン現在のバージョン

直接アップグレード先（次のいずれか）：

→6.4.0

→ 6.3.0

→ 6.2.3

→ 6.2.0

6.1.0

直接アップグレード先：

→ 6.1.0

6.0.1

直接アップグレード先：

→ 6.0.1

6.0.0

直接アップグレード先：

→ 6.0.0

5.4.0.2または 5.4.1.1

アップグレードパス：Firepower Management Center
次の表に Firepower Management Center（FMCvを含む）のアップグレードパスを示します。

FMCをバージョン 6.0.0およびバージョン 6.0.1にアップグレードするには、プレインストー
ルパッケージが必要です。

（注）

左側の列で現在の Firepowerのバージョンを確認します。右側の列に記載されているバージョ
ンに直接アップグレードできます。現在のバージョンから目的のバージョンに直接アップグ

レードできない場合は、指示に従ってアップグレードパスに中間バージョンを含める必要があ

ります。

表 11 : FMCの直接アップグレード

ターゲットバージョン現在のバージョン

直接アップグレード先：

→ 6.7.xメンテナンスリリース以降

6.7.0

6.7.x（メンテナンスリリース）

直接アップグレード先（次のいずれか）：

→ 6.7.0または 6.7.xメンテナンスリリース

→ 6.6.xメンテナンスリリース以降

6.6.0

6.6.x（メンテナンスリリース）

FMC 2000および 4000の最後のサ
ポート。
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ターゲットバージョン現在のバージョン

直接アップグレード先（次のいずれか）：

→ 6.7.0または 6.7.xメンテナンスリリース

→ 6.6.0または 6.6.xメンテナンスリリース

6.5.0

直接アップグレード先（次のいずれか）：

→ 6.7.0または 6.7.xメンテナンスリリース

→ 6.6.0または 6.6.xメンテナンスリリース

→ 6.5.0

6.4.0

FMC750、1500、および 3500の最後
のサポート。

直接アップグレード先（次のいずれか）：

→ 6.7.0または 6.7.xメンテナンスリリース

→ 6.6.0または 6.6.xメンテナンスリリース

→ 6.5.0

6.3.0

直接アップグレード先（次のいずれか）：

→ 6.6.0または 6.6.xメンテナンスリリース

→ 6.5.0

→6.4.0

→ 6.3.0

6.2.3

直接アップグレード先（次のいずれか）：

→6.4.0

→ 6.3.0

→ 6.2.3

6.2.2

直接アップグレード先（次のいずれか）：

→6.4.0

→ 6.3.0

→ 6.2.3

→ 6.2.2

6.2.1
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ターゲットバージョン現在のバージョン

直接アップグレード先（次のいずれか）：

→6.4.0

→ 6.3.0

→ 6.2.3

→ 6.2.2

6.2.0

直接アップグレード先（次のいずれか）：

→6.4.0

→ 6.3.0

→ 6.2.3

→ 6.2.0

6.1.0

直接アップグレード先：

→ 6.1.0

6.0.1

直接アップグレード先：

→ 6.0.1

6.0.0

直接アップグレード先：

→ 6.0.0

5.4.1.1

アップグレードパス：Firepower 4100/9300シャーシ上の FXOS
現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• FirePOWERシャーシマネージャ：[Overview]を選択し、上部にある [Model]フィールドと
[Version]を確認します。

• CLI：バージョンについては、show versionコマンドを使用し、「Package-Vers:」フィール
ドを確認します。モデルについては、scope chassis 1を入力し、次に show inventoryを入
力します。

ダウングレードについての注記

FXOSイメージのダウングレードは公式にはサポートされていません。シスコがサポートする
唯一のFXOSのイメージバージョンのダウングレード方法は、デバイスの完全な再イメージ化
を実行することです。
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2.3以降へのアップグレード

バージョン 2.3以降の Firepower 4100/9300シャーシのアップグレードパスについては、次の
表を参照してください。バージョン 2.3以前の場合、現在のバージョンが 2.0から始まるバー
ジョン以降であれば、ターゲットバージョンに直接アップグレードできます。

また、インストール済みの論理デバイス用のアプリケーションバージョンをアップグレードす

る必要がある場合もあります。FXOSのアップグレード後、論理デバイスのアップグレードパ
スを確認し、必要な暫定アップグレードを実行します。また、暫定（必要な場合）およびター

ゲットの FXOSリリースでサポートされているアプリケーションバージョンについて、十分
注意してください（Firepower 4100/9300とASAまたはFTDの互換性（24ページ）を参照）。

表 12 : 2.3以降へのアップグレード

ターゲットバージョン暫定アップグレードバージョン現在のバージョン

→ 2.9(1.x)—2.8(1.x)

次のいずれかになります。

→ 2.9(1.x)

→ 2.8(1.x)

—2.7(1.x)

次のいずれかになります。

→ 2.9(1.x)

→ 2.8(1.x)

→ 2.7(1.x)

—2.6(1.x)

次のいずれかになります。

→ 2.9(1.x)

→ 2.8(1.x)

→ 2.7(1.x)

→ 2.6(1.x)

—2.4(1.x)

次のいずれかになります。

→ 2.9(1.x)

→ 2.8(1.x)

→ 2.7(1.x)

→ 2.6(1.x)

→ 2.4(1.x)

—2.3(1.x)
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ターゲットバージョン暫定アップグレードバージョン現在のバージョン

次のいずれかになります。

→ 2.9(1.x)

→ 2.8(1.x)

→ 2.7(1.x)

→ 2.6(1.x)

→ 2.4(1.x)

→ 2.3(1.x)

—2.2(2.x)

2.2以前へのアップグレード

Firepower 4100/9300シャーシのバージョン 2.2までのアップグレードパスについては、次の表
を参照してください。バージョン 2.2以前の場合、すべて現在のバージョンとターゲットバー
ジョンの間の中間バージョンにアップグレードする必要があります。

また、インストール済みの論理デバイス用のアプリケーションバージョンをアップグレードす

る必要がある場合もあります。各FXOSリリースでサポートされているアプリケーションバー
ジョンに十分注意してください（Firepower 4100/9300と ASAまたは FTDの互換性（24ペー
ジ）を参照）。次に論理デバイスに必要な暫定アップグレードを実行します。

たとえば、FXOS 1.1(4)を ASAとともに 2.2(2)にアップグレードする場合は、次のアップグ
レードを順番に実行します。

1. FXOS：1.1(4)から 2.0(1)へのアップグレード。

2. FXOS：2.0(1)から 2.1(1)へのアップグレード。

3. ASA：9.6(1)から 9.7(1)へのアップグレード。

4. FXOS：2.1(1)から 2.2(1)へのアップグレード。

5. FXOS：2.2(1)から 2.2(2)へのアップグレード。

6. ASA：9.7(1)から 9.8(1)へのアップグレード。

表 13 : 2.2以前へのアップグレード

アップグレードパス現在のバージョン

→ 2.2(2.17)2.2(1.x)

→ 2.2(2.17)→ 2.2(1.63)2.1(1.x)

→ 2.2(2.17)→ 2.2(1.63)→ 2.1(1.64)2.0(1.x)

→ 2.2(2.17)→ 2.2(1.63)→ 2.1(1.64)→ 2.0(1.135)1.1(4.x)
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Cisco.comからのソフトウェアのダウンロード
アップグレードを開始する前にCisco.comからすべてのソフトウェアパッケージをダウンロー
ドしてください。オペレーティングシステムに応じて、また CLIまたは GUIを使用している
かどうかによって、イメージをサーバ上または管理コンピュータ上に配置する必要がありま

す。サポートされているファイルの保存場所の詳細については、各インストール手順を参照し

てください。

Cisco.comのログインおよびシスコサービス契約が必要です。（注）

ASAソフトウェアのダウンロード
ASDMアップグレードウィザードを使用している場合は、ソフトウェアを事前にダウンロー
ドする必要はありません。フェールオーバーアップグレードなど手動でのアップグレードの場

合は、ローカルコンピュータにイメージをダウンロードします。

CLIのアップグレードでは、TFTP、HTTP、FTPを含む、多くのタイプのサーバにソフトウェ
アを配置することができます。『ASAコマンドリファレンス』の copyコマンドを参照してく
ださい。

ASAソフトウェアはCisco.comからダウンロードできます。この表には、ASAパッケージにつ
いての命名規則と情報が含まれています。
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パッケージダウンロードの場所ASAモデル

http://www.cisco.com/go/asa-firepower-swASA 5506-X、ASA
5508-X、および ASA
5516-X ASAソフトウェアのファイルには

asa962-lfbff-k8.SPAのような名前が付いて
います。

ASAソフトウェア

使用しているモデル > [Adaptive Security
Appliance (ASA) Software] >バージョンの順に
選択します。

ASDMソフトウェアのファイルには
asdm-762.binのような名前が付いています。

ASDMソフトウェア

使用しているモデル > [Adaptive Security
Appliance (ASA) Device Manager] >バージョン
の順に選択します。

APIソフトウェアのファイルには
asa-restapi-132-lfbff-k8.SPAのような名前が
付いています。REST APIをインストール
するには、『APIクイックスタートガイ
ド』http://www.cisco.com/c/en/us/td/docs/
security/asa/api/qsg-asa-api.htmlを参照してく
ださい

REST APIソフトウェア

使用しているモデル > [Adaptive Security
Appliance REST API Plugin] >バージョンの順
に選択します。

ROMMONソフトウェアのファイルには
asa5500-firmware-1108.SPAのような名前が
付いています。

ROMmonソフトウェア

ご使用のモデル > [ASA Rommon Software] >
バージョンの順に選択します。
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パッケージダウンロードの場所ASAモデル

http://www.cisco.com/go/asa-softwareASA 5512-X、ASA
5515-X、ASA 5525-X、
ASA5545-X、ASA5555-X ASAソフトウェアのファイルには

asa962-smp-k8.binのような名前が付いてい
ます。

ASAソフトウェア

使用しているモデル > [Software on Chassis] >
[Adaptive Security Appliance (ASA) Software] >
バージョンの順に選択します。

ASDMソフトウェアのファイルには
asdm-762.binのような名前が付いています。

ASDMソフトウェア

使用しているモデル > [Software on Chassis] >
[Adaptive Security Appliance (ASA) Device
Manager] >バージョンの順に選択します。

APIソフトウェアのファイルには
asa-restapi-132-lfbff-k8.SPAのような名前が
付いています。REST APIをインストール
するには、『APIクイックスタートガイ
ド』http://www.cisco.com/c/en/us/td/docs/
security/asa/api/qsg-asa-api.htmlを参照してく
ださい

REST APIソフトウェア

使用しているモデル > [Software on Chassis] >
[Adaptive Security Appliance REST API Plugin] >
バージョンの順に選択します。

APIC1.2(7)以降では、ファブリック挿入に
よるポリシーオーケストレーションまたは

ファブリック挿入のみのパッケージを選択

します。デバイスソフトウェアのファイル

には asa-device-pkg-1.2.7.10.zipのような名
前が付いています。ASAデバイスパッケー
ジをインストールするには、『Cisco APIC
Layer 4 to Layer 7 ServicesDeploymentGuide』
http://www.cisco.com/c/en/us/support/
cloud-systems-management/
application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.htmlの
「Importing aDevice Package」の章を参照し
てください。

Cisco Application Policy Infrastructure
Controller（APIC）のASAデバイスパッケー
ジ

使用しているモデル > [Software on Chassis] >
[ASA for Application Centric Infrastructure (ACI)
Device Packages] >バージョンの順に選択しま
す。
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パッケージダウンロードの場所ASAモデル

http://www.cisco.com/go/asa-softwareASA 5585-X

ASAソフトウェアのファイルには
asa962-smp-k8.binのような名前が付いてい
ます。

ASAソフトウェア

使用しているモデル > [Software on Chassis] >
[Adaptive Security Appliance (ASA) Software] >
バージョンの順に選択します。

ASDMソフトウェアのファイルには
asdm-762.binのような名前が付いています。

ASDMソフトウェア

使用しているモデル > [Software on Chassis] >
[Adaptive Security Appliance (ASA) Device
Manager] >バージョンの順に選択します。

APIソフトウェアのファイルには
asa-restapi-132-lfbff-k8.SPAのような名前が
付いています。REST APIをインストール
するには、『APIクイックスタートガイ
ド』http://www.cisco.com/c/en/us/td/docs/
security/asa/api/qsg-asa-api.htmlを参照してく
ださい。

REST APIソフトウェア

使用しているモデル > [Software on Chassis] >
[Adaptive Security Appliance REST API Plugin] >
バージョンの順に選択します。

APIC1.2(7)以降では、ファブリック挿入に
よるポリシーオーケストレーションまたは

ファブリック挿入のみのパッケージを選択

します。デバイスソフトウェアのファイル

には asa-device-pkg-1.2.7.10.zipのような名
前が付いています。ASAデバイスパッケー
ジをインストールするには、『Cisco APIC
Layer 4 to Layer 7 ServicesDeploymentGuide』
http://www.cisco.com/c/en/us/support/
cloud-systems-management/
application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.htmlの
「Importing aDevice Package」の章を参照し
てください。

Cisco Application Policy Infrastructure
Controller（APIC）のASAデバイスパッケー
ジ

使用しているモデル > [Software on Chassis] >
[ASA for Application Centric Infrastructure (ACI)
Device Packages] >バージョンの順に選択しま
す。
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パッケージダウンロードの場所ASAモデル

http://www.cisco.com/go/asav-softwareASAv

ASAvアップグレードファイルには、
asa962-smp-k8.binのような名前が付いてい
ます。すべてのスーパバイザにこのアップ

グレードファイルを使用します。注：.zip
（VMware）、.vhdx（Hyper-V）、および
.qcow2（KVM）ファイルは初期展開専用で
す。Amazon Web ServicesおよびMicrosoft
Azureは、展開イメージを直接提供します。

ASAソフトウェア（アップグレード）

[Adaptive Security Appliance (ASA) Software] >
バージョンの順に選択します。

ASDMソフトウェアのファイルには
asdm-762.binのような名前が付いています。

ASDMソフトウェア（アップグレード）

[Adaptive Security Appliance (ASA) Device
Manager] >バージョンの順に選択します。

APIソフトウェアのファイルには
asa-restapi-132-lfbff-k8.SPAのような名前が
付いています。REST APIをインストール
するには、『APIクイックスタートガイ
ド』http://www.cisco.com/c/en/us/td/docs/
security/asa/api/qsg-asa-api.htmlを参照してく
ださい。

REST APIソフトウェア

[Adaptive Security Appliance REST API Plugin] >
バージョンの順に選択します。

APIC1.2(7)以降では、ファブリック挿入に
よるポリシーオーケストレーションまたは

ファブリック挿入のみのパッケージを選択

します。デバイスソフトウェアのファイル

には asa-device-pkg-1.2.7.10.zipのような名
前が付いています。ASAデバイスパッケー
ジをインストールするには、『Cisco APIC
Layer 4 to Layer 7 ServicesDeploymentGuide』
http://www.cisco.com/c/en/us/support/
cloud-systems-management/
application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.htmlの
「Importing aDevice Package」の章を参照し
てください。

Cisco Application Policy Infrastructure
Controller（APIC）のASAデバイスパッケー
ジ

[ASA for Application Centric Infrastructure (ACI)
Device Packages] >バージョンの順に選択しま
す。
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パッケージダウンロードの場所ASAモデル

http://www.cisco.com/go/asa-firepower-swFirepower 1010、Firepower
1120、Firepower 1140、お
よび Firepower 1150 ASAパッケージには、ASA、ASDM、およ

び FXOSソフトウェアが含まれています。
ASAパッケージには、
cisco-asa-fp1k.9.13.1.SPAのような名前が付
いています。

ASA、ASDM、および FXOSソフトウェア

使用しているモデル > [Adaptive Security
Appliance (ASA) Software] >バージョンの順に
選択します。

現在のASDMまたはASACLIを使用して、
以降のバージョンのASDMにアップグレー
ドするには、このイメージを使用します。

ASDMソフトウェアのファイルには
asdm-7131.binのような名前が付いていま
す。

ASAバンドルをアップグレード
すると、同じ名前（asdm.bin）で
あるため、バンドル内の ASDM
イメージが ASA上の前の ASDM
バンドルイメージに置き換わり

ます。ただし、アップロードした

別の ASDMイメージ（たとえば
asdm-7131.bin）を手動で選択す
ると、バンドルアップグレード

後も引き続き同じイメージが使用

されます。互換性のある ASDM
バージョンを実行していることを

確認するには、バンドルをアップ

グレードする前に ASDMをアッ
プグレードするか、または ASA
バンドルをアップグレードする直

前に、バンドルされた ASDMイ
メージ（asdm.bin）を使用するよ
うに ASAを再設定する必要があ
ります。

（注）

ASDMソフトウェア（アップグレード）

使用しているモデル > [Adaptive Security
Appliance (ASA) Device Manager] >バージョン
の順に選択します。
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パッケージダウンロードの場所ASAモデル

http://www.cisco.com/go/asa-firepower-swFirepower 2110、Firepower
2120、Firepower 2130、
Firepower 2140 ASAパッケージには、ASA、ASDM、およ

び FXOSソフトウェアが含まれています。
ASAパッケージには、
cisco-asa-fp2k.9.8.2.SPAのようなファイル名
が付いています。

ASA、ASDM、および FXOSソフトウェア

使用しているモデル > [Adaptive Security
Appliance (ASA) Software] >バージョンの順に
選択します。

現在のASDMまたはASACLIを使用して、
以降のバージョンのASDMにアップグレー
ドするには、このイメージを使用します。

ASDMソフトウェアのファイルには
asdm-782.binのような名前が付いています。

ASAバンドルをアップグレード
すると、同じ名前（asdm.bin）で
あるため、バンドル内の ASDM
イメージが ASA上の前の ASDM
バンドルイメージに置き換わり

ます。ただし、アップロードした

別の ASDMイメージ（たとえば
asdm-782.bin）を手動で選択する
と、バンドルアップグレード後

も引き続き同じイメージが使用さ

れます。互換性のあるASDMバー
ジョンを実行していることを確認

するには、バンドルをアップグ

レードする前に ASDMをアップ
グレードするか、または ASAバ
ンドルをアップグレードする直前

に、バンドルされたASDMイメー
ジ（asdm.bin）を使用するように
ASAを再設定する必要がありま
す。

（注）

ASDMソフトウェア（アップグレード）

使用しているモデル > [Adaptive Security
Appliance (ASA) Device Manager] >バージョン
の順に選択します。
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パッケージダウンロードの場所ASAモデル

http://www.cisco.com/go/firepower4100-softwareFirepower 4110、Firepower
4112、Firepower 4115、
Firepower 4120、Firepower
4125、Firepower 4140、
Firepower 4145、Firepower
4150の ASA

ASAパッケージには、ASAと ASDMの両
方が含まれます。ASAパッケージのファイ
ルには cisco-asa.9.6.2.SPA.cspのような名前
が付いています。

ASAと ASDMのソフトウェア

使用しているモデル > [Adaptive Security
Appliance (ASA) Software] >バージョンの順に
選択します。

現在のASDMまたはASACLIを使用して、
以降のバージョンのASDMにアップグレー
ドするには、このイメージを使用します。

ASDMソフトウェアのファイルには
asdm-762.binのような名前が付いています。

FXOSで ASAバンドルをアップ
グレードすると、同じ名前

（asdm.bin）であるため、バンド
ル内のASDMイメージがASA上
の前の ASDMバンドルイメージ
に置き換わります。ただし、アッ

プロードした別の ASDMイメー
ジ（たとえばasdm-782.bin）を手
動で選択すると、バンドルアッ

プグレード後も引き続き同じイ

メージが使用されます。互換性の

ある ASDMバージョンを実行し
ていることを確認するには、バン

ドルをアップグレードする前に

ASDMをアップグレードするか、
または ASAバンドルをアップグ
レードする直前に、バンドルされ

た ASDMイメージ（asdm.bin）
を使用するように ASAを再設定
する必要があります。

（注）

ASDMソフトウェア（アップグレード）

使用しているモデル > [Adaptive Security
Appliance (ASA) Device Manager] >バージョン
の順に選択します。

APIソフトウェアのファイルには
asa-restapi-132-lfbff-k8.SPAのような名前が
付いています。REST APIをインストール
するには、『APIクイックスタートガイ
ド』http://www.cisco.com/c/en/us/td/docs/
security/asa/api/qsg-asa-api.htmlを参照してく
ださい。

REST APIソフトウェア

使用しているモデル > [Adaptive Security
Appliance REST API Plugin] >バージョンの順
に選択します。
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パッケージダウンロードの場所ASAモデル

http://www.cisco.com/go/firepower9300-softwareFirepower 9300の ASA

ASAパッケージには、ASAと ASDMの両
方が含まれます。ASAパッケージのファイ
ルには cisco-asa.9.6.2.SPA.cspのような名前
が付いています。

ASAと ASDMのソフトウェア

[Adaptive Security Appliance (ASA) Software] >
バージョンの順に選択します。

現在のASDMまたはASACLIを使用して、
以降のバージョンのASDMにアップグレー
ドするには、このイメージを使用します。

ASDMソフトウェアのファイルには
asdm-762.binのような名前が付いています。

FXOSで ASAバンドルをアップ
グレードすると、同じ名前

（asdm.bin）であるため、バンド
ル内のASDMイメージがASA上
の前の ASDMバンドルイメージ
に置き換わります。ただし、アッ

プロードした別の ASDMイメー
ジ（たとえばasdm-782.bin）を手
動で選択すると、バンドルアッ

プグレード後も引き続き同じイ

メージが使用されます。互換性の

ある ASDMバージョンを実行し
ていることを確認するには、バン

ドルをアップグレードする前に

ASDMをアップグレードするか、
または ASAバンドルをアップグ
レードする直前に、バンドルされ

た ASDMイメージ（asdm.bin）
を使用するように ASAを再設定
する必要があります。

（注）

ASDMソフトウェア（アップグレード）

[Adaptive Security Appliance (ASA) Device
Manager] >バージョンの順に選択します。

APIソフトウェアのファイルには
asa-restapi-132-lfbff-k8.SPAのような名前が
付いています。REST APIをインストール
するには、『APIクイックスタートガイ
ド』http://www.cisco.com/c/en/us/td/docs/
security/asa/api/qsg-asa-api.htmlを参照してく
ださい。

REST APIソフトウェア

[Adaptive Security Appliance REST API Plugin] >
バージョンの順に選択します。
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パッケージダウンロードの場所ASAモデル

ASAソフトウェアのファイルには
asa962-smp-k8.binのような名前が付いてい
ます。

ASAソフトウェア

http://www.cisco.com/go/asasm-software

ご使用のバージョンを選択します。

ASAサービスモジュール

ASDMソフトウェアのファイルには
asdm-762.binのような名前が付いています。

ASDMソフトウェア

http://www.cisco.com/go/asdm-software

[Adaptive Security Appliance (ASA) Device
Manager] >バージョンの順に選択します。

http://www.cisco.com/go/isa3000-softwareISA 3000

ASAソフトウェアのファイルには
asa962-lfbff-k8.SPAのような名前が付いて
います。

ASAソフトウェア

使用しているモデル > [Adaptive Security
Appliance (ASA) Software] >バージョンの順に
選択します。

ASDMソフトウェアのファイルには
asdm-762.binのような名前が付いています。

ASDMソフトウェア

使用しているモデル > [Adaptive Security
Appliance (ASA) Device Manager] >バージョン
の順に選択します。

APIソフトウェアのファイルには
asa-restapi-132-lfbff-k8.SPAのような名前が
付いています。REST APIをインストール
するには、『APIクイックスタートガイ
ド』http://www.cisco.com/c/en/us/td/docs/
security/asa/api/qsg-asa-api.htmlを参照してく
ださい。

REST APIソフトウェア

使用しているモデル > [Adaptive Security
Appliance REST API Plugin] >バージョンの順
に選択します。

ASA FirePOWERソフトウェアのダウンロード
ASDMを使用して ASA FirePOWERモジュールを管理する場合は、Cisco.comからソフトウェ
アをダウンロードします。

Firepower Management Centerソフトウェアを使用して ASA FirePOWERモジュールを管理する
場合、次のいずれかの方法でソフトウェアをダウンロードできます。

•マイナーリリース（パッチやホットフィックス）の場合、[System] > [Updates]ページの
FirepowerManagementCenterの [DownloadUpdates] 機能を使用します。FirepowerManagement
Centerと現在管理しているデバイス用のすべてのマイナーアップグレードがダウンロード
されます。

•メジャーリリースの場合、Cisco.comからソフトウェアをダウンロードします。
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この表には、Cisco.com上の ASA FirePOWERソフトウェアについての命名規則と情報が含ま
れています。

パッケージダウンロードの場所ASAモデル

•プレインストールソフトウェア：プレイ
ンストールファイル（一部のアップグ

レード用）には
Cisco_Network_Sensor_6.1.0_Pre-install-6.0.1.999-32.sh
のような名前が付いています。

•アップグレードソフトウェア：アップグ
レードファイルには
Cisco_Network_Sensor_Upgrade-6.2.0-362.sh
のような名前が付いています。

•ホットフィックスソフトウェア：ホット
フィックスファイルには
Cisco_Network_Sensor_Hotfix_AF-6.1.0.2-1.sh
のような名前が付いています。

•ブートイメージ：ブートイメージはイ
メージの再作成にのみ使用され、

asasfr-5500x-boot-6.1.0-330.imgのような
ファイル名が付いています。

•システムソフトウェアインストール
パッケージ：システムソフトウェアイ

ンストールパッケージはイメージの再作

成にのみ使用され、

asasfr-sys-6.1.0-330.pkgのようなファイル
名が付いています。

•パッチファイル：パッチファイルには
Cisco_Network_Sensor_Patch-6.1.0.1-53.sh
のような名前が付いています。

http://www.cisco.com/go/asa-firepower-sw

使用しているモデル > [FirePOWER Services
Software for ASA] >バージョンの順に選択し
ます。

ASA 5506-X、ASA
5508-X、および ASA
5516-X
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パッケージダウンロードの場所ASAモデル

•プレインストールソフトウェア：プレイ
ンストールファイル（一部のアップグ

レード用）には
Cisco_Network_Sensor_6.1.0_Pre-install-6.0.1.999-32.sh
のような名前が付いています。

•アップグレードソフトウェア：アップグ
レードファイルには
Cisco_Network_Sensor_Upgrade-6.2.0-362.sh
のような名前が付いています。

•ホットフィックスソフトウェア：ホット
フィックスファイルには
Cisco_Network_Sensor_Hotfix_AF-6.1.0.2-1.sh
のような名前が付いています。

•ブートイメージ：ブートイメージはイ
メージの再作成にのみ使用され、

asasfr-5500x-boot-6.1.0-330.imgのような
ファイル名が付いています。

•システムソフトウェアインストール
パッケージ：システムソフトウェアイ

ンストールパッケージはイメージの再作

成にのみ使用され、

asasfr-sys-6.1.0-330.pkgのようなファイル
名が付いています。

•パッチファイル：パッチファイルには
Cisco_Network_Sensor_Patch-6.1.0.1-53.sh
のような名前が付いています。

http://www.cisco.com/go/asa-firepower-sw

使用しているモデル > [FirePOWER Services
Software for ASA] >バージョンの順に選択し
ます。

ASA 5512-X～ ASA
5555-X
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パッケージダウンロードの場所ASAモデル

•プレインストールソフトウェア：プレイ
ンストールファイル（一部のアップグ

レード用）には
Cisco_Network_Sensor_6.1.0_Pre-install-6.0.1.999-32.sh
のような名前が付いています。

•アップグレードソフトウェア：アップグ
レードファイルには
Cisco_Network_Sensor_Upgrade-6.2.0-362.sh
のような名前が付いています。

•ホットフィックスソフトウェア：ホット
フィックスファイルには
Cisco_Network_Sensor_Hotfix_AF-6.1.0.2-1.sh
のような名前が付いています。

•ブートイメージ：ブートイメージはイ
メージの再作成にのみ使用され、

asasfr-5500x-boot-6.1.0-330.imgのような
ファイル名が付いています。

•システムソフトウェアインストール
パッケージ：システムソフトウェアイ

ンストールパッケージはイメージの再作

成にのみ使用され、

asasfr-sys-6.1.0-330.pkgのようなファイル
名が付いています。

•パッチファイル：パッチファイルには
Cisco_Network_Sensor_Patch-6.1.0.1-53.sh
のような名前が付いています。

http://www.cisco.com/go/asa-firepower-sw

ご使用のモデル>バージョンを選択します。

ASA 5585-X
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パッケージダウンロードの場所ASAモデル

•ホットフィックスソフトウェア：ホット
フィックスファイルには
Cisco_Network_Sensor_Hotfix_CX-5.4.1.9-1.tar
のような名前が付いています。

•ブートイメージ：ブートイメージのファ
イルには

asasfr-ISA-3000-boot-5.4.1-213.imgのよう
な名前が付いています。

•システムソフトウェアインストール
パッケージ：システムソフトウェアイ

ンストールパッケージには

asasfr-sys-5.4.1-213.pkgのような名前が付
いています。

•パッチファイル：パッチファイルには
Cisco_Network_Sensor_Patch-5.4.1.10-33.sh
のような名前が付いています。

http://www.cisco.com/go/isa3000-software

使用しているモデル > [FirePOWER Services
Software for ASA] >バージョンの順に選択し
ます。

ISA 3000

Firepower Management Centerソフトウェアのダウンロード
Firepower Management Centerソフトウェアは、シスコサポートおよびダウンロードサイトで入
手できます。インターネットにアクセスできる FMCでは、パッチおよびメンテナンスリリー
スについては、手動でのダウンロードが可能になってから約2週間後にシスコから直接ダウン
ロードできます。メジャーリリースについては、シスコから直接ダウンロードすることはでき

ません。詳細については、Cisco Firepower Management Center Upgrade Guideを参照してくださ
い。

アップグレードパッケージの Firepower 4100/9300シャーシFXOS
Firepower 4100/9300シャーシの FXOSアップグレードパッケージについては、次を参照して
ください：

• Firepower 4100シリーズ： http://www.cisco.com/go/firepower4100-software

• Firepower 9300： http://www.cisco.com/go/firepower9300-software

使用しているモデル > [FirePOWER Extensible Operating System] > バージョンの順に選択しま
す。
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表 14 : FXOSアップグレードパッケージ

パッケージ名パッケージタイプ

fxos-k9.バージョン.SPAFXOSイメージ

fxos-k9-キックスタート.バージョン.SPAリカバリ（キックスタート）

fxos-k9-マネージャ.バージョン.SPAリカバリ（マネージャ）

fxos-k9-システム.バージョン.SPAリカバリ（システム）

fxos-mibs-fp9k-fp4k.バージョン.zipMIB

fxos-k9-fpr4k-firmware.バージョン.SPAファームウェア： Firepower 4100シ
リーズ

fxos-k9-fpr9k-firmware.version.SPAファームウェア： Firepower 9300

アップグレード前の重要なガイドライン
各オペレーティングシステムのアップグレードガイドライン、制約事項、および設定移行を

チェックします。

ASAのアップグレードガイドライン
アップグレードを行う前に、移行およびその他のガイドラインを確認してください。

バージョン固有のガイドラインおよび移行

現在お使いのバージョンにより、1つまたは複数の設定の移行が必要になる場合があります。
またアップグレード時に、最初のバージョンから最後のバージョンまですべてのバージョンの

設定ガイドラインを考慮する必要があります。

9.15のガイドライン

• Firepower 1010では、無効なVLAN IDによって問題が発生する可能性があります。9.15(1)
にアップグレードする前に、3968〜 4047の範囲内のスイッチポートにVLANを使用して
いないことを確認してください。これらの IDは内部使用専用であり、9.15(1)には、これ
らの IDを使用していないことを確認するチェックが含まれます。たとえば、フェールオー
バーペアのアップグレード後にこれらの IDが使用されていた場合、フェールオーバーペ
アは一時停止状態になります。詳細については、「CSCvw33057」を参照してください。

• ASA 9.15(1)での低セキュリティ暗号の削除：IKEおよび IPsecで使用される安全性の低い
次の暗号のサポートが廃止されました。

• Diffie-Hellmanグループ：2および 24
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•暗号化アルゴリズム：DES、3DES、AES-GMAC、AES-GMAC-192、AES-GMAC-256、
NULL、ESP-3DES、ESP-DES、ESP-MD5-HMAC

•ハッシュアルゴリズム：MD5

安全性の低い SSH暗号と SSL暗号はまだ廃止されていません。（注）

ASAの以前のバージョンからバージョン 9.15(1)にアップグレードする前に、9.15(1)でサ
ポートされている暗号を使用するように VPN設定を更新する必要があります。そのよう
にしないと、古い設定が拒否されます。設定が拒否されると、コマンドに応じて次のいず

れかのアクションが実行されます。

•コマンドはデフォルトの暗号を使用する。

•コマンドが削除される。

アップグレード前の設定の修正は、クラスタリングまたはフェールオーバーの展開で特に

重要です。たとえば、セカンダリユニットが 9.15(1)にアップグレードされ、削除された
暗号がプライマリからこのユニットに同期された場合、セカンダリユニットは設定を拒否

します。この拒否により、クラスタへの参加の失敗などの予期しない動作が発生する可能

性があります。

IKEv1：次のサブコマンドが削除されています。

• crypto ikev1 policy priority:

• hash md5

• encryption 3des

• encryption des

• group 2

IKEv2：次のサブコマンドが削除されています。

• crypto ikev2 policy priority:

• prf md5

• integrity md5

• group 2

• group 24

• encryption 3des

• encryption des

• encryption null

IPsec：次のサブコマンドが削除されています。
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• crypto ipsec ikev1 transform-set name esp-3des esp-des esp-md5-hmac

• crypto ipsec ikev2 ipsec-proposal name

• protocol esp integrity md5

• protocol esp encryption 3des aes-gmac aes-gmac- 192 aes-gmac -256 des

• crypto ipsec profile name

• set pfs group2 group24

Crypto Map：次のサブコマンドが削除されています。

• crypto map name sequence set pfs group2

• crypto map name sequence set pfs group24

• crypto map name sequence set ikev1 phase1-mode aggressive group2

9.14のガイドライン

•アプライアンスモードの Firepower 1000および 2100でのASDMCisco.comアップグレード
ウィザードの失敗：ASDMCisco.comアップグレードウィザードは、9.14へのアップグレー
ドには使用できません（[Tools]> [Check forASA/ASDMUpdates]）。ウィザードではASDM
を 7.13から 7.14にアップグレードできますが、ASAイメージのアップグレードはグレー
表示されます（CSCvt72183）。回避策として、次のいずれかの方法を使用してください。

• ASAと ASDMの両方で [Tools] > [Upgrade Software from Local Computer]を使用し
ます。9.14(1)バンドルのASDMイメージ（7.14(1)）にもCSCvt72183のバグがあるこ
とに注意してください。ウィザードを正しく機能させるには、より新しい 7.14(1.46)
イメージをダウンロードする必要があります。

• [Tools] > [Check for ASA/ASDM Updates]を使用して ASDM 7.14にアップグレードし
ます（バージョンは7.14(1.46)になる）。次に、新しいASDMを使用してASAイメー
ジをアップグレードします。致命的なインストールエラーが表示されることがあるこ

とに注意してください。この場合は、[OK]をクリックします。次に、[Configuration]>
[Device Management] > [System Image/Configuration] > [Boot Image/Configuration]画
面で、ブートイメージを手動で設定する必要があります。設定を保存し、ASAをリ
ロードします。

9.13のガイドライン

• 9.13(1)以降では ASAvに 2 GBのメモリが必要です（9.13(1)以降の ASAvの最小メモリ要
件は 2 GB）。現在の ASAvが 2 GB未満のメモリで動作している場合は、以前のバージョ
ンから 9.13(1)にアップグレードできません。アップグレードする前にメモリサイズを調
整する必要があります。バージョン9.13(1)でサポートされているリソース割り当て（vCPU
とメモリ）については、ASAvのスタートアップガイドを参照してください。
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•ローカル CAサーバは 9.13(1)で削除される：ASAがローカル CAサーバとして設定され
ている場合、デジタル証明書の発行、証明書失効リスト（CRL）の発行、および発行され
た証明書の安全な取り消しが可能です。この機能は古くなったため、crypto ca serverコマ
ンドは削除されています。

• 9.13(1)では、Diffie-Hellman Group 14が crypto map set pfs、crypto ipsec profile、crypto
dynamic-map set pfs、および crypto map set ikev1 phase1-modeを使用する IPsec PFSの
crypto ikev1 policy、ssl dh-group、および crypto ikev2 policyの groupコマンドのデフォル
トになりました。以前のデフォルトの Diffie-Hellmanグループは Group 2でした。また、
Diffie Hellmanグループ 1は、低セキュリティ IKE/IPsec暗号であることが判明し、廃止さ
れました。

9.13 (1)以前のリリースからアップグレードし、古いデフォルト（Diffie-HellmanGroup 2）
を使用する必要がある場合は、DHグループを group 2として手動で設定する必要があり
ます。そうでない場合、トンネルはデフォルトで Group 14に設定されます。group 2は今
後のリリースで削除されるため、できるだけ早くgroup14にトンネルを移動する必要があ
ります。

•バイパス証明書の有効性チェックオプションの削除：CRLまたはOCSPサーバとの接続の
問題による失効チェックをバイパスするオプションが削除されました。

revocation-check：次のサブコマンドが削除されています。

• revocation-check crl none

• revocation-check ocsp none

• revocation-check crl ocsp none

• revocation-check ocsp crl none

したがって、アップグレード後は、trailingnoneを無視することで、サポートされなくなっ
た revocation-checkコマンドは新しい動作に移行します。

• CRL配布ポイントコマンドの削除：スタティック CDP URL設定コマンド、つまり
crypto-ca-trustpoint crlと crl urlは関連する他のロジックとともに削除されました。

9.12のガイドライン

• ASDMアップグレードウィザード：内部的な変更により、このウィザードでは ASDM
7.10(1)以降の使用のみがサポートされています。また、イメージの命名が変更されたた
め、ASA 9.10(1)以降にアップグレードするには、ASDM 7.12(1)以降を使用する必要があ
ります。ASDMには ASAの以前のリリースと下位互換性があるため、実行している ASA
バージョンを問わず、ASDMをアップグレードすることができます。

• 9.12(1)での SSHセキュリティの改善と新しいデフォルト設定：次の SSHセキュリティの
改善点を参照してください。

• SSHバージョン 1はサポートされなくなりました。バージョン 2のみがサポートされ
ています。ssh version 1コマンドは ssh version 2に移行されます。
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• Diffie-Hellman Group 14 SHA256キー交換のサポート。この設定がデフォルト（ssh
key-exchange group dh-group14-sha256）になりました。以前のデフォルトは Group 1
SHA1でした。SSHクライアントが Diffie-Hellman Group 14 SHA256をサポートして
いることを確認してください。サポートしていない場合は、「Couldn't agree on a key
exchangealgorithm」などのエラーが表示されることがあります。たとえば、OpenSSH
では Diffie-Hellman Group 14 SHA256がサポートされています。

• HMAC-SHA256整合性暗号のサポート。デフォルトは、高セキュリティの暗号セット
（ssh cipher integrity highコマンドによって定義された hmac-sha1および
hmac-sha2-256）になりました。以前のデフォルトは中程度のセットでした。

• NULL-SHA TLSv1暗号は廃止され、9.12(1)では削除されている：NULL-SHAは暗号化を
提供せず、現在の脅威に対して安全とは見なされなくなったため、tls-proxy modeコマン
ド/オプションおよび show ssl ciphers allの出力に TLSv1でサポートされている暗号を一覧
表示すると削除されます。ssl cipher tlsv1 allコマンドと ssl cipher tlsv1 custom NULL-SHA
コマンドも廃止され、削除されます。

• 9.12(1)ではデフォルトの trustpoolが削除されている：PSB要件、SEC-AUT-DEFROOTに
準拠するため、「デフォルト」の信頼できる CAバンドルが ASAイメージから削除され
ています。その結果、 crypto ca trustpool import defaultコマンドと crypto ca trustpool
import clean defaultコマンドも、その他の関連ロジックとともに削除されています。ただ
し、既存の展開では、これらのコマンドを使用して以前にインポートされた証明書はその

まま残ります。

• ssl encryptionコマンドは 9.12(1)で削除されている：9.3(2)では、廃止が公表され、ssl
cipherに置き換えられます。9.12(1)では、ssl encryptionが削除され、サポートされなく
なりました。

9.10のガイドライン

•内部的な変更により、ASDMアップグレードウィザードでは ASDM 7.10(1)以降の使用の
みがサポートされています。また、イメージの命名が変更されたため、ASA 9.10(1)以降
にアップグレードするには、ASDM7.12(1)以降を使用する必要がありますASDMにはASA
の以前のリリースと下位互換性があるため、実行している ASAバージョンを問わず、
ASDMをアップグレードすることができます。

9.9のガイドライン

• 9.9(2)以降での大規模な構成による ASA 5506-Xのメモリの問題：9.9(2)以降にアップグ
レードする場合、大規模な構成の一部がメモリ不足のため拒否され、「エラーが発生しま

した：ルールをインストールするためのメモリが不足しています（ERROR: Insufficient
memory to install the rules）」のメッセージが表示される場合があります。これを回避する
方法の 1つに、object-group-search access-controlコマンドを入力して、ACLのメモリ使
用量を改善する方法があります。ただし、パフォーマンスに影響する可能性があります。

また、9.9(1)にダウングレードする方法もあります。
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9.8ガイドライン

• 9.8(2)以降にアップグレードする前に、FIPSモードではフェールオーバーキーを 14文字
以上にする必要があります。FIPSモードで9.8(2)以降にアップグレードする前に、failover
keyまたは failover ipsec pre-shared-keyを 14文字以上に変更する必要があります。フェー
ルオーバーキーが短すぎる場合、最初のユニットをアップグレードしたときにフェール

オーバーキーが拒否され、フェールオーバーキーを有効な値に設定するまで、両方のユ

ニットがアクティブになります。

• Amazon Webサービスの ASAvについては 9.8(1)にアップグレードしないようにしてくだ
さい。CSCve56153のため、9.8(1)にアップグレードするべきではありません。アップグ
レード後に、ASAvはアクセス不能になります。代わりに 9.8(1.5)以降にアップグレード
してください。

9.7ガイドライン

• VTIおよび VXLAN VNI用の 9.7(1)～ 9.7(1.X)およびそれ以降のアップグレードに関する
問題：Virtual Tunnel Interfaces（VTI）と VXLAN Virtual Network Identifier（VNI）の両方の
インターフェイスを設定すると、フェールオーバー用のゼロダウンタイムアップグレー

ドは実行できません。両方のユニットが同じバージョンになるまでは、これらのインター

フェイスタイプの接続はスタンバイユニットに複製されません。（CSCvc83062）

9.6ガイドライン

•（ASA 9.6(2)～ 9.7(x)）SSH公開キー認証使用時のアップグレードの影響：SSH認証が更
新されることにより、SSH公開キー認証を有効にするための新たな設定が必要となりま
す。そのため、公開キー認証を使用した既存の SSH設定はアップグレード後機能しませ
ん。公開キー認証は、Amazon Webサービス（AWS）の ASAvのデフォルトであるため、
AWSのユーザはこの問題を確認する必要があります。SSH接続を失う問題を避けるには、
アップグレードの前に設定を更新します。または（ASDMアクセスが有効になっている場
合）アップグレード後に ASDMを使用して設定を修正できます。

元の行動が 9.8(1)で復元されました。（注）

ユーザ名が「admin」の場合の設定例を示します。

username admin nopassword privilege 15
username admin attributes
ssh authentication publickey 55:06:47:eb:13:75:fc:5c:a8:c1:2c:bb:
07:80:3a:fc:d9:08:a9:1f:34:76:31:ed:ab:bd:3a:9e:03:14:1e:1b hashed

sshauthenticationコマンドを使用するには、アップグレードの前に次のコマンドを入力し
ます。

aaa authentication ssh console LOCAL
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username admin password <password> privilege 15

nopasswordキーワードが存在している場合、これを維持するのではなく、代わりにユー
ザ名に対応したパスワードを設定することを推奨します。nopasswordキーワードは、パ
スワードの入力不可を意味するのではなく、任意のパスワードを入力できます。9.6(2)よ
り前のバージョンでは、aaaコマンドはSSH公開キー認証に必須ではありませんでした。
このため、nopasswordキーワードはトリガーされませんでした。本バージョンより aaa
コマンドは必須となり、password（または nopassword）キーワードが存在する場合、自
動的に usernameの通常のパスワード認証を許可するようになりました。

アップグレード後は、usernameコマンドに対する passwordまたは nopasswordキーワー
ドの指定は任意となり、ユーザがパスワードを入力できないように指定できます。よっ

て、公開キー認証のみを強制的に使用する場合は、usernameコマンドを入力しなおしま
す。

username admin privilege 15

• Firepower 9300でASAをアップグレードする場合のアップグレードの影響：バックエンド
におけるライセンス権限付与名義の変更により、ASA 9.6(1)/FXOS 1.1(4)にアップグレー
ドした場合、最初のリロードの際にスタートアップコンフィギュレーションが正しく解析

されず、アドオンの権利付与に対応する設定が拒否されることがあります。

スタンドアロン ASAでは、新バージョンでのリロード後、権限付与が処理され、「承認
済み」状態になるのを待ち（[show license all]または [Monitoring] > [Properties] > [Smart
License]）、そのまま設定を保存しないで、もう一度リロード（[reload]または [Tools] >
[SystemReload]）してください。リロードすると、スタートアップコンフィギュレーショ
ンが正しく解析されます。

フェールオーバーペアにアドオンの権限付与がある場合は、FXOSリリースノートのアッ
プグレード手順に従い、さらに各装置のリロード後にフェールオーバーをリセットしてく

ださい（failover resetまたは [Monitoring] > [Properties] > [Failover] > [Status]、[Monitoring]
> [Failover] > [System]または [Monitoring] > [Failover] > [Failover Group]を選択後、Reset
Failoverをクリック）。

クラスタに関しては、FXOSのリリースノートのアップグレード手順に従います。以降、
さらなる操作は不要です。

9.5のガイドラインおよび移行

• 9.5(2)新しいキャリアライセンス：新しいキャリアライセンスは既存の GTP/GPRSライ
センスを置き換え、SCTPとDiameterインスペクションもサポートします。Firepower9300
ASAセキュリティモジュールの場合、feature mobile-spコマンドは feature carrierコマン
ドに自動的に移行します。

•廃止された 9.5(2)電子メールプロキシコマンド：ASAバージョン 9.5(2)では、電子メー
ルプロキシコマンド（imap4s、pop3s、smtps）およびサブコマンドはサポートされなく
なりました。
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•廃止または移行された 9.5(2) CSDコマンド：ASAバージョン 9.5(2)では、CSDコマンド
（csd image、show webvpn csd image、show webvpn csd、show webvpn csd hostscan、show
webvpn csd hostscan image）はサポートされなくなりました。

次の CSDコマンドは移行されます：csd enableは hostscan enableに移行、csd hostscan
imageは hostscan imageに移行。

•廃止された 9.5(2) Select AAAコマンド：ASAバージョン 9.5(2)では、次の AAAコマンド
およびサブコマンド（override-account-disable、authentication crack）はサポートされな
くなりました。

• 9.5(1)次のコマンドが廃止されました。 timeout gsn

• ASA 5508-Xおよび 5516-Xを 9.5（x）以降へアップグレードする場合における問題：ASA
バージョン9.5（x）以降へアップグレードする前に、ジャンボフレーム予約を一度も有効
にしたことがない場合は、最大のメモリフットプリントをチェックする必要があります。

製造上の不具合により、ソフトウェアのメモリ制限が誤って適用されていることがありま

す。以下の修正を適用せずに9.5（x）以降にアップグレードした場合、デバイスはブート
アップ時にクラッシュします。この場合、ROMMON（「Load an Image for the ASA 5500-X
Series Using ROMMON」）を使用して 9.4にダウングレードし、次の手順を実行して再度
アップグレードする必要があります。

1. 次のコマンドを入力して障害のステータスをチェックします。

ciscoasa# show memory detail | include Max memory footprint
Max memory footprint = 456384512
Max memory footprint = 0
Max memory footprint = 456384512

456,384,512より少ない値が [Max memory footprint]に戻される場合は障害が発生して
いるため、アップグレード前に次の手順を実施する必要があります。表示されるメモ

リが 456,384,512以上であれば、この手順の残りをスキップして通常通りにアップグ
レードできます。

2. グローバルコンフィギュレーションモードを開始します。

ciscoasa# configure terminal
ciscoasa(config)#

3. 一時的にジャンボフレーム予約を有効にします。

ciscoasa(config)# jumbo-frame reservation
WARNING: This command will take effect after the running-config
is saved and the system has been rebooted. Command accepted.
INFO: Interface MTU should be increased to avoid fragmenting
jumbo frames during transmit

ASAはリロードしません。（注）
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4. 設定を保存します。

ciscoasa(config)# write memory
Building configuration...
Cryptochecksum: b511ec95 6c90cadb aaf6b306 41579572
14437 bytes copied in 1.320 secs (14437 bytes/sec)
[OK]

5. ジャンボフレーム予約を無効にします。

ciscoasa(config)# no jumbo-frame reservation
WARNING: This command will take effect after the running-config is saved and
the system has been rebooted. Command accepted.

ASAはリロードしません。（注）

6. コンフィギュレーションファイルを再保存します。

ciscoasa(config)# write memory
Building configuration...
Cryptochecksum: b511ec95 6c90cadb aaf6b306 41579572
14437 bytes copied in 1.320 secs (14437 bytes/sec)
[OK]

7. これで、バージョン 9.5（x）以降へアップグレードできます。

9.4のガイドラインおよび移行

• 9.4(1)ユニファイドコミュニケーション電話プロキシと Intercompany Media Engineプロキ
シは非推奨：ASAバージョン 9.4では、電話プロキシと IMEプロキシはサポートされま
せん。

9.3のガイドラインおよび移行

• 9.3(2) Transport Layer Security（TLS）バージョン 1.2のサポート：ASDM、クライアントレ
ス SSVPN、および AnyConnect VPNのセキュアなメッセージ送信を実現するため、TLS
バージョン 1.2をサポートします。次のコマンドが導入または変更されました。ssl
client-version、ssl server-version、ssl cipher、ssl trust-point、ssl dh-group。次のコマンドが非
推奨になりました。ssl encryption

• 9.3(1) AAA Windows NTドメイン認証の廃止：リモートアクセス VPNユーザの NTLMサ
ポートを廃止しました。次のコマンドが非推奨になりました。aaa-server protocol nt
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9.2のガイドラインおよび移行

Auto Update Server証明書の確認

9.2(1)デフォルトでイネーブルになる Auto Update Server証明書の確認。Auto Update Server証
明書の確認がデフォルトでイネーブルになりました。新しい設定では、証明書の確認を明示的

にディセーブルにする必要があります。証明書の確認をイネーブルにしていなかった場合に、

以前のリリースからアップグレードしようとすると、証明書の確認はイネーブルではなく、次

の警告が表示されます。

WARNING: The certificate provided by the auto-update servers will not be verified. In

order to verify this certificate please use the verify-certificate option.

設定を移行する場合は、次のように確認なしを明示的に設定します。

auto-update server no-verification

ASDMログインへのアップグレードの影響

リリース 9.2(2.4)より前のバージョンから 9.2(2.4)以降にアップグレードした場合の ASDMロ
グインへのアップグレードの影響。リリース9.2(2.4)より前のバージョンからASAバージョン
9.2(2.4)以降にアップグレードし、コマンド認可とASDM定義のユーザロールを使用している
場合、読み取り専用アクセス権限をもつユーザは ASDMにログインできなくなります。アッ
プグレードの前または後に、moreコマンドを特権レベル 5に変更する必要があります。この
変更は管理者ユーザのみができます。ASDMバージョン 7.3(2)以降には定義済みユーザロー
ルにレベル 5の moreコマンドが含まれますが、既存の設定を手作業で修正する必要がありま
す。

ASDM：

1. [Configuration] > [Device Management] > [Users/AAA] > [AAA Access] > [Authorization]の順に
選択し、[Configure Command Privileges]をクリックします。

2. [more]を選択し、[Edit]をクリックします。

3. [Privilege Level]を 5に変更し、[OK]をクリックします。

4. [OK]、続いて [Apply]をクリックします。

CLI：

ciscoasa(config)# privilege cmd level 5 mode exec command more

9.1のガイドラインおよび移行

•現在の最大MTUは 9198バイト：MTUが 9198を超える値に設定されている場合は、アッ
プグレード時にMTUが自動的に削減されます。場合によっては、このMTUの変更によ
りMTUの不一致が発生する可能性があります。接続している機器が新しいMTU値を使
用するように設定されていることを確認してください。ASAで使用できる最大のMTUは
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9198バイトです（CLIのヘルプでご使用のモデルの正確な最大値を確認してください）。
この値にはレイヤ 2ヘッダーは含まれません。以前は、ASAで 65535バイトの最大MTU
を指定できましたが、これは不正確であり、問題が発生する可能性がありました。

9.0のガイドラインおよび移行

• IPv6 ACLの移行：IPv6 ACL（ipv6 access-list）は、拡張 ACLに移行されます（access-list
extended）。IPv6 ACLはサポートされなくなりました。

IPv4 ACLと IPv6 ACLがインターフェイス（access-groupコマンド）の同じ方向に適用さ
れる場合、ACLがマージされます。

• IPv4 ACLと IPv6 ACLのいずれも access-group以外で使用されていない場合、IPv4
ACLの名前がマージ後の ACLに使用されます。IPv6 access-listは削除されます。

•少なくとも 1つの ACLが別の機能で使用されている場合、新しい ACLは
IPv4-ACL-name_IPv6-ACL-nameの名前で作成されます。使用中の ACLは、その他の
機能に引き続き使用されます。使用されていない ACLは削除されます。IPv6 ACLが
別の機能に使用されている場合は、同じ名前の拡張 ACLに移行されます。

• ACL Any Keywordの移行：ACLでは IPv4と IPv6の両方がサポートされるようになり、
anyキーワードが「すべての IPv4トラフィックと IPv6トラフィック」を表すようになり
ました。anyキーワードを使用するすべての既存の ACLは、「すべての IPv4トラフィッ
ク」を表す any4キーワードを使用するように変更されます。

また、「すべての IPv6トラフィック」を表す別個のキーワード、any6が導入されました。

any4および any6キーワードは、anyキーワードを使用するすべてのコマンドで使用でき
るわけではありません。たとえば、NAT機能では anyキーワードのみを使用します。any
は、特定のNATコマンド内のコンテキストに応じて、IPv4トラフィックまたは IPv6トラ
フィックを表します。

•スタティック NATとポート変換のアップグレード前の要件：バージョン 9.0以降、スタ
ティック NATとポート変換のルールによって宛先 IPアドレスへのアクセスが制限される
のは、指定されたポートのみです。NATルール対象外の別のポートで宛先 IPアドレスに
アクセスしようとすると、接続がブロックされます。この動作は Twice NATの場合も同
じです。さらに、Twice NATルールの送信元 IPアドレスと一致しないトラフィックが宛
先 IPアドレスと一致する場合、宛先ポートに関係なくドロップされます。したがって、
宛先 IPアドレスに対して許可される他のすべてのトラフィックのルールをアップグレー
ド前に追加する必要があります。

たとえば、内部サーバへのHTTPトラフィックをポート 80とポート 8080間で変換する次
のオブジェクト NATルールがあるとします。

object network my-http-server
host 10.10.10.1
nat (inside,outside) static 192.168.1.1 80 8080

このサーバにFTPなどの他のサービスからアクセスする必要がある場合、明示的に許可す
る必要があります。
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object network my-ftp-server
host 10.10.10.1
nat (inside,outside) static 192.168.1.1 ftp ftp

また、サーバの他の複数のポートでトラフィックを許可するために、他のすべてのポート

と一致する一般的なスタティック NATルールを追加することができます。

object network my-server-1
host 10.10.10.1
nat (inside,outside) static 192.168.1.1

Twice NATの場合は、192.168.1.0/24から内部サーバへの HTTPトラフィックを許可し、
ポート 80とポート 8080間で変換する次のルールがあるとします。

object network my-real-server
host 10.10.10.1

object network my-mapped-server
host 192.168.1.1

object network outside-real-hosts
subnet 192.168.1.0 255.255.255.0

object network outside-mapped-hosts
subnet 10.10.11.0 255.255.255.0

object service http-real
service tcp destination eq 80

object service http-mapped
service tcp destination eq 8080

object service ftp-real
service tcp destination eq 21

nat (outside,inside) source static outside-real-hosts outside-mapped-hosts destination
static my-mapped-server my-real-server service http-mapped http-real

外部のホストから内部サーバの別のサービス（FTPなど）にアクセスする必要がある場合
は、そのサービスに対して別の NATルールを追加します。

nat (outside,inside) source static outside-real-hosts outside-mapped-hosts destination
static my-mapped-server my-real-server ftp-real ftp-real

他の発信元アドレスから内部サーバの任意のポートへアクセスする必要がある場合は、そ

の特定の IPアドレスまたは任意の送信元 IPアドレスに対する別の NATルールを追加で
きます。一般的なルールは、特定のルールの後に並べてください。

nat (outside,inside) source static any any destination static my-mapped-server
my-real-server

8.4のガイドラインおよび移行

•トランスペアレントモードの設定の移行：8.4では、すべてのトランスペアレントモード
のインターフェイスがブリッジグループに属します。8.4にアップグレードすると、既存
の 2つのインターフェイスがブリッジグループ 1に配置され、管理 IPアドレスがブリッ
ジグループ仮想インターフェイス（BVI）に割り当てられます。機能は、1つのブリッジ
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グループを使用する場合と同じです。ブリッジグループ機能を活用して、ブリッジグルー

プごとに最大4つのインターフェイスを設定できます。またシングルモードで、またはコ
ンテキストごとに最大 8つのブリッジグループを作成できます。

8.3およびそれ以前のバージョンでは、サポートされていない設
定として、IPアドレスを使用せずに管理インターフェイスを設定
できるほか、デバイス管理アドレスを使用してインターフェイス

にアクセスできます。8.4では、デバイス管理アドレスは BVIに
割り当てられるため、その IPアドレスを使用して管理インター
フェイスにアクセスできなくなります。管理インターフェイスに

は独自の IPアドレスが必要です。

（注）

• 8.3(1)、8.3(2)、8.4(1)から8.4(2)にアップグレードする場合、既存の機能を保持するため、
すべてのアイデンティティ NATコンフィギュレーションに no-proxy-arpキーワードと
route-lookupキーワードが含まれるようになりました。unidirectionalキーワードが削除さ
れました。

8.3のガイドラインおよび移行

次のマニュアルでは、Cisco ASA 5500オペレーティングシステム（OS）を 8.3より前のバー
ジョンからバージョン 8.3にアップグレードする場合の設定の移行プロセスについて説明しま
す。

Cisco ASA 5500 Migration to Version 8.3

クラスタリングのガイドライン

次の例外を除いて、ASAクラスタリングのゼロダウンタイムアップグレードに関する特別な
要件はありません。

ゼロダウンタイムダウングレードは、正式にはクラスタリングでサポートされていません。（注）

• Firepower 4100/9300フェールオーバーとフローオフロードのクラスタリングヒットレス
アップグレードの要件：フローオフロード機能でのバグ修正により、FXOSと ASAのい
くつかの組み合わせはフローオフロードをサポートしていません（Firepower 4100/9300と
ASAまたは FTDの互換性を参照）。フローオフロードは、ASAのデフォルトでは無効に
なっています。フローオフロードの使用時にフェールオーバーまたはクラスタリングヒッ

トレスアップグレードを実行するには、次のアップグレードパスに従って、FXOS2.3.1.130
以降にアップグレードする際に常に互換性のある組み合わせを実行していることを確認す

る必要があります。

1. ASAを 9.8(3)以降にアップグレードします。

2. FXOSを 2.3.1.130以降にアップグレードします。
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3. ASAを最終バージョンにアップグレードします。

たとえば、FXOS 2.2.2.26/ASA 9.8(1)を実行していて、FXOS 2.6.1/ASA 9.12(1)にアップグ
レードする場合は、次を実行できます。

1. ASAを 9.8(4)にアップグレードします。

2. FXOSを 2.6.1アップグレードします。

3. ASAを 9.12(1)にアップグレードします。

• Firepower 4100/9300クラスタを FXOS 2.3/ASA 9.9(2)にアップグレード：制御ユニットが
FXOS 2.3/9.9(2)以降で動作している場合、9.8以前のASA上のデータユニットはクラスタ
に再参加できません。それらのデータユニットは、ASAバージョンを 9.9(2)+にアップグ
レードした後に参加できます [CSCvi54844]。

•分散サイト間 VPN：障害の発生したユニットでの分散サイト間 VPNセッションは他のユ
ニットで安定するまでに最大 30分かかります。この間は、さらなるユニット障害によっ
てセッションが失われる可能性があります。このため、クラスタのアップグレード時は、

トラフィックの損失を防ぐために次の手順を実行してください。これらの手順をアップグ

レードタスクに統合するには、FXOS/ASAクラスタのアップグレード手順を参照してく
ださい。

9.9(1)から 9.9(2)以降にアップグレードする場合、ゼロダウンタ
イムアップグレードは分散サイト間 VPNではサポートされませ
ん。9.9(2)でのアクティブセッション再配布の機能拡張のために、
一部のユニットを 9.9(2)で実行し他のユニットを 9.9(1)で実行す
ることはできません。

（注）

1. 制御ユニットのないシャーシでは、ASAコンソールを使用して 1つのモジュールでク
ラスタリングを無効にします。

cluster group name

no enable

このシャーシ上の FXOSと ASAをアップグレードする場合は、シャーシの再起動後
にクラスタリングが無効になるように設定を保存します。

write memory

2. クラスタが安定するのを待ちます。すべてのバックアップセッションが作成されたこ
とを確認してください。

show cluster vpn-sessiondb summary

3. このシャーシ上のモジュールごとに、手順 1と 2を繰り返します。

4. FXOSCLIまたは Firepower Chassis Managerを使用してシャーシ上の FXOSをアップグ
レードします。
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5. シャーシがオンラインになったら、FXOSCLIまたは Firepower ChassisManagerを使用
して各モジュール上の ASAイメージを更新します。

6. モジュールがオンラインになったら、ASAコンソールで各モジュール上のクラスタリ
ングを再度有効にします。

cluster group name

enable

write memory

7. 2番目のシャーシで手順 1～ 6を繰り返します。必ず、まずデータユニットでクラス
タリングを無効にしてから、最後に制御ユニットでクラスタリングを無効にしてくだ

さい。

新しい制御ユニットが、アップグレードされたシャーシから選択されます。

8. クラスタが安定したら、制御ユニットで ASAコンソールを使用して、クラスタ内の
すべてのモジュール間でアクティブセッションを再配布します。

cluster redistribute vpn-sessiondb

•クラスタリングを含む 9.9(1)以降に関するアップグレードの問題：9.9(1)以降では、バッ
クアップの配布が改善されています。新しいバックアップ配布方法を利用するには、次の

手順で 9.9(1)以降へのアップグレードを実行する必要があります。これを行わない場合、
アップグレードされたユニットは引き続き古い方法を使用します。

1. クラスタからすべてのセカンダリユニットを削除します（クラスタはプライマリユ
ニットのみで構成されます）。

2. 1つのセカンダリユニットをアップグレードし、クラスタに再参加させます。

3. プライマリユニットでクラスタリングを無効にします。そのユニットをアップグレー
ドし、クラスタに再参加させます。

4. 残りのセカンダリユニットをアップグレードし、それらを一度に 1つずつクラスタに
再参加させます。

• Firepower 4100/9300クラスタのASA 9.8(1)以前へのアップグレード：アップグレードプロ
セスの一部であるデータユニット（noenable）のクラスタリングを無効にすると、そのユ
ニット宛てのトラフィックは、トラフィックが新しい所有者 [CSCvc85008]にリダイレク
トされるまで、最大で 3秒間ドロップされる場合があります。

• CSCvb24585に関する修正が行われている次のリリースにアップグレードする場合は、ゼ
ロダウンタイムアップグレードがサポートされない可能性があります。この修正により、

3DESがデフォルト（中レベル）の SSL暗号から低レベルの暗号セットに移行されまし
た。3DESのみを含むカスタム暗号を設定する場合、接続の相手側が 3DESを含まないデ
フォルト（中レベル）の暗号を使用していると、不一致が生じる可能性があります。

• 9.1(7.12)

• 9.2(4.18)
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• 9.4(3.12)

• 9.4(4)

• 9.5(3.2)

• 9.6(2.4)

• 9.6(3)

• 9.7(1)

• 9.8(1)

•完全修飾ドメイン名（FQDN）ACLのアップグレードに関する問題：CSCuv92371が原因
で、FQDNを含むACLは、クラスタまたはフェールオーバーペアのセカンダリユニット
への不完全な ACL複製を引き起こす可能性があります。このバグは、9.1(7)、9.5(2)、
9.6(1)、およびいくつかの暫定リリースにおいて発生します。CSCuy34265の修正プログラ
ムを含む 9.1(7.6)以降、9.5(3)以降、9.6(2)以降にアップグレードすることをお勧めしま
す。ただし、設定の複製の性質上、ゼロダウンタイムアップグレードは使用できません。

さまざまなアップグレード方法の詳細については、CSCuy34265を参照してください。

• FirepowerThreatDefenseバージョン 6.1.0クラスタは、サイト間クラスタリングをサポート
していません（6.2.0以降ではFlexConfigを使用してサイト間機能を設定できます）。FXOS
2.1.1で 6.1.0クラスタを展開または再展開している場合、（サポートされていない）サイ
ト IDの値を入力しているときは、6.2.3にアップグレードする前に、FXOSの各ユニット
でサイト IDを削除（0に設定）する必要があります。これを行わない場合、ユニットは
アップグレード後にクラスタに再参加できません。すでにアップグレード済みの場合は、

各ユニットでサイト IDを 0に変更して問題を解決してください。サイト IDを表示または
変更するには、FXOSの構成ガイドを参照してください。

• 9.5(2)以降へのアップグレード（CSCuv82933）：制御ユニットをアップグレードする前に
「show cluster info」と入力すると、アップグレードされたデータユニットが
「DEPUTY_BULK_SYNC」と表示されます。他にも正しい状態と一致しない状態が表示
されます。すべてのユニットをアップグレードすると状態が正しく表示されるようになる

ので、この表示は無視しても構いません。

• 9.0(1)または 9.1(1)からのアップグレード（CSCue72961）：ゼロダウンタイムアップグ
レードはサポートされていません。

フェールオーバーのガイドライン

次の例外を除き、フェールオーバー用のゼロダウンタイムアップグレードに関する特別な要

件はありません。

• Firepower 1010では、無効なVLAN IDによって問題が発生する可能性があります。9.15(1)
にアップグレードする前に、3968〜 4047の範囲内のスイッチポートにVLANを使用して
いないことを確認してください。これらの IDは内部使用専用であり、9.15(1)には、これ
らの IDを使用していないことを確認するチェックが含まれます。たとえば、フェールオー
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バーペアのアップグレード後にこれらの IDが使用されていた場合、フェールオーバーペ
アは一時停止状態になります。詳細については、「CSCvw33057」を参照してください。

• Firepower 4100/9300フェールオーバーとフローオフロードのクラスタリングヒットレス
アップグレードの要件：フローオフロード機能でのバグ修正により、FXOSと ASAのい
くつかの組み合わせはフローオフロードをサポートしていません（Firepower 4100/9300と
ASAまたは FTDの互換性を参照）。フローオフロードは、ASAのデフォルトでは無効に
なっています。フローオフロードの使用時にフェールオーバーまたはクラスタリングヒッ

トレスアップグレードを実行するには、次のアップグレードパスに従って、FXOS2.3.1.130
以降にアップグレードする際に常に互換性のある組み合わせを実行していることを確認す

る必要があります。

1. ASAを 9.8(3)以降にアップグレードします。

2. FXOSを 2.3.1.130以降にアップグレードします。

3. ASAを最終バージョンにアップグレードします。

たとえば、FXOS 2.2.2.26/ASA 9.8(1)を実行していて、FXOS 2.6.1/ASA 9.12(1)にアップグ
レードする場合は、次を実行できます。

1. ASAを 9.8(4)にアップグレードします。

2. FXOSを 2.6.1アップグレードします。

3. ASAを 9.12(1)にアップグレードします。

• 8.4(6)、9.0(2)、および 9.1(2)のアップグレードの問題：CSCug88962が原因で、8.4(6)、
9.0(2)、および 9.1(3)へのゼロダウンタイムアップグレードを実行することはできませ
ん。代わりに 8.4(5)または 9.0(3)にアップグレードする必要があります。9.1(1)をアップ
グレードする場合、CSCuh25271が原因で、9.1(3)リリースに直接アップグレードするこ
とはできません。したがってゼロダウンタイムアップグレードのための回避策はありま

せん。9.1 (3)以降にアップグレードする前に、9.1(2)にアップグレードする必要がありま
す。

•完全修飾ドメイン名（FQDN）ACLのアップグレードに関する問題：CSCuv92371が原因
で、FQDNを含むACLは、クラスタまたはフェールオーバーペアのセカンダリユニット
への不完全な ACL複製を引き起こす可能性があります。このバグは、9.1(7)、9.5(2)、
9.6(1)、およびいくつかの暫定リリースにおいて発生します。CSCuy34265の修正プログラ
ムを含む 9.1(7.6)以降、9.5(3)以降、9.6(2)以降にアップグレードすることをお勧めしま
す。ただし、設定の複製の性質上、ゼロダウンタイムアップグレードは使用できません。

さまざまなアップグレード方法の詳細については、CSCuy34265を参照してください。

• VTIおよび VXLAN VNI用の 9.7(1)～ 9.7(1.X)およびそれ以降のアップグレードに関する
問題：Virtual Tunnel Interfaces（VTI）と VXLAN Virtual Network Identifier（VNI）の両方の
インターフェイスを設定すると、フェールオーバー用のゼロダウンタイムアップグレー

ドは実行できません。両方のユニットが同じバージョンになるまでは、これらのインター

フェイスタイプの接続はスタンバイユニットに複製されません。（CSCvc83062）
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• 9.8(2)以降にアップグレードする前に、FIPSモードではフェールオーバーキーを 14文字
以上にする必要があります。FIPSモードで9.8(2)以降にアップグレードする前に、failover
keyまたは failover ipsec pre-shared-keyを 14文字以上に変更する必要があります。フェー
ルオーバーキーが短すぎる場合、最初のユニットをアップグレードしたときにフェール

オーバーキーが拒否され、フェールオーバーキーを有効な値に設定するまで、両方のユ

ニットがアクティブになります。

• GTPインスペクションのアップグレードの問題：GTPのデータ構造が新しいノードに複
製されないため、アップグレード中にダウンタイムが発生する可能性があります。

その他のガイドライン

• CiscoASAクライアントレスSSLVPNポータルのカスタマイズにおける整合性の脆弱性：
ASA上のクライアントレス SSL VPNに対して複数の脆弱性修正が行われているため、修
正版へソフトウェアをアップグレードする必要があります。脆弱性とASAの修正済みバー
ジョンについて、

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20141008-asaを参照
してください。脆弱性をもった構成で以前のバージョンの ASAを運用したことがある場
合は、現在実行中のバージョンに関係なく、ポータルのカスタマイズが危殆化されていな

いか確認する必要があります。過去に攻撃者がカスタマイゼーションオブジェクトを危殆

化した場合、ASAを修正版にアップグレードした後にも危殆化されたオブジェクトが存続
します。ASAをアップグレードすることで今後の危殆化を阻止できますが、すでに危殆化
されているカスタマイゼーションオブジェクトは一切変更されず、システムに存続しま

す。

Firepower Management Centerのアップグレードガイドライン
アップグレードを行う前に、『FMC Upgrade Guide』の Firepower Management Centerに関する
ガイドラインを確認してください。

FXOSのアップグレードガイドライン
アップグレードする前に、選択したアップグレードパスの各FXOSバージョンのリリースノー
トをお読みください。リリースノートには、新機能や変更された機能を含む、各FXOSリリー
スに関する重要な情報が記載されています。

アップグレードを行うには、対処する必要のある設定変更が必要な場合があります。たとえ

ば、FXOSリリースでサポートされている新しいハードウェアが、FXOSファームウェアの更
新を要求する場合があります。

FXOSリリースノートはこちらから入手できます：https://www.cisco.com/c/en/us/support/security/
firepower-9000-series/products-release-notes-list.html。
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構成のバックアップ
アップグレードの前に構成およびその他の重要なファイルをバックアップすることをお勧めし

ます（特に設定を移行する場合）。オペレーティングシステムごとにバックアップの方法が異

なります。詳細については、ASA、ASDM、ASAFirePowerローカル管理、FirepowerManagement
Center、および FXOS設定の各ガイドを参照してください。
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