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セキュリティコンテキストについて
単一の ASAは、セキュリティコンテキストと呼ばれる複数の仮想デバイスにパーティション
化できます。各コンテキストは、独自のセキュリティポリシー、インターフェイス、および管

理者を持つ独立したデバイスとして機能します。マルチコンテキストは、複数のスタンドアロ

ンデバイスを使用することに似ています。マルチコンテキストモードでサポートされない機

能については、マルチコンテキストモードのガイドライン（15ページ）を参照してくださ
い。

この項では、セキュリティコンテキストの概要について説明します。

セキュリティコンテキストの一般的な使用方法

マルチセキュリティコンテキストを使用する状況には次のようなものがあります。

•サービスプロバイダーとして、多数のカスタマーにセキュリティサービスを販売する。
ASA上でマルチセキュリティコンテキストを有効にすることによって、費用対効果の高
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い、省スペースソリューションを実装できます。このソリューションでは、カスタマーの

トラフィックすべての分離とセキュリティが確保され、設定も容易です。

•大企業または広大な大学の構内で、各部門の完全な独立を維持する必要がある。

•企業で、部門ごとに個別のセキュリティポリシーの提供が求められている。

•複数の ASAが必要なネットワークを使用する場合。

コンテキストコンフィギュレーションファイル

この項では、ASAがマルチコンテキストモードのコンフィギュレーションを実装する方法に
ついて説明します。

コンテキストコンフィギュレーション

コンテキストごとに、ASAの中に1つのコンフィギュレーションがあり、この中ではセキュリ
ティポリシーやインターフェイスに加えて、スタンドアロンデバイスで設定できるすべての

オプションが指定されています。コンテキストコンフィギュレーションはフラッシュメモリ

内に保存することも、TFTP、FTP、または HTTP（S）サーバからダウンロードすることもで
きます。

システム設定

システム管理者は、各コンテキストコンフィギュレーションの場所、割り当てられたインター

フェイス、およびその他のコンテキスト操作パラメータをシステムコンフィギュレーションに

設定することで、コンテキストを追加および管理します。このコンフィギュレーションは、シ

ングルモードのコンフィギュレーション同様、スタートアップコンフィギュレーションです。

システムコンフィギュレーションは、ASAの基本設定を識別します。システムコンフィギュ
レーションには、ネットワークインターフェイスやネットワーク設定は含まれません。その代

わりに、ネットワークリソースにアクセスする必要が生じたときに（サーバからコンテキスト

をダウンロードするなど）、システムは管理コンテキストとして指定されているコンテキスト

のいずれかを使用します。システムコンフィギュレーションに含まれているものに、フェール

オーバートラフィック専用の特殊なフェールオーバーインターフェイスがあります。

管理コンテキストの設定

管理コンテキストは、他のコンテキストとまったく同じです。ただ、ユーザが管理コンテキス

トにログインすると、システム管理者権限を持つので、システムコンテキストおよび他のすべ

てのコンテキストにアクセス可能になる点が異なります。管理コンテキストは制限されていな

いため、通常のコンテキストとして使用できます。ただし、管理コンテキストにログインする

と、すべてのコンテキストへの管理者特権が付与されるため、場合によっては、管理コンテキ

ストへのアクセスを適切なユーザに制限する必要があります。管理コンテキストは、リモート

ではなくフラッシュメモリに置く必要があります。

システムがすでにマルチコンテキストモードになっている場合、またはシングルモードから

変換された場合、管理コンテキストが admin.cfgと呼ばれるファイルとして内部フラッシュメ
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モリに自動的に作成されます。このコンテキストの名前は "admin"です。admin.cfgを管理コン
テキストとして使用しない場合は、管理コンテキストを変更できます。

ASAがパケットを分類する方法
ASAに入ってくるパケットはいずれも分類する必要があります。その結果、ASAは、どのコ
ンテキストにパケットを送信するかを決定できます。

宛先MACアドレスがマルチキャストまたはブロードキャストMACアドレスの場合、パケッ
トが複製され、各コンテキストに送信されます。

（注）

有効な分類子基準

この項では、分類子で使用される基準について説明します。

インターフェイス宛の管理トラフィックでは、インターフェイス IPアドレスが分類に使用さ
れます。

ルーティングテーブルはパケット分類には使用されません。

（注）

固有のインターフェイス

入力インターフェイスに関連付けられているコンテキストが1つだけの場合、ASAはパケット
をそのコンテキストに分類します。トランスペアレントファイアウォールモードでは、各コ

ンテキストに固有のインターフェイスが必要なため、この方法は、常にパケット分類の目的で

使用されます。

固有のMACアドレス

複数のコンテキストが同じインターフェイスを共有している場合は、各コンテキストでそのイ

ンターフェイスに割り当てられた一意のMACアドレスが分類子で使用されます。固有のMAC
アドレスがないと、アップストリームルータはコンテキストに直接ルーティングできません。

MACアドレスの自動生成を有効にできます。各インターフェイスを設定するときに、手動で
MACアドレスを設定することもできます。

NATの設定

固有のMACアドレスの使用を有効にしなければ、ASAは、NATコンフィギュレーション内
のマッピングされたアドレスを使用してパケットを分類します。NATコンフィギュレーショ
ンの完全性に関係なくトラフィック分類を行うことができるように、NATではなくMACアド
レスを使用することをお勧めします。
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分類例

次の図に、外部インターフェイスを共有するマルチコンテキストを示します。コンテキスト

Bにはルータがパケットを送信するMACアドレスが含まれているため、分類子はパケットを
コンテキスト Bに割り当てます。

図 1 : MACアドレスを使用した共有インターフェイスのパケット分類

内部ネットワークからのものを含め、新たに着信するトラフィックすべてが分類される点に注

意してください。次の図に、インターネットにアクセスするネットワーク内のコンテキストB
のホストを示します。分類子は、パケットをコンテキストBに割り当てます。これは、入力イ
ンターフェイスがギガビットイーサネット 0/1.3で、このイーサネットがコンテキスト Bに割
り当てられているためです。
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図 2 :内部ネットワークからの着信トラフィック

トランスペアレントファイアウォールでは、固有のインターフェイスを使用する必要がありま

す。次の図に、ネットワーク内のコンテキストBのホストに向けられたインターネットからの
パケットを示します。分類子は、パケットをコンテキストBに割り当てます。これは、入力イ
ンターフェイスがギガビットイーサネット 1/0.3で、このイーサネットがコンテキスト Bに割
り当てられているためです。
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図 3 :トランスペアレントファイアウォールコンテキスト

セキュリティコンテキストのカスケード接続

コンテキストを別のコンテキストのすぐ前に置くことを、コンテキストをカスケード接続する

といいます。一方のコンテキストの外部インターフェイスは、他方のコンテキストの内部イン

ターフェイスと同じインターフェイスです。いくつかのコンテキストのコンフィギュレーショ

ンを単純化する場合、最上位のコンテキストの共有パラメータを設定することで、コンテキス

トをカスケード接続できます。

コンテキストをカスケード接続するには、各コンテキストインターフェイスに固有のMACア
ドレスが必要です。MACアドレスのない共有インターフェイスのパケットを分類するには限
界があるため、固有のMACアドレスを設定しないでコンテキストのカスケード接続を使用す
ることはお勧めしません。

（注）
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次の図に、ゲートウェイの背後に2つのコンテキストがあるゲートウェイコンテキストを示し
ます。

図 4 :コンテキストのカスケード接続

セキュリティコンテキストへの管理アクセス

ASAでは、マルチコンテキストモードでのシステム管理アクセスと、各コンテキスト管理者
のアクセスを提供します。次の各項では、システム管理者またはコンテキスト管理者としての

ログインについて説明します。

システム管理者のアクセス

2つの方法で、システム管理者として ASAをアクセスできます。

• ASAコンソールにアクセスする。

コンソールからシステム実行スペースにアクセスします。この場合、入力したコマンド

は、システムコンフィギュレーションまたはシステムの実行（run-timeコマンド）だけに
影響します。

• Telnet、SSH、または ASDMを使用して管理コンテキストにアクセスする

システム管理者として、すべてのコンテキストにアクセスできます。

システム実行スペースでは AAAコマンドはサポートされていませんが、個別のログインのた
めに、固有のイネーブルパスワードおよびユーザ名をローカルデータベースに設定すること

ができます。
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コンテキスト管理者のアクセス

Telnet、SSH、または ASDMを使用して、コンテキストにアクセスできます。管理外コンテキ
ストにログインすると、アクセスできるのはそのコンテキストのコンフィギュレーションだけ

になります。そのコンテキストに個別のログインを付与できます。

リソース管理の概要

デフォルトでは、すべてのセキュリティコンテキストは ASAのリソースに無制限でアクセス
できますが、コンテキストあたりの上限が定められている場合を除きます。唯一の例外は、

VPNのリソース（デフォルトでディセーブルになっています）です。特定のコンテキストが使
用しているリソースが多すぎることが原因で、他のコンテキストが接続を拒否されるといった

現象が発生した場合は、コンテキストあたりのリソースの使用量を制限するようにリソース管

理を設定できます。VPNのリソースについては、VPNトンネルを許可するようにリソース管
理を設定する必要があります。

リソースクラス

ASAは、リソースクラスにコンテキストを割り当てることによって、リソースを管理します。
各コンテキストでは、クラスによって設定されたリソース制限が使用されます。クラスの設定

を使用するには、コンテキストを定義するときに、そのコンテキストをクラスに割り当てま

す。すべてのコンテキストは、別のクラスに割り当てられていなければ、デフォルトクラスに

属します。したがって、コンテキストをデフォルトクラスに割り当てる必要は特にありませ

ん。コンテキストは1つのリソースクラスにだけ割り当てることができます。このルールの例
外は、メンバクラスで未定義の制限はデフォルトクラスから継承されることです。そのため

実際には、コンテキストがデフォルトクラスおよび別のクラスのメンバになります。

リソース制限値

個々のリソースの制限値は、パーセンテージ（ハードシステム制限がある場合）または絶対値

として設定できます。

ほとんどのリソースについては、ASAはクラスに割り当てられたコンテキストごとにリソース
の一部を確保することはしません。代わりに、ASAはコンテキストごとに上限を設定します。
リソースをオーバーサブスクライブする場合、または一部のリソースを無制限にする場合は、

少数のコンテキストがこれらのリソースを「使い果たし」、他のコンテキストへのサービスに

影響する可能性があります。例外は、VPNリソースタイプです。このリソースはオーバーサ
ブスクライブできないため、各コンテキストに割り当てられたリソースは保証されます割り当

てられた量を超える、VPNセッションの一時的なバーストに対応できるように、ASAは「burst」
というVPNリソースタイプをサポートしています。このリソースは、残りの未割り当てVPN
セッションに等しくなります。バーストセッションはオーバーサブスクライブでき、コンテキ

ストが先着順で使用できます。

デフォルトクラス

すべてのコンテキストは、別のクラスに割り当てられていない場合はデフォルトクラスに属し

ます。コンテキストをデフォルトクラスに積極的に割り当てる必要はありません。
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コンテキストがデフォルトクラス以外のクラスに属する場合、それらのクラス設定は常にデ

フォルトクラス設定を上書きします。ただし、他のクラスに定義されていない設定がある場

合、メンバコンテキストはそれらの制限にデフォルトクラスを使用します。たとえば、すべ

ての同時接続に 2%の制限を設定したがその他の制限を設定せずにクラスを作成した場合、他
のすべての制限はデフォルトクラスから継承されます。これとは逆に、すべてのリソースに対

する制限値を設定してクラスを作成すると、そのクラスではデフォルトクラスの設定を何も使

用しません。

ほとんどのリソースについては、デフォルトクラスではすべてのコンテキストがリソースに無

制限でアクセスできます。ただし、次の制限を除きます。

• Telnetセッション：5セッション。（コンテキストあたりの最大値）。

• SSHセッション：5セッション。（コンテキストあたりの最大値）。

• IPsecセッション：5セッション。（コンテキストあたりの最大値）。

• MACアドレス：65,535エントリ。（システムの最大値）。

• AnyConnectピア：0セッション（AnyConnectピアを許可するようにクラスを手動で設定
する必要があります）。

• VPNサイトツーサイトトンネル：0セッション（VPNセッションを許可するようにクラ
スを手動で設定する必要があります）。

次の図に、デフォルトクラスと他のクラスの関係を示します。コンテキスト Aおよび Cは、
いくつかの制限が設定されたクラスに属しており、それ以外の制限はデフォルトクラスから継

承します。コンテキストBは、属しているGoldクラスですべての制限が設定されているため、
デフォルトクラスから制限値を継承しません。コンテキストDはクラスに割り当てられなかっ
たため、デフォルトでデフォルトクラスのメンバになります。

図 5 :リソースクラス
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オーバーサブスクライブリソースの使用

ASAをオーバーサブスクライブするには、割り当て率の合計が 100%を超えるようにあるリ
ソースをすべてのコンテキストに割り当てます（非バーストの VPNリソースを除く）。たと
えば、接続がコンテキストあたり 20%までに制限されるように Bronzeクラスを設定し、それ
から10個のコンテキストをそのクラスに割り当てれば、リソースの合計を200%にできます。
コンテキストがシステム制限を超えて同時に使用する場合、各コンテキストは意図した 20%
を下回ります。

図 6 :リソースオーバーサブスクリプション

無限リソースの使用

ASAは、パーセンテージや絶対値ではなく、クラス内の1つ以上のリソースに無制限アクセス
を割り当てることができます。リソースが無制限の場合、コンテキストはシステムで使用可能

な量までリソースを使用できます。たとえば、コンテキスト A、B、Cが Silverクラスに属し
ており、クラスの各メンバの使用量が接続の 1%に制限されていて、合計 3%が割り当てられ
ているが、3つのコンテキストが現在使用しているのは合計 2%だけだとします。Goldクラス
は、接続に無制限にアクセスできます。Goldクラスのコンテキストは、「未割り当て」接続の
うち 97%を超える分も使用できます。つまり、現在コンテキスト A、B、Cで使用されていな
い、接続の 1%も使用できます。その場合は、コンテキスト A、B、Cの使用量が、これらの
制限の合計である3%に達することは不可能になります無制限アクセスの設定は、ASAのオー
バーサブスクライブと同様ですが、システムをどの程度オーバーサブスクライブできるかを詳

細には制御できません。
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図 7 :無限リソース

MACアドレスについて
手動でMACアドレスを割り当ててデフォルトをオーバーライドできます。マルチコンテキス
トモードでは、（コンテキストに割り当てられているすべてのインターフェイスの）一意の

MACアドレスと。

親インターフェイスの同じ組み込みのMACアドレスを使用するので、ASAで定義されたサブ
インターフェイスに一意のMACアドレスを割り当てることもできます。たとえば、サービス
プロバイダーによっては、MACアドレスに基づいてアクセスコントロールを実行する場合が
あります。また、IPv6リンクローカルアドレスはMACアドレスに基づいて生成されるため、
サブインターフェイスに一意のMACアドレスを割り当てることで、一意の IPv6リンクローカ
ルアドレスが可能になり、ASAで特定のインスタンスでのトラフィックの中断を避けること
ができます。

（注）

マルチコンテキストモードでのMACアドレス

MACアドレスは、コンテキスト内でパケットを分類するために使用されます。あるインター
フェイスを共有させる場合に、コンテキストごとにそのインターフェイスの固有MACアドレ
スを設定していなかった場合は、他の分類方法が試行されますが、その方法では十分にカバー

されないことがあります。

コンテキスト間でのインターフェイス共有を許可するには、共有されるコンテキストインター

フェイスそれぞれで仮想MACアドレスの自動生成を有効にしてください。 ASASMの場合の
み、自動生成はマルチコンテキストモードではデフォルトで有効になっています。

自動MACアドレス

マルチコンテキストモードでは、自動生成によって一意のMACアドレスがコンテキストに
割り当てられているすべてのインターフェイスに割り当てられます。
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MACアドレスを手動で割り当てた場合、自動生成がイネーブルになっていても、手動で割り
当てたMACアドレスが使用されます。後で手動MACアドレスを削除すると、自動生成され
たアドレスが使用されます（有効になっている場合）。

生成したMACアドレスがネットワーク内の別のプライベートMACアドレスと競合すること
がまれにあります。この場合は、インターフェイスのMACアドレスを手動で設定できます。

自動生成されたアドレス（プレフィックスを使用するとき）は A2で始まるため、自動生成も
使用する予定のときは手動MACアドレスを A2で始めることはできません。

ASAは、次の形式を使用してMACアドレスを生成します。

A2xx.yyzz.zzzz

xx.yyはユーザ定義プレフィックスまたはインターフェイスMACアドレスの最後の 2バイトに
基づいて自動生成されたプレフィックス、zz.zzzzは ASAによって生成される内部カウンタで
す。スタンバイMACアドレスの場合、内部カウンタが 1増えることを除けばアドレスは同じ
です。

プレフィックスの使用方法を示す例の場合、プレフィックス 77を設定すると、ASAは 77を
16進数値 004D（yyxx）に変換します。MACアドレスで使用すると、プレフィックスは ASA
ネイティブ形式に一致するように逆にされます（xxyy）。

A24D.00zz.zzzz

プレフィックス 1009（03F1）の場合、MACアドレスは次のようになります。

A2F1.03zz.zzzz

プレフィックスのないMACアドレス形式は従来のバージョンです。従来の形式に関する詳細
については、コマンドリファレンスの mac-address autoコマンドを参照してください。

（注）

VPNサポート
VPNのリソースについては、VPNトンネルを許可するようにリソース管理を設定する必要が
あります。

マルチコンテキストモードでサイト間 VPNを使用できます。

リモートアクセス VPNの場合は、SSL VPNのみに AnyConnect 3.x以降を使用する必要があり
ます。IKEv2のサポートはありません。 AnyConnectのイメージとカスタマイズ、およびすべ
てのコンテキストで共有フラッシュメモリを使用するために、コンテキストごとにフラッシュ

ストレージをカスタマイズできます。サポートされていない機能については、マルチコンテキ

ストモードのガイドライン（15ページ）を参照してください。ASAリリースごとにサポー
トされる VPN機能の詳細なリストについては、マルチコンテキストモードの履歴（48ペー
ジ）を参照してください。

マルチコンテキストモード
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マルチコンテキストモードでは AnyConnect Apexライセンスが必要です。デフォルトやレガ
シーのライセンスは使用できません。

（注）

マルチコンテキストモードのライセンス

ライセンス要件モデル

サポートしないASA 5506-X

Security Plusライセンス：2コンテキスト

オプションライセンス：5コンテキスト

ASA 5508-X

•基本ライセンス：サポートされない。

• Security Plusライセンス：2コンテキスト

オプションライセンス：5コンテキスト

ASA 5512-X

基本ライセンス：2コンテキスト

オプションライセンス：5コンテキスト

ASA 5515-X

Security Plusライセンス：2コンテキスト

オプションライセンス：5コンテキスト

ASA 5516-X

基本ライセンス：2コンテキスト

オプションライセンス：5、10、または 20コンテキスト

ASA 5525-X

基本ライセンス：2コンテキスト

オプションライセンス：5、10、20、または 50コンテキ
スト

ASA 5545-X

基本ライセンス：2コンテキスト

オプションライセンス：5、10、20、50、または 100コン
テキスト。

ASA 5555-X

基本ライセンス：2コンテキスト

オプションライセンス：5、10、20、50、または 100コン
テキスト。

ASA 5585-X（SSP-10）

マルチコンテキストモード
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ライセンス要件モデル

基本ライセンス：2コンテキスト

オプションライセンス:5、10、20、50、100、または 250
コンテキスト。

ASA 5585-X（SSP-20、-40、および -60）

基本ライセンス：2コンテキスト

オプションライセンス:5、10、20、50、100、または 250
コンテキスト。

ASASM

基本ライセンス：2コンテキスト

オプションライセンス、最大 5または 10の増分：

Firepower 2110：25

Firepower 2120：25

Firepower 2130：30

Firepower 2140：40

Firepower 2100

基本ライセンス：10コンテキスト

オプションのライセンス：10コンテキストずつの追加で、
250コンテキストまで。

Firepower 4100

基本ライセンス：10コンテキスト

オプションのライセンス：10コンテキストずつの追加で、
250コンテキストまで。

Firepower 9300

サポートしないISA 3000

サポートしないASAv

マルチコンテキストモードでは AnyConnect Apexライセンスが必要です。デフォルトやレガ
シーのライセンスは使用できません。

（注）

マルチコンテキストモードの前提条件
マルチコンテキストモードに切り替えた後で、システムコンフィギュレーションにアクセス

するためにシステムまたは管理コンテキストに接続します。管理以外のコンテキストからシス

テムを設定することはできません。デフォルトでは、マルチコンテキストモードをイネーブ

ルにした後はデフォルトの管理 IPアドレスを使用して管理コンテキストに接続できます。

マルチコンテキストモード

14

マルチコンテキストモード

マルチコンテキストモードの前提条件



マルチコンテキストモードのガイドライン

フェールオーバー

アクティブ/アクティブモードフェールオーバーは、マルチコンテキストモードでのみサポー
トされます。

IPv6

クロスコンテキスト IPv6ルーティングはサポートされません。

サポートされない機能

マルチコンテキストモードでは、次の機能をサポートしません。

• RIP

• OSPFv3（OSPFv2がサポートされます）。

•マルチキャストルーティング

•脅威の検出

•ユニファイドコミュニケーション

• QoS

マルチコンテキストモードでは、次のリモートアクセス VPNの機能を現在サポートしませ
ん。

• AnyConnect 2.x以前

• IKEv2

• IKEv1

• WebLaunch

• VLAN Mapping

• HostScan

• VPNロードバランシング

•カスタマイゼーション

• L2TP/IPsec

その他のガイドライン

•コンテキストモード（シングルまたはマルチ）は、リブートされても持続されますが、コ
ンフィギュレーションファイルには保存されません。コンフィギュレーションを別のデバ

イスにコピーする必要がある場合は、新規デバイスのモードを matchに設定します。

マルチコンテキストモード
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•フラッシュメモリのルートディレクトリにコンテキストコンフィギュレーションを保存
する場合、一部のモデルでは、メモリに空き容量があっても、そのディレクトリに保存す

る余地がなくなることがあります。この場合は、コンフィギュレーションファイルのサブ

ディレクトリを作成します。背景：一部のモデル（ASA5585-Xなど）では内部フラッシュ
メモリに FAT 16ファイルシステムが使用されており、8.3形式に準拠した短い名前を使用
していない、または大文字を使用している場合、長いファイル名を保存するためにファイ

ルシステムのスロットが使い尽くされるため、512以上のファイルやフォルダを保存でき
ません（http://support.microsoft.com/kb/120138/en-usを参照）。

マルチコンテキストモードのデフォルト
•デフォルトで、ASAはシングルコンテキストモードになります。

•「デフォルトクラス（8ページ）」を参照してください。

マルチコンテキストの設定

手順

ステップ 1 マルチコンテキストモードの有効化またはディセーブル化（17ページ）。

ステップ 2 （任意）リソース管理用のクラスの設定（18ページ）。

VPNのサポートのために、リソースクラスのVPNリソースを設定する必要がありま
す。デフォルトクラスは VPNを許可しません。

（注）

ステップ 3 システム実行スペースでインターフェイスを設定します。

• ASA 5500-X：基本的なインターフェイス設定。

• Firepower 2100：スタートアップガイドを参照してください。

• Firepower 4100/9300—論理デバイス Firepower 4100/9300

• ASASM：ASASMクイックスタートガイド。

ステップ 4 セキュリティコンテキストの設定（23ページ）。

ステップ 5 （任意）コンテキストインターフェイスへのMACアドレスの自動割り当て（28ページ）。

ステップ 6 コンテキストのインターフェイスコンフィギュレーションを完成させます。「ルーテッドモー
ドインターフェイスとトランスペアレントモードインターフェイス」を参照してください。

マルチコンテキストモード
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マルチコンテキストモードの有効化またはディセーブル化

シスコへの発注方法によっては、ASAがすでにマルチセキュリティコンテキスト用に設定さ
れている場合があります。シングルモードからマルチモードに変換する必要がある場合は、

この項の手順に従ってください。

マルチコンテキストモードの有効化

シングルモードからマルチモードに変換すると、ASAは実行コンフィギュレーションを 2つ
のファイルに変換します。これらはシステムコンフィギュレーションで構成される新規スター

トアップコンフィギュレーションと、（内部フラッシュメモリのルートディレクトリの）管

理コンテキストで構成される admin.cfgです。元の実行コンフィギュレーションは、
old_running.cfgとして（内部フラッシュメモリのルートディレクトリに）保存されます。元の
スタートアップコンフィギュレーションは保存されません。ASAは、管理コンテキストのエ
ントリをシステムコンフィギュレーションに「admin」という名前で自動的に追加します。

始める前に

スタートアップの設定をバックアップします。シングルモードからマルチモードに変換する

と、ASAは実行コンフィギュレーションを2つのファイルに変換します。元のスタートアップ
コンフィギュレーションは保存されません。コンフィギュレーションまたはその他のファイル

のバックアップおよび復元を参照してください。

手順

マルチコンテキストモードに変更します。

mode multiple

例：

ciscoasa(config)# mode multiple

ASAをリブートするよう求められます。

シングルコンテキストモードの復元

以前の実行コンフィギュレーションをスタートアップコンフィギュレーションにコピーして

モードをシングルモードに変更するには、次の手順を実行します。

始める前に

この手順はシステム実行スペースで実行します。

マルチコンテキストモード
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手順

ステップ 1 元の実行コンフィギュレーションのバックアップバージョンを現在のスタートアップコンフィ
ギュレーションにコピーします。

copy disk0:old_running.cfg startup-config

例：

ciscoasa(config)# copy disk0:old_running.cfg startup-config

ステップ 2 モードをシングルモードに設定します。

mode single

例：

ciscoasa(config)# mode single

ASAをリブートするよう求められます。

リソース管理用のクラスの設定

システムコンフィギュレーションでクラスを設定するには、次の手順を実行します。新しい値

を指定してコマンドを再入力すると、特定のリソース制限値を変更できます。

始める前に

•この手順はシステム実行スペースで実行します。

•以下の表に、リソースタイプおよび制限を記載します。show resource typesコマンドも参
照してください。

「システム制限」に「該当なし」と記述されている場合、そのリ

ソースにはハードシステム制限がないため、リソースのパーセン

テージを設定できません。

（注）

マルチコンテキストモード
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表 1 :リソース名および制限

説明システム制限

コンテキストあ

たりの最小数と

最大数

レートまたは同

時リソース名

SSH管理セッション。

ASDMセッションでは、2つの
HTTPS接続が使用されます。一方
は常に存在するモニタ用で、もう一

方は変更を行ったときにだけ存在す

る設定変更用です。たとえば、

ASDMセッションのシステム制限
が 32の場合、HTTPSセッション数
は 64に制限されます。

32最小 1

最大 20

同時接続数asdm

任意の 2つのホスト間の TCPまた
は UDP接続（1つのホストと他の
複数のホストとの間の接続を含

む）。

syslogメッセージは、
xlatesまたは connsのいず
れか制限が低い方に対し

て生成されます。たとえ

ば、xlatesの制限を 7、
connsの制限を9に設定し
た場合、ASAは syslog
メッセージ 321001
（「Resource 'xlates' limit
of 7 reached for context
'ctx1'」）のみ生成し、
321002（「Resource 'conn
rate' limit of 5 reached for
context 'ctx1'」）は生成し
ません。

（注）

同時接続数：モデルごとの

接続制限については、モデ

ルごとにサポートされてい

る機能のライセンスを参照

してください。

レート：該当なし

該当なし同時またはレー

ト

conns

ASA経由で接続可能なホスト。該当なし該当なし同時接続数ホスト

アプリケーションインスペクショ

ン数/秒。
該当なし該当なしレートinspects

トランスペアレントファイアウォー

ルモードでは、MACアドレステー
ブルで許可されるMACアドレス
数。

65,535該当なし同時接続数mac-addresses

マルチコンテキストモード
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説明システム制限

コンテキストあ

たりの最小数と

最大数

レートまたは同

時リソース名

ダイナミックルート。該当なし該当なし同時接続数routes

vpnanyconnectでコンテキストに割
り当てられた数を超えて許可される

AnyConnectセッションの数。たと
えば、使用するモデルで 5000のピ
アがサポートされており、vpn
anyconnectで割り当てたピア数の
合計が全コンテキストで 4000の場
合は、残りの 1000セッションが
vpn burst anyconnectに使用可能で
す。vpnanyconnectではセッション
数がコンテキストに対して保証され

ますが、対照的に vpn burst
anyconnectではオーバーサブスク
ライブが可能です。バーストプー

ルをすべてのコンテキストが、先着

順に使用できます。

モデルに応じた

AnyConnect Premiumピア
数から、vpnanyconnect用
にすべてのコンテキストに

割り当てられたセッション

数の合計を差し引いた値。

該当なし同時接続数vpn burst
anyconnect

AnyConnectピア。このリソースは
オーバーサブスクライブできませ

ん。すべてのコンテキストへの割り

当て合計がモデルの制限を超えては

なりません。このリソースに割り当

てたピアは、そのコンテキストに対

して保証されます。

ご使用のモデルに使用でき

る AnyConnect Premiumピ
アについては、モデルごと

にサポートされている機能

のライセンスを参照してく

ださい。

該当なし同時接続数vpn anyconnect

vpn otherでコンテキストに割り当
てられた数を超えて許可されるサイ

トツーサイト VPNセッションの
数。たとえばモデルが 5000セッ
ションをサポートしており、vpn
otherのすべてのコンテキスト全体
で 4000セッションを割り当てる
と、残りの 1000セッションは vpn
burst otherに使用できます。vpn
otherではセッション数がコンテキ
ストに対して保証されますが、対照

的に vpn burst otherではオーバー
サブスクライブが可能です。すべて

のコンテキストでバーストプール

を先着順に使用できます。

モデルに応じたOtherVPN
セッション数から、vpn
other用にすべてのコンテ
キストに割り当てられた

セッション数の合計を差し

引いた値。

該当なし同時接続数vpn burst other
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説明システム制限

コンテキストあ

たりの最小数と

最大数

レートまたは同

時リソース名

サイトツーサイト VPNセッショ
ン。このリソースはオーバーサブス

クライブできません。すべてのコン

テキストへの割り当て合計がモデル

の制限を超えてはなりません。この

リソースに割り当てたセッション

は、そのコンテキストに対して保証

されます。

モデルごとの使用可能な

OtherVPNセッション数に
ついては、モデルごとにサ

ポートされている機能のラ

イセンスを参照してくださ

い。

該当なし同時接続数vpn other

コンテキストでのOtherVPNパーセ
ンテージ制限として表される、着信

IKEv1 SAネゴシエーション。

このコンテキストに割り当

てられている Other VPN
セッションのパーセンテー

ジ。セッションをコンテキ

ストに割り当てるには、

vpn otherリソースを参照
してください。

該当なし同時（パーセン

テージのみ）

ikev1
in-negotiation

SSHセッション100最小 1

最大 5

同時接続数ssh

コンテキストでのディレクトリのス

トレージ制限（MB単位）。ドライ
ブを指定するには、storage-urlコマ
ンドを使用します。

最大値は、指定するフラッ

シュメモリのドライブに

よって異なります。

最大値は、指定

するフラッシュ

メモリのドライ

ブによって異な

ります。

MBstorage

Syslogメッセージ数/秒。該当なし該当なしレートsyslogs

Telnetセッション。100最小 1

最大 5

同時接続数Telnet

ネットワークアドレス変換。該当なし該当なし同時接続数xlates

手順

ステップ 1 クラス名を指定して、クラスコンフィギュレーションモードを開始します。

class name

例：
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ciscoasa(config)# class gold

nameは、最大20文字の文字列です。デフォルトクラスの制限値を設定するには、名前として
defaultと入力します。

ステップ 2 リソースタイプのリソース制限を設定します。

limit-resource [rate] resource_name number[%]

例：

ciscoasa(config-class)# limit-resource rate inspects 10

•リソースタイプのリストについては、上記の表を参照してください。allを指定すると、
すべてのリソースが同じ値に設定されます。特定のリソースの値も指定した場合は、その

制限は allに対して設定された制限よりも優先されます。

• rate引数を入力して、特定のリソースの毎秒あたりのレートを設定します。

•ほとんどのリソースについては、0を numberに対して設定すると、そのリソースは無制
限となるか、システム制限を上限とする（システム制限がある場合）ことになります。

VPNのリソースについては、0を指定すると制限なしと設定されます。

•システム制限がないリソースの場合は、パーセンテージ（%）を設定できません。絶対値
のみを設定できます。

例

たとえば、connsのデフォルトクラス制限を無制限ではなく 10%に設定し、サイト
ツーサイト VPNトンネル 5本と VPNバースト用のトンネル 2本を許可するには、次
のコマンドを入力します。

ciscoasa(config)# class default
ciscoasa(config-class)# limit-resource conns 10%
ciscoasa(config-class)# limit-resource vpn other 5
ciscoasa(config-class)# limit-resource vpn burst other 2

他のリソースはすべて無制限のままです。

goldというクラスを追加するには、次のコマンドを入力します。

ciscoasa(config)# class gold
ciscoasa(config-class)# limit-resource mac-addresses 10000
ciscoasa(config-class)# limit-resource conns 15%
ciscoasa(config-class)# limit-resource rate conns 1000
ciscoasa(config-class)# limit-resource rate inspects 500
ciscoasa(config-class)# limit-resource hosts 9000
ciscoasa(config-class)# limit-resource asdm 5
ciscoasa(config-class)# limit-resource ssh 5
ciscoasa(config-class)# limit-resource rate syslogs 5000
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ciscoasa(config-class)# limit-resource telnet 5
ciscoasa(config-class)# limit-resource xlates 36000
ciscoasa(config-class)# limit-resource routes 5000
ciscoasa(config-class)# limit-resource vpn other 10
ciscoasa(config-class)# limit-resource vpn burst other 5

コンテキストにリソースクラスが設定されている場合、チェックが行われます。VPN
リモートアクセスの接続試行の前に適切なライセンスがインストールされていなけれ

ば、警告メッセージが生成されます。その場合、管理者が AnyConnect Apexライセン
スを取得する必要があります。たとえば、次のような警告が表示されます。

ciscoasa(config)# class vpn
ciscoasa(config-class)# limit-resource vpn anyconnect 10.0%
ciscoasa(config-class)# context test
Creating context 'text'...Done. (3)
ciscoasa(config-ctx)# member vpn
WARNING: Multi-mode remote access VPN support requires an AnyConnect Apex license.
Warning: An Access Context license is required for remote-access VPN support in multi-mode.
ciscoasa(config-ctx)#

セキュリティコンテキストの設定

システムコンフィギュレーションのセキュリティコンテキスト定義では、コンテキスト名、

コンフィギュレーションファイルの URL、コンテキストが使用できるインターフェイス、お
よびその他の設定値を指定します。

始める前に

•この手順はシステム実行スペースで実行します。

•インターフェイスを設定します。

• ASA 5500-X：基本的なインターフェイス設定。

• Firepower 2100：スタートアップガイドを参照してください。

• Firepower 4100/9300—論理デバイス Firepower 4100/9300

• ASASM：ASASMクイックスタートガイド。

•管理コンテキストがない場合（コンフィギュレーションをクリアした場合など）は、最初
に次のコマンドを入力して管理コンテキスト名を指定する必要があります。

ciscoasa(config)# admin-context name

このコンテキストはコンフィギュレーション内にまだ存在しませんが、続いてcontextname
コマンドを入力して管理コンテキストコンフィギュレーションに進むことができます。

手順

ステップ 1 コンテキストを追加または変更します。
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context name

例：

ciscoasa(config)# context admin

nameは最大 32文字の文字列です。この名前では大文字と小文字が区別されるため、たとえ
ば、「customerA」および「CustomerA」という2つのコンテキストを保持できます。文字、数
字、またはハイフンを使用できますが、名前の先頭または末尾にハイフンは使用できません。

「System」および「Null」（大文字と小文字の両方）は予約されている名前であり、
使用できません。

（注）

ステップ 2 （任意）このコンテキストの説明を追加します。

description text

例：

ciscoasa(config-ctx)# description Admin Context

ステップ 3 コンテキストで使用できるインターフェイスを指定します。

インターフェイスを割り当てるには：

allocate-interface interface_id [mapped_name] [visible | invisible]

1つまたは複数のサブインターフェイスを割り当てるには：

allocate-interface interface_id.subinterface [-interface_id.subinterface] [mapped_name[-mapped_name]]
[visible | invisible]

例：

ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/2.300-gigabitethernet0/2.305
int3-int8

インターフェイスタイプとポート番号の間にスペースを含めないでください。（注）

•これらのコマンドを複数回入力して複数の範囲を指定します。このコマンドの no形式を
使用して割り当てを削除すると、このインターフェイスを含むコンテキストコマンドはい

ずれも実行コンフィギュレーションから削除されます。

•トランスペアレントファイアウォールモードでは、限られた数のインターフェイスのみ
がトラフィックを通過させることができます。ただし、専用の管理インターフェイスであ

るManagement slot/port（物理、サブインターフェイス、冗長、または EtherChannel）を管
理トラフィック用の追加インターフェイスとして使用できます。独立した管理インター

フェイスは、ASASMでは使用できません。
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•ルーテッドモードでは、必要に応じて同じインターフェイスを複数のコンテキストに割り
当てることができます。トランスペアレントモードでは、インターフェイスを共有できま

せん。

• mapped_nameは、インターフェイス IDの代わりにコンテキスト内で使用できるインター
フェイスの英数字のエイリアスです。マッピング名を指定しない場合、インターフェイス

IDがコンテキスト内で使用されます。セキュリティ目的で、コンテキストがどのインター
フェイスを使用しているかをコンテキスト管理者には知らせないようにすることができま

す。マッピング名はアルファベットで始まり、アルファベットまたは数字で終わる必要が

あります。その間の文字には、アルファベット、数字、または下線のみを使用できます。

たとえば、次の名前を使用できます。int0、inta、int_0。

•サブインターフェイスの範囲を指定する場合は、マッピング名の一致範囲を指定できま
す。範囲については、次のガイドラインに従ってください。

•マッピング名は、アルファベット部分と、それに続く数値部分で構成する必要があり
ます。マッピング名のアルファベット部分は、範囲の両端で一致している必要があり

ます。たとえば、次のような範囲を入力します。int0-int10。たとえば、gig0/1.1-gig0/1.5
happy1-sad5と入力した場合、このコマンドは失敗します。

•マッピング名の数値部分には、サブインターフェイスの範囲と同じ個数の数値を含め
る必要があります。たとえば、次のように、両方の範囲に100個のインターフェイス
が含まれている場合：gigabitethernet0/0.100-gigabitethernet0/0.199 int1-int100。たとえ
ば、gig0/0.100-gig0/0.199 int1-int15と入力した場合、コマンドは失敗します。

•マッピング名を設定している場合に show interfaceコマンドで実際のインターフェイス ID
を参照するには、visibleを指定します。デフォルトの invisibleキーワードでは、マッピン
グ名だけが表示されます。

ステップ 4 システムがコンテキストコンフィギュレーションをダウンロードする URLを識別します。

config-url url

例：

ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg

ステップ 5 （任意）各コンテキストで、フラッシュメモリを使用して AnyConnectなどの VPNパッケー
ジを保存できるだけでなく、AnyConnectおよびクライアントレス SSL VPNポータルのカスタ
マイズのストレージも提供できるようにします。たとえば、マルチコンテキストモードを使

用してダイナミックアクセスポリシーを含むAnyConnectプロファイルを設定する場合は、コ
ンテキスト固有のプライベートストレージを計画する必要があります。読み取り専用の共有記

憶域だけでなく、コンテキストごとに専用の記憶域も使用できます。注：mkdirコマンドを使
用して、指定したディスク上にターゲットディレクトリがすでに存在することを確認してくだ

さい。

storage-url {private | shared} [diskn:/]path [context_label]

例：
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ciscoasa(config)# mkdir disk1:/private-storage
ciscoasa(config)# mkdir disk1:/shared-storage
ciscoasa(config)# context admin
ciscoasa(config-ctx)# storage-url private disk1:/private-storage context
ciscoasa(config-ctx)# storage-url shared disk1:/shared-storage shared

private記憶域は、コンテキストごとに 1つ指定できます。コンテキスト内から（およびシス
テム実行スペースから）、このディレクトリの読み取り/書き込み/削除操作を実行できます。
ディスク番号を指定しない場合、デフォルトで disk0に設定されます。ASAは pathで指定され
たパスにサブディレクトリを作成し、コンテキストにちなんだ名前を付けます。たとえば、

contextAの場合、disk1:/private-storageをパスとして指定すると、ASAはこのコンテキストの
サブディレクトリを disk1:/private-storage/contextA/に作成します。オプションで、ファイル
システムがコンテキスト管理者に公開されないよう、このパスにコンテキスト内での名前を指

定することもできます。それには、context_labelを使用します。たとえば、context_labelを
contextとして指定すると、コンテキスト内からは、このディレクトリは context:と呼ばれま
す。コンテキストごとに許容するディスク容量を制御する方法については、リソース管理用の

クラスの設定（18ページ）を参照してください。

指定できる読み取り専用の shared記憶域はコンテキストごとに 1つですが、共有ディレクト
リは複数作成できます。AnyConnectパッケージなど、すべてのコンテキストに共通の大きな
ファイルを共有記憶域で共有することで、大きなファイルの重複を抑えることができます。こ

の記憶域は複数のコンテキストで共有されるため、ASAは記憶域にはコンテキストのサブディ
レクトリを作成しません。共有ディレクトリの書き込みおよび削除操作は、システム実行ス

ペースでのみ実行できます。

ステップ 6 （任意）コンテキストをリソースクラスに割り当てます。

member class_name

例：

ciscoasa(config-ctx)# member gold

クラスを指定しない場合、コンテキストはデフォルトクラスに属します。コンテキストは1つ
のリソースクラスにだけ割り当てることができます。

ステップ 7 （任意）このコンテキストに IPS仮想センサーを割り当てます（IPSモジュールがインストー
ルされている場合）。

allocate-ips sensor_name [mapped_name] [default]

例：

ciscoasa(config-ctx)# allocate-ips sensor1 highsec

仮想センサーの詳細については、IPSクイックスタートガイドを参照してください。

•コンテキストのURLを追加すると、そのコンテキストをただちにロードし、コンフィギュ
レーションが使用可能であればコンテキストを実行できるようにします。
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• config-urlコマンドを入力する前に、allocate-interfaceコマンドを入力します。config-urlコ
マンドを先に入力した場合、ASAはただちにコンテキストコンフィギュレーションをロー
ドします。そのコンテキストが（未設定）インターフェイスを参照するコマンドを含んで

いる場合、それらのコマンドは失敗します。

•ファイル名にファイル拡張子は必要ありませんが、「.cfg」を使用することを推奨します。
管理コンテキストからサーバにアクセス可能である必要があります。コンフィギュレー

ションファイルが存在しない場合は、次の警告メッセージが表示されます。

WARNING: Could not fetch the URL url
INFO: Creating context with default config

• HTTP（S）以外の URLの場合、対象 URLにファイルを書き込むには、URLを指定した
後、そのコンテキストに変更し、CLIに設定して、writememoryコマンドを入力します。
（HTTP（S）は読み取り専用です）。

•管理コンテキストファイルは内部フラッシュメモリに保存する必要があります。

•使用可能なURLには次のタイプがあります。disknumber（フラッシュメモリ用）、ftp、
http、https、tftp。

• URLを変更するには、新しい URLで config-urlコマンドを再入力します。

ステップ 8 （任意）アクティブ/アクティブフェールオーバーのフェールオーバーグループにコンテキス
トを割り当てます。

join-failover-group {1 | 2}

例：

ciscoasa(config-ctx)# join-failover-group 2

デフォルトでは、コンテキストはグループ 1にあります。管理コンテキストは常にグループ 1
に置く必要があります。

ステップ 9 （任意）このコンテキストに対してクラウドWebセキュリティをイネーブルにします。
scansafe [license key]

例：

ciscoasa(config-ctx)# scansafe

licenseを指定しない場合は、システムコンフィギュレーションで設定されているライセンス
がこのコンテキストで使用されます。ASAは、要求がどの組織からのものかを示すために、認
証キーをクラウドWebセキュリティプロキシサーバに送信します。認証キーは 16バイトの
16進数です。

ScanSafeの詳細については、『ファイアウォールの構成ガイド』を参照してください。
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例

次の例では、管理コンテキストを「administrator」と設定し、「administrator」というコ
ンテキストを内部フラッシュメモリに作成してから、2つのコンテキストを FTPサー
バから追加します。

ciscoasa(config)# admin-context admin
ciscoasa(config)# context admin
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.1
ciscoasa(config-ctx)# config-url disk0:/admin.cfg

ciscoasa(config-ctx)# context test
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.102 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115
int3-int8
ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg
ciscoasa(config-ctx)# member gold

ciscoasa(config-ctx)# context sample
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.212 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.230-gigabitethernet0/1.235
int3-int8
ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/sample.cfg
ciscoasa(config-ctx)# member silver

コンテキストインターフェイスへのMACアドレスの自動割り当て
この項では、MACアドレスの自動生成の設定方法について説明します。MACアドレスは、コ
ンテキスト内でパケットを分類するために使用されます。

始める前に

•コンテキストでインターフェイスのnameifコマンドを設定すると、ただちに新規MACア
ドレスが生成されます。コンテキストインターフェイスを設定した後でこの機能をイネー

ブルにした場合は、イネーブルにした直後に、すべてのインターフェイスのMACアドレ
スが生成されます。この機能をディセーブルにすると、各インターフェイスのMACアド
レスはデフォルトのMACアドレスに戻ります。たとえば、GigabitEthernet 0/1のサブイン
ターフェイスは GigabitEthernet 0/1のMACアドレスを使用するようになります。

•生成したMACアドレスがネットワーク内の別のプライベートMACアドレスと競合する
ことがまれにあります。この場合は、コンテキスト内のインターフェイスのMACアドレ
スを手動で設定できます。
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手順

プライベートMACアドレスを各コンテキストインターフェイスに自動的に割り当てます。

mac-address auto [prefix prefix]

例：

ciscoasa(config)# mac-address auto prefix 19

プレフィックスを入力しない場合は、ASAによって、インターフェイス（ASA 5500-X）また
はバックプレーン（ASASM）MACアドレスの最後の 2バイトに基づいてプレフィックスが自
動生成されます。

手動でプレフィックスを入力する場合は、prefixに 0～ 65535の 10進数値を指定します。この
プレフィックスは 4桁の 16進数値に変換され、MACアドレスの一部として使用されます。

コンテキストとシステム実行スペースの切り替え
システム実行スペース（または管理コンテキスト）にログインした場合は、コンテキストを切

り替えながら、各コンテキスト内でコンフィギュレーションやタスクのモニタリングを実行す

ることができます。コンフィギュレーションモードで編集される実行コンフィギュレーショ

ン、つまり copyコマンドやwriteコマンドで使用される実行コンフィギュレーションは、ユー
ザのログイン先によって決まります。システム実行スペースにログインした場合、実行コン

フィギュレーションはシステムコンフィギュレーションのみで構成され、コンテキストにログ

インした場合は、実行コンフィギュレーションはそのコンテキストのみで構成されます。たと

えば、showrunning-configコマンドを入力しても、すべての実行コンフィギュレーション（シ
ステムおよびすべてのコンテキスト）を表示することはできません。現在のコンフィギュレー

ションだけが表示されます。

手順

ステップ 1 コンテキストに変更します。

changeto context name

プロンプトが ciscoasa/name#に変化します。

ステップ 2 システム実行スペースに変更します。
changeto system

プロンプトが ciscoasa#に変化します。
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セキュリティコンテキストの管理
この項では、セキュリティコンテキストを管理する方法について説明します。

セキュリティコンテキストの削除

現在の管理コンテキストは削除できません。ただし、clear contextコマンドを使用してすべて
のコンテキストを削除すれば、管理コンテキストも削除できます。

フェールオーバーを使用すると、アクティブ装置でコンテキストを削除した時刻と、スタンバ

イ装置でコンテキストが削除された時刻との間で遅延が生じます。アクティブ装置とスタンバ

イ装置の間でインターフェイス数が一致していないことを示すエラーメッセージが表示される

場合があります。このエラーは一時的に表示されるもので、無視できます。

（注）

始める前に

この手順はシステム実行スペースで実行します。

手順

ステップ 1 単一のコンテキストを削除します。

no context name

すべてのコンテキストコマンドを削除することもできます。コンテキストコンフィギュレー

ションファイルがコンフィギュレーション URLの場所から削除されることはありません。

ステップ 2 すべてのコンテキスト（管理コンテキストを含む）を削除します。

clear context

コンテキストコンフィギュレーションファイルがコンフィギュレーションURLの場所から削
除されることはありません。

管理コンテキストの変更

システムコンフィギュレーションには、ネットワークインターフェイスやネットワーク設定

は含まれません。その代わりに、ネットワークリソースにアクセスする必要が生じたときに

（サーバからコンテキストをダウンロードするなど）、システムは管理コンテキストとして指

定されているコンテキストのいずれかを使用します。
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管理コンテキストは、他のコンテキストとまったく同じです。ただ、ユーザが管理コンテキス

トにログインすると、システム管理者権限を持つので、システムコンテキストおよび他のすべ

てのコンテキストにアクセス可能になる点が異なります。管理コンテキストは制限されていな

いため、通常のコンテキストとして使用できます。ただし、管理コンテキストにログインする

と、すべてのコンテキストへの管理者特権が付与されるため、場合によっては、管理コンテキ

ストへのアクセスを適切なユーザに制限する必要があります。

始める前に

•コンフィギュレーションファイルが内部フラッシュメモリに保存されている限り、任意
のコンテキストを管理コンテキストとして設定できます。

•この手順はシステム実行スペースで実行します。

手順

管理コンテキストを設定します。

admin-context context_name

例：

ciscoasa(config)# admin-context administrator

Telnet、SSH、HTTPSなど、管理コンテキストに接続しているリモート管理セッションはすべ
て終了します。新しい管理コンテキストに再接続する必要があります。

いくつかのシステムコンフィギュレーションコマンド、たとえば ntp serverでは、管理コン
テキストに所属するインターフェイス名が指定されます。管理コンテキストを変更した場合

に、そのインターフェイス名が新しい管理コンテキストに存在しないときは、そのインター

フェイスを参照するシステムコマンドはすべて、アップデートしてください。

セキュリティコンテキスト URLの変更
この項では、コンテキスト URLを変更する方法について説明します。

始める前に

•セキュリティコンテキストURLは、新しいURLからコンフィギュレーションをリロード
しないと変更できません。ASAは、新しいコンフィギュレーションを現在の実行コンフィ
ギュレーションにマージします。

•同じURLを再入力した場合でも、保存されたコンフィギュレーションが実行コンフィギュ
レーションにマージされます。
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•マージによって、新しいコンフィギュレーションから実行コンフィギュレーションに新し
いコマンドが追加されます。

•コンフィギュレーションが同じ場合、変更は発生しません。

•コマンドが衝突する場合、またはコマンドがコンテキストの実行に影響を与える場
合、マージの結果はコマンドによって異なります。エラーが発生することも、予期で

きない結果が生じることもあります。実行コンフィギュレーションが空白の場合（た

とえば、サーバが使用不可でコンフィギュレーションがダウンロードされなかった場

合）は、新しいコンフィギュレーションが使用されます。

•コンフィギュレーションをマージしない場合は、コンテキストを経由する通信を妨げる実
行コンフィギュレーションをクリアしてから、新しい URLからコンフィギュレーション
をリロードすることができます。

•この手順はシステム実行スペースで実行します。

手順

ステップ 1 （オプション、マージを実行しない場合）コンテキストに変更して、コンフィギュレーション
をクリアします。

changeto context name

clear configure all

例：

ciscoasa(config)# changeto context ctx1
ciscoasa/ctx1(config)# clear configure all

マージを実行する場合は、ステップ 2にスキップします。

ステップ 2 システム実行スペースに変更します。

changeto system

例：

ciscoasa/ctx1(config)# changeto system
ciscoasa(config)#

ステップ 3 変更するコンテキストのコンテキストコンフィギュレーションモードを開始します。

context name

例：

ciscoasa(config)# context ctx1
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ステップ 4 新しい URLを入力します。システムは、動作中になるように、ただちにコンテキストをロー
ドします。

config-url new_url

例：

ciscoasa(config)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/ctx1.cfg

セキュリティコンテキストのリロード

セキュリティコンテキストは、次の 2つの方法でリロードできます。

•実行コンフィギュレーションをクリアしてからスタートアップコンフィギュレーションを
インポートする。

このアクションでは、セキュリティコンテキストに関連付けられている接続や NATテー
ブルなどの属性の大部分がクリアされます。

•セキュリティコンテキストをシステムコンフィギュレーションから削除する。

このアクションでは、トラブルシューティングに役立つ可能性のあるメモリ割り当てなど

補足的な属性がクリアされます。しかし、コンテキストをシステムに戻して追加するに

は、URLとインターフェイスを再指定する必要があります。

コンフィギュレーションのクリアによるリロード

手順

ステップ 1 リロードするコンテキストに変更します。

changeto context name

例：

ciscoasa(config)# changeto context ctx1
ciscoasa/ctx1(comfig)#

ステップ 2 実行コンフィギュレーションをクリアします。

clear configure all

このコマンドを実行するとすべての接続がクリアされます。

ステップ 3 コンフィギュレーションをリロードします。

copy startup-config running-config

例：

マルチコンテキストモード

33

マルチコンテキストモード

セキュリティコンテキストのリロード



ciscoasa/ctx1(config)# copy startup-config running-config

ASAは、システムコンフィギュレーションに指定されたURLからコンフィギュレーションを
コピーします。コンテキスト内で URLを変更することはできません。

コンテキストの削除および再追加によるリロード

コンテキストを削除し、その後再追加することによってコンテキストをリロードするには、次

の手順を実行してください。

手順

ステップ 1 セキュリティコンテキストの削除（30ページ）。

ステップ 2 セキュリティコンテキストの設定（23ページ）

セキュリティコンテキストのモニタリング
この項では、コンテキスト情報を表示およびモニタリングする方法について説明します。

コンテキスト情報の表示

システム実行スペースから、名前、割り当てられているインターフェイス、コンフィギュレー

ションファイル URLを含むコンテキストのリストを表示できます。

手順

すべてのコンテキストの表示：

show context [name | detail| count]

特定のコンテキストの情報を表示する場合は、nameにコンテキスト名を指定します。

detailオプションを指定すると、追加情報が表示されます。詳細については、次の出力例を参
照してください。

countオプションを指定すると、コンテキストの合計数が表示されます。
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例

次に、show context コマンドの出力例を示します。この出力例は、3個のコンテキス
トを示しています。

ciscoasa# show context

Context Name Interfaces URL
*admin GigabitEthernet0/1.100 disk0:/admin.cfg

GigabitEthernet0/1.101
contexta GigabitEthernet0/1.200 disk0:/contexta.cfg

GigabitEthernet0/1.201
contextb GigabitEthernet0/1.300 disk0:/contextb.cfg

GigabitEthernet0/1.301
Total active Security Contexts: 3

次の表は、各フィールドの説明を示しています。

表 2 : show contextのフィールド

説明フィールド

すべてのコンテキスト名が表示されます。ア

スタリスク（*）の付いているコンテキスト名
は、管理コンテキストです。

Context Name

このコンテキストに割り当てられたインター

フェイス。

インターフェイス

ASAがコンテキストのコンフィギュレーショ
ンをロードする URL。

URL

次に、show context detail コマンドの出力例を示します。

ciscoasa# show context detail

Context "admin", has been created, but initial ACL rules not complete
Config URL: disk0:/admin.cfg
Real Interfaces: Management0/0
Mapped Interfaces: Management0/0
Flags: 0x00000013, ID: 1

Context "ctx", has been created, but initial ACL rules not complete
Config URL: ctx.cfg
Real Interfaces: GigabitEthernet0/0.10, GigabitEthernet0/1.20,

GigabitEthernet0/2.30
Mapped Interfaces: int1, int2, int3
Flags: 0x00000011, ID: 2

Context "system", is a system resource
Config URL: startup-config
Real Interfaces:
Mapped Interfaces: Control0/0, GigabitEthernet0/0,

GigabitEthernet0/0.10, GigabitEthernet0/1, GigabitEthernet0/1.10,
GigabitEthernet0/1.20, GigabitEthernet0/2, GigabitEthernet0/2.30,
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GigabitEthernet0/3, Management0/0, Management0/0.1
Flags: 0x00000019, ID: 257

Context "null", is a system resource
Config URL: ... null ...
Real Interfaces:
Mapped Interfaces:
Flags: 0x00000009, ID: 258

detailの出力の詳細については、コマンドリファレンスを参照してください。

次に、show context count コマンドの出力例を示します。

ciscoasa# show context count
Total active contexts: 2

リソースの割り当ての表示

システム実行スペースから、すべてのクラスおよびクラスメンバーに渡るリソースごとの割り

当て状況を表示できます。

手順

リソース割り当てを表示します。

show resource allocation [detail]

このコマンドは、リソース割り当てを表示しますが、実際に使用されているリソースは表示し

ません。実際のリソース使用状況の詳細については、リソースの使用状況の表示（39ページ）
を参照してください。

detail引数を指定すると、追加情報が表示されます。詳細については、次の出力例を参照して
ください。

例

次の出力例には、各リソースの合計割り当て量が絶対値および使用可能なシステムリ

ソースの割合として示されています。

ciscoasa# show resource allocation
Resource Total % of Avail
Conns [rate] 35000 N/A
Inspects [rate] 35000 N/A
Syslogs [rate] 10500 N/A
Conns 305000 30.50%
Hosts 78842 N/A
SSH 35 35.00%
Routes 5000 N/A
Telnet 35 35.00%
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Xlates 91749 N/A
AnyConnect 1000 10%
AnyConnectBurst 200 2%
Other VPN Sessions 20 2.66%
Other VPN Burst 20 2.66%
All unlimited

次の表は、各フィールドの説明を示しています。

表 3 : show resource allocationのフィールド

説明フィールド

制限を課すことのできるリソースの名前。Resource

すべてのコンテキストで割り当てられるリソー

スの総量。この数量は、同時発生インスタン

スまたは 1秒あたりのインスタンスの絶対量
です。クラス定義でパーセンテージを指定し

た場合、ASAはこの表示のためにパーセンテー
ジを絶対数に変換します。

Total

リソースにハードウェアシステム制限がある

場合に、コンテキスト全体に渡って割り当て

られている合計システムリソースの割合。リ

ソースにシステム制限がない場合、このカラ

ムには N/Aと表示されます。

% of Avail

次に、show resource allocation detailコマンドの出力例を示します。

ciscoasa# show resource allocation detail
Resource Origin:

A Value was derived from the resource 'all'
C Value set in the definition of this class
D Value set in default class

Resource Class Mmbrs Origin Limit Total Total %
Conns [rate] default all CA unlimited

gold 1 C 34000 34000 N/A
silver 1 CA 17000 17000 N/A
bronze 0 CA 8500
All Contexts: 3 51000 N/A

Inspects [rate] default all CA unlimited
gold 1 DA unlimited
silver 1 CA 10000 10000 N/A
bronze 0 CA 5000
All Contexts: 3 10000 N/A

Syslogs [rate] default all CA unlimited
gold 1 C 6000 6000 N/A
silver 1 CA 3000 3000 N/A
bronze 0 CA 1500
All Contexts: 3 9000 N/A

Conns default all CA unlimited
gold 1 C 200000 200000 20.00%

マルチコンテキストモード

37

マルチコンテキストモード

リソースの割り当ての表示



silver 1 CA 100000 100000 10.00%
bronze 0 CA 50000
All Contexts: 3 300000 30.00%

Hosts default all CA unlimited
gold 1 DA unlimited
silver 1 CA 26214 26214 N/A
bronze 0 CA 13107
All Contexts: 3 26214 N/A

SSH default all C 5
gold 1 D 5 5 5.00%
silver 1 CA 10 10 10.00%
bronze 0 CA 5
All Contexts: 3 20 20.00%

Telnet default all C 5
gold 1 D 5 5 5.00%
silver 1 CA 10 10 10.00%
bronze 0 CA 5
All Contexts: 3 20 20.00%

Routes default all C unlimited N/A
gold 1 D unlimited 5 N/A
silver 1 CA 10 10 N/A
bronze 0 CA 5 N/A
All Contexts: 3 20 N/A

Xlates default all CA unlimited
gold 1 DA unlimited
silver 1 CA 23040 23040 N/A
bronze 0 CA 11520
All Contexts: 3 23040 N/A

mac-addresses default all C 65535
gold 1 D 65535 65535 100.00%
silver 1 CA 6553 6553 9.99%
bronze 0 CA 3276
All Contexts: 3 137623 209.99%

次の表は、各フィールドの説明を示しています。

表 4 : show resource allocation detailのフィールド

説明フィールド

制限を課すことのできるリソースの名前。Resource

デフォルトクラスを含む、各クラスの名前。

すべてのコンテキストフィールドには、すべ

てのクラス全体での合計値が表示されます。

クラス

各クラスに割り当てられるコンテキストの数。Mmbrs
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説明フィールド

リソース制限の生成元。値は次のとおりです。

• A：この制限を個々のリソースとしてでは
なく、allオプションを使用して設定しま
す。

• C：この制限はメンバークラスから生成
されます。

• D：この制限はメンバークラスでは定義
されたのではなく、デフォルトクラスか

ら生成されました。デフォルトクラスに

割り当てられたコンテキストの場合、値

は「D」ではなく「C」になります。

ASAでは、「C」または「D」を「A」に組み
合わせることができます。

Origin

コンテキストごとのリソース制限（絶対数と

して）。クラス定義でパーセンテージを指定

した場合、ASAはこの表示のためにパーセン
テージを絶対数に変換します。

Limit

クラス内のすべてのコンテキストにわたって

割り当てられているリソースの合計数。この

数量は、同時発生インスタンスまたは 1秒あ
たりのインスタンスの絶対量です。リソース

が無制限の場合、この表示は空白です。

Total

クラス内のコンテキスト全体に渡って割り当

てられている合計システムリソースの割合。

リソースが無制限の場合、この表示は空白で

す。リソースにシステム制限がない場合、こ

のカラムの表示は N/Aになります。

% of Avail

リソースの使用状況の表示

システム実行スペースで、コンテキストごとのリソースの使用状況やシステムリソースの使用

状況を表示できます。

手順

コンテキストごとのリソース使用状況を表示します。
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show resource usage [context context_name | top n | all | summary | system] [resource {resource_name
| all} | detail] [counter counter_name [count_threshold]]

•デフォルトでは、all（すべての）コンテキストの使用状況が表示されます。各コンテキス
トは個別にリスト表示されます。

•指定したリソースの上位 n人のユーザとなっているコンテキストを表示するには、top n
キーワードを入力します。このオプションでは、resource allではなく、リソースタイプ
を 1つのみ指定する必要があります。

• summaryオプションを指定すると、すべてのコンテキストの使用状況が組み合されて表
示されます。

• systemオプションでは、すべてのコンテキストの使用状況が組み合されて表示されます
が、組み合されたコンテキスト制限ではなく、リソースに対するシステムの制限が表示さ

れます。

• resource resource_nameで使用可能なリソース名については、リソース管理用のクラスの
設定（18ページ）を参照してください。show resource typeコマンドも参照してくださ
い。すべてのタイプを表示するには all（デフォルト）を指定します。

• detailオプションを指定すると、管理できないリソースを含むすべてのリソースの使用状
況が表示されます。たとえば、TCP代行受信の数を表示できます。

• counter counter_nameには、次のいずれかのキーワードを指定します。

• current：リソースのアクティブな同時発生インスタンス数、またはリソースの現在の
レートを表示します。

• denied：Limitカラムに示されるリソース制限を超えたため拒否されたインスタンス
の数を表示します。

• peak：ピーク時のリソースの同時発生インスタンス数、またはピーク時のリソースの
レートを表示します。これは、統計情報が clear resource usageコマンドまたはデバイ
スのリブートによって最後にクリアされた時点から計測されます。

• all：（デフォルト）すべての統計情報を表示します。

• count_thresholdは、表示するリソースの下限を設定します。デフォルトは 1です。リソー
スの使用状況がここで設定する回数を下回っている場合、そのリソースは表示されませ

ん。カウンタ名にallを指定した場合、count_thresholdは現在の使用状況に適用されます。

•すべてのリソースを表示するには、count_thresholdを 0に設定します。

例

次に、show resource usage contextコマンドの出力例を示します。ここでは、adminコ
ンテキストのリソース使用状況を表示する例を示しています。
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ciscoasa# show resource usage context admin

Resource Current Peak Limit Denied Context
Telnet 1 1 5 0 admin
Conns 44 55 N/A 0 admin
Hosts 45 56 N/A 0 admin

次に、show resource usage summaryコマンドの出力例を示します。ここでは、すべて
のコンテキストとすべてのリソースのリソース使用状況を表示する例を示しています。

ここでは、6コンテキスト分の制限値が表示されています。

ciscoasa# show resource usage summary

Resource Current Peak Limit Denied Context
Syslogs [rate] 1743 2132 N/A 0 Summary
Conns 584 763 280000(S) 0 Summary
Xlates 8526 8966 N/A 0 Summary
Hosts 254 254 N/A 0 Summary
Conns [rate] 270 535 N/A 1704 Summary
Inspects [rate] 270 535 N/A 0 Summary
AnyConnect 2 25 1000 0 Summary
AnyConnectBurst 0 0 200 0 Summary
Other VPN Sessions 0 10 10 740 Summary
Other VPN Burst 0 10 10 730 Summary

S = System: Combined context limits exceed the system limit; the system limit is shown.

次に、show resource usage summaryコマンドの出力例を示します。このコマンドで
は、25コンテキストの制限が示されます。Telnet接続および SSH接続のコンテキスト
の限界がコンテキストごとに 5であるため、合計の限界は 125です。システムの限界
が単に 100であるため、システムの限界が表示されています。

ciscoasa# show resource usage summary

Resource Current Peak Limit Denied Context
Telnet 1 1 100[S] 0 Summary
SSH 2 2 100[S] 0 Summary
Conns 56 90 130000(S) 0 Summary
Hosts 89 102 N/A 0 Summary
S = System: Combined context limits exceed the system limit; the system limit is shown.

次に、show resource usage systemコマンドの出力例を示します。このコマンドは、す
べてのコンテキストのリソース使用状況を表示しますが、組み合わせたコンテキスト

の限界ではなく、システムの限界を表示しています。現在使用中でないリソースを表

示するには、counter all 0オプションを指定します。Deniedの統計情報は、システム
制限がある場合に、その制限によってリソースが拒否された回数を示します。

ciscoasa# show resource usage system counter all 0

Resource Current Peak Limit Denied Context
Telnet 0 0 100 0 System
SSH 0 0 100 0 System
ASDM 0 0 32 0 System
Routes 0 0 N/A 0 System
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IPSec 0 0 5 0 System
Syslogs [rate] 1 18 N/A 0 System
Conns 0 1 280000 0 System
Xlates 0 0 N/A 0 System
Hosts 0 2 N/A 0 System
Conns [rate] 1 1 N/A 0 System
Inspects [rate] 0 0 N/A 0 System
AnyConnect 2 25 10000 0 System
AnyConnectBurst 0 0 200 0 System
Other VPN Sessions 0 10 750 740 System
Other VPN Burst 0 10 750 730 System

コンテキストでの SYN攻撃のモニタリング
ASAは TCP代行受信を使用して SYN攻撃を阻止します。TCP代行受信では、SYNクッキー
アルゴリズムを使用して TCP SYNフラッディング攻撃を防ぎます。SYNフラッディング攻撃
は、通常はスプーフィングされた IPアドレスから送信されてくる一連の SYNパケットで構成
されています。SYNパケットのフラッディングが定常的に生じると、SYNキューが一杯にな
る状況が続き、接続要求に対してサービスを提供できなくなります。接続の初期接続しきい値

を超えると、ASAはサーバのプロキシとして動作し、クライアントSYN要求に対するSYN-ACK
応答を生成します。ASAがクライアントから ACKを受信すると、クライアントを認証し、
サーバへの接続を許可できます。

手順

ステップ 1 各コンテキストについて、攻撃の割合をモニタリングします。

show perfmon

ステップ 2 個々のコンテキストの TCP代行受信で使用されるリソースの量をモニタします。

show resource usage detail

ステップ 3 システム全体の TCP代行受信で使用されるリソースをモニタします。

show resource usage summary detail

例

次に、show perfmonコマンドの出力例を示します。このコマンドは、adminというコ
ンテキストの TCP代行受信レートを表示します。

ciscoasa/admin# show perfmon

Context:admin
PERFMON STATS: Current Average
Xlates 0/s 0/s
Connections 0/s 0/s
TCP Conns 0/s 0/s
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UDP Conns 0/s 0/s
URL Access 0/s 0/s
URL Server Req 0/s 0/s
WebSns Req 0/s 0/s
TCP Fixup 0/s 0/s
HTTP Fixup 0/s 0/s
FTP Fixup 0/s 0/s
AAA Authen 0/s 0/s
AAA Author 0/s 0/s
AAA Account 0/s 0/s
TCP Intercept 322779/s 322779/s

次に、showresourceusagedetailコマンドの出力例を示します。このコマンドは、個々
のコンテキストのTCP代行受信で使用されるリソース量を表示します。（太字のサン
プルテキストは、TCP代行受信情報を示します）。

ciscoasa(config)# show resource usage detail
Resource Current Peak Limit Denied Context
memory 843732 847288 unlimited 0 admin
chunk:channels 14 15 unlimited 0 admin
chunk:fixup 15 15 unlimited 0 admin
chunk:hole 1 1 unlimited 0 admin
chunk:ip-users 10 10 unlimited 0 admin
chunk:list-elem 21 21 unlimited 0 admin
chunk:list-hdr 3 4 unlimited 0 admin
chunk:route 2 2 unlimited 0 admin
chunk:static 1 1 unlimited 0 admin
tcp-intercepts 328787 803610 unlimited 0 admin
np-statics 3 3 unlimited 0 admin
statics 1 1 unlimited 0 admin
ace-rules 1 1 unlimited 0 admin
console-access-rul 2 2 unlimited 0 admin
fixup-rules 14 15 unlimited 0 admin
memory 959872 960000 unlimited 0 c1
chunk:channels 15 16 unlimited 0 c1
chunk:dbgtrace 1 1 unlimited 0 c1
chunk:fixup 15 15 unlimited 0 c1
chunk:global 1 1 unlimited 0 c1
chunk:hole 2 2 unlimited 0 c1
chunk:ip-users 10 10 unlimited 0 c1
chunk:udp-ctrl-blk 1 1 unlimited 0 c1
chunk:list-elem 24 24 unlimited 0 c1
chunk:list-hdr 5 6 unlimited 0 c1
chunk:nat 1 1 unlimited 0 c1
chunk:route 2 2 unlimited 0 c1
chunk:static 1 1 unlimited 0 c1
tcp-intercept-rate 16056 16254 unlimited 0 c1
globals 1 1 unlimited 0 c1
np-statics 3 3 unlimited 0 c1
statics 1 1 unlimited 0 c1
nats 1 1 unlimited 0 c1
ace-rules 2 2 unlimited 0 c1
console-access-rul 2 2 unlimited 0 c1
fixup-rules 14 15 unlimited 0 c1
memory 232695716 232020648 unlimited 0 system
chunk:channels 17 20 unlimited 0 system
chunk:dbgtrace 3 3 unlimited 0 system
chunk:fixup 15 15 unlimited 0 system
chunk:ip-users 4 4 unlimited 0 system
chunk:list-elem 1014 1014 unlimited 0 system
chunk:list-hdr 1 1 unlimited 0 system
chunk:route 1 1 unlimited 0 system
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block:16384 510 885 unlimited 0 system
block:2048 32 34 unlimited 0 system

次の出力例は、システム全体のTCP代行受信で使用されるリソースを示します（太字
のサンプルテキストは、TCP代行受信情報を示します）。

ciscoasa(config)# show resource usage summary detail
Resource Current Peak Limit Denied Context
memory 238421312 238434336 unlimited 0 Summary
chunk:channels 46 48 unlimited 0 Summary
chunk:dbgtrace 4 4 unlimited 0 Summary
chunk:fixup 45 45 unlimited 0 Summary
chunk:global 1 1 unlimited 0 Summary
chunk:hole 3 3 unlimited 0 Summary
chunk:ip-users 24 24 unlimited 0 Summary
chunk:udp-ctrl-blk 1 1 unlimited 0 Summary
chunk:list-elem 1059 1059 unlimited 0 Summary
chunk:list-hdr 10 11 unlimited 0 Summary
chunk:nat 1 1 unlimited 0 Summary
chunk:route 5 5 unlimited 0 Summary
chunk:static 2 2 unlimited 0 Summary
block:16384 510 885 unlimited 0 Summary
block:2048 32 35 unlimited 0 Summary
tcp-intercept-rate 341306 811579 unlimited 0 Summary
globals 1 1 unlimited 0 Summary
np-statics 6 6 unlimited 0 Summary
statics 2 2 N/A 0 Summary
nats 1 1 N/A 0 Summary
ace-rules 3 3 N/A 0 Summary
console-access-rul 4 4 N/A 0 Summary
fixup-rules 43 44 N/A 0 Summary

割り当てられたMACアドレスの表示
システムコンフィギュレーション内またはコンテキスト内の自動生成されたMACアドレスを
表示できます。

システム設定でのMACアドレスの表示

この項では、システムコンフィギュレーション内のMACアドレスを表示する方法について説
明します。

始める前に

MACアドレスをインターフェイスに手動で割り当てるものの、その際に自動生成がイネーブ
ルになっていると、手動MACアドレスが使用中のアドレスとなりますが、コンフィギュレー
ションには自動生成されたアドレスが引き続き表示されます。後で手動MACアドレスを削除
すると、表示されている自動生成アドレスが使用されます。
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手順

システム実行スペースから割り当てられたMACアドレスを表示します。

show running-config all context [name]

割り当てられたMACアドレスを表示するには、allオプションが必要です。mac-address auto
コマンドは、グローバルコンフィギュレーションモードに限りユーザ設定可能ですが、コン

テキストコンフィギュレーションモードでは、このコマンドは読み取り専用エントリとして、

割り当てられたMACアドレスとともに表示されます。コンテキスト内でnameifコマンドで設
定される割り当て済みのインターフェイスだけにMACアドレスが割り当てられます。

例

show running-config all context adminコマンドからの次の出力には、Management0/0イ
ンターフェイスに割り当てられたプライマリおよびスタンバイMACアドレスが表示
されます。

ciscoasa# show running-config all context admin

context admin
allocate-interface Management0/0
mac-address auto Management0/0 a24d.0000.1440 a24d.0000.1441
config-url disk0:/admin.cfg

show running-config all contextコマンドからの次の出力には、すべてのコンテキスト
インターフェイスのすべてのMACアドレス（プライマリおよびスタンバイ）が表示
されます。GigabitEthernet0/0とGigabitEthernet0/1の各メインインターフェイスはコン
テキスト内部に nameifコマンドで設定されないため、それらのインターフェイスの
MACアドレスは生成されていないことに注意してください。

ciscoasa# show running-config all context

admin-context admin
context admin
allocate-interface Management0/0
mac-address auto Management0/0 a2d2.0400.125a a2d2.0400.125b
config-url disk0:/admin.cfg

!

context CTX1
allocate-interface GigabitEthernet0/0
allocate-interface GigabitEthernet0/0.1-GigabitEthernet0/0.5
mac-address auto GigabitEthernet0/0.1 a2d2.0400.11bc a2d2.0400.11bd
mac-address auto GigabitEthernet0/0.2 a2d2.0400.11c0 a2d2.0400.11c1
mac-address auto GigabitEthernet0/0.3 a2d2.0400.11c4 a2d2.0400.11c5
mac-address auto GigabitEthernet0/0.4 a2d2.0400.11c8 a2d2.0400.11c9
mac-address auto GigabitEthernet0/0.5 a2d2.0400.11cc a2d2.0400.11cd
allocate-interface GigabitEthernet0/1
allocate-interface GigabitEthernet0/1.1-GigabitEthernet0/1.3
mac-address auto GigabitEthernet0/1.1 a2d2.0400.120c a2d2.0400.120d
mac-address auto GigabitEthernet0/1.2 a2d2.0400.1210 a2d2.0400.1211
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mac-address auto GigabitEthernet0/1.3 a2d2.0400.1214 a2d2.0400.1215
config-url disk0:/CTX1.cfg

!

context CTX2
allocate-interface GigabitEthernet0/0
allocate-interface GigabitEthernet0/0.1-GigabitEthernet0/0.5
mac-address auto GigabitEthernet0/0.1 a2d2.0400.11ba a2d2.0400.11bb
mac-address auto GigabitEthernet0/0.2 a2d2.0400.11be a2d2.0400.11bf
mac-address auto GigabitEthernet0/0.3 a2d2.0400.11c2 a2d2.0400.11c3
mac-address auto GigabitEthernet0/0.4 a2d2.0400.11c6 a2d2.0400.11c7
mac-address auto GigabitEthernet0/0.5 a2d2.0400.11ca a2d2.0400.11cb
allocate-interface GigabitEthernet0/1
allocate-interface GigabitEthernet0/1.1-GigabitEthernet0/1.3
mac-address auto GigabitEthernet0/1.1 a2d2.0400.120a a2d2.0400.120b
mac-address auto GigabitEthernet0/1.2 a2d2.0400.120e a2d2.0400.120f
mac-address auto GigabitEthernet0/1.3 a2d2.0400.1212 a2d2.0400.1213
config-url disk0:/CTX2.cfg

!

コンテキスト内のMACアドレスの表示

この項では、コンテキスト内でMACアドレスを表示する方法について説明します。

手順

コンテキスト内で各インターフェイスに使用されているMACアドレスを表示します。

/context# show interface | include (Interface)|(MAC)

例

次に例を示します。

ciscoasa/context# show interface | include (Interface)|(MAC)

Interface GigabitEthernet1/1.1 "g1/1.1", is down, line protocol is down
MAC address a201.0101.0600, MTU 1500

Interface GigabitEthernet1/1.2 "g1/1.2", is down, line protocol is down
MAC address a201.0102.0600, MTU 1500

Interface GigabitEthernet1/1.3 "g1/1.3", is down, line protocol is down
MAC address a201.0103.0600, MTU 1500

...

show interfaceコマンドは、使用中のMACアドレスを表示します。MACアドレスを
手動で割り当てた場合に、自動生成がイネーブルになっていたときは、システムコン

フィギュレーション内の未使用の自動生成アドレスのみを表示できます。

（注）
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マルチコンテキストモードの例
次に例を示します。

•各コンテキストのMACアドレスを、カスタムプレフィックスを使用して自動的に設定し
ます。

• connsのデフォルトクラス制限を、無制限ではなく 10%に設定し、VPN otherセッション
数を 10、バーストを 5に設定します。

• goldリソースクラスを作成します。

•管理コンテキストを「administrator」と設定します。

•「administrator」というコンテキストを、デフォルトのリソースクラスの一部になるよう
に、内部フラッシュメモリ上に作成します。

• goldリソースクラスの一部として FTPサーバから 2個のコンテキストを追加します。

ciscoasa(config)# mac-address auto prefix 19

ciscoasa(config)# class default
ciscoasa(config-class)# limit-resource conns 10%
ciscoasa(config-class)# limit-resource vpn other 10
ciscoasa(config-class)# limit-resource vpn burst other 5

ciscoasa(config)# class gold
ciscoasa(config-class)# limit-resource mac-addresses 10000
ciscoasa(config-class)# limit-resource conns 15%
ciscoasa(config-class)# limit-resource rate conns 1000
ciscoasa(config-class)# limit-resource rate inspects 500
ciscoasa(config-class)# limit-resource hosts 9000
ciscoasa(config-class)# limit-resource asdm 5
ciscoasa(config-class)# limit-resource ssh 5
ciscoasa(config-class)# limit-resource rate syslogs 5000
ciscoasa(config-class)# limit-resource telnet 5
ciscoasa(config-class)# limit-resource xlates 36000
ciscoasa(config-class)# limit-resource routes 700
ciscoasa(config-class)# limit-resource vpn other 100
ciscoasa(config-class)# limit-resource vpn burst other 50

ciscoasa(config)# admin-context administrator
ciscoasa(config)# context administrator
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.1
ciscoasa(config-ctx)# config-url disk0:/admin.cfg

ciscoasa(config-ctx)# context test
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.102 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115
int3-int8
ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg
ciscoasa(config-ctx)# member gold

ciscoasa(config-ctx)# context sample
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ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.212 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.230-gigabitethernet0/1.235
int3-int8
ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/sample.cfg
ciscoasa(config-ctx)# member gold

マルチコンテキストモードの履歴
表 5 :マルチコンテキストモードの履歴

機能情報プラットフォームリリース機能名

マルチコンテキストモードが導入さ

れました。

context、mode、classの各コマンドが
導入されました。

7.0(1)マルチセキュリティコンテキスト

コンテキストインターフェイスへの

MACアドレス自動割り当てが導入さ
れました。

mac-address autoコマンドが導入され
ました。

7.2(1)MACアドレス自動割り当て

リソース管理が導入されました。

class、limit-resource、memberの各コ
マンドが導入されました。

7.2(1)リソース管理

IPSソフトウェアのバージョン 6.0以
降を実行しているAIPSSMでは、複数
の仮想センサーを実行できます。つま

り、AIPSSMに複数のセキュリティポ
リシーを設定することができます。各

コンテキストまたはシングルモード

ASAを1つまたは複数の仮想センサー
に割り当てたり、複数のセキュリティ

コンテキストを同じ仮想センサーに割

り当てることができます。

allocate-ipsコマンドが導入されまし
た。

8.0(2)IPS仮想センサー

マルチコンテキストモード

48

マルチコンテキストモード

マルチコンテキストモードの履歴



機能情報プラットフォームリリース機能名

MACアドレス形式が変更されました。
プレフィックスが使用され、固定開始

値（A2）が使用されます。また、
フェールオーバーペアのプライマリ装

置とセカンダリ装置のMACアドレス
それぞれに異なるスキームが使用され

ます。MACアドレスはリロード後も
維持されるようになりました。コマン

ドパーサーは現在、自動生成がイネー

ブルになっているかどうかをチェック

します。MACアドレスを手動でも割
り当てることができるようにする場合

は、A2を含む手動MACアドレスは開
始できません。

mac-address auto prefixコマンドが変
更されました。

8.0(5)/8.2(2)MACアドレス自動割り当ての機能強
化

ASA 5550の最大セキュリティコンテ
キスト数が 50から 100に増加しまし
た。ASA 5580での最大数が 50から
250に増加しました。

8.4(1)ASA 5550および 5580の最大コンテキ
スト数の増加

MACアドレスの自動割り当てが、デ
フォルトでイネーブルになりました。

mac-address autoコマンドが変更され
ました。

8.5(1)MACアドレスの自動割り当てのデフォ
ルトでの有効化
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機能情報プラットフォームリリース機能名

8.6(1)MACアドレスプレフィックスの自動
生成
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機能情報プラットフォームリリース機能名

マルチコンテキストモードで、ASA
がMACアドレス自動生成のコンフィ
ギュレーションを変換し、デフォルト

のプレフィックスを使用できるように

なりました。ASAは、インターフェイ
ス（ASA5500-X）またはバックプレー
ン（ASASM）のMACアドレスの最後
の 2バイトに基づいてプレフィックス
を自動生成します。この変換は、リ

ロード時またはMACアドレス生成を
再度イネーブルにすると、自動的に行

われます。生成のプレフィックス方式

は、セグメント上で一意のMACアド
レスがより適切に保証されるなど、多

くの利点をもたらします。show
running-configmac-addressコマンドを
入力して、自動生成されたプレフィッ

クスを表示できます。プレフィックス

を変更する場合、カスタムプレフィッ

クスによって機能を再設定できます。

MACアドレス生成の従来の方法は使
用できなくなります。

フェールオーバーペアのヒッ

トレスアップグレードを維

（注）

持するため、ASAは、フェー
ルオーバーが有効である場

合、既存のコンフィギュレー

ションのMACアドレスメ
ソッドをリロード時に変換し

ません。ただし、フェール

オーバーを使用するときは、

生成メソッドをプレフィック

スに手動で変更することを強

く推奨します（特にASASM
の場合）。プレフィックス

メソッドを使用しない場合、

異なるスロット番号にインス

トールされたASASMでは、
フェールオーバーが発生した

場合にMACアドレスの変更
が行われ、トラフィックの中

断が発生することがありま

す。アップグレード後に、
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機能情報プラットフォームリリース機能名

MACアドレス生成のプレ
フィックス方式を使用するに

は、デフォルトのプレフィッ

クスを使用するMACアドレ
ス生成を再びイネーブルにし

ます。

mac-address autoコマンドが変更され
ました。

自動MACアドレスの割り当ては
ASASMを除いて、デフォルトでディ
セーブルになりました。

mac-address autoコマンドが変更され
ました。

9.0(1)ASASM以外のすべてのモデル上での
MACアドレスの自動割り当てはデフォ
ルトでディセーブル

EIGRPと OSPFv2ダイナミックルー
ティングプロトコルが、マルチコン

テキストモードでサポートされるよう

になりました。OSPFv3、RIP、および
マルチキャストルーティングはサポー

トされません。

9.0(1)セキュリティコンテキストでのダイナ

ミックルーティング

新規リソースタイプ routesが作成され
ました。これは、各コンテキストでの

ルーティングテーブルエントリの最

大数を設定するためです。

limit-resource、show resource types、
show resource usage、show resource
allocationの各コマンドが変更されまし
た。

9.0(1)ルーティングテーブルエントリのた

めの新しいリソースタイプ

サイトツーサイト VPNトンネルが、
マルチコンテキストモードでサポー

トされるようになりました。

9.0(1)マルチコンテキストモードのサイト

ツーサイト VPN
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機能情報プラットフォームリリース機能名

新しいリソースタイプ vpn otherと vpn
burst otherが作成されました。これは、
各コンテキストでのサイトツーサイト

VPNトンネルの最大数を設定するため
です。

limit-resource、show resource types、
show resource usage、show resource
allocationの各コマンドが変更されまし
た。

9.0(1)サイトツーサイト VPNトンネルのた
めの新しいリソースタイプ

CPUと暗号化エンジンの過負荷を防ぐ
ため、コンテキストごとに IKEv1 SA
ネゴシエーションの最大パーセンテー

ジを設定するための新しいリソースタ

イプ ikev1 in-negotiationが作成されま
した。特定の条件（大容量の証明書、

CRL、チェックなど）によっては、こ
のリソースを制限する必要がある場合

があります。

limit-resource、show resource types、
show resource usage、show resource
allocationの各コマンドが変更されまし
た。

9.1(2)IKEv1 SAネゴシエーションの新しい
リソースタイプ
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機能情報プラットフォームリリース機能名

次のリモートアクセス機能をマルチ

コンテキストモードで使用できるよう

になりました。

• AnyConnect 3.x以降（SSL VPNの
み、IKEv2はサポートしません）

•中央集中型 AnyConnectイメージ
設定

• AnyConnectイメージのアップグ
レード

• AnyConnect接続のコンテキスト
リソース管理

マルチコンテキストモード

ではAnyConnectApexライセ
ンスが必要です。デフォルト

やレガシーのライセンスは使

用できません。

（注）

次のコマンドが導入されました。

limit-resource vpn anyconnect、
limit-resource vpn burst anyconnect

9.5(2)マルチコンテキストモードでのリモー

トアクセス VPNサポート

AnyConnect SSLサポートが拡張され、
これまでシングルモードでのみ使用可

能だった証明書の事前入力とユーザ名

取得機能のCLIがマルチコンテキスト
モードでも有効にできるようになりま

した。

変更されたコマンドはありません。

9.6(2)マルチコンテキストモードの場合の

証明書の事前入力/ユーザ名
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機能情報プラットフォームリリース機能名

マルチコンテキストモードのリモー

トアクセス VPNはフラッシュ仮想化
をサポートします。使用可能な合計フ

ラッシュに基づき、コンテキストごと

にプライベート記憶域と共有ストレー

ジの場所が設定できます。

•プライベート記憶域：該当ユーザ
のみに関連付けられ、該当ユーザ

対象コンテンツ固有のファイルを

保存します。

•共有ストレージ：有効になると、
この領域にファイルがアップロー

ドされ、あらゆるユーザコンテキ

ストが読み取り/書き込みできるよ
うこの領域へのアクセスが許可さ

れます。

次のコマンドが導入されました。

limit-resource storage、storage-url

9.6(2)リモートアクセス VPNのフラッシュ
仮想化

AnyConnectクライアントプロファイ
ルがマルチコンテキストのデバイスで

サポートされました。ASDMを使用し
て新しいプロファイルを追加するに

は、AnyConnectセキュアモビリティ
クライアントリリース 4.2.00748また
は 4.3.03013以降が必要です。

9.6(2)マルチコンテキストデバイスでの

AnyConnectクライアントプロファイ
ルのサポート

マルチコンテキストモードで

AnyConnect接続のステートフルフェー
ルオーバーがサポートされました。

変更されたコマンドはありません。

9.6(2)マルチコンテキストモードの

AnyConnect接続のステートフルフェー
ルオーバー

マルチコンテキストモードで、コン

テキストごとに DAPを設定できるよ
うになりました。

変更されたコマンドはありません。

9.6(2)マルチコンテキストモードでリモー

トアクセス VPNダイナミックアクセ
スポリシー（DAP）がサポートされま
した。

マルチコンテキストモードで、コン

テキストごとにCoAを設定できるよう
になりました。

変更されたコマンドはありません。

9.6(2)マルチコンテキストモードでリモー

トアクセス VPN CoA（認可変更）が
サポートされました。
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機能情報プラットフォームリリース機能名

ローカリゼーションがグローバルでサ

ポートされました。複数のコンテキス

トで共有されるローカリゼーション

ファイルセットは 1つだけです。

変更されたコマンドはありません。

9.6(2)マルチコンテキストモードで、リモー

トアクセス VPNのローカライズがサ
ポートされました。

リモートアクセス VPNは、IKEv2の
マルチコンテキストモードで構成で

きます。

9.9(2)IKEv2のリモートアクセス VPNは、
マルチコンテキストモードでサポー

トされています。
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