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SNMPの概要
SNMPは、ネットワークデバイス間での管理情報の交換を容易にするアプリケーション層プロ
トコルで、TCP/IPプロトコルスイートの一部です。ASAは SNMPバージョン 1、2c、および
3を使用したネットワーク監視に対するサポートを提供し、3つのバージョンの同時使用をサ
ポートします。ASAのインターフェイス上で動作する SNMPエージェントを使用すると、HP
OpenViewなどのネットワーク管理システム（NMS）を使用してネットワークデバイスをモニ
タできます。ASAはGET要求の発行を通じてSNMP読み取り専用アクセスをサポートします。
SNMP書き込みアクセスは許可されていないため、SNMPを使用して変更することはできませ
ん。さらに、SNMP SET要求はサポートされていません。

NMS（ネットワーク管理システム）に特定のイベント（イベント通知）を送信するために、管
理対象デバイスから管理ステーションへの要求外のメッセージであるトラップを送信するよう

にASAを設定したり、NMSを使用してセキュリティデバイス上で管理情報ベース（MIB）を
検索できます。MIBは定義の集合であり、ASAは各定義に対応する値のデータベースを保持し
ています。MIBをブラウズすることは、NMSからMIBツリーの一連の GET-NEXTまたは
GET-BULK要求を発行して値を決定することを意味します。

ASAには SNMPエージェントが含まれています。このエージェントは、通知を必要とするこ
とが事前に定義されているイベント（たとえば、ネットワーク内のリンクがアップ状態または

ダウン状態になる）が発生すると、指定した管理ステーションに通知します。このエージェン

トが送信する通知には、管理ステーションに対して自身を識別するSNMPOIDが含まれていま
す。ASAエージェントは、管理ステーションが情報を要求した場合にも応答します。

SNMP
1



SNMPの用語
次の表に、SNMPで頻繁に使用される用語を示します。

表 1 : SNMPの用語

説明用語

ASAで稼働する SNMPサーバ。SNMPエージェントは、次の機能を搭載しています。

•ネットワーク管理ステーションからの情報の要求およびアクションに応答する。

•管理情報ベース（SNMPマネージャが表示または変更できるオブジェクトの集合）へのアクセ
スを制御する。

• SET操作を許可しない。

エージェント

デバイス上の SNMPエージェントから必要な情報をポーリングすることによって、ネットワーク管
理ステーションからデバイスのヘルスをモニタすること。このアクティビティには、ネットワーク

管理ステーションからMIBツリーの一連の GET-NEXTまたは GET-BULK要求を発行して、値を決
定することが含まれる場合があります。

ブラウジング

パケット、接続、バッファ、フェールオーバーなどに関する情報を収集するための標準化されたデー

タ構造。MIBは、大部分のネットワークデバイスで使用される製品、プロトコル、およびハードウェ
ア標準によって定義されます。SNMPネットワーク管理ステーションは、MIBをブラウズし、特定
のデータまたはイベントの発生時にこれらを要求できます。

管理情報ベース

（MIB）

SNMPイベントのモニタやASAなどのデバイスの管理用に設定されている、PCまたはワークステー
ション。

ネットワーク管

理ステーション

（NMS）

NMSに対してデバイスを識別し、モニタおよび表示される情報の源をユーザに示すシステム。オブジェクト

ID（OID）

SNMPエージェントから NMSへのメッセージを生成する、事前定義済みのイベント。イベントに
は、リンクアップ、リンクダウン、コールドスタート、ウォームスタート、認証、syslogメッセージ
などのアラーム状態が含まれます。

Trap

MIBおよびトラップ
MIBは、標準またはエンタープライズ固有です。標準MIBはインターネット技術特別調査委
員会（IETF）によって作成され、さまざまな Request for Comment（RFC）に記載されていま
す。トラップは、ネットワークデバイスで発生する重要なイベント（多くの場合、エラーまた

は障害）を報告します。SNMPトラップは、標準またはエンタープライズ固有のMIBのいず
れかで定義されます。標準トラップは IETFによって作成され、さまざまなRFCに記載されて
います。SNMPトラップは、ASAソフトウェアにコンパイルされています。
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必要に応じて、次の場所から RFC、標準MIB、および標準トラップをダウンロードすること
もできます。

http://www.ietf.org/

次の場所から Cisco MIB、トラップ、および OIDの完全なリストを参照してください。

ftp://ftp.cisco.com/pub/mibs/supportlists/asa/asa-supportlist.html

また、Cisco OIDを次の場所から FTPでダウンロードしてください。

ftp://ftp.cisco.com/pub/mibs/oid/oid.tar.gz

ソフトウェアバージョン7.2(1)、8.0(2)以降では、SNMPを介してアクセスされるインターフェ
イス情報は5秒ごとにリフレッシュされます。そのため、連続するポーリングの間に少なくと
も 5秒間は待機することをお勧めします。

（注）

MIBのすべての OIDがサポートされているわけではありません。特定の ASAに対してサポー
トされている SNMP MIBおよび OIDのリストを取得するには、次のコマンドを入力します。

ciscoasa(config)# show snmp-server oidlist

oidlistキーワードは show snmp-serverコマンドのヘルプのオプションリストには表示されま
せんが、使用できます。ただし、このコマンドはCisco TACでのみ使用されます。このコマン
ドを使用する前に TACにお問い合わせください。

（注）

次に、show snmp-server oidlistコマンドの出力例を示します。

ciscoasa(config)# show snmp-server oidlist
[0] 1.3.6.1.2.1.1.1. sysDescr
[1] 1.3.6.1.2.1.1.2. sysObjectID
[2] 1.3.6.1.2.1.1.3. sysUpTime
[3] 1.3.6.1.2.1.1.4. sysContact
[4] 1.3.6.1.2.1.1.5. sysName
[5] 1.3.6.1.2.1.1.6. sysLocation
[6] 1.3.6.1.2.1.1.7. sysServices
[7] 1.3.6.1.2.1.2.1. ifNumber
[8] 1.3.6.1.2.1.2.2.1.1. ifIndex
[9] 1.3.6.1.2.1.2.2.1.2. ifDescr
[10] 1.3.6.1.2.1.2.2.1.3. ifType
[11] 1.3.6.1.2.1.2.2.1.4. ifMtu
[12] 1.3.6.1.2.1.2.2.1.5. ifSpeed
[13] 1.3.6.1.2.1.2.2.1.6. ifPhysAddress
[14] 1.3.6.1.2.1.2.2.1.7. ifAdminStatus
[15] 1.3.6.1.2.1.2.2.1.8. ifOperStatus
[16] 1.3.6.1.2.1.2.2.1.9. ifLastChange
[17] 1.3.6.1.2.1.2.2.1.10. ifInOctets
[18] 1.3.6.1.2.1.2.2.1.11. ifInUcastPkts
[19] 1.3.6.1.2.1.2.2.1.12. ifInNUcastPkts
[20] 1.3.6.1.2.1.2.2.1.13. ifInDiscards
[21] 1.3.6.1.2.1.2.2.1.14. ifInErrors
[22] 1.3.6.1.2.1.2.2.1.16. ifOutOctets
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[23] 1.3.6.1.2.1.2.2.1.17. ifOutUcastPkts
[24] 1.3.6.1.2.1.2.2.1.18. ifOutNUcastPkts
[25] 1.3.6.1.2.1.2.2.1.19. ifOutDiscards
[26] 1.3.6.1.2.1.2.2.1.20. ifOutErrors
[27] 1.3.6.1.2.1.2.2.1.21. ifOutQLen
[28] 1.3.6.1.2.1.2.2.1.22. ifSpecific
[29] 1.3.6.1.2.1.4.1. ipForwarding
[30] 1.3.6.1.2.1.4.20.1.1. ipAdEntAddr
[31] 1.3.6.1.2.1.4.20.1.2. ipAdEntIfIndex
[32] 1.3.6.1.2.1.4.20.1.3. ipAdEntNetMask
[33] 1.3.6.1.2.1.4.20.1.4. ipAdEntBcastAddr
[34] 1.3.6.1.2.1.4.20.1.5. ipAdEntReasmMaxSize
[35] 1.3.6.1.2.1.11.1. snmpInPkts
[36] 1.3.6.1.2.1.11.2. snmpOutPkts
[37] 1.3.6.1.2.1.11.3. snmpInBadVersions
[38] 1.3.6.1.2.1.11.4. snmpInBadCommunityNames
[39] 1.3.6.1.2.1.11.5. snmpInBadCommunityUses
[40] 1.3.6.1.2.1.11.6. snmpInASNParseErrs
[41] 1.3.6.1.2.1.11.8. snmpInTooBigs
[42] 1.3.6.1.2.1.11.9. snmpInNoSuchNames
[43] 1.3.6.1.2.1.11.10. snmpInBadValues
[44] 1.3.6.1.2.1.11.11. snmpInReadOnlys
[45] 1.3.6.1.2.1.11.12. snmpInGenErrs
[46] 1.3.6.1.2.1.11.13. snmpInTotalReqVars
[47] 1.3.6.1.2.1.11.14. snmpInTotalSetVars
[48] 1.3.6.1.2.1.11.15. snmpInGetRequests
[49] 1.3.6.1.2.1.11.16. snmpInGetNexts
[50] 1.3.6.1.2.1.11.17. snmpInSetRequests
[51] 1.3.6.1.2.1.11.18. snmpInGetResponses
[52] 1.3.6.1.2.1.11.19. snmpInTraps
[53] 1.3.6.1.2.1.11.20. snmpOutTooBigs
[54] 1.3.6.1.2.1.11.21. snmpOutNoSuchNames
[55] 1.3.6.1.2.1.11.22. snmpOutBadValues
[56] 1.3.6.1.2.1.11.24. snmpOutGenErrs
[57] 1.3.6.1.2.1.11.25. snmpOutGetRequests
[58] 1.3.6.1.2.1.11.26. snmpOutGetNexts
[59] 1.3.6.1.2.1.11.27. snmpOutSetRequests
[60] 1.3.6.1.2.1.11.28. snmpOutGetResponses
[61] 1.3.6.1.2.1.11.29. snmpOutTraps
[62] 1.3.6.1.2.1.11.30. snmpEnableAuthenTraps
[63] 1.3.6.1.2.1.11.31. snmpSilentDrops
[64] 1.3.6.1.2.1.11.32. snmpProxyDrops
[65] 1.3.6.1.2.1.31.1.1.1.1. ifName
[66] 1.3.6.1.2.1.31.1.1.1.2. ifInMulticastPkts
[67] 1.3.6.1.2.1.31.1.1.1.3. ifInBroadcastPkts
[68] 1.3.6.1.2.1.31.1.1.1.4. ifOutMulticastPkts
[69] 1.3.6.1.2.1.31.1.1.1.5. ifOutBroadcastPkts
[70] 1.3.6.1.2.1.31.1.1.1.6. ifHCInOctets
--More--

SNMPオブジェクト識別子
シスコのシステムレベルの各製品には、MIB-IIの sysObjectIDとして使用される SNMPオブ
ジェクト ID（OID）があります。CISCO-PRODUCTS-MIBと
CISCO-ENTITY-VENDORTYPE-OID-MIBは、SNMPv2-MIB、Entity Sensor MIBおよび Entity
Sensor Threshold Ext MIBの sysObjectIDオブジェクト内で報告できる OIDが含まれています。
モデルタイプを識別するためにこの値を使用できます。次の表に、ASAおよび ISAモデルの
sysObjectID OIDを示します。
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表 2 : SNMPオブジェクト識別子

モデル番号sysObjectID製品 ID

ASA 5506-XciscoASA5506（ciscoProducts 2114）ASA 5506適応型セキュリティアプラ
イアンス

ASA 5506-Xセキュリティコンテキス
ト

ciscoASA5506sc（ciscoProducts 2115）ASA 5506適応型セキュリティアプラ
イアンスのセキュリティコンテキスト

ASA 5506-XシステムコンテキストciscoASA5506sy（ciscoProducts 2116）ASA 5506適応型セキュリティアプラ
イアンスのシステムコンテキスト

ASA 5506W-XciscoASA5506W（ciscoProducts 2117）ASA 5506W適応型セキュリティアプ
ライアンス

ASA 5506W-Xセキュリティコンテキ
スト

ciscoASA5506Wsc（ciscoProducts 2118）ASA 5506W適応型セキュリティアプ
ライアンスのセキュリティコンテキス

ト

ASA 5506W-XシステムコンテキストciscoASA5506Wsy（ciscoProducts 2119）ASA 5506W適応型セキュリティアプ
ライアンスのシステムコンテキスト

ASA 5508-XciscoASA5508（ciscoProducts 2120）ASA 5508適応型セキュリティアプラ
イアンス

ASA 5508-Xセキュリティコンテキス
ト

ciscoASA5508sc（ciscoProducts 2121）ASA 5508適応型セキュリティアプラ
イアンスのセキュリティコンテキスト

ASA 5508-XシステムコンテキストciscoASA5508sy（ciscoProducts 2122）ASA 5508適応型セキュリティアプラ
イアンスのシステムコンテキスト

ASA 5506-Xペイロード暗号化なし適
応型セキュリティアプライアンス

ciscoASA5506K7（ciscoProducts 2123）ASA 5506ペイロード暗号化なし適応
型セキュリティアプライアンス

ASA 5506-Xペイロード暗号化なし適
応型セキュリティアプライアンスのセ

キュリティコンテキスト

ciscoASA5506K7sc（ciscoProducts
2124）

ASA 5506ペイロード暗号化なし適応
型セキュリティアプライアンスのセ

キュリティコンテキスト

ASA 5506-Xペイロード暗号化なし適
応型セキュリティアプライアンスのシ

ステムコンテキスト

ciscoASA5506K7sy（ciscoProducts
2125）

ASA 5506ペイロード暗号化なし適応
型セキュリティアプライアンスのシス

テムコンテキスト

ASA 5508-Xペイロード暗号化なし適
応型セキュリティアプライアンスのシ

ステムコンテキスト

ciscoASA5508K7（ciscoProducts 2126）ASA 5508ペイロード暗号化なし適応
型セキュリティアプライアンス

ASA 5508-Xペイロード暗号化なし適
応型セキュリティアプライアンスのセ

キュリティコンテキスト

ciscoASA5508K7sc（ciscoProducts
2127）

ASA 5508ペイロード暗号化なし適応
型セキュリティアプライアンスのセ

キュリティコンテキスト
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モデル番号sysObjectID製品 ID

ASA 5508-Xペイロード暗号化なし適
応型セキュリティアプライアンスのシ

ステムコンテキスト

ciscoASA5508K7sy（ciscoProducts
2128）

ASA 5508ペイロード暗号化なし適応
型セキュリティアプライアンスのシス

テムコンテキスト

ASA 5585-X SSP-10ciscoASA5585Ssp10（ciscoProducts
1194）

ASA5585-SSP10

ASA 5585-X SSP-20ciscoASA5585Ssp20（ciscoProducts
1195）

ASA5585-SSP20

ASA 5585-X SSP-40ciscoASA5585Ssp40（ciscoProducts
1196）

ASA5585-SSP40

ASA 5585-X SSP-60ciscoASA5585Ssp60（ciscoProducts
1197）

ASA5585-SSP60

ASA 5585-X SSP-10セキュリティコン
テキスト

ciscoASA5585Ssp10sc（ciscoProducts
1198）

ASA5585-SSP10

ASA 5585-X SSP-20セキュリティコン
テキスト

ciscoASA5585Ssp20sc（ciscoProducts
1199）

ASA5585-SSP20

ASA 5585-X SSP-40セキュリティコン
テキスト

ciscoASA5585Ssp40sc（ciscoProducts
1200）

ASA5585-SSP40

ASA 5585-X SSP-60セキュリティコン
テキスト

ciscoASA5585Ssp60sc（ciscoProducts
1201）

ASA5585-SSP60

ASA 5585-X SSP-10システムコンテキ
スト

ciscoASA5585Ssp10sy（ciscoProducts
1202）

ASA5585-SSP10

ASA 5585-X SSP-20システムコンテキ
スト

ciscoASA5585Ssp20sy（ciscoProducts
1203）

ASA5585-SSP20

ASA 5585-X SSP-40システムコンテキ
スト

ciscoASA5585Ssp40sy（ciscoProducts
1204）

ASA5585-SSP40

ASA 5585-X SSP-60システムコンテキ
スト

ciscoASA5585Ssp60sy（ciscoProducts
1205）

ASA5585-SSP60

Catalystスイッチ/7600ルータ向け適応
型セキュリティアプライアンス

（ASA）サービスモジュール

ciscoAsaSm1（ciscoProducts 1277）Catalystスイッチ/7600ルータ向けASA
サービスモジュール
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モデル番号sysObjectID製品 ID

Catalystスイッチ/7600ルータセキュリ
ティコンテキスト向け適応型セキュリ

ティアプライアンス（ASA）サービス
モジュール

ciscoAsaSm1sc（ciscoProducts 1275）Catalystスイッチ/7600ルータセキュリ
ティコンテキスト向け ASAサービス
モジュール

ペイロード暗号化なし Catalystスイッ
チ/7600ルータセキュリティコンテキ
スト向け適応型セキュリティアプライ

アンス（ASA）サービスモジュール

ciscoAsaSm1K7sc（ciscoProducts 1334）ペイロード暗号化なし Catalystスイッ
チ/7600ルータセキュリティコンテキ
スト向け ASAサービスモジュール

Catalystスイッチ/7600ルータシステム
コンテキスト向け適応型セキュリティ

アプライアンス（ASA）サービスモ
ジュール

ciscoAsaSm1sy（ciscoProducts 1276）Catalystスイッチ/7600ルータシステム
コンテキスト向け ASAサービスモ
ジュール

ペイロード暗号化なし Catalystスイッ
チ/7600ルータシステムコンテキスト
向け適応型セキュリティアプライアン

ス（ASA）サービスモジュール

ciscoAsaSm1K7sy（ciscoProducts 1335）ペイロード暗号化なし Catalystスイッ
チシステムコンテキスト/7600ルータ
向け ASAサービスモジュール

ペイロード暗号化なし Catalystスイッ
チ/7600ルータ向け適応型セキュリティ
アプライアンス（ASA）サービスモ
ジュール

ciscoAsaSm1K7（ciscoProducts 1336）ペイロード暗号化なし Catalystスイッ
チ/7600ルータシステムコンテキスト
向け ASAサービスモジュール

ASA 5512適応型セキュリティアプラ
イアンス

ciscoASA5512（ciscoProducts 1407）ASA 5512

ASA 5525適応型セキュリティアプラ
イアンス

ciscoASA5525（ciscoProducts 1408）ASA 5525

ASA 5545適応型セキュリティアプラ
イアンス

ciscoASA5545（ciscoProducts 1409）ASA 5545

ASA 5555適応型セキュリティアプラ
イアンス

ciscoASA5555（ciscoProducts 1410）ASA 5555

ASA 5512適応型セキュリティアプラ
イアンスのセキュリティコンテキスト

ciscoASA5512sc（ciscoProducts 1411）ASA 5512セキュリティコンテキスト

ASA 5525適応型セキュリティアプラ
イアンスのセキュリティコンテキスト

ciscoASA5525sc（ciscoProducts 1412）ASA 5525セキュリティコンテキスト

ASA 5545適応型セキュリティアプラ
イアンスのセキュリティコンテキスト

ciscoASA5545sc（ciscoProducts 1413）ASA 5545セキュリティコンテキスト
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モデル番号sysObjectID製品 ID

ASA 5555適応型セキュリティアプラ
イアンスのセキュリティコンテキスト

ciscoASA5555sc（ciscoProducts 1414）ASA 5555セキュリティコンテキスト

ASA 5512適応型セキュリティアプラ
イアンスのシステムコンテキスト

ciscoASA5512sy（ciscoProducts 1415）ASA 5512システムコンテキスト

ASA 5515適応型セキュリティアプラ
イアンスのシステムコンテキスト

ciscoASA5515sy（ciscoProducts 1416）ASA 5515システムコンテキスト

ASA 5525適応型セキュリティアプラ
イアンスのシステムコンテキスト

ciscoASA5525sy（ciscoProducts1417）ASA 5525システムコンテキスト

ASA 5545適応型セキュリティアプラ
イアンスのシステムコンテキスト

ciscoASA5545sy（ciscoProducts 1418）ASA 5545システムコンテキスト

ASA 5555適応型セキュリティアプラ
イアンスのシステムコンテキスト

ciscoASA5555sy（ciscoProducts 1419）ASA 5555システムコンテキスト

ASA 5515適応型セキュリティアプラ
イアンスのシステムコンテキスト

ciscoASA5515sc（ciscoProducts 1420）ASA 5515セキュリティコンテキスト

ASA 5515適応型セキュリティアプラ
イアンス

ciscoASA5515（ciscoProducts 1421）ASA 5515

Cisco適応型セキュリティ仮想アプラ
イアンス（ASAv）

ciscoASAv（ciscoProducts 1902）ASAv

Cisco適応型セキュリティ仮想アプラ
イアンス（ASAv）システムコンテキ
スト

ciscoASAvsy（ciscoProducts 1903）ASAvシステムコンテキスト

Cisco適応型セキュリティ仮想アプラ
イアンス（ASAv）セキュリティコン
テキスト

ciscoASAvsc（ciscoProducts 1904）ASAvセキュリティコンテキスト

ciscoISA30004CciscoProducts 2268ISA 30004C産業用セキュリティアプ
ライアンス

ciscoISA30004CscciscoProducts 2139CISCO ISA30004C（4GECopperセキュ
リティコンテキスト）

ciscoISA30004CsyciscoProducts 2140CISCO ISA30004C（4 GE Copperシス
テムコンテキスト）

ciscoISA30002C2FciscoProducts 2267ISA 30002C2F産業用セキュリティア
プライアンス
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モデル番号sysObjectID製品 ID

ciscoISA30002C2FscciscoProducts 2142CISCO ISA30002C2F（2 GE銅線ポー
ト、2 GE光ファイバセキュリティコ
ンテキスト）

ciscoISA30002C2FsyciscoProducts 2143CISCO ISA30002C2F（2 GE銅線ポー
ト、2 GE光ファイバシステムコンテ
キスト）

cevChassisISA30004CcevChassis 1677Cisco産業用セキュリティアプライア
ンス（ISA）30004Cシャーシ

cevChassisISA30002C2FcevChassis 1678Cisco産業用セキュリティアプライア
ンス（ISA）30002C2Fシャーシ

cevSensorISA30004CCpuTempSensorcevSensor 187ISA30004C Copper SKU向け中央演算
処理装置温度センサー

cevSensorISA30002C2FCpuTempSensorcevSensor 189ISA30002C2F光ファイバ向け中央演算
処理装置温度センサー

cevSensorISA30004CPTScevSensor 192ISA30004C Copper SKU向けプロセッ
サカード温度センサー

cevSensorISA30002C2FPTScevSensor 193ISA30002C2F Fiber SKU向けプロセッ
サカード温度センサー

cevSensorISA30004CPowercardTScevSensor 197ISA30004CCopperSKU向けパワーカー
ド温度センサー

cevSensorISA30002C2FPowercardTScevSensor 198ISA30002C2F Fiber SKU向けパワー
カード温度センサー

cevSensorISA30004CPortcardTScevSensor 199ISA30004C向けポートカード温度セン
サー

cevSensorISA30002C2FPortcardTScevSensor 200ISA30002C2F向けポートカード温度セ
ンサー

cevCpuISA30004CcevModuleCpuType 329ISA30004C Copper SKU向け中央演算
処理装置

cevCpuISA30002C2FcevModuleCpuType 330ISA30002C2F光ファイバ SKU向け中
央演算処理装置

cevModuleISA3000TypecevModule 111モジュール ISA30004C、ISA30002C2F

cevModuleISA30004CSSD64cevModuleISA3000Type 130004C産業用セキュリティアプライ
アンスソリッドステートドライブ
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モデル番号sysObjectID製品 ID

cevModuleISA30002C2FSSD64cevModuleISA3000Type 230002C2F産業用セキュリティアプラ
イアンスソリッドステートドライブ

cevModuleISA3000HardwareBypasscevModuleISA3000Type 5Cisco ISA30004C/ISA30002C2Fハード
ウェアバイパス

FirePOWER 4140ciscoFpr4140K9（ciscoProducts 2293）FirePOWER 4140セキュリティアプラ
イアンス、1U（組み込みセキュリティ
モジュール 36）

FirePOWER 4120ciscoFpr4120K9（ciscoProducts 2294）FirePOWER 4120セキュリティアプラ
イアンス、1U（組み込みセキュリティ
モジュール 24）

FirePOWER 4110ciscoFpr4110K9（ciscoProducts 2295）FirePOWER 4110セキュリティアプラ
イアンス、1U（組み込みセキュリティ
モジュール 12）

FirePOWER 4110セキュリティモ
ジュール 12

ciscoFpr4110SM12（ciscoProducts 2313）FirePOWER 4110セキュリティモ
ジュール 12

FirePOWER 4110セキュリティモ
ジュール 24

ciscoFpr4120SM24（ciscoProducts 2314）FirePOWER 4120セキュリティモ
ジュール 24

FirePOWER 4110セキュリティモ
ジュール 36

ciscoFpr4140SM36（ciscoProducts 2315）FirePOWER 4140セキュリティモ
ジュール 36

cevChassisFPR4110cevChassis 1714FirePOWER 4110シャーシ

cevChassisFPR4120cevChassis 1715FirePOWER 4120シャーシ

cevChassisFPR4140cevChassis 1716FirePOWER 4140シャーシ

cevContainerFPR4KFanBaycevContainer 363FirePOWER 4Kファンベイ

cevContainerFPR4KPowerSupplyBaycevContainer 364FirePOWER 4K電源ベイ

cevFPR4120SUPFixedModulecevModuleFPRType 4FirePOWER 4120スーパーバイザモ
ジュール

cevFPR4140SUPFixedModulecevModuleFPRType 5FirePOWER 4140スーパーバイザモ
ジュール

cevFPR4110SUPFixedModulecevModuleFPRType 7FirePOWER 4110スーパーバイザモ
ジュール

cevChassisCiscoFpr4110tdcevChassis 1787Cisco FirePOWER4110セキュリティア
プライアンス、Threat Defense
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モデル番号sysObjectID製品 ID

cevChassisCiscoFpr4120tdcevChassis 1788Cisco FirePOWER4120セキュリティア
プライアンス、Threat Defense

cevChassisCiscoFpr4140tdcevChassis 1789Cisco FirePOWER4140セキュリティア
プライアンス、Threat Defense

cevChassisCiscoFpr9000SM24tdcevChassis 1791Cisco Firepower 9000セキュリティモ
ジュール 24、Threat Defense

cevChassisCiscoFpr9000SM24NtdcevChassis 1792Cisco Firepower 9000セキュリティモ
ジュール 24 NEBS、Threat Defense

cevChassisCiscoFpr9000SM36tdcevChassis 1793Cisco Firepower 9000セキュリティモ
ジュール 36、Threat Defense

cevChassisCiscoFTDVVMWcevChassis 1795Cisco Firepower Threat Defense Virtual、
VMware

cevChassisCiscoFTDVAWScevChassis 1796Cisco Firepower Threat Defense Virtual、
AWS

物理ベンダータイプ値

シスコの各シャーシまたはスタンドアロンシステムには、SNMPで使用する一意のタイプ番号
があります。entPhysicalVendorType OIDは CISCO-ENTITY-VENDORTYPE-OID-MIBで定義さ
れます。この値は、ASA、ASAvまたはASASMのSNMPエージェントからentPhysicalVendorType
オブジェクトで返されます。この値を使用してコンポーネントのタイプ（モジュール、電源装

置、ファン、センサー、CPUなど）を識別できます。次の表に、ASAモデルの物理ベンダー
タイプ値を示します。

表 3 :物理ベンダータイプ値

entPhysicalVendorType OIDの説明項目

cevCat6kWsSvcAsaSm1（cevModuleCat6000Type 169）Catalystスイッチ/7600ルータ向け ASAサービスモジュー
ル

cevCat6kWsSvcAsaSm1K7（cevModuleCat6000Type 186）ペイロード暗号化なし Catalystスイッチ/7600ルータ向け
ASAサービスモジュール

cevAcceleratorAsa5506（cevOther 10）5506適応型セキュリティアプライアンス向けアクセラレー
タ

cevAcceleratorAsa5506W（cevOther 11）5506W適応型セキュリティアプライアンス向けアクセラ
レータ
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entPhysicalVendorType OIDの説明項目

cevAcceleratorAsa5508（cevOther 12）5508適応型セキュリティアプライアンス向けアクセラレー
タ

cevAcceleratorAsa5506K7（cevOther 13）5506ペイロード暗号化なし適応型セキュリティアプライ
アンス向けアクセラレータ

cevAcceleratorAsa5508K7（cevOther 14）5508ペイロード暗号化なし適応型セキュリティアプライ
アンス向けアクセラレータ

cevChassisAsa5506（cevChassis 1600）Cisco適応型セキュリティアプライアンス（ASA）5506
シャーシ

cevChassisAsa5506W（cevChassis 1601）Cisco適応型セキュリティアプライアンス（ASA）5506W
シャーシ

cevChassisAsa5508（cevChassis 1602）Cisco適応型セキュリティアプライアンス（ASA）5508
シャーシ

cevChassisAsa5506K7（cevChassis 1603）ペイロード暗号化なしCisco適応型セキュリティアプライ
アンス（ASA）5506シャーシ

cevChassisAsa5508K7（cevChassis 1604）ペイロード暗号化なしCisco適応型セキュリティアプライ
アンス（ASA）5508シャーシ

cevCpuAsa5506（cevModuleCpuType 312）5506適応型セキュリティアプライアンス向け中央演算処
理装置

cevCpuAsa5506W（cevModuleCpuType 313）5506W適応型セキュリティアプライアンス向け中央演算
処理装置

cevCpuAsa5508（cevModuleCpuType 314）5508適応型セキュリティアプライアンス向け中央演算処
理装置

cevCpuAsa5506K7（cevModuleCpuType 315）5506ペイロード暗号化なし適応型セキュリティアプライ
アンス向け中央演算処理装置

cevCpuAsa5508K7（cevModuleCpuType 316）5508ペイロード暗号化なし適応型セキュリティアプライ
アンス向け中央演算処理装置

cevModuleASA5506Type（cevModule 107）cevModuleASA5506型のシャーシ

cevModuleAsa5506SSD（cevModuleASA5506Type 1）5506適応型セキュリティアプライアンス向け現場交換可
能ソリッドステートドライブ

cevModuleAsa5506WSSD（cevModuleASA5506Type 2）5506W適応型セキュリティアプライアンス向け現場交換
可能ソリッドステートドライブ
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entPhysicalVendorType OIDの説明項目

cevModuleAsa5506K7SSD（cevModuleASA5506Type 3）5506ペイロード暗号化なし適応型セキュリティアプライ
アンス向け現場交換可能ソリッドステートドライブ

cevModuleASA5508Type（cevModule 108）cevModuleASA5508型のシャーシ

cevModuleAsa5508SSD（cevModuleASA5508Type 1）5508適応型セキュリティアプライアンス向け現場交換可
能ソリッドステートドライブ

cevModuleAsa5508K7SSD（cevModuleASA5508Type 2）5508ペイロード暗号化なし適応型セキュリティアプライ
アンス向け現場交換可能ソリッドステートドライブ

cevFanAsa5508ChassisFan（cevFan 247）適応型セキュリティアプライアンス 5508向けシャーシ冷
却ファン

cevFanAsa5508K7ChassisFan（cevFan 248）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5508向けシャーシ冷却ファン

cevSensorAsa5508ChassisFanSensor（cevSensor 162）適応型セキュリティアプライアンス 5508向けシャーシ冷
却ファンセンサー

cevSensorAsa5508K7ChassisFanSensor（cevSensor 163）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5508向けシャーシ冷却ファンセンサー

cevSensorAsa5506CpuTempSensor（cevSensor 164）5506適応型セキュリティアプライアンス向け中央演算処
理装置温度センサー

cevSensorAsa5506WCpuTempSensor（cevSensor 165）5506W適応型セキュリティアプライアンス向け中央演算
処理装置温度センサー

cevSensorAsa5508CpuTempSensor（cevSensor 166）5508適応型セキュリティアプライアンス向け中央演算処
理装置温度センサー

cevSensorAsa5506K7CpuTempSensor（cevSensor 167）5506ペイロード暗号化なし適応型セキュリティアプライ
アンス向け中央演算処理装置温度センサー

cevSensorAsa5508K7CpuTempSensor（cevSensor 168）5508ペイロード暗号化なし適応型セキュリティアプライ
アンス向け中央演算処理装置温度センサー

cevSensorAsa5506AcceleratorTempSensor（cevSensor 169）5506適応型セキュリティアプライアンス向けアクセラレー
タ温度センサー

cevSensorAsa5506WAcceleratorTempSensor（cevSensor 170）5506W適応型セキュリティアプライアンス向けアクセラ
レータ温度センサー

cevSensorAsa5508AcceleratorTempSensor（cevSensor 171）5508適応型セキュリティアプライアンス向けアクセラレー
タ温度センサー
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entPhysicalVendorType OIDの説明項目

cevSensorAsa5506K7AcceleratorTempSensor（cevSensor 172）5506ペイロード暗号化なし適応型セキュリティアプライ
アンス向けアクセラレータ温度センサー

cevSensorAsa5508K7AcceleratorTempSensor（cevSensor 173）5508ペイロード暗号化なし適応型セキュリティアプライ
アンス向けアクセラレータ温度センサー

cevSensorAsa5506ChassisTempSensor（cevSensor 174）5506適応型セキュリティアプライアンス向けシャーシ周
囲温度センサー

cevSensorAsa5506WChassisTempSensor（cevSensor 175）5506W適応型セキュリティアプライアンス向けシャーシ
周囲温度センサー

cevSensorAsa5508ChassisTempSensor（cevSensor 176）5508適応型セキュリティアプライアンス向けシャーシ周
囲温度センサー

cevSensorAsa5506K7ChassisTempSensor（cevSensor 177）5506ペイロード暗号化なし適応型セキュリティアプライ
アンス向けシャーシ周囲温度センサー

cevSensorAsa5508K7ChassisTempSensor（cevSensor 178）5508ペイロード暗号化なし適応型セキュリティアプライ
アンス向けシャーシ周囲温度センサー

cevChassisASA5512（cevChassis 1113）CiscoAdaptive SecurityAppliance（ASA）5512適応型セキュ
リティアプライアンス

cevChassisASA5512K7（cevChassis 1108）Cisco Adaptive Security Appliance（ASA）5512ペイロード
暗号化なし適応型セキュリティアプライアンス

cevChassisASA5515（cevChassis 1114）CiscoAdaptive SecurityAppliance（ASA）5515適応型セキュ
リティアプライアンス

cevChassisASA5515K7（cevChassis 1109）Cisco Adaptive Security Appliance（ASA）5515ペイロード
暗号化なし適応型セキュリティアプライアンス

cevChassisASA5525（cevChassis 1115）CiscoAdaptive SecurityAppliance（ASA）5525適応型セキュ
リティアプライアンス

cevChassisASA5525K7（cevChassis 1110）Cisco Adaptive Security Appliance（ASA）5525ペイロード
暗号化なし適応型セキュリティアプライアンス

cevChassisASA5545（cevChassis 1116）CiscoAdaptive SecurityAppliance（ASA）5545適応型セキュ
リティアプライアンス

cevChassisASA5545K7（cevChassis 1111）Cisco Adaptive Security Appliance（ASA）5545ペイロード
暗号化なし適応型セキュリティアプライアンス

cevChassisASA5555（cevChassis 1117）CiscoAdaptive SecurityAppliance（ASA）5555適応型セキュ
リティアプライアンス
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entPhysicalVendorType OIDの説明項目

cevChassisASA5555K7（cevChassis 1112）Cisco Adaptive Security Appliance（ASA）5555ペイロード
暗号化なし適応型セキュリティアプライアンス

cevCpuAsa5512（cevModuleCpuType 229）Cisco Adaptive Security Appliance（ASA）5512向け中央演
算処理装置

cevCpuAsa5512K7（cevModuleCpuType 224）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5512向け中央演算処理装置

cevCpuAsa5515（cevModuleCpuType 230）Cisco Adaptive Security Appliance（ASA）5515向け中央演
算処理装置

cevCpuAsa5515K7（cevModuleCpuType 225）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5515向け中央演算処理装置

cevCpuAsa5525（cevModuleCpuType 231）Cisco Adaptive Security Appliance（ASA）5525向け中央演
算処理装置

cevCpuAsa5525K7（cevModuleCpuType 226）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5525向け中央演算処理装置

cevCpuAsa5545（cevModuleCpuType 232）Cisco Adaptive Security Appliance（ASA）5545向け中央演
算処理装置

cevCpuAsa5545K7（cevModuleCpuType 227）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5545向け中央演算処理装置

cevCpuAsa5555（cevModuleCpuType 233）Cisco Adaptive Security Appliance（ASA）5555向け中央演
算処理装置

cevCpuAsa5555K7（cevModuleCpuType 228）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5555向け中央演算処理装置

cevCpuAsa5585Ssp10（cevModuleCpuType 204）ASA 5585 SSP-10向け CPU

cevCpuAsa5585Ssp10K7（cevModuleCpuType 205）ペイロード暗号化なし ASA 5585 SSP-10向け CPU

cevCpuAsa5585Ssp20（cevModuleCpuType 206）ASA 5585 SSP-20向け CPU

cevCpuAsa5585Ssp20K7（cevModuleCpuType 207）ペイロード暗号化なし ASA 5585 SSP-20向け CPU

cevCpuAsa5585Ssp40（cevModuleCpuType 208）ASA 5585 SSP-40向け CPU

cevCpuAsa5585Ssp40K7（cevModuleCpuType 209）ペイロード暗号化なし ASA 5585 SSP-40向け CPU

cevCpuAsa5585Ssp60（cevModuleCpuType 210）ASA 5585 SSP-60向け CPU

cevCpuAsa5585Ssp60K（cevModuleCpuType 211）ペイロード暗号化なし ASA 5585 SSP-60向け CPU
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entPhysicalVendorType OIDの説明項目

cevCpuAsaSm1（cevModuleCpuType 222）Catalystスイッチ/7600ルータ向け Cisco ASAサービスモ
ジュールの CPU

cevCpuAsaSm1K7（cevModuleCpuType 223）Catalystスイッチ/7600ルータ向けペイロード暗号化なし
Cisco ASAサービスモジュールの CPU

cevFanASA5512ChassisFan（cevFan 163）適応型セキュリティアプライアンス 5512シャーシ冷却
ファン

cevFanASA5512K7ChassisFan（cevFan 172）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5512シャーシ冷却ファン

cevFanASA5515ChassisFan（cevFan 164）適応型セキュリティアプライアンス 5515シャーシ冷却
ファン

cevFanASA5515K7ChassisFan（cevFan 171）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5515シャーシ冷却ファン

cevFanASA5525ChassisFan（cevFan 165）適応型セキュリティアプライアンス 5525シャーシ冷却
ファン

cevFanASA5525K7ChassisFan（cevFan 170）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5525シャーシ冷却ファン

cevFanASA5545ChassisFan（cevFan 166）適応型セキュリティアプライアンス 5545シャーシ冷却
ファン

cevFanASA5545K7ChassisFan（cevFan 169）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5545シャーシ冷却ファン

cevFanASA5545K7PSFan（cevFan 161）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5545電源ファン

cevFanASA5545PSFan（cevFan 159）適応型セキュリティアプライアンス 5545電源ファン

cevFanASA5555ChassisFan（cevFan 167）適応型セキュリティアプライアンス 5555シャーシ冷却
ファン

cevFanASA5555K7ChassisFan（cevFan 168）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5555シャーシ冷却ファン

cevFanASA5555PSFan（cevFan 160）適応型セキュリティアプライアンス 5555電源ファン

cevFanASA5555PSFanK7（cevFan 162）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5555電源ファン

cevFanASA5585PSFan（cevFan 146）ASA 5585-X向け電源ファン
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entPhysicalVendorType OIDの説明項目

cevPort10GigEthernet（cevPort 315）10ギガビットイーサネットインターフェイス

cevPortGe（cevPort 109）ギガビットイーサネットポート

cevPowerSupplyASA5545PSInput（cevPowerSupply 323）適応型セキュリティアプライアンス 5545電源装置

cevPowerSupplyASA5545PSPresence（cevPowerSupply 321）適応型セキュリティアプライアンス 5545電源入力のプレ
ゼンスセンサー

cevPowerSupplyASA5555PSInput（cevPowerSupply 324）適応型セキュリティアプライアンス 5555電源装置

cevPowerSupplyASA5555PSPresence（cevPowerSupply 322）適応型セキュリティアプライアンス 5555電源入力のプレ
ゼンスセンサー

cevPowerSupplyASA5585PSInput（cevPowerSupply 304）ASA 5585向け電源入力

cevSensorASA5512ChassisFanSensor（cevSensor 120）CiscoAdaptive SecurityAppliance（ASA）5512シャーシファ
ンセンサー

cevSensorASA5512ChassisTemp（cevSensor 107）Cisco Adaptive Security Appliance（ASA）5512向けシャー
シ周囲温度センサー

cevSensorASA5512CPUTemp（cevSensor 96）Cisco Adaptive Security Appliance（ASA）5512向け中央演
算処理装置温度センサー

cevSensorASA5512K7ChassisFanSensor（cevSensor 125）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5512シャーシファンセンサー

cevSensorASA5512K7CPUTemp（cevSensor 102）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5512向け中央演算処理装置温度センサー

cevSensorASA5512K7PSFanSensor（cevSensor 116）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5512シャーシ冷却ファンのセンサー

cevSensorASA5512PSFanSensor（cevSensor 119）適応型セキュリティアプライアンス 5512シャーシ冷却
ファンのセンサー

cevSensorASA5515ChassisFanSensor（cevSensor 121）CiscoAdaptive SecurityAppliance（ASA）5515シャーシファ
ンセンサー

cevSensorASA5515ChassisTemp（cevSensor 98）Cisco Adaptive Security Appliance（ASA）5515向けシャー
シ周囲温度センサー

cevSensorASA5515CPUTemp（cevSensor 97）Cisco Adaptive Security Appliance（ASA）5515向け中央演
算処理装置温度センサー

cevSensorASA5515K7ChassisFanSensor（cevSensor 126）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5515シャーシファンセンサー
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entPhysicalVendorType OIDの説明項目

cevSensorASA5515K7CPUTemp（cevSensor 103）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5515向け中央演算処理装置温度センサー

cevSensorASA5515K7PSFanSensor（cevSensor 115）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5515シャーシ冷却ファンのセンサー

cevSensorASA5515PSFanSensor（cevSensor 118）適応型セキュリティアプライアンス 5515シャーシ冷却
ファンのセンサー

cevSensorASA5525ChassisFanSensor（cevSensor 122）CiscoAdaptive SecurityAppliance（ASA）5525シャーシファ
ンセンサー

cevSensorASA5525ChassisTemp（cevSensor 108）Cisco Adaptive Security Appliance（ASA）5525向けシャー
シ周囲温度センサー

cevSensorASA5525CPUTemp（cevSensor 99）Cisco Adaptive Security Appliance（ASA）5525向け中央演
算処理装置温度センサー

cevSensorASA5525K7ChassisFanSensor（cevSensor 127）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5525シャーシファンセンサー

cevSensorASA5525K7CPUTemp（cevSensor 104）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5525向け中央演算処理装置温度センサー

cevSensorASA5525K7PSFanSensor（cevSensor 114）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5525シャーシ冷却ファンのセンサー

cevSensorASA5525PSFanSensor（cevSensor 117）適応型セキュリティアプライアンス 5525シャーシ冷却
ファンのセンサー

cevSensorASA5545ChassisFanSensor（cevSensor 123）CiscoAdaptive SecurityAppliance（ASA）5545シャーシファ
ンセンサー

cevSensorASA5545ChassisTemp（cevSensor 109）Cisco Adaptive Security Appliance（ASA）5545向けシャー
シ周囲温度センサー

cevSensorASA5545CPUTemp（cevSensor 100）Cisco Adaptive Security Appliance（ASA）5545向け中央演
算処理装置温度センサー

cevSensorASA5545K7ChassisFanSensor（cevSensor 128）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5545シャーシファンセンサー

cevSensorASA5545K7ChassisTemp（cevSensor 90）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5545向けシャーシ周囲温度センサー

cevSensorASA5545K7CPUTemp（cevSensor 105）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5545向け中央演算処理装置温度センサー
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entPhysicalVendorType OIDの説明項目

cevSensorASA5545K7PSFanSensor（cevSensor 113）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5545シャーシ冷却ファンのセンサー

cevSensorASA5545K7PSPresence（cevSensor 87）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5545電源入力のプレゼンスセンサー

cevSensorASA5545K7PSTempSensor（cevSensor 94）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5545電源ファンの温度センサー

cevSensorASA5545PSFanSensor（cevSensor 89）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5545電源ファンのセンサー

cevSensorASA5545PSPresence（cevSensor 130）適応型セキュリティアプライアンス 5545電源入力のプレ
ゼンスセンサー

cevSensorASA5545PSPresence（cevSensor 131）適応型セキュリティアプライアンス 5555電源入力のプレ
ゼンスセンサー

cevSensorASA5545PSTempSensor（cevSensor 92）適応型セキュリティアプライアンス 5545電源ファンの温
度センサー

cevSensorASA5555ChassisFanSensor（cevSensor 124）CiscoAdaptive SecurityAppliance（ASA）5555シャーシファ
ンセンサー

cevSensorASA5555ChassisTemp（cevSensor 110）Cisco Adaptive Security Appliance（ASA）5555向けシャー
シ周囲温度センサー

cevSensorASA5555CPUTemp（cevSensor 101）Cisco Adaptive Security Appliance（ASA）5555向け中央演
算処理装置温度センサー

cevSensorASA5555K7ChassisFanSensor（cevSensor 129）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5555シャーシファンセンサー

cevSensorASA5555K7ChassisTemp（cevSensor 111）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5555向けシャーシ周囲温度センサー

cevSensorASA5555K7CPUTemp（cevSensor 106）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5555向け中央演算処理装置温度センサー

cevSensorASA5555K7PSFanSensor（cevSensor 112）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5555シャーシ冷却ファンのセンサー

cevSensorASA5555K7PSPresence（cevSensor 88）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5555電源入力のプレゼンスセンサー

cevSensorASA5555K7PSTempSensor（cevSensor 95）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5555電源ファンの温度センサー
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cevSensorASA5555PSFanSensor（cevSensor 91）適応型セキュリティアプライアンス 5555電源ファンのセ
ンサー

cevSensorASA5555PSTempSensor（cevSensor 93）適応型セキュリティアプライアンス 5555電源ファンの温
度センサー

cevSensorASA5585PSFanSensor（cevSensor 86）ASA 5585-X向け電源ファン

cevSensorASA5585PSInput（cevSensor 85）ASA 5585-X向け電源入力のセンサー

cevSensorASA5585SSp10CPUTemp（cevSensor 77）ASA 5585 SSP-10向け CPU温度センサー

cevSensorASA5585SSp10K7CPUTemp（cevSensor 78）ペイロード暗号化なし ASA 5585 SSP-10向け CPU温度セ
ンサー

cevSensorASA5585SSp20CPUTemp（cevSensor 79）ASA 5585 SSP-20向け CPU温度センサー

cevSensorASA5585SSp20K7CPUTemp（cevSensor 80）ペイロード暗号化なし ASA 5585 SSP-20向け CPU温度セ
ンサー

cevSensorASA5585SSp40CPUTemp（cevSensor 81）ASA 5585 SSP-40向け CPU温度センサー

cevSensorASA5585SSp40K7CPUTemp（cevSensor 82）ペイロード暗号化なし ASA 5585 SSP-40向け CPU温度セ
ンサー

cevSensorASA5585SSp60CPUTemp（cevSensor 83）ASA 5585 SSP-60向け CPU温度センサー

cevSensorASA5585SSp60K7CPUTemp（cevSensor 84）ペイロード暗号化なし ASA 5585 SSP-60向け CPU温度セ
ンサー

cevModuleASA5555XFRSSD (cevModuleCommonCards 396)適応型セキュリティアプライアンス 5555-X現場交換可能
ソリッドステートドライブ

cevModuleASA5545XFRSSD (cevModuleCommonCards 397)適応型セキュリティアプライアンス 5545-X現場交換可能
ソリッドステートドライブ

cevModuleASA5525XFRSSD (cevModuleCommonCards 398)適応型セキュリティアプライアンス 5525-X現場交換可能
ソリッドステートドライブ

cevModuleASA5515XFRSSD (cevModuleCommonCards 399)適応型セキュリティアプライアンス 5515-X現場交換可能
ソリッドステートドライブ

cevModuleASA5512XFRSSD (cevModuleCommonCards 400)適応型セキュリティアプライアンス 5512-X現場交換可能
ソリッドステートドライブ

cevChassisASAv（cevChassis 1451）Cisco適応型セキュリティ仮想アプライアンス
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MIBでサポートされるテーブルおよびオブジェクト
次の表に、指定されたMIBでサポートされるテーブルおよびオブジェクトを示します。

表 4 : MIBでサポートされるテーブルおよびオブジェクト

サポートされているテーブルとオブジェクトMIB名

cempMemPoolTable、cempMemPoolIndex、
cempMemPoolType、cempMemPoolName、
cempMemPoolAlternate、cempMemPoolValid、
cempMemPoolUsed、cempMemPoolFree、
cempMemPoolUsedOvrflw、cempMemPoolHCUsed、
cempMemPoolFreeOvrflw、cempMemPoolHCFree

cempMemPoolPlatformMemory、cempMemPoolLargestFree、
cempMemPoolLowestFree、
cempMemPoolUsedLowWaterMark、cempMemPoolAllocHit、
cempMemPoolAllocMiss、cempMemPoolFreeHit、
cempMemPoolFreeMiss、cempMemPoolShared、
cempMemPoolLargestFreeOvrflw、
cempMemPoolHCLargestFree、
cempMemPoolLowestFreeOvrflw、
cempMemPoolHCLowestFree、
cempMemPoolUsedLowWaterMarkOvrflw、
cempMemPoolHCUsedLowWaterMark、
cempMemPoolSharedOvrflw、cempMemPoolHCShared

CISCO-ENHANCED-MEMPOOL-MIB

ceSensorExtThresholdTableCISCO-ENTITY-SENSOR-EXT-MIB

Catalyst 6500スイッチ/7600ルータ向けASAサー
ビスモジュールではサポートされていません。

（注）

ciscoL4L7ResourceLimitTableCISCO-L4L7MODULE-RESOURCE-LIMIT-MIB

ctsxSxpGlobalObjects、ctsxSxpConnectionObjects、
ctsxSxpSgtObjects

CISCO-TRUSTSEC-SXP-MIB

Cisco適応型セキュリティ仮想アプライアンス
（ASAv）ではサポートされていません。

（注）

mteTriggerTable、mteTriggerThresholdTable、
mteObjectsTable、mteEventTable、mteEventNotificationTable

DISMAN-EVENT-MIB

expExpressionTable、expObjectTable、expValueTableDISMAN-EXPRESSION-MIB

Catalyst 6500スイッチ/7600ルータ向けASAサー
ビスモジュールではサポートされていません。

（注）
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サポートされているテーブルとオブジェクトMIB名

entPhySensorTableENTITY-SENSOR-MIB

Catalyst 6500スイッチ/7600ルータ向けASAサー
ビスモジュールではサポートされていません。

（注）

シャーシの温度、ファン RPM、電源電圧などの
物理センサーに関連する情報を提供します。Cisco
ASAvプラットフォームではサポートされていま
せん。

（注）

natAddrMapTable、natAddrMapIndex、natAddrMapName、
natAddrMapGlobalAddrType、natAddrMapGlobalAddrFrom、
natAddrMapGlobalAddrTo、natAddrMapGlobalPortFrom、
natAddrMapGlobalPortTo、natAddrMapProtocol、
natAddrMapAddrUsed、natAddrMapRowStatus

NAT-MIB

ciscoPtpMIBSystemInfo、cPtpClockDefaultDSTable、
cPtpClockTransDefaultDSTable、cPtpClockPortTransDSTable

CISCO-PTP-MIB

E2Eトランスペアレントクロックモードに対応
するMIBのみがサポートされます。

（注）

サポートされるトラップ（通知）

次の表に、サポートされているトラップ（通知）および関連するMIBを示します。

表 5 :サポートされるトラップ（通知）

説明変数バインドリストトラップおよびMIB名

SNMPバージョン 1または 2の場合
は、SNMP要求で指定されたコミュニ
ティストリングが正しくありません。

SNMPバージョン 3では、authまたは
privパスワードまたはユーザ名が間
違っている場合、レポート PDUがト
ラップの代わりに生成されます。

snmp-server enable traps snmp
authenticationコマンドは、これらのト
ラップの伝送をイネーブルおよびディ

セーブルにするために使用されます。

—authenticationFailure

（SNMPv2-MIB）

snmp-server enable traps configコマン
ドは、このトラップの送信をイネーブ

ルにするために使用されます。

—ccmCLIRunningConfigChanged

（CISCO-CONFIG-MAN-MIB）
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説明変数バインドリストトラップおよびMIB名

snmp-server enable traps entity
fru-insertコマンドはこの通知をイネー
ブルにするために使用されます。この

トラップは、ASA 5506-Xおよび ASA
5508-Xには適用されません。

—cefcFRUInserted

(CISCO-ENTITY-FRU-CONTROL-MIB)

snmp-server enable traps entity
fru-removeコマンドはこの通知をイ
ネーブルにするために使用されます。

このトラップは、ASA 5506-Xおよび
ASA 5508-Xには適用されません。

—cefcFRURemoved

(CISCO-ENTITY-FRU-CONTROL-MIB)
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説明変数バインドリストトラップおよびMIB名

ceSensorExtThresholdValue、
entPhySensorValue、entPhySensorType、
entPhysicalName

ceSensorExtThresholdNotification

(CISCO-ENTITY-SENSOR-EXT -MIB)

Catalyst 6500スイッチ/7600
ルータ向けASAサービスモ
ジュールではサポートされて

いません。

（注）
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説明変数バインドリストトラップおよびMIB名

snmp-server enable traps entity
[power-supply-failure | fan-failure |
cpu-temperature]コマンドは、エン
ティティしきい値通知の伝送をイネー

ブルにするために使用されます。この

通知は、電源障害に対して送信されま

す。送信されるオブジェクトは、ファ

ンおよび CPUの温度を指定します。

snmp-server enable traps entity
fan-failureコマンドは、ファン障害ト
ラップの送信をイネーブルにするため

に使用されます。このトラップは、

ASA5506-XおよびASA5508-Xには適
用されません。

snmp-server enable traps entity
power-supply-failureコマンドは、電源
障害トラップの送信をイネーブルにす

るために使用されます。このトラップ

は、ASA5506-XおよびASA5508-Xに
は適用されません。

snmp-server enable traps entity
chassis-fan-failureコマンドは、シャー
シファン障害トラップの送信をイネー

ブルにするために使用されます。この

トラップは、ASA 5506-Xおよび ASA
5508-Xには適用されません。

snmp-server enable traps entity
cpu-temperatureコマンドは、高 CPU
温度トラップの送信をイネーブルにす

るために使用されます。

snmp-server enable traps entity
power-supply-presenceコマンドは、電
源プレゼンス障害トラップの送信をイ

ネーブルにするために使用されます。

このトラップは、ASA 5506-Xおよび
ASA 5508-Xには適用されません。

snmp-server enable traps entity
power-supply-temperatureコマンドは、
電源温度しきい値トラップの送信をイ

ネーブルにするために使用されます。

このトラップは、ASA 5506-Xおよび
ASA 5508-Xには適用されません。
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説明変数バインドリストトラップおよびMIB名

snmp-server enable traps entity
chassis-temperatureコマンドは、
シャーシ周囲温度トラップの送信をイ

ネーブルにするために使用されます。

snmp-server enable traps entity
accelerator-temperatureコマンドは、
シャーシアクセラレータ温度トラップ

の送信をイネーブルにするために使用

されます。このトラップは、ASA
5506-XおよびASA 5508-Xには適用さ
れません。

snmp-server enable traps ipsec startコ
マンドは、このトラップの送信をイ

ネーブルにするために使用されます。

cipSecTunLifeTime、cipSecTunLifeSizecipSecTunnelStart

(CISCO-IPSEC-FLOW-MONITOR -MIB)

snmp-server enable traps ipsec stopコ
マンドは、このトラップの送信をイ

ネーブルにするために使用されます。

cipSecTunActiveTimecipSecTunnelStop

(CISCO-IPSEC-FLOW-MONITOR -MIB)

snmp-server enable traps configコマン
ドは、このトラップの送信をイネーブ

ルにするために使用されます。

—ciscoConfigManEvent

（CISCO-CONFIG-MAN-MIB）

snmp-server enable traps remote-access
session-threshold-exceededコマンドは、
これらのトラップの送信をイネーブル

にするために使用されます。

crasNumSessions、crasNumUsers、
crasMaxSessionsSupportable、
crasMaxUsersSupportable、
crasThrMaxSessions

ciscoRasTooManySessions

(CISCO-REMOTE-ACCESS
-MONITOR-MIB)

syslogメッセージが生成されます。

clogMaxSeverityオブジェクトの値は、
トラップとして送信する syslogメッ
セージを決定するために使用されま

す。

snmp-server enable traps syslogコマン
ドは、これらのトラップの伝送をイ

ネーブルおよびディセーブルにするた

めに使用されます。

clogHistFacility、clogHistSeverity、
clogHistMsgName、clogHistMsgText、
clogHistTimestamp

clogMessageGenerated

（CISCO-SYSLOG-MIB）
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説明変数バインドリストトラップおよびMIB名

snmp-server enable traps
connection-limit-reachedコマンドは、
この connection-limit-reached通知の伝
送を有効にするために使用されます。

clogOriginIDオブジェクトには、トラッ
プを発信したコンテキスト名が含まれ

ています。

crlResourceLimitValueType、
crlResourceLimitMax、
clogOriginIDType、clogOriginID

clrResourceLimitReached

(CISCO-L4L7MODULE-RESOURCE
-LIMIT-MIB)

SNMPエージェントが起動されまし
た。

snmp-server enable traps snmp coldstart
コマンドは、これらのトラップの伝送

をイネーブルおよびディセーブルにす

るために使用されます。

—coldStart

（SNMPv2-MIB）

snmp-server enable traps cpu threshold
risingコマンドは、CPU threshold rising
通知の伝送を有効にするために使用さ

れます。cpmCPURisingThresholdPeriod
オブジェクトは、他のオブジェクトと

ともに送信されます。

cpmCPURisingThresholdValue、
cpmCPUTotalMonIntervalValue、
cpmCPUInterruptMonIntervalValue、
cpmCPURisingThresholdPeriod、
cpmProcessTimeCreated、
cpmProcExtUtil5SecRev

cpmCPURisingThreshold

（CISCO-PROCESS-MIB）

snmp-server enable traps entity
config-change fru-insert fru-removeコ
マンドは、この通知をイネーブルにす

るために使用されます。

この通知は、セキュリティ

コンテキストが作成または削

除された場合にマルチモー

ドでのみ送信されます。

（注）

—entConfigChange

（ENTITY-MIB）

インターフェイスのリンクダウント

ラップ。

snmp-server enable traps snmp linkdown
コマンドは、これらのトラップの伝送

をイネーブルおよびディセーブルにす

るために使用されます。

ifIndex、ifAdminStatus、ifOperStatuslinkDown

（IF-MIB）

SNMP
27

SNMP

サポートされるトラップ（通知）



説明変数バインドリストトラップおよびMIB名

インターフェイスのリンクアップト

ラップ。

snmp-server enable traps snmp linkup
コマンドは、これらのトラップの伝送

をイネーブルおよびディセーブルにす

るために使用されます。

ifIndex、ifAdminStatus、ifOperStatuslinkUp

（IF-MIB）

snmp-server enable traps
memory-thresholdコマンドは、memory
threshold通知を有効にするために使用
されてます。mteHotOIDが
cempMemPoolHCUsedに設定されま
す。cempMemPoolNameおよび
cempMemPoolHCUsedオブジェクト
は、他のオブジェクトとともに送信さ

れます。

mteHotTrigger、mteHotTargetName、
mteHotContextName、mteHotOID、
mteHotValue、cempMemPoolName、
cempMemPoolHCUsed

mteTriggerFired

（DISMAN-EVENT-MIB）

snmp-server enable traps
interface-thresholdコマンドは、
interface threshold通知を有効にするた
めに使用されます。entPhysicalNameオ
ブジェクトは、他のオブジェクトと共

に送信されます。

mteHotTrigger、mteHotTargetName、
mteHotContextName、mteHotOID、
mteHotValue、ifHCInOctets、
ifHCOutOctets、ifHighSpeed、
entPhysicalName

mteTriggerFired

（DISMAN-EVENT-MIB）

Catalyst 6500スイッチ/7600
ルータ向けASAサービスモ
ジュールではサポートされて

いません。

（注）

snmp-server enable traps nat
packet-discardコマンドは、NATpacket
discard通知を有効にするために使用さ
れます。この通知は、マッピングス

ペースを使用できないため、5分間に
レート制限され、IPパケットが NAT
により廃棄された場合に生成されま

す。ifIndexは、マッピングインター
フェイスの IDを提供します。

ifIndexnatPacketDiscard

（NAT-MIB）

snmp-server enable traps snmp
warmstartコマンドは、これらのトラッ
プの伝送をイネーブルおよびディセー

ブルにするために使用されます。

—warmStart

（SNMPv2-MIB）

インターフェイスの種類と例

SNMPトラフィック統計情報を生成するインターフェイスの種類には次のものがあります。
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•論理：物理統計情報のサブセットであり、ソフトウェアドライバによって収集される統計
情報。

•物理：ハードウェアドライバによって収集される統計情報。物理的な名前の付いた各イン
ターフェイスは、それに関連付けられている論理統計情報と物理統計情報のセットを1つ
持っています。各物理インターフェイスは、関連付けられている VLANインターフェイ
スを複数持っている場合があります。VLANインターフェイスは論理統計情報だけを持っ
ています。

複数の VLANインターフェイスが関連付けられている物理イン
ターフェイスでは、ifInOctetsと ifOutoctetsの OIDの SNMPカウ
ンタがその物理インターフェイスの集約トラフィックカウンタと

一致していることに注意してください。

（注）

• VLAN-only：SNMPは ifInOctetsと ifOutOctetsに対して論理統計情報を使用します。

次の表の例で、SNMPトラフィック統計情報における差異を示します。例1では、showinterface
コマンドと show trafficコマンドの物理出力統計情報と論理出力統計情報の差異を示します。
例 2では、show interfaceコマンドと show trafficコマンドの VLANだけのインターフェイス
に対する出力統計情報を示します。この例は、統計情報が show trafficコマンドに対して表示
される出力に近いことを示しています。
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表 6 :物理インターフェイスと VLANインターフェイスの SNMPトラフィック統計情報

例 2例 1

ciscoasa# show interface GigabitEthernet0/0.100
interface GigabitEthernet0/0.100
vlan 100
nameif inside
security-level 100
ip address 10.7.1.101 255.255.255.0 standby 10.7.1.102

ciscoasa# show traffic
inside
received (in 9921.450 secs)
1977 packets 126528 bytes
0 pkts/sec 12 bytes/sec
transmitted (in 9921.450 secs)
1978 packets 126556 bytes
0 pkts/sec 12 bytes/sec

内部の VLANの ifIndex：

IF-MIB::ifDescr.9 = Adaptive Security Appliance ‘inside’
interface
IF-MIB::ifInOctets.9 = Counter32: 126318

ciscoasa# show interface GigabitEthernet3/2
interface GigabitEthernet3/2
description fullt-mgmt
nameif mgmt
security-level 10
ip address 10.7.14.201 255.255.255.0
management-only

ciscoasa# show traffic
(Condensed output)

Physical Statistics
GigabitEthernet3/2:
received (in 121.760 secs)
36 packets 3428 bytes
0 pkts/sec 28 bytes/sec

Logical Statistics
mgmt:
received (in 117.780 secs)
36 packets 2780 bytes
0 pkts/sec 23 bytes/sec

次の例は、管理インターフェイスと物理インターフェイス

の SNMP出力統計情報を示しています。ifInOctets値は、
show trafficコマンド出力で表示される物理統計情報出力
に近くなりますが、論理統計情報出力には近くなりませ

ん。

mgmtインターフェイスの ifIndex：

IF_MIB::ifDescr.6 = Adaptive Security Appliance ‘mgmt’
interface

物理インターフェイス統計情報に対応する物理インター

フェイス統計：

IF-MIB::ifInOctets.6 = Counter32:3246

SNMPバージョン 3の概要
SNMPバージョン 3は SNMPバージョン 1またはバージョン 2cでは使用できなかったセキュ
リティ拡張機能を提供します。SNMPバージョン 1とバージョン 2cは SNMPサーバと SNMP
エージェント間でデータをクリアテキストで転送します。SNMPバージョン3は認証とプライ
バシーオプションを追加してプロトコルオペレーションをセキュリティ保護します。また、

このバージョンはユーザベースセキュリティモデル（USM）とビューベースアクセスコント
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ロールモデル（VACM）を通して SNMPエージェントとMIBオブジェクトへのアクセスをコ
ントロールします。ASAは、SNMPグループとユーザの作成、およびセキュアな SNMP通信
の転送の認証と暗号化を有効にするために必要なホストの作成もサポートします。

セキュリティモデル

設定上の目的のために、認証とプライバシーのオプションはセキュリティモデルにまとめられ

ます。セキュリティモデルはユーザとグループに適用され、次の 3つのタイプに分けられま
す。

• NoAuthPriv：認証もプライバシーもありません。メッセージにどのようなセキュリティも
適用されないことを意味します。

• AuthNoPriv：認証はありますがプライバシーはありません。メッセージが認証されること
を意味します。

• AuthPriv：認証とプライバシーがあります。メッセージが認証および暗号化されることを
意味します。

SNMPグループ

SNMPグループはユーザを追加できるアクセスコントロールポリシーです。各 SNMPグルー
プはセキュリティモデルを使用して設定され、SNMPビューに関連付けられます。SNMPグ
ループ内のユーザは、SNMPグループのセキュリティモデルに一致する必要があります。これ
らのパラメータは、SNMPグループ内のユーザがどのタイプの認証とプライバシーを使用する
かを指定します。各 SNMPグループ名とセキュリティモデルのペアは固有である必要があり
ます。

SNMPユーザ

SNMPユーザは、指定されたユーザ名、ユーザが属するグループ、認証パスワード、暗号化パ
スワード、および使用する認証アルゴリズムと暗号化アルゴリズムを持ちます。認証アルゴリ

ズムのオプションはMD5と SHAです。暗号化アルゴリズムのオプションは DES、3DES、お
よびAES（128、192、および256バージョンで使用可能）です。ユーザを作成した場合は、そ
れをSNMPグループに関連付ける必要があります。その後、そのユーザはグループのセキュリ
ティモデルを継承します。

SNMPホスト

SNMPホストは SNMP通知とトラップの送信先となる IPアドレスです。トラップは設定され
たユーザだけに送信されるため、ターゲット IPアドレスとともに SNMPバージョン 3のホス
トを設定するには、ユーザ名を設定する必要があります。SNMPターゲット IPアドレスとター
ゲットパラメータ名は ASAで一意である必要があります。各 SNMPホストはそれぞれに関連
付けられているユーザ名を 1つだけ持つことができます。SNMPトラップを受信するには、
snmp-server hostコマンドを追加した後に、NMSのユーザクレデンシャルが ASAのクレデン
シャルと一致するように設定してください。
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ASAと Cisco IOSソフトウェアの実装の相違点

ASAでの SNMPバージョン 3の実装は、Cisco IOSソフトウェアでの SNMPバージョン 3の実
装とは次の点で異なります。

•ローカルエンジン IDとリモートエンジン IDは設定できません。ローカルエンジン ID
は、ASAが起動されたとき、またはコンテキストが作成されたときに生成されます。

•ビューベースのアクセスコントロールに対するサポートはないため、結果としてMIBの
ブラウジングは無制限になります。

•サポートは、USM、VACM、FRAMEWORK、および TARGETというMIBに制限されま
す。

•正しいセキュリティモデルを使用してユーザとグループを作成する必要があります。

•正しい順序でユーザ、グループ、およびホストを削除する必要があります。

• snmp-server hostコマンドを使用すると、着信 SNMPトラフィックを許可する ASAルール
が作成されます。

SNMP syslogメッセージ
SNMPでは、212nnnという番号が付いた詳細な syslogメッセージが生成されます。syslogメッ
セージは、ASAまたはASASMから、SNMP要求、SNMPトラップ、SNMPチャネルのステー
タスを、指定のインターフェイスの指定のホストに表示します。

syslogメッセージの詳細については、『syslogメッセージガイド』を参照してください。

SNMP syslogメッセージがレート制限（毎秒約 4000）を超えた場合、SNMPポーリングは失敗
します。

（注）

アプリケーションサービスとサードパーティツール

SNMPサポートについては、次の URLを参照してください。

http://www.cisco.com/en/US/tech/tk648/tk362/tk605/tsd_technology_support_sub-protocol_home.html

SNMPバージョン 3 MIBをウォークするためのサードパーティツールの使い方については、
次の URLを参照してください。

http://www.cisco.com/en/US/docs/security/asa/asa83/snmp/snmpv3_tools.html
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SNMPのガイドライン
この項では、SNMPを設定する前に考慮する必要のあるガイドラインおよび制限事項について
説明します。

フェールオーバーのガイドライン

各 ASAの SNMPクライアントはそれぞれのピアとエンジンデータを共有します。エンジン
データには、SNMP-FRAMEWORK-MIBの engineID、engineBoots、および engineTimeオブジェ
クトが含まれます。エンジンデータは flash:/snmp/contextnameにバイナリファイルとして書き
込まれます。

その他のガイドライン

• SNMPトラップを受信するかMIBをブラウズするには、CiscoWorks for Windowsか別の
SNMP MIB-II互換ブラウザを持っている必要があります。

•ビューベースのアクセスコントロールはサポートされませんが、ブラウジングに VACM
MIBを使用してデフォルトのビュー設定を決定できます。

• ENTITY-MIBは管理外コンテキストでは使用できません。代わりに IF-MIBを使用して、
管理外コンテキストでクエリーを実行します。

• ENTITY-MIBは Firepower 9300では使用できません。代わりに、
CISCO-FIREPOWER-EQUIPMENT-MIBおよび CISCO-FIREPOWER-SM-MIBを使用しま
す。

• AIP SSMまたは AIP SSCでは、SNMPバージョン 3はサポートされません。

• SNMPデバッグはサポートされません。

• ARP情報の取得はサポートされません。

• SNMP SETコマンドはサポートされません。

• NET-SNMPバージョン 5.4.2.1を使用する場合、暗号化アルゴリズムバージョン AES128
だけがサポートされます。暗号化アルゴリズムバージョンのAES256またはAES192はサ
ポートされません。

•結果としてSNMP機能の整合性が取れない状態になる場合、既存の設定への変更は拒否さ
れます。

• SNMPバージョン 3の設定は、グループ、ユーザ、ホストの順に行う必要があります。

•グループを削除する前に、そのグループに関連付けられているすべてのユーザが削除され
ていることを確認する必要があります。

•ユーザを削除する前に、そのユーザ名に関連付けられているホストが設定されていないこ
とを確認する必要があります。
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•特定のセキュリティモデルを使用して特定のグループに属するようにユーザが設定されて
いる場合にそのグループのセキュリティレベルを変更する場合は、次の順に操作を実行す

る必要があります。

•そのグループからユーザを削除します。

•グループのセキュリティレベルを変更します。

•新しいグループに属するユーザを追加します。

• MIBオブジェクトのサブセットへのユーザアクセスを制限するためのカスタムビューの
作成はサポートされていません。

•すべての要求とトラップは、デフォルトの読み取り/通知ビューだけで使用できます。

• connection-limit-reachedトラップは管理コンテキストで生成されます。このトラップを生
成するには、接続制限に達したユーザコンテキストで設定された SNMPサーバホストが
少なくとも 1つ必要です。

• ASA 5585 SSP-40（NPE）のシャーシ温度を問い合わせることはできません。

•最大 4000個までホストを追加できます。ただし、トラップの対象として設定できるのは
そのうちの 128個だけです。

•サポートされるアクティブなポーリング先の総数は 128個です。

•ホストグループとして追加する個々のホストを示すためにネットワークオブジェクトを
指定できます。

• 1つのホストに複数のユーザを関連付けることができます。

•ネットワークオブジェクトは、別の host-groupコマンドと重複して指定することができ
ます。異なるネットワークオブジェクトの共通のホストに対しては、最後のホストグルー

プに指定した値が適用されます。

•ホストグループや他のホストグループと重複するホストを削除すると、設定済みのホス
トグループで指定されている値を使用してホストが再設定されます。

•ホストで取得される値は、コマンドの実行に使用するように指定したシーケンスによって
異なります。

• SNMPで送信できるメッセージのサイズは 1472バイトまでです。

• SNMPv3エンジン IDはクラスタのメンバー間で同期されません。そのため、SNMPv3に
ついては、クラスタの各ユニットでそれぞれ設定する必要があります。

•バージョン9.4(1)では、ASAがサポートするコンテキストあたりのSNMPサーバのトラッ
プホスト数に制限はありません。show snmp-server hostコマンドの出力には ASAをポー
リングしているアクティブなホストと、静的に設定されたホストのみが表示されます。
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トラブルシューティングのヒント

• NMSからの着信パケットを受信する SNMPプロセスが実行されていることを確認するに
は、次のコマンドを入力します。

ciscoasa(config)# show process | grep snmp

• SNMPからの syslogメッセージをキャプチャし、ASAコンソールに表示するには、次の
コマンドを入力します。

ciscoasa(config)# logging list snmp message 212001-212015
ciscoasa(config)# logging console snmp

• SNMPプロセスがパケットを送受信していることを確認するには、次のコマンドを入力し
ます。

ciscoasa(config)# clear snmp-server statistics
ciscoasa(config)# show snmp-server statistics

出力は SNMPv2-MIBの SNMPグループに基づきます。

• SNMPパケットがASAを通過し、SNMPプロセスに送信されていることを確認するには、
次のコマンドを入力します。

ciscoasa(config)# clear asp drop
ciscoasa(config)# show asp drop

• NMSが正常にオブジェクトを要求できない場合、またはASAからの着信トラップを処理
していない場合は、次のコマンドを入力し、パケットキャプチャを使用して問題を切り離

します。

ciscoasa (config)# access-list snmp permit udp any eq snmptrap any
ciscoasa (config)# access-list snmp permit udp any any eq snmp
ciscoasa (config)# capture snmp type raw-data access-list snmp interface mgmt
ciscoasa (config)# copy /pcap capture:snmp tftp://192.0.2.5/exampledir/snmp.pcap

• ASAが期待どおりに動作していない場合は、次の操作を実行して、ネットワークトポロジ
とトラフィックに関する情報を取得します。

• NMSの設定について、次の情報を取得します。

タイムアウトの回数

リトライ回数

エンジン IDキャッシング

使用されるユーザ名とパスワード

•次のコマンドを発行します。
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show block

show interface

show process

show cpu

show vm

•重大エラーが発生した場合は、エラーの再現を支援するために、CiscoTACにトレースバッ
クファイルと show tech-supportコマンドの出力を送信します。

• SNMPトラフィックがASAインターフェイスを通過できない場合、icmp permitコマンド
を使用して、リモートSNMPサーバから ICMPトラフィックを許可する必要がある場合が
あります。

•トラブルシューティングの追加情報については、次の URLを参照してください。
http://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/116423-troubleshoot-asa-snmp.html

SNMPの設定
ここでは、SNMPの設定方法について説明します。

手順

ステップ 1 SNMPエージェントおよび SNMPサーバをイネーブルにします。

ステップ 2 SNMPトラップを設定します。

ステップ 3 SNMPバージョン 1および 2cのパラメータまたは SNMPバージョン 3のパラメータを設定し
ます。

SNMPエージェントおよび SNMPサーバの有効化
SNMPエージェントおよび SNMPサーバをイネーブルにするには、次の手順を実行します。

手順

ASAでSNMPエージェントおよびSNMPサーバを有効にします。デフォルトでは、SNMPサー
バはイネーブルになっています。

snmp-server enable

例：
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ciscoasa(config)# snmp-server enable

SNMPトラップの設定
SNMPエージェントが生成するトラップ、およびそのトラップを収集し、NMSに送信する方
法を指定するには、次の手順を実行します。

手順

個別のトラップ、トラップのセット、またはすべてのトラップを NMSに送信します。

snmp-server enable traps [all | syslog | snmp [authentication | linkup | linkdown | coldstart |warmstart]
| config | entity [config-change | fru-insert | fru-remove | fan-failure | cpu-temperature | chassis-fan-
failure | power-supply-failure] | chassis-temperature | power-supply-presence | power-supply-temperature
| accelerator-temperature | l1-bypass-status] | ikev2 [start | stop] | ipsec [start | stop] | remote-access
[session-threshold-exceeded] | connection-limit-reached | cpu threshold rising | interface-threshold
|memory-threshold | nat [packet-discard]

例：

ciscoasa(config)# snmp-server enable traps snmp authentication linkup linkdown coldstart
warmstart

このコマンドでは、トラップとして NMSに送信する syslogメッセージをイネーブルにしてい
ます。デフォルトコンフィギュレーションでは、例に示すように、すべてのSNMP標準トラッ
プがイネーブルになっています。このトラップを無効にするには、no snmp-server enable traps
snmpコマンドを使用します。このコマンドを入力するときにトラップタイプを指定しない場
合、デフォルトでは syslogトラップになります。デフォルトでは、syslogトラップはイネーブ
ルになっています。デフォルトのSNMPトラップは、syslogトラップとともにイネーブルの状
態を続けます。syslog MIBからのトラップを生成するには、logging historyコマンドと
snmp-server enable traps syslogコマンドの両方を設定する必要があります。SNMPトラップが
イネーブルにされたデフォルトの状態を復元するには、clear configure snmp-serverコマンドを
使用します。デフォルトでは他のトラップはすべてディセーブルです。

管理コンテキストでのみ使用できるトラップ：

• connection-limit-reached

• entity

• memory-threshold

システムコンテキストの物理的に接続されたインターフェイスに対してだけ管理コンテキスト

を介して生成されたトラップ：

• interface-threshold
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interface-thresholdトラップは、Catalyst 6500スイッチ/7600ルータ向け ASAサービ
スモジュールではサポートされていません。

（注）

その他すべてのトラップは、シングルモードの管理およびユーザコンテキストで使用できま

す。

マルチコンテキストモードでは、fan-failureトラップ、power-supply-failureトラップ、およ
び cpu-temperatureトラップは、ユーザコンテキストではなく管理コンテキストからのみ生成
されます（ASA 5512-X、5515-X、5525-X、5545-X、および 5555-Xにのみ適用されます）。

accelerator-temperatureしきい値トラップは、ASA 5506-XおよびASA 5508-Xにのみ適用され
ます。

chassis-fan-failureトラップは、ASA 5506-Xには適用されません。

configトラップを指定すると、ciscoConfigManEvent通知と ccmCLIRunningConfigChanged通知
がイネーブルになります。これらの通知は、コンフィギュレーションモードを終了した後に生

成されます。

次のトラップは ASA 5506-xおよび ASA 5508-xに適用されません：fan-failure、 fru-insert、
fru-remove、 power-supply、 power-supply-failure、 power-supply-presence、および
power-supply-temperature。

CPU使用率が、設定されたモニタリング期間に設定済みしきい値を超えると、cpu threshold
risingトラップが生成されます。

使用されたシステムコンテキストのメモリが総システムメモリの 80 %に達すると、
memory-thresholdトラップが管理コンテキストから生成されます。他のすべてのユーザコン
テキストでは、このトラップは使用メモリが特定のコンテキストの総システムメモリの 80 %
に到達した場合に生成されます。

SNMPは電圧センサーをモニタしません。（注）

CPU使用率のしきい値の設定
CPU使用率のしきい値を設定するには、次の手順を実行します。

手順

高 CPUしきい値の値とモニタリング期間を設定します。

snmp cpu threshold rising threshold_value monitoring_period

例：

ciscoasa(config)# snmp cpu threshold rising 75% 30 minutes
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CPU使用率のしきい値およびモニタリング期間をクリアするには、このコマンドの no形式を
使用します。snmp cpu threshold risingコマンドが設定されていない場合、上限しきい値レベ
ルのデフォルトは 70 %を超え、クリティカルしきい値レベルのデフォルトは 95 %を超えま
す。デフォルトのモニタリング期間は 1分に設定されます。

CPUのクリティカルしきい値レベルは設定できません。この値は 95 %に固定されています。
高 CPUしきい値の有効値の範囲は 10～ 94 %です。モニタリング期間の有効値は 1～60分で
す。

物理インターフェイスのしきい値の設定

物理インターフェイスのしきい値を設定するには、次の手順を実行します。

手順

SNMP物理インターフェイスのしきい値を設定します。

snmp interface threshold threshold_value

例：

ciscoasa(config)# snmp interface threshold 75%

SNMP物理インターフェイスのしきい値をクリアするには、このコマンドの no形式を使用し
ます。しきい値は、インターフェイス帯域幅利用率の割合として定義されます。有効なしきい

値の範囲は 30～99 %です。デフォルト値は 70 %です。

snmp interface thresholdコマンドを使用できるのは、管理コンテキストのみです。

物理インターフェイスの使用状況はシングルモードおよびマルチモードでモニタされ、シス

テムコンテキストの物理インターフェイスのトラップは管理コンテキストを通して送信されま

す。物理インターフェイスだけがしきい値の使用状況を計算するために使用されます。

このコマンドは、Catalyst 6500スイッチ/7600ルータ向けASAサービスモジュールで
はサポートされていません。

（注）

SNMPバージョン 1または 2cのパラメータの設定
SNMPバージョン 1または 2cのパラメータを設定するには、次の手順を実行します。
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手順

ステップ 1 SNMP通知の受信者を指定し、トラップの送信元のインターフェイスを指定し、ASAに接続で
きる NMSまたは SNMPマネージャの名前および IPアドレスを指定します。

snmp-server host{interface hostname | ip_address} [trap| poll] [ community community-string] [version
{1 2c| username}] [ udp-port port]

例：

trapキーワードは、NMSをトラップの受信だけに制限します。pollキーワードは、NMSを要
求の送信（ポーリング）だけに制限します。デフォルトでは、SNMPトラップはイネーブルに
なっています。デフォルトでは、UDPポートは 162です。コミュニティストリングは、ASA
とNMSの間の共有秘密キーです。キーは、大文字と小文字が区別される最大32文字の英数字
の値です。スペースは使用できません。デフォルトのコミュニティストリングはpublicです。
ASAでは、このキーを使用して着信 SNMP要求が有効かどうかを判別します。たとえば、コ
ミュニティストリングを使用してサイトを指定し、同じストリングを使ってASAと管理ステー
ションを設定できます。ASAは指定されたストリングを使用し、無効なコミュニティストリン
グを使用した要求には応答しません。暗号化されたコミュニティストリングを使用した後は、

暗号化された形式だけがすべてのシステム（CLI、ASDM、CSMなど）に表示されます。クリ
アテキストのパスワードは表示されません。暗号化されたコミュニティストリングは常にASA
によって生成されます。通常は、クリアテキストの形式で入力します。

ASAソフトウェアをバージョン8.3(1)から下のバージョンにダウングレードし、暗号
化されたパスワードを設定した場合、まず no key config-key password encryptionコマ
ンドを使用して暗号化されたパスワードをクリアテキストに戻してから結果を保存す

る必要があります。

（注）

トラップを受信するには、snmp-server hostコマンドを追加した後に、ASAで設定されたクレ
デンシャルと同じクレデンシャルを使用して NMSでユーザを確実に設定するようにします。

ステップ 2 SNMPバージョン 1または 2cだけで使用するコミュニティストリングを設定します。

snmp-server community community-string

例：

ciscoasa(config)# snmp-server community onceuponatime

ステップ 3 SNMPサーバの場所または担当者情報を設定します。

snmp-server [contact | location] text

例：

ciscoasa(config)# snmp-server location building 42
ciscoasa(config)# snmp-server contact EmployeeA
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text引数には、担当者またはASAシステム管理者の名前を指定します。名前は大文字と小文字
が区別され、最大 127文字です。スペースを使用できますが、複数のスペースを入力しても 1
つのスペースになります。

ステップ 4 SNMP要求のリスニングポートを設定します。

snmp-server listen-port lport

例：

ciscoasa(config)# snmp-server lport 192

lport引数には、着信要求を受け取るポートを指定します。デフォルトのリスニングポートは
161です。snmp-server listen-portコマンドは管理コンテキストでのみ使用でき、システムコ
ンテキストでは使用できません。現在使用中のポートで snmp-server listen-portコマンドを設
定すると、次のメッセージが表示されます。

The UDP port port is in use by another feature. SNMP requests to the device
will fail until the snmp-server listen-port command is configured to use a different
port.

既存の SNMPスレッドはポートが使用可能になるまで 60秒ごとにポーリングを続け、ポート
がまだ使用中の場合は syslogメッセージ %ASA-1-212001を発行します。

SNMPバージョン 3のパラメータの設定
SNMPバージョン 3のパラメータを設定するには、次の手順を実行します。

手順

ステップ 1 SNMPバージョン 3だけで使用する、新しい SNMPグループを指定します。

snmp-server group group-namev3 [auth | noauth | priv]

例：

ciscoasa(config)# snmp-server group testgroup1 v3 auth

コミュニティストリングが設定されている場合は、コミュニティストリングに一致する名前

を持つ 2つの追加グループが自動生成されます。1つはバージョン 1のセキュリティモデルの
グループであり、もう 1つはバージョン 2のセキュリティモデルのグループです。authキー
ワードは、パケット認証を有効にします。noauthキーワードは、パケット認証や暗号化が使用
されていないことを示します。privキーワードは、パケット暗号化と認証を有効にします。
authまたは privキーワードには、デフォルト値がありません。

ステップ 2 SNMPバージョン 3だけで使用する、SNMPグループの新しいユーザを設定します。
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snmp-server userusername group-name {v3 [ engineID engineID] [encrypted]] [auth {md5 | sha]}
auth-password [priv] [des | 3des | aes] [128 | 192| 256] priv-password

例：

ciscoasa(config)# snmp-server user testuser1 testgroup1 v3 auth md5 testpassword
aes 128 mypassword
ciscoasa(config)# snmp-server user testuser1 public v3 encrypted auth md5
00:11:22:33:44:55:66:77:88:99:AA:BB:CC:DD:EE:FF

username引数は、SNMPエージェントに属するホスト上のユーザの名前です。group-name引数
は、ユーザが属するグループの名前です。v3キーワードは、SNMPバージョン 3のセキュリ
ティモデルを使用することを指定し、encrypted、priv、および authキーワードの使用を有効
化します。engineIDキーワードはオプションで、ユーザの認証と暗号化の情報をローカライズ
するために使用される ASAのエンジン IDを指定します。engineID引数には、有効な ASAエ
ンジン IDを指定する必要があります。encryptedキーワードは、暗号化された形式でパスワー
ドを指定します。暗号化されたパスワードは、16進数の形式である必要があります。authキー
ワードは、使用される認証レベル（md5または sha）を指定します。privキーワードは、暗号
化レベルを指定します。authまたは privキーワードのデフォルト値はありません。また、デ
フォルトパスワードもありません。暗号化アルゴリズムには、des、3des、またはaesキーワー
ドを指定できます。使用するAES暗号化アルゴリズムのバージョンとして、128、192、256の
いずれかを指定することもできます。auth-password引数は、認証ユーザパスワードを指定し
ます。priv-password引数は、暗号化ユーザパスワードを指定します。

パスワードを忘れた場合は、回復できないため、ユーザを再設定する必要がありま

す。プレーンテキストのパスワードまたはローカライズされたダイジェストを指定で

きます。ローカライズされたダイジェストは、ユーザに対して選択した認証アルゴリ

ズム（MD5または SHAにすることができます）に一致する必要があります。ユーザ
設定がコンソールに表示される場合、またはファイル（スタートアップコンフィギュ

レーションファイルなど）に書き込まれる場合、ローカライズされた認証ダイジェス

トとプライバシーダイジェストが常にプレーンテキストのパスワードの代わりに表

示されます（2番目の例を参照してください）。パスワードの最小長は、英数字 1文
字です。ただし、セキュリティを確保するために8文字以上の英数字を使用すること
を推奨します。

（注）

クラスタリング環境では、クラスタ化されたそれぞれの ASAについて手動で SNMPv3ユーザ
を更新する必要があります。これを行うには、マスターユニットに対する snmp-server user
username group-name v3コマンドを入力し、ローカライズされていない形式で priv-passwordオ
プションおよび auth-passwordオプションを指定します。

クラスタリングの複製または設定時に、SNMPv3ユーザコマンドが複製されないことを通知す
るエラーメッセージが表示されます。この場合、SNMPv3ユーザおよびグループのコマンドを
スレーブの ASAに対して個別に設定します。また、複製の実行時に既存の SNMPv3ユーザお
よびグループのコマンドがクリアされない場合にもメッセージが表示されます。この場合は、

クラスタのすべてのスレーブに対して SNMPv3ユーザおよびグループのコマンドを入力しま
す。次に例を示します。

マスターユニットに対するコマンドで入力したキーがすでにローカライズされている場合：
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ciscoasa(config)# snmp-server user defe abc v3 encrypted auth sha
c0:e7:08:50:47:eb:2e:e4:3f:a3:bc:45:f6:dd:c3:46:25:a0:22:9a
priv aes 256 cf:ad:85:5b:e9:14:26:ae:8f:92:51:12:91:16:a3:ed:de:91:6b:f7:
f6:86:cf:18:c0:f0:47:d6:94:e5:da:01
ERROR: This command cannot be replicated because it contains localized keys.

クラスタ複製時のスレーブユニットの場合（snmp-server userコマンドが設定にある場合にの
み表示されます）：

ciscoasa(cfg-cluster)#
Detected Cluster Master.
Beginning configuration replication from Master.
WARNING: existing snmp-server user CLI will not be cleared.

ステップ 3 SNMP通知の受信者を指定します。トラップの送信元となるインターフェイスを指定します。
ASAに接続できる NMSまたは SNMPマネージャの名前と IPアドレスを指定します。

snmp-server host interface {hostname | ip_address} [trap| poll] [ community community-string] [version
{1 | 2c | 3 username}] [ udp-port port]

例：

trapキーワードは、NMSをトラップの受信だけに制限します。pollキーワードは、NMSを要
求の送信（ポーリング）だけに制限します。デフォルトでは、SNMPトラップはイネーブルに
なっています。デフォルトでは、UDPポートは 162です。コミュニティストリングは、ASA
とNMSの間の共有秘密キーです。キーは、大文字と小文字が区別される最大32文字の英数字
の値です。スペースは使用できません。デフォルトコミュニティストリングは publicです。
ASAは、このキーを使用して、着信 SNMP要求が有効かどうかを判断します。たとえば、コ
ミュニティストリングを使用してサイトを指定すると、ASAとNMSを同じストリングを使用
して設定できます。ASAは指定されたストリングを使用し、無効なコミュニティストリングを
使用した要求には応答しません。暗号化されたコミュニティストリングを使用した後は、暗号

化された形式だけがすべてのシステム（CLI、ASDM、CSMなど）に表示されます。クリアテ
キストのパスワードは表示されません。暗号化されたコミュニティストリングは常に ASAに
よって生成されます。通常は、クリアテキストの形式で入力します。

ASAソフトウェアをバージョン8.3(1)から下のバージョンにダウングレードし、暗号
化されたパスワードを設定した場合、まず no key config-key password encryptionコマ
ンドを使用して暗号化されたパスワードをクリアテキストに戻してから結果を保存す

る必要があります。

（注）

versionキーワードは、SNMPトラップのバージョンを指定します。ASAでは、SNMP要求
（ポーリング）に基づくフィルタリングはサポートされません。

SNMPバージョン 3のホストを ASAに設定する場合は、ユーザをそのホストに関連付ける必
要があります。

トラップを受信するには、snmp-server hostコマンドを追加した後に、ASAで設定されたクレ
デンシャルと同じクレデンシャルを使用して NMSでユーザを確実に設定するようにします。

ステップ 4 SNMPサーバの場所または担当者情報を設定します。

SNMP
43

SNMP

SNMPバージョン 3のパラメータの設定



snmp-server [contact | location] text

例：

ciscoasa(config)# snmp-server location building 42
ciscoasa(config)# snmp-server contact EmployeeA

text引数には、担当者またはASAシステム管理者の名前を指定します。名前は大文字と小文字
が区別され、最大 127文字です。スペースを使用できますが、複数のスペースを入力しても 1
つのスペースになります。

ステップ 5 SNMP要求のリスニングポートを設定します。

snmp-server listen-port lport

例：

ciscoasa(config)# snmp-server lport 192

lport引数には、着信要求を受け取るポートを指定します。デフォルトのリスニングポートは
161です。snmp-server listen-portコマンドは管理コンテキストでのみ使用でき、システムコ
ンテキストでは使用できません。現在使用中のポートで snmp-server listen-portコマンドを設
定すると、次のメッセージが表示されます。

The UDP port port is in use by another feature. SNMP requests to the device
will fail until the snmp-server listen-port command is configured to use a different
port.

既存の SNMPスレッドはポートが使用可能になるまで 60秒ごとにポーリングを続け、ポート
がまだ使用中の場合は syslogメッセージ %ASA-1-212001を発行します。

ユーザのグループの設定

指定したユーザのグループからなる SNMPユーザリストを設定するには、次の手順を実行し
ます。

手順

SNMPユーザリストを設定します。

snmp-server user-list list_name username user_name

例：

ciscoasa(config)# snmp-server user-list engineering username user1

listname引数には、ユーザリストの名前を指定します。最大33文字まで指定できます。username
user_nameのキーワードと引数のペアで、ユーザリストに設定するユーザを指定します。ユー
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ザリストのユーザは、snmp-server user usernameコマンドで設定します。このコマンドは、
SNMPバージョン3を使用している場合にのみ使用できます。ユーザリストには複数のユーザ
を含める必要があり、ホスト名または IPアドレスの範囲に関連付けることができます。

ネットワークオブジェクトへのユーザの関連付け

ユーザリストの単一のユーザまたはユーザのグループをネットワークオブジェクトに関連付

けるには、次の手順を実行します。

手順

ユーザリストの単一のユーザまたはユーザのグループをネットワークオブジェクトに関連付

けます。

snmp-server host-group net_obj_name [trap| poll] [ community community-string] [version {1 | 2c |
3 {username | user-list list_name}] [ udp-port port]

例：

ciscoasa(config)# snmp-server host-group inside net1 trap community public version 1
ciscoasa(config)# snmp-server host-group inside net1 trap community public version 2c
ciscoasa(config)# snmp-server host-group inside net1 trap version 3 user1
ciscoasa(config)# snmp-server host-group inside net1 trap version 3 user-list engineering

net_obj_name引数は、ユーザまたはユーザグループを関連付けるインターフェイスのネット
ワークオブジェクト名を指定します。trapキーワードは、トラップの送信のみが可能であり、
このホストはブラウズ（ポーリング）できないことを指定します。pollキーワードは、ホスト
でブラウズ（ポーリング）が可能であるものの、トラップの送信はできないことを指定しま

す。communityキーワードは、NMSからの要求に対して、またはNMSに送信されるトラップ
を生成するときに、デフォルト以外のストリングが必要であることを指定します。このキー

ワードは、SNMPバージョン 1または 2cでのみ使用できます。community-string引数には、通
知またはNMSからの要求で送信されるコミュニティストリングを指定します。コミュニティ
ストリングはパスワードのような役割を果たします。このコミュニティストリングは最大 32
文字です。versionキーワードは、トラップの送信に使用する SNMP通知のバージョン（バー
ジョン 1、2c、または 3）を設定します。username引数には、SNMPバージョン 3を使用する
場合にユーザの名前を指定します。user-listキーワードと list_name引数で、ユーザリストの
名前を指定します。udp-portportのキーワードと引数の組み合わせは、NMSホストへのSNMP
トラップの送信にデフォルト以外のポートを使用する場合に、NMSホストのUDPポート番号
を設定します。デフォルトの UDPポートは 162です。デフォルトのバージョンは 1です。
SNMPトラップはデフォルトでイネーブルになっています。
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SNMPモニタリング
次の SNMPモニタリング用のコマンドを参照してください。

• show running-config snmp-server [default]

すべての SNMPサーバのコンフィギュレーション情報を表示します。

• show running-config snmp-server group

SNMPグループのコンフィギュレーション設定を表示します。

• show running-config snmp-server host

リモートホストに送信されるメッセージと通知を制御するために SNMPによって使用さ
れているコンフィギュレーション設定を表示します。

• show running-config snmp-server host-group

SNMPホストグループのコンフィギュレーションを表示します。

• show running-config snmp-server user

SNMPユーザベースのコンフィギュレーション設定を表示します。

• show running-config snmp-server user-list

SNMPユーザリストのコンフィギュレーションを表示します。

• show snmp-server engineid

設定されている SNMPエンジンの IDを表示します。

• show snmp-server group

設定されている SNMPグループの名前を表示します。コミュニティストリングがすでに
設定されている場合、デフォルトでは2つの別のグループが出力に表示されます。この動
作は通常のものです。

• show snmp-server statistics

SNMPサーバの設定済み特性を表示します。すべてのSNMPカウンタをゼロにリセットす
るには、clear snmp-server statisticsコマンドを使用します。

• show snmp-server user

ユーザの設定済み特性を表示します。

例

次の例は、SNMPサーバの統計情報を表示する方法を示しています。

ciscoasa(config)# show snmp-server statistics
0 SNMP packets input

0 Bad SNMP version errors
0 Unknown community name
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0 Illegal operation for community name supplied
0 Encoding errors
0 Number of requested variables
0 Number of altered variables
0 Get-request PDUs
0 Get-next PDUs
0 Get-bulk PDUs
0 Set-request PDUs (Not supported)

0 SNMP packets output
0 Too big errors (Maximum packet size 512)
0 No such name errors
0 Bad values errors
0 General errors
0 Response PDUs
0 Trap PDUs

次の例は、SNMPサーバの実行コンフィギュレーションを表示する方法を示していま
す。

ciscoasa(config)# show running-config snmp-server
no snmp-server location
no snmp-server contact
snmp-server enable traps snmp authentication linkup linkdown coldstart

SNMPの例
次の項では、すべての SNMPバージョンの参考として使用できる例を示します。

SNMPバージョン 1および 2c

次の例は、どのホストにも SNMP syslog要求を送信せずに、ASAが内部インターフェイスで
ホスト 192.0.2.5からの SNMP要求を受信する方法を示しています。

ciscoasa(config)# snmp-server host 192.0.2.5
ciscoasa(config)# snmp-server location building 42
ciscoasa(config)# snmp-server contact EmployeeA
ciscoasa(config)# snmp-server community ohwhatakeyisthee

SNMPバージョン 3

次の例は、ASAが SNMPバージョン 3のセキュリティモデルを使用して SNMP要求を受信す
る方法を示しています。このモデルでは、グループ、ユーザ、ホストという一定の順序で設定

する必要があります。

ciscoasa(config)# snmp-server group v3 vpn-group priv
ciscoasa(config)# snmp-server user admin vpn group v3 auth sha letmein priv 3des cisco123
ciscoasa(config)# snmp-server host mgmt 10.0.0.1 version 3 priv admin
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SNMPの履歴
表 7 : SNMPの履歴

説明バー

ジョン

機能名

クリアテキストコミュニティストリングを使用した SNMPサーバと SNMPエージェ
ントの間でのデータ送信によって、ASAネットワークモニタリングとイベント情報を
提供します。

7.0(1)SNMPバージョン 1お
よび 2c

3DESまたはAES暗号化、およびサポートされているセキュリティモデルの中で最も
セキュアな形式である SNMPバージョン 3のサポートを提供します。このバージョン
では、USMを使用して、ユーザ、グループ、ホスト、および認証の特性を設定できま
す。さらに、このバージョンでは、エージェントとMIBオブジェクトへのアクセス
コントロールが許可され、追加のMIBサポートが含まれます。

次のコマンドが導入または変更されました。show snmp-server engineid、show
snmp-server group、show snmp-server user、snmp-server group, snmp-server user、
snmp-server host

8.2(1)SNMPバージョン 3

パスワードの暗号化がサポートされます。

snmp-server community、snmp-server hostコマンドが変更されました。

8.3(1)パスワードの暗号化

追加のキーワードとして、connection-limit-reached、cpu threshold rising、entity
cpu-temperature、entity fan-failure、entity power-supply、ikev2 stop | start、
interface-threshold、memory-threshold、nat packet-discard、warmstartをサポートし
ます。

entPhysicalTableによって、センサー、ファン、電源、および関連コンポーネントのエ
ントリがレポートされます。

追加のMIBとして、CISCO-ENTITY-SENSOR-EXT-MIB、
CISCO-ENTITY-FRU-CONTROL-MIB、CISCO-PROCESS-MIB、
CISCO-ENHANCED-MEMPOOL-MIB、CISCO-L4L7MODULE-RESOURCE-LIMIT-MIB、
DISMAN-EVENT-MIB、DISMAN-EXPRESSION-MIB、ENTITY-SENSOR-MIB、NAT-MIB
をサポートします。

さらに ceSensorExtThresholdNotification、clrResourceLimitReached、
cpmCPURisingThreshold、mteTriggerFired、natPacketDiscard、warmStartトラップをサ
ポートしています。

snmp cpu threshold rising、snmp interface threshold、snmp-server enable trapsコマン
ドが導入または変更されました。

8.4(1)SNMPトラップとMIB

ASAは、ifAlias OIDをサポートするようになりました。IF-MIBをブラウズする際、
fAlias OIDはインターフェイスの記述に設定済みの値に設定されます。

8.2(5)/8.4(2)IF-MIB ifAliasOIDのサ
ポート
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説明バー

ジョン

機能名

ASASMは、次を除く 8.4(1)にあるすべてのMIBおよびトラップをサポートします。

8.5(1)のサポートされていないMIB：

• CISCO-ENTITY-SENSOR-EXT-MIB（entPhySensorTableグループのオブジェクト
だけがサポートされます）。

• ENTITY-SENSOR-MIB（entPhySensorTableグループのオブジェクトだけがサポー
トされます）。

• DISMAN-EXPRESSION-MIB（expExpressionTable、expObjectTable、および
expValueTableグループのオブジェクトだけがサポートされます）。

8.5(1)のサポートされていないトラップ：

• ceSensorExtThresholdNotification（CISCO-ENTITY-SENSOR-EXT-MIB）。このト
ラップは、電源障害、ファン障害および高CPU温度のイベントだけに使用されま
す。

• InterfacesBandwidthUtilization。

8.5(1)ASAサービスモ
ジュール（ASASM）

ASA 5512-X、5515-X、5525-X、5545-X、および 5555-Xの追加のキーワードとして、
entity power-supply-presence、entity power-supply-failure、entity chassis-temperature、
entity chassis-fan-failure, entity power-supply-temperatureをサポートします。

次のコマンドが変更されました。snmp-server enable traps。

8.6(1)SNMPトラップ

CISCO-IPSEC-FLOW-MONITOR-MIB.myMIBの更新バージョンが、次世代の暗号化機
能をサポートするために実装されました。

ASASMでは、次のMIBが有効になりました。

• ALTIGA-GLOBAL-REG.my

• ALTIGA-LBSSF-STATS-MIB.my

• ALTIGA-MIB.my

• ALTIGA-SSL-STATS-MIB.my

• CISCO-IPSEC-FLOW-MONITOR-MIB.my

• CISCO-REMOTE-ACCESS-MONITOR-MIB.my

9.0(1)VPN-related MIB

CISCO-TRUSTSEC-SXP-MIBのサポートが追加されました。9.0(1)Cisco TrustSec MIB

ASA 5512-X、5515-X、5525-X、5545-X、および 5555-Xをサポートするために 5つの
新しい SNMP物理ベンダータイプ OIDが追加されました。

9.1(1)SNMP OID
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説明バー

ジョン

機能名

cnatAddrBindNumberOfEntriesおよび cnatAddrBindSessionCount OIDが、xlate_countお
よび max_xlate_countエントリをサポートするようになりました。これは、show xlate
countコマンドを使用したポーリングの許可と同等です。

9.1(2)NAT MIB

最大 4000個までホストを追加できるようになりました。サポートされるアクティブ
なポーリング先の数は128個です。ホストグループとして追加する個々のホストを示
すためにネットワークオブジェクトを指定できます。1つのホストに複数のユーザを
関連付けることができます。

snmp-server host-group、snmp-server user-list、show running-config snmp-server、clear
configure snmp-serverの各コマンドが導入または変更されました。

9.1(5)SNMPのホスト、ホス
トグループ、ユーザ

リスト

SNMPで送信できるメッセージのサイズが 1472バイトまでに増えました。9.2(1)SNMPメッセージのサ
イズ

ASAは、cpmCPUTotal5minRev OIDをサポートするようになりました。

SNMPの sysObjectID OIDおよび entPhysicalVendorType OIDに、新しい製品として
ASAvが追加されました。

新しい ASAvプラットフォームをサポートするよう、CISCO-PRODUCTS-MIBおよび
CISCO-ENTITY-VENDORTYPE-OID-MIBが更新されました。

VPN共有ライセンスの使用状況をモニタするための新しい SNMP MIBが追加されま
した。

9.2(1)SNMPのMIBおよび
OID

ASASM用にCISCO-REMOTE-ACCESS-MONITOR-MIB（OID 1.3.6.1.4.1.9.9.392）のサ
ポートが追加されました。

9.3(1)SNMPのMIBおよび
OID

ASA 5506-Xをサポートするように CISCO-PRODUCTS-MIBおよび
CISCO-ENTITY-VENDORTYPE-OID-MIBが更新されました。

SNMPの sysObjectID OIDおよび entPhysicalVendorType OIDのテーブルに、新しい製
品として ASA 5506-Xが追加されました。

ASAで CISCO-CONFIG-MAN-MIBがサポートされるようになりました。以下が可能
です。

•特定のコンフィギュレーションについて入力されたコマンドを確認する。

•実行コンフィギュレーションに変更が発生したときに NMSに通知する。

•実行コンフィギュレーションが最後に変更または保存されたときのタイムスタン
プを追跡する。

•端末の詳細やコマンドのソースなど、コマンドに対するその他の変更を追跡す
る。

次のコマンドが変更されました。snmp-server enable traps。

9.3(2)SNMPのMIBおよびト
ラップ
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説明バー

ジョン

機能名

SNMPの sysObjectID OIDおよび entPhysicalVendorType OIDのテーブルに、新しい製
品として ASA 5506W-X、ASA 5506H-X、ASA 5508-X、および ASA 5516-Xが追加さ
れました。

9.4(1)SNMPのMIBおよびト
ラップ

ASAは、コンテキストごとに無制限の SNMPサーバトラップホストをサポートしま
す。show snmp-server hostコマンドの出力には ASAをポーリングしているアクティ
ブなホストと、静的に設定されたホストのみが表示されます。

show snmp-server hostコマンドが変更されました。

9.4(1)コンテキストごとに無

制限の SNMPサーバ
トラップホスト

ISA3000製品ファミリーでSNMPがサポートされました。このプラットフォームに新
しい OIDが追加されました。snmp-server enable traps entityコマンドが変更され、新
しい変数 l1-bypass-statusが追加されました。これにより、ハードウェアのバイパス状
態の変更が可能になりました。

次のコマンドが変更されました。snmp-server enable traps entity

9.4(1.225)ISA3000のサポートが
追加されました。

CISCO-ENHANCED-MEMPOOL-MIBの cempMemPoolTableがサポートされました。
これは、管理型システムのすべての物理エンティティのメモリプールモニタリング

エントリのテーブルです。

CISCO-ENHANCED-MEMPOOL-MIBは 64ビットのカウンタを使用して、プ
ラットフォーム上の4GB以上のメモリのレポーティングをサポートします。

（注）

9.6(1)CISCO-ENHANCED-MEMPOOL-MIB
の cempMemPoolTable
のサポート

E2Eトランスペアレントクロックモードに対応するMIBがサポートされます。

SNMPの bulkget、getnext、walk機能のみがサポートされています。（注）

9.7(1)Precision Time Protocol
（PTP）の E2Eトラン
スペアレントクロック

モードMIBのサポー
ト
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説明バー

ジョン

機能名

ASAは、IPv6経由での SNMPサーバとの通信、IPv6経由でのクエリとトラップの実
行許可、既存のMIBに対する IPv6アドレスのサポートなど、SNMPover IPv6をサポー
トするようになりました。RFC8096で説明されているように、次の新しいSNMPIPv6
MIBオブジェクトが追加されました。

• ipv6InterfaceTable（OID：1.3.6.1.2.1.4.30）：インターフェイスごとの IPv6固有の
情報が含まれています。

• ipAddressPrefixTable（OID：1.3.6.1.2.1.4.32）：このエンティティによって学習さ
れたすべてのプレフィックスが含まれています。

• ipAddressTable（OID：1.3.6.1.2.1.4.34）：エンティティのインターフェイスに関連
するアドレッシング情報が含まれています。

• ipNetToPhysicalTable（OID：1.3.6.1.2.1.4.35）：IPアドレスから物理アドレスへの
マッピングが含まれています。

新規または変更されたコマンド：snmp-server host

snmp-server host-groupコマンドは IPv6をサポートしていません。（注）

9.9(2)SNMP over IPv6

CPUリソースが過剰に使用されないようにするには、SNMPウォーク操作によって収
集された空きメモリと使用済みメモリの統計情報のクエリを有効または無効にするこ

とができます。

新規/変更されたコマンド：snmp-server enable oid

9.10(1)SNMPウォーク操作中
の空きメモリおよび使

用済みメモリの統計情

報の結果を有効または

無効にするためのサ

ポート

CPUリソースが過剰に使用されないようにするには、SNMPウォーク操作によって収
集された空きメモリと使用済みメモリの統計情報のクエリを有効または無効にするこ

とができます。

変更されたコマンドはありません。

9.12(1)SNMPウォーク操作中
の空きメモリおよび使

用済みメモリの統計情

報の結果を有効または

無効にするためのサ

ポート

SNMP
52

SNMP

SNMPの履歴


	SNMP
	SNMP の概要
	SNMP の用語
	MIB およびトラップ
	SNMP オブジェクト識別子
	物理ベンダー タイプ値
	MIB でサポートされるテーブルおよびオブジェクト
	サポートされるトラップ（通知）
	インターフェイスの種類と例
	SNMP バージョン 3 の概要
	セキュリティ モデル
	SNMP グループ
	SNMP ユーザ
	SNMP ホスト
	ASA と Cisco IOS ソフトウェアの実装の相違点

	SNMP syslog メッセージ
	アプリケーション サービスとサードパーティ ツール

	SNMP のガイドライン
	SNMP の設定
	SNMP エージェントおよび SNMP サーバの有効化
	SNMP トラップの設定
	CPU 使用率のしきい値の設定
	物理インターフェイスのしきい値の設定
	SNMP バージョン 1 または 2c のパラメータの設定
	SNMP バージョン 3 のパラメータの設定
	ユーザのグループの設定
	ネットワーク オブジェクトへのユーザの関連付け

	SNMP モニタリング
	SNMP の例
	SNMP の履歴


