
基本的なインターフェイス設定

この章では、イーサネット設定、ジャンボフレーム設定などの基本インターフェイス設定につ

いて説明します。

マルチコンテキストモードでは、この項のすべてのタスクをシステム実行スペースで実行して

ください。コンテキストからシステム実行スペースに切り替えるには、changeto systemコマン
ドを入力します。。

（注）

ASAサービスモジュールインターフェイスについては、『ASA Services Module quick start
guide』を参照してください。

Firepower 4100/9300シャーシでは、FXOSオペレーティングシステムで基本的なインターフェ
イス設定を行います。詳細については、お使いのシャーシの設定または導入ガイドを参照して

ください。

（注）

•基本的なインターフェイス設定について（1ページ）
•基本インターフェイスの設定のライセンス（5ページ）
•基本インターフェイスの設定のガイドライン（5ページ）
•基本インターフェイスのデフォルト設定（6ページ）
•物理インターフェイスのイネーブル化およびイーサネットパラメータの設定（7ペー
ジ）

•ジャンボフレームサポートの有効化（10ページ）
•モニタリングインターフェイス（11ページ）
•基本インターフェイスの例（11ページ）
•基本インターフェイスの設定の履歴（12ページ）

基本的なインターフェイス設定について
この項では、インターフェイスの機能と特殊なインターフェイスについて説明します。
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Auto-MDI/MDIX機能
RJ-45インターフェイスでは、デフォルトの自動ネゴシエーション設定に Auto-MDI/MDIX機
能も含まれています。Auto-MDI/MDIXは、オートネゴシエーションフェーズでストレート
ケーブルを検出すると、内部クロスオーバーを実行することでクロスケーブルによる接続を不

要にします。インターフェイスのAuto-MDI/MDIXをイネーブルにするには、速度とデュプレッ
クスのいずれかをオートネゴシエーションに設定する必要があります。速度とデュプレックス

の両方に明示的に固定値を指定すると、両方の設定でオートネゴシエーションがディセーブル

にされ、Auto-MDI/MDIXもディセーブルになります。ギガビットイーサネットの速度と二重
通信をそれぞれ1000と全二重に設定すると、インターフェイスでは常にオートネゴシエーショ
ンが実行されるため、Auto-MDI/MDIXは常にイネーブルになり、ディセーブルにできません。

管理インターフェイス

管理インターフェイスは、使用しているモデルに応じて、管理トラフィック専用の個別イン

ターフェイスとなります。

管理インターフェイスの概要

次のインターフェイスに接続して ASAを管理できます。

•任意の通過トラフィックインターフェイス

•専用の管理スロット/ポートインターフェイス（使用しているモデルで使用できる場合）

管理アクセスの説明に従って、管理アクセスへのインターフェイスを設定する必要がある場合

があります。

管理スロット/ポートインターフェイス

次の表に、モデルごとの管理インターフェイスを示します。

表 1 :モデルごとの管理インターフェイス

サブインター

フェイスを使用

可能

通過トラフィッ

クに対して設定

可能管理 1/1管理 1/0管理 0/1管理 0/0モデル

〇————該当なし

インターフェイ

ス IDはASA論
理デバイスに割

り当てた物理

mgmtタイプイ
ンターフェイス

に基づいていま

す。

Firepower
4100/9300
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サブインター

フェイスを使用

可能

通過トラフィッ

クに対して設定

可能管理 1/1管理 1/0管理 0/1管理 0/0モデル

——〇———ASA 5506-X

——〇———ASA 5508-X

—————〇ASA 5512-X

—————〇ASA 5515-X

——〇———ASA 5516-X

—————〇ASA 5525-X

—————〇ASA 5545-X

—————〇ASA 5555-X

〇〇〇〇

SSPをスロット
1に設置した場
合は、
Management 1/0
および 1/1では
スロット 1の
SSPへの管理ア
クセスのみが提

供されます。

〇〇ASA 5585-X

——〇———ISA 3000

——————ASASM

—〇———〇ASAv

モジュールをインストールした場合は、モジュール管理インターフェイスでは、モジュールの

管理アクセスのみが提供されます。ソフトウェアモジュールを搭載したモデルでは、ソフト

ウェアモジュールによって ASAと同じ物理管理インターフェイスが使用されます。

（注）

管理専用トラフィックに対する任意のインターフェイスの使用

任意のインターフェイスを、管理トラフィック用として設定することによって管理専用イン

ターフェイスとして使用できます。これには、EtherChannelインターフェイスも含まれます
（management-onlyコマンドを参照）。
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トランスペアレントモードの管理インターフェイス

トランスペアレントファイアウォールモードでは、許可される最大通過トラフィックインター

フェイスに加えて、管理インターフェイス（物理インターフェイス、サブインターフェイス

（使用しているモデルでサポートされている場合）、管理インターフェイスからなるEtherChannel
インターフェイス（複数の管理インターフェイスがある場合）のいずれか）を個別の管理イン

ターフェイスとして使用できます。他のインターフェイスタイプは管理インターフェイスとし

て使用できません。Firepower 4100/9300シャーシでは、管理インターフェイス IDはASA論理
デバイスに割り当てた mgmt-typeインターフェイスに基づいています。

マルチコンテキストモードでは、どのインターフェイスも（これには管理インターフェイス

も含まれます）、コンテキスト間で共有させることはできません。コンテキスト単位で管理を

行うには、管理インターフェイスのサブインターフェイスを作成し、管理サブインターフェイ

スを各コンテキストに割り当てます。ASA 5555-X以前では、管理インターフェイスのサブイ
ンターフェイスは許可されないので、コンテキスト単位で管理を行うには、データインター

フェイスに接続する必要があります。

管理インターフェイスは、通常のブリッジグループの一部ではありません。動作上の目的か

ら、設定できないブリッジグループの一部です。

トランスペアレントファイアウォールモードでは、管理インターフェイスによってデータイ

ンターフェイスと同じ方法でMACアドレステーブルがアップデートされます。したがって、
いずれかのスイッチポートをルーテッドポートとして設定しない限り、管理インターフェイ

スおよびデータインターフェイスを同じスイッチに接続しないでください（デフォルトでは、

Catalystスイッチがすべての VLANスイッチポートのMACアドレスを共有します）。そうし
ないと、物理的に接続されたスイッチから管理インターフェイスにトラフィックが到着する

と、ASAによって、データインターフェイスではなく、管理インターフェイスを使用してス
イッチにアクセスするようにMACアドレステーブルがアップデートされます。この処理が原
因で、一時的にトラフィックが中断します。セキュリティ上の理由から、少なくとも 30秒間
は、スイッチからデータインターフェイスへのパケットのためにMACアドレステーブルが
ASAによって再アップデートされることはありません。

（注）

冗長管理インターフェイスの非サポート

冗長インターフェイスは、Management slot/portインターフェイスをメンバとしてサポートしま
せん。ただし、管理インターフェイス以外の複数インターフェイスからなる冗長インターフェ

イスを、管理専用として設定できます。

ASAモデルの管理インターフェイスの特性

ASA 5585-Xを除く ASA 5500-Xモデルの管理インターフェイスには、次の特性があります。

•通過トラフィックはサポートされません。

•サブインターフェイスはサポートされません

•プライオリティキューはサポートされません

基本的なインターフェイス設定
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•マルチキャストMACはサポートされません

•ソフトウェアモジュールは、管理インターフェイスを共有します。ASAとモジュールに
対して、別のMACアドレスと IPアドレスがサポートされます。モジュールのオペレー
ティングシステムでモジュールの IPアドレスのコンフィギュレーションを実行する必要
があります。ただし、物理特性（インターフェイスの有効化など）は、ASA上で設定され
ます。

基本インターフェイスの設定のライセンス

ライセンス要件モデル

SSP-10および SSP-20のインターフェイス速度：

•基本ライセンス：ファイバインターフェイスの場合
1ギガビットイーサネット

• 10 GE I/Oライセンス（Security Plus）：ファイバイン
ターフェイスの場合 10ギガビットイーサネット

•（SSP-40および SSP-60は 10ギガビットイーサネッ
トをデフォルトでサポートします）。

ASA 5585-X

基本インターフェイスの設定のガイドライン

トランスペアレントファイアウォールモード

マルチコンテキストのトランスペアレントモードでは、各コンテキストが別個のインターフェ

イスを使用する必要があります。コンテキスト間でインターフェイスを共有することはできま

せん。

フェールオーバー

データインターフェイスと、フェールオーバーまたはステートのインターフェイスを共有する

ことはできません。

その他のガイドライン

一部の管理関連のサービスは、管理対象外のインターフェイスが有効になり、ASAが「システ
ムレディ」状態になるまで使用できません。ASAが「System Ready」状態になると、次の
syslogメッセージを生成します。

%ASA-6-199002: Startup completed. Beginning operation.
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基本インターフェイスのデフォルト設定
この項では、工場出荷時のデフォルトコンフィギュレーションが設定されていない場合のイン

ターフェイスのデフォルト設定を示します。

インターフェイスのデフォルトの状態

インターフェイスのデフォルトの状態は、そのタイプおよびコンテキストモードによって異な

ります。

マルチコンテキストモードでは、システム実行スペース内でのインターフェイスの状態にか

かわらず、すべての割り当て済みのインターフェイスがデフォルトでイネーブルになっていま

す。ただし、トラフィックがインターフェイスを通過するためには、そのインターフェイスも

システム実行スペース内でイネーブルになっている必要があります。インターフェイスをシス

テム実行スペースでシャットダウンすると、そのインターフェイスは、それを共有しているす

べてのコンテキストでダウンします。

シングルモードまたはシステム実行スペースでは、インターフェイスのデフォルトの状態は次

のとおりです。

•物理インターフェイス：ディセーブル。

•冗長インターフェイス：イネーブル。ただし、トラフィックが冗長インターフェイスを通
過するためには、メンバ物理インターフェイスもイネーブルになっている必要がありま

す。

• VLANサブインターフェイス：イネーブル。ただし、トラフィックがサブインターフェイ
スを通過するためには、物理インターフェイスもイネーブルになっている必要がありま

す。

• VXLAN VNIインターフェイス：イネーブル。

• EtherChannelポートチャネルインターフェイス（ASAモデル）：イネーブル。ただし、ト
ラフィックがEtherChannelを通過するためには、チャネルグループ物理インターフェイス
もイネーブルになっている必要があります。

• EtherChannelポートチャネルインターフェイス（Firepowerモデル）：ディセーブル。

Firepower 4100/9300の場合、管理上、シャーシおよび ASAの両方で、インターフェイスを有
効および無効にできます。インターフェイスを動作させるには、両方のオペレーティングシス

テムで、インターフェイスを有効にする必要があります。インターフェイスの状態は個別に制

御されるので、シャーシと ASAの間の不一致が生じることがあります。

（注）
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デフォルトの速度および二重通信

•デフォルトでは、銅線（RJ-45）インターフェイスの速度とデュプレックスは、オートネ
ゴシエーションに設定されます。

• 5585-Xのファイバインターフェイスでは、自動リンクネゴシエーションの速度が設定さ
れます。

デフォルトのコネクタタイプ

2つのコネクタタイプ（copper RJ-45と fiber SFP）を持つモデルもあります。RJ-45がデフォ
ルトです。ASAにファイバ SFPコネクタを使用するように設定できます。

デフォルトのMACアドレス

デフォルトでは、物理インターフェイスはバーンドインMACアドレスを使用し、物理イン
ターフェイスのすべてのサブインターフェイスは同じバーンドインMACアドレスを使用しま
す。

物理インターフェイスのイネーブル化およびイーサネッ

トパラメータの設定
ここでは、次の方法について説明します。

•物理インターフェイスをイネーブルにする。

•特定の速度と二重通信（使用できる場合）を設定する。

•フロー制御のポーズフレームをイネーブルにする。

始める前に

マルチコンテキストモードでは、システム実行スペースで次の手順を実行します。コンテキ

ストからシステム実行スペースに切り替えるには、changeto system コマンドを入力します。

手順

ステップ 1 設定するインターフェイスを指定します。

interface physical_interface

例：

ciscoasa(config)# interface gigabitethernet 0/0

基本的なインターフェイス設定
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physical_interface IDには、タイプ、スロット、およびポート番号（type[slot/]port）が含まれま
す。

物理インターフェイスのタイプには、次のものがあります。

• gigabitethernet

• tengigabitethernet

• management

タイプに続けてスロット/ポートを入力します。たとえば、gigabitethernet0/1というようにな
ります。タイプとスロット/ポートの間のスペースは任意です。

ステップ 2 （任意）使用しているモデルで利用できる場合には、メディアタイプを SFPに設定します。

media-type sfp

デフォルトの RJ-45に戻すには、media-type rj45コマンドを入力します。

ステップ 3 （任意）速度を設定します。

speed{auto |10 |100 |1000 |nonegotiate}

例：

ciscoasa(config-if)# speed 100

RJ-45インターフェイスのデフォルト設定は autoです。

SFPインターフェイスのデフォルト設定は no speed nonegotiateです。この設定では、速度が
最大速度に設定され、フロー制御パラメータとリモート障害情報のリンクネゴシエーションが

イネーブルになります。nonegotiateキーワードは、SFPインターフェイスで使用できる唯一の
キーワードです。speednonegotiateコマンドは、リンクネゴシエーションをディセーブルにし
ます。

ステップ 4 （任意）RJ-45インターフェイスのデュプレックスを設定します。

duplex {auto | full | half}

例：

ciscoasa(config-if)# duplex full

auto設定がデフォルトです。EtherChannelインターフェイスのデュプレックスの設定はFullま
たは Autoである必要があります。

ステップ 5 （任意）GigabitEthernetインターフェイスとTenGigabitEthernetインターフェイスのフロー制御
のポーズ（XOFF）フレームをイネーブルにします。

flowcontrol send on [low_water high_water pause_time] [noconfirm]

例：

基本的なインターフェイス設定
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ciscoasa(config-if)# flowcontrol send on 95 200 10000

トラフィックバーストが発生している場合、バーストがNICの FIFOバッファまたは受信リン
グバッファのバッファリング容量を超えると、パケットがドロップされる可能性があります。

フロー制御用のポーズフレームをイネーブルにすると、このような問題の発生を抑制できま

す。ポーズ（XOFF）および XONフレームは、FIFOバッファ使用量に基づいて、NICハード
ウェアによって自動的に生成されます。バッファ使用量が高ウォーターマークを超えると、

ポーズフレームが送信されます。デフォルトの high_water値は 128 KB（10ギガビットイーサ
ネット）および 24 KB（1ギガビットイーサネット）です。0～ 511（10ギガビットイーサ
ネット）または 0～ 47 KB（1ギガビットイーサネット）に設定できます。ポーズの送信後、
バッファ使用量が低ウォーターマークよりも下回ると、XONフレームを送信できます。デフォ
ルトでは、low_water値は 64 KB（10ギガビットイーサネット）および 16 KB（1ギガビット
イーサネット）です。0～ 511（10ギガビットイーサネット）または 0～ 47 KB（1ギガビッ
トイーサネット）に設定できます。リンクパートナーは、XONを受信した後、または XOFF
の期限が切れた後、トラフィックを再開できます。XOFFの期限は、ポーズフレーム内のタイ
マー値によって制御されます。デフォルトの pause_time値は 26624です。この値は 0～ 65535
に設定できます。バッファの使用量が継続的に高基準値を超えている場合は、ポーズリフレッ

シュのしきい値に指定された間隔でポーズフレームが繰り返し送信されます。

このコマンドを使用すると、次の警告が表示されます。

Changing flow-control parameters will reset the interface. Packets may be lost during
the reset.
Proceed with flow-control changes?

プロンプトを表示しないでパラメータを変更するには、noconfirmキーワードを使用します。

802.3xに定義されているフロー制御フレームのみがサポートされています。プライオ
リティベースのフロー制御はサポートされていません。

（注）

ステップ 6 インターフェイスをイネーブルにします。

no shutdown

例：

ciscoasa(config-if)# no shutdown

インターフェイスをディセーブルにするには、shutdownコマンドを入力します。shutdownコ
マンドを入力すると、すべてのサブインターフェイスもシャットダウンします。インターフェ

イスをシステム実行スペースでシャットダウンすると、そのインターフェイスは、そのイン

ターフェイスを共有しているすべてのコンテキストでシャットダウンします。
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ジャンボフレームサポートの有効化
ジャンボフレームとは、標準的な最大値 1518バイト（レイヤ 2ヘッダーおよび VLANヘッ
ダーを含む）より大きく、9216バイトまでのイーサネットパケットのことです。イーサネッ
トフレームを処理するためのメモリ容量を増やすことにより、すべてのインターフェイスに対

してジャンボフレームのサポートをイネーブルにできます。ジャンボフレームに割り当てる

メモリを増やすと、他の機能（ACLなど）の最大使用量が制限される場合があります。ASA
MTUはレイヤ 2（14バイト）および VLANヘッダー（4バイト）を含まずにペイロードサイ
ズを設定するので、モデルによってはMTU最大値が 9198になることに注意してください。

始める前に

•マルチコンテキストモードでは、システム実行スペースでこのオプションを設定します。

•この設定を変更した場合は、ASAのリロードが必要です。

•ジャンボフレームを送信する必要のある各インターフェイスのMTUを、デフォルト値の
1500より大きい値に設定してください。たとえば、mtuコマンドを使用して値を 9198に
設定します。マルチコンテキストモードでは、各コンテキスト内でMTUを設定します。

• Be sure to adjust the TCP MSS, either to disable it for non-IPsec traffic (use the sysopt connection
tcpmss 0 command), or to increase it in accord with the MTU.

手順

ジャンボフレームサポートをイネーブルにします。

jumbo-frame reservation

例

次に、ジャンボフレームの予約をイネーブルにし、コンフィギュレーションを保存し

て ASAをリロードする例を示します。

ciscoasa(config)# jumbo-frame reservation
WARNING: this command will take effect after the running-config is saved
and the system has been rebooted. Command accepted.

ciscoasa(config)# write memory
Building configuration...
Cryptochecksum: 718e3706 4edb11ea 69af58d0 0a6b7cb5

70291 bytes copied in 3.710 secs (23430 bytes/sec)
[OK]
ciscoasa(config)# reload
Proceed with reload? [confirm] Y

基本的なインターフェイス設定

10

基本的なインターフェイス設定

ジャンボフレームサポートの有効化



モニタリングインターフェイス
次のコマンドを参照してください。

• show interface

インターフェイス統計情報を表示します。

• show interface ip brief

インターフェイスの IPアドレスとステータスを表示します。

基本インターフェイスの例
次の設定例を参照してください。

物理インターフェイスパラメータの例

次に、シングルモードで物理インターフェイスのパラメータを設定する例を示します。

interface gigabitethernet 0/1
speed 1000
duplex full
no shutdown

マルチコンテキストモードの例

次に、システムコンフィギュレーション用にマルチコンテキストモードでインターフェイス

パラメータを設定し、GigabitEthernet 0/1.1サブインターフェイスをコンテキストAに割り当て
る例を示します。

interface gigabitethernet 0/1
speed 1000
duplex full
no shutdown
interface gigabitethernet 0/1.1
vlan 101
context contextA
allocate-interface gigabitethernet 0/1.1

基本的なインターフェイス設定
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基本インターフェイスの設定の履歴
表 2 :インターフェイスの履歴

機能情報リリース機能名

ASA 5510上の基本ライセンスについ
て、最大インターフェイス数が 3プラ
ス管理インターフェイスから無制限の

インターフェイスに増加しました。

7.2(2)ASA 5510上の基本ライセンスに対す
る増加したインターフェイス

ASA 5510は、GE（ギガビットイーサ
ネット）を Security Plusライセンスの
あるポート 0および 1でサポートする
ようになりました。ライセンスをBase
から Security Plusにアップグレードし
た場合、外部 Ethernet 0/0および
Ethernet 0/1ポートの容量は、元の FE
（ファストイーサネット）の100Mbps
から GEの 1000 Mbpsに増加します。
インターフェイス名はEthernet 0/0およ
び Ethernet 0/1のままです。speedコマ
ンドを使用してインターフェイスの速

度を変更します。また、show interface
コマンドを使用して各インターフェイ

スの現在の設定速度を確認します。

7.2(3)ASA 5510 Security Plusライセンスに対
するギガビットイーサネットサポー

ト

基本的なインターフェイス設定
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機能情報リリース機能名

CiscoASA5580はジャンボフレームを
サポートしています。ジャンボフレー

ムとは、標準的な最大値 1518バイト
（レイヤ 2ヘッダーおよび FCSを含
む）より大きく、9216バイトまでの
イーサネットパケットのことです。

イーサネットフレームを処理するため

のメモリ容量を増やすことにより、す

べてのインターフェイスに対してジャ

ンボフレームのサポートをイネーブル

にできます。ジャンボフレームに割り

当てるメモリを増やすと、他の機能

（ACLなど）の最大使用量が制限され
る場合があります。

この機能は、ASA 5585-Xでもサポー
トされます。

jumbo-frame reservationコマンドが導
入されました。

8.1(1)ASA 5580に対するジャンボパケット
サポート

フロー制御のポーズ（XOFF）フレー
ムをイネーブルにできるようになりま

した。

この機能は、ASA 5585-Xでもサポー
トされます。

flowcontrolコマンドが導入されまし
た。

8.2(2)ASA 5580 10ギガビットイーサネット
インターフェイスでのフロー制御の

ポーズフレームのサポート

すべてのモデルでギガビットインター

フェイスのフロー制御のポーズ

（XOFF）フレームをイネーブルにで
きるようになりました。

flowcontrolコマンドが変更されまし
た。

8.2(5)/8.4(2)ギガビットイーサネットインターフェ

イスでのフロー制御のポーズフレーム

のサポート

基本的なインターフェイス設定
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機能情報リリース機能名

ASAvの管理 0/0インターフェイスで
トラフィックを通過させることができ

るようになりました。以前は、

Microsoft Azure上の ASAvのみで通過
トラフィックをサポートしていまし

た。今後は、すべての ASAvで通過ト
ラフィックがサポートされます。任意

で、このインターフェイスを管理専用

に設定できますが、デフォルトでは管

理専用に設定されていません。

次のコマンドが変更されました。
management-only

9.6(2)ASAvの管理 0/0インターフェイスで
の通過トラフィックサポート

基本的なインターフェイス設定
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