
Cisco ASAの概要

CiscoASAは、追加モジュールとの統合サービスに加え、高度なステートフルファイアウォー
ルおよび VPNコンセントレータ機能を 1つのデバイスで提供します。ASAは、複数のセキュ
リティコンテキスト（仮想ファイアウォールに類似）、クラスタリング（複数のファイアウォー

ルを 1つのファイアウォールに統合）、トランスペアレント（レイヤ 2）ファイアウォールま
たはルーテッド（レイヤ3）ファイアウォールオペレーション、高度なインスペクションエン
ジン、IPsec VPN、SSL VPN、クライアントレス SSL VPNサポートなど、多数の高度な機能を
含みます。

•ハードウェアとソフトウェアの互換性（1ページ）
• VPNの互換性（1ページ）
•新機能（1ページ）
•ファイアウォール機能の概要（15ページ）
• VPN機能の概要（20ページ）
•セキュリティコンテキストの概要（21ページ）
• ASAクラスタリングの概要（21ページ）
•特殊なサービスおよびレガシーサービス（21ページ）

ハードウェアとソフトウェアの互換性
サポートされるすべてのハードウェアおよびソフトウェアの一覧は、『CiscoASACompatibility
（Cisco ASAの互換性）』[英語]を参照してください。

VPNの互換性
『Supported VPN Platforms, Cisco ASA Series』[英語]を参照してください。

新機能
このセクションでは、各リリースの新機能を示します。
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『syslogメッセージガイド』に、新規、変更済み、および廃止された syslogメッセージを記載
しています。

（注）

ASA 9.6(4)の新機能

リリース：2017年12月13日

このリリースに新機能はありません。

ASA 9.6(3.1)の新機能

リリース：2017年4月3日

バージョン 9.6(3)は、バグ CSCvd78303に基づき Cisco.comから削除されました。（注）

説明機能

AAA機能

9.6(2)より前のリリースでは、ローカルユーザデータベース（ssh authentication）
を使用して AAA SSH認証を明示的に有効にしなくても、SSH公開キー認証（aaa
authentication ssh console LOCAL）を有効にすることができました。9.6(2)では、
ASAで AAA SSH認証を明示的に有効にする必要がありました。このリリースで
は、AAA SSH認証を明示的に有効にする必要はありません。ユーザに対して ssh
authenticationコマンドを設定すると、このタイプの認証を使用するユーザのローカ
ル認証がデフォルトで有効になります。さらに、明示的に AAA SSH認証を設定す
ると、この設定はパスワード付きのユーザ名にのみ適用されます。また、任意の

AAAサーバタイプ（aaa authentication ssh console radius_1など）を使用できます。
たとえば、一部のユーザはローカルデータベースを使用して公開キー認証を使用

し、他のユーザは RADIUSでパスワードを使用できます。

変更されたコマンドはありません。

SSH公開キー認証を使用するユー
ザの認証とパスワードを使用す

るユーザの認証を区別します。
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ASA 9.6(2)の新機能

リリース：2016年8月24日

説明機能

プラットフォーム機能

Firepower 4150用の ASAを導入しました。

FXOS 2.0.1が必要です。

追加または変更されたコマンドはありません。

Firepower 4150用の ASAを導入
しました。

システムがアクティブの状態で、ASAvの Virtio仮想インターフェイスを追加また
は削除できます。ASAvに新しいインターフェイスを追加すると、仮想マシンがイ
ンターフェイスを検出し、プロビジョニングが行われます。既存のインターフェイ

スを削除すると、仮想マシンはインターフェイスに関連付けられているリソースを

解放します。ホットプラグインターフェイスはカーネルベース仮想マシン（KVM）
のハイパーバイザ上にある Virtio仮想インターフェイスに制限されます。

ASAvのホットプラグインター
フェイス

Microsoft Azureは、プライベートMicrosoft Hyper Vハイパーバイザを使用するパブ
リッククラウド環境です。ASAvは、Hyper VハイパーバイザのMicrosoft Azure環
境でゲストとして実行されます。Microsoft Azure上の ASAvは、4つの vCPU、14
GB、4つのインターフェイスをサポートする Standard D3の 1つのインスタンスタ
イプをサポートします。

バージョン 9.5(2.200)でも同様です。

ASAv10でのMicrosoft Azureサ
ポート

ASAvの管理 0/0インターフェイスでトラフィックを通過させることができるよう
になりました。以前は、MicrosoftAzure上のASAvのみで通過トラフィックをサポー
トしていました。今後は、すべての ASAvで通過トラフィックがサポートされま
す。任意で、このインターフェイスを管理専用に設定できますが、デフォルトでは

管理専用に設定されていません。

次のコマンドが変更されました。 management-only

ASAvの管理 0/0インターフェイ
スでの通過トラフィックサポー

ト

Cisco ASAの概要
3

Cisco ASAの概要

ASA 9.6(2)の新機能



説明機能

ASAは、コモンクライテリアの要件に適合するように更新されました。この証明
書に追加された次の機能については、この表の行を参照してください。

• ASDMでの ASA SSLサーバモードマッチング

• SSLクライアントの RFC 6125サポート：

•セキュアな syslogサーバの接続とスマートライセンシング接続のための参
照 ID

• ASAクライアントによるサーバ証明書の拡張キーの使用状況確認

• ASAが TLS1.1と 1.2の TLSクライアントとして動作する際の相互認証

• PKIデバッグメッセージ

•暗号キー抹消検査

• IKEv2の IPsec/ESPトランスポートモードのサポート

•追加された syslogメッセージ

コモンクライテリア証明書

ファイアウォール機能

DNS over TCPトラフィック（TCP/53）を検査できるようになりました。

次のコマンドが追加されました。 tcp-inspection

TCP経由での DNSインスペク
ション

M3UAトラフィックを検査できるようになりました。また、ポイントコード、サー
ビスインジケータ、およびメッセージのクラスとタイプに基づいてアクションを適

用できるようになりました。

次のコマンドが追加または変更されました。clear service-policy inspectm3ua {drops
| endpoint [IP_address]}、inspect m3ua、match dpc、match opc、match
service-indicator、policy-map type inspect m3ua、show asp table classify domain
inspect-m3ua、show conn detail、show service-policy inspect m3ua {drops | endpoint
IP_address}、ss7 variant、timeout endpoint

MTP3 User Adaptation（M3UA）
インスペクション

Cisco Sparkを含むWebRTCアプリケーションの STUNトラフィックを検査できる
ようになりました。インスペクションでは、リターントラフィックに必要なピン

ホールが開きます。

次のコマンドが追加または変更されました。inspect stun、show conn detail、show
service-policy inspect stun

Session Traversal Utilities for NAT
（STUN）インスペクション
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説明機能

サーバが正常かどうかを判断する際に、クラウドWebセキュリティアプリケーショ
ンの健全性をチェックするように CiscoクラウドWebセキュリティを設定できるよ
うになりました。アプリケーションの健全性を確認することで、プライマリサーバ

が TCPスリーウェイハンドシェイクに応答する場合に、システムはバックアップ
サーバにフェールオーバーできますが、要求を処理することはできません。これに

より、より信頼性の高いシステムを実現します。

次のコマンドが追加されました。health-checkapplicationurl、health-checkapplication
timeout

CiscoクラウドWebセキュリティ
のアプリケーション層健全性

チェック

接続で使用されているルートがもう存在していない、または非アクティブになった

ときに、システムが接続を保持する時間を設定できるようになりました。このホー

ルドダウン期間内にルートがアクティブにならない場合、接続は解放されます。

ルートの収束がさらに迅速に行われるようにホールドダウンタイマーを短縮するこ

とができます。ただし、ほとんどのネットワークでは、ルートのフラッピングを防

止するためにデフォルトの 15秒が適切です。

次のコマンドが追加されました。 timeout conn-holddown

バージョン 9.4(3)でも同様です。

ルートの収束に対する接続ホー

ルドダウンタイムアウト

TCPマップを設定する際にパケットの TCPヘッダー内の TCP MSSおよびMD5オ
プションに対するアクションを指定できるようになりました。さらに、MSS、タイ
ムスタンプ、ウィンドウサイズ、および選択的確認応答オプションのデフォルトの

処理が変更されました。以前は、これらのオプションは、ヘッダーに特定のタイプ

のオプションが 2つ以上ある場合でも許可されていました。現在は、パケットに特
定のタイプのオプションが 2つ以上含まれている場合、そのパケットはデフォルト
でドロップされます。たとえば、以前は2つのタイムスタンプオプションがあるパ
ケットは許可されていましたが、現在はドロップされます。

MD5、MSS、選択的確認応答、タイムスタンプ、およびウィンドウサイズに対し、
同じタイプの複数のオプションを有効にするための TCPマップを設定できます。
MD5オプションの場合、以前のデフォルトではオプションがクリアされたのに対
し、現在のデフォルトでは許可されます。また、MD5オプションを含むパケットを
ドロップすることもできます。MSSオプションの場合は、TCPマップで最大セグメ
ントサイズを設定できます（トラフィッククラスごとに）。他のすべての TCPオ
プションのデフォルトに変更はありません。これらはクリアされます。

次のコマンドが変更されました。 tcp-options

TCPオプション処理の変更

ブリッジグループあたりのインターフェイスの最大数が 4から 64に拡張されまし
た。

変更されたコマンドはありません。

トランスペアレントモードで、

ブリッジグループごとのイン

ターフェイス数が最大で 64に増
加
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説明機能

トランスペアレントモードのFirepower 4100および 9300シリーズデバイスで、NIC
に直接切り替えられるマルチキャスト接続をオフロードできるようになりました。

マルチキャストオフロードは、インターフェイスを 2つだけ含むブリッジグルー
プに使用できます。

この機能には、新規のコマンドまたは ASDM画面はありません。

トランスペアレントモードでの

マルチキャスト接続のフローオ

フロードのサポート

1秒あたり許可されるARPパケットの最大数を設定できます。デフォルト値はASA
モデルによって異なります。この値は ARPストーム攻撃を防ぐためにカスタマイ
ズできます。

次のコマンドを追加しました。arp rate-limit、show arp rate-limit

カスタマイズ可能な ARPレート
制限

IEEE802.2論理リンク制御パケットの宛先サービスアクセスポイントのアドレスに
対するEthertypeのアクセス制御ルールを作成できるようになりました。この追加に
より、bpduキーワードが対象トラフィックに一致しなくなります。dsap 0x42に対
して bpduルールを書き換えます。

次のコマンドが変更されました。 access-list ethertype

IEEE 802.2論理リンク制御
（LLC）パケットの Destination
Service Access Point（DSAP）ア
ドレスに対する Ethertypeルール
のサポート

リモートアクセス機能

AnyConnectSSLサポートが拡張され、これまでシングルモードでのみ使用可能だっ
た証明書の事前入力とユーザ名取得機能のCLIがマルチコンテキストモードでも有
効にできるようになりました。

変更されたコマンドはありません。

マルチコンテキストモードの場

合の証明書の事前入力/ユーザ名

マルチコンテキストモードのリモートアクセスVPNはフラッシュ仮想化をサポー
トします。使用可能な合計フラッシュに基づき、コンテキストごとにプライベート

記憶域と共有ストレージの場所が設定できます。

•プライベート記憶域：該当ユーザのみに関連付けられ、該当ユーザ対象コンテ
ンツ固有のファイルを保存します。

•共有ストレージ：有効になると、この領域にファイルがアップロードされ、あ
らゆるユーザコンテキストが読み取り/書き込みできるようこの領域へのアク
セスが許可されます。

次のコマンドが導入されました。limit-resource storage、storage-url

リモートアクセスVPNのフラッ
シュ仮想化

マルチコンテキストモードでAnyConnectクライアントプロファイルがサポートさ
れました。ASDMを使用して新しいプロファイルを追加するには、AnyConnectセ
キュアモビリティクライアントリリース 4.2.00748または 4.3.03013以降が必要で
す。

マルチコンテキストモードでの

AnyConnectクライアントプロ
ファイルのサポート

Cisco ASAの概要
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説明機能

マルチコンテキストモードでAnyConnect接続のステートフルフェールオーバーが
サポートされました。

変更されたコマンドはありません。

マルチコンテキストモードの

AnyConnect接続のステートフル
フェールオーバー

マルチコンテキストモードで、コンテキストごとに DAPを設定できるようになり
ました。

変更されたコマンドはありません。

マルチコンテキストモードでリ

モートアクセスVPNダイナミッ
クアクセスポリシー（DAP）が
サポートされました。

マルチコンテキストモードで、コンテキストごとに CoAを設定できるようになり
ました。

変更されたコマンドはありません。

マルチコンテキストモードでリ

モートアクセスVPNCoA（認可
変更）がサポートされました。

ローカリゼーションがグローバルでサポートされました。複数のコンテキストで共

有されるローカリゼーションファイルセットは 1つだけです。

変更されたコマンドはありません。

マルチコンテキストモードで、

リモートアクセスVPNのローカ
ライズがサポートされました。

アクティブな VPNがない場合には、DNS層のセキュリティを強化するため、
AnyConnectセキュアモビリティクライアントのUmbrellaローミングセキュリティ
モジュールを設定できます。

変更されたコマンドはありません。

Umbrellaローミングセキュリ
ティモジュールのサポート

ASAIKEv2ネゴシエーションでトランスポートモードがサポートされるようになり
ました。これは、トンネル（デフォルト）モードの代わりに使用できます。トンネ

ルモードでは IPパケット全体がカプセル化されます。トランスポートモードでは
IPパケットの上位層プロトコルだけがカプセル化されます。トランスポートモード
では、送信元ホストと宛先ホストの両方が IPSecをサポートしている必要がありま
す。また、トランスポートモードは、トンネルの宛先ピアが IPパケットの最終宛
先である場合にだけ使用されます。

次のコマンドが変更されました。crypto map set ikev2 mode

IKEv2の IPsec/ESPトランスポー
トモードのサポート

デフォルトでは、外部ESPパケットに対してはパケット単位の隣接関係（アジャセ
ンシー）ルックアップが行われ、IPsecトンネル経由で送信されるパケットに対して
はルックアップが行われません。一部のネットワークトポロジでは、ルーティング

アップデートによって内部パケットのパスが変更され、ローカル IPsecトンネルが
引き続きアップ状態である場合、トンネル経由のパケットは正しくルーティングさ

れず、宛先に到達しません。これを防止するには、新しいオプションを使用し、

IPsec内部パケットに対してパケット単位のルーティングルックアップを有効にし
ます。

次のコマンドが追加されました。crypto ipsec inner-routing-lookup

IPsec内部パケットに対するパ
ケット単位のルーティングルッ

クアップ

証明書とセキュアな接続の機能

Cisco ASAの概要
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説明機能

syslog、スマートライセンスサーバ証明書は、[Extended Key Usage]フィールドに
[ServerAuth ]を含める必要があります。そうしない場合、接続は失敗します。

ASAクライアントによるサーバ
証明書の拡張キーの使用状況確

認

サーバが認証のために ASAからクライアント証明書を要求した場合、ASAはその
インターフェイス用に設定されたクライアントアイデンティティ証明書を送信しま

す。証明書は ssl trust-pointコマンドで設定されます。

ASAが TLS1.1と 1.2の TLSクラ
イアントとして動作する際の相

互認証

ASA PKIモジュールは、SCEP登録、HTTPを使用した失効チェックなどのために
CAサーバへ接続します。これらすべての ASA PKI通信はデバッグ追跡のため、
debug crypto caメッセージ 5を付してログに記録されます。

PKIデバッグメッセージ

証明書マップと照合するために、証明書で認証を行うASDMユーザに対して証明書
を要求できるようになりました。

次のコマンドを変更しました。http authentication-certificate match

ASDMでのASASSLサーバモー
ドマッチング

TLSクライアント処理は、RFC 6125のセクション 6に定義されるサーバ IDの検証
ルールをサポートするようになりました。ID確認は syslogサーバとスマートライ
センスサーバへの TLS接続の PKI確認中に行われます。提示された IDが設定され
たリファレンス IDと一致しない場合、接続を確立できません。

次のコマンドが追加または変更されました。crypto ca reference-identity、logging
host、call home profile destination address

セキュアな syslogサーバの接続
とスマートライセンシング接続

のための参照 ID

ASAの暗号化システムは、新しい暗号キー抹消要件に適合するように更新されまし
た。キーはすべてゼロで上書きされ、データを読み出して上書きが正しく行われた

か確認する必要があります。

暗号キー抹消検査

以前のリリースでは、ローカルユーザデータベース（ (aaa authentication ssh console
LOCAL)）を使用してAAASSH認証を有効にしなくても、SSH公開キー認証（(ssh
authentication)）を有効にすることができました。この設定は修正されたため、AAA
SSH認証を明示的に有効にする必要があります。ユーザが秘密キーの代わりにパス
ワードを使用できないよう、パスワード未定義のユーザ名を作成できるようになり

ました。

次のコマンドが変更されました。ssh authentication、username

SSH公開キー認証の改善

インターフェイス機能

Firepower 4100および 9300で、最大MTUを 9188バイトに設定できます。これまで
は 9000バイトが最大でした。このMTUはFXOS2.0.1.68以降でサポートされます。

次のコマンドが変更されました。mtu

Firepower 4100/9300シャーシの
ASAのMTUサイズ増加

ルーティング機能
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説明機能

ASAは、BFDルーティングプロトコルをサポートするようになりました。BFDテ
ンプレート、インターフェイスおよびマッピングの設定が新たにサポートされまし

た。BFDを使用するための BGPルーティングプロトコルのサポートも追加されま
した。

次のコマンドが追加または変更されました。authentication、bfdecho、bfd interval、
bfd map、bfd slow-timers、bfd template、bfd-template、clear bfd counters、echo、
debug bfd、neighbor fall-over bfd、show bfd drops、show bfd map、show bfd
neighbors、show bfd summary

Bidirectional Forwarding Detection
（BFD）のサポート

ASAで IPv6アドレッシングの次の機能がサポートされました。

• DHCPv6アドレスクライアント：ASAは DHCPv6サーバから IPv6グローバル
アドレスとオプションのデフォルトルートを取得します。

• DHCPv6プレフィックス委任クライアント：ASAはDHCPv6サーバから委任プ
レフィックスを取得します。ASAは、これらのプレフィックスを使用して他の
ASAインターフェイスのアドレスを設定し、ステートレスアドレス自動設定
（SLAAC）クライアントが同じネットワーク上で IPv6アドレスを自動設定で
きるようにします。

•委任プレフィックスの BGPルータアドバタイズメント

• DHCPv6ステートレスサーバ：SLAACクライアントがASAに情報要求（IR）
パケットを送信すると、ASAはドメインインネームなどの他の情報を SLAAC
クライアントに提供します。ASAは、IRパケットを受け取るだけで、クライ
アントにアドレスを割り当てません。

次のコマンドが追加または変更されました。clear ipv6dhcpstatistics、domain-name、
dns-server、import、ipv6 address autoconfig、ipv6 address dhcp、ipv6 dhcp client
pd、ipv6 dhcp client pd hint、ipv6 dhcp pool、ipv6 dhcp server、network、nis
address、nis domain-name、nisp address、nisp domain-name、showbgp ipv6 unicast、
show ipv6 dhcp、show ipv6 general-prefix、sip address、sip domain-name、sntp
address

IPv6 DHCP

ハイアベイラビリティとスケーラビリティの各機能

フェールオーバーペアで AnyConnectを使用するとき、関連付けられているダイナ
ミック ACL（dACL）のスタンバイユニットへの同期時間が改善されました。以前
は、大規模な dACLの場合、スタンバイユニットが可用性の高いバックアップを提
供するのではなく同期作業で忙しい間は、同期時間が長時間に及ぶことがありまし

た。

変更されたコマンドはありません。

アクティブ/スタンバイフェール
オーバーを使用するとき、

AnyConnectからのダイナミック
ACLの同期時間が改善されまし
た。

ライセンシング機能

Cisco ASAの概要
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説明機能

Cisco Smart Software Managerとの通信が許可されていない非常にセキュアな環境で
は、ASAv用に永続ライセンスを要求できます。9.6(2)では、Amazon Webサービス
のASAv向けに、この機能のサポートが追加されました。この機能はMicrosoftAzure
ではサポートされません。

すべてのアカウントがパーマネントライセンスの予約について承認され

ているわけではありません。設定を開始する前にこの機能についてシスコ

の承認があることを確認します。

（注）

次のコマンドが導入されました。license smart reservation、license smart reservation
cancel、license smart reservation install、license smart reservation request universal、
license smart reservation return

バージョン 9.5(2.200)でも同様です。

ASAvの永続ライセンス予約

デバイスがセキュリティ上の理由でインターネットにアクセスができない場合、オ

プションで、仮想マシン（VM）としてローカル Smart SoftwareManagerサテライト
サーバをインストールできます。

変更されたコマンドはありません。

ASAvのサテライトサーバのサ
ポート

スマートエージェント（1.6.4への）の更新により、要求と認証コードには短い文
字列が使用されます。

変更されたコマンドはありません。

ASAvの短かい文字列の拡張機能
向けの永続ライセンス予約

Cisco Smart Software Managerとの通信が許可されていない非常にセキュアな環境で
は、FirePOWER 9300および FirePOWER 4100の ASA用に永続ライセンスを要求で
きます。永続ライセンスには、標準層、高度暗号化（該当する場合）、セキュリ

ティコンテキスト、キャリアライセンスをはじめ、使用可能なすべてのライセン

ス権限が含まれます。FXOS 2.0.1が必要です。

すべての設定はFirepower 4100/9300シャーシで実行され、ASAの設定は不要です。

Firepower 4100/9300シャーシ上
の ASAの永続ライセンス予約

Cisco ASAの概要
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説明機能

スマートエージェントはバージョン 1.1からバージョン 1.6へアップグレードされ
ました。このアップグレードは永続ライセンス予約をサポートするほか、ライセン

スアカウントに設定された権限に従って、高度暗号化（3DES/AES）ライセンス権
限の設定もサポートします。

バージョン 9.5（2.200）からダウングレードした場合、ASAvはライセン
ス登録状態を保持しません。license smart register idtoken id_token forceコ
マンドを使用し、再登録する必要があります。Smart Software Managerか
ら IDトークンを取得します。

（注）

次のコマンドが導入されました。show license status、show license summary、show
license udi、show license usage

次のコマンドが変更されました。show license all、show tech-support license

次のコマンドが非推奨になりました。 show license cert、show license entitlement、
show license pool、show license registration

バージョン 9.5(2.200)でも同様です。

ASAv用スマートエージェント
の v1.6へのアップグレード

モニタリング機能

asp-dropタイプのパケットキャプチャを作成するとき、ACLまたは一致するオプ
ションを指定してキャプチャの範囲を制限できるようになりました。

次のコマンドが変更されました。capture type asp-drop

type asp-dropのパケットキャプ
チャは、ACLと一致フィルタリ
ングをサポートします。

ASAで実行されているすべてのプロセスのコアダンプを作成できます。主な ASA
プロセスのテキストセクションを抽出し、検証用にコピーできます。

次のコマンドが変更されました。copy system:text、verify system:text、crashinfo
force dump process

フォレンジック分析の強化

NetFlowユーザがある接続上で双方向に送受信されるレイヤ 4パケットの数を確認
することを可能にする 2つのカウンタが追加されました。これらのカウンタを使用
して、平均パケットレートおよびサイズを判断し、トラフィックタイプ、異常、

イベントをより適切に予測できます。

変更されたコマンドはありません。

NetFlow経由の接続ごとのトラッ
キングパケット数の追跡

Cisco ASAの概要
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説明機能

フェールオーバーペアでは、一対の ASAの SNMP engineIDは両方のユニットで同
期されます。ASAごとに、同期された engineID、ネイティブ engineID、およびリ
モート engineIDによる engineIDが 3セット維持されます。

SNMPv3ユーザは、ローカライズされた snmp-server user認証とプライバシーオプ
ションを保存するためのプロファイルを作成するときに ASAの engineIDも指定で
きます。ユーザがネイティブ engineIDを指定しない場合、show running config出力
に engineIDがユーザごとに 2つずつ表示されます。

次のコマンドが変更されました。snmp-server user

バージョン 9.4(3)でも同様です。

フェールオーバーの SNMP
engineIDの同期

ASA 9.6(1)の新機能

リリース：2016年3月21日

Microsoft Azureサポートを含む ASAv 9.5.2(200)の各機能は 9.6(1)では使用できません。これ
らは、9.6(2)では使用可能です。

（注）

説明機能

プラットフォーム機能

Firepower 4110、4120、4140用の ASAを導入しました。

FXOS 1.1.4が必要です。

追加または変更されたコマンドはありません。

Firepower 4100シリーズの ASA

ISA 3000の外部ストレージとして SDカードが使用できるようになりました。カー
ドは、ASAファイルシステムのディスク 3として表示されます。プラグアンドプ
レイをサポートするにはハードウェアバージョン 2.1以降が必要です。ハードウェ
アバージョンをチェックするには、show moduleコマンドを使用します。

追加または変更されたコマンドはありません。

ISA3000のSDカードのサポート

ISA 3000のデュアル電源では、ASA OSに望ましい構成としてデュアル電源を設定
できます。1つの電源に障害が発生すると、ASAはアラームを発します。デフォル
トでは、ASAは単一電源を想定していますが、装備される電源のいずれかが機能し
ているかぎりアラームを発しません。

次のコマンドが導入されました。power-supply dual。

ISA 3000のデュアル電源サポー
ト

ファイアウォール機能

Cisco ASAの概要
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説明機能

TCP/TLSトラフィック上のDiameterを検査し、厳密なプロトコル準拠チェックを適
用し、クラスタモードで SCTP上の Diameterを検査できるようになりました。

次のコマンドが導入または変更されました。client clear-text、inspect diameter、
strict-diameter。

Diameterインスペクションの改
善

SCTPステートフルインスペクションがクラスタモードで動作するようになりまし
た。また、クラスタモードで SCTPステートフルインスペクションバイパスを設
定することもできます。

追加または変更されたコマンドはありません。

クラスタモードでの SCTPス
テートフルインスペクション

H.225 FACILITYメッセージが H.225 SETUPメッセージの前に着信する（これは、
エンドポイントがH.460.18に準拠する場合に発生する場合があります）ことを許可
するように H.323インスペクションポリシーマップを設定できるようになりまし
た。

次のコマンドが導入されました。early-message。

H.460.18互換性に関連するH.225
SETUPメッセージの前に着信す
るH.255FACILITYメッセージに
対する H.323インスペクション
のサポート。

ASAの Cisco Trustsecは、ホストバインディングよりも効率的な SGTとサブネット
間のバインディングを可能にする SXPv3を実装するようになりました。

次のコマンドが導入または変更されました。cts sxp mapping network-map
maximum_hosts、cts role-based sgt-map、show cts sgt-map、show cts sxp sgt-map、
show asp table cts sgt-map。

Security Exchange Protocol（SXP）
バージョン 3の Cisco TrustSecサ
ポート。

ASAからオフロードされ、Firepower 4100シリーズのNICで直接切り替える必要が
あるフローを特定できるようになりました。

FXOS 1.1.4が必要です。

追加または変更されたコマンドはありません。

Firepower 4100シリーズのフロー
オフロードのサポート。

リモートアクセス機能

ASAでは、IKEv2パケットのこの標準的なフラグメンテーションがサポートされる
ようになりました。これにより、Apple、Strongswanなど、他の IKEv2の実装との
相互運用性を実現します。ASAは、AnyConnectクライアントなどのRFC-7383をサ
ポートしないシスコ製品との後方互換性を保つため、独自の IKEv2フラグメンテー
ションを引き続きサポートします。

次のコマンドが導入されました。 crypto ikev2 fragmentation、show running-config
crypto ikev2、show crypto ikev2 sa detail

IKEv2フラグメンテーション、
RFC-7383サポート

crypto engine accelerator-biasコマンドが Firepower 9300と Firepower 4100シリーズ
上の ASAセキュリティモジュールでサポートされるようになりました。このコマ
ンドにより、IPSecまたは SSLに対して暗号コアを「優先的に使用」できます。

次のコマンドが変更されました。 crypto engine accelerator-bias

Firepower 9300とFirepower 4100
シリーズでのVPNスループット
パフォーマンス強化

Cisco ASAの概要
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説明機能

ユーザはSSH暗号化を管理するときに暗号化モードを選択し、さまざまなキー交換
アルゴリズムに対して HMACと暗号化を設定できます。アプリケーションに応じ
て、暗号の強度を強くしたり弱くする必要がある場合があります。セキュアなコ

ピーのパフォーマンスは暗号化アルゴリズムに一部依存します。デフォルトで、

ASAは 3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr aes192-ctr aes256-ctrの順
にアルゴリズムをネゴシエートします。提示された最初のアルゴリズム（3des-cbc）
が選択された場合、aes128-cbcなどの一層効率的なアルゴリズムが選択された場合
よりも大幅にパフォーマンスが低下します。たとえば、提示された暗号方式に変更

するには、ssh cipher encryption custom aes128-cbcを使用します。

次のコマンドが導入されました。ssh cipher encryption、ssh cipher integrity。

9.1(7)、9.4(3)および 9.5(3)でも使用可能です。

設定可能な SSH暗号機能と
HMACアルゴリズム

ASDMアクセスまたはクライアントレス SSL VPN用の HTTPSに HTTPリダイレク
トを有効にすると、IPv6アドレスへ送信されるトラフィックもリダイレクトできる
ようになりました。

次のコマンドに機能が追加されました。http redirect

9.1(7)および 9.4(3)でも使用可能です。

IPv6の HTTPリダイレクトサ
ポート

ルーティング機能

ASAで Intermediate System to Intermediate System（IS-IS）のルーティングプロトコ
ルがサポートされました。IS-ISルーティングプロトコルを使用した、データのルー
ティング、認証の実行、およびルーティング情報の再配布とモニタについて、サ

ポートが追加されました。

次のコマンドを導入しました。 advertise passive-only, area-password, authentication
key, authentication mode, authentication send-only, clear isis, debug isis, distance,
domain-password, fast-flood, hello padding, hostname dynamic, ignore-lsp-errors, isis
adjacency-filter, isis advertise prefix, isis authentication key, isis authentication mode,
isis authentication send-only, isis circuit-type, isis csnp-interval, isis hello-interval, isis
hello-multiplier, isis hello padding, isis lsp-interval, isis metric, isis password, isis priority,
isis protocol shutdown, isis retransmit-interval, isis retransmit-throttle-interval, isis tag,
is-type, log-adjacency-changes, lsp-full suppress, lsp-gen-interval, lsp-refresh-interval,
max-area-addresses, max-lsp-lifetime, maximum-paths, metric, metric-style, net,
passive-interface, prc-interval, protocol shutdown, redistribute isis, route priority high,
route isis, set-attached-bit, set-overload-bit, show clns, show isis, show router isis,
spf-interval, summary-address.

IS-ISルーティング

ハイアベイラビリティとスケーラビリティの各機能

Cisco ASAの概要
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説明機能

スパンドEtherChannelのルーテッドモードでのサイト間クラスタリングの場合、サ
イト個別のMACアドレスに加えて、サイト個別の IPアドレスを設定できるように
なりました。サイト IPアドレスを追加することにより、グローバルMACアドレス
からの ARP応答を防止するために、ルーティング問題の原因になりかねない Data
Center Interconnect（DCI）経由の移動によるオーバーレイトランスポート仮想化
（OTV）デバイスの ARP検査を使用することができます。MACアドレスをフィル
タ処理するために VACLを使用できないスイッチには、ARP検査が必要です。

次のコマンドが変更されました。mac-address、show interface

ルーテッドおよびスパンド

EtherChannelモードのサイト固有
の IPアドレスのポート

管理機能

127文字までのローカル usernameおよび enableパスワードを作成できます（以前
の制限は 32文字でした）。32文字以上のパスワードを作成すると、PBKDF2（パ
スワードベースキー派生関数2）のハッシュを使用して設定に保存されます。これ
よりも短いパスワードは引き続きMD5ベースのハッシュを使用します。

次のコマンドを変更しました。enable、username

ローカルの usernameおよび
enableパスワードでより長いパ
スワード（127文字まで）がサ
ポートされます。

CISCO-ENHANCED-MEMPOOL-MIBの cempMemPoolTableがサポートされました。
これは、管理型システムのすべての物理エンティティのメモリプールモニタリング

エントリのテーブルです。

CISCO-ENHANCED-MEMPOOL-MIBは 64ビットのカウンタを使用して、
プラットフォーム上の 4 GB以上のメモリのレポーティングをサポートし
ます。

（注）

追加または変更されたコマンドはありません。

9.1(7)および 9.4(3)でも使用可能です。

CISCO-ENHANCED-MEMPOOL-MIB
の cempMemPoolTableのサポート

REST APIバージョン 1.3.1のサポートが追加されました。REST APIバージョン 1.3.1

ファイアウォール機能の概要
ファイアウォールは、外部ネットワーク上のユーザによる不正アクセスから内部ネットワーク

を保護します。また、ファイアウォールは、人事部門ネットワークをユーザネットワークから

分離するなど、内部ネットワーク同士の保護も行います。WebサーバまたはFTPサーバなど、
外部のユーザが使用できるようにする必要のあるネットワークリソースがあれば、ファイア

ウォールで保護された別のネットワーク（非武装地帯（DMZ）と呼ばれる）上に配置します。
ファイアウォールによってDMZに許可されるアクセスは限定されますが、DMZにあるのは公
開サーバだけのため、この地帯が攻撃されても影響を受けるのは公開サーバに限定され、他の

内部ネットワークに影響が及ぶことはありません。また、特定アドレスだけに許可する、認証

または認可を義務づける、または外部の URLフィルタリングサーバと協調するといった手段

Cisco ASAの概要
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によって、内部ユーザが外部ネットワーク（インターネットなど）にアクセスする機会を制御

することもできます。

ファイアウォールに接続されているネットワークに言及する場合、外部ネットワークはファイ

アウォールの手前にあるネットワーク、内部ネットワークはファイアウォールの背後にある保

護されているネットワーク、そして DMZはファイアウォールの背後にあるが、外部ユーザに
制限付きのアクセスが許されているネットワークです。ASAを使用すると、数多くのインター
フェイスに対してさまざまなセキュリティポリシーが設定できます。このインターフェイスに

は、多数の内部インターフェイス、多数のDMZ、および必要に応じて多数の外部インターフェ
イスが含まれるため、ここでは、このインターフェイスの区分は一般的な意味で使用するだけ

です。

セキュリティポリシーの概要

他のネットワークにアクセスするために、ファイアウォールを通過することが許可されるトラ

フィックがセキュリティポリシーによって決められます。デフォルトでは、内部ネットワーク

（高セキュリティレベル）から外部ネットワーク（低セキュリティレベル）へのトラフィッ

クは、自由に流れることが ASAによって許可されます。トラフィックにアクションを適用し
てセキュリティポリシーをカスタマイズすることができます。

アクセスルールによるトラフィックの許可または拒否

アクセスルールを適用することで、内部から外部に向けたトラフィックを制限したり、外部か

ら内部に向けたトラフィックを許可したりできます。ブリッジグループインターフェイスで

は、EtherTypeアクセスルールを適用して、非 IPトラフィックを許可できます。

NATの適用

NATの利点のいくつかを次に示します。

•内部ネットワークでプライベートアドレスを使用できます。プライベートアドレスは、
インターネットにルーティングできません。

• NATはローカルアドレスを他のネットワークから隠蔽するため、攻撃者はホストの実際
のアドレスを取得できません。

• NATは、重複 IPアドレスをサポートすることで、IPルーティングの問題を解決できま
す。

IPフラグメントからの保護

ASAは、IPグラグメント保護を提供します。この機能は、すべての ICMPエラーメッセージ
の完全なリアセンブリと、ASA経由でルーティングされる残りの IPフラグメントの仮想リア
センブリを実行します。セキュリティチェックに失敗したフラグメントは、ドロップされログ

に記録されます。仮想リアセンブリはディセーブルにできません。

Cisco ASAの概要
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HTTP、HTTPS、または FTPフィルタリングの適用

アクセスリストを使用して、特定のWebサイトまたは FTPサーバへの発信アクセスを禁止で
きますが、このような方法でWebサイトの使用方法を設定し管理することは、インターネッ
トの規模とダイナミックな特性から、実用的とはいえません。

ASAでクラウドWebセキュリティを設定したり、URLおよびその他のフィルタリングサービ
ス（ASACXやASAFirePOWERなど）を提供するASAモジュールをインストールすることが
できます。ASAは、Cisco Webセキュリティアプライアンス（WSA）などの外部製品ととも
に使用することも可能です。

アプリケーションインスペクションの適用

インスペクションエンジンは、ユーザのデータパケット内に IPアドレッシング情報を埋め込
むサービスや、ダイナミックに割り当てられるポート上でセカンダリチャネルを開くサービス

に必要です。これらのプロトコルは、ASAによるディープパケットインスペクションの実行
を必要とします。

サポート対象のハードウェアモジュールまたはソフトウェアモジュールへのトラフィッ

クの送信

一部のASAモデルでは、ソフトウェアモジュールの設定、またはハードウェアモジュールの
シャーシへの挿入を行うことで、高度なサービスを提供することができます。これらのモジュー

ルを通じてトラフィックインスペクションを追加することにより、設定済みのポリシーに基づ

いてトラフィックをブロックできます。また、これらのモジュールにトラフィックを送信する

ことで、高度なサービスを利用することができます。

QoSポリシーの適用

音声やストリーミングビデオなどのネットワークトラフィックでは、長時間の遅延は許容さ

れません。QoSは、この種のトラフィックにプライオリティを設定するネットワーク機能で
す。QoSとは、選択したネットワークトラフィックによりよいサービスを提供するネットワー
クの機能です。

接続制限と TCP正規化の適用

TCP接続、UDP接続、および初期接続を制限することができます。接続と初期接続の数を制
限することで、DoS攻撃（サービス拒絶攻撃）から保護されます。ASAでは、初期接続の制
限を利用して TCP代行受信を発生させます。代行受信によって、TCP SYNパケットを使用し
てインターフェイスをフラッディングする DoS攻撃から内部システムを保護します。初期接
続とは、送信元と宛先の間で必要になるハンドシェイクを完了していない接続要求のことで

す。

TCP正規化は、正常に見えないパケットをドロップするように設計された高度な TCP接続設
定で構成される機能です。
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脅威検出のイネーブル化

スキャン脅威検出と基本脅威検出、さらに統計情報を使用して脅威を分析する方法を設定でき

ます。

基本脅威検出は、DoS攻撃などの攻撃に関係している可能性のあるアクティビティを検出し、
自動的にシステムログメッセージを送信します。

典型的なスキャン攻撃では、あるホストがサブネット内の IPアドレスにアクセスできるかど
うかを 1つずつ試します（サブネット内の複数のホストすべてを順にスキャンするか、1つの
ホストまたはサブネットの複数のポートすべてを順にスイープする）。スキャン脅威検出機能

は、いつホストがスキャンを実行するかを判別します。トラフィック署名に基づく IPSスキャ
ン検出とは異なり、ASAのスキャニング脅威検出機能は、スキャンアクティビティに関して
分析できるホスト統計を含む膨大なデータベースを維持します。

ホストデータベースは、不審なアクティビティを追跡します。このようなアクティビティに

は、戻りアクティビティのない接続、閉じているサービスポートへのアクセス、脆弱な TCP
動作（非ランダム IPIDなど）、およびその他の多くの動作が含まれます。

攻撃者に関するシステムログメッセージを送信するようにASAを設定できます。または、自
動的にホストを排除できます。

ファイアウォールモードの概要

ASAは、次の 2つのファイアウォールモードで動作します。

•ルーテッド

• Transparent

ルーテッドモードでは、ASAは、ネットワークのルータホップと見なされます。

トランスペアレントモードでは、ASAは「Bump In The Wire」または「ステルスファイア
ウォール」のように動作し、ルータホップとは見なされません。ASAは「ブリッジグループ」
の内部および外部インターフェイスと同じネットワークに接続します。

トランスペアレントファイアウォールは、ネットワークコンフィギュレーションを簡単にす

るために使用できます。トランスペアレントモードは、攻撃者からファイアウォールが見えな

いようにする場合にも有効です。トランスペアレントファイアウォールは、他の場合にはルー

テッドモードでブロックされるトラフィックにも使用できます。たとえば、トランスペアレン

トファイアウォールでは、EtherTypeアクセスリストを使用するマルチキャストストリームが
許可されます。

ステートフルインスペクションの概要

ASAを通過するトラフィックはすべて、アダプティブセキュリティアルゴリズムを使用して
検査され、通過が許可されるか、またはドロップされます。単純なパケットフィルタは、送信

元アドレス、宛先アドレス、およびポートが正しいかどうかはチェックできますが、パケット
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シーケンスまたはフラグが正しいかどうかはチェックしません。また、フィルタはすべてのパ

ケットをフィルタと照合してチェックするため、処理が低速になる場合があります。

TCPステートバイパス機能を使用すると、パケットフローをカスタマイズできます。（注）

ただし、ASAのようなステートフルファイアウォールは、パケットの次のようなステートに
ついて検討します。

•新規の接続かどうか。

新規の接続の場合、ASAは、パケットをアクセスリストと照合してチェックする必要が
あり、これ以外の各種のタスクを実行してパケットの許可または拒否を決定する必要があ

ります。このチェックを行うために、セッションの最初のパケットは「セッション管理パ

ス」を通過しますが、トラフィックのタイプに応じて、「コントロールプレーンパス」

も通過する場合があります。

セッション管理パスで行われるタスクは次のとおりです。

•アクセスリストとの照合チェック

•ルートルックアップ

• NAT変換（xlates）の割り当て

•「ファストパス」でのセッションの確立

ASAは、TCPトラフィックのファストパスに転送フローとリバースフローを作成しま
す。ASAは、高速パスも使用できるように、UDP、ICMP（ICMPインスペクションがイ
ネーブルの場合）などのコネクションレス型プロトコルの接続状態の情報も作成するの

で、これらのプロトコルもファストパスを使用できます。

SCTPなどの他の IPプロトコルの場合、ASAはリバースパスフ
ローを作成しません。そのため、これらの接続を参照する ICMP
エラーパケットはドロップされます。

（注）

レイヤ7インスペクションが必要なパケット（パケットのペイロードの検査または変更が
必要）は、コントロールプレーンパスに渡されます。レイヤ 7インスペクションエンジ
ンは、2つ以上のチャネルを持つプロトコルで必要です。2つ以上のチャネルの 1つは周
知のポート番号を使用するデータチャネルで、その他はセッションごとに異なるポート番

号を使用するコントロールチャネルです。このようなプロトコルには、FTP、H.323、お
よび SNMPがあります。

•確立済みの接続かどうか。

接続がすでに確立されている場合は、ASAでパケットの再チェックを行う必要はありませ
ん。一致するパケットの大部分は、両方向で「ファースト」パスを通過できます。高速パ

スで行われるタスクは次のとおりです。
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• IPチェックサム検証

•セッションルックアップ

• TCPシーケンス番号のチェック

•既存セッションに基づく NAT変換

•レイヤ 3ヘッダー調整およびレイヤ 4ヘッダー調整

レイヤ7インスペクションを必要とするプロトコルに合致するデータパケットも高速パス
を通過できます。

確立済みセッションパケットの中には、セッション管理パスまたはコントロールプレー

ンパスを引き続き通過しなければならないものがあります。セッション管理パスを通過す

るパケットには、インスペクションまたはコンテンツフィルタリングを必要とするHTTP
パケットが含まれます。コントロールプレーンパスを通過するパケットには、レイヤ 7
インスペクションを必要とするプロトコルのコントロールパケットが含まれます。

VPN機能の概要
VPNは、TCP/IPネットワーク（インターネットなど）上のセキュアな接続で、プライベート
な接続として表示されます。このセキュアな接続はトンネルと呼ばれます。ASAは、トンネリ
ングプロトコルを使用して、セキュリティパラメータのネゴシエート、トンネルの作成およ

び管理、パケットのカプセル化、トンネルを通したパケットの送信または受信、パケットのカ

プセル化の解除を行います。ASAは、双方向トンネルのエンドポイントとして機能します。た
とえば、プレーンパケットを受信してカプセル化し、それをトンネルのもう一方のエンドポイ

ントに送信することができます。そのエンドポイントで、パケットはカプセル化を解除され、

最終的な宛先に送信されます。また、セキュリティアプライアンスは、カプセル化されたパ

ケットを受信してカプセル化を解除し、それを最終的な宛先に送信することもできます。ASA
は、これらの機能を実行するためにさまざまな標準プロトコルを起動します。

ASAは、次の機能を実行します。

•トンネルの確立

•トンネルパラメータのネゴシエーション

•ユーザの認証

•ユーザアドレスの割り当て

•データの暗号化と復号化

•セキュリティキーの管理

•トンネルを通したデータ転送の管理

•トンネルエンドポイントまたはルータとしての着信と発信のデータ転送の管理
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ASAは、これらの機能を実行するためにさまざまな標準プロトコルを起動します。

セキュリティコンテキストの概要
単一の ASAは、セキュリティコンテキストと呼ばれる複数の仮想デバイスにパーティション
化できます。各コンテキストは、独自のセキュリティポリシー、インターフェイス、および管

理者を持つ独立したデバイスです。マルチコンテキストは、複数のスタンドアロンデバイス

を使用することに似ています。マルチコンテキストモードでは、ルーティングテーブル、ファ

イアウォール機能、IPS、管理など、さまざまな機能がサポートされています。ただし、サポー
トされていない機能もあります。詳細については、機能に関する各章を参照してください。

マルチコンテキストモードの場合、ASAには、セキュリティポリシー、インターフェイス、
およびスタンドアロンデバイスで設定できるほとんどのオプションを識別するコンテキストご

とのコンフィギュレーションが含まれます。システム管理者がコンテキストを追加および管理

するには、コンテキストをシステムコンフィギュレーションに設定します。これが、シングル

モード設定と同じく、スタートアップコンフィギュレーションとなります。システムコンフィ

ギュレーションは、ASAの基本設定を識別します。システムコンフィギュレーションには、
ネットワークインターフェイスやネットワーク設定は含まれません。その代わりに、ネット

ワークリソースにアクセスする必要が生じたときに（サーバからコンテキストをダウンロード

するなど）、システムは管理コンテキストとして指定されているコンテキストのいずれかを使

用します。

管理コンテキストは、他のコンテキストとまったく同じです。ただし、ユーザが管理コンテキ

ストにログインすると、システム管理者権限を持つので、システムコンテキストおよび他のす

べてのコンテキストにアクセス可能になる点が異なります。

ASAクラスタリングの概要
ASAクラスタリングを利用すると、複数の ASAをグループ化して、1つの論理デバイスにす
ることができます。クラスタは、単一デバイスのすべての利便性（管理、ネットワークへの統

合）を備える一方で、複数デバイスによって高いスループットおよび冗長性を達成します。

すべてのコンフィギュレーション作業（ブートストラップコンフィギュレーションを除く）

は、マスターユニット上でのみ実行します。コンフィギュレーションは、メンバユニットに

複製されます。

特殊なサービスおよびレガシーサービス
一部のサービスのマニュアルは、主要な設定ガイドおよびオンラインヘルプとは別の場所にあ

ります。
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特殊なサービスに関するガイド

特殊なサービスを利用して、たとえば、電話サービス（Unified Communications）用のセ
キュリティプロキシを提供したり、ボットネットトラフィックフィルタリングを Cisco
アップデートサーバのダイナミックデータベースと組み合わせて提供したり、Cisco Web
セキュリティアプライアンス用のWCCPサービスを提供したりすることにより、ASAと
他のシスコ製品の相互運用が可能になります。これらの特殊なサービスの一部について

は、別のガイドで説明されています。

•『Cisco ASA Botnet Traffic Filter Guide』

•『Cisco ASA NetFlow Implementation Guide』

•『Cisco ASA Unified Communications Guide』

•『Cisco ASA WCCP Traffic Redirection Guide』

•『SNMP Version 3 Tools Implementation Guide』

レガシーサービスガイド

レガシーサービスは現在も ASAでサポートされていますが、より高度なサービスを代わ
りに使用できる場合があります。レガシーサービスについては別のガイドで説明されてい

ます。

『Cisco ASA Legacy Feature Guide』

このマニュアルの構成は、次のとおりです。

• RIPの設定

•ネットワークアクセスの AAA規則

• IPスプーフィングの防止などの保護ツールの使用（ip verify reverse-path）、フラグ
メントサイズの設定（fragment）、不要な接続のブロック（shun）、TCPオプショ
ンの設定（ASDM用）、および基本 IPSをサポートする IP監査の設定（ip audit）。

•フィルタリングサービスの設定
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