
管理アクセス

この章では、Telnet、SSH、および HTTPS（ASDMを使用）経由でシステム管理を行うために
Cisco ASAにアクセスする方法と、ユーザを認証および許可する方法、ログインバナーを作成
する方法について説明します。

•管理リモートアクセスの設定（1ページ）
•システム管理者用 AAAの設定（15ページ）
•デバイスアクセスのモニタリング（33ページ）
•管理アクセスの履歴（34ページ）

管理リモートアクセスの設定
ここでは、ASDM用の ASAアクセス、Telnetまたは SSH、およびログインバナーなどのその
他のパラメータの設定方法について説明します。

HTTPS（ASDM）、Telnet、または SSHの ASAアクセス
この項では、ASDMおよびCSM、Telnet、または SSHなど、HTTPSにASAアクセスを設定す
る方法について説明します。次のガイドラインを参照してください。

• ASAインターフェイスに管理アクセスの目的でアクセスするには、ホスト IPアドレスを
許可するアクセスルールは必要ありません。必要なのは、この章の各項の説明に従って管

理アクセスを設定することだけです。ただし、HTTPリダイレクトを設定して HTTP接続
を HTTPSに自動的にリダイレクトするには、HTTPを許可するアクセスルールを有効化
する必要があります。そうしないと、インターフェイスがHTTPポートをリッスンできま
せん。

• ASAへの通過ルートとなるインターフェイス以外のインターフェイスへの管理アクセスは
サポートされません。たとえば、管理ホストが外部インターフェイスにある場合、外部イ

ンターフェイスへの直接管理接続のみ開始できます。このルールの例外は、VPN接続を介
した場合のみです。VPNトンネルを介した管理アクセスの設定（9ページ）を参照して
ください。

• ASAでは以下の接続が許可されます。
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•コンテキストごとに最大 5つの同時 Telnet接続を許可し、可能な場合は、最大 100の
接続がすべてのコンテキストの間で分割されます。

•コンテキストごとに最大 5つの同時 SSH接続を許可し、可能な場合は、最大 100の
接続がすべてのコンテキストの間で分割されます。

•コンテキストごとに最大 5つの同時 ASDMインスタンスを使用でき、全コンテキス
ト間で最大 32の ASDMインスタンスの使用が可能です。

HTTPS（ASDM）アクセスの設定

この項では、ASDMや CSMなど、HTTPSに ASAアクセスを設定する方法について説明しま
す。

始める前に

•マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。
システムコンフィギュレーションからコンテキストコンフィギュレーションに切り替え

るには、[Configuration] > [Device List]ペインで、アクティブなデバイスの IPアドレスの下
にあるコンテキスト名をダブルクリックします。

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [ASDM/HTTPS/Telnet/SSH]の
順に選択し、[Add]をクリックします。

[Add Device Access Configuration]ダイアログボックスが表示されます。

ステップ 2 [ASDM/HTTPS]を選択します。

ステップ 3 管理インターフェイスを選択し、許可するホスト IPアドレス設定して、[OK]をクリックしま
す。

名前付きインターフェイスを指定します。ブリッジグループの場合、ブリッジグループメン

バインターフェイスを指定します。

ステップ 4 証明書認証を要件にするには、[Specify the interface requires client certificate to access ASDM]領
域で [Add]をクリックし、インターフェイスとオプションで証明書マップを指定します。証明
書マップを指定する場合、その証明書マップと一致しなければ、認証は成功しません。証明書

マップを作成するには、[Configuration] > [Remote Access VPN] > [Network (Client) Access] >
[Advanced] > [IPSec] > [Certificate to Connection Map] > [Rules]を表示します。詳細について
は、ASDM証明書認証の設定（18ページ）を参照してください。

ステップ 5 [HTTP Settings]を設定します。

• [Enable HTTP Server]チェックボックスがオンになっていることを確認します。この設定
はデフォルトでイネーブルになっています。

•必要に応じて、[Port Number]、[Idle Timeout]、[Session Timeout]の値を変更します。
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ステップ 6 [Apply]をクリックします。

SSHアクセスの設定

この項では、SSHに ASAアクセスを設定する方法について説明します。

（8.4以降）SSHデフォルトユーザ名はサポートされなくなりました。pixまたは asaユーザ
名とログインパスワードで SSHを使用して ASAに接続することができなくなりました。SSH
を使用するには、AAA認証を設定し（[Configuration] > [Device Management] > [Users/AAA] >
[AAA Access] > [Authentication]の順に選択）、続いてローカルユーザを定義する必要があり
ます（[Configuration] > [Device Management] > [Users/AAA]の順に選択）。ローカルデータ
ベースの代わりに AAAサーバを認証に使用する場合、ローカル認証もバックアップの手段と
して設定しておくことをお勧めします。

始める前に

マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。シス

テムコンフィギュレーションからコンテキストコンフィギュレーションに切り替えるには、

[Configuration] > [Device List]ペインで、アクティブなデバイスの IPアドレスの下にあるコン
テキスト名をダブルクリックします。

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [ASDM/HTTPS/Telnet/SSH]の
順に選択し、[Add]をクリックします。

[Add Device Access Configuration]ダイアログボックスが表示されます。

ステップ 2 [SSH]を選択します。

ステップ 3 管理インターフェイスを選択し、許可するホスト IPアドレス設定して、[OK]をクリックしま
す。

名前付きインターフェイスを指定します。ブリッジグループの場合、ブリッジグループメン

バインターフェイスを指定します。

ステップ 4 （任意） [SSH Settings]を設定します。

• [Allowed SSH Versions]：[1 & 2]、[1]、または [2]を選択します。デフォルトでは、SSHは
バージョン 1と 2の両方を許可します。

• [SSH Timeout]：1～ 60分にタイムアウトを設定します。デフォルトは 5分です。デフォ
ルトの期間では一般に短すぎるので、実働前のテストとトラブルシューティングがすべて

完了するまでは、長めに設定しておいてください。

• [DH Key Exchange]：該当するオプションボタンをクリックして、Diffie-Hellman（DH）
キー交換グループ 1またはグループ 14を選択します。DHグループキー交換方式を指定
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しないと、DHグループ 1のキー交換方式が使用されます。DHキー交換方法の使用方法
の詳細については、RFC 4253を参照してください。

ステップ 5 [Apply]をクリックします。

ステップ 6 SSHユーザ認証を設定します。

a) [Configuration] > [Device Management] > [Users/AAA] > [AAA Access] > [Authentication]の
順に選択します。

b) [SSH]チェックボックスをオンにします。
c) [Server Group]ドロップダウンリストから [LOCAL]データベースを選択します。AAAサー
バを使用して認証を設定することもできます。ただし、公開キー認証でサポートされるの

はローカルデータベースのみです。

d) [Apply]をクリックします。
e) ローカルユーザを追加します。ユーザアクセスにAAAサーバを使用することもできます
が、ローカルユーザ名の使用を推奨します。[Configuration] > [Device Management] >
[Users/AAA] > [User Accounts]の順に選択し、[Add]をクリックします。

[Add User Account-Identity]ダイアログボックスが表示されます。

f) ユーザ名とパスワードを入力し、パスワードを確認します。ユーザにパスワード認証では

なく公開キー認証を強制する場合は、パスワードなしでユーザを作成することを推奨しま

す。公開キー認証およびパスワードの両方を設定した場合、ユーザはいずれの方法でもロ

グインできます。

g) （任意）個々のユーザごとに、パスワード認証ではなく公開キー認証のみ、またはこれら
両方の認証を有効にするには、次のいずれかのペインを選択します。

• [Public Key Authentication]：Base64でエンコードされた公開キーに貼り付けます。
SSH-RSA rawキー（証明書なし）を生成可能な任意のSSHキー生成ソフトウェア（ssh
keygenなど）を使用して、キーを生成できます。既存のキーを表示する場合は、キー
は SHA-256ハッシュを使用して暗号化されます。ハッシュキーをコピーして貼りつ
ける場合は、[Key is hashed]チェックボックスをオンにします。

•認証キーを削除するには、[Delete Key]をクリックして、確認ダイアログボックスを表
示します。認証キーを削除する場合は [Yes]をクリックし、認証キーを保持する場合
は [No]をクリックします。

• [Public Key Using PKF]：[Specify a new PKF key]チェックボックスをクリックして、公
開キーファイル（PKF）でフォーマットされたキー（4096ビットまで）を貼りつける
かインポートします。Base64形式で貼り付けるには大きすぎるキーにはこのフォー
マットを使用します。たとえば、sshのkeygenを使用して4096ビットキーを生成し、
PKFに変換して、このペインでインポートします。既存のキーを表示する場合は、
SHA-256ハッシュを使用して暗号化されます。ハッシュキーをコピーして貼り付ける
必要がある場合は、[Public Key Athentication]ペインからコピーし、[Key is hashed]
チェックボックスをオンにした新しい ASAのペインに貼り付けます。

認証キーを削除するには、[Delete Key]をクリックして、確認ダイアログボックスを表
示します。認証キーを削除する場合は [Yes]をクリックし、認証キーを保持する場合
は [No]をクリックします。
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h) [OK]をクリックし、続いて [Apply]をクリックします。

ステップ 7 RSAキーのペアを生成します（物理ASAの場合のみ。ASAvの場合は、導入後に自動的にRSA
キーペアが作成されます）。

a) [Configuration] > [Device Management] > [Certificate Management] > [Identity Certificates]
の順に選択します。

b) [Add]をクリックし、[Add a new identity certificate]オプションボタンをクリックします。
c) [New]をクリックします。
d) [Add Key Pair]ダイアログボックスで、デフォルトを受け入れて [Generate Now]をクリック
します。

ステップ 8 （任意） SSH暗号の暗号化アルゴリズムと整合性アルゴリズムを設定します。

a) [Configuration] > [Device Management] > [Advanced] > [SSH Ciphers]の順に選択します。
b) [Encryption]を選択し、[Edit]をクリックします。
c) [SSH cipher security level]ドロップダウンリストから、次のいずれかのレベルを選択しま
す。

• [All]：すべての暗号方式（3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr aes192-ctr
aes256-ctr）を使用する場合は、このオプションを選択します。

• [Custom]：カスタム暗号ストリングを設定する場合はこのオプションを選択し、[Cipher
algorithms/custom string]フィールドに各暗号ストリングをコロンで区切って入力しま
す。

• [Fips]：FIPS対応の暗号方式（aes128-cbc aes256-cbc）のみを使用する場合は、このオ
プションを選択します。

• [High]：強度が高の暗号方式のみ（aes256-cbc aes256-ctr）を使用する場合は、このオ
プションを選択します。

• [Low]：強度が低、中、高の暗号方式（3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr
aes192-ctr aes256-ctr）を使用する場合は、このオプションを選択します。

• [Medium]：強度が中および高の暗号方式（3des-cbc aes128-cbc aes192-cbc aes256-cbc
aes128-ctr aes192-ctr aes256-ctr）を使用する場合は、このオプションを選択します（デ
フォルト）。

d) [Integrity]を選択し、[Edit]をクリックします。
e) [SSH cipher security level]ドロップダウンリストから、次のいずれかのレベルを選択しま
す。

• [All]：すべての暗号方式（hmac-sha1 hmac-sha1-96 hmac-md5 hmac-md5-96）を使用す
ることを指定します。

• [Custom]：カスタム暗号ストリングを設定する場合はこのオプションを選択し、[Cipher
algorithms/custom string]フィールドに各暗号ストリングをコロンで区切って入力しま
す。

• [Fips]：FIPS対応の暗号方式のみ（hmac-sha1）を指定します。

管理アクセス

5

管理アクセス

SSHアクセスの設定



• [High]：強度が高の暗号方式のみ（hmac-sha1）を指定します。

• [Low]：強度が低、中、高の暗号方式（hmac-sha1 hmac-sha1-96 hmac-md5 hmac-md5-96）
を使用する場合は、このオプションを選択します。

• [Medium]：強度が中および高の暗号方式（hmac-sha1 hmac-sha1-96）を指定します（デ
フォルト）。

例

次の例では、LinuxまたはMacintoshシステムの SSHの共有キーを生成して、ASAに
インポートします。

1. コンピュータで 4096ビットの ssh-rsa公開キーおよび秘密キーを生成します。

jcrichton-mac:~ john$ ssh-keygen -b 4096
Generating public/private rsa key pair.
Enter file in which to save the key (/Users/john/.ssh/id_rsa):
/Users/john/.ssh/id_rsa already exists.
Overwrite (y/n)? y
Enter passphrase (empty for no passphrase): pa$$phrase
Enter same passphrase again: pa$$phrase
Your identification has been saved in /Users/john/.ssh/id_rsa.
Your public key has been saved in /Users/john/.ssh/id_rsa.pub.
The key fingerprint is:
c0:0a:a2:3c:99:fc:00:62:f1:ee:fa:f8:ef:70:c1:f9 john@jcrichton-mac
The key's randomart image is:
+--[ RSA 4096]----+
| . |
| o . |
|+... o |
|B.+..... |
|.B ..+ S |
| = o |
| + . E |
| o o |
| ooooo |
+-----------------+

2. PKF形式にキーを変換します。

jcrichton-mac:~ john$ cd .ssh
jcrichton-mac:.ssh john$ ssh-keygen -e -f id_rsa.pub
---- BEGIN SSH2 PUBLIC KEY ----
Comment: "4096-bit RSA, converted by ramona@rboersma-mac from OpenSSH"管理アクセス
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Wwm19e3eH2PudZd+rj1dedfr2/IrislEBRJWGLoR/N+xsvwVVM1Qqw1uL4r99CbZF9NghY
NRxCQOY/7K77IQ==
---- END SSH2 PUBLIC KEY ----
jcrichton-mac:.ssh john$

3. キーをクリップボードにコピーします。

4. ASDMで、[Configuration] > [DeviceManagement] > [Users/AAA] > [User Accounts]
の順に選択し、ユーザ名を選択してから [Edit]をクリックします。[Public Key Using
PKF]をクリックして、ウィンドウにキーを貼り付けます。

5. ユーザが ASAに SSHできることを確認（テスト）します。

jcrichton-mac:.ssh john$ ssh test@10.86.118.5
The authenticity of host '10.86.118.5 (10.86.118.5)' can't be established.
RSA key fingerprint is 39:ca:ed:a8:75:5b:cc:8e:e2:1d:96:2b:93:b5:69:94.
Are you sure you want to continue connecting (yes/no)? yes

次のダイアログボックスが、パスフレーズを入力するために表示されます。

一方、端末セッションでは、以下が表示されます。
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Warning: Permanently added '10.86.118.5' (RSA) to the list of known hosts.
Identity added: /Users/john/.ssh/id_rsa (/Users/john/.ssh/id_rsa)
Type help or '?' for a list of available commands.
asa>

Telnetアクセスの設定

この項では、Telnetに ASAアクセスを設定する方法について説明します。VPNトンネル内で
Telnetを使用する場合を除き、最も低いセキュリティインターフェイスに対して Telnetは使用
できません。

始める前に

•マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。
システムコンフィギュレーションからコンテキストコンフィギュレーションに切り替え

るには、[Configuration] > [Device List]ペインで、アクティブなデバイスの IPアドレスの下
にあるコンテキスト名をダブルクリックします。

• ASA CLIにTelnetを使用してアクセスするには、ログインパスワードを入力します。Telnet
を使用する前に手動でパスワードを設定する必要があります。

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [ASDM/HTTPS/Telnet/SSH]の
順に選択し、[Add]をクリックします。

[Add Device Access Configuration]ダイアログボックスが表示されます。

ステップ 2 [Telnet]を選択します。

ステップ 3 管理インターフェイスを選択し、許可するホスト IPアドレス設定して、[OK]をクリックしま
す。

名前付きインターフェイスを指定します。ブリッジグループの場合、ブリッジグループメン

バインターフェイスを指定します。

ステップ 4 （任意） [Telnet Timeout]を設定します。デフォルトのタイムアウト値は 5分です。

ステップ 5 [Apply]をクリックします。

ステップ 6 Telnetで接続する前に、ログインパスワードを設定します。デフォルトのパスワードはありま
せん。

a) [Configuration] > [Device Setup] > [Device Name/Password]の順に選択します。
b) [Telnet Password]領域で [Change the password to access the console of the security appliance]
チェックボックスをオンにします。

c) 古いパスワードを入力して（新しい ASAの場合はこのフィールドを空白にする）、新し
いパスワードを入力してから、確認として新しいパスワードを再入力します。
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d) [Apply]をクリックします。

ASDMアクセスまたはクライアントレス SSL VPNのための HTTPリダ
イレクトの設定

ASDMまたはクライアントレス SSL VPNを使用して ASAに接続するには、HTTPSを使用す
る必要があります。利便性のために、HTTP管理接続を HTTPSにリダイレクトすることがで
きます。たとえば、HTTPをリダイレクトすることによって、http://10.1.8.4/admin/または
https://10.1.8.4/admin/と入力し、ASDM起動ページで HTTPSアドレスにアクセスできます。

IPv4と IPv6の両方のトラフィックをリダイレクトできます。

始める前に

通常、ホスト IPアドレスを許可するアクセスルールは必要ありません。ただし、HTTPリダ
イレクトのためには、HTTPを許可するアクセスルールを有効化する必要があります。そうし
ないと、インターフェイスが HTTPポートをリッスンできません。

手順

ステップ 1 [Configuration] > [Device Management] > [HTTP Redirect]の順に選択します。

表には、現在設定されているインターフェイスと、リダイレクトがインターフェイスで有効化

されているかどうかを示しています。

ステップ 2 ASDMに使用するインターフェイスを選択し、[Edit]をクリックします。

ステップ 3 [Edit HTTP/HTTPS Settings]ダイアログボックスで次のオプションを設定します。

• [Redirect HTTP to HTTPS]：HTTP要求を HTTPSにリダイレクトします。

• [HTTP Port]：インターフェイスがHTTP接続のリダイレクトに使用するポートを指定しま
す。デフォルトは 80です。

ステップ 4 [OK]をクリックします。

VPNトンネルを介した管理アクセスの設定
あるインターフェイスで VPNトンネルが終端している場合、別のインターフェイスにアクセ
スして ASAを管理するには、そのインターフェイスを管理アクセスインターフェイスとして
指定する必要があります。たとえば、outsideインターフェイスから ASAに入る場合は、この
機能を使用して、ASDM、SSH、Telnet、または SNMP経由で Insideインターフェイスに接続
するか、outsideインターフェイスから入るときに Insideインターフェイスに pingを実行でき
ます。
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ASAへの通過ルートとなるインターフェイス以外のインターフェイスへの VPNアクセスはサ
ポートされません。たとえば、VPNアクセスが外部インターフェイスにある場合、外部イン
ターフェイスへの直接接続のみ開始できます。複数のアドレスを覚える必要がないように、

ASAの直接アクセス可能インターフェイスのVPNを有効にし、名前解決を使用してください。

管理アクセスは、IPsecクライアント、IPsecサイト間、Easy VPN、AnyConnect SSL VPNクラ
イアントの VPNトンネルタイプ経由で行えます。

始める前に

別個の管理/データルーティングテーブルでのルーティングを考慮すると、VPNの端末イン
ターフェイスと管理アクセスインターフェイスは同じ種類である（つまり両方とも管理専用イ

ンターフェイスであるか、通常のデータインターフェイスである）必要があります。

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [Management Interface]の順
に選択します。

ステップ 2 [Management Access Interface]ドロップダウンリストからセキュリティが最も高いインターフェ
イス（内部インターフェイス）を選択します。

ブリッジグループインターフェイスはサポートされません。

ステップ 3 [Apply]をクリックします。

管理インターフェイスが割り当てられ、変更内容が実行コンフィギュレーションに保存されま

す。

コンソールタイムアウトの変更

コンソールタイムアウトでは、接続を特権 EXECモードまたはコンフィギュレーションモー
ドにしておくことができる時間を設定します。タイムアウトに達すると、セッションはユーザ

EXECモードになります。デフォルトでは、セッションはタイムアウトしません。この設定
は、コンソールポートへの接続を保持できる時間には影響しません。接続がタイムアウトする

ことはありません。

手順

ステップ 1 [Configuration]> [DeviceManagement] > [ManagementAccess] > [CommandLine (CLI)] > [Console
Timeout]の順に選択します。

ステップ 2 新しいタイムアウト値を分単位で定義します。無制限の時間を指定する場合は、「0」と入力
します。デフォルト値は 0です

ステップ 3 [Apply]をクリックします。
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タイムアウト値の変更が実行コンフィギュレーションに保存されます。

CLIプロンプトのカスタマイズ
プロンプトに情報を追加する機能により、複数のモジュールが存在する場合にログインしてい

る ASAを一目で確認することができます。この機能は、フェールオーバー時に、両方の ASA
に同じホスト名が設定されている場合に便利です。

マルチコンテキストモードでは、システム実行スペースまたは管理コンテキストにログイン

するときに、拡張プロンプトを表示できます。非管理コンテキスト内では、デフォルトのプロ

ンプト（ホスト名およびコンテキスト名）のみが表示されます。

デフォルトでは、プロンプトにASAのホスト名が表示されます。マルチコンテキストモード
では、プロンプトにコンテキスト名も表示されます。CLIプロンプトには、次の項目を表示で
きます。

クラスタユニット名を表示します。クラスタ

の各ユニットは一意の名前を持つことができ

ます。

cluster-unit

（マルチモードのみ）現在のコンテキストの

名前を表示します。

コンテキスト

ドメイン名を表示します。domain

ホスト名を表示します。hostname

フェールオーバープライオリティを [pri]（プ
ライマリ）または [sec]（セカンダリ）として
表示します。

priority
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ユニットのトラフィック通過状態またはロー

ルを表示します。

フェールオーバーの場合、stateキーワードに
対して次の値が表示されます。

• [act]：フェールオーバーが有効であり、
装置ではトラフィックをアクティブに通

過させています。

• [stby]：フェールオーバーはイネーブルで
す。ユニットはトラフィックを通過させ

ていません。スタンバイ、失敗、または

他の非アクティブ状態です。

• [actNoFailover]：フェールオーバーは無効
であり、装置ではトラフィックをアクティ

ブに通過させています。

• [stbyNoFailover]：フェールオーバーは無
効であり、装置ではトラフィックを通過

させていません。これは、スタンバイユ

ニットでしきい値を上回るインターフェ

イス障害が発生したときに生じることが

あります。

クラスタリングの場合、stateキーワードに対
して次の値が表示されます。

• master

• slave

state

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [Command Line (CLI)] > [CLI
Prompt]の順に選択します。

ステップ 2 次のいずれかを実行してプロンプトをカスタマイズします。

• [Available Prompts]リストで属性をクリックしてから、[Add]をクリックします。プロンプ
トには複数の属性を追加できます。属性が [Available Prompts]リストから [Selected Prompts]
リストに移動します。

• [Selected Prompts]リストで属性をクリックしてから、[Delete]をクリックします。属性が
[Selected Prompts]リストから [Available Prompts]リストに移動します。

• [Selected Prompts]リストで属性をクリックして、[Move Up]または [Move Down]をクリッ
クして属性の表示順序を変更します。
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プロンプトが変化して、[CLI Prompt Preview]フィールドに表示されます。

ステップ 3 Applyをクリックします。

変更されたプロンプトが、実行コンフィギュレーションに保存されます。

ログインバナーの設定

ユーザが ASAに接続するとき、ログインする前、または特権 EXECモードに入る前に表示さ
れるメッセージを設定できます。

始める前に

•セキュリティの観点から、バナーで不正アクセスを防止することが重要です。「ウェルカ
ム」や「お願いします」などの表現は侵入者を招き入れているような印象を与えるので使

用しないでください。以下のバナーでは、不正アクセスに対して正しい表現を設定してい

ます。

You have logged in to a secure device.
If you are not authorized to access this device,
log out immediately or risk possible criminal consequences.

•バナーが追加された後、次の場合に ASAに対する Telnetまたは SSHセッションが終了す
る可能性があります。

•バナーメッセージを処理するためのシステムメモリが不足している場合。

•バナーメッセージの表示を試みたときに、TCP書き込みエラーが発生した場合。

•バナーメッセージのガイドラインについては、RFC 2196を参照してください。

手順

ステップ 1 [Configuration]> [DeviceManagement]> [ManagementAccess]> [CommandLine (CLI)]> [Banner]
の順に選択します。

ステップ 2 CLI用に作成するバナータイプ用のフィールドにバナーテキストを追加します。

• [session (exec)]バナーは、ユーザが CLIで特権 EXECモードにアクセスした場合に表示さ
れます。

• [login]バナーは、ユーザが CLIにログインした場合に表示されます。

• [message-of-the-day (motd)]バナーは、ユーザが CLIに初めて接続する場合に表示されま
す。
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• [ASDM]バナーは、ユーザが認証を受けた後ASDMに接続した場合に表示されます。ユー
ザは、次のいずれかのオプションを使用して、表示されたバナーを消去できます。

• [Continue]：バナーを消去して、ログインを完了します。

• [Disconnect]：バナーを消去して、接続を終了します。

•使用できるのは、改行（Enterキー）も含めて ASCII文字だけです。ただし、改行文字は
2文字に相当します。

•また、タブ文字は、CLIバージョンでは無視されるため、バナーには使用しないでくださ
い。

• RAMおよびフラッシュメモリに関するもの以外、バナーに長さ制限はありません。

• ASAのホスト名またはドメイン名は、$(hostname)文字列と $(domain)文字列を組み込む
ことによって動的に追加できます。

•システムコンフィギュレーションでバナーを設定する場合は、コンテキストコンフィギュ
レーションで $(system)という文字列を使用することにより、コンテキスト内でバナーテ
キストを使用できます。

ステップ 3 [Apply]をクリックします。

新しいバナーが、実行コンフィギュレーションに保存されます。

管理セッションクォータの設定

ASAで許可する ASDM、SSH、および Telnetの同時最大セッション数を設定できます。この
最大値に達すると、それ以降のセッションは許可されず、syslogメッセージが生成されます。
システムロックアウトを回避するために、管理セッション割り当て量のメカニズムではコン

ソールセッションをブロックできません。

始める前に

マルチコンテキストモードでは、システム実行スペースで次の手順を実行します。コンテキ

ストコンフィギュレーションからシステムコンフィギュレーションに切り替えるには、

[Configuration] > [Device List]ペインで、アクティブなデバイスの IPアドレスの下の [System]
をダブルクリックします。

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [Management Session Quota]
の順に選択します。

ステップ 2 ASAで許可される ASDM、SSH、および Telnetの同時セッションの最大数を入力します。有
効値の範囲は 0～ 10000です。
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ステップ 3 [Apply]をクリックして、設定の変更を保存します。

システム管理者用 AAAの設定
この項では、システム管理者の認証、管理許可、コマンド許可を設定する方法について説明し

ます。

管理認証の設定

CLIおよび ASDMアクセスの認証を設定します。

管理認証について

ASAへのログイン方法は、認証を有効にしているかどうかによって異なります。

SSH認証について

認証ありまたは認証なしでの SSHアクセスについては、次の動作を参照してください。

•認証なし：SSHは認証なしでは使用できません。

•認証あり：SSH認証を有効にした場合は、AAAサーバまたはローカルユーザデータベー
スに定義されているユーザ名とパスワードを入力します。公開キーの認証では、ASAは
ローカルデータベースのみをサポートします。SSHローカル認証を設定する場合は、ロー
カルユーザのパスワード認証も有効にします。パスワードを使用しないようにする場合

は、パスワードなしのユーザ名を作成できます。ユーザEXECモードにアクセスします。

Telnet認証について

認証の有無にかかわらず、Telnetアクセスについては、次の動作を参照してください。

•認証なし：Telnetの認証を有効にしていない場合は、ユーザ名を入力しません。ログイン
パスワードを入力します。デフォルトのパスワードはありません。したがって、ASAへ
Telnet接続するには、パスワードを設定する必要があります。ユーザ EXECモードにアク
セスします。

•認証あり：Telnet認証を有効にした場合は、AAAサーバまたはローカルユーザデータベー
スに定義されているユーザ名とパスワードを入力します。ユーザEXECモードにアクセス
します。

ASDM認証について

認証ありまたは認証なしでのASDMアクセスに関しては、次の動作を参照してください。AAA
認証の有無にかかわらず、証明書認証を設定することも可能です。
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•認証なし：デフォルトでは、ブランクのユーザ名と enable passwordコマンドを使用して
ASDMにログインできます。空白のままにしないように、できるだけ早くイネーブルパ
スワードを変更することをお勧めします。ホスト名、ドメイン名、およびイネーブルパス

ワードとTelnetパスワードの設定を参照してください。ログイン画面で（ユーザ名をブラ
ンクのままにしないで）ユーザ名とパスワードを入力した場合は、ASDMによってローカ
ルデータベースで一致がチェックされることに注意してください。

•証明書認証（シングル、ルーテッドモードのみ）：ユーザに有効な証明書を要求できま
す。証明書のユーザ名とパスワードを入力すると、ASAが PKIトラストポイントに対し
て証明書を検証します。

• AAA認証：ASDM（HTTPS）認証を有効にした場合は、AAAサーバまたはローカルユー
ザデータベースに定義されているユーザ名とパスワードを入力します。これで、ブランク

のユーザ名とイネーブルパスワードで ASDMを使用できなくなりました。

• AAA認証と証明書認証の併用（シングル、ルーテッドモードのみ）：ASDM（HTTPS）
認証を有効にした場合は、AAAサーバまたはローカルユーザデータベースに定義されて
いるユーザ名とパスワードを入力します。証明書認証用のユーザ名とパスワードが異なる

場合は、これらも入力するように求められます。ユーザ名を証明書から取得してあらかじ

め入力しておくよう選択できます。

シリアル認証の概要

認証ありまたは認証なしでのシリアルコンソールポートへのアクセスに関しては、次の動作

を参照してください。

•認証なし：シリアルアクセスの認証を有効にしていない場合は、ユーザ名、パスワードを
入力しません。ユーザ EXECモードにアクセスします。

•認証あり：シリアルアクセスの認証を有効にした場合は、AAAサーバまたはローカルユー
ザデータベースで定義されているユーザ名とパスワードを入力します。ユーザEXECモー
ドにアクセスします。

イネーブル認証について

ログイン後に特権EXECモードに入るには、enableコマンドを入力します。このコマンドの動
作は、認証がイネーブルかどうかによって異なります。

•認証なし：enable認証を設定していない場合は、enableコマンドを入力するときにシステ
ムイネーブルパスワードを入力します。デフォルトは空白です。ただし、enable認証を
使用しない場合、enableコマンドを入力した後は、特定のユーザとしてログインしていま
せん。これにより、コマンド認可などユーザベースの各機能が影響を受けることがありま

す。ユーザ名を維持するには、enable認証を使用してください。

•認証あり：enable認証を設定した場合は、ASAはプロンプトによりAAAサーバまたはロー
カルユーザデータベースで定義されているユーザ名とパスワードを要求します。この機

能は、ユーザが入力できるコマンドを判別するためにユーザ名が重要な役割を果たすコマ

ンド許可を実行する場合に特に役立ちます。
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ローカルデータベースを使用する enable認証の場合は、enableコマンドの代わりに loginコマ
ンドを使用できます。loginコマンドによりユーザ名が維持されますが、認証をオンにするた
めの設定は必要ありません。

CLIにアクセスできるユーザや特権EXECモードを開始できないようにするユーザをローカル
データベースに追加する場合は、コマンド認可を設定する必要があります。コマンド認可がな

い場合、特権レベルが 2以上（2がデフォルト）のユーザは、CLIで自分のパスワードを使用
して特権EXECモード（およびすべてのコマンド）にアクセスできます。あるいは、認証処理
でローカルデータベースではなくAAAサーバを使用してログインコマンドを回避するか、ま
たはすべてのローカルユーザをレベル1に設定することにより、システムイネーブルパスワー
ドを使用して特権 EXECモードにアクセスできるユーザを制御できます。

注意

ホストオペレーティングシステムから ASAへのセッション

一部のプラットフォームでは、ASAの実行を別のアプリケーションとしてサポートしています
（例：Catalyst 6500のASASM、Firepower 4100/9300のASA）。ホストオペレーティングシス
テムから ASAへのセッションの場合、接続のタイプに応じてシリアルおよび Telnet認証を設
定できます。

マルチコンテキストモードでは、システムコンフィギュレーションで AAAコマンドを設定
できません。ただし、Telnetまたはシリアル認証を管理コンテキストで設定した場合、認証は
これらのセッションにも適用されます。この場合、管理コンテキストのAAAサーバまたはロー
カルユーザデータベースが使用されます。

CLI、ASDM、および enableコマンドアクセス認証の設定

始める前に

• Telnet、SSH、または HTTPアクセスを設定します。

•外部認証の場合は、AAAサーバグループを設定します。ローカル認証の場合は、ローカ
ルデータベースにユーザを追加します。

• HTTP管理認証では、AAAサーバグループの SDIプロトコルをサポートしていません。

手順

ステップ 1 enableコマンドを使用するユーザを認証する場合は、[Configuration] > [DeviceManagement] >
[Users/AAA] > [AAA Access] > [Authentication]の順に選択し、次の設定を行います。

a) [Enable]チェックボックスを選択します。
b) サーバグループ名または LOCALデータベースを選択します。
c) （オプション）AAAサーバを選択する場合は、AAAサーバが使用不可になった場合の
フォールバック方式としてローカルデータベースが使用されるように ASAを設定できま
す。[Use LOCAL when server group fails]チェックボックスをオンにします。ローカルデー
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タベースではAAAサーバと同じユーザ名およびパスワードを使用することを推奨します。
これは、ASAのプロンプトでは、どの方式が使用されているかが示されないためです。

ステップ 2 CLIまたは ASDMにアクセスするユーザを認証する場合は、[Configuration] > [Device
Management] > [Users/AAA] > [AAA Access] > [Authentication]の順に選択し、次の設定を行い
ます。

a) 次のチェックボックスをオンにします（複数可）。

• [HTTP/ASDM]：HTTPSを使用して ASAにアクセスする ASDMクライアントを認証
します。

• [Serial]：コンソールポートを使用して ASAにアクセスするユーザを認証します。
ASASMの場合、このパラメータは service-module sessionコマンドを使用してスイッ
チからアクセスする仮想コンソールに影響します。

• SSH：SSHを使用して ASAにアクセスするユーザを認証します。

• [Telnet]：Telnetを使用して ASAにアクセスするユーザを認証します。ASASMの場
合、このパラメータは sessionコマンドを使用するスイッチからのセッションにも影響
します。

b) チェックボックスをオンにしたサービスごとに、サーバグループ名または LOCALデータ
ベースを選択します。

c) （オプション）AAAサーバを選択する場合は、AAAサーバが使用不可になった場合の
フォールバック方式としてローカルデータベースが使用されるように ASAを設定できま
す。[Use LOCAL when server group fails]チェックボックスをオンにします。ローカルデー
タベースではAAAサーバと同じユーザ名およびパスワードを使用することを推奨します。
これは、ASAのプロンプトでは、どの方式が使用されているかが示されないためです。

ステップ 3 [Apply]をクリックします。

ASDM証明書認証の設定

AAA認証の有無にかかわらず証明書認証を必須にできます。ASAは証明書を PKIトラストポ
イントに照合して検証します。

始める前に

この機能は、シングルルーテッドモードでのみサポートされます。

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [ASDM/HTTPS/Telnet/SSH]の
順に選択します。
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ステップ 2 [Specify the interface requires client certificate to access ASDM]領域で [Add]をクリックし、イン
ターフェイスとオプションで証明書マップを指定します。認証が成功するには、その証明書

マップと一致している必要があります。

証明書認証はインターフェイスごとに設定できます。その結果、信頼できるインターフェイス

または内部インターフェイス上の接続については証明書の提示が不要になります。証明書マッ

プを作成するには、[Configuration] > [Site-to-Site VPN] > [Advanced] > [IPSec] > [Certificate to
Connection Map] > [Rules]を表示します。

ステップ 3 （任意） ASDMで証明書からユーザ名を抽出する際に使用する属性を設定するには、
[Configuration] > [Device Management] > [Management Access] > [HTTP Certificate Rule]の順
に選択します。

次の方法の中から 1つを選択してください。

• [Specify the Certificate Fields to be used]：[Primary Field]ドロップダウンリストと [Secondary
Field]ドロップダウンリストから値を選択します。

• [Use the entire DN as the username]

• [Use script to select username]：[Add]をクリックし、スクリプトの内容を追加します。

認証を求めるプロンプトにユーザ名を事前入力するには、[Prefill Username]チェックボックス
をオンにします。そのユーザ名が最初に入力したものと異なる場合、最初のユーザ名が事前入

力された新しいダイアログボックスが表示されます。そこに、認証用のパスワードを入力でき

ます。

デフォルトでは、ASDMは CN OU属性を使用します。

ステップ 4 [Apply]をクリックします。

管理許可による CLIおよび ASDMアクセスの制限
ASAではユーザの認証時に管理アクセスユーザとリモートアクセスユーザを区別できるよう
になっています。ユーザロールを区別することで、リモートアクセス VPNユーザやネット
ワークアクセスユーザが ASAに管理接続を確立するのを防ぐことができます。

始める前に

RADIUSまたは LDAP（マッピング済み）ユーザ

ユーザがLDAP経由で認証されると、ネイティブLDAP属性およびその値がCisco ASA属性に
マッピングされ、特定の許可機能が提供されます。Cisco VSA CVPN3000-Privilege-Levelの値を
0～ 15の範囲で設定した後、LDAP属性を Cisco VAS CVPN3000-Privilege-Levelにマッピング
します。

RADIUS IETFの service-type属性が、RADIUS認証および許可要求の結果として access-accept
メッセージで送信される場合、この属性は認証されたユーザにどのタイプのサービスを付与す

るかを指定するために使用されます。
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RADIUS Cisco VSA privilege-level属性（ベンダー ID 3076、サブ ID 220）が access-acceptメッ
セージで送信される場合は、ユーザの権限レベルを指定するために使用されます。

TACACS+ユーザ

「service=shell」で許可が要求され、サーバは PASSまたは FAILで応答します。

ローカルユーザ

指定したユーザ名の [Access Restriction]オプションを設定します。アクセス制限のデフォルト
値は [Full Access]です。この場合、[Authentication]タブのオプションで指定されたすべてのサー
ビスに対して、フルアクセスが許可されます。

管理許可の属性

管理許可のAAAサーバタイプおよび有効な値については、次の表を参照してください。ASA
ではこれらの値を使用して管理アクセスレベルを決定します。

ローカルデータベースの属

性

TACACS+属性RADIUS/LDAPの
（マッピングされ

た）属性

Management Level

adminPASS、特権レベル 1Service-Type 6（アド
ミニストレーティ

ブ）、Privilege-Level
1

[Full Access]： [Authentication]タブのオプ
ションで指定されたすべてのサービスに対

してフルアクセスが許可されます。

nas-promptPASS、特権レベル 2
以上

Service-Type 7（NAS
プロンプト）、

Privilege-Level 2以上

Framed (2)および
Login (1)サービスタ
イプは同様に扱われ

ます。

[Partial Access]：[Authentication]タブのオ
プションで設定すると、CLIまたは ASDM
に対するアクセスが許可されます。ただし、

[Enable]オプションを使用して enable認証
を設定する場合、CLI ｙユーザは enableコ
マンドを使用して特権 EXECモードにアク
セスすることはできません。

remote-accessFAILService-Type 5（アウ
トバウンド）

[NoAccess]：管理アクセスが拒否されます。
ユーザは [Authentication]タブのオプション
で指定されたいずれのサービスも使用でき

ません（ [Serial]オプションは除きます。つ
まり、シリアルアクセスは許可されま

す）。リモートアクセス（IPsecおよび
SSL）ユーザは、引き続き自身のリモート
アクセスセッションを認証および終了でき

ます。他のすべてのサービスタイプ（ボイ

ス、ファクスなど）も同様に処理されます。

その他のガイドライン

•シリアルコンソールアクセスは管理許可に含まれません。
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•この機能を使用するには、管理アクセスに AAA認証も設定する必要があります。CLI、
ASDM、および enableコマンドアクセス認証の設定（17ページ）を参照してください。

•外部認証を使用する場合は、この機能をイネーブルにする前に、AAAサーバグループを
設定しておく必要があります。

• HTTP許可は、シングルルーテッドモードでのみサポートされます。

手順

ステップ 1 HTTPセッションの管理許可をイネーブルにするには、[Configuration]> [DeviceManagement]>
[Users/AAA] > [AAA Access] > [Authorization]の順に選択し、[Enable Authorization for ASA
Command Access]領域の [HTTP]チェックボックスをオンにします。

ASAコマンドアクセスを設定するには、ローカルコマンド許可の設定（23ページ）
を参照してください。

（注）

ステップ 2 Telnetおよび SSHセッションの管理許可をイネーブルにするには、[Configuration] > [Device
Management]> [Users/AAA]> [AAAAccess]> [Authorization]の順に選択し、[Perform authorization
for exec shell access]領域の [Enable]チェックボックスをオンにします。

ステップ 3 [Remote]または [Local]オプションボタンを選択して、EXECシェルアクセスの許可に使用す
るサーバを指定します。

ステップ 4 管理認可をイネーブルにするには、[Allow privileged users to enter into EXEC mode on login]チェッ
クボックスをオンにします。

[auto-enable]オプションを選択すると、フルアクセスが許可されたユーザが直接特権 EXEC
モードを開始できます。それ以外では、ユーザはユーザ EXECモードになります。

コマンド認可の設定

コマンドへのアクセスを制御する場合、ASAではコマンド許可を設定でき、ユーザが使用でき
るコマンドを決定できます。デフォルトでは、ログインするとユーザEXECモードにアクセス
でき、最低限のコマンドだけが提供されます。enableコマンド（または、ローカルデータベー
スを使用するときは loginコマンド）を入力すると、特権EXECモードおよびコンフィギュレー
ションコマンドを含む高度なコマンドにアクセスできます。

次の 2つのコマンド許可方式のいずれかを使用できます。

•ローカル特権レベル

• TACACS+サーバ特権レベル

コマンド認可について

コマンド認可を有効にし、承認済みのユーザにのみコマンド入力を許容することができます。
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サポートされるコマンド認可方式

次の 2つのコマンド許可方式のいずれかを使用できます。

•ローカル特権レベル：ASAでコマンド特権レベルを設定します。ローカルユーザ、RADIUS
ユーザ、または LDAPユーザ（LDAP属性を RADIUS属性にマッピングする場合）を CLI
アクセスについて認証する場合、ASAはそのユーザをローカルデータベース、RADIUS、
またはLDAPサーバで定義されている特権レベルに所属させます。ユーザは、割り当てら
れた特権レベル以下のコマンドにアクセスできます。すべてのユーザは、初めてログイン

するときに、ユーザ EXECモード（レベル 0または 1のコマンド）にアクセスします。
ユーザは、特権EXECモード（レベル2以上のコマンド）にアクセスするために再びenable
コマンドで認証するか、loginコマンドでログイン（ローカルデータベースに限る）でき
ます。

ローカルデータベース内にユーザが存在しなくても、またCLI認
証や enable認証がない場合でも、ローカルコマンド許可を使用
できます。代わりに、enableコマンドを入力するときにシステム
イネーブルパスワードを入力すると、ASAによってレベル 15に
置かれます。次に、すべてのレベルのイネーブルパスワードを作

成します。これにより、enable n（2～ 15）を入力したときに、
ASAによってレベル nに置かれるようになります。これらのレベ
ルは、ローカルコマンド許可を有効にするまで使用されません。

（注）

• TACACS+サーバ特権レベル：TACACS+サーバで、ユーザまたはグループが CLIアクセ
スについて認証した後で使用できるコマンドを設定します。CLIでユーザが入力するすべ
てのコマンドは、TACACS+サーバで検証されます。

セキュリティコンテキストとコマンド許可

AAA設定はコンテキストごとに個別であり、コンテキスト間で共有されません。

コマンド許可を設定する場合は、各セキュリティコンテキストを別々に設定する必要がありま

す。この設定により、異なるセキュリティコンテキストに対して異なるコマンド許可を実行で

きます。

セキュリティコンテキストを切り替える場合、管理者は、ログイン時に指定したユーザ名で許

可されるコマンドが新しいコンテキストセッションでは異なる可能性があることや、新しいコ

ンテキストではコマンド許可がまったく設定されていない可能性があることを念頭に置いてく

ださい。コマンド許可がセキュリティコンテキストによって異なる場合があることを管理者が

理解していないと、混乱が生じる可能性があります。この動作は、次の仕組みによってさらに

複雑になります。

システム実行スペースでは AAAコマンドがサポートされないため、システム実行スペースで
はコマンド許可を使用できません。

（注）
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コマンド権限レベル

デフォルトでは、次のコマンドが特権レベル0に割り当てられます。その他のすべてのコマン
ドは特権レベル 15に割り当てられます。

• show checksum

• show curpriv

• enable

• help

• show history

• login

• logout

• pager

• show pager

• clear pager

• quit

• show version

コンフィギュレーションモードコマンドを 15より低いレベルに移動する場合は、configureコ
マンドも同じレベルに移動してください。このようにしないと、ユーザはコンフィギュレー

ションモードに入ることができません。

ローカルコマンド許可の設定

ローカルコマンド許可を使用して、コマンドを 16の特権レベル（0～ 15）の 1つに割り当て
ることができます。デフォルトでは、各コマンドは特権レベル 0または 15に割り当てられま
す。各ユーザを特定の特権レベルに定義でき、各ユーザは割り当てられた特権レベル以下のコ

マンドを入力できます。ASAは、ローカルデータベース、RADIUSサーバ、またはLDAPサー
バ（LDAP属性をRADIUS属性にマッピングする場合）に定義されているユーザ特権レベルを
サポートしています。

手順

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [AAA Access] > [Authorization]の順に
選択します。

ステップ 2 [Enable authorization for ASA command access] > [Enable]チェックボックスをオンにします。

ステップ 3 [Server Group]ドロップダウンリストから [LOCAL]を選択します。

ステップ 4 ローカルコマンド許可をイネーブルにすると、オプションで、特権レベルを個々のコマンドま
たはコマンドグループに手動で割り当てたり、事前定義済みユーザアカウント特権をイネー

ブルにしたりできます。
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•事前定義のユーザアカウント特権を使用するには、[Set ASDM Defined User Roles]をクリッ
クします。

[ASDM Defined User Roles Setup]ダイアログボックスが表示されます。[Yes]をクリックす
ると、事前定義済みユーザアカウント特権を使用できるようになります。事前定義済み

ユーザアカウント特権には、[Admin]（特権レベル 15、すべての CLIコマンドへのフル
アクセス権）、[Read Only]（特権レベル 5、読み取り専用アクセス権）、[Monitor Only]
（特権レベル 3、[Monitoring]セクションへのアクセス権のみ）があります。

•コマンドレベルを手動で設定するには、[Configure Command Privileges]をクリックしま
す。

[Command Privileges Setup]ダイアログボックスが表示されます。[Command Mode]ドロップ
ダウンリストから [All Modes]を選択すると、すべてのコマンドを表示できます。代わり
に、コンフィギュレーションモードを選択し、そのモードで使用可能なコマンドを表示す

ることもできます。たとえば、[context]を選択すると、コンテキストコンフィギュレー
ションモードで使用可能なすべてのコマンドを表示できます。コンフィギュレーション

モードだけでなく、ユーザEXECモードや特権EXECモードでも入力が可能で、かつモー
ドごとに異なるアクションが実行されるようなコマンドを使用する場合は、これらのモー

ドに対して別個に特権レベルを設定できます。

[Variant]カラムには、[show]、[clear]、または [cmd]が表示されます。特権は、コマンドの
show形式、clear形式、または configure形式に対してのみ設定できます。コマンドの
configure形式は、通常、未修正コマンド（showまたは clearプレフィックスなしで）また
は no形式として、コンフィギュレーションの変更を引き起こす形式です。

コマンドのレベルを変更する場合は、コマンドをダブルクリックするか、[Edit]をクリッ
クします。レベルは 0～ 15の範囲で設定できます。設定できるのは、mainコマンドの特
権レベルだけです。たとえば、すべての aaaコマンドのレベルを設定できますが、
aaa authenticationコマンドと aaa authorizationコマンドのレベルを個別に設定できませ
ん。

表示されているすべてのコマンドのレベルを変更する場合は、[Select All]をクリックした
後に、[Edit]をクリックします。

[OK]をクリックして変更内容を確定します。

ステップ 5 （任意） [Perform authorization for exec shell access] > [Enable]チェックボックスをオンにし
て、コマンド認可のための AAAユーザを有効にします。このオプションを入力しない場合、
ASAは、ローカルデータベースユーザの特権レベルだけをサポートし、他のタイプのユーザ
をすべてデフォルトでレベル 15に割り当てます。

さらに、このコマンドは管理認証を有効にします。管理許可による CLIおよび ASDMアクセ
スの制限（19ページ）を参照してください。

ステップ 6 [Apply]をクリックします。

許可設定が割り当てられ、その変更内容が実行コンフィギュレーションに保存されます。
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TACACS+サーバでのコマンドの設定

グループまたは個々のユーザの共有プロファイルコンポーネントとしての Cisco Secure Access
ControlServer（ACS）TACACS+サーバでコマンドを設定できます。サードパーティのTACACS+
サーバの場合は、コマンド許可サポートの詳細については、ご使用のサーバのマニュアルを参

照してください。

Cisco Secure ACSバージョン 3.1でコマンドを設定する場合は、次のガイドラインを参照して
ください。

• ASAは、シェルコマンドとして許可するコマンドを送信し、TACACS+サーバでシェル
コマンドとしてコマンドを設定します。

Cisco Secure ACSには、「pix-shell」と呼ばれるコマンドタイプが
含まれている場合があります。このタイプは ASAコマンド許可
に使用しないでください。

（注）

•コマンドの最初のワードは、メインコマンドと見なされます。その他のワードはすべて引
数と見なされます。これは、permitまたは denyの後に置く必要があります。

たとえば、showrunning-configurationaaa-serverコマンドを許可するには、コマンドフィー
ルドに show running-configurationを追加し、引数フィールドに permit aaa-serverを入力
します。

• [Permit Unmatched Args]チェックボックスをオンにすると、明示的に拒否していないすべ
てのコマンド引数を許可できます。

たとえば、特定の showコマンドを設定するだけで、すべての showコマンドが許可され
ます。CLIの使用法を示す疑問符や省略形など、コマンドの変形をすべて予想する必要が
なくなるので、この方法を使用することをお勧めします（次の図を参照）。

図 1 :関連するすべてのコマンドの許可

• enableや helpなど、単一ワードのコマンドについては、そのコマンドに引数がない場合
でも、一致しない引数を許可する必要があります（次の図を参照）。
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図 2 :単一ワードのコマンドの許可

•引数を拒否するには、その引数の前に denyを入力します。

たとえば、enableコマンドを許可し、enable passwordコマンドを許可しない場合には、
コマンドフィールドに enableを入力し、引数フィールドにdenypasswordを入力します。
enableだけが許可されるように、必ず、[Permit Unmatched Args]チェックボックスをオン
にしてください（次の図を参照）。

図 3 :引数の拒否

•コマンドラインでコマンドを省略形で入力した場合、ASAはプレフィックスとメインコ
マンドを完全なテキストに展開しますが、その他の引数は入力したとおりに TACACS+
サーバに送信します。

たとえば、sh logと入力すると、ASAは完全なコマンド show loggingを TACACS+サーバ
に送信します。一方、sh log messと入力すると、ASAは展開されたコマンド show logging
messageではなく、show logging messを TACACS+サーバに送信します。省略形を予想し
て同じ引数の複数のスペルを設定できます（次の図を参照）。
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図 4 :省略形の指定

•すべてのユーザに対して次の基本コマンドを許可することをお勧めします。

• show checksum

• show curpriv

• enable

• help

• show history

• login

• logout

• pager

• show pager

• clear pager

• quit

• show version

TACACS+コマンド許可の設定

TACACS+コマンド認可をイネーブルにし、ユーザがCLIでコマンドを入力すると、ASAはそ
のコマンドとユーザ名をTACACS+サーバに送信し、コマンドが認可されているかどうかを判
別します。

TACACS+コマンド許可をイネーブルにする前に、TACACS+サーバで定義されたユーザとし
てASAにログインしていること、およびASAの設定を続けるために必要なコマンド許可があ
ることを確認してください。たとえば、すべてのコマンドが認可された管理ユーザとしてログ

インする必要があります。このようにしないと、意図せずロックアウトされる可能性がありま

す。
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意図したとおりに機能することが確認できるまで、設定を保存しないでください。間違いによ

りロックアウトされた場合、通常はASAを再始動することによってアクセスを回復できます。

TACACS+システムが完全に安定して信頼できることを確認します。必要な信頼性レベルにつ
いて、通常は、完全冗長 TACACS+サーバシステムと ASAへの完全冗長接続が必要です。た
とえば、TACACS+サーバプールに、インターフェイス 1に接続された 1つのサーバとイン
ターフェイス 2に接続された別のサーバを含めます。TACACS+サーバが使用できない場合に
フォールバック方式としてローカルコマンド許可を設定することもできます。

TACACS+サーバを使用したコマンド許可を設定するには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [AAA Access] > [Authorization]の順に
選択します。

ステップ 2 [Enable authorization for command access] > [Enable]チェックボックスをオンにします。

ステップ 3 [Server Group]ドロップダウンリストから AAAサーバグループ名を選択します。

ステップ 4 （オプション）AAAサーバが使用不可になった場合のフォールバック方式としてローカルデー
タベースが使用されるように ASAを設定できます。設定するには、[Use LOCAL when server
group fails]チェックボックスをオンにします。ローカルデータベースでは AAAサーバと同じ
ユーザ名およびパスワードを使用することを推奨します。これは、ASAのプロンプトでは、ど
の方式が使用されているかが示されないためです。必ずローカルデータベースのユーザとコマ

ンド特権レベルを設定してください。

ステップ 5 [Apply]をクリックします。

コマンド許可設定が割り当てられ、その変更内容が実行コンフィギュレーションに保存されま

す。

ローカルデータベースユーザのパスワードポリシーの設定

ローカルデータベースを使用して CLIまたは ASDMアクセスの認証を設定する場合は、指定
期間を過ぎるとユーザにパスワードの変更を要求し、パスワードの最短長と最低変更文字数な

どのパスワード標準に従うことを要求するパスワードポリシーを設定できます。

パスワードポリシーはローカルデータベースを使用する管理ユーザに対してのみ適用されま

す。ローカルデータベースを使用するその他のタイプのトラフィック（VPNや AAAによる
ネットワークアクセスなど）や、AAAサーバによって認証されたユーザには適用されません。

パスワードポリシーの設定後は、自分または別のユーザのパスワードを変更すると、新しいパ

スワードに対してパスワードポリシーが適用されます。既存のパスワードについては、現行の

ポリシーが適用されます。新しいポリシーは、[User Accounts]ペインおよび [ChangeMy Password]
ペインを使用したパスワードの変更に適用されます。
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始める前に

•ローカルデータベースを使用してCLIまたはASDMアクセスのAAA認証を設定します。

•ローカルデータベース内にユーザ名を指定します。

手順

ステップ 1 [Configuration] > [Device Management] > [Users/AAA] > [Password Policy]の順に選択します。

ステップ 2 次のオプションを任意に組み合わせて設定します。

• [Minimum Password Length]：パスワードの最小長を入力します。有効値の範囲は 3～ 64
文字です。推奨されるパスワードの最小長は 8文字です。

• [Lifetime]：リモートユーザ（SSH、Telnet、HTTP）のパスワードの有効期間を日数で指定
します。コンソールポートのユーザが、パスワードの有効期限切れでロックされることは

ありません。有効な値は、0～65536です。デフォルト値は0日です。この場合、パスワー
ドは決して期限切れになりません。

パスワードの有効期限が切れる7日前に、警告メッセージが表示されます。パスワードの
有効期限が切れると、リモートユーザのシステムアクセスは拒否されます。有効期限が

切れた後アクセスするには、次のいずれかの手順を実行します。

•他の管理者にパスワードを変更してもらいます。

•物理コンソールポートにログインして、パスワードを変更します。

• [Minimum Number Of]：次のタイプの最短文字数を指定します。

• [Numeric Characters]：パスワードに含めなければならない数字の最小文字数を入力し
ます。有効な値は、0～ 64文字です。デフォルト値は 0です

• [Lower Case Characters]：パスワードに含めなければならない小文字の最小文字数を入
力します。有効値の範囲は 0～ 64文字です。デフォルト値は 0です

• [Upper Case Characters]：パスワードに含めなければならない大文字の最小文字数を入
力します。有効値の範囲は 0～ 64文字です。デフォルト値は 0です

• [Special Characters]：パスワードに含めなければならない特殊文字の最小文字数を入力
します。有効値の範囲は 0～ 64文字です。特殊文字には、!、@、#、$、%、^、&、
*、(および )が含まれます。デフォルト値は 0です。

• [Different Characters from Previous Password]：新しいパスワードと古いパスワードで変
えなければならない最小文字数を入力します。有効な値は、0～64文字です。デフォ
ルト値は0です文字マッチングは位置に依存しません。したがって、新しいパスワー
ドで使用される文字が、現在のパスワードのどこにも使用されていない場合に限り、

パスワードが変更されたとみなされます。
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ステップ 3 （オプション）[Enable Password and Account Protection]チェックボックスをオンにして、ユー
ザが [User Accounts]ペインではなく、[Change My Password]ペインでパスワードを変更するこ
とを要件とします。デフォルト設定はディセーブルです。どちらの方法でも、ユーザはパス

ワードを変更することができます。

この機能をイネーブルにして、[User Accounts]ペインでパスワードを変更しようとすると、次
のエラーメッセージが表示されます。

ERROR: Changing your own password is prohibited

ステップ 4 [Apply]をクリックして、設定内容を保存します。

パスワードの変更

パスワードポリシーでパスワードの有効期間を設定した場合、有効期間を過ぎるとパスワード

を新しいパスワードに変更する必要があります。パスワードポリシー認証をイネーブルにした

場合は、このパスワード変更のスキームが必須です。パスワードポリシー認証がイネーブルで

ない場合は、このメソッドを使用することも、直接ユーザアカウントを変更することもできま

す。

usernameパスワードを変更するには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [DeviceManagement] > [Users/AAA] > [Change Password]の順に選択します。

ステップ 2 古いパスワードを入力します。

ステップ 3 新しいパスワードを入力します。

ステップ 4 確認のために新しいパスワードを再度入力します。

ステップ 5 [Make Change]をクリックします。

ステップ 6 [Save]アイコンをクリックして、実行コンフィギュレーションに変更を保存します。

管理アクセスアカウンティングの設定

CLIでshowコマンド以外のコマンドを入力する場合、アカウンティングメッセージをTACACS+
アカウンティングサーバに送信できます。ユーザがログインするとき、ユーザが enableコマ
ンドを入力するとき、またはユーザがコマンドを発行するときのアカウンティングを設定でき

ます。

コマンドアカウンティングに使用できるサーバは、TACACS+だけです。

管理アクセスおよびイネーブルコマンドアカウンティングを設定するには、次の手順を実行

します。
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手順

ステップ 1 enableコマンドを入力したユーザのアカウンティングを有効にするには、次の手順を実行しま
す。

a) [Configuration] > [Device Management] > [Users/AAA] > [AAA Access] > [Accounting]の順
に選択し、[Require accounting to allow accounting of user activity] > [Enable]チェックボッ
クスをオンにします。

b) RADIUSまたは TACACS+サーバグループ名を選択します。

ステップ 2 ユーザが Telnet、SSH、またはシリアルコンソールを使用して ASAにアクセスした場合にそ
のユーザのアカウンティングを有効化するには、次の手順を実行します。

a) [Require accounting for the following types of connections]領域で、[Serial]、[SSH]、または
[Telnet]チェックボックスをオンにします。

b) 各接続タイプの RADIUSまたは TACACS+サーバグループ名を選択します。

ステップ 3 コマンドアカウンティングを設定するには、次の手順を実行します。

a) [Require accounting for the following types of connections]エリアで [Enable]チェックボックス
をオンにします。

b) TACACS+サーバグループ名を選択します。RADIUSはサポートされていません。

CLIで showコマンド以外のコマンドを入力する場合、アカウンティングメッセージを
TACACS+アカウンティングサーバに送信できます。

c) [Command Privilege Setup]ダイアログボックスを使用してコマンド特権レベルをカスタマ
イズする際、[Privilege level]ドロップダウンリストで最小特権レベルを指定することで、
ASAのアカウンティング対象となるコマンドを制限できます。最小特権レベルよりも下の
コマンドは、ASAで処理の対象となりません。

ステップ 4 [Apply]をクリックします。

アカウンティング設定が割り当てられ、その変更内容が実行コンフィギュレーションに保存さ

れます。

ロックアウトからの回復

状況によっては、コマンド許可やCLI認証をオンにすると、ASA CLIからロックアウトされる
場合があります。通常は、ASAを再起動することによってアクセスを回復できます。ただし、
すでにコンフィギュレーションを保存した場合は、ロックアウトされたままになる可能性があ

ります。

次の表に、一般的なロックアウト条件とその回復方法を示します。
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表 1 : CLI認証およびコマンド許可のロックアウトシナリオ

対応策：マルチモード対応策：シングルモード説明

ロックアウト条

件機能

スイッチからASAへのセッ
ションを接続します。シス

テム実行スペースから、コ

ンテキストに切り替えて

ユーザを追加することがで

きます。

ログインし、パスワードと

aaaコマンドをリセットし
ます。

ローカルデータベー

ス内にユーザが存在し

ない場合は、ログイン

できず、ユーザの追加

もできません。

ローカルデータ

ベースにユーザ

が設定していな

い。

ローカル CLI認証

1. ASAでネットワークコ
ンフィギュレーション

が正しくないために

サーバが到達不能であ

る場合は、スイッチか

らASAへのセッション
を接続します。システ

ム実行スペースから、

コンテキストに切り替

えてネットワークを再

設定することができま

す。

2. サーバがダウンしたと
きにロックアウトされ

ないように、ローカル

データベースをフォー

ルバック方式として設

定します。

1. ログインし、パスワー
ドと AAAコマンドを
リセットします。

2. サーバがダウンしたと
きにロックアウトされ

ないように、ローカル

データベースをフォー

ルバック方式として設

定します。

サーバが到達不能であ

る場合は、ログインも

コマンドの入力もでき

ません。

サーバがダウン

しているか到達

不能で、フォー

ルバック方式を

設定していな

い。

TACACS+コマン
ド許可

TACACS+ CLI認証

RADIUS CLI認証

スイッチからASAへのセッ
ションを接続します。シス

テム実行スペースから、コ

ンテキストに切り替えてコ

ンフィギュレーションの変

更を完了することができま

す。また、TACACS+コン
フィギュレーションを修正

するまでコマンド許可を

ディセーブルにすることも

できます。

TACACS+サーバのユーザ
アカウントを修正します。

TACACS+サーバへのアク
セス権がなく、ASAをすぐ
に設定する必要がある場合

は、メンテナンスパーティ

ションにログインして、パ

スワードと aaaコマンドを
リセットします。

コマンド許可がイネー

ブルになりますが、

ユーザはこれ以上コマ

ンドを入力できなくな

ります。

十分な特権のな

いユーザまたは

存在しないユー

ザとしてログイ

ンした。

TACACS+コマン
ド許可

管理アクセス

32

管理アクセス

ロックアウトからの回復



対応策：マルチモード対応策：シングルモード説明

ロックアウト条

件機能

スイッチからASAへのセッ
ションを接続します。シス

テム実行スペースから、コ

ンテキストに切り替えて

ユーザレベルを変更するこ

とができます。

ログインし、パスワードと

aaaコマンドをリセットし
ます。

コマンド許可がイネー

ブルになりますが、

ユーザはこれ以上コマ

ンドを入力できなくな

ります。

十分な特権のな

いユーザとして

ログインしてい

る。

ローカルコマンド

許可

デバイスアクセスのモニタリング
• [Monitoring] > [Properties] > [Device Access] > [ASDM/HTTPS/Telnet/SSH Sessions]

上部ペインには、ASDM、HTTPS、およびTelnetのセッションを介して接続するユーザの
接続タイプ、セッション ID、および IPアドレスが示されます。特定のセッションを切断
するには、[Disconnect]をクリックします。

下部ペインには、クライアント、ユーザ名、接続ステータス、ソフトウェアバージョン、

入力暗号化タイプ、出力暗号化タイプ、入力 HMAC、出力 HMAC、SSHセッション ID、
残りのキー再生成データ、残りのキー再生成時間、データベースのキー再生成、時間ベー

スのキー再生成、最後のキー再生成の時間が表示されます。特定のセッションを切断する

には、[Disconnect]をクリックします。

• [Monitoring] > [Properties] > [Device Access] > [Authenticated Users]

このペインには、AAAサーバによって認証されたユーザのユーザ名、IPアドレス、ダイ
ナミックACL、非活動タイムアウト（存在する場合）、および絶対タイムアウトが一覧表
示されます。

• [Monitoring] > [Properties] > [Device Access] > [AAA Locked Out Users]

このペインには、ロックアウトされたAAAローカルユーザのユーザ名、失敗した認証の
試行回数、およびユーザがロックアウトされた回数が一覧表示されます。ロックアウトさ

れた特定のユーザをクリアするには、[Clear Selected Lockout]をクリックします。ロック
アウトされたすべてのユーザをクリアするには、[Clear All Lockouts]をクリックします。

• [Tools] > [Command Line Interface]

このペインでは、さまざまな非インタラクティブコマンドを発行し、結果を表示すること

ができます。
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管理アクセスの履歴
表 2 :管理アクセスの履歴

説明プラットフォームリリース機能名

証明書マップと照合するために、証明

書で認証を行うASDMユーザに対して
証明書を要求できるようになりまし

た。

次の画面を変更しました。
[Configuration] > [Device
Management] > [Management Access] >
[ASDM/HTTPS/Telnet/SSH]

9.6(2)ASDMに対する ASA SSLサーバモー
ドマッチング

以前のリリースでは、ローカルユーザ

データベース（）を使用してAAASSH
認証を有効にしなくても、SSH公開
キー認証（）を有効にすることができ

ました。この設定は修正されたため、

AAA SSH認証を明示的に有効にする
必要があります。ユーザが秘密キーの

代わりにパスワードを使用できないよ

う、パスワード未定義のユーザ名を作

成できるようになりました。

次の画面が変更されました。

[Configuration] > [Device
Management] > [Management Access] >
[ASDM/HTTPS/Telnet/SSH]

[Configuration] > [Device
Management] > [Users/AAA] > [User
Accounts] > [Add/Edit User Account]

9.6(2)SSH公開キー認証の改善

HTTPアクセスと Telnetおよび SSHア
クセス別に管理認証を設定できるよう

になりました。

次の画面が変更されました。
[Configuration] > [DeviceManagement]
> [Users/AAA] > [AAA Access] >
[Authorization]

9.4(1)ASDM管理認証
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説明プラットフォームリリース機能名

ASDMの証明書認証を有効にすると、
ASDMが証明書からユーザ名を抽出す
る方法を設定できます。また、ログイ

ンプロンプトでユーザ名を事前に入力

して表示できます。

次の画面が導入されました。
[Configuration] > [DeviceManagement]
> [Management Access] > [HTTP
Certificate Rule]

9.4(1)証明書コンフィギュレーションの

ASDMユーザ名

十分な認可特権を持つ管理者は、認証

クレデンシャルを一度入力すると特権

EXECモードに移行できます。
auto-enableオプションが aaa
authorization execコマンドに追加され
ました。

次の画面が変更されました。
[Configuration] > [Device Management] >
[Users/AAA] > [AAA Access] >
[Authorization]。

9.2(1)改善されたワンタイムパスワード認証

ASDMアクセスまたはクライアントレ
ス SSL VPN用の HTTPSに HTTPリダ
イレクトを有効にすると、IPv6アドレ
スへ送信されるトラフィックもリダイ

レクトできるようになりました。

次の画面に機能が追加されました。
[Configuration] > [Device
Management] > [HTTP Redirect]

9.1(7)/9.6(1)HTTPリダイレクトの IPv6サポート
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説明プラットフォームリリース機能名

ユーザはSSH暗号化を管理するときに
暗号化モードを選択し、さまざまな

キー交換アルゴリズムに対してHMAC
と暗号化を設定できます。アプリケー

ションに応じて、暗号の強度を強くし

たり弱くする必要がある場合がありま

す。セキュアなコピーのパフォーマン

スは暗号化アルゴリズムに一部依存し

ます。デフォルトで、ASAは 3des-cbc
aes128-cbc aes192-cbc aes256-cbc
aes128-ctr aes192-ctr aes256-ctrの順にア
ルゴリズムをネゴシエートします。提

示された最初のアルゴリズム

（3des-cbc）が選択された場合、
aes128-cbcなどの一層効率的なアルゴ
リズムが選択された場合よりも大幅に

パフォーマンスが低下します。たとえ

ば、提示された暗号方式に変更するに

は、ssh cipher encryption custom
aes128-cbcを使用します。

次の画面が導入されました。
[Configuration] > [Device
Management] > [Advanced] > [SSH
Ciphers]

9.1(7)/9.4(3)/9.5(3)/9.6(1)設定可能なSSH暗号機能と整合性アル
ゴリズム

ASAでの SSHサーバの実装が、
AES-CTRモードの暗号化をサポートす
るようになりました。

9.1(2)SSHの AES-CTR暗号化

SSH接続は、接続時間 60分間または
データトラフィック 1 GBごとに再生
成されます。

。

9.1(2)SSHキー再生成間隔の改善

マルチコンテキストモードのスイッ

チから ASASMへの接続はシステム実
行スペースに接続しますが、これらの

接続を制御するために管理コンテキス

トでの認証を設定できます。

8.5(1)マルチコンテキストモードのASASM
において、スイッチからの Telnet認証
および仮想コンソール認証をサポート

しました。
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説明プラットフォームリリース機能名

ローカルデータベースを使用してCLI
またはASDMアクセスの認証を設定す
る場合は、指定期間を過ぎるとユーザ

にパスワードの変更を要求し、パス

ワードの最短長と最低変更文字数など

のパスワード標準に従うことを要求す

るパスワードポリシーを設定できま

す。

次の画面が導入されました。
[Configuration] > [Device Management] >
[Users/AAA] > [Password Policy]。

8.4(4.1)、9.1(2)ローカルデータベースを使用する場合

の管理者パスワードポリシーのサポー

ト

ASAへのSSH接続の公開キー認証は、
ユーザ単位で有効にできます。公開

キーファイル（PKF）でフォーマット
されたキーまたは Base64キーを指定
できます。PKFキーは、4096ビットま
で使用できます。ASAがサポートする
Base64形式（最大 2048ビット）では
大きすぎるキーについては、PKF形式
を使用します。

次の画面が導入されました。

[Configuration] > [Device Management] >
[Users/AAA] > [User Accounts] > [Edit
User Account] > [Public Key
Authentication][Configuration] > [Device
Management] > [Users/AAA] > [User
Accounts] > [Edit User Account] > [Public
Key Using PKF]。

PKFキー形式のサポートは 9.1(2)以降
のみです。

8.4(4.1)、9.1(2)SSH公開キー認証のサポート

SSHキー交換に Diffie-Hellmanグルー
プ14が追加されました。これまでは、
グループ 1だけがサポートされていま
した。

次の画面が変更されました。
[Configuration] > [Device Management] >
[Management Access] >
[ASDM/HTTPS/Telnet/SSH]。

8.4(4.1)、9.1(2)SSHキー交換の Diffie-Hellmanグルー
プ 14のサポート
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説明プラットフォームリリース機能名

同時 ASDM、SSH、Telnetセッション
の最大数を設定できます。

次の画面が導入されました。
[Configuration] > [Device Management] >
[Management Access] > [Management
Session Quota]。

8.4(4.1)、9.1(2)管理セッションの最大数のサポート

8.4(2)以降、pixまたは asaユーザ名と
ログインパスワードで SSHを使用し
て ASAに接続することができなくな
りました。SSHを使用するには、aaa
authentication ssh console LOCALコマ
ンド（CLI）または [Configuration] >
[Device Management] > [Users/AAA] >
[AAA Access] > [Authentication (ASDM)]
を使用してAAA認証を設定してから、
ローカルユーザを定義する必要があり

ます。定義するには、usernameコマン
ド（CLI）を入力するか、
[Configuration] > [Device Management] >
[Users/AAA] > [User Accounts (ASDM)]
を選択します。ローカルデータベース

の代わりに AAAサーバを認証に使用
する場合、ローカル認証もバックアッ

プの手段として設定しておくことをお

勧めします。

8.4(2)SSHセキュリティが向上し、SSHデ
フォルトユーザ名はサポートされなく

なりました。
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説明プラットフォームリリース機能名

この機能が導入されました。

次の画面が導入されました。

[Configuration] > [Device Management] >
[Management Access] >
[ASDM/HTTPS/Telnet/SSH][Configuration]
> [Device Management] > [Management
Access] > [Command Line (CLI)] >
[Banner][Configuration] > [Device
Management] > [Management Access] >
[CLI PromptConfiguration] > [Device
Management] > [Management Access] >
[ICMP][Configuration] > [Device
Management] > [Management Access] >
[File Access] > [FTP Client][Configuration]
> [Device Management] > [Management
Access] > [File Access] > [Secure Copy
(SCP) Server][Configuration] > [Device
Management] > [Management Access] >
[File Access] >
[Mount-Points][Configuration] > [Device
Management] > [Users/AAA] > [AAA
Access] > [Authentication][Configuration]
> [Device Management] > [Users/AAA] >
[AAA Access] >
[Authorization][Configuration] > [Device
Management] > [Users/AAA] > [AAA
Access] > [Accounting]。

7.0(1)管理アクセス
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